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Wprowadzenie

Bezpieczenstwo kazdego panstwa zwigzane jest z zapewnieniem ogra-
niczenia dostepu do pewnych informacji istotnych dla jego funkcjono-
wania. Dlatego tez tworzone s3 systemy ochrony informacji, ktore nie sa
powszechnie jawne [Chalubinska-Jentkiewicz 2017, 578-79]. Informacje
niejawne to takie, ,,ktérych nieuprawnione ujawnienie spowodowatoby lub
mogltoby spowodowa¢ szkody dla Rzeczypospolitej Polskiej albo byloby
z punktu widzenia jej intereséw niekorzystne, takze w trakcie ich opraco-

»]

wywania oraz niezalezne od formy i sposobu jej wyrazania™'.
Czes¢ I

We wspolczesnym $wiecie informacja towarzyszy czlowiekowi na kaz-
dym etapie jego aktywnosci, czy to o charakterze zawodowym, badz tez
w wymiarze prywatnym. K. Chalubinska-Jentkiewicz wskazuje, iz ,,infor-
macja jest skladnikiem wartosci, ktére majg zasadnicze znaczenie dla roz-
nych organizacji [...] prywatnych i panstwowych” [tamze, 576]. Informacja
podlega przetwarzaniu oraz utrwalaniu w réznorodnych formach, poczaw-
szy od formy ustnej, pisemnej w tradycyjnym wymiarze, po forme z zasto-
sowaniem $rodkow elektronicznych. Bez wzgledu na okoliczno$¢ i sposéb
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jej przetwarzania, informacja powinna by¢ zawsze dostatecznie chroniona,
»Zwlaszcza jesli udostepnianie zwigzane jest z sytuacjami o charakterze
szczegOlnie istotnym dla panstwa” [tamze]. Do nadrzednych celéw panstwa
zaliczy¢ nalezy zatem zapewnienie nalezytej ochrony informacji, tj. bezpie-
czenstwa informacji, bowiem od tego zalezy jego ,,sprawne i bezpieczne
funkcjonowanie” [tamze, 577]. W polskim systemie prawa pojecie ,infor-
macji’ niejawnych, zgodnie z art. 1 ust. 1 w.o.in. dotyczy informagcji, kto-
rych nieuprawnione ujawnienie spowodowaloby lub mogloby spowodowac
szkody dla Rzeczypospolitej Polskiej albo z punktu widzenia jej interesow
byloby niekorzystne, takze w trakcie ich opracowywania oraz niezaleznie
od formy i sposobu ich wyrazania. Ustawodawca w przepisie art. 5 u.o.i.n.
dokonat klasyfikacji informacji niejawnych, okreslajac jednocze$nie zasa-
dy i warunki nadawania im okreslonego rodzaju klauzul: scisle tajne, tajne,
ktore stanowig przedmiot penalizowanych w Kodeksie karnym?* przestepstw,
a takze poufne i zastrzezone (art. 5 ust. 3 i 4 u.o.i.n.). Klauzule scisle tajne
oraz tajne nadawane s3 tym informacjom niejawnym, ktérych ujawnienie
spowodowaloby ,powazng” lub ,wyjatkowo powazng’ szkode dla kraju
[Chatubinska-Jentkiewicz 2017, 594]. Znaczenie przestrzegania zasad i pro-
cedur przewidzianych przez ustawodawce w przepisach ustawy o ochronie
informacji niejawnych ma istotny wplyw na bezpieczenstwo panstwa. Stad
ustawodawca zdecydowal o koniecznosci wprowadzenia mechanizmoéw
oraz systemu egzekwowania konsekwencji dzialan niepozadanych wymie-
rzonych w panstwo i obywateli podejmowanych przez podmioty w zakresie
informacji niejawnych.

Postepowaniu w sprawie informacji niejawnych poswiecony jest takze
art. 225 Kodeksu postgpowania karnego®. Wskazany przepis stanowi, ze wy-
dane lub znalezione przy przeszukaniu pismo lub inny dokument zawiera-
jacy informacje niejawne lub wiadomosci objete tajemnicg zawodowa czy
inng tajemnicg prawnie chroniong albo ma charakter osobisty, organ prze-
prowadzajacy czynno$¢ przekazuje niezwlocznie, bez jego odczytania pro-
kuratorowi lub sagdowi w opieczgtowanym opakowaniu. Odpowiedzialno$¢

2 Ustawa z dnia 6 czerwca 1997 r. Kodeks karny, Dz. U. z 2021 r., poz. 1023 z pézn. zm.
[dalej: k.k.].
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poz. 1987 z pdzn. zm.



karna jest ,jednym z rodzajow odpowiedzialnosci, ktéra dotyczy sfery
przetwarzania informacji i przy tym koniecznosci zapewnienia im ochro-
ny” [Chalubinska-Jentkiewicz 2017, 594]. Organy oraz funkcjonariusze
publiczni, a takze inne wskazane podmioty ponosza odpowiedzialno$é
na podstawie przepiséw rozdzialu XXXIII k.k. zatytulowanego ,,Przestep-
stwa przeciwko ochronie informacji” (art. 265-269¢ kk.). Przyja¢ nalezy
za K. Chalubinska-Jentkiewicz, iz ,,penalizacji podlega nie tylko zabro-
nione dzialanie w stosunku do samej informacji, ale réwniez nielegalna
ingerencja w system lub sie¢, w ramach ktérych informacja funkcjonuje.
W literaturze przedmiotu wskazuje si¢, iz jako przedmiotem ochrony te-
goz rozdzialu k.k. uzna¢ nalezy informacje, jako ,jedno z najbardziej dy-
namicznie zmieniajacych si¢ dobr prawnych” [Chalubinska-Jentkiewicz
2017, 594; Hatas 2019; Hoc 2019]. Przestepstwa penalizowane w rozdziale
XXXIII k.k. uja¢ mozna w cztery grupy [Hatas 2019; Hoc 2019]. Do pierw-
szej grupy zalicza si¢ przepisy chronigce informacje¢ bedaca tajemnica, zas
do drugiej grupy - przepisy chronigce informacj¢ przed zniszczeniem lub
naruszeniem albo brakiem dostepu do niej, badz tez zaktécaniem automa-
tycznego przetwarzania danych informatycznych. Trzecig grupe przepisow
rozdziatu XXXIII k.k. stanowig przepisy chronigce urzadzenia techniczne
stuzace do automatycznego przetwarzania, gromadzenia lub przekazywa-
nia danych informatycznych, natomiast czwartg grupe — przepisy chro-
nigce wytwarzanie, w tym czynnosci do tego zblizone, urzadzen lub pro-
graméw komputerowych przystosowanych do popelnienia okreslonych
przestepstw, hasel komputerowych, kodéw dostepu lub innych danych
umozliwiajacych dostep do informacji przechowywanych w systemie kom-
puterowym lub w sieci teleinformatycznej. Pojecie ,informacji” w ujeciu
przepisow k.k. nalezy rozumie¢ jako ,,wiadomos¢ lub sume wiadomosci
o osobie albo o stanie rzeczy, dotyczaca faktow, stanowiaca logiczng ca-
to$¢” [Halas 2019]. W zaleznosci od charakteru informacji i kregu pod-
miotéw, ktdrej ona dotyczy, moze by¢ uznana za dobro prywatne lub tez
ponadindywidualne [tamze]. Przestepstwo penalizowane w art. 265 § 1 k.k.
polega na ujawnieniu lub wbrew przepisom ustawy wykorzystaniu infor-
magcji niejawnych o klauzuli ,tajne” lub ,$cidle tajne”™. W ocenie A. Sako-
wicza nie stanowi dokonania przestepstwa sam fakt ujawnienia informacji

4 Warto w tym miejscu wskaza¢ na rozumienie pojecia.
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z okreslonych przez ustawodawce kategorii [Sakowicz 2017, 8]. Dokonanie
przestepstwa ma miejsce wowczas, gdy sens tej informacji zostanie zrozu-
miany [tamze]. Istotng kwestig jest takze rozumienie pojecia ,ujawnienie”
Pojecie ujawnienia jest szerokie. W ocenie S. Hoca ,,ujawnieniem jest to,
co nazywamy zdradg tajemnicy, wyjawieniem tajemnicy, udzieleniem ko-
mu$ wiadomosci stanowigcej tajemnice, zakomunikowaniem wiadomosci,
jej rozpowszechnianiem, rozgloszeniem, udostgpnieniem komus, opubliko-
waniem itp.” [Hoc 2019]. Autor stusznie zwraca uwagg, iz ,,w pojeciu ujaw-
nienia mieszcza si¢ rozne sposoby dziatania sprawcy, takie jak wypowiedz
ustna, udostepnienie pisma zawierajacego tajemnice, okazanie dokumentu
lub przedmiotu (cho¢by bez wydania go z rak) itp., zamieszczone w $rod-
kach przekazu (np. telefon, faks), ujawnienie [...] przy uzyciu komputera,
np. przez nadanie jej poczta elektroniczng, przy wykorzystaniu Interne-
tu” [tamze]. Uwaza si¢ takze, ze ,w poprawnej polszczyznie ujawnienie
oznacza czynienie jawnym tego, co dotad jawne nie bylo” [tamze]. Nazwe
te utozsamia sie takze z ,,ujawnieniem tajemnicy”.

Karg pozbawienia wolnosci od 3 miesigcy do 5 lat, zgodnie z art. 265 § 1
kk., zagrozony jest czyn polegajacy na ujawnieniu lub wbrew przepisom
ustawy wykorzystaniu informacji niejawnych o klauzuli ,tajne” lub ,scisle
tajne”. Jesli sprawca ujawnil te informacje osobie dzialajacej w imieniu lub
na rzecz podmiotu zagranicznego, podlega karze pozbawienia wolnosci
od 6 miesiecy do lat 8 (art. 265 § 2 k.k.). Typ nieumyslny czynu zabro-
nionego, o ktérym stanowi przepis art. 265 § 1 k.k., ustawodawca okreslit
w § 3 stanowiac, ze kto nieumy$lnie ujawnia informacj¢ panstwowa, z kto-
ra zapoznal si¢ w zwiazku z pelnieniem funkgcji publicznej lub otrzymanym
upowaznieniem, podlega grzywnie, karze ograniczenia wolnosci albo po-
zbawienia wolnosci do roku.

Grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci
do lat 2 podlega ten, kto wbrew przepisom ustawy lub przyjetemu na siebie
zobowigzaniu, ujawnia lub wykorzystuje informacje, z ktéra zapoznat si¢
w zwigzku z pelniong funkejg, wykonywana praca, dziatalnoscia publiczna,
spoleczng, gospodarczg lub naukowsq, na mocy przepisu art. 266 § 1 kk.
Z kolei ujawnienie przez funkcjonariusza publicznego osobie nieuprawnio-
nej informacji niejawnej o klauzuli ,zastrzezone” lub ,poufne” lub infor-
magcji, ktérag uzyskal w zwigzku z wykonywaniem czynnosci stuzbowych,
a ktdrej ujawnienie moze narazi¢ na szkode prawnie chroniony interes,
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podlega karze pozbawienia wolnosci do lat 3 (art. 266 § 2 kk.). Podmio-
tem przestepstwa w tym przypadku moze by¢ jedynie funkcjonariusz pu-
bliczny, tym samym sprawca musi by¢ funkcjonariuszem publicznym za-
réwno w czasie ujawnienia informacji, jak i w momencie zapoznawania si¢
z rzeczong informacja [Hoc 2019; Chatubinska-Jentkiewicz 2017, 595].

Kolejnym z przestepstw penalizowanych przez ustawodawce w przepi-
sach rozdzialu XXXIII k.k. jest nielegalne uzyskanie informacji. Naruszenie
tajemnicy korespondencji, to czyn zabroniony uregulowany w art. 267 § 1
kk. Polega on na uzyskaniu bez uprawnienia dostepu do informacji, ktéra
nie jest przeznaczona dla sprawcy, przez otwarcie zamknietego pisma, pod-
faczenie sie do sieci telekomunikacyjnej lub przelamanie albo ominiecie
elektronicznego, magnetycznego, informatycznego lub innego szczegdlnego
zabezpieczenia informacji. Karany jest takze czyn polegajacy na uzyskiwa-
niu bez uprawnienia dostepu do calosci lub czesci systemu informatyczne-
go (art. 267 § 1 kk.), zaktadanie lub poslugiwanie si¢ urzadzeniem pod-
stuchowym, wizualnym albo innym urzadzeniem lub oprogramowaniem
w celu uzyskania informacji, do ktorej sprawca nie jest uprawniony (§ 3),
jak réwniez ujawnianie innej osobie informacji uzyskanych w warunkach
tego przestepstwa [Halas 2019].

Dla transparentnosci i bezpieczenstwa procesu wyborczego, a w szcze-
golnosci zapewnienia bezpieczenstwa informacji w jego toku, niezwykle
istotna jest okoliczno$¢ penalizacji czynéw zabronionych, ktére moga wow-
czas zaistnie¢. Ustawodawca w k.k. dokonal takze klasyfikacji i penalizacji
nastepujacych czynéw zabronionych: niszczenia informacji (art. 268 k.k.),
dokonania szkody w bazach danych (art. 268a k.k.), sabotazu komputero-
wego (art. 269 k.k.), zakldcenia pracy w sieci (art. 269a k.k.), bezprawnego
wykorzystania programéw i danych (art. 269b k.k.).

Czyn zabroniony, jakim jest niszczenie, uszkadzanie, usuwanie lub do-
konywanie zmian zapisu istotnej informacji przez osobe nieuprawniong,
badz udaremnianie lub znaczne utrudnianie osobie uprawnionej zapo-
znania si¢ z nig, podlega grzywnie, karze ograniczenia wolnosci albo po-
zbawienia wolnosci do lat 2 (art. 268 § 1 k.k.). Wymiar kary pozbawie-
nia wolnosci jest wyzszy — do 3 lat, w odniesieniu do tego samego czynu
zabronionego, lecz dotyczacego zapisu na informatycznym nosniku da-
nych (art. 268 § 2 k.k.). Jezeli w zwigzku z popelnieniem tychze czynow
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wystapita szkoda majatkowa, zgodnie z § 3 czyny te podlegaja wylacznie
karze pozbawienia wolnosci od 3 miesiecy do 5 lat. Uzasadnieniem dla
wprowadzenia przez ustawodawce kar dla tego rodzaju czynu zabronione-
go bylo, jak stusznie wskazuje S. Hoc, ,,[...] rosnace znaczenia informacji
dla prawidlowego funkcjonowania réznych dziedzin zycia oraz powazne,
negatywne nastepstwo zakldcenia systemu gromadzenia i wykorzystywania
informacji, szczegdlnie w zakresie odgrywajacej coraz wazniejsza role in-
formacji komputerowe;j” [Hoc 2019].

Poprzez ujecie dwdch zbiorczych zachowan sprawcy w art. 268a kk. —
przedmiotem pierwszego jest niszczenie, uszkadzanie, usuwanie, zmienia-
nie lub utrudnianie dostepu do danych informatycznych albo w istotnym
stopniu zakl6canie lub uniemozliwianie automatycznego przetwarzania,
gromadzenia lub przekazywania takich danych przez osoby nieuprawnio-
ne, przedmiotem drugiego ujecia jest natomiast zakldcanie lub uniemoz-
liwianie automatycznego przetwarzania, gromadzenia lub przekazywania
danych informatycznych w istotnym stopniu przez osoby nieuprawnione.
Oba czyny podlegaja karze pozbawienia wolnosci do lat 3.

Przestepstwo okreslone w art. 269 § 1 k.k. polega na niszczeniu, uszko-
dzeniu lub zmianie danych informatycznych o szczegélnym znaczeniu dla
obronnodci kraju, bezpieczenstwa w komunikacji, funkcjonowania admi-
nistracji rzadowej, innego organu panstwowego lub instytucji panstwowej
albo samorzadu terytorialnego [tamze]. Ujecie dalsze tego czynu zabronio-
nego odnosi si¢ do przekazywania danych wymienionych w tym przepisie.
Przestepstwo okreslone w art. 269 § 2 k.k. polega na popelnieniu czynu
okreslonego w § 1 przez niszczenie lub wymiang informatycznego no$nika
danych, albo niszczenie lub uszkodzenie urzadzenia stuzacego do automa-
tycznego przetwarzania, gromadzenia badz przekazywania danych infor-
matycznych [tamze]. Istotg sabotazu komputerowego jest ,wprowadzenie,
modyfikacja, wymazanie lub zablokowanie danych lub programéw kompu-
terowych albo inne oddzialtywanie na system komputerowy majace na celu
wywolanie zakldcen w funkcjonowaniu systemu komputerowego lub tele-
komunikacyjnego” [Kunicka-Michalska 2018, 1036]. Nadrzednym przed-
miotem ochrony w popelnianych tego rodzaju przestepstwach jest ,,obron-
no$¢ kraju, bezpieczenstwo w komunikacji, funkcjonowanie administracji
rzagdowej, innego organu panstwowego lub instytucji panstwowej albo sa-
morzadu terytorialnego” [tamze, 1037].
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Karg pozbawienia wolnosci od 3 miesigcy do lat 5 zagrozony jest czyn
polegajacy na transmitowaniu, zniszczeniu, usunieciu, uszkodzeniu, utrud-
nianiu dostepu lub zmianie danych informatycznych, w istotny sposéb za-
kidcajac tym samym prace systemu informatycznego, systemu teleinforma-
tycznego lub sieci teleinformatycznej (art. 269a k.k.). Jest to jedna z postaci
sabotazu komputerowego [tamze, 1042]. Przez pojecie ,transmisji” nalezy
rozumie¢ ,,przekazywanie na odleglo$¢ dzwigku i obrazu” [Halas 2019].

Natomiast w przepisie art. 269b k.k. ustawodawca penalizuje przestep-
stwo dysponowania i obrotu tzw. narzedziami hakerskimi [tamze]. Kto
wytwarza, pozyskuje, zbywa lub udostepnia innym osobom urzadzenia
lub programy komputerowe przystosowane do popelnienia przestepstwa
okreslonego w art. 165 § 1 pkt 4, art. 267 § 3, art. 268a § 1 albo § 2, art.
269 § 1 lub 2, albo art. 269a, a takze hasta komputerowe, kody dostepu
lub inne dane umozliwiajace nieuprawniony dostep do informacji przecho-
wywanych w systemie informatycznym, systemie teleinformatycznym lub
sieci teleinformatycznej, podlega karze pozbawienia wolnosci od 3 miesie-
cy do lat 5. Cho¢ ustawodawca nie wyeksplikowal tego faktu, to nie ulega
watpliwosci, iz dobrem podlegajacym ochronie sa zaréwno prywatne, jak
i publiczne systemy informatyczne i teleinformatyczne oraz sieci teleinfor-
matyczne, a nade wszystko bezpieczenstwo informacji.
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Czes¢ 11

Szczegblowe statystyki dotyczace przestepstw przeciwko ochronie infor-
macji w okresie od 1999 r. do 2019 r. prezentowane s3 na stronach policji:

Tabela 1: Ujawnienie tajemnicy panstwowej (art. 265)

Rok Liczba postepowan wszczetych Liczba przestepstw stwierdzonych
2019 2 0
2018 3 0
2017 1 1
2016 2 2
2015 2 4
2014 2 3
2013 5 4
2012 12 10
2011 14 9
2010 16 12
2009 16 3
2008 12 5
2007 14 4
2006 9 6
2005 6 11
2004 4 10
2003 0 5
2002 0 9
2001 1

2000 2 6
1999 1 12

Zrédlo: https://statystyka.policja.pl/download/20/361941/Ujawnienietajemnicypanstwowej
-art265xslx.xlsx [dostep: 30.04.2021].

Analizujac dane zaprezentowane w tabeli 1, w szczegdlnosci te najnow-
sze, obserwuje sig, iz liczba przestepstw poczawszy od 2013 r. utrzymuje si¢
na niewysokim poziomie, a w 2019 r. nie stwierdzono zadnego naruszenia.
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Interesujacym jest fakt, iz niewspoimiernie duza liczbe wszczetych poste-
powan zarejestrowano w przedziale od 2007 r. do 2014 r.

Tabela 2: Ujawnienie tajemnicy sluzbowej i zawodowej (art. 266)

Rok Liczba postepowan wszczetych Liczba przestepstw stwierdzonych
2019 174 53
2018 164 53
2017 163 62
2016 139 218
2015 147 49
2014 127 33
2013 148 50
2012 159 77
2011 131 47
2010 162 59
2009 155 82
2008 121 50
2007 133 42
2006 159 85
2005 131 121
2004 125 58
2003 99 50
2002 94 54
2001 75 48
2000 82 27
1999 43 32

Zrédlo:  https://statystyka.policja.pl/download/20/361942/Ujawnienietajemnicysluzboweji-
zawodowej-art266.xlsx [dostep: 30.04.2021].

Analiza przedstawionego zestawienia z tabeli 2 pozwala stwier-
dzi¢, iz liczba wszczynanych postepowan zwigzanych z naruszeniem ta-
jemnicy zawodowej i stuzbowej w kontekscie od 1999 r. az do 2019 r.
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poza nielicznymi wyjatkami ma tendencje wzrostowa. W 2016 r. rekordo-
wo stwierdzono 218 przestepstw.

Tabela 3: Naruszenie tajemnicy korespondencji (art. 267)

Rok Liczba postepowan wszczetych Liczba przestepstw stwierdzonych
2019 6718 5196
2018 3676 2 597
2017 3419 2 503
2016 3401 2718
2015 3 515 2452
2014 2 868 1901
2013 2203 1 655
2012 1657 1513
2011 1583 948
2010 1194 1102
2009 982 645
2008 694 505
2007 616 384
2006 538 370
2005 430 260
2004 378 248
2003 362 232
2002 294 215
2001 259 175
2000 249 240
1999 182 113

Zrédlo:  https://statystyka.policja.pl/download/20/361943/Naruszenietajemnicykorespon-
dencji-art267.xlsx [dostep: 30.04.2021].

Informacje zawarte w tabeli 3, wskazuja, Ze na przestrzeni lat 1999-
2019, liczba postepowan wszczetych dotyczacych naruszenia tajemnicy
korespondencji wzrastala, poza nielicznymi wyjatkami, osiggajac w 2019 r.
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rekordowe 6718 wszczetych postepowan. Jednoczesnie w tym samym roku
stwierdzono 5196 przestepstw.

Tabela4: Udaremnienielub utrudnienie korzystaniazinformacji (art. 268i268a)

Rok Liczba postepowan wszczetych Liczba przestepstw stwierdzonych
2019 868 642
2018 530 2432
2017 654 703
2016 712 789
2015 759 579
2014 743 572
2013 765 589
2012 796 884
2011 885 629
2010 690 479
2009 555 1115
2008 366 249
2007 244 168
2006 201 136
2005 152 98
2004 105 89
2003 114 138
2002 89 167
2001 60 118
2000 66 48
1999 59 49

Zrédlo:  https://statystyka.policja.pl/download/20/361944/Udaremnienielubutrudnienieko-
rzystaniazinformacji-art268i268a.xlsx [dostep: 30.04.2021].

W oparciu o statystyki zaprezentowane w tabeli 4, analizujac dane,
w szczegllnosci te najnowsze, mozna zauwazy¢, iz liczba przestepstw
stwierdzonych zwigzanych z udaremnieniem lub utrudnieniem ko-
rzystania z informacji osiggneta maksimum 2432 w 2018 r. Liczba
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postepowan wszczynanych poczawszy od 2010 r. az do 2019 r. utrzymywa-
fa sie na wzglednie podobnym poziomie.

Tabela 5: Niszczenie danych informatycznych (art. 269)

Rok Liczba postepowan wszczetych Liczba przestepstw stwierdzonych
2019 17 9
2018 9 6
2017 13 3
2016 11 6
2015 4 4
2014 10 6
2013 14 9
2012 9 5
2011 3 5
2010 7 0
2009 6 2
2008 6 2
2007 6 0
2006 3 4
2005 2 3
2004 12 0
2003 2 2
2002 12
2001 5
2000 5
1999 10 3

Zrédlo:  https://statystyka.policja.pl/download/20/361945/Niszczeniedanychinformatycz-
nych-art269.xlsx [dostep: 30.04.2021].

Dane prezentowane w tabeli 5, w szczeg6lnosci te najnowsze, pozwalaja
wysnu¢ wniosek, iz liczba przestepstw zwiazanych z niszczeniem danych
informatycznych jest potencjalnie nie duza, chociaz w 2002 r. stwierdzono
rekordowo 12 takich przestepstw. Natomiast w 2019 r. wszczeto najwiecej
bo 17 postepowan dotyczacych tego typu naruszen.
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Tabela 6: Sabotaz komputerowy (art. 269a)

Rok Liczba postepowan wszczetych Liczba przestepstw stwierdzonych
2019 37 34
2018 51 41
2017 39 34
2016 44 38
2015 52 38
2014 27 48
2013 37 34
2012 35 30
2011 38 30
2010 22 18
2009 34 243
2008 13 13
2007 11 11
2006 19 19
2005 1 1

Zrédlo: https://statystyka.policja.pl/download/20/361946/Sabotazkomputerowy-art269a.xlsx
[dostep: 30.04.2021].

Liczba przestepstw wszczetych w zwigzku z sabotazem komputerowym,
czyli naruszeniem art. 269a k.k., w oparciu o informacje wskazane w tabeli
6, byta najwieksza w 2015 r. i wyniosta 52. Natomiast w 2009 r. stwierdzo-
no az 243 takich przestepstw.
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Tabela 7: Wytwarzanie programu komputerowego do popelnienia
przestepstwa (art. 269b)

Rok Liczba postepowan wszczetych Liczba przestepstw stwierdzonych
2019 55 39
2018 29 34
2017 28 24
2016 36 39
2015 58 44
2014 47 43
2013 42 28
2012 21 27
2011 38 29
2010 35 71
2009 23 18
2008 12 12
2007 4 4
2006 9 9
2005 6 6

Zrédlo: https://statystyka.policja.pl/download/20/361947/Wytwarzanieprogramukompute-
rowegodopopelnieniaprzestepstwa-art269b.xlsx [dostep: 30.04.2021].

Analiza danych z tabeli 7 pozwala stwierdzi¢, iz liczba wszczetych po-
stepowan zwigzanych z wytwarzaniem programu komputerowego do po-
pelnienia przestepstwa (art. 269b) byta najwigksza w 2015 r. i wyniosta 58,
jednocze$nie w tym samym roku stwierdzono popelnienie przestepstwa
w 44 przypadkach.

Zakonczenie

Zwazywszy na interpretacje przepisow, wszelkie informacje, ktére maja
nadang odpowiednia klauzule zgodnie z ustawa o ochronie informacji nie-
jawnych muszg by¢ w odpowiedni sposob chronione z zachowaniem try-
bu i sposobu przewidzianego przez nig. Natomiast dokumenty, dane dla
ktorych przewidziano ochrong w oparciu o przepisy ogolne, nie dotyczace
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informacji niejawnych beda zabezpieczane w oparciu o konkretne regulacje
prawne wskazane dla danego przypadku. Wprowadzony przez ustawodaw-
ce, a nastepnie konsekwentnie uzupelniany i modyfikowany na przestrze-
ni kilkunastu lat katalog przestepstw przeciw ochronie, ale takze bezpie-
czenstwu informacji, stanowi jedno z wielu dzialan panstwa zmierzajacych
do zapewnienia szeroko pojetego jego bezpieczenstwa [Ciekanowski 2019,
193]. Wspolczesnie dzialalno$¢ sprawcza w tej kategorii przestepstw na co-
raz wigksza skale przenosi si¢ z przestrzeni realnej, do przestrzeni wirtual-
nej, tj. cyberprzestrzeni [Fischer 2000, 25n.].
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Przestepstwa przeciwko ochronie informacji. Wybrane zagadnienia prawno-
materialne i kryminologiczne
Abstrakt

W XXI w. bezpieczenistwo kazdego panstwa zwigzane jest z zapewnieniem
ograniczenia dostepu do pewnych informacji istotnych dla jego funkcjonowania.
Dlatego tez tworzone sg systemy ochrony informacji. We wspdlczesnym $wiecie in-
formacja towarzyszy cztowiekowi na kazdym etapie jego aktywnosci, czy to o cha-
rakterze zawodowym, badz tez w wymiarze prywatnym. Informacja podlega prze-
twarzaniu oraz utrwalaniu w réznorodnych formach, poczgwszy od formy ustnej,
pisemnej w tradycyjnym wymiarze, po forme z zastosowaniem $rodkéw elektro-
nicznych. Do nadrzednych celéw panstwa zaliczy¢ nalezy zatem zapewnienie nale-
zytej ochrony informacji, tj. bezpieczenstwa informacji. W polskim systemie prawa
pojecie informacji niejawnych, zgodnie z art. 1 ust. 1 ustawy z dnia 5 sierpnia 2010
r. o ochronie informacji niejawnych dotyczy informacji, ktérych nieuprawnione
ujawnienie spowodowatoby lub mogloby spowodowac¢ szkody dla Rzeczypospolitej
Polskiej albo z punktu widzenia jej intereséw byloby niekorzystne, takze w trakcie
ich opracowywania oraz niezaleznie od formy i sposobu ich wyrazania. Natomiast
organy oraz funkcjonariusze publiczni, a takze inne wskazane podmioty ponosza
odpowiedzialno$¢ na podstawie przepiséw rozdziatu XXXIII Kodeksu karnego za-
tytulowanego ,,Przestepstwa przeciwko ochronie informacji” (art. 265-269c).

Stowa kluczowe: informacja, przestepstwa, bezpieczenstwo informacji

Crimes Against the Protection of Information. Selected Legal and Material
Issues and Criminological
Abstract

In the 21st century, the security of each country is related to ensuring that ac-
cess to certain information essential for its functioning is limited. Therefore, infor-
mation protection systems are created. In the modern world, information accom-
panies man at every stage of his activity, be it of a professional or private nature.
Information is processed and recorded in various forms, ranging from oral,
written in the traditional dimension, to the form using electronic means. There-
fore, the overriding objectives of the state include ensuring adequate protection
of information, i.e. information security. In the Polish legal system, the concept
of classified information, pursuant to Article 1(1) of the Act of 5 August 2010 on
the protection of classified information applies to information, the unauthorized
disclosure of which would cause or could cause damage to the Republic of Po-
land or would be unfavorable from the point of view of its interests, also dur-
ing their development and regardless of the form and manner of their expression.
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On the other hand, the authorities and public officials as well as other indicated
entities are liable under the provisions of Chapter XXXIII of the Penal Code, enti-
tled “Offenses against the protection of information” (Article 265-269c¢).

Keywords: information, crimes, information security
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