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Natalia Materna®

E-DOKUMENTACJA MEDYCZNA
A OCHRONA DANYCH OSOBOWYCH

Wprowadzenie

Elektroniczna dokumentacja medyczna (dalej: EDM) jest
przejawem obecnie postepujgcej informatyzacji systemu ochro-
ny zdrowia. Ustawa z dnia 28 kwietnia 2011 r. o systemie infor-
macji w ochronie zdrowia! naktada na placoéwki ochrony zdrowia
obowigzek prowadzenia elektronicznej dokumentacji medycznej
od dnia 1 sierpnia 2014 r. Jednakze z projektu zatozen do projek-
tu ustawy zmieniajgcej ustawe o prawach pacjenta i Rzeczniku
Praw Pacjenta? wynika, iz Ministerstwo Zdrowia zamierza odlo-
7zy¢ w czasie powszechng informatyzacje ochrony zdrowia. Nie-
mniej prace legislacyjne nad poéZniejszym wdrozeniem sytemu
do dzi$ nie wyszty poza faze prac nad projektem zatoZzen mimo,
iz do wejscia w zycie obowigzku prowadzenia dokumentacji me-
dycznej w formie elektronicznej pozostaty jedynie trzy miesigce.
Dlatego tez w dniu 30 kwietnia 2014 r. Prezes Naczelnej Rady
Lekarskiej zwrécit sie z prosbg do Ministra Zdrowia o nie-
zwloczne zintensyfikowanie prac legislacyjnych dotyczacych
obowigzku prowadzenia dokumentacji medycznej w postaci
elektronicznej3.

* Mgr Natalia Materna, doktorant, Katedra Prawa Technologii Informacyjnych
i Komunikacji Instytutu Administracji KUL; e-mail: natalia.materna@autograf.pl

1 Dz U.Nr 113, poz. 657.

2 Projekt zatozen do projekty ustawy o zmianie ustawy o prawach pacjenta i Rzeczniku
Praw Pacjenta oraz niektérych innych ustaw: http://legislacja.rcl.gov.pl/
lista/1/projekt/185992 [dostep: 8.05.2014 r.].

3 List Prezesa Naczelnej Rady Lekarskiej Macieja Hamankiewicza do Ministra Zdrowia

z dnia 30.04.2014 r:
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Nie oznacza to jednakze, iZ rozwazania na temat ochrony
danych osobowych zwigzanych z elektronizacjg dokumentacji
medycznej mozna odtozy¢ w czasie, poniewaz projekt ,Elektro-
niczna Platforma Gromadzenia, Analizy i Udostepniania Zasobéw
Cyfrowych o Zdarzeniach Medycznych” (P1) postepuje i z kaz-
dym kwartatem implementowane s3 jej nowe elementy.

Nowe przepisy okreslajg ramy prawne dla zastosowania
technik informatycznych do rejestrowania i przechowywania
danych o stanie zdrowia pacjenta i przebiegu leczenia.

Celem niniejszej publikacji jest podjecie préby oceny
ochrony danych oscbowych pacjentéw w Swietle uregulowan
prawnych dotyczacych prowadzenia elektronicznej dokumenta-
cji medycznej. Nalezy wspomnie¢, iz z uwagi na obszerny zakres
analizowanego zagadnienia, stworzenie wyczerpujacego opra-
cowania powyzszego tematu w ramach artykutu nie jest mozli-
we. Autor ma na celu jednakze wyeksponowanie najwazniej-
szych probleméw zwigzanych z ochrona danych osobowych.

1. Dane sensytywne

Ochrone danych osobowych regulujg przepisy ustawy
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (dalej:
u.0.d.0.)% Art. 27 ust. 1 u.o.d.o. definiuje pojecie danych wrazli-
wych, ktére - z uwagi na to, iz dotycza bezposrednio sfer naleza-
cych do prywatnosci czy nawet intymnos$ci osoby fizycznejs -
podlegaja szczegb6inej ochronie prawnej. Do kategorii danych
wrazliwych nalezg dane o stanie zdrowia, kodzie genetycznym,
natogach lub zyciu seksualnym.

Ochrone danych osobowych, w tym danych dotyczacych
stanu zdrowia, reguluja réwniez: ustawa z dnia 6 listopada 2008

www.nil.org.pl/_data/assets/pdf_file/0009/95184/dokumentacja-elektroniczna-list-
do-Ministra-Zdrowia-30.04.14.pdf [dostep : 8.05.2014 r].

4 Dz U.2002,Nr 101, poz. 926 z pézn. zm.

5 . Barta, P. Fajgielski, R. Markiewicz, Komentarz do art. 27 ustawy o ochronie danych
osobowych, dostepny w SIP Legalis.
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r. o prawach pacjenta i Rzeczniku Praw Pacjenta¢ wraz z wiasci-
wymi rozporzadzeniami resortowymi. Zgodnie z art. 13 niniej-
szej ustawy pacjent ma prawo do zachowania w tajemnicy przez
osoby wykonujgce zawod medyczny, w tym udzielajgce mu
$wiadczen zdrowotnych, informacji z nim zwiazanych, a uzyska-
nych w zwiazku z wykonywaniem zawodu medycznego. W celu
realizacji prawa pacjenta do tajemnicy informacji z nim zwigza-
nych osoby wykonujgce zawdd medyczny sa obowigzane zacho-
wal w tajemnicy informacje zwiazane z pacjentem, w szczeg6l-
noSci ze stanem zdrowia pacjenta.

Z punktu widzenia ochrony danych wrazliwych istotna ro-
le odgrywaja rowniez nastepujace akty normatywne: ustawa
z dnia 5 grudnia 1996 r. o zawodach lekarza i lekarza denty-
sty’, ustawa z dnia 15 listopada 2011 r. o zawodach pielegniarki
i potoznej® oraz ustawa z dnia 20 lipca 1950 r. o zawodzie felcze-

ra.

2. E-dokumentacja medyczna, jako zbiér danych
zawierajacy dane sensytywne

Zgodnie z art. 2 pkt 6 ustawy o systemie informacji
w ochronie zdrowia z dnia 28 kwietnia 2011 r.10 elektroniczna

dokumentacja medyczna to:

a) dokument elektroniczny umozliwiajacy ustugobiorcy
uzyskanie $wiadczenia opieki zdrowotnej okreslonego rodzaju,
w przypadku ustugodawcy bedgcego $wiadczeniodawca, o kté-
rym mowa w art. 5 pkt 41 lit. d ustawy z dnia 27 sierpnia 2004 r.
o $wiadczeniach opieki zdrowotnej finansowanych ze $rodkéw
publicznych?, apteka ogdélnodostepng lub punktem aptecznym,

6 Dz. U. 2012, poz. 159.

7 Dz. U. 2011, Nr 277, poz. 1634.

8 Dz U. Nr 174, poz. 1039.

9 Dz.U.2012, poz. 1133.

10 Dz. U. 2011, Nr 113, poz. 657.

11 Dz. U. 2008, Nr 164, poz. 1027 z pézn. zm.
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b) dokumentacja medyczna, o ktérej mowa w ustawie
o prawach pacjenta i Rzeczniku Praw Pacjental?, wytworzona
w postaci elektronicznej, zawierajaca dane o udzielonych, udzie-
lanych i planowanych §wiadczeniach opieki zdrowotnej, w tym
dokument elektroniczny umozliwiajgcy ustugobiorcy uzyskanie
$wiadczenia opieki zdrowotnej okre$lonego rodzaju, w przypad-
ku ustugodawcy innego niz wymieniony w lit. a.

W mysl art. 7 pkt 1 u.o.d.o. elektroniczng dokumentacje
medyczng nalezy zakwalifikowa¢ jako zbiér danych!3, poniewaz
posiada strukture, zawiera zestaw danych o charakterze osobo-
wym, dostepnych wedlug okreslonych kryteriow. Elektroniczna
dokumentacja medyczna zawiera zestaw danych o charakterze
zwyklym, tj.: imie, nazwisko, date urodzenia oraz dane osobowe
o charakterze wrazliwym: dane o stanie zdrowial4.

Nalezy wskazaé, iz zgodnie z art. 43 ust. 1 pkt. 5 u.o.d.o.
administratorzy zbioru danych dotyczacych oséb korzystajacych
z ich ustug medycznych s3 zwolnieni z obowigzku rejestracji
w ogolnokrajowym, jawnym rejestrze zbioréw danych osobo-
wych, prowadzonym przez Generalnego Inspektora Ochrony
Danych Osobowych. Jednakze na zaktadach opieki zdrowotnej
ciazy obowiagzek rejestracji w przypadku, gdy przetwarzajg dane
osobowe, ktére nie sg danymi os6b Kkorzystajacych z ustug me-
dycznych, np. w sytuacji prowadzenia zbioru danych w postaci
rejestru skarg i wnioskow?1s.

3. Znaczenie dokumentacji medycznej

s~Dokumentacja jest zrédtem wiedzy przydatnej zwlaszcza
do oceny stanu zdrowia pacjenta, oceny postepowania pracow-

12 Dz. U. 2009, Nr 52, poz. 417 i Nr 76, poz. 641; Dz. U. 2010, Nr 96, poz. 620.

13 Art. 7 u.o.do. zbiorem danych jest kazdy posiadajacy strukture zestaw danych
o charakterze osobowym, dostepnych wedlug okreslonych kryteriow, niezaleznie od
tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie.

14 P. Pochopient (red.), Dokumentacja medyczna, Warszawa 2012, dostepny w SIP LEX
nr 149835.

15 Tamze.
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nika medycznegow zwigzku 2z procesem diagnostyczno-
terapeutycznym oraz do oceny organizacji udzielania Swiadczen
zdrowotnych przez danego Swiadczeniodawce”16.

Ponadto dokumentacja medyczna stanowi istotne Zrédio
informacji dla takich podmiotéw, jak m.in. Zaktad Ubezpieczen
Spotecznych, Narodowy Fundusz Zdrowia czy Gtéwny Urzad
Statystyczny. Poza tym, iz odgrywa ogromng role w procesie
diagnozowania i leczenia pacjenta, jest takze istotnym srodkiem
dowodowym w postepowaniu cywilnym i w postepowaniu kar-
nym. Z uwagi na walor dowodowy dokumentacje medyczng
okresla sie czesto mianem ,niemego $wiadka”17.

Na gruncie prawa cywilnego dokumentacja medyczna, jako
srodek dowodowy ma szczeg6lne znaczenie w postepowaniach
dotyczgcych odpowiedzialnosci deliktowej oraz odpowiedzialno-
$ci kontraktowej, a takze w sprawach o ustalanie ojcostwa
i w sprawach o uniewaznienie testamentu. Dokumentacja me-
dyczna ma rowniez istotne znaczenie w postepowaniu karnym,
zwlaszcza w postepowaniach dotyczgcych przestepstw przeciw-
ko zyciu i zdrowiu, przeciwko bezpieczenstwu w komunikaciji,
a takze przestepstw przeciwko wolno$ci seksualnej'8. Dokumen-
tacja medyczna jest rowniez cennym $rodkiem dowodowym
w postepowaniu z zakresu prawa pracy i ubezpieczen spotecz-
nych, jak réwniez w postepowaniu w przedmiocie odpowie-
dzialnos$ci zawodowej personelu medycznego.

4. Przetwarzanie danych osobowych pacjenta

Zgodnie z art. 7 pkt 2 v.o.d.o. przez przetwarzanie danych
osobowych rozumie sie jakiekolwiek operacje wykonywane na
danych osobowych, takie jak zbieranie, utrwalanie, przechowy-
wanie, opracowywanie, zmienianie, udostepnianie i usuwanie,

16 Tamze.
17 K. Kordel, Prowadzenie dokumentacji medycznej - implikacje dowodowe, ,Prawo

i Medycyna” 3 (2006), s. 134.
18 Pachopief (red.), Dokumentacja medyczna.
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a zwtlaszcza te, ktére wykonuje sie w systemach informatycz-
nych.

Zaktady opieki zdrowotnej przetwarzaja dane osobowe
pacjentéw m.in. poprzez prowadzenie, sporzadzanie, udostep-
nianie niszczenie, gromadzenie oraz wykorzystywanie dokumen-
tacji medycznej?o.

Nalezy podkresli¢, iz katalog operacji wykonywanych na
danych osobowych zamieszczony w art. 7 pkt 2 u.o.d.o. nie jest
katalogiem zamknietym. W konsekwencji wykonywanie jakiej-
kolwiek operacji na danych osobowych, nawet innej niz wymie-
niona w tym przepisie, powinno by¢ uznane za przetwarzanie
danych osobowych, co implikuje stosowanie regulacji zawartej
w u.0.d.0.20 W literaturze przedmiotu wskazuje sie réwniez, ze
samo czytanie danych osobowych przez administratora danych
lub jego pracownika stanowi juz przetwarzanie danych w rozu-
mieniu w.o0.d.0.21

Generalng zasadg, wynikajaca z art. 27 ust. 1 u.0.d.o. jest
zakaz przetwarzania wrazliwych danych osobowych. Jednakze
w tym samym artykule w ustepie 2 ustanowiono wyjatki od tej
zasady. Wystapienie cho¢ jednej z przestanek z art. 27 ust
2 w.o.d.o. dopuszcza mozliwos¢ przetwarzania danych osobo-

wych.

W my$l art. 27 ust. 2 u.o.d.o. przetwarzanie danych osobo-
wych jest dopuszczalne gdy wystapi cho¢ jedna z nastepujacych
przestanek:

19 Tamze.

20 Por. J. Barta, P. Fajgielski, R. Markiewicz, Komentarz do art. 7 ustawy o ochronie danych
osobowych, LEX 2011. Autorzy wskazuja takze inne przykladowe wykonywane
operacje, majacych za przedmiot dane osobowe, ktére nalezy uzna¢ za przetwarzanie
danych: ,Terminem tym objete sg takie dziatania, jak: zbieranie, utrwalanie,
przechowywanie, opracowywanie, zmienianie, tgczenie, zestawianie, wywolywanie,
udostepnianie, rozpowszechnianie, przesylanie, usuwanie, a zwlaszcza te, ktére
wykonuje sie w systemach informatycznych”.

21 Tamze.
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1) osoba, ktoérej dane dotycza, wyrazi na to zgode na pi-
$mie, chyba ze chodzi o usuniecie dotyczacych jej danych;

2) przepis szczegblny innej ustawy zezwala na przetwa-
rzanie takich danych bez zgody osoby, ktérej dane dotycza,
i stwarza petne gwarancje ich ochrony;

3) przetwarzanie takich danych jest niezbedne do ochrony
zywotnych intereséw osoby, ktdrej dane dotyczg, lub innej oso-
by, gdy osoba, ktérej dane dotycza, nie jest fizycznie lub prawnie
zdolna do wyrazenia zgody, do czasu ustanowienia opiekuna
prawnego lub kuratora;

4) jest to niezbedne do wykonania statutowych zadan ko-
$ciotow i innych zwigzkow wyznaniowych, stowarzyszen, funda-
cji lub innych niezarobkowych organizacji lub instytucji o celach
politycznych, naukowych, religijnych, filozoficznych lub zwiaz-
kowych, pod warunkiem, ze przetwarzanie danych dotyczy wy-
tgcznie cztonkow tych organizacji lub instytucji albo oséb utrzy-
mujacych z nimi state kontakty w zwigzku z ich dziatalnos$cig
i zapewnione s3 pelne gwarancje ochrony przetwarzanych da-

nych;

5) przetwarzanie dotyczy danych, ktoére sa niezbedne do
dochodzenia praw przed sadem;

6) przetwarzanie jest niezbedne do wykonania zadan ad-
ministratora danych odnoszacych sie do zatrudnienia pracowni-
kéw i innych oséb, a zakres przetwarzanych danych jest okre$lo-
ny w ustawie;

7) przetwarzanie jest prowadzone w celu ochrony stanu
zdrowia, $wiadczenia ustug medycznych lub leczenia pacjentow
przez osoby trudnigce sie zawodowo leczeniem lub $wiadcze-
niem innych ustug medycznych, zarzadzania udzielaniem ustug
medycznych i sg stworzone pelne gwarancje ochrony danych
osobowych;
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8) przetwarzanie dotyczy danych, ktére zostaty podane do
wiadomosci publicznej przez osobe, ktérej dane dotycza;

9) jest to niezbedne do prowadzenia badan naukowych,
w tym do przygotowania rozprawy wymaganej do uzyskania
dyplomu ukonczenia szkoty wyzZszej lub stopnia naukowego;
publikowanie wynikéw badan naukowych nie moze nastepowaé
w sposéb umozliwiajacy identyfikacje osdb, ktérych dane zostaly
przetworzone;

10) przetwarzanie danych jest prowadzone przez strone
w celu realizacji praw i obowigzkéw wynikajacych z orzeczenia
wydanego w postepowaniu sgdowym lub administracyjnym.

Istotne z punktu widzenia ochrony danych osobowych pa-
cjenta jest ustalenie kregu oséb, o ktérych mowa w art. 27 ust. 2
pkt. 7 u.0.d.o. {osoby trudnigce sie zawodowo leczeniem lub
$wiadczeniem innych ustug medycznych, zarzadzania udziela-
niem ustug medycznych). W literaturze przedmiotu wskazuje sie,
iz do takich osdéb nalezy zaliczy¢ lekarzy, pielegniarki, caty per-
sonel pomocniczy, rehabilitantéw, aptekarzy, osoby, ktére za-
rzadzaja udzielaniem ustug medycznych??, czyli osoby wykonu-
jace rozmaite funkcje sekretarskie, funkcje zwigzane z ewidencja
pacjentéw, prowadzeniem statystyki, archiwizacja dokumentéw
medycznych.

Nalezy wskazaé, iz pojecie ,przetwarzania dokumentacji
medycznej”, uzyte w rozporzadzeniu Ministra Zdrowia z dnia 21
grudnia 2010 r. w sprawie rodzajéw i zakresu dokumentacji me-
dycznej oraz sposobu jej przetwarzania?? nie posiada definicji
legalnej. Nalezy wiec przyjaé, iz w mysl ustawy o ochronie da-
nych osobowych przetwarzaniem dokumentacji medycznej be-

22 Tamze, s. 534.
23 Dz. U. 2014. poz. 177.
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dzie przetwarzanie danych osobowych zawartych w dokumenta-
¢ji, bedacej zbiorem danych osobowych pacjenta24,

Zgodnie z art. 1 u.o.d.o. kazdy ma prawo do ochrony doty-
czacych go danych osobowych, a przetwarzanie danych osobo-
wych moze mie¢ miejsce ze wzgledu na dobro publiczne, dobro
osoby, ktérej dane dotycza, lub dobro oséb trzecich w zakresie
i trybie okreslonym ustawg. W mys$l art. 26 u.0.d.o. administrato-
rzy danych osobowych powinni dotozy¢ szczegélnej starannosci
w celu ochrony intereséw oséb, ktérych dane dotyczg, a w szcze-
gblnosci sg obowigzani zapewnié, aby dane te byty:

1) przetwarzane zgodnie z prawem;

2) zbierane dla oznaczonych, zgodnych z prawem celow
i nie poddawane dalszemu przetwarzaniu niezgodnemu z tymi
celami, z zastrzezeniem ust. 2;

3) merytorycznie poprawne i adekwatne w stosunku do
celéw, w jakich sg przetwarzane;

4) przechowywane w postaci umozliwiajacej identyfikacje
oso0b, ktérych dotycza, nie dtuzej niz jest to niezbedne do osig-
gniecia celu przetwarzania.

Artykut 3 ust. 2 u.o.d.o. wskazuje, iz przepisy stosuje sie
m.in. do:

1) podmiotow niepublicznych realizujgcych zadania pu-
bliczne;

2) os6b fizycznych i oséb prawnych, jezeli przetwarzajg
dane osobowe w zwigzku z dziatalnoscig zarobkowa, zawodowa
lub dla realizacji celéw statutowych, jesli maja siedzibe albo
miejsce zamieszkania na terytorium RP albo w panstwie trzecim,
o ile przetwarzajg dane osobowe przy wykorzystaniu $srodkéw
technicznych znajdujacych sie na terenie RP.

24 Pochopien (red.), Dokumentacja medyczna.
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Do pierwszej kategorii wymienionych wyzej podmiotéw
zalicza sie m.in. niepubliczne podmioty lecznicze. Druga katego-
rie stanowig m.in. samodzielne publiczne zaktady opieki zdro-
wotnej oraz indywidualne i grupowe praktyki lekarskie, piele-
gniarskie i potoznicze. Przetwarzanie danych osobowych przez
wszystkie podmioty udzielajace $wiadczen zdrowotnych podlega
zatem regulacjom zawartym w ustawie o ochronie danych oso-
bowych2s. W mys$l art. 7 pkt 4u.o.do. - $wiadczeniodawcy
sg administratorami danych osobowych.

5. Powierzenie przetwarzania danych osobowych
zawartych w elektronicznej dokumentacji me-
dycznej

Dostep do dokumentacji medycznej przez inny podmiot,
niz sam pacjent ma $cisty zwigzek z prawem pacjenta do ochrony
dotyczacych go danych sensytywnychzé. Aby zdefiniowaé pojecie
»powierzenia przetwarzania danych” nalezy odnie$¢ si¢ do art.
17 dyrektywy 95/46 oraz art. 31 u.o.d.o. W prawie europejskim
powierzenie przetwarzania rozumiane jest jako przetwarzanie
danych w imieniu administratora?’. Zgodnie z art. 17 ust. 3 dy-
rektywy 95/46/WE, przetwarzanie danych przez przetwarzaja-
cego musi by¢ regulowane przez umowe lub akt prawny, na mo-
cy ktorych przetwarzajgcy podlega administratorowi. Dla celéw
dowodowych powierzenie przetwarzania danych powinno by¢
sporzadzone na pi$mie lub w innej réwnorzednej formie. Powie-
rzenie przetwarzania danych reguluje rowniez art. 31 u.o.d.o,,
zgodnie z ktdrym podstawa powierzenia moze by¢ tylko umowa,

25 Tamze.

26 A, Bielifiski, U. Drozdowska, Prowadzenie dokumentacji medycznej w formie
elektronicznej na podstawie rozporzqdzenia Ministra Zdrowia z dnia 21 grudnia 2006 r.
w kontekscie prawa pacjenta do ochrony danych medycznych, e-Biuletyn 2007, nr 4, s. 6.

27 M. Kaminski, Powierzenie przetwarzania osobowych danych medycznych a perspektywy
prowadzenia dokumentacji medycznej w postaci elektronicznej, ,Prawo Medidow
Elektronicznych” 8 (2008), Dodatek do Monitora Prawniczego Nr 16 (2008), dostepny
w SIP Legalis.
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a podmiot, ktéremu dane powierzono, moze je przetwarza¢ wy-
tacznie w zakresie i celu przewidzianym w umowie.

Powierzenie moze dotyczy¢ tylko okreslonych w umowie
czynno$ci zwigzanych z przetwarzaniem danych. Administrator
powierzajgc dane innemu podmiotowi nie traci nad nimi kontro-
li. Tym roézni sie powierzenie od udostepnienia danych osobo-
wych, ktére réwniez jest forma ujawnienia danych. jednakze
w przypadku udostepnienia administrator danych nie posiada
uprawnienia do decydowania o celach i srodkach przetwarzania
udostepnionych danych. Oznacza to, ze mimo iz administrator
nadal bedzie w posiadaniu danych, ktére udostepnit innemu
podmiotowi, nie bedzie miat faktycznej kontroli nad nimi.

Polski ustawodawca nie okreslit precyzyjnie kryterium
oceny gwarancji ochrony danych osobowych, o ktérych mowa w
art. 27 ust. 2 pkt 7. Jak stusznie wskazuje M. Kaminski, za takie
kryterium mozna przyja¢ podleganie o0s6b przetwarzajgcych
takie dane obowigzkowi zachowania tajemnicy zawodowej2s.
JednakZe poza personelem medycznym trudno znalezZé grupe
zawodowa, ktéra podlegataby réwnorzednemu obowigzkowi
wynikajgcemu z przepiséw powszechnie obowigzujacych. Perso-
nel administracyjny placéwek leczniczych, informatycy obstugu-
jacy system e-dokumentacji czy osoby rejestrujace nie podlegaja
obowigzkowi zachowania tajemnicy zawodowe]j wynikajgcemu
z przepis6w powszechnie obowigzujgcych.

Watpliwosci budzi fakt, iz wedtug ustawy administratorzy
nie sg obowiazani zgltasza¢ GIODO informacji na temat podmio-
tow, ktérym administratorzy powierzyli przetwarzanie danych
osobowych pacjentéw. Aby GIODO mégt dokona¢ kontroli pod-
miotéw, ktérym powierzono przetwarzanie danych osobowych
pacjenta, musi najpierw dysponowa¢ wiedza o tym, ze okreslony
podmiot takie dane przetwarza.

28 Tamze.
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Ponadto podmiot, ktéremu powierzono przetwarzanie da-
nych osobowych nie ma obowigzku rejestracji zbioréw, ponie-
waz obowigzek taki spoczywa, zgodnie z art. 40 u.0.d.o.,, na ad-
ministratorze. Nadto, jak wspomniano wcze$niej, w my$l art. 43
ust. 1 pkt 5, placéwki lecznicze zwolnione sa z obowiazku reje-
stracji zbioréw danych oséb korzystajacych. Na podstawie po-
wyzszych uwag wydaje sie, iZ powierzenie przetwarzania danych
moze rodzi¢ w praktyce wiele trudnosci.

Istotny jest rowniez fakt, iz podmioty zewnetrzne, ktérym
zaktad opieki zdrowotnej powierzyt przetwarzanie danych nie sg
zwigzane tajemnica zawodowa. Nalezy wiec rozwazy¢, jak wobec
tego ksztattuje sie mozliwo$¢ powierzenia przetwarzania danych
osobowych takim osobom?29?

Co do zasady u.o.d.o. przewiduje mozliwo$¢ powierzenia
ich przetwarzania wyspecjalizowanym podmiotom. Jednakze
powazne watpliwo$éci moze budzi¢ przetwarzanie danych obje-
tych zakresem ustawowych tajemnic wynikajacych z przepisow
dotyczacych wykonywania zawodéw medycznych Wedtug obo-
wigzujgcych regulacji prawnych zlecanie przez administratorow
danych osobowych pacjentéw informatycznej obstugi przetwa-
rzania tych danych innym, wyspecjalizowanym w tym zakresie
podmiotom, jest niemozliwe.

Wynika to z wzajemnego stosunku przepiséw ustawy
o ochronie danych osobowych i ustaw szczegélnych dotyczacych
wykonywania zawodéw medycznych, ktére nalezy oceniaé
w kontekscie art. 5 u.o.d.0o. Zgodnie z powyZszym artykutem,
jezeli przepisy odrebnych ustaw, ktére odnosza sie do przetwa-
rzania danych, przewiduja dalej idaca ich ochrone, niz wynika to
z niniejszej ustawy, stosuje sie przepisy tych ustaw. W tym miej-
scu nalezy wskaza¢ na wynikajace z art. 13 i art. 14 ustawy
z 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pa-

29 Tamze.
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cjenta tajemnice zawodowe30, W artykule 14 ust. 2 niniejszej
ustawy wskazano w formie katalogu zamknietego wyjatki od
obowigzku zachowania w tajemnicy informacji zwigzanych
z pacjentem. Ustawodawca nie przewidzial w powyzszym prze-
pisie ,obstugi procesu przetwarzania danych w systemach in-
formatycznych czy specjalistycznego sprzetu rejestrujgcego dane
osobowe na rzecz podmiotéw $§wiadczacych ustugi zdrowotne”s1.
Ponadto w art. 26 analizowanej ustawy wskazano w sposéb
przedmiotowo~podmiotowy przypadki dopuszczalnego udo-
stepniania dokumentacji medycznej32. Poza nimi udostepnianie
dokumentacji medycznej jest zabronione. W analizowanej usta-
wie nie zostat tez wskazany wyjatek dopuszczajacy powierzenie
przetwarzania danych ani w przepisach dotyczacych tajemnicy
zawodowej ani w przepisach regulujgcych udostepnianie doku-
mentacji medycznej. Takie milczenie ustawodawcy w przedmio-
cie outsourcingu przesadza o niedopuszczalnos$ci ujawnienia
poufnych danych w tym celu33. Jedyng podstawa umozliwiajgca
udostepnianie danych jest upowaznienie pacjenta, opierajace sie
na o$wiadczeniu o zwolnieniu z obowiazku tajemnicy3+. Jednakze
nalezy wskaza¢, iz powierzenie przetwarzania danych osobo-
wych pacjenta moze nastapi¢ za jego zgoda (art. 27 ust. 2 pkt 1
u.0.d.0.). W takiej sytuacji zaktad opieki zdrowotnej bytby zobo-
wigzany do odebrania od kazdego nowego pacjenta zgody na
powierzenie innemu podmiotowi przetwarzania danych doty-
czacych jego stanu zdrowia. Watpliwo$ci budzi jednak przetwa-
rzanie danych osobowych osob leczonych w przesztoSci, ktérych
dane znajduja sie juz w archiwum placéwki3s. Kolejne trudnosci

30Dz, U. 2012, poz. 159.

31 G. Sibiga, Outsourcing informatyczny a ochrona poufnosci informacji, w: X-lecie CBKE.
Ksiega pamigtkowa z okazji dziesigciolecia Centrum Badan Probleméw Prawnych
i Ekonomicznych Komunikacji Elektronicznej i Studenckiego Kota Naukowego - Blok
Prawa Komputerowego, red. E. Galewska, S. Kotecka, Wroctaw 2012, s. 186.

32 Tamze.
33 A, Krasucki, Outsourcing danych osobowych w dziatalnos$ci przedsiebiorstw, Warszawa

2010,s.126-127.
34 Sibiga, Outsourcing informatyczny a ochrona poufnosci informacji, s. 186.
35 Kaminski, Powierzenie przetwarzania osobowych danych medycznych.
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pojawitby sie¢ w przypadku, gdyby chociaz jeden z pacjentéow
odmowit zlozenia o$wiadczenia o wyrazeniu zgody na przetwa-
rzanie jego danych przez inny podmiot. Mogloby to utrudni¢
funkcjonowanie catego sytemu e-dokumentacji, opartego na po-
wierzeniu przetwarzania danych innemu podmiotowi.

Ponadto obowigzek zachowania w tajemnicy danych zwia-
zanych z pacjentem, a uzyskanych w zwigzku z wykonywaniem
zawodu wynika rowniez m.in. z przepiséw ustawy z dnia 5 grud-
nia 1996 r. o zawodach lekarza i lekarza dentysty, ustawy z dnia
15 listopada 2011 r. o zawodach pielegniarki i potoznej oraz
ustawy z dnia 20 lipca 1950 r. o zawodzie felczera.

Nalezy podkresdli¢, iz aby powierzenie danych osobowych
przez administratoréw przetwarzajacych dane pacjentéw innym
wyspecjalizowanym w tym zakresie podmiotom bylo zgodne z
prawem, niezbedne jest istnienie przepisu rangi ustawowej
wprost zezwalajgcego na takie postepowanie.

Warto wskaza¢, iz podobne relacje zachodzace pomiedzy
przepisami ustawy o ochronie danych osobowych a innymi regu-
lacjami sektorowymi wprowadzajacymi tajemnice zawodowe
maja miejsce w ustawie dnia 29 sierpnia 1997 r. Prawo banko-
we36, ustawie z dnia 22 maja 2003 r. o dziatalnosci ubezpiecze-
niowej3” oraz w ustawie z dnia 16 lipca 2004 r. Prawo telekomu-
nikacyjne38, Przepisy powyzszych ustaw przewidujg przekazanie
danych niezbednych do prowadzenia odpowiednio: dziatalno$ci
bankowej, ubezpieczeniowej czy telekomunikacyjnej innym
podmiotom przez podmioty prowadzace wyZej wymienione ro-
dzaje dzialalnosci oraz rozciggajg na powyzsze podmioty wspét-
pracujace obowigzek zachowania ustawowej tajemnicy3°.

36 Pz, U. 2012, poz. 1376.

37 Dz. U. 2013, poz. 950.

38 Dz. U. 2014, poz. 243.

39 Wystapienie GIODO z dnia 23 sierpnia 2011 r. do Ministra Zdrowia, DOLiS - 035-
2464/11/MM.
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W zwigzku z tym nalezy wskazad, iz w przypadku powie-
rzenia przetwarzania danych pacjenta niezbedne jest wprowa-
dzenie dodatkowego przepisu rozciagajacego obowigzek zacho-
wania powyzZszej tajemnicy na podmioty, ktérym te dane sg po-
wierzane. Nalezy réwniez zgodzi¢ sie ze stanowiskiem GIODO,
iz prawidtowo skonstruowana podstawa prawna do powierzenia
danych pacjenta objetych tajemnica zawodowa powinna w spo-
séb wyrazny okresla¢ kragg podmiotéw uprawnionych do doste-
pu do informacji objetych tajemnica, a takze cel i zakres tego

udostepnienia.

Tylko w taki sposéb mozna zagwarantowa¢ ochrone da-
nych osobowych pacjentéw i zachowanie w tajemnicy informacji
uzyskiwanych w zwigzku z wykonywaniem zawodu medyczne-

go.

Zakonczenie

Reasumujgc, elektronizacja dokumentacji medycznej ozna-
cza nowe mozliwosci, ale niesie réwniez za soba powazne zagro-
7enia. Powszechng praktyka podmiotéw Swiadczacych ustugi
medyczne moze okaza¢ sie zlecanie przetwarzania danych oso-
bowych pacjentéw podmiotom wyspecjalizowanym w przetwa-
rzaniu danych mimo braku podstaw prawnych, co moze budzié
uzasadnione watpliwosci, w aspekcie ochrony danych sensytyw-
nych pacjentow.

W praktyce oznacza to bowiem, ze informacje o pacjen-
tach, takie jak przebyte choroby, dane o natogach, a nawet in-
formacje o kodzie genetycznym i zyciu seksualnym beda prze-
chowywane na serwerach poza siedziba placéwki medycznej.

Z drugiej strony warto podkresli¢, iz prowadzenie doku-
mentacji medycznej w formie elektronicznej pod wieloma
wzgledami ma przewage nad tradycyjng metoda papierowa.

40 Tamze.
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Niewatpliwym atutem e-dokumentacji medycznej jest czytelnosé
jej wpisow, a takze eliminacja probleméw zwigzanych z magazy-
nowaniem dokumentacji.

Jednakze w przypadku prowadzenia elektronicznej doku-
mentacji nalezy pamieta¢ o ochronie danych na kazdym etapie
istnienia bazy danych, wigczajac etap usuwania danych z syste-
mu. Niewatpliwie nieodwracalne usuniecie danych z no$nika
elektronicznego sprawia wiecej trudnos$ci niz samo zniszczenie
dokumentacji papierowej. Oznacza to, iz w przypadku dokumen-
tacji elektronicznej samo zakonczenie okresu przetwarzania
danych jest bardzo istotnym momentem.

Nalezy mie¢ na wzgledzie, ze centralny system informacji
medycznej bedzie najwiekszym zbiorem danych osobowych
w Polsce. Bedzie zbiorem wiekszym nawet od zbioru PESEL. Do-
$wiadczenie z wdrazania i funkcjonowania znacznie mniejszego
systemu eWUS (system elektronicznej Weryfikacji Uprawnien
Swiadczeniobiorcé6w) pokazuje, iz nalezy dotoiyé¢ szczegdlnej
starannosci przy tworzeniu odpowiednich regulacji prawnych
gwarantujacych zabezpieczenie sensytywnych danych osobo-

wych.
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Digital Medical Documentation
vs. Personal Data Protection

Summary

The article presents selected problems concerning digital

medical documentation and protection of personal data.

Digital medical documentation is a manifestation of com-

puterization of health system. The Act of 28 April 2011 on sys-
tem of information in health care requires health care facilities
to maintain digital medical documentation from 1 August 2014.

Computerization of medical documentation means new

opportunities but also poses a serious threat to the patients. Qut-
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sourcing of processing of personal data of patients could became
a common practice of health care institutions despite of lack of
legal grounds. The Personal Data Protection Act allows generally
outsourcing of processing of personal data. The situation is dif-
ferent for statutory secrecy, when outsourcing involves access to
confidential information for services providers. Personal data
of patients are covered by the professional secrecy of medical

professions.

This may plant a justifiable doubts regarding the protec-
tion of sensitive data of patients.

In practice, it means that personal data of patient such
as medical history, information on addictions, and even infor-
mation about the genetic code and the sexual life will be stored
on servers outside the seat of health care institutions.

Stlowa kluczowe: dane sensytywne, ochrona prawna, pacjent,
tajemnice zawodowe.

Key words: sensible data, legal protection, patient, professional
secrecy.



