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Kwalifikacja prawna i opis czynéw
zabronionych dotyczacych przestepczosci
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(zagadnienia wybrane)

Streszczenie

W artykule przedstawione zostaty wybrane zagadnienia dotyczgce
przestepstw teleinformatycznych, a wiec czynéw karalnych dokony-
wanych przy wykorzystaniu systemoéw informatycznych i teleinforma-
tycznych. Na wstepie omdwiono zakres przeprowadzonych badan,
ktoére staty sie podstawg do sformutowania okreslonych tez i wnio-
skow. Pierwsze dwa rozdziaty dotyczg btedoéw popeinianych przez or-
gany procesowe w opisie przestepstwa i jego kwalifikacji prawnej.
W kolejnej czesci artykutu wytyczono granice pomiedzy znamionami
art. 267 § 1 k.k. i art. 267 § 2 k.k. Kulturze jezyka prawniczego w fe-
rowanych decyzjach procesowych poswiecono pigty rozdziat opraco-
wania, a cato$¢ zamyka podsumowanie podjetego tematu.

Stowa kluczowe

Przestepstwa teleinformatyczne, cyberprzestepczo$c, opis czynu,
kwalifikacja prawna czynu, wyktadnia przepisow prawa, wyrokowanie.

1. Wstep

Artykut zostat przygotowany na podstawie przeprowadzonych przez
autora badan dotyczacych kwalifikacji prawnej i opisu czynéw karal-
nych zaliczanych do tzw. przestepstw teleinformatycznych. OkreSlenie
.przestepstwa teleinformatyczne” nie doczekato sie definicji legalnej;
i stusznie, gdyz dotyczg one réznego rodzaju nielegalnych dziatan
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ukierunkowane na systemy informatyczne i teleinformatyczne prze-
twarzajgce dane, ktérych nie da sie ,zamkngé” w jeden definiowalny
zbiér. Podobnie sprawa ma sie z okresleniem ,cyberprzestepczosé”:
o ile kilkanascie lat temu sensowne wydawaty sie proby wytyczenia
granicy pomiedzy cyberprzestepczoscig, a zastanymi formami prze-
stepczosci, i rzeczywiscie powstaty na ten temat liczne opracowania
i definicje, to dzisiaj proby ich tworzenia majg tylko akademickie zna-
czenie i nie przektadajg sie w zaden sposob na praktyke stosowania
prawa. Obecnie prawie wszystkie czyny karalne opisane w czesSci
szczegolnej Kodeksu karnego mogg by¢ popetnione ,na odlegtos¢”
z wykorzystaniem Internetu lub innych urzadzen przetwarzajgcych da-
ne informatyczne. W pierwszej kolejnosci chodzi jednak o przestep-
stwa stypizowane w art. 267-269b k.k.2 oraz art. 278 k.k., 279 k.k.
i 287 k.k. i na tych kwalifikacjach prawnych skupia sie niniejsza anali-
za. Inng przestankg do przyjecia takiego spektrum badan byt fakt, ze
stosowanie ww. przepisow przez sedzidéw, prokuratoréw i funkcjona-
riuszy policji nastrecza niejednokrotnie wiele trudnosci, pojawiajg sie
w tym zakresie btedy lub co najmniej rozbieznosci.

Przeprowadzone przez autora badania przebiegaty wielotorowo, ale
ich najbardziej tworczy element stanowita dokonana w pierwszej potowie
2022 r. kwerenda prawomochie zakonczonych postepowan karnych z lat
2010-2021 prowadzonych przez sady okregu krakowskiego, tj. wydziaty
karne Sgdu Okregowego w Krakowie, Sad Rejonowy dla Krakowa-
Podgérza w Krakowie, Sgd Rejonowy dla Krakowa-Krowodrzy w Krako-
wie, Sadu Rejonowy dla Krakowa-Srédmiescia w Krakowie oraz Sad Re-
jonowy dla Krakowa-Nowej Huty w Krakowie. Autor osobiscie zapoznat
sie w siedzibie sgdoéw z uprzednio wyselekcjonowanymi aktami kilkuset
spraw. Druga Sciezka badan dotyczyta przestepczosci kryptowalutowej
i bazowata na tresci decyzji konczacych postepowania w tego typu spra-
wach na etapie dochodzenia lub Sledztwa wydanych w okresie od
1 stycznia 2016 r. do 30 czerwca 2019 r. Cato$¢ uzupetnita analiza wyro-
kow zamieszczonych w elektronicznych bazach: programie LEX oraz na
Portalu Orzeczen Sgdéw Powszechnych skonfrontowana z pogladami
doktryny oraz doswiadczeniem i wiedzg autora nabytymi w trakcie wyko-
nywania zawodu prokuratora.

W artykule, majgc na wzgledzie jego ograniczone ramy objetosciowe,
podjeto tylko kilkka wybranych zagadnien prawnych zwigzanych z opisem
czynu i kwalifikacjg prawng przestepstw teleinformatycznych. Komplek-

2 Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (tekst jedn. Dz. U. z 2022 r., poz. 1138).
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sowa analiza podjetego tematu znajdzie sie¢ w przygotowywanej przez
autora, kilkusetstronicowej monografii umieszczonej w planie wydawni-
czym Krajowej Szkoty Sgdownictwa i Prokuratury na rok 2022.

2. Bledy w opisie czynu

Ustawowe znamiona przestepstwa to zespot charakterystycznych,
wspolnych, powtarzalnych cech czynu zabronionego wiasciwych dla
pewnego rodzaju zdarzen prawnych umozliwiajgcych ich typizacje?®.
Typizacja oznacza sformutowanie w ustawie karnej abstrakcyjnych
opisow ludzkiego postepowania, ktére uznano za zabronione, gdyz
godzg one w powszechnie respektowane dobra prawne. Polega to na
podaniu przez ustawodawce schematéow postepowania zabronionego,
w obrebie ktérych mieszczg sie poszczegdlne zachowania ludzkie,
jezeli majg odpowiadaé warunkom okreslonych typow przestepstw.
W takim ustawowym opisie ,przedstawia sie” zespd6t znamion czynu,
eksponujac te cechy, ktére najdoktadniej oddajq istote tego zachowa-
nia. Znamiona te zwykto sie okresla¢, jako znamiona przestepstwa
i wytyczajg one granice miedzy tym, co karalne, a zachowaniami do-
zwolonymi#,

Wynika z tego, ze podstawowym zadaniem organu procesowego, tj.
prokuratora i sadu, jest ustalenie, czy podejrzany/oskarzony wypetnit
swoim zachowaniem znamiona czynu zabronionego. Jedli tak jest, to
znajduje to odzwierciedlenie w opisie wycinka aktywno$ci ludzkiej za-
mieszczonym w postanowieniu o przedstawieniu zarzutéw, akcie oskar-
zenia i wyroku skazujgcym. Przepis art. 366 § 1 k.p.k.%>i art. 413 § 2 pkt 1
k.p.k. stanowi, ze obowigzkiem sgdu jest wyjasnienie wszystkich istot-
nych okolicznosci sprawy, a nastepnie doktadne okreslenie w wyroku
przypisanego oskarzonemu czynu.

Skoro decyzjom procesowym nalezy nada¢ konkretng tres¢ odpo-
wiadajgcg ustalonym okolicznosciom faktycznym, to powstaje pytanie:
,Na czym polega ‘doktadne okreslenie przypisanego oskarzonemu
czynu’, o ktorym mowa w art. 413 § 2 pkt 1 k.p.k.?”. Wskazéwke od-
nalez¢ mozna w art. 332 § 1 pkt 2 k.p.k., ktéry stanowi, ze akt oskar-

3A. Pietras, M. Kawecki, Ustawowe znamiona czynow zabronionych w czesci woj-
skowej kodeksu karnego w tabelach, Wydawnictwo Difin 2017, s. 47-48.

4T. Bojarski, Odmiany podstawowych typow przestepstw w polskim prawie karnym,
Warszawa 1982, s. 11.

5Ustawa z dnia 6 czerwca 1997 r. Kodeks postepowania karnego (tekst jedn. Dz. U.
z 2022 ., poz. 1375).
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zenia powinien wskazywac czas, miejsce, sposob i okolicznosci po-
petnienia czynu zabronionego oraz skutki, jakie spowodowat,
a zwlaszcza wysokos¢ powstatej szkody. Jak zauwazyt Sad Apelacyj-
ny w Szczecinie, opis czynu przypisanego sprawcy zawiera wszystkie
elementy czynu majgce znaczenie dla prawidtowej jego kwalifikaciji,
nie pomijajgc zadnego aspektu zachowania nalezgcego do ustawo-
wych znamion danego typu przestepstwa. Zwrot ,doktadne okreslenie”
nalezy rozumieé, jako konieczno$¢ objecia opisem elementéw istot-
nych, ktére majg znaczenie dla indywidualizacji czynu, nie zas wymog
szczegobtowego opisywania kazdej z czynnosci sprawczych czy kaz-
dego z zachowan, jakich podjat sie sprawca®. Wynika z tego, ze 6w
opis powinien odnosi¢ sie do wszystkich znamion przestepstwa, ale
Z drugiej strony nie mozna popadac¢ w zbytnig kazuistyke i zamiesz-
cza¢ w nim kazdej aktywnosci, ktéra towarzyszyta sprawcy i formalnie
rzecz biorgc, przyczynita sie do realizacji znamion. Jak stusznie ujat to
Sad Apelacyjny we Wroctawiu: ,Opis czynu moze by¢ dokonany na
odpowiednim stopniu ogdélnosci, istotne jest jednak to, aby odpowiadat
on petnemu zespotowi znamion przewidzianych w przepisie okreslaja-
cym dany typ czynu zabronionego”’.

Generalnie rzecz ujmujgc, stopien konkretnosci i szczegétowosci
opisu zalezy od kilku czynnikow: techniki legislacyjnej ujecia typu
przestepstwa w przepisach prawa materialnego, sposobu dziatania
sprawcy w konkretnym kazusie, a takze od zgromadzonego materiatu
dowodowego®. W przypadku przestepstw teleinformatycznych, po-
przeczka skali trudnosci zwigzanej z prawidtowym ujeciem znamion
zawieszona jest wyzej w poréwnaniu do innych typéw nielegalnych
dziatan z kilku powodow. Najistotniejszy z nich dotyczy technicznych
aspektow przetwarzania danych. Za takimi znamionami czasowniko-
wymi czynnosci sprawczej, jak ,niszczenie, uszkadzanie, usuwanie
lub zmienianie zapisu istotnej informac;ji” (art. 268 § 1 k.k.), ,przetwa-
rzanie, gromadzenie lub przekazywanie” danych informatycznych (art.
268a § 1 k.k.), czy ,wptywanie na automatyczne przetwarzanie, gro-
madzenie lub przekazywanie danych informatycznych” (art. 287 § 1
k.k.) — stojg zazwyczaj skomplikowane, wielopoziomowe procesy obli-

6 Wyrok Sadu Apelacyjnego w Szczecinie z dnia 28 wrzesnia 2017 r., sygn. |l AKa
192/16, LEX nr 2391897.

" Wyrok Sgdu Apelacyjnego we Wroctawiu z dnia 11 wrzesnia 2014 r., sygn. |l AKa
242/14, LEX nr 1527320.

8 Wyrok Sadu Apelacyjnego w Szczecinie z dnia 28 wrzesnia 2017 r., sygn. |l AKa
192/16, LEX nr 2391897.
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czeniowe wykonywane przez programy komputerowe. Zdawatoby sie,
ze transakcja kartg ptatniczg jest stosunkowo prosta pod wzgledem
technicznym, ale w rzeczywistosci powoduje ona zmiany danych in-
formatycznych zapisywanych na serwerach bankéw, centréw rozlicze-
niowych, Krajowego Systemu Rozliczen, a takze innych podmiotéw,
ktére uczestniczyly w transakcji (np. platform aukcyjnych). W wyniku
popetnionego przestepstwa, zmiany danych dokonujg sie takze w pa-
mieci urzgdzenia bezposrednio wykorzystanego przez sprawce, {].
w chipie i pasku magnetycznym karty, terminalu POS lub bankomacie.
Trudno, aby w zarzucie dotyczagcym wyptaty lub zaptaty skradziong
kartg (art. 279 § 1 k.k.) doktadnie opisywaé wszystkie wspomniane
procesy, gdyz w rezultacie powstatby wielozdaniowy, niezrozumiaty
dla uczestnikow postepowania, tekst stanowigcy karykature zarzutu.
Inny przykfad odnoszacy sie do problemu stopnia precyzyjnosci
przypisanego oskarzonemu czynu, to transakcja okreslana mianem
.kKradziez bitcoindw”, tj. przelania jednostek kryptowaluty z portfela
pokrzywdzonego na adres przestepcy. Powoduje ona automatyczne
przetwarzanie, gromadzenie i przekazywanie danych informatycznych
w réznych miejscach systemu Bitcoin. Chodzi o zmiane warto$ci ta-
kich danych w co najmniej dwéch portfelach oraz wprowadzenie ich
nowego zapisu w blockchainowym protokole, tj. w ostatnim bloku cy-
frowej ksiegi rozrachunkowej przechowywanej na dziesigtkach tysiecy
komputeréw (tzw. nodéw). Dziatanie sprawcy moze powodowac nieu-
prawniong modyfikacje cyfrowych artefaktow w jeszcze innych miej-
scach, np. na serwerze gietdy kryptowalutowej, jesli przechowywata
ona klucze prywatne osoby pokrzywdzonej. Wynika z tego, ze czyn-
nos$¢ sprawcza takiej ,kradziezy” niesie ze sobg wiele jednostkowych
konwersji sladéw cyfrowych w réznych punktach cyberprzestrzeni. Ich
szczegotowe wymienianie w opisie czynu jest niecelowe, a nawet
niemozliwe. Trudno tez wymaga¢ od organu procesowego, aby
w kazdym przypadku perfekcyjnie znat zasady dziatania nowocze-
snych technologii, chociaz powinien dysponowa¢ podstawowymi in-
formacjami na temat charakteru ,technicznego” rozstrzyganej sprawy.
Podsumowujac, jesli sprawca ,kradnie” bitcoiny w celu wzbogacenia
sie kosztem pokrzywdzonego, to opis i kwalifikacja prawna przestep-
stwa ,kradziezy” 0,5 BTC moze brzmie¢ nastepujgco: ,J. K. jest oskar-
zony o to, ze w dniu 1 stycznia 2022 r. w Krakowie dziatajgc w celu osig-
gniecia korzySci majgtkowej, bez upowaznienia, wptyngt na automatycz-
ne przetwarzanie i przekazywanie danych informatycznych w ten sposob,
Ze wywofat transakcje przestania danych informatycznych (tzw. kluczy
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prywatnych) statuujgcych 0,5 bitcoina z portfela nalezgcego do /.../ do
swojego portfela i w ten sposéb zmienit zapis w cyfrowej ksiedze rozra-
chunkowej Bitcoin oraz portfelu pokrzywdzonego dziatajgc na szkode
J. K. /../ w wysokoSci /.../ zt, co stanowito rownowartoS¢ 0,5 bitcoina
w dniu 1 stycznia 2022 r., tj. o przestepstwo z art. 287 § 1 k.k.”

Badania aktowe pokazaty jednak, ze zbyt czesto takiego rodzaju
przestepstwa byly opisywane ogdlnie, a znamionom czyny z art. 287
§ 1 k.k. nie nadano konkretnej tresci; oto przyktad postanowienia
0 umorzeniu dochodzenia wydanego w sprawie prowadzonej przez
Prokurature Rejonowg Katowice-Potudnie w Katowicach: ,w sprawie
uzyskania w dniu 27 stycznia 2018 r. przez nieustalong osobe w celu
osiggniecia korzySci majgtkowej nieuprawnionego dostepu do konta
uzytkownika gietdy kryptowalutowej /.../ a nastepnie wykonania transak-
cji zakupu kryptowaluty BitCoin oraz przelewu wychodzgcego zgroma-
dzonych na tym koncie $rodkéw waluty BitCoin w iloSci /.../ o tgcznej
warto$ci na dzien przelewu ok. 4000 zt na szkode /.../, {j. 0 czyn z art.
287 § 1 kk™. Chociaz referent sprawy przyjat kwalifikacje prawng z art.
287 § 1 k.k., to w opisie czynu brak jakichkolwiek informacji o sposo-
bie manipulowania danymi, co stanowi czynnos¢ wykonawczg ,0szu-
stwa komputerowego”. Nie wiadomo, w jaki sposéb nastgpito automa-
tyczne przetwarzanie, gromadzenie lub przekazywanie danych infor-
matycznych lub zmiana, usunigcie albo wprowadzenie nowego zapis
takich danych. Mozna sie tylko domysla¢, ze takim dziataniem byto
,wykonanie transakcji zakupu kryptowaluty BitCoin oraz przelewu wy-
chodzacego”, ale organ procesowy powinien doprecyzowaé, o jakie
znamie czasownikowe, zamieszczone w art. 287 § 1 k.k., chodzi. Na
marginesie mozna dodac, ze 6w opis zawiera znamiona z art. 267 § 1
lub § 2 k.k. (,nieuprawniony dostep do konta”), ale nie podano zadne-
go z tych przepiséw w kwalifikacji prawnej.

Btedy zdarzajg sie na etapie wyrokowania, a jako przyktad niech po-
stuzy orzeczenie Sgdu Rejonowego dla Warszawy-Mokotowa w War-
szawie w ktérym zabrakto znamienia ,w okresie od 9 do 25 lipca 2010 r.
w W., dziafajgc w krétkich odstepach czasu, w celu realizacji z géry po-
wzietego zamiaru, uzyskata dostep do informacji dla siebie nie przezna-
czonej przez przetamanie zabezpieczenia elektronicznego konta poczto-
wego /.../.pl na szkode K. P., tj. o czyn z art. 267 § 1 k.k. w zw. z art. 12

9 Akta Prokuratury Rejonowej Katowice-Potudnie w Katowicach o sygn. PR 3 Ds.
778.2018 (zbiory wtasne autora).
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k.k.”1® Klauzula normatywna ,bez uprawnienia” stanowi niezbedny
komponent znamion przestepstwa tzw. hakingu i oddaje petng doze
bezprawnosci i karygodnosci czynu. Zachowanie podejmowane bez
upowaznienia, to czynnos¢ dokonana bez wiedzy i $wiadomosci pod-
miotu dysponujgcego informacjg, a nawet wbrew jego woli. W tym
ksztatcie wyrok sgdu mokotowskiego nie zawiera wszystkich znamion
czynu zabronionego, a wiec jego literalnie brzmienie nie wskazuje,
aby dana osoba popetnita przestepstwo.

Zdarzaly sie sytuacje, ze zwrot ,bez uprawnienia” sgdy zastepowaty
takimi okresleniami, jak: ,nie bedgc osobg uprawniong” oraz ,nie bedac
do tego uprawnionym”; oto przyktad: ,w okresie od sierpnia 2012 r. do 20
sierpnia 2013 r. w O., w wykonaniu z géry powzietego zamiaru, w Kkrot-
kich odstepach czasu, nie bedgc osobg uprawniong omingt elektroniczne
zabezpieczenie poczty e-mail /.../ uzyskat i ujawnit informacje dla niego
nieprzeznaczong w postaci tresci prywatnej korespondencji elektronicz-
nej A. Z. oraz zmienit hasto dostepu do poczty elektronicznej uniemozli-
wiajgc A. Z. gromadzenie i przekazywanie danych w niej zawartych, tj. o
czyn z art. 267 § 1i4 kk. wzb. zart. 268a § 1 kk. wzw. zart. 11§ 2
k.k. w zw. z art. 12 k.k."!

Sad Apelacyjny w Katowicach zajgt stanowisko, ze w opisie czynu
dopuszczalne jest zarébwno wierne przytoczenie stow ustawodawcy,
jak i takie zwerbalizowane przedstawienie dziatania oskarzonego, kté-
re w sposob nie pozostawiajgcy watpliwosci odpowiada tresci po-
szczegolnych znamion przypisanego mu przestepstwa, albo w drodze
nieodpartego logicznego wnioskowania swiadczy o wyczerpaniu kon-
kretnego elementu sktadajgcego sie na ustawowy obraz okreslonego
czynu zabronionego!?. Chociaz postuzenie sie sformutowaniami row-
nowaznymi jezykowo samo w sobie nie stanowi btedu, to zdaniem au-
tora najlepsze standardy konstruowania opisu czynu przemawiajg za
tym, aby stosowa¢ w nim $cisle ustawowe brzmienie znamion dodajgc
do nich, gdy jest to konieczne, tres¢ wtasciwg dla sposobu dziatania
sprawcy w procedowanej sprawie (konkretyzacja znamienia). Sprzyja
to unifikacji jezyka prawniczego poprzez postugiwanie sie takimi sa-
mymi zwrotami przy opisywaniu przestepstw o identycznej kwalifikacji

0Wyrok Sadu Rejonowego dla Warszawy-Mokotowa w Warszawie VIII Wydziat karny
z dnia 6 czerwca 2016 r., sygn. VIII K 654/11, LEX nr 2096681.

' Wyrok Sgdu Okregowego w Olsztynie z dnia 4 lutego 2015 r., sygn. VII Ka 1181/14,
LEX nr 1835967.

2Wyrok Sgdu Apelacyjnego w Katowicach z dnia 16 stycznia 2014 r., sygn. Il AKa
397/13, LEX nr 1428051.
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prawnej. Nie znajduje przy tym zadnego logicznego wyttumaczenia,
ani praktycznej przestanki, dlaczego sformutowanie ,bez uprawnienia”
zastepowaé zwrotem ,nie bedgc osobg uprawniong” — ani nie brzmi on
lepiej, od swojego ustawowego odpowiednika, ani jego zastosowanie
nie utatwia konstruowania decyzji procesowe;j.

Inny przyktad braku obligatoryjnego elementu opisywanego czynu
stanowi wyrok Sgdu Rejonowego w Jeleniej Gérze o tresci: ,dnia 12
maja 2020 r. przy uzyciu zblizeniowo karty ptatniczej /.../ Bank dotyczg-
cej prowadzonego rachunku bankowego o numerze /.../, wpltynat na au-
tomatyczne przetwarzanie danych informatycznych dokonujgc pfatnosci
za artykuty w sklepie w kwocie 29,62 zt, czym dziatat na szkode /.../
Bank, tj. o przest. zart. 279 § 1 kk. iart. 287 § 1 kk. wzw. zart. 11§ 2
k.k.”t* Nie zamieszczono w nim znamion charakteryzujgcych kradziez
z wlamaniem, chociaz przepis art. 279 § 1 k.k. znajduje sie w kwalifi-
kacji prawnej. W opisie czynu zabrakto ponadto wskazania, czy
sprawca dziatata w celu osiggniecia korzysci majgtkowej lub wyrzg-
dzenia innej osobie szkody, o czym stanowi art. 287 § 1 k.k. Inna
sprawa, ze ten ostatni przepis w ogdle nie powinien znalez¢ zastoso-
wania na zasadzie zbiegu pomijalnego z art. 279 § 1 k.k. W przypadku
nieuprawnionych transakcji kartowych zamiarem kierunkowym spraw-
cy jest wejscie w posiadanie mienia, zamiar ten znajduje odzwiercie-
dlenie w jego s$wiadomosci, a ponadto kradziez z wkamaniem charak-
teryzuje sie o wiele wiekszym stopniem spotecznej szkodliwos$ci, ani-
zeli sama manipulacja danymi. Stanowisko takie nie jest obce orzecz-
nictwu i wiele wyrokow w kwalifikacji prawnej omawianego rodzaju
przestepczos$ci uwzglednia tylko art. 279 § 1 k.k., np. ,w dniu 8 kwiet-
nia 2017 r. przy ul. /.../ w G. za pomocg skradzionej karty bankomatowej
Z indywidualnym kodem /.../ dokonat kradziezy z wtamaniem do banko-
matu, skad dokonat wyptaty pieniedzy w kwocie 1000 zt czym dziatat na
szkode A. W. tj. o czyn z art. 279 § 1 k.k."*4

Przetamanie zabezpieczenia i zabdr rzeczy, gdy czynnosci te sg
zbiezne czasowo, stanowi jeden czyn w rozumieniu prawa karnego.
W przytoczonym ponizej wyroku Sad Rejonowy dla Krakowa-Nowej Hu-
ty w Krakowie naruszyt prawo materialne, tj. art. 279 § 1 k.k., kwalifiku-
jac dwa zachowania, jako wypetniajgce znamiona art. 267 § 1 k.k. i art.
278 § 1 k.k. podczas, gdy otwarcie paczkomatu za pomocg kodu sta-

13 Wyrok Sadu Rejonowego w Jeleniej Gorze |l Wydziat Karny z dnia 28 wrzesnia 2020 r.,
sygn. 1 K 739/20, LEX nr 3102107.

14 Wyrok Sgd Rejonowy w Goleniowie z dnia 27 lutego 2018 r., sygn. Il K 424/17, LEX nr
2730262.
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nowito ,wtamanie”, a dokonany po nim zabor rzeczy idealnie wpisywat
sie w tres¢ art. 279 § 1 k.k.: ,w dniu 23 grudnia 2015 roku w Krakowie,
na o0s. Piastow 60a, dokonat zaboru w celu przywtaszczenia przesytki
o numerze /.../ o wartosci 531 ztotych zawierajgcej zegarek marki Ca-
sio z paczkomatu o oznaczeniu /.../, nalezgcego do przedsiebiorstwa
InPost S.A., postugujgc sie kodem do skrzynki w tym paczkomacie, kto-
ry to kod uzyskat wykorzystujgc swoje stanowisko stuzbowe w firmie
InPost, co pozwolito rozliczy¢ fikcyjng optate za tg przesytke w systemie
informatycznym tej spotki, czym dziatata na szkode InPost S.A., {j.
0 przestepstwo z art. 278 § 1 k.k. i art. 267 § 1 kk. wzw. z art. 11 § 2
k.k.”*> Wyrok wydany w niniejszej sprawie, zaktadajgc, ze sprawca nie
byt w ogéle uprawniony do otwarcia skrzynki, powinien brzmie¢: ,w dniu
23 grudnia 2015 roku w Krakowie, na os. Piastow 60a, dokonat kra-
dziezy z wtamaniem do paczkomatu oznaczonego numerem /.../ firmy
InPost S.A. przetamujgc elektroniczne zabezpieczenie schowka za po-
mocg wczesniej uzyskanego kodu dostepu i zabrat w celu przywtasz-
czenia zegarek marki Casio dziatajgc na szkode InPost S.A. w wysoko-
Sci 531 zt, tj. o przestepstwo z art. 279 § 1 k.k.” Jesli natomiast sprawca
uzyskat kod do paczkomatu ,wykorzystujgc swoje stanowisko stuzbo-
we”, tj. do jego obowigzkoéw nalezata obstuga tej skrzynki, to doszto do
przestepstwa oszustwa (art. 286 § 1 k.k.): mezczyzna poczynita bo-
wiem podstepne zabiegi (rozliczenie fikcyjnej optaty w systemie infor-
matycznym Spotki) po to, aby wprowadzi¢ pracodawce w btgd, co do
osoby odbierajgcej przesylke z zegarkiem i w ten sposob uzyskat ko-
rzy$¢ majgtkowg w postaci tego zegarka.

3. Btedy w kwalifikacji prawnej czynu

Pod pojeciem ,kwalifikacja prawna” nalezy rozumiecC zaliczenie
czynu do okres$lonej kategorii przestepstwa, po uprzednim ustaleniu
stanu faktycznego oraz dokonaniu jego oceny pod katem zgodnosci
okolicznosci faktycznych sprawy ze znamionami ustawowymi®. Cho-
dzi wiec o subsumcje, ktérej w trakcie postepowania karnego dokonu-
je organ procesowy. Stanowi ona przedostatni etap stosowania prawa
i stuzy wydaniu indywidualnego rozstrzygniecia w stosunku do okre-

15Wyrok Sadu Rejonowego dla Krakowa-Nowej Huty w Krakowie Wydziat Il Karny, sygn.
I K 228/17/N (zbiory wtasne autora).

6p, K. Sowinski, Znaczenie wskazania kwalifikacji prawnej czynu oraz jej zmiany
w toku postepowania karnego dla realizacji przez oskarzonego prawa do obrony,
Roczniki Nauk Prawnych 2018, Tom XXVIII, nr 3, s. 113.
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Slonego z imienia i nazwiska oskarzonego, bedgcego strong postepo-
wania karnego. Poprzedza ten etap faza interpretacyjna, wymagajgca
zrozumienia przepisu i wyjasnienia tresci uzytych w nim pojec¢ oraz
wyprowadzenia z tego przepisu wiasciwej normy?’. Dalsze rozwazania
nalezy poprzedzi¢ uwaga, ze dokonane w artykule rozgraniczenie, w po-
staci dwoch rozdziatdw, pomiedzy zagadnieniami: nieprawidiowy opis
znamion i btedna kwalifikacja prawna czynu - ma nieco sztuczny charak-
ter, poniewaz w wiekszosci przypadkéow owe btedy zachodzg na siebie,
jeden wynika z drugiego i wzajemnie oddziatujg na ostateczny ksztatt
catego wyroku. Niemniej, dla uporzagdkowania omawianych kwestii, zde-
cydowano sie na wspomniany podziat redakcyjny.

Ustalenie, ze kwalifikacja prawna czynu jest nieprawidtowa moze od-
nosic¢ sie do réznych sytuacji. Jedng z nich stanowi kazus, gdy podano
przepis w ogole nie znany ustawie. Dotyczylo to wyroku Sgdu Rejono-
wego dla Krakowa-Podgorza w Krakowie o tresci: ,dziafajgc w krotkich
odstepach czasu w ramach z gbry powzietego zamiaru po uprzednim
pozyskaniu w nieustalonym dniu, nie pdzniej niz 25 pazdziernika 2012 r.
w Krakowie hasta dostepu do internefowo konta bankowego K. B. uzy-
Skata po jego wykorzystaniu w dniu 25 pazdziernika 2012 r. bez upraw-
nienia dostep do wyzej wymienionego konta bankowego, zawierajgcego
informacje dla niej nie przeznaczone, ij. o przest. z art. 269b § 1 k.k. i art.
267§ 1i2kk wzw. zart. 11 § 2 kk. w zw. z art. 12 k.k.”*8 Prokurator
podat btedng kwalifikacje prawng czynu, tj. art. 267 § 1 i 2 k.k. — cho-
dzi bowiem o dwa rozne typy przestepstw, ktére alternatywnie wyklu-
czajg sie. Skoro ustalono, ze sprawca uzyskat dostep do informaciji,
a nie danych informatycznych, to przyjgé¢ nalezato § 1 wspomnianego
artykutu. Data czynu, to rok 2012; wedtug obecnie obowigzujgcych
przepiséw, po rozszerzeniu w 2017 r. stowniczkowej definicji ,rzecz
ruchoma”, takie zachowanie wypetnitoby znamiona przestepstwa kra-
dziezy z wtamaniem.

W przypadku nieuprawnionych transakcji kartowych pojawia sie pro-
blem, jak kwalifikowa¢ zabdr karty, jesli poprzedza on wyptate gotowki
Z bankomatu czy kupno towaru. W tresci ponizej zacytowanego wyroku
Sad Rejonowy w Radomsku uznat, ze wejScie w bezprawne posiadanie
karty, a nastepnie uzyskanie przy jej wykorzystaniu srodkoéw finansowych
wypetnia znamiona dwdch przestepstw: art. 278 § 1 k.k. i art. 278 § 5 k.k.

7T.Chauvin, T. Stanecki, P. Winczorek, Wstep do prawoznawstwa, Warszawa:
Wydawnictwo C.H. Beck 2009, s. 203.

18 Wyrok Sgdu Rejonowego dla Krakowa-Podgorza w Krakowie || Wydziat Karny, sygn.
I K 1085/13/P (zbiory wiasne autora).
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w zw. z art. 279 § 1 k.k.: ,w okresie czasu od dnia 31 sierpnia 2009 r. do
dnia 4 grudnia 2009 r. w R., dziatajgc w wykonaniu z gory powzietego
zamiaru dokonania wtamania do konta bankowego pokrzywdzonego
E. M. | kradziezy z niego pienigdzy, w krotkich odstepach czasu, a wiec
w warunkach przestepstwa ciggtego wykorzystujgc posiadang karte ptat-
niczg Maestro nalezgcg do E. M., do ktérej /.../ uzyskata po wczesniej-
szym sporzgdzeniu wniosku o jego przestanie do Banku /.../ S.A. w R.,
bez zgody i wiedzy wiaSciciela karty, po uprzednim ztamaniu zabezpie-
czenia kodem /.../ tej karty wyptacita przy jej uzyciu z bankomatéw na
terenie R. pienigdze w tgcznej kwocie 23.500 zt na szkode E. M.; .
0 przestepstwo z art. 278 § 1 k.k. i art. 278 § 5 kk. w zw. z art. 279 § 1
k.k. w zw. z art. 12 k.k.”*® Tymczasem kradziez karty stanowi zazwyczaj
.preludium” do dokonania przestepstwa gtéwnego, tj. nieuprawnionej
transakcji ptatniczej. Dlatego, na zasadzie instytucji czynu wspotukara-
nego, Sad powinien poming¢ art. 278 § 5 k.k. w treéci wyroku tak samo,
jak nie karze sie w formie wykroczenia za zabdr karty magnetycznej, kto-
rg sprawca otwiera nastepnie drzwi do pokojowego hotelu.

W badanych sprawach niektére postanowienia o umorzeniu $ledz-
twa lub dochodzenia zawieraty nieprawidtowe kwalifikacje prawne
czynu polegajgcego na ,kradziezy” jednostki kryptowaluty; oto przy-
ktad: ,w sprawie przetamania w dniu 3 stycznia 2018 r., w nieustalo-
nym miejscu, elektronicznych zabezpieczen konta prowadzonego
w serwisie /.../ przez spotke /.../ z siedzibg w Katowicach na rzecz
T. W., a nastepnie zmiany zapisu danych informatycznych na tym
koncie poprzez zlecenie operacji na kryptowalutach, w wyniku czego
doszto do zaboru w celu przywtaszczenia 14,76 jednostki kryptowaluty
BitCoin (BTC) na szkode T. W. o wartosci okoto 793 000 zt, co stano-
wi mienie znacznej wartosci, tj. o przestepstwo z art. 279 § 1 k.k. i art.
287§ 1 kk. wzw. zart. 294 § 1 k.k. w zw. z art. 11 § 2 k.k.”® Bitcoin,
podobnie jak inne kryptowaluty, nie jest ,rzeczg ruchomg”. Definicja
karnoprawna rzeczy jest zasadniczo zbiezna z jej rozumieniem na
podstawie art. 45 k.c.?! Zgodnie z art. 115 § 9 k.k. ,Rzeczg ruchomg
lub przedmiotem jest takze polski albo obcy pienigdz lub inny srodek
ptatniczy, srodek pieniezny zapisany na rachunku oraz dokument
uprawniajgcy do otrzymania sumy pienieznej albo zawierajgcy obo-

¥ Wyrok Sadu Rejonowego w Radomsku VI Wydziat Karny z dnia 17 listopada 2016 r.,
sygn. VI K 288/16, LEX nr 2342576.

20 Akta Prokuratury Okregowej w Krosnie o sygn. PO | Ds. 3.2018 (zbiory wtasne autora).

2LA. Btachnio, Res extra commercium jako przedmiot czynnosci wykonawczej prze-
stepstwa przeciwko mieniu, Wojskowy Przeglad Prawniczy 2017, nr 2, s. 15.
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wigzek wyptaty kapitatu, odsetek, udziatu w zyskach, albo stwierdze-
nie uczestnictwa w spotce”. Bitcoina, rozumianego jako jednostka roz-
liczeniowa zapisana w blockchainie, nie sposdb podnies¢, przesungg,
czy organoleptycznie zmierzyé. Nie posiada on zadnych cech ,rzeczy”
oraz statusu pienigdza, srodka ptatniczego albo dokumentu, o ktérym
mowa w art. 115 § 9 k.k. Nie moze zatem stanowi¢ przedmiotu czyn-
nosci wykonawczej opisanego w art. 278 § 1 k.k. lub art. 279 § 1 k.k.

4. Granica pomiedzy art. 267 § 1 k.k. i art. 267 § 2 k.k.

Analiza orzeczeh sgdowych pokazuje, ze nieuprawniony dostep do
archiwalnych zapiséw rozmow, komentarzy, zdjec¢, filméw lub podobnych
tresci umieszczonych na zabezpieczonym (zazwyczaj loginem i hastem)
koncie internetowym kwalifikowany jest w rézny sposob, tj. z art. 267 § 1
k.k. lub art. 267 § 2 k.k. albo z art. 267 § 1 i 2 k.k. Jesli chodzi o ostatni
przypadek, to od razu nalezy go wykluczy¢. W jednej ze spraw prokura-
tor oskarzyt sprawce o to, ze: ,dziatajgc w krétkich odstepach czasu
w ramach z gory powzietego zamiaru po uprzednim pozyskaniu w nhieu-
stalonym dniu, nie pozniej niz 25 pazdziernika 2012 r. w Krakowie hasta
dostepu do internetowego konta bankowego K. B. uzyskata po jego wy-
korzystaniu w dniu 25 pazdziernika 2012 r. bez uprawnienia dostep do
wyzej wymienionego konta bankowego, zawierajgcego informacje dla
niej nie przeznaczone, tj. o przest. z art. 269b § 1 k.k. i art. 267 § 1i 2
kk wzw. zart. 11 § 2 k.k. w zw. z art. 12 k.k.”**> Sad Rejonowy dla Kra-
kowa-Podgorza w Krakowie, ktory oceniat tak skonstruowany zarzut,
stusznie stwierdzit, ze oskarzyciel publiczny podat btedng kwalifikacje
prawng czynu, tj. art. 267 § 1 i 2 k.k. — chodzi bowiem o dwa rézne typy
przestepstw, ktére alternatywnie wykluczajg sie. Skoro ustalono, ze
sprawca uzyskat dostep do informaciji, a nie danych informatycznych, to
przyjac nalezato § 1 wspomnianego artykutu.

Z kolei w sprawie rozpoznawanej przez Sgd Rejonowy w Nowym
Sgczu®, a nastepnie Sgd Okregowy w Nowym Sgczu, mezczyzna zo-
stat uznany za winnego tego, ze: ,w okresie od 28 maja 2010 r. do
wrze$nia 2011 r. w nieustalonym miejscu na terenie Rzeczypospolitej
Polskiej wykorzystujgc posiadany login i hasto bez zgody A. A. uzyskat

22 Akta Sgdu Rejonowego dla Krakowa-Podgdrza w Krakowie Il Wydziat Karny, sygn.
I K 1085/13/P (zbiory wiasne autora).

23 Wyrok Sadu Rejonowego w Nowym Sgczu |l Wydziat Karny z dnia 28 stycznia 2014 .,
sygn. Il 1 K 322/13 (zbiory wtasne autora).
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dostep do konta pokrzywdzonego /.../ na platformie U., tj. o przestepstwo
z art. 267 § 2 k.k.”** Sady uznaty, ze dostep do ,konta pokrzywdzonego
(...) na platformie U.”, gdzie znajdowata sie m.in. korespondencja i infor-
macje handlowe, wyczerpuje znamiona przestepstwa z art. 267 § 2 k.k.
Zbiezne stanowisko zajgt Sad Rejonowy dla Wroctawia-Srédmiescia we
Wroctawiu?®: dwaj sprawcy zostali oskarzeni o to, ze postugujgc sie tg-
czem internetowym bez uprawnienia uzyskali dostep do konta o nazwie
(...) w systemie informatycznym firmy. Konto zawierato informacje m.in.
0 rodzaju produktéw, ktorymi handlowata Spotka. W wyroku zostali oni
skazania za popetnienie przestepstwa z § 2 art. 267 k.k.

Druga grupa przypadkow dotyczy sytuaciji, kiedy sady podobne
stany faktyczne, jak wyzej opisane, kwalifikujg z § 1 omawianego
przepisu. Uczynit tak Sad Rejonowy w Gizycku uznajac oskarzonego
za winnego tego, ze: ,w blizej nie ustalonym czasie w okresie od 11 Ii-
stopada 2009 r. do dnia 16 sierpnia 2012 r. w migjscowoSci R. gmina M.
w krotkich odstepach czasu w wykonaniu z gory powzietym zamiarem,
bez uprawnienia uzyskat dostep do informacji dla niego nie przeznaczo-
nej w postaci prywatnej korespondencji A. A. znajdujgcej sie na jej inter-
netowej skrzynce pocztowej /.../, przetamujgc jej informatyczne zabez-
pieczenie w postaci hasta przeglgdajac ww. skrzynke pocztows, ujawnia-
jgc uzyskane w ten sposob informacje poprzez przestanie ich na konta
internetowe: /.../ tj. o czyn z art. 267 § 1 k.k. w zb. z art. 267 § 4 k.k.
wzw. z art. 12 k.k.”® W sprawie ustalono, ze sprawca, korzystajgc
z nieustalonego oprogramowania szpiegowskiego, rozszyfrowat hasto
do skrzynki mailowej swojej zony i przetamujgc zabezpieczenie uzy-
skat dostep do tresci znajdujgcej sie w poczcie. Nastepnie skopiowat
korespondencje i rozestat jg do innych osob.

Poszukiwanie odpowiedzi na pytanie: ,Ktéra w rozpatrywanych przy-
padkach kwalifikacja prawna czynu jest prawidtowa: § 1 czy § 2 art. 267
k.k.?”, nalezy rozpoczg¢ od stwierdzenia, ze jesli ustawodawca zdecy-
dowat sie na wprowadzenie odrebnych typéw czynow zabronionych, to
muszg one regulowac réznigce sie od siebie kategorie zachowan?’. Zda-
niem W. Wrébla dziatanie opisane w art. 267 § 2 k.k. moze realizowac¢

24Wyrok Sgdu Okregowego w Nowym Sgczu z dnia 17 czerwca 2014 r., sygn.
Il Ka 188/14, LEX nr 1859693.

25 \Wyrok Sadu Rejonowego dla Wroctawia-Srodmiescia we Wroctawiu Il Wydziat karny
z dnia 14 sierpnia 2013 r., sygn. Il K 87/12, LEX nr 1903395.

26 Wyrok Sgdu Rejonowego w Gizycku Il Wydziat karny z dnia 3 sierpnia 2015 r., sygn.
Il K 84/14, LEX nr 2070430.

27Zob. wyrok Sgdu Najwyzszego z dnia 4 pazdziernika 2017 r., sygn. Il KK 162/17, LEX
nr 2397594.
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znamiona przestepstwa, ,0 ile informacja, do ktérej uzyskuje sie dostep,
ma posta¢ danych informatycznych (komputerowych), co do ktdrych
sprawca nie jest uprawniony”?®. Stwierdzenie takie nie rozwigzuje pro-
blemu, poniewaz kazda informacja przetwarzana przez system kompute-
rowy ma postaé¢ danych informatycznych, a dopiero po zastosowaniu od-
powiednich algorytméw zyskujg one dla cziowieka sens w postaci obra-
zu, czy dzwieku. Jesli w sposéb bezprawny przetamie sie zabezpiecze-
nie konta internetowego, to uzyskuje sie rownoczesnie dostep do infor-
maciji zapisanych na tym koncie, ale takze metadanych ,budujgcych” te
informacje w jezyku programistycznym. Kazda informacja przetwarzana
przez system informatyczny ma zatem postac ,danych informatycznych”
i informacji sensu stricto — zalezy, od ktoérej strony bedzie sie jg analizo-
wac: czy od strony kodu zrédtowego (dane) albo patrzgc na monitor na
ktérym wyswietlajg sie komunikaty (informacja).

Odszyfrowujgc zamiar ustawodawcy, ktéry wprowadzit komentowa-
ne przepisy, warto siegng¢ do tresci uzasadnienia projektu ustawy
wprowadzajgcej karalnosé za przestepstwo z art. 267 § 2 k.k.; napisa-
no w nim, ze przepis ten ,penalizuje czyn skutkujgcy uzyskaniem, bez
uprawnienia, dostepu do systemu informatycznego lub jego czesci,
nawet bez ztamania jakiegokolwiek zabezpieczenia zainstalowanego
w komputerze uzytkownika lub zabezpieczenia systemowego. Czyn
taki moze polegaé¢ np. na wprowadzeniu do systemu informatycznego
oprogramowania, ktére umozliwia sprawcy przejecie zdalnej kontroli
nad komputerem w celu wykonania z jego wykorzystaniem zmasowa-
nych atakéw na okreslone strony internetowe. Sprawca w takim przy-
padku nie dziata w celu uzyskania informacji znajdujgcej sie w zaso-
bach przejetego systemu lub dostepu do niej, lecz w celu przejecia
kontroli nad systemem jako narzedziem do bezprawnego wykorzysty-
wania”?®. Po lekturze uzasadnienia sprawa niby wydaje sie prosta:
chodzi o przestepstwa, gdy sprawca uzyskuje dostep tylko do systemu
operacyjnego komputera po to, aby zainstalowa¢ w nim ztosliwe opro-
gramowanie i wykorzysta¢c moc obliczeniowg maszyny do wtasnych
celow. To typowe dziatanie dla takich przestepstw, jak np. budowa
bootnet’u lub cryptojacking (nielegalne ,kopanie” kryptowalut). Jednak
uzyskujgc dostep do ,czystych” danych, uzyskuje sie takze dostep do

22W.Wrobel, Art. 267. Znamiona okres$lajgce typ czynu zabronionego, (w:) W. Wré-
bel (red.), A. Zoll (red.), Kodeks karny. Czes¢ szczegdlna. Tom Il. Cze$¢ Il. Komen-
tarz do art. art. 212-277d, opublikowano: LEX, teza 15.

2% Uzasadnienie projektu ustawy wprowadzajgcej karalnos¢ za przest. z art. 267 § 2 k.k.,
druk sejmowy nr 458 Sejmu VI kadencji (zbiory wiasne autora).
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informacji zgromadzonych na komputerze i zazwyczaj trzeba oming¢
w tym celu ,jakie$” zabezpieczenie. Nie wydaje sie takze, aby o reali-
zacji ktéregos$ ze znamion mogt decydowaé tylko zamiar sprawcy, tzn.
czy chciat on uzyskaé¢ dostep do informacji (§ 1), czy danych (§ 2),
chociaz de facto uzyskat dostep do obu z nich. Stusznie zatem twier-
dzi P. Siemkowicz, ze komplementarno$¢ przepisu art. 267 § 2 k.k.
w odniesieniu do § 1 art. 267 k.k. ogranicza praktycznie zakres jego
stosowania do takich sytuacji, gdy uzyskanie nieuprawnionego doste-
pu do systemu komputerowego nie wigze sie rownoczesnie z uzyska-
niem dostepu do zawartych w tym systemie informacji®®. Problem
w tym, ze jesli nawet teoretycznie sytuacje takie mogg mieé miejsce,
to trudno wyobrazi¢ je sobie w praktyce.

Analiza tresci art. 267 § 2 k.k. i orzecznictwa z jego zastosowaniem
pokazuje, ze wprowadza on duzo ,zamieszania”, jego znamiona sg nie-
jasne, szczegolnie w kontekscie funkcjonowania § 1, a organy proce-
sowe nierzadko btednie stosujg omawiang regulacje. Stato sie tak
w sprawie Sgdu Rejonowego dla Krakowa-Podgérza w Krakowie, ktéra
dotyczyta jednego z dwéch wspotsprawcow przestepstwa; Sad uznat
oskarzong za winng tego, ze: ,w dniu 25 pazdziernika 2012 r. w Krako-
wie, wykorzystujgc bez zgody pokrzywdzonej K. B. hastfo i login, uzy-
skata bez uprawnienia dostep do jej panelu klienta systemu bankowoSci
internetowej BRE Bank S.A. w cze$¢ stuzgcej do obstugi rachunku
bankowego nr/.../ co stanowi wystepek z art. 267 § 2 k.k.”*' Z poczy-
nionych przez Sad ustalen faktycznych jasno wynika, ze czyn oskarzo-
nej powinien zosta¢ zakwalifikowany z § 1, a nie § 2 art. 267 k.k., gdyz
uzyskata ona dostep do informacji, a nie danych. Ustalono przeciez, ze
.panel klienta systemu bankowosci internetowej BE Bank S.A., stuzacy
do obstugi rachunku bankowego nr (...) stanowi czes¢ systemu infor-
matycznego, zawierajgcego szereg istotnych informacji o rachunku
bankowym nr (...), takich jak dane posiadacza, saldo czy szczegoétowa
historia operacji”.

Przywotujgc ponownie P. Siemkowicza, to zachowanie opisane w art.
267 § 2 k.k. ma bardzo ogdlny charakter, co de facto oznacza, ze krymi-

0P, Siemkowicz, Przestepstwa skierowane przeciwko poufnosci, integralnosci i dostep-
nosci danych oraz systeméw komputerowych w polskim kodeksie karnym — z uwzglednie-
niem aktualnych zmian nowelizacyjnych, CBKE e-Biuletyn, http://www.bibliotekacyfrowa.pl/
Content/34363/PDF/Przestepstwa_skierowane.pdf, s. 4, data odczytu: 18 sierpnia
2022r.

31 Wyrok Sgdu Rejonowego dla Krakowa-Podgdrza w Krakowie || Wydziat Karny, sygn.
I K 1085/13/P (zbiory wiasne autora).
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nalizuje on wszelkie mozliwe przypadki uzyskania nieuprawnionego (nie-
autoryzowanego) dostepu do systemu informatycznego przy uzyciu ja-
kiejkolwiek metody, a takze bez wzgledu na to, czy system ten posiada
jakies zabezpieczenia, czy tez zabezpieczen takich wcale nie posiada.
Sytuacja ta stwarza niebezpieczenstwo niedookreslonosci omawianego
przepisu, a tym samym zbyt duzej swobody jego interpretacji przez orga-
ny $cigania oraz organy procesowe®?. W tym kontek$cie warto odnie$é
sie do nakazu respektowania przez ustawodawce zasad przyzwoitej legi-
slacji, stanowigcej element funkcjonowania demokratycznego panstwa
prawnego. Trybunat Konstytucyjny stwierdzit, ze zasady te obejmujg
miedzy innymi wymaganie okreslonosci przepiséw, ktére muszg by¢ for-
mutowane w sposob poprawny, precyzyjny i jasny®. Wynika z tego, ze
tres¢ art. 267 § 2 k.k. wymaga ponownej, pogtebionej refleksiji legislatora,
co do poprawnosci zarowno jego znamion, jak i kontekstu systemowego
funkcjonowania w swietle § 1.

5. Kultura jezyka prawniczego

Innym elementem badanych spraw karnych byto postugiwanie sie
przez organy procesowe jezykiem prawniczym w ferowanych decy-
zjach, czyli jezykiem judykatury i doktryny. Jak stusznie stwierdzit
W. Jakimowicz: ,Terminologiczno-pojeciowa precyzja odgrywa szcze-
golng role w jezyku prawnym, stawiajgc podobne wymagania jezykowi
prawniczemu. Nalezy dgzy¢ do synergii terminologiczno-pojeciowej
miedzy jezykiem prawnym i prawniczym”34. W. Grzeszczyk dodaje, ze
wyrokowanie powinno stanowi¢ przyktad wysokiej kultury prawnej®,
a wiec kluczowe decyzje postepowania karnego wydawane przez se-
dziego, czy prokuratora muszg cechowac sie poprawnoscig i stosow-
noscig jezykowg oraz etykg iestetykg wypowiedzi®®. Dotyczy to

32p, Siemkowicz, Przestepstwa skierowane przeciwko poufnosci..., op. cit., s. 4.

33 Wyrok Trybunatu Konstytucyjnego z dnia 11 stycznia 2000 r., sygn. K. 7/99, OTK ZU
2000, nr 1, poz. 2.

34W. Jakimowicz, Aktualnos¢ poje¢ prawa administracyjnego, WKP 2021, Zrodto:
LEX.

35W. Grzeszczyk, Uzasadnienie wyroku sgdu odwotawczego, Prokuratura i Prawo
2008, nr 6, s. 43.

36 Nieprzypadkowo w programie nauczania dla studentéow prawa jednego z uniwersytetow
wyznaczono, jako cel dydaktyczny, nabycie przez nich nastepujgcych kompetencii:
,Zna status zasad ortograficznych i interpunkcyjnych oraz akty prawne odnoszgce sie
do jezyka; zna rodzaje btedéw jezykowych oraz norm poprawnosciowych; wie, z jakich
zrodet skorzysta¢ w wypadku watpliwosci poprawnosciowych”, https://usosweb.umk.pl/
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szczegolnie tak doniostego wydarzenia, jak wydanie wyroku w ktérym
decyduje sie o losie oskarzonego, a posrednio wptywa takze na sytu-
acje zyciowa innych oséb: pokrzywdzonego (zados¢uczynienie za do-
znang krzywde), czy czionkdéw najblizszej rodziny sprawcy (np. kara
wiezienia niszczy wiezy ojcowskie, a niekiedy pozbawia rodzine jej
jedynego zywiciela). | chociaz prawo przemawia ,tysigcem ust” (stowa
Gerarda Cornu), a dyskurs prawny ma charakter polifoniczny®’, to jed-
nak moment ferowania wyroku, znajdujgcy odzwierciedlenie w jego
tresci, powinien odznacza¢ sie doniostoscig chwili i precyzjg stow.
Stad czerpie on swojg site, respekt i szacunek spoteczny; a contrario,
wyrok zawierajgcy btedy ortograficzne, nielogiczng budowe, czy stowa
potoczne moze powodowac zanizenie jego rangi u adresatéw wyroku,
a niekiedy wrecz kpine z sedziego sprowadzajgcg sie do kontestacji:
,<ocenia innych, a sam nie umie poprawnie pisac”.

Przechodzgc do konkretow, to przeprowadzone badania spraw doty-
czacych przestepczosci teleinformatycznej pokazaty, ze tres¢ orzeczen
wydawanych przez sedziow i prokuratoréw pozostawia niekiedy wiele do
zyczenia w zakresie kultury jezyka prawniczego. Postulowac¢ nalezy, aby
sad w opisie czynu postugiwat sie zwrotami prawnymi, a wigec takimi, ja-
kie zostaly zamieszczone w ustawie, literalnie odzwierciedlajgcymi zna-
miona przestepstwa, a nie powszednimi.

W sprawie prowadzonej przez Sad Rejonowy dla Krakowa-
Krowodrzy w Krakowie sprawca zostat uznany za winnego tego, ze:
.W dniu 16 grudnia 2011 roku w Krakowie dziatajgc w celu wyrzgdzenia
szkody A. /.../ bez upowaznienia wptywat na automatyczne przekazywa-
nie danych informatycznych poprzez zalogowanie sie przy wykorzystaniu
hastfa na konto A. /.../ w portalu www.allegro.pl i ztozenie oferty zakupu
samochodu Audi A8 oraz krawatki Swarowski zawierajgc w ten sposob
bez jej wiedzy i zgody umowy kupna-sprzedazy, tj. o przestepstwo z art.
287 § 1 k.k.”*® W Kodeksie cywilnym jest mowa o ,umowie sprzedazy”,
a nie ,kupna-sprzedazy” i pierwszg z wymienionych nazw nalezato za-
stosowa¢. Wskazano niepoprawng nazwe firmy: ,Swarowski” zamiast
»~owarovski”. Prawidlowy opis czynu i jego kwalifikacja prawna powinny
brzmie¢ nastepujgco: ,w dniu 16 grudnia 2011 roku w Krakowie bez

kontroler.php?_action=katalog2/przedmioty/pokazPrzedmiot&kod=1300-KJP-1FS, data
odczytu: 18.08.2022.

3"M. Sobieszewska, Juryslingwistyka: miedzy jezykiem i prawem, Studia luridica
Lublinensia 2015, nr 4, s. 126.

38 Wyrok Sgdu Rejonowego dla Krakowa-Krowodrzy w Krakowie Il Wydziat Karny, sygn.
I K 549/12/K (zbiory wiasne autora).
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uprawnienia uzyskat dostep do konta A. /.../ zatoZzonego na portalu
www.allegro.pl i dziatajgc w celu wyrzgdzenia A. /.../ szkody bez upo-
waznienia wprowadzit zapisy nowych danych informatycznych na koncie,
co spowodowato ich automatyczne przetwarzania przez system informa-
tyczny, w postaci przystapienia do licytacji na internetowej aukcji i zawar-
cia umowy sprzedazy samochodu osobowego marki Audi A8 za kwote
60 000 zt oraz krawatki firmy ,Swarovski” za kwote 4,40 zt, co spowodo-
wato roszczenia po stronie sprzedajgcych o zaptate ceny za wylicytowa-
ny towar skierowane do A. /.. ./, lj. o przestepstwo z art. 267 § 2 k.k. i art.
287§ 1kk wzw. zart. 11§ 2 k.k.”

Razit niekiedy brak znakow interpunkcyjnych w tresci decyzji lub nie-
potrzebnie stosowane skroty jezykowe; dotyczy to m.in. postanowienia
u umorzeniu dochodzenia zalegajgcego w aktach Prokuratury Rejonowej
Katowice-Potudnie w Katowicach ,w sprawie uzyskania w dniu 27 stycz-
nia 2018 r. przez nieustalong osobe w celu osiggniecia korzysci majgt-
kowej nieuprawnionego dostepu do konta uzytkownika gietdy kryptowalu-
towej /.../ a nastepnie wykonania transakcji zakupu kryptowaluty BitCoin
oraz przelewu wychodzgcego zgromadzonych na tym koncie $rodkéw
waluty BitCoin w iloSci /.../ o tgcznej wartosci na dzien przelewu ok. 4000
zt na szkode /.../, tj. o czyn z art. 287 § 1 kk™° Stawia sie kropke po
skrécie, ktory jest poczgtkowsq literg skréconego wyrazu, a wiec w posta-
nowieniu powinno widnie¢ ,k.k.” zamiast ,kk”. W tak doniostej decyzji
procesowej, jak postanowienie konczgce postepowanie karne, nie po-
winno sie pisa¢ ,0k.”. Chociaz skréty przyjete sg na mocy pewnej kon-
wengcji i mozna skroci¢ prawie kazdy wyraz, to nalezy to robi¢ tylko wte-
dy, kiedy jest to naprawde potrzebne. Do sytuacji takich nie nalezy spo-
rzgdzanie wyroku, czy postanowienia, ktére przygotowa¢ mozna doktad-
nie i bez pospiechu po to, aby odznaczaty sie ,dostojng” formg. Poza tym
prokurator popenit blgd merytoryczny akceptujgc decyzje w ktorej jed-
nostki bitcoina nazwano ,walutg”; nie sg nig w rozumieniu ustawy z dnia
27 lipca 2002 r. Prawo dewizowe*, gdyz nie stanowig znakdw pieniez-
nych (banknotéw i monet) bedacych prawnym $rodkiem ptatniczym
w Polsce lub poza jej granicami.

Jednak zdarzajg sie wyroki, ktérych tres¢ w ogodle odbiega od meri-
tum sprawy i nie wiadomo do konca za co podsgdny zostat skazany.

39 Akta Prokuratury Rejonowej Katowice-Potudnie w Katowicach, sygn. PR 3 Ds.
778.2018 (zbiory wtasne autora).

40 Tekst jedn. Dz. U. z 2022 r., poz. 309. Zgodnie z art. 2 ust. 2 pkt 8 i 9 ustawy warto-
Sciami dewizowymi sg zagraniczne srodki ptatnicze oraz ztoto dewizowe i platyna de-
wizowa; zagranicznymi srodkami ptatniczymi sg waluty obce i dewizy.
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Sprawa prowadzona w Sagdzie Rejonowym dla Krakowa-Nowej Huty
w Krakowie dotyczyta sytuacji, gdy oskarzony zamontowat w samo-
chodzie urzadzenie podstuchowe, aby sledzi¢ mezczyzne poruszaja-
cego sie tym pojazdem. Sad uznat go za winnego przestepstwa i ska-
zat za to, ze: ,w okresie od nieustalonego dnia lipca 2013 roku do dnia
21 sierpnia 2013 roku w miejscowosci D. woj. matopolskiego, w celu
uzyskania nieuprawnionej informacji o trasie poruszania sie samochodu
marki Renault Megane nr rej. /.../ wiasnoSci A. W. uzytkowanym przez P.
W. w tylnej okolicy podwozia zatozyt elektroniczne urzgdzenie namierza-
jgce w postaci lokalizatora GPS oraz codziennie sprawdzat lokalizacje
tego urzgdzenia na stronie internetowej www.gps.guardian.pl, tj. o prze-
stepstwo z art. 267 § 3 k.k.”* Z tresci wyroku wynika, ze zamiarem
oskarzonego byto $ledzenie trasy przemieszczania sie samochodu, a nie
ustalonej osoby. Sprawca zostata wiec skazany za monitorowanie trasy
przejazdu Renault Megane, ale taki czyn nie podlega penalizacja na
podstawie art. 267 § 3 k.k. jesli nie jest powigzany z naruszeniem prawa
do prywatnosci pokrzywdzonego.

6. Podsumowanie

W niniejszym artykule zaprezentowano kilka kluczowych kwestii
zwigzanych z konstruowaniem opisu czynu i jego kwalifikacji prawnej
w sprawach dotyczgcych przestepczosci teleinformatycznej. Jednak
krgg problemdéw, ktére pojawiajg sie na omawianym polu, jest znacz-
nie szerszy i dotyczy takze rozrdznienia pomiedzy ,danymi” i ,infor-
macjg”, okredlenia relacji art. 278 § 1 k.k. lub art. 279 § 1 k.k. do art.
287 § 1 k.k., kwalifikacji prawnej przestepstw zwigzanych z artefakta-
mi gamingowymi (skinami, lootbox’ami), czy walutami wirtualnymi
o charakterze pochodnych instrumentéw finansowych. Wszystkie wy-
mienione problemy zostang przeanalizowane w przygotowywanej mo-
nografii po to, aby na koncu zaproponowac rozwigzania dyskusyjnych
kwestii. Jak pokazuje bowiem czgstkowa analiza tematu, jest wiele
niejasnosci lub punktow spornych w kwalifikowaniu i opisie prze-
stepstw teleinformatycznych, zaréwno w doktrynie, jak i orzecznictwie.
Sytuacja taka stanowi wdzieczne i ciekawe pole badan dla autora.

“TWyrok Sgdu Rejonowego dla Krakowa-Nowej Huty w Krakowie VIII Wydziat Karny,
sygn. VIl K911/13/N (zbiory wtasne autora).
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Legal qualification and the description of for-
bidden acts regarding information and commu-
nications technology crimes (chosen issues)

Abstract

The article presents chosen issues regarding legal qualification infor-
mation and communications technology crimes, that is punishable acts
committed when using information and communications technology sys-
tems. In the beginning, the author presents the range of research done.
This serves as basis for formulating particular thesis and conclusions.
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P. Opitek

The first two chapters regard mistakes made by trial bodies in the de-
scription of the crime and its legal qualification. What follows next is
marking borderlines between the appearances of Article 267 § 1 of the
Criminal Code and Article 267 § 2 of the Criminal Code. The fifth chapter
of the article is devoted to the culture of legal language in passing trial
decisions. The paper ends with a summary of the undertaken topic.
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Information and communications technology crimes, cybercrime, de-
scription of the act, legal classification of the act, interpretation of the law,
issuing a judgment by a court.
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