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Abstract

This publication analyzes the critical issues surrounding the necessary digital reform
of the justice system, using criminal proceedings as an example. It points out that dig-
itization represents a fundamental paradigm shift in the concept of a fair trial—which
must be accompanied by appropriate changes in the law. It also identifies the need to
implement numerous new tools in criminal proceedings, including a virtual courtroom
(conference room) for remote hearings. Specificamendments to criminal procedure reg-
ulations are proposed, emphasizing the necessity of a broader legislative revision cover-
ing exclusively digital issues. On the one hand, the digitization of criminal proceedings
(e-justice) offers the potential to expedite proceedings and facilitate access to case files;
on the other hand, however, it poses serious threats to the fairness of the trial. It also im-
poses significant financial burdens on the state. Key risks include: digital exclusion, the
erosion of the principle of directness, and issues regarding the confidentiality of com-
munications and the transparency of proceedings. A full understanding of these risks
and the associated costs is essential for the e-justice system to effectively support the
administration of justice.

Keywords: criminal proceedings, digitization, virtual courtroom (conference room),
risks, costs.

Wstep

Truizmem jest stwierdzenie, Ze cyfryzacja postepowan karnych (e-justi-
ce) moze znaczgco przyspieszy¢ przebieg postepowan karnych oraz utatwié
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stronom i innym podmiotom zainteresowanym dostep do akt. Niewatpliwie
nalezy dazy¢ do pelnej cyfryzacji, gdyz w tym kierunku zmierza postep cywi-
lizacyjny. W przypadku sagdow usprawni to ich prace i odwrdci istniejacy od
czasOw zaboréw stan zbierania dokumentéw papierowych, sktadania w po-
szczegOlne tomy akt, a nastepnie magazynowaniaiarchiwizacji po zakoncze-
niu postepowania.

Cyfryzacja jest przedsiewzieciem niezwykle skomplikowanym oraz kosz-
townym. Ma wiele odmianigeneruje state wydatki, nieponoszone dotad przez
Skarb Panstwa. Précz wielu pozytywnych aspektéw stwarza rownie wiele
nowych powaznych zagrozen. Z wymienionych powodéw niezbedne staje sie
podjecie proby okreslenia gtdwnych zagrozen oraz czynnikéw powodujgcych
zwiekszenie wydatkéw na wymiar sprawiedliwosci, a ponadto dokonanie
ich stosownej analizy. Pozwoli to w przysztoSci zniwelowa¢ niebezpieczen-
stwa zwigzane z cyfryzacja, co niewatpliwie bedzie pozytkiem dla podmiotéw
tworzacych postep w omawianej dziedzinie oraz uczestniczacych w postepo-
waniach karnych. Przeanalizowanie obszaréw wywotujacych koszty pozwoli
natomiast na zwizualizowanie skali problemu zwigzanego z tym procesem
iuswiadomi zrédta przyczyn, ktore 6w postep moga (i bedg) znaczgco ograni-
czaé. Celem analizy jest zatem przede wszystkim identyfikacja i wieloaspekto-
wa analiza zagrozen wynikajacych z informatyzacji procesu karnego, w tym
wskazanie konfliktéw miedzy nowoczesng technologia a naczelnymi zasada-
mi procesowymi! - z uwzglednieniem barier ekonomicznych. Badania daza
tez do wypracowania postulatow legislacyjnych i technicznych, ktére pomoga
zniwelowaé przyszte ryzyka. W teksScie zastosowano rézne metody badawcze.
Podstawowa jest metoda dogmatycznoprawna, a wspierajg ja metody anali-
tyczno-badawcza, postulatywna oraz analiza ryzyka.

Zagrozenia wynikajace z cyfryzacji postepowan

W dobie implementacji systemoéw Al i postepujacej cyfryzacji akt poste-
powan (e-akta) zagrozenia zwigzane z cyfryzacja procesu karnego mozna
podzieli¢ na szereg obszaréw. Kazdy z nich generuje specyficzne ryzyka dla
sprawowania wymiaru sprawiedliwos$ci. W przypadku zagrozen dla zasad
rzetelnego procesu (fair trial) jako kluczowy postrzega¢ nalezy problem
wykluczen cyfrowych. Jest to problem nie tylko socjologiczny, gdzie zostat

! W literaturze przedmiotu wskazano juz nawet na zasade cyfryzacji, obowigzujaca wzgledem do instytucji
prawnych okreslonych w k.p.k. - zob. szerzej: P. Czarnecki, Zasada elektronizacji (cyfryzacji) procesu karnego
[w:] W pogoni za rzetelnym procesem karnym. Ksiega dedykowana Profesorowi Stanistawowi Waltosiowi,
D. Szumito-Kulczycka (red.), Warszawa 2022, ss. 440-443.
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relatywnie dobrze zbadany?, lecz stanowi rowniez problem w cyfryzacji po-
stepowan. Zawsze bedzie ktad? sie cieniem nad tym mechanizmem. Spote-
czenstwo w duzej mierze nadal nie potrafi w odpowiedni spos6b poruszaé
sie po $wiecie cyfrowym i w petni korzysta¢ z udogodnien, ktére sie z tym
wigzg. Co wiecej, brak odpowiedniego sprzetu lub jedynie owych umiejetno-
$ci, zwlaszcza po stronie podejrzanego badz oskarzonego, moze prowadzié
do nieréwnosci w dostepie do sadu, do akt postepowania badz do poszczegdl-
nych czynnosci procesowych. Przepas¢ cyfrowa moze wrecz uniemozliwiac
lub znaczgco utrudniaé realizacje prawa do obrony, jesli dostep do dowodow,
pism procesowych czy udziat w czynnos$ciach bedzie wymagat specjalistycz-
nej wiedzy technicznej lub odpowiedniego sprzetu. Konieczne jest zatem ta-
kie wdrazanie i udoskonalanie cyfryzacji postepowan, ktoére bedzie wiodto do
wykreowania nie tylko narzedzi prostych w obstudze od strony technicznej
i niewymagajacych wysokiej jakos$ci sprzetéw, lecz rowniez zapewniato al-
ternatywny udzial w tymze postepowaniu w formule tradycyjnej (dotych-
czasowej). Panstwo musi wiec utrzymywac model hybrydowy, gwarantujacy
prawo do tradycyjnego procesu osobom nieposiadajgcym kompetencji lub
odpowiedniego sprzetu. W dobie dazenia do nowoczesnosci prawo do ana-
logowego procesu powinno sta¢ sie nowym prawem cztowieka, chronigcym
przed wykluczeniem i btedami systemowymi. Wpisuje sie ono bezsprzecznie
w karnoprocesowg zasade rownego traktowania stron i funkcjonalng regute
réwnouprawnienia®.

Kolejnym wazkim zagadnieniem z tej sfery jest potencjalne ogranicze-
nie karnoprocesowej zasady bezposrednio$ci. Rozprawy zdalne moga
utrudniaé sedziemu oraz pozostalym osobom (podmiotom) w niej uczest-
niczacym witasciwa ocene prowadzonych dowodoéw. Jest to szczegdlnie wi-
doczne choéby w ramach oceny wiarygodno$ci Swiadkéw (brak mozliwosci
odczytania pelnej mowy ciata w obliczu niepetnego obrazu osoby sktadaja-
cej zeznania)*. Moze to réwniez prowadzié¢ do ostabienia kontaktu obroncy
z mandantem (brak mozliwo$ci poufnej konsultacji w trakcie przestucha-
nia). Omawiana kwestia wydaje sie trudna do zupelnego zniwelowania, gdyz
rozprawy zdalne nawet przy zaawansowanej technologii, raczej nie sg w sta-
nie zastgpi¢ bezposredniego uczestnictwa i wrazen (odczué) z tym zwigza-
nych. Pokusi¢ sie mozna o kilka uwag na tej ptaszczyznie. Celowe wydaje sie

2 Zob. np. S. Czetwertynski, A. Mroczek-Czetwertynska, Wykluczenie cyfrowe w spoteczenstwie informacyj-
nym, ,Nauki Spoteczne” 2012, 1, 5, ss. 116-127, M. Castells, Spoteczenstwo sieci, Warszawa 2007, H.S. Dordick,
G. Wang, The Information Society: A Retrosopective View, Newbury Park 1993, J. Kujawski, Wykluczenie
cyfrowe jako forma wykluczenia spotecznego. Przypadek Polski, ,Media i Spoteczenstwo” 2018, 9, s. 252 i nn.,
R. Jedlinska, Wykluczenie cyfrowe w Polsce na tle krajéw Unii Europejskiej, ,Ekonomiczne Problemy Ustug”
2018, 131, 2, ss. 225-236 i nn.

3 M. Rogacka-Rzewnicka, O rdwnosci, rownouprawnieniu i réwnowadze procesowej w postepowaniu karnym [w:]
W pogoni...,, ss. 161-163.

4 J. Marszatek, M. Skwarcow, Uzycie sztucznej inteligencji w postepowaniu karnym, ,Przeglad Sadowy” 2025, 3,
S.63.
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zwiekszenie liczby kamer na salach rozpraw, ktore z ré6znych perspektyw
przekazywaltyby wizje oraz fonie - co w zatozeniu zwiekszy transparentnosé
przekazu i wzmocni zasade bezpos$redniosci. Brak fizycznej obecnosci na sali
sgdowej ostabia wszakze empatie — w tym empatie sedziego - oraz utrudnia
oskarzonemu aktywny udziat w procesie (chodzi np. o trudno$é¢ w przerwa-
niu wypowiedzi, by skonsultowaé sie z obroncg przez komunikator, podjecie
adekwatnej reakcji przez ztozenie uzupetniajacych wyjaénien itd.). Pamietaé
trzeba, ze cyfryzacja zmienia dynamike sali rozpraw, co czesto uderza w naj-
stabszych uczestnikow postepowania. Problemem staje sie zresztg nie tylko
maty obraz, lecz i stale postepujaca technologia wygtadzania wizerunku. Al-
gorytmy kompresji wideo i filtry AI (nawet te, ktére standardowo sg umiesz-
czone w komunikatorach) moga maskowa¢ mikromimike §wiadka, ktéra dla
obserwujacych bedzie sygnatem stresu lub objawem ktamstwa. Konieczne
jest wiec wprowadzenie okres$lonego standardu ,,surowego sygnatu wideo”
w celach procesowych, wolnego od owych algorytmicznych upiekszen. Za-
sade bezposrednio$ci wzmocnitoby natomiast wbudowanie przegladarki akt
podczas rozprawy zdalnej oraz w wirtualnej sali narad - uniemozliwiajgcej
wykonywanie zrzutéw ekranu (watermarking) i zapewniajacej petng kontrole
nad tym, kto w danej chwili oglada dany dokument.

Wydaje sie ponadto, ze warto umie$ci¢ w narzedziach umozliwiajacych
prowadzenie rozpraw zdalnych mozliwo$é szybkiego przejsScia do innego
pokoju os6b biorgcych w niej udziat - w celu zapewnienia osobnej, niejako
pozasgdowej, komunikacji (wirtualna, cyfrowa sala narad). Bez watpienia
taka opcja powinna by¢ zapewniona dla kontaktu obroncy z oskarzonym, dla
zachowania tajemnicy obronczej (attorney-client privilege). Do rozwazenia
pozostaje, czy winno sie to odbywa¢ za zgoda przewodniczacego, czy tez bez.
Majac na wzgledzie specyfike rozpraw zdalnych oraz mozliwo$¢ réwnolegte-
go porozumiewania sie za pomocg innych §rodké6w komunikacji, uwazam,
ze mogloby to odbywa¢ sie niejako obok rozprawy, a wiec bez zgody prze-
wodniczacego. W sytuacjach skomplikowanych nalezaloby zarzadzié¢ do tego
specjalng przerwe w rozprawie, co juz wymaga zgody. Podobnej zgody beda
wymagaty inne sytuacje wystepujace na sali rozpraw, z reguty w sposéb na-
gly i pilny, jak cho¢by: wniosek o dobrowolne poddanie sie karze, potrzeba
narady nad ztozeniem dodatkowych wyjasnien, sygnalizacji przez biegtych
potrzeby przeprowadzenia dodatkowych czynnos$ci badz dyskusiji ze stro-
nami postepowania. Mozliwo$¢ ta prawdopodobnie nie bedzie sie cieszyta
- przynajmniej na poczatku - duzym zainteresowaniem z uwagi na obawy
uzywania narzedzia nowego i dodatkowo udzielonego przez sad (ewentual-
nie organ Scigania badzZ organ wykonawczy). Bedzie to wywotywato przede
wszystkim obawe braku zachowania tajnosci (poufnos$ci). Wirtualna sala na-
rad bedzie jednak miata zdecydowanie szersze wykorzystanie. Moze stuzy¢ do
narady sktadu orzekajgcego nad orzeczeniem oraz innych narad czy dyskusji
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w toku postepowania. Moze by¢ tez wykorzystywana - jak juz wspomniano
-przez biegtych, np. przez biegtego psychologa, do réznego typu rozméw z po-
krzywdzonym badz zebrania danych osobopoznawczych. Systemy e-justice
powinny by¢ wiec projektowane w architekturze end-to-end encryption dla
kanatéw bocznych (E2EE), do ktérych klucze deszyfrujace posiadatyby wy-
lacznie strony, a nie operator systemu. Innymi stowy, gdy osoby zaloguja sie
do tej sali, woweczas ich urzadzenia wymieniajg wzajemnie klucze publiczne
przez serwer, ktory nie bedzie ich przechowywat w formie deszyfrujacej (co
jest znane np. z komunikatora Signal), a wiadomo$ci na czacie bocznym bedg
szyfrowane kluczem sesyjnym odbiorcy na urzadzeniu nadawcy. Uczestnicy
moga woéwczas zweryfikowaé tozsamos¢ rozmdéwcedw poprzez poréwnanie
tzw. safety numbers (skrotéw kryptograficznych kluczy publicznych) poza
gtownym kanatem.

Nastepna kwestia - nieodlegta od powyzej omawianej - dotyczy potencjal-
nej obawy o naruszenie zasady jawnos$ci postepowania®. Jakkolwiek techno-
logia umozliwia transmisje, to bariery techniczne lub btedy systemowe moga
de facto wyklucza¢ publiczno$é z udziatu w procesie, co takze moze w okre-
$lonych sytuacjach godzi¢ w transparentno$¢ wymiaru sprawiedliwosci. Pro-
blem stanie sie szczegdlnie nabrzmiaty w konteks$cie postepowan cieszacych
sie duzym zainteresowaniem opinii publicznej. De lege lata jest rozwigzywany
za pomocg wydawania specjalnych kart wstepu, co ma przeciwdziata¢ za-
ktécaniu przebiegu rozprawy. W Swiecie cyfrowym antidotum mogtoby sie
okaza¢ umozliwienie transmisji z otwartym dostepem (open access), rzecz
jasna bez mozliwosci jakiejkolwiek ingerencji badz czynnego uczestnictwa
w postepowaniu.

Nastepnym obszarem zagrozen sg réznego typu ryzyka zwigzane z dowo-
dami cyfrowymi (deepfakes) i manipulacjg danymi (zjawisko syntetycznych
dowodéw). Postepujaca dostepnosé rozmaitych narzedzi Al pozwala na two-
rzenie realistycznych, acz przeciez fatszywych obrazéow, fotografii, nagran
wideo, audio czy dokumentéw. Generuje to ryzyko wprowadzenia do pro-
cesu sfabrykowanych nagran wideo lub audio, ktére sg na pierwszy rzut oka
niemozliwe do odr6znienia od prawdziwych. Wejdziemy wiec w ere dowodu
probabilistycznego, w ktérej autentyczno$é nagrania czy dokumentu prze-
staje by¢ oczywista. W konsekwencji w toku procesu niezbedne stanie sie
siegniecie do kolejnych dowodéw (weryfikujgcych) w postaci specjalistycz-
nych ekspertyz bieglych z zakresu informatyki $§ledczej. Wymuszac to bedzie
niekiedy prowadzenie wpadkowych, zmudnych postepowan, zmierzajacych
jedynie do odréznienia autentycznych dowodéw od zaawansowanych mani-
pulacji. Dowody cyfrowe sg niezwykle podatne na réznego modyfikacje. Brak
Scistych procedur (np. sum kontrolnych, blockchain) przy zabezpieczaniu da-

5 P. Czarnecki, Rozprawa sqdowa w Internecie. Postulat wprowadzenia mozliwosci transmisji (streamingu) roz-
praw sqdowych w rzetelnym procesie karnym, ,Prokuratura i Prawo” 2025, 3, s. 58.
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nych moze prowadzi¢ do podwazenia ich autentyczno$ci oraz wiarygodnosci
przed sadem. Poza tym dowody cyfrowe bywajg ,,ulotne”, np. brak natych-
miastowego zabezpieczenia sumy kontrolnej (hash) pliku pozwala na jego
edycje na etapie zabezpieczania, co moze wywota¢ zarzut manipulacji. Dane
przechodzg tez przez serwery réznych dostawcow ustug. Duzym ryzykiem jest
np. uzyskanie dowodéw z naruszeniem procedur miedzynarodowych (np. bez
stosownego wniosku o pomoc prawng), a to moze prowadzié¢ do niedopusz-
czalno$ci wykorzystania takich dowodéw. Uzyskanie danych z pominieciem
procedur MLAT (Mutual Legal Assistance Treaty) lub bez uwzglednienia wyro-
koéw TSUE dotyczacych retencji danych® stwarza ryzyko uchylania wyrokéw
w postepowaniu odwotawczym. Cyfryzacja bez uregulowania statusu dowo-
dow z chmury moze wiec staé sie generatorem przewlektosci postepowan.
Tego typu sytuacje rowniez beda bowiem wymagaty stosownych weryfikacji
procesowych, co bedzie wptywato na ogélng sprawnos$¢ postepowania. Nie
wydaje sie jednak, aby mozna byto zupetnie unikng¢ tego zjawiska. Jest ono
nieuchronne. Pamietaé¢ natomiast nalezy, ze Swiadome wprowadzanie do po-
stepowania karnego fatszywych dowodéw winno by¢ oceniane przez pryzmat
naruszenia norm kodeksu karnego, ktory juz obecnie przewiduje penalizacje
tego rodzaju zachowan (zob. art. 234 i 235 k.k.). Z drugiej strony pojawi sie
réwniez wyrazne pole do nadmiernej inwigilacji, gdyz cyfryzacja umozliwia
organom $cigania stosowanie metod w postaci ,,przeszukan zdalnych” czy tez
masowej analizy metadanych, w tym niezwigzanych ze sprawg. Dziatania te
odbywajg sie w szarej strefie, dodatkowo w obliczu niedookreslonego stanu
prawnego, co poteguje mozliwo$¢ naruszania prawa do prywatnosci. Pilnego,
wyprzedzajacego wdrozenia wymagajg zatem odpowiednie regulacje praw-
ne (np. rozporzadzenia), ktére wytycza podstawowe reguty dla tego rodzaju
czynno$ci. Dane z polskich postepowan moga by¢ tez przetwarzane na zagra-
nicznych serwerach, a to implikuje pytania o suwerenno$¢ cyfrowg wymiaru
sprawiedliwosci i faktyczng ochrone danych np. przed obcymi wywiadami’.
W celu mitygowania tych zagrozen kluczowe jest wiec nie tylko stosowanie
Aktu o sztucznej inteligencji (AI Act) - ktory klasyfikuje systemy Al stosowane
w wymiarze sprawiedliwo$ci jako systemy wysokiego ryzyka, wymagajace
najwyzszego stopnia nadzoru ludzkiego - ale i jego wewnatrzkrajowe uszcze-
gbélowienie.

Zagadnieniem doniostym z perspektywy cyfrowych zagrozen sa takze r6z-
nego typu bolgczki samych algorytméw sztucznej inteligencji (btad algoryt-
miczny Bias). Systemy wspomagajace decyzje (np. przy szacowaniu ryzyka
prawdopodobienstwa popelnienia przestepstwa) mogg powielaé réznego typu
uprzedzenia historyczne (rasowe, majgtkowe, terytorialne iinne), prowadzac

6 Na przyktad wyrok z 8.04.2014 r. w sprawach potaczonych C-293/12 i C-594/12.
7 Zob. P. Opitek, Wybrane aspekty pozyskiwania dowodow cyfrowych w sprawach karnych, ,Prokuratura i Pra-
wo” 2018, 7-8, s. 65.
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do niewtasciwych wynikéw, a w konsekwencji takze orzeczen. Brak przejrzy-
sto$ci dziatania algorytméw sprawia, ze strony moga nie zweryfikowac tego,
na jakiej podstawie system wygenerowat dany wynik badz sugestie. Godzi to
tez w rzetelno$¢ uzasadniania orzeczen. Odmiang omawianej kwestii sg tzw.
halucynacje AI w analizie prawnej. Istnieje bowiem duze ryzyko bezkrytycz-
nego korzystania przez organy stosujgce prawo z systemow generatywnych,
np. do streszczania akt, co moze prowadzi¢ do pominiecia kluczowych faktow
lub ,zmyS$lenia” przez Al nieistniejgcych okolicznos$ci. Wazne z tej perspek-
tywy jest ujawnienie kodéw zrédtowych, gdyz w przeciwnym razie zawsze
bedzie wywotywato to spory i podejrzenia o stronniczo$¢.

Centralizacja akt w chmurze lub systemach sgdowych stworzy natomiast
wysokie ryzyko masowych wyciekéw danych osobowych pokrzywdzonych,
Swiadkow oraz innych danych tam zawartych. E-akta zawieraja dane medycz-
ne, intymne szczeg6ty z zZycia ofiar i dane swiadkéw. Wyciek takich informacji
moze prowadzi¢ do wtérnej wiktymizacji ofiar lub odwetu na $wiadkach.
Niezaleznie od powyzszego ataki typu ransomware na systemy sgdowe moga
sparalizowa¢ prace sgdéw, co moze z kolei prowadzi¢ do przedawnienia spraw
lub zastoju, a nawet zawieszania postepowan z powodu braku dostepu do akt.
Nie trzeba dodawac¢, ze moze tez implikowaé¢ konieczno$¢ prowadzenia po-
stepowan odtworzeniowych. Zablokowanie dostepu do e-akt przez hakerow
moze sparalizowa¢é tysigce spraw jednocze$nie, prowadzac do jaskrawego
naruszenia prawa do rozpoznania sprawy w rozsadnym terminie.

Nie bedzie odkrywcze stwierdzenie, ze od poczatku nalezy wdrozy¢ staty
monitoring dziatania systemu, zadbac o bezpieczenstwo cyfrowe oraz ochro-
ne prywatnosci. Polska zajmuje obecnie 6. miejsce na $wiecie w globalnym
rankingu cyberbezpieczenstwa (Cyber Defense Index). Swiadczy to o bardzo
wysokim poziomie ogbélnej cybernetycznej odpornosci panstwa, aczkolwiek
specyficzno$¢ wymiaru sprawiedliwo$ci stwarza unikatowe wyzwania i pote-
guje prawdopodobienstwo atakoéw. Potwierdza to fakt, ze Polska znajduje sie
tez w czotéwece najczesciej atakowanych krajow §wiata, gtbwnie przez grupy
powigzane z Rosjg (np. People’s Cyber Army czy APT44). Sady sg wiec narazone
na ataki blokujace dostep do ustug (DDoS) oraz liczne préby sabotazu danych.
Problem ten staje sie szczegdlnie istotny — zwazywszy, ze od marca 2026 r.
sgdownictwo przechodzi na nowy, bardziej rozlegly zakresowo model cyfro-
wy, obejmujacy m.in. e-apelacje. W biezgcym roku ma wiec nastgpi¢ swoisty
przetom cyfrowy, dwustronna za$ komunikacja z sgdem staé sie standardem,
a odbywa¢ sie przez portale informacyjne. Systemy te sg chronione przez
krajowe jednostki CSIRT (Zespoty Reagowania na Incydenty Bezpieczenstwa
Komputerowego), ktére juz teraz odnotowujg skokowy wzrost liczby atakow
na infrastrukture administracji publicznej. Polskie sgdownictwo posiada
co prawda solidng tarcze w postaci zaawansowanych systeméw krajowych
(NASK, CSIRT) i wysokiej pozycji w rankingach, jednak dynamiczna cyfry-
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zacja e-apelacji oraz status Polski jako celu atakéw hybrydowych sprawig, ze
bezpieczenstwo to bedzie w stanie permanentnego testowania. Krytycznym
wyzwaniem pozostaje tu zwtaszcza pelna implementacja unijnych standar-
dow NIS2 w systemach sgdowych. Mimo ze Polska wdraza dyrektywe NIS2
(poprzez nowelizacje ustawy o Krajowym Systemie Cyberbezpieczenstwa),
proces ten stale napotyka na opdZnienia legislacyjne.

Wszystkie powyzej opisane aspekty wigza sie z obawami nie tylko o bez-
pieczenstwo, alei stabilno$¢ techniczng infrastruktury wymiaru sprawiedli-
wosci, przy relatywnie nieodlegtym i na pewno znacznym wzro$cie obrotu
cyfrowego. Bedzie to niewatpliwie niespotykanym dotad wyzwaniem, nie
tylko dla os6b prowadzacych postepowania, lecz rowniez dla kadry admini-
stracyjnej, ktéra powinna co najmniej od kilku lat przechodzi¢ systematyczne
szkolenia i nabywa¢ odpowiednie kwalifikacje zawodowe. Brak tego typu
dziatan zakreS§lonych na szeroka skale systematycznie eskaluje krajowe za-
pdznienie w obszarze cyfryzacji.

Koszty cyfryzacji postepowan

Zagadnienie kosztow cyfryzacji ma dwa oblicza. Z jednej strony sa to wy-
mierne wydatki, ktére winien ponie$¢ Skarb Panistwa na czynnosci z tym
zwigzane; z drugiej jednak strony na szali potozona jest swoista korzys¢
spoteczna w postaci usprawnienia postepowan, zapewnienia ich transpa-
rentno$ci oraz zachowania wlasciwej relacji wzgledem postepu cywilizacyj-
nego. Sg to aspekty niewymierne, lecz wazniejsze nizli koszty finansowe.
Faktyczne koszty cyfryzacji postepowan karnych beda ogromne i wyda-
je sie, ze nie jest mozliwe ich bezdyskusyjne skonkretyzowanie, zwtaszcza
pod katem wysokos$ci®. Jest to zagadnienie wysoce ztozone, znacznie wy-
kraczajace poza np. sam zakup komputeréw czy niezbednych licencji. Fak-
tyczne koszty bedzie mozna ustali¢ dopiero po zakonczeniu przetargdéw
i pelnym wdrozeniu cyfryzacji, a i tak beda one systematycznie powiekszane
o koszty bezpieczenstwa, nadzoru (monitoringu) oraz statego serwisowania
i szkolen. Z tych powodéw nie jest mozliwe szersze odniesienie sie do tego
aspektu w opracowaniu artykutowym. Zasadne jest natomiast okre$lenie
gtéwnych czynnikdéw te koszty wywotujacych.

Ujmujac rzecz w skali makro: na samo wzmocnienie cyberbezpieczenstwa
przeznaczono okoto 4 miliardéw zt (dane z roku 2025), z czego cze$¢ trafita
bezposrednio do sektora publicznego i wymiaru sprawiedliwo$ci. Znacznie
wieksze koszty bedzie jednak generowat caly mechanizm, gdyz cyberbezpie-

8 1. Zgolinski, Technology and Criminal Proceedings: An attempt to systematize the issue and determine the main
directions of implementation, , Europejski Przeglad Prawa i Stosunkéw Miedzynarodowych” 2025, 1, 73, s. 104.
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czenstwo jest jedynie czescig cyfrowego usprawniania sgdéw. Jesli chodzi
o skale wydatkéw w Polsce, to zgodnie z planami na lata 2024-2026 wydatki
na samg transformacje cyfrowa wymiaru sprawiedliwos$ci w Polsce szacuje
sie na setki milionéw ztotych rocznie. Przyktadowo tylko na rozwdj syste-
moéw informatycznych w sgdach powszechnych przeznacza sie milionowe
$rodki z Programu Operacyjnego Polska Cyfrowa oraz funduszy celowych
Ministerstwa Sprawiedliwosci.

Koszty cyfryzacji mozna ogdlnie podzieli¢ na koszty bezposrednie (finan-
sowe) oraz koszty posrednie (systemowe). Bezposrednie koszty finansowe
(inwestycyjne), ktore dotad byty finansowane gtéwnie z KPO (Krajowy Plan
Odbudowy) oraz funduszy spdéjnoéci to przede wszystkim infrastruktura
sprzetowa. Niezbedne jest przeciez wyposazenie sal rozpraw w systemy do
wideokonferencji, kamery 4K, systemy naglo$nienia oraz bezpieczne termi-
nale dla sedziéw i protokolantéw. Koszty generowaé bedzie utworzenie pan-
stwowych chmur obliczeniowych do przechowywania - zapewne petabajtow®
-danych (nagrania z rozpraw, e-akta, dowody cyfrowe itp.). Do tego doliczy¢
nalezy jeszcze wydatki zwigzane z energia i chtodzeniem owych data centers.
Koszty te sa akurat mozliwe do generalnego oszacowania na podstawie sze-
regu czynnikéw szczegdtowych, takich jak: liczba sal rozpraw, konfiguracja
kamer, rodzaj i liczba potrzebnego sprzetu itd. Trudne do oszacowania beda
natomiast naklady finansowe przeznaczane na stworzenie autorskich syste-
mow (jak choéby Portal Informacyjny Sadéw, systemy e-doreczen, systemy
dla wewnetrznego uzytku sgdownictwa na wzér np. gaius-lex ) oraz licencje
na narzedzia informatyki Sledczej (w tym do tamania zabezpieczen, jak np.
Cellebrite). Caty ten ciag dzialann wymaga¢ bedzie, rzecz jasna, zatrudnienia
ekspertéw z branzy IT, ktérych wynagrodzenia w sektorze prywatnym sg
znacznie wyzsze, a to z kolei wymusi adekwatne podnoszenie stawek w admi-
nistracji sadowej - dla zapewnienia konkurencyjnosci. W przeciwnym razie
nastgpi zapa$¢ kadrowa, co utrudni dokonanie procesu cyfryzacji (o ile go
wrecz nie uniemozliwi).

Do drugiej grupy kosztéw, tzw. kosztéw operacyjnych (stricte proceso-
wych), zaliczy¢ trzeba natomiast w pierwszej kolejno$ci wydatki na biegtych
informatykéw. Wzrost liczby dowodéw cyfrowych powoduje wzrost kosztow
postepowan, gdyz zwiekszy sie liczebno$¢ opinii biegtych. Koszty generowac
bedzie nadto koniecznos$¢ przeszkolenia wielu oséb, ktére mozna liczyé w ty-
sigcach, a wiec sedziow, prokuratoréw oraz pracownikow sekretariatow?.
Chodzi tu gtéwnie o szkolenia z obstugi nowych systeméw oraz z zakresu za-
chowania cyberhigieny. Jeszcze wigksze wydatki implikowa¢ bedzie zwykta

9 Jeden petabajt (PB) to okoto 500 miliardéw stron standardowego tekstu drukowanego.

10 Edukacja ta ma charakter staly, wpisuje sie w metamorfoze kulturows i progresywne zwiekszanie kompe-
tencji cyfrowych; zob. K. Kiejnich-Kruk, Building blocks - strategia cyfryzacji wymiaru sprawiedliwosci. Per-
spektywa estonska, , Przeglad Sadowy” 2025, 3, s. 92.
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digitalizacja akt archiwalnych, co wigze sie ze skanowaniem papierowych
akt spraw bedacych w toku, aby mogty sta¢ sie cze$cig e-akt. Do tego wymaga
stworzenia cata infrastruktura.

W sktad kosztéw cyfryzacji postepowan zaliczy¢ takze wypada tzw. kosz-
ty ukryte. Istnieje duze ryzyko btedéw sgdowych, a wiec takze nieuchron-
nych kosztow odszkodowan, np. za niestuszne skazania badZ stosowanie
tymczasowego aresztowania, wynikte np. z btednych interpretacji dowodow
cyfrowych lub bted6éw algorytmu AI wspierajacego decyzje. Tego typu koszty
wynikaé moga takze z réznego rodzaju atakéw cyfrowych, awarii systemow,
problemoéw z logowaniem §wiadkéw na rozprawy zdalne czy atakow DDoS
- ktore moga paralizowaé sady, znaczaco przewlekaé¢ postepowania i gene-
rowa¢ straty. Panstwo bedzie musiato ponadto ponie$¢ rowniez duze kosz-
ty zapewnienia punktéw dostepu do sieci lub pomocy technicznej dla oséb
wykluczonych cyfrowo (starszych, ubogich), aby nie stracity one prawa do
obrony (koszt Digital Divide).

Cho¢ docelowo cyfryzacja ma przynie$¢ dlugofalowe oszczednosci (brak
kosztow wysyltki papierowej, mniejsza liczba konwojéw wieziennych dzieki
rozprawom zdalnym), to obecnie znajdujemy sie w fazie poczgtkowych -ibo-
daj najwyzszych - naktadéw inwestycyjnych, gdzie koszty utrzymania starych
(papierowych) i nowych (cyfrowych) struktur naktadajg sie na siebie. Gdy sie
jednak zna praktyke, mozna gorzko stwierdzié, ze w najblizszych latach be-
dzie zapewne dochodzito do przerzucenia tych kosztéw (co najmniej czeécio-
wego) na poszczegdlne jednostki organizacyjne wymiaru sprawiedliwosci,
bez zapewnienia im niezbednego wsparcia informatycznego.

Whioski de lege ferenda

Bez ,cyfrowej gwarancji kodeksowej”, czyli uregulowania wprost w ko-
deksie postepowania karnego odpowiednich prawnych bezpiecznikéw tech-
nologicznych, cyfryzacja moze sta¢ sie narzedziem co prawda efektywnym,
ale wadliwym sprawiedliwosciowo. Przygotowanie konkretnych propozycji
legislacyjnych wymaga z pewnoScig dogltebnego spojrzenia i opracowania
konkretnego modelu®, a nastepnie kompleksowego projektu zmian k.p.k.
oraz szczegbdtowych rozporzadzen. Pare obszaréw i kierunkéw zmian warto
jednak wskaza¢, gdyz sa niezbedne do mitygowania zidentyfikowanych zagro-
zen. To zaledwie pare zmian, ale chodzi tutaj wytgcznie o zobrazowanie skali
problemu, przed ktérym stoimy.

' M. Klubinska, Czynnosci procesowe na odlegto$¢ w procesie karnym - zatozenia modelowe [w:] Czynnosci pro-
cesowe na odlegto$¢ w postepowaniu karnym, M. Klubinska, A. Lach (red.), Warszawa 2025, s. 358.
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Przede wszystkim sg to gwarancje poufnosci komunikacji (zwlaszcza na
linii obronica-oskarzony). Nalezy wprowadzi¢ przepisy gwarantujace nie-
naruszalno$¢ komunikacji w trakcie zdalnego postepowania - jak choéby
przepisu stanowigcego, ze system teleinformatyczny sagdu musi zapewniaé
funkcjonalno$é¢ wydzielonego, szyfrowanego kanatu komunikacji (tzw. wir-
tualnego/cyfrowego pokoju narad). Komunikacja ta bytaby wytaczona spod
jakiegokolwiek nadzoru czy protokotowania, w tym pod rygorem pominie-
cia czynnosci procesowej, ktorej narada dotyczyta. W rozdziale 43 k.p.k. (po
art. 374 k.p.k.) mozna bytoby doda¢ przepis o treSci nastepujacej: ,,System
teleinformatyczny stuzacy do przeprowadzenia rozprawy na odlegto$¢ musi
zapewniac oskarzonemuijego obroncy funkcjonalno$¢ niezwtocznego i pouf-
nego porozumiewania sie w wydzielonym kanale komunikacji elektronicznej
(cyfrowy pokéj narad), niedostepnym dla pozostatych uczestnikéw poste-
powania. Tre$¢ komunikacji wewnatrz tego kanatu objeta jest bezwzgledna
tajemnicg i nie podlega utrwaleniu przez system”.

Konieczne wydaje sie tez doprecyzowanie, w jaki sposéb weryfikowane
beda dowody podatne na zaawansowang manipulacje. Dobrym krokiem by-
toby przyjecie, ze autentyczno$é dowodéw cyfrowych (audio, wideo, doku-
mentéw) wygenerowanych lub zmodyfikowanych przez Al powinna zostaé
zweryfikowana przez biegtego z zakresu informatyki, akredytowanego przez
odpowiedniorgan (np. CLKP). Niezbedne jest tez wprowadzenie obowigzku
dotgczania do akt hash verification report (raportu sumy kontrolnej) dla kaz-
dego kluczowego dowodu cyfrowego, potwierdzajgcego jego integralnosé¢
od momentu zabezpieczenia. Nalezy nadto ustawowo zagwarantowaé, ze
postep technologiczny nie pozbawi nikogo prawa do sprawiedliwego sadu
- choéby przez wprowadzenie przepisu dajagcego oskarzonemu prawo do
zlozenia wniosku o prowadzenie postepowania w formie tradycyjnej (pa-
pierowej i stacjonarnej) w przypadku wykazania, ze jego sytuacja osobista,
zdrowotna lub brak dostepu do technologii uniemozliwia mu peing realiza-
cje prawa do obrony w formie cyfrowej. Sad miatby obowigzek przychyli¢
sie do takiego wniosku.

Podsumowanie

Powyzsza analiza wiedzie do wniosku, ze cyfryzacja postepowan kar-
nych jawi sie jako proces nieunikniony i cywilizacyjnie pozadany, ktéry jed-
nak w stadium wdrozeniowym generuje fundamentalne napiecia na linii:
efektywno$¢ vs. rzetelno$¢ procesu. Kluczowe wnioski ptynace z analizy
obszarow zagrozen i kosztow to mozliwoé¢ ingerencji w fundamenty kar-
noprocesowe w postaci klasycznego rozumienia zasady bezpos$redniosci
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orazjawnosci. Ekonomicznym paradoksem cyfryzacjijest to, ze jakkolwiek
e-justice obiecuje oszczednosci, to faktycznie generuje ogromne wydatki na
cyberbezpieczenstwo, archiwizacje danych w chmurze, aktualizacje syste-
moéw oraz szkolenia. Sg to koszty state, ktére Skarb Panstwa bedzie musiat
ponosi¢ bezterminowo, aby unikngé paralizu panstwa. Pelny sukces cy-
fryzacji zalezy zatem nie tyle od jako$ci kodéw programistycznych, ile od
stworzenia systemowych bezpiecznikéw prawnych i zapewnienia funduszy
finansowych sukcesywnie przeznaczanych na ten cel. Muszg one przede
wszystkim chronié¢ uczestnikéw przed , dyktaturg algorytmu” i cyberataka-
miorazzapewniaé, ze technologia pozostanie kazdorazowo stuzebna wobec
konstytucyjnych praw obywatelskich.

Calo$ciowe podsumowanie problematyki cyfryzacji postepowan karnych
(e-justice) wykazuje, ze stoimy obecnie przed najwiekszg transformacjg wy-
miaru sprawiedliwos$ci od czaséw kodyfikacji procedur®. Technologia prze-
staje by¢ tylko narzedziem, a staje sie wspétuczestnikiem procesu. Cyfryzacja
jest niezbedna, aby sagdownictwo nie stato sie ,analogowym skansenem”. Pa-
mietaé natomiast nalezy, ze cyfryzacja nie moze by¢ celem samym w sobie,
gdyz jest tylko srodkiem do urzeczywistnienia sprawiedliwosci. Sukces tego
procesu zalezy od tego, czy ustawodawca zdgzy obudowa¢ technologie gwa-
rancjami procesowymi, zanim systemy informatyczne na trwate zmienig
dynamike sali rozpraw. Takich czynnoS$ci nie ma jednak zbyt wiele i nie sg
planowane z logicznym wyprzedzeniem, zwtaszcza w powigzaniu z etapa-
mi wdrozen cyfrowych. Wywotuje to obawy o powodzenie przedsiewziecia
cyfryzacji postepowan karnych oraz czyni niemozliwg prébe wyznaczenia
jakiegokolwiek realnego terminu jej zakonczenia.

Abstrakt

Publikacja stanowi analize newralgicznych punktéw niezbednej cyfrowej reformy wy-
miaru sprawiedliwosci na przyktadzie postepowan karnych. Wskazano w niej, ze cyfry-
zacja to fundamentalna zmiana paradygmatu rzetelnego procesu — co musi sie wigzaé
ze stosownymi zmianami w prawie. Stwierdzono réwniez potrzebe wdrozen wielu no-
wych instrumentéw w postepowaniu karnym, w tym wirtualnej sali narad dla rozpraw
zdalnych. Zaproponowano konkretne zmiany w przepisach postepowania karnego, ak-
centujac niezbednos$¢ szerszej nowelizacji — obejmujacej wytgcznie zagadnienia cyfrowe.
Cyfryzacja postepowan karnych (e-justice) z jednej bowiem strony oferuje przyspiesze-
nie postepowan i utatwienie dostepu do akt, z drugiej jednak stwarza powazne zagro-
zenia dla rzetelno$ci procesu. Generuje tez znaczne obcigzenia finansowe dla panstwa.

2 A, Sottysinska, Digitalization of Criminal Justice [w:] Obywatel w centrum dziatan e-administracji w Unii Eu-
ropejskiej, S. Dudzik, I. Kawka, R. Sliwa (red.), Krakéw 2023, s. 253.
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Kluczowe zagrozenia obejmujg: wykluczenie cyfrowe, ostabienie zasady bezposrednio-
Sci oraz problemy z poufnoscig komunikacji i jawno$cig postepowania. Pelne zrozumie-
nie pdl zagrozen i ponoszonych kosztéw jest niezbedne, aby system e-justice wydatnie
wspierat wymiar sprawiedliwosci.

Stowa kluczowe: postepowanie karne, cyfryzacja, wirtualna sala narad, zagrozenia,
koszty.
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