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Abstract

This article analyses the impact of artificial intelligence, and in particular deepfake tech-
nology, on the economy. The aim of this paper is to assess whether current legal regula-
tions at European level provide sufficient protection against the threats posed by tech-
nological development. The author presents cases in which deepfake technology can be
used to extort funds or carry out other unethical activities. Key issues include the role of
EU regulations - such as the Artificial Intelligence Act - in countering economic threats.
Furthermore, the author highlighted the need for legislative changes that will address
existing legal loopholes whilst reducing the scope of obligations imposed on businesses.
It was noted that legal regulations concerning artificial intelligence are essential - whilst
acknowledging that maintaining an adequate level of innovation among European busi-
nesses poses a significant challenge.
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Wstep

W obliczu rewolucji technologicznej, jaka dokonuje sie na naszych oczach
dziekirozwojowi sztucznej inteligencji, §wiat staje przed nowymizadaniami.
Celem niniejszego artykutu jest dokonanie analizy skuteczno$ci regulacji unij-
nych, a w konsekwencji rowniez uregulowan krajowych w zakresie ochrony
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prawnej przed gospodarczymi skutkami wykorzystania technologii deepfake.
Praca odpowiada na gtéwne pytanie badawcze: czy i w jakim zakresie obowia-
zujace mechanizmy prawne gwarantujg adekwatna, wystarczajacg ochrone
0s0b fizycznych oraz podmiotéw gospodarczych przed negatywnymi skutka-
miwykorzystania narzedzi sztucznej inteligencji umozliwiajgcych tworzenie
nieprawdziwych tresci przez: oszustwa, dezinformacje, naruszenie czci czy
szkodzenie reputacji. Naturalng kontynuacja rozwazan nad gtéwnym pro-
blemem badawczym jest rozpatrzenie, w jakim stopniu brak kompleksowej
- azatem pozbawionej luk - definicji pojecia deepfake utrudnia ochrone praw
jednostki oraz wptywa na zdolno$¢ systemu prawnego do przeciwdziatania
gospodarczym zagrozeniom, rozumianym jako zestaw ryzyk ekonomicznych
oraz prawnych wynikajgcych z nieetycznego lub przestepczego wykorzystania
narzedzi sztucznej inteligencji. W konsekwencji: nalezy rozpoznaé, jakie me-
chanizmy prawne powinny funkcjonowaé, aby zapobiec negatywnym skut-
kom wykorzystywania tej technologii oraz jak ich wprowadzenie wptywa na
innowacyjno$¢ i konkurencyjnos$é przedsiebiorstw prowadzacych dziatalno$é
na terenie Unii Europejskiej. To wta$nie powyzsze pytania stanowig punkt
wyjscia dla dalszych rozwazan.

W artykule dokonano analizy poziomu ochrony prawnej przed cyfrowymi
zagrozeniami wynikajacymi z rozwoju Al, ze szczegélnym uwzglednieniem
regulacji unijnych w zakresie ochrony przed oszustwami, manipulacjami
rynkowymi oraz naruszeniem wizerunku. Jednocze$nie dynamika rozwo-
ju nowych technologii stawia przed ustawodawcg wyzwanie utrzymania
normatywnej adekwatnos$ci przepiséw prawa. W ramach analiz dokonano
rozwazan de lege ferenda, identyfikujac istotng, dotagd nieopisang luke defi-
nicyjna wystepujaca w przepisach unijnych. Postulowane zmiany majg na
celu wzmocnienie bezpieczenstwa gospodarczego w sytuacjach zderzenia sie
przedsiebiorcow iich pracownikéw z nowymi technologiami, w tym z zagro-
zeniami z nich ptyngcymi.

W opracowaniu jako podstawowag zastosowano metode dogmatycznopraw-
ng - analizujgcg aktualne regulacje unijne w Swietle ich zgodnosci z celem,
jakim jest ochrona uczestnikéw rynku. Metode dogmatycznoprawng uzu-
pelniono metoda historycznoprawng - pozwalajacg uchwycié ewolucje prze-
piséw w czasie — oraz elementami analizy poréwnawczej, w ramach ktorej
zestawiono wybrane rozwigzania unijne z elementami regulacji obowigzuja-
cych w USA iWielkiej Brytanii. W wybranych szczeg6étowych kwestiach przy-
wotano tez kierunki regulacyjne obowigzujgce w Republice Korei (panstwie
o dalece zaawansowanym systemie prawnym dotyczgacym technologii w re-
gionie Azji).W pierwszej kolejnosci zwrdcono uwage na problematyke zdefi-
niowania pojecia deepfake i sztucznej inteligencji oraz na ré6znorodne aspekty
wykorzystania deepfake’6w - od dezinformacji, przez oszustwa finansowe, po
potencjalne skandale zwigzane z naruszaniem débr osobistych wptywowych
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0s0b. Rozwdj technologii deepfake stawia pytania o granice odpowiedzialnosci
prawnej za tre$ci generowane przez systemy Al, rodzac potrzebe rewizji obo-
wigzujacych obecnie w tym zakresie przepiséw prawa. Ostatnia cze$¢ artyku-
tu po$wiecona zostata krytycznej analizie obowigzujgcych regulacji prawnych
pod katem ich adekwatnos$ci wobec zidentyfikowanych wyzej zagrozen.

Pojecie deepfake w konteksScie rozwoju sztucznej inteligencji

Pojecie deepfake powstato z potgczenia dwdch odrebnych wyrazen ,deep
learning” - czyli: gtebokie uczenie - oraz ,,fake”, co oznacza: fatszywy. Deep
learning to przetwarzanie danych za pomocg sztucznych sieci neuronowych.
»~Modele uczenia giebokiego pobieraja informacje z wielu zrédet i analizuja
te dane w czasie rzeczywistym bez konieczno$ci interwencji ze strony czto-
wieka”. Z tego wynika, Ze technika ta opiera sie na sztucznej inteligencji,
a konkretnie uczeniu maszynowym? W ogo6lnos$ci zatem deepfake polega na
wytworzeniu fatszywego - to znaczy takiego, ktéry w rzeczywistym $wiecie
nie wystapit - obrazu lub tresci wideo z wykorzystaniem narzedzi zwigza-
nych ze sztuczng inteligencja. NajczeSciej stworzenie takiej tresci polega na
zastgpieniu w istniejagcym materiale jednej osoby inng lub stworzeniu cat-
kowicie oryginalnych i nowych tresci, w ktoérych ludzie zachowujg sie tak,
jak tego nigdy w rzeczywistoS$ci nie robili®. Dzieje sie to z wykorzystaniem
funkcjonalno$ci konkretnego komponentu sztucznej inteligencji, a doktad-
nie deep learningu, ktéry jest jednoczes$nie podzbiorem machine learningu,
czyli wspomnianego uczenia maszynowego. W ramach powyzszych rozwazan
istotne staje sie rowniez rozréznienie pojecia deepfake od fake newséw. Fake
news stanowi przekaz medialny o charakterze dezinformujacym, ktéry cze-
sto zawiera prawdziwe elementy, lecz jego celem jest manipulacja faktami*.
Deepfake natomiast w gtéwnej mierze polega na wytworzeniu nieprawdzi-
wych obrazéw lub tresci wideo.

Nalezy zaznaczy¢, ze technologia deepfake moze zosta¢ uzyta w dwojakim
kontekscie - pozytywnym i negatywnym. Do podobnych wnioskéw doszta
I. Dabrowska, ktéra wyroéznita cztery pierwotne intencje, dla jakich deepfake

! A. Piecuch, Sztuczna inteligencja w perspektywie spotecznej, ,Edukacja Ustawiczna Dorostych” 2023, 123, 4,
ss. 13-25.

2 J. Brandon, Terrifying high-tech porn: Creepy ‘deepfake’ videos are on the rise, https:/www.foxnews.com/
tech/terrifying-high-tech-porn-creepy-deepfake-videos-are-on-the-rise [dostep: 7.12.2024].

3 D. Kumari, Deepfake Technology and Legal Issues, ‘LawFoyer International Journal of Doctrinal Legal Rese-
arch’ 2024, 2,1, s. 235.

4 K. Kietpinski, Deepfake jako narzedzie do przekazywania informacji fatszywej i domniemanej. Analiza praw-
nokarna i cybernetyczna, ,Kwartalnik Krajowej Szkoty Sadownictwa i Prokuratury” 2023, 3, 51, s. 89.



188 | Zagrozenia gospodarcze zwiazane z rozwojem sztucznej inteligencji...
Mateusz Szenawa

zostat stworzony: rozrywke, edukacje, dezinformacje i dyskredytacje®. Jed-
noczes$nie nalezy zaznaczy¢, ze przywotany katalog nie jest wyczerpujacy.
Uzywanie tej technologii rzeczywi$cie nastepuje w Swiecie rozrywki, filmo-
wym czy edukacyjnym (kontekst pozytywny). Ponadto deepfake moze zostaé
wykorzystany w celach dezinformacyjnych, majgcych wprowadzaé¢ w btad -
z postuzeniem sie na przyktad metodami socjotechnicznymi, wptywajacymi
na proces decyzyjny konkretnych jednostek; moze réwniez by¢ uzyty w celu
dokonania cyberprzestepstw (kontekst negatywny). Technologia deepfake
staje sie przydatnym narzedziem w atakach majacych na celu wytudzenie
pieniadzy lub innej wartosci, np. danych osobowych czy informacji objetych
tajemnicg przedsiebiorstwa. Pomimo to deepfake nie zostat zdefiniowany ani
w polskim prawie karnym, ani cywilnym. W ramach kodeksu karnego oraz
kodeksu cywilnego nie zostat tez do tej pory wyodrebniony zaden przepis od-
noszacy sie bezposrednio do czyndéw zwigzanych z wykorzystaniem jednego
z narzedzi sztucznej inteligencji, jakim jest technologia deepfake.

Dopiero przepisy na szczeblu europejskim — a doktadnie rozporzadzenie
Parlamentu Europejskiego i Rady (UE) 2024/1689 z 13 czerwca 2024 r. w spra-
wie ustanowienia zharmonizowanych przepiséw dotyczacych sztucznej in-
teligencji (dalej: AI Act lub rozporzadzenie 2024/1689) - wprowadza w art. 3
pkt 60 definicje legalng tego pojecia; wedtug niej ,deepfake” oznacza wygene-
rowane przez Al lub zmanipulowane przez Al obrazy, tresci dzwiekowe lub
tre$ci wideo przypominajace istniejgce osoby, przedmioty, miejsca, podmioty
lub zdarzenia, ktére odbiorca moégtby niestusznie uznaé za autentyczne lub
prawdziwe®. Definicja ta zmieniata sie w trakcie prac nad AI Act. Przykla-
dem moze by¢ chociazby proponowana tres¢ art. 52 ust. 3 wniosku Komisji
Europejskiej w sprawie AI Act z 21 kwietnia 2021 r., gdzie deepfake zostat zde-
finiowany jako system sztucznej inteligencji, ktéry generuje obrazy, tresci
dzwiekowe lub tre$ci wideo tudzaco przypominajgce istniejgce osoby, obiekty,
miejsca lub inne podmioty lub zdarzenia lub ktéry tymi obrazami i tre$ciami
manipuluje - przez co osoba bedaca ich odbiorcg mogtaby niestusznie uznaé
je za autentyczne lub prawdziwe’. Latwo jednak zauwazy¢, ze w obu tych de-
finicjach mozemy znaleZ¢ hasta przewodnie, ktore sg podstawa wiasciwego
zdefiniowania, czym jest deepfake. Aby dang tre$¢ uznac za materiat deepfake,
muszg zostaé spetnione nastepujace przestanki:

5 1. Dgbrowska, Deepfake — nowy wymiar internetowej manipulacji, ,Zarzgdzanie Mediami” 2020, 8, 2, s. 96.

6 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1689 z 13 czerwca 2024 r. w sprawie ustano-
wienia zharmonizowanych przepiséw dotyczgcych sztucznej inteligencji oraz zmiany rozporzadzen (WE)
nr 300/2008, (UE) nr 167/2013, (UE) nr 168/2013, (UE) 2018/858, (UE) 2018/1139 i (UE) 2019/2144 oraz dyrek-
tyw 2014/90/UE, (UE) 2016/797 i (UE) 2020/1828 (akt w sprawie sztucznej inteligencji), (Dz.U. L 2024/1689,
12.07.2024) zwanego dalej Rozporzadzeniem 2024/1689.

7 Wniosek rozporzadzenie Parlamentu Europejskiego i Rady ustanawiajace zharmonizowane przepisy doty-
czgce sztucznej inteligencji (akt w sprawie sztucznej inteligencji) i zmieniajgce niektdre akty ustawodawcze
unii, (COM/2021/206 final)
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a) stworzenie lub zmanipulowanie przez Al,

b) ukazanie tresci tudzgco zblizonych do elementéw rzeczywistych lub do
istniejgcych oséb;

c) istnienie mozliwo$ci niestusznego uznania treéci za prawdziwa.

Jako ze materiaty deepfake powstajg z wykorzystaniem sztucznej inteli-
gencji, nalezy sie zastanowié¢, czym sztuczna inteligencja naprawde jest. Po-
jecie sztucznej inteligencji (artificial intelligence, Al) zostato zdefiniowane na
wiele réznych sposobéw. Niemniej dla rozwazan wynikajacych z niniejszego
artykutu wystarczajgca bedzie definicja wynikajgca z analiz brytyjskiego ma-
tematyka Alana Turinga. Zgodnie z jego koncepcja ,,sztuczna inteligencja to
zdolno$¢é maszyny do nasladowania lub imitowania ludzkiej inteligencji”®.
Wynika ona wprost ze stynnego testu Turinga, , ktéry ma definiowa¢ nor-
my dla maszyny odznaczajgcej sie inteligencjg”. Taka definicja wydaje sie
uniwersalna i - co wrecz niespotykane w dziedzinie nowych technologii -
ponadczasowa (wynika bowiem z pracy ,,Computing Machinery and Intel-
ligence”, opublikowanej w 1950 roku)™. Inne préby zdefiniowania sztucznej
inteligencji wielokrotnie konczg sie stworzeniem skomplikowanych struk-
tur logicznych, ktore zamiast prowadzi¢ do ujednolicenia definicji, wprowa-
dzaja niepotrzebne zamieszanie w debacie publicznej!. Zdarza si¢ réwniez,
ze do zdefiniowania sztucznej inteligencji uzywana bywa ta autorstwa Joh-
na McCarthy’ego, zaproponowana w 1955 roku, ktéra uwazana jest za jedng
z pierwszych, a przez J. Widte za pierwsza definicje sztucznej inteligencji. Po-
niewazjednak John McCarthy w swojej propozycji byt zgodny z rozwazaniami
A. Turinga -z ktérych wynika, Ze maszyna jest inteligentna, gdy czlowiek nie
jest w stanie odrdznié¢, czy udzielona odpowiedz na zadane pytanie pochodzi
od czlowieka, czy tej maszyny - to trudno uznaé, ze definicja ta jest pierwsza
w sensie koncepcyjnym. Nawet jesli A. Turing nie wprowadzit formalnego
sensu stricto pojecia sztucznej inteligencji, to przyczynit sie do zdefiniowania
kryteriow inteligencji maszyn®.

8 T. Zalewski, Definicja sztucznej inteligencji [w:] L. Lai, M. Swierczynski (red.), Prawo sztucznej inteligencji,
Warszawa 2020, ss. 5-9.

9 1. Stewart, Significant Figures Lives and Works of Trailblazing Mathematics, New York 2017, s. 325 [wyd. pol.
Kroétka historia wielkich umystéw. Genialni matematycy iich arcydzieta, ttum. U. Sewerynska i M. Seweryn-
ski, Warszawa 2019)].

10 Ibid.

I Por, T. Zalewski, Definicja..., ibid.; D. Spatek, J. Rzymowski, Jak nie stosowa¢ Al Act na podstawie definicji sys-
temu sztucznej inteligencji, ,Prawo Nowych Technologii” 2024, 2, s. 21.

2 J. Widto, Odpowiedzialnosé za szkode wyrzqdzong przez pojazdy autonomiczne w Swietle zmian prawa UE, , Fo-
rum Prawnicze” 2025, 2, s. 7.

3 A. Turing, Computing Machinery and Intelligence, ‘Mind’ 1950, 59, 236, s. 433-435.
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Zagrozenia wynikajace z technologii deepfake
w kontekscie gospodarczym

Dezinformacja

Badacze zwracaja uwage na zagrozenia zwigzane z dezinformacjg w prze-
strzeni publicznej z wykorzystaniem fake newséw czy materiatéw wygene-
rowanych za pomocg technologii deepfake. Niewatpliwie ,,rozwéj nowych
technologii (...) moze zwiekszy¢ zagrozenie dla stabilnos$ci politycznej i spo-
tecznej”. W tym konteks$cie aspekt gospodarczy pozostaje niedostatecznie
zbadany. Niniejsze opracowanie uzupetnia te luke poprzez analize zagrozen
dotykajacych przedsiebiorcow, poniewaz dezinformacje znang ze §wiata poli-
tyki mozna przetozy¢ na $wiat biznesu. Przedsiebiorcy moga tworzy¢ fatszywie
pozytywne informacje o swojej firmie, realizujac na przyktad nieprawdziwy,
pozytywny marketing, jak réwniez czarny PR konkurencji, gdzie materiaty
deepfake moga by¢ uzywane przez konkurencyjne firmy przygotowujgce kom-
promitujgce lub dezinformujgce materiaty w sprawie wynikéw finansowych,
polityki firmy czy sposobu traktowania przez te firme pracownikéw. Podkre-
§lenia wymaga fakt, ze nie tylko przedsiebiorcy moga by¢ twércami tego typu
tresci, ale rowniez osoby fizyczne (pracownicy, inwestorzy, osoby o nieprzy-
chylnym usposobieniu w stosunku do konkretnej firmy), ktére moga mie¢
w tym interes osobisty. Temat ten jest pobieznie traktowany przez przepisy
prawne, poniewaz nie dotyczy ogdtu spoteczenstwa, porzadku publicznego
czy bezpieczenstwa panstwa, a miatby chronié interes konkretnej jednostki.
Tymeczasem im wieksze przedsiebiorstwo stanie sie ofiarg albo bedzie tworca
ataku deepfake, tym reperkusje spoteczne moga by¢ wieksze. Zmasowany
i skrupulatnie przygotowany dezinformacyjny atak deepfake moze wptynaé
znaczaco na kurs akeji spétek kapitatowych, w tym spotek strategicznych dla
bezpieczenstwa panstwa.

Rowniez biata ksiega w sprawie sztucznej inteligencji zwraca uwage na
wyzwania stawiane przed nami przez rozwdj sztucznej inteligencji, jednak
w niewystarczajacym stopniu identyfikuje ona potencjalne zagrozenia go-
spodarcze, ktére moga wystapi¢ w sytuacji przestepczego wykorzystania no-
woczesnych narzedzi technologicznych®. Komisja Europejska zauwazyta, ze
narzedzia w zakresie sztucznej inteligencji moga przyczyni¢ sie do lepszej

% D. Mierzejewski, J. Nawrotkiewicz, W obliczu wspdlnej polityki UE wobec Chin:,,mission impossible”?, ,Pulaski
Policy Papers” 2024, X1, s. 20.

15 Biata ksiega w sprawie sztucznej inteligencji. Europejskie podejscie do doskonatosciizaufania (COM/2020/65
final/2), zwana dalej biatg ksiega.
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ochrony obywateli UE przed przestepczos$cia i aktami terrorystycznymi'. Nie
zmienia to faktu, ze sposrod katalogu przyktadowo wymienionych czynnosci,
w ktérych sztuczna inteligencja moze okazaé sie przydatna, brakuje informa-
c¢ji o zapobieganiu i wykrywaniu dezinformacji dokonanej przez tworzenie
fatszywych tresci deepfake. Pozytywnie nalezy jednak ocenié¢ fakt zauwazenia
przez Komisje Europejska, ze moga by¢ konieczne dalsze ustalenia w celu
zapobiegania i zwalczania stosowania AI w celach przestepczych?. Rowniez
cze$¢ biatej ksiegi dotyczaca bezposrednio zagrozen dla bezpieczenstwa wy-
mienia te zagrozenia, ktore ,,moga by¢ spowodowane wadami w projekcie
technologii sztucznej inteligencji, by¢ zwigzane z problemami z dostepno-
$cig i jakoscig danych lub z innymi problemami wynikajgcymi z uczenia sie
maszyn”8. Nalezy zaznaczy¢, ze biata ksiega miata za zadanie przedstawi¢
warianty strategiczne dotyczace sposobow osiggniecia dwoch celow, ktérymi
sg promowanie sztucznej inteligencji oraz zajecie sie zagrozeniami wynikaja-
cymi z konkretnych jej zastosowan®.

Potencjalne skompromitowanie wptywowych oséb

Naturalna kontynuacjg tworzenia dezinformujacych tresci deepfake jest
naruszenie dobr osobistych poszczegblnych oséb. W ponizszych rozwaza-
niach przeanalizowano potencjalne konsekwencje préb skompromitowania
wptywowych oséb ze Swiata biznesu. Wedtug danych zebranych przez NASK
grupa spoteczng najbardziej narazong na tworzenie materiatéw deepfake
sg dziennikarze - 32%, nastepnie politycy — 21%. Trzecia grupg spoteczng sg
biznesmeni - 11%%. Wynik ten pokazuje skale zagrozenia, do ktorej zaré6wno
przepisy prawa krajowego, jak i unijnego nie sg przystosowane. Jak wskazuje
A. Ziobron, w ramach przepiséw krajowych przewidziano ochrone zosta-
la przewidziana w art. 212 oraz art. 216 k.k.?! Ponadto wizerunek i cze$¢ sg
chronione na podstawie art. 23 k.c., co daje ofierze kumulatywng ochrone
prawng. Ten obecny stan prawny nalezy wszakze uzna¢ za nieadekwatny do

16 Biata ksiega zawiera informacje, ze sztuczna inteligencja ,mogltyby na przyktad pomdc w identyfikowaniu
internetowej propagandy terrorystycznej, wykrywaniu podejrzanych transakeji sprzedazy niebezpiecznych
produktéw, identyfikowaniu niebezpiecznych ukrytych przedmiotéw lub nielegalnych substancji lub pro-
duktéw czy tez oferowaé pomoc obywatelom w sytuacjach nadzwyczajnych i wspomaga¢ stuzby interwen-
cyjne” (s. 2).

7 Biata...,s.3.

8 Biata...,s. 14.

9 A. Zielinska, Korzystanie z tresci chronionych a sztuczna inteligencja - jak daleko siega odpowiedzialnos¢ do-

stawcy ustug udostepniania tresci online w Swietle art. 17 dyrektywy 2019/790?, ,Studia de Cultura” 2022, 14, 2,

s.136.

NASK ostrzega: przestepcy tworzg coraz bardziej pomystowe oszustwa deepfake, https://nask.pl/aktualno-

sci/nask-ostrzega-przestepcy-tworza-coraz-bardziej-pomyslowe-oszustwa-deepfake/, [dostep: 12.12.2024].

2 A. Ziobron, Deepfake a prawo karne. Uwagi ,de lege lata” i ,,de lege ferenda” dotyczqce fatszywej pornografii,
,Studenckie Prace Prawnicze, Administratywistyczne i Ekonomiczne” 2021, 37, s. 225.
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skalizagrozenia, ochrona prawna w duzej mierze jest bowiem tylko pozorna,
gdyzze wzgledu na charakter czynu znalezienie sprawcy jest utrudnione, a po-
tencjalne konsekwencje karne pozostajg niewspéimierne do skali spotecznej
szkodliwos$ci. Do podobnych wnioskéw dociera tez G.G. Vera - twierdzac, ze
»ochrona ta jest fragmentaryczna i niewystarczajgca”?.

Podobnie nalezy rowniez spojrzeé na unijne regulacje (Al Act), ktére zwra-
caja uwage na fakt, ze sztuczna inteligencja stwarza nowe rodzaje ryzyka — po-
legajace na podawaniu informacji wprowadzajacych w btad i na manipulacji
na duzg skale, oszustwach, podszywaniu sie pod inne osoby i wprowadzaniu
w btad konsumentéw?. W ramach tych zagrozen AI Act zaktada koniecznosé
zobowigzania dostawcow systemdéw do wbudowania takich narzedzi, kto-
re pozwola wykrywacé, ze poszczegdlne tresci zostaly wygenerowane przez
sztuczng inteligencje, a nie przez cztowieka. Al Act w zdecydowanie wiekszym
stopniu zawiera opis zagrozen zwigzanych z dezinformacjg, podszywaniem
sie pod inng osobe i tworzeniem tresci deepfake, niz przewidywata to przy-
wotana wyzej biata ksiega.W przypadku tworzenia fatszywych tresci z wy-
korzystaniem technologii deepfake nalezy zwtaszcza wyrdznic te szczeg6lnie
szkodliwe, bo atakujgce bezposrednio osobe w celu jej zdyskredytowania -
np. przez stworzenie materiatu typu deepfake porno, gdzie znana osobistosé¢
~wystepuje” w spreparowanym za pomocg sztucznej inteligencji materiale
pornograficznym (gtéwng ofiarg takich materiatéw sg kobiety), czy tez przez
wygenerowanie falszywych nagran zawierajacych tresci, z ktérych wynika-
lyby przyktadowo rzekome obyczajowe dewiacje lub niewtasciwe traktowa-
nie podwtadnych przez wtasciciela firmy. Niestety mozliwo$ci wytworzenia
takich tresci ograniczone sg wytgcznie pomystowoscig tworcey takich mate-
rialéw. Jeszcze innym zagrozeniem, ktére nalezy odrézni¢ od powyzszych,
jest wykorzystanie wizerunku znanych przedsiebiorcéw czy innych oséb ze
Swiata biznesu w celu dokonania oszustw finansowych i wytudzen pieniedzy
oraz danych.

Cyberoszustwa

Préby wytudzenia Srodkéw finansowych z wykorzystaniem nowoczesnych
technologii nalezy podzieli¢ na dwie podstawowe kategorie. Pierwszg jest
sytuacja, gdy ofiara staje sie konkretna jednostka. Dotyczy to przede wszyst-
kim sytuacji, w ktorych cyberoszusci - tworzac spreparowane tresci deepfake
- zachecajg do falszywych inwestycji z wykorzystaniem wizerunku znanych
przedsiebiorcow. Tylko w pierwszej potowie 2024 roku NASK wyszczegolnit

2 G.G. Vera, Deep fake (!) - postep technologiczny a prawo karne, , Zeszyty Naukowe Uniwersytetu Rzeszowskie-
go - Seria Prawnicza” 2024, 1, 44, s. 50.
% Motyw 133 preambuty rozporzadzenia 2024/1689.
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jedenastu polskich przedsiebiorcow, ktérzy padli ofiarg deepfake?. Tego typu
dziatania-oprocz strat finansowych poniesionych przez ofiary cyberoszustow
- przyczyniajg sie rowniez do utraty zaufania do poszczegdlnych przedsiebior-
coOw. Mimo Ze jest jasne, iz tego typu fatszywe zachety inwestycyjne nie sg
firmowane przez przedsiebiorcow, ktérych wizerunek wykorzystano, wystar-
czy, ze chociazby cze$¢ spoteczenstwa nie bedzie tego §wiadoma i postanowi
rozpowszechniaé nieprawdziwe informacje dotyczgce danej osoby (oséb). Po-
chodna tego typu zachowan moze sta¢ sie utrata zaufania do konkretnej firmy,
a to moze bezposrednio wpltywaé na wyniki finansowe przedsiebiorstwa.
Druga kategorig cyberoszustw, na ktore nalezy zwréci¢ uwage, s3 te,
w ktérych szkoda dotyczy bezposrednio przedsiebiorstwa. Ofiarg nadal jest
konkretna jednostka, ale §rodki finansowe lub dane, ktore cyberoszusci chca
w tej sytuacji wytudzié, nie sg jej wlasnoscig. Pracownik, ktory padt ofiarg
cyberprzestepcéw, moze w ramach swoich obowigzkéw zawodowych jedy-
nie dysponowa¢ majatkiem firmowym lub danymi stanowigcymi tajemnice
przedsiebiorstwa. Jako przyktad tego typu dziatania nalezy poda¢ przypadek
oszustwa z uzyciem technologii deepfake, w ktérym brytyjska firma projek-
towa Arup stracita 25 mln USD®. Pracownik sadzil, Ze uczestniczy w poufnej
transakcjiz dyrektorem iinnymi pracownikami firmy?. Oméwiony przypadek
jest szczegdlnie wymowny z perspektywy regulacji obowigzujacych w Zjed-
noczonym Krélestwie. Arup jest podmiotem brytyjskim z gtéwng siedzibg
w Londynie. Wielka Brytania przyjeta w ramach swojego ustawodawstwa
Online Safety Act 2023, majacy na celu natozenie obowigzkéw ochronnych na
platformy internetowe w zakresie nielegalnych tresci udostepnionych przez
uzytkownikéw?. Jednak przyjety model dotyczy tylko reaktywnej moderacji
treSci i znajduje zastosowanie wytgcznie wtedy, gdy dany materiat bedzie juz
dostepny online?. W kontekscie oszustw finansowych taki charakter regulacji
okazuje sie niewystarczajacy, poniewaz szkoda materializuje sie w momen-
cie dokonywania przelewu przez ofiare, a nie w momencie udostepnienia
tresci deepfake w sieci®. Watpliwe jest przy tym, czy tak wygenerowana tres¢

# Lista 0sob, ktérych wizerunek przestepcy wykorzystali w oszustwach deepfake, https:/nask.pl/aktualnosci/
nask-ostrzega-przestepcy-tworza-coraz-bardziej-pomyslowe-oszustwa-deepfake/ [dostep: 12.12.2024].

D. Jakubczak, Deepfake. Oszustwo na sklonowanego dyrektora, https:/www.dw.com/pl/deepfake-oszustwo
-na-sklonowanego-dyrektora/a-69116765 [dostep: 16.12.2024].

Oszuéci wykorzystali cyfrowo sklonowany wizerunek i gtos dyrektora finansowego firmy, by podczas fatszy-
wej wideokonferencji przekonaé¢ pracownika w Hongkongu do wykonania pietnastu przelewéw na rézne
konta bankowe.

Online Safety Act 2023, c. 50, Zjednoczone Krélestwo, https:/www.legislation.gov.uk/ukpga/2023/50/con-
tents/enacted [dostep: 10.05.2026].

B. Kira, When Non-Consensual Intimate Deepfakes Go Viral: The Insufficiency of the UK Online Safety Act, ‘Com-
puter Law & Security Review’ 2024, 54, art. 106024, s. 7.

Opisany akt prawny daje mozliwosé ochrony dzieci przed dostepem do szkodliwych tresci oraz zmierza do
ograniczenia rozpowszechniania intymnych tresci deepfake. Trafnie wskazuje sie jednak, ze regulacja nie za-
wiera wystarczajgcych mechanizmdw prewencyjnych i obejmuje wytacznie utamek rzeczywistych zagrozen
wystepujacych w $srodowisku online - zob. B. Kira, When Non-Consensual..., ibid.
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w oglle zostataby przez cyberoszustéw udostepniona. Ponadto przy atakach
na miedzynarodowe podmioty powstaje problem regut kolizyjnoprawnych
i stosowania prawa wtasciwego; cho¢ bowiem straty dotyczg podmiotu bry-
tyjskiego, przelewy trafity na konta bankowe znajdujace sie w Hongkongu.
Podkreslenia wymaga, ze przedsiebiorcy —a w szczegdlnosci korporacje - maja
wypracowane wewnetrzne systemy i procedury majace zapobiegaé cyberoszu-
stwom. Atak na przedsiebiorstwo wymaga zdecydowanie wiekszej wprawy
i profesjonalizmu niz ten, w ktérym ofiarg miataby by¢ osoba fizyczna. Jed-
nocze$nie nie ulega watpliwosci, Ze obecne mozliwosci sztucznej inteligencji
sg juz wystarczajace, aby takich oszustw dokonac.

Cyberoszustwa z wykorzystaniem technologii deepfake stanowity do-
tychczas wytacznie wycinek ogoétu cyberprzestepstw. Niemniej przywotane
ponizej dane uzasadniajg potraktowanie tego zjawiska jako priorytetowego
obszaru do uregulowania. W 2022 roku w USA zidentyfikowano 300 497 ofiar
phishingu, a warto$¢ skradzionych $rodkéw finansowych oszacowano na
52 mln USD*. Powyzsze potwierdza rowniez raport FBI, ktory wskazuje, ze
doktadna warto$¢ utraconych srodkéw w ramach phishingu wynosita w 2022
roku 52 089 159 USD3. Zatem Srednia wysoko$¢ utraconej przez jedng ofiare
kwoty to warto$¢ okoto 173 USD. Zestawiajac to z faktem, ze przy wykorzy-
staniu zaawansowanych narzedzi deepfake jedna osoba byta sktonna dokonaé
1acznych przelewdéw na kwote 25 mln USD - co stanowi 48% tacznej kwoty,
jaka wszystkie zidentyfikowane ofiary phishingu w Stanach Zjednoczonych
stracity przez caty 2022 rok - widoczna staje sie skala zagrozenia.

Kolejne raporty - analizujgc wytacznie dane od 2023 roku, ktére sg agrego-
wane w jednolity sposob - wskazuja jednoczes$nie na spadek liczby zgtaszanych
przestepstw dokonanych w ramach phishingu/spoofingu przy jednoczesnym
wzroScie warto$ci utraconych przez ofiary sSrodkéw finansowych®. Nalezy
zaznaczy¢, ze raport z 2022 roku osobno podaje wysokosci utraconych kwot
przez ofiary phishingu i spoofingu, natomiast w raporcie z 2024 r. oraz 2025 r.
podane wartoS$ci dotyczg zsumowanych strat finansowych ofiar phishingu
i spoofingu®. Istotne jest rowniez, ze w 2023 roku w Stanach Zjednoczonych
taczne straty ofiar tych dwéch procederéw wynosity 18 728 550 USD, co sta-
nowi ok. 6-7 mln USD mniej niz wylacznie jeden atak deepfake na przedsie-
biorstwo®*. Oszustwa z wykorzystaniem wideokonferencji wygenerowanych

30 M. Bukowski, Zwalczanie cyberprzestepczosci ekonomicznej przy wykorzystaniu sztucznej inteligencji
(AI), ,Przeglad Policyjny” 2023, 151, 3, s. 163.

31 FBI, Internet Crime Report 2022, https:/www.ic3.gov/AnnualReport/Reports/2022_ic3report.pdf, s. 22 [do-
step: 24.10.2025].

* FBI, Internet Crime Report 2024, https:/www.ic3.gov/AnnualReport/Reports/2024_IC3Report.pdf, s. 18 [do-
step: 24.10.2025]; FBI, Internet Crime Report 2025, https:/www.ic3.gov/AnnualReport/Reports/2025_IC3Re-
port.pdf, s. 25 [dostep: 8.05.2026].

* Ibid.

# Ibid.
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przez sztuczng inteligencje sa zdecydowanie trudniejsze do przygotowania
przez oszustow, ale zarazem potencjalne straty finansowe ich ofiar sg nie-
wspoétmiernie wyzsze.

Inne cyberprzestepstwa

Sztuczna inteligencja moze by¢ wykorzystywana przez cyberprzestepcow
nawiele jeszcze innych sposobéw. Materiaty stworzone za pomocg technologii
deepfake moga zosta¢ wykorzystane w celu zwiekszenia skutecznosci atakow
phishingowych. Ponadto sztuczna inteligencja moze zostaé¢ wykorzystana
do zautomatyzowania tworzenia nieprawdziwych informacji/recenzji na te-
mat produktéw lub ustug swiadczonych przez konkretne przedsiebiorstwo.
Dodatkowo takie opinie mogg by¢ wzmacniane przez stworzenie fatszywego
wideo, w ktorym wygenerowana osoba pozytywnie recenzuje wybrane przed-
siebiorstwo lub negatywnie odnosi sie do dziatan firm konkurencyjnych.
Nalezy rowniez zauwazy¢ calg rzesze mozliwosci Al poza technologig deep-
fake, ktére umozliwiajg jeszcze skuteczniejsze popetnianie cyberprzestepstw.
Wsrdd nich mozna wymienié miedzy innymi generowanie fatszywych doku-
mentéw, mozliwo$¢é manipulowania rynkiem kapitalowym przez tworzenie
fatszywych informacji czy tez wykorzystywanie botéw do wytudzen danych.
Jednak z racji obszerno$ci tematu przestepstwa te winny zostaé rozwazone
w ramach odrebnej pracy badawczej.

W tym miejscu nalezatoby zwréci¢ uwage na zjawisko Crime/Cybercrime
as a Service, ktore polega na ,,sprzedazy dostepu do narzedzi i wiedzy po-
trzebnej do przeprowadzenia atakéw”*. W rezultacie osoby z ograniczong
wiedzg i mozliwo$ciami moga przeprowadzi¢ ataki ze wzgledng tatwoscig?*.
Tego typu ustuga moze rowniez polegaé na odprzedazy wiasciwych narzedzi
do wytworzenia w prosty sposéb dowolnych tresci deepfake. Mozliwo$é ta
generuje ryzyka gospodarcze zwigzane z checig miedzy innymi zaszkodzenia
konkretnej firmie czy konkretnej osobie poprzez wytworzenie szkodliwych
materiatdw przez osobe niemajgca wystarczajacych umiejetnosci, aby w pet-
ni samodzielnie tak sfatszowany materiat deepfake przygotowaé. Poznawszy
juz gtowne zagrozenia gospodarcze, nalezy sie zastanowié¢, w jakim stopniu
obecne przepisy prawne sg na nie przygotowane.

% Crime as a service (CaaS), https:/www.comcert.pl/slownik/crime-as-a-service-caas/ [dostep: 17.12.2024].
% A. Unni, What You Need To Know About Crime As A Service (CSaaS), https:/www.stickmancyber.com/cy-
bersecurity-blog/what-you-need-to-know-about-crime-as-a-service-csaas [dostep: 17.12.2024].
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Akt o sztucznej inteligencji jako proba odpowiedzi
na zidentyfikowane zagrozenia

Przepisy Al Act nalezy rozwazy¢ w kontekscie zagrozen opisanych powyzej.
Komisja Europejska zwrocita uwage na ryzyko dezinformacji i manipulacji,
ktoére moga by¢ szerzone za pomocg sztucznej inteligencji, w tym technologii
deepfake. AI Act zwraca uwage, ze sztuczna inteligencja moze by¢ wykorzysty-
wana niewtasciwie i moze dostarcza¢ nowych, poteznych narzedzi do praktyk
manipulacji, wyzyskiwania i kontroli spotecznej®. Jednocze$nie rozporzadze-
nie wprost zaktada, ze praktyki takie powinny by¢ zakazane jako niezgodne
z unijnymi wartosciami. W kazdym razie nie ma znaczenia, czy dostawca
lub podmiot stosujgcy mieli zamiar wyrzadzi¢ powazng szkode; istotny jest
fakt, ze szkoda wynika z praktyk manipulacyjnych opartych na Al lub z ich
wykorzystywania. Zakazy dotyczace takich praktyk w zakresie AI stanowig
uzupelnienie przepiséw zawartych w dyrektywie Parlamentu Europejskiego
i Rady 2005/29/WE dotyczacej nieuczciwych praktyk handlowych stosowa-
nych przez przedsiebiorstwa wobec konsumentéw na rynku wewnetrznym3s,
w szczegblnosci przepisu zakazujgcego stosowania we wszelkich okoliczno-
$ciach nieuczciwych praktyk handlowych powodujacych dla konsumentéw
szkody ekonomiczne lub finansowe - niezaleznie od tego, czy praktyki te
stosuje sie za pomocg systeméw Al czy w innym kontekscie®. Na szczeblu
unijnym zwrocono zatem uwage na zagrozenia gospodarcze i mozliwo$¢ po-
wstania szkdd materialnych oraz finansowych przy niewtasciwym stosowa-
niu narzedzi Al

Pozytywnie nalezy oceni¢ fakt, ze AI Act zawiera neutralne technologicz-
nie definiowanie pojeé, dzieki czemu uzyskuje szerokie zastosowanie oraz
wieloletnig aktualno$c¢ przyjetych pojec. W rozporzadzeniu 2024/1689 potozo-
no mocniejszy nacisk na opis dziatania konkretnych narzedzi niz na ich enu-
meratywne wymienianie w ramach zamknietego katalogu - co powinno tym
samym wydtuzy¢ aktualno$é przepiséw Al Act. Podobnie zauwaza tez Dorota
Czyzewska-Misztal, stwierdzajac, ze projekt Al Act zapewnia ,,horyzontalne
ramy prawne dotyczace sztucznej inteligencji, ktére maja zapewnié¢ pewnosé
prawa”’#°, Pomimo ze koncowa tre$¢ Al Act rézni sie znaczaco od projektu,
udato sie zachowac takie definiowanie pojeé, ktére nie powinno ulec szybkiej
dezaktualizacji.

Nalezy rowniez zaznaczy¢ bardzo wazna w kontekscie technologii deep-
fake zmiane treSci rozporzadzenia 2024/1689 wzgledem tresSci, ktéra wy-

3 Motyw 28 preambuty rozporzadzenia 2024/1689.

3 Dz. Urz. UE 2005 L 149/22.

% Motyw 29 preambuly rozporzadzenia 2024/1689.

10 D. Czyzewska-Misztal, Europejskie podejscie do sztucznej inteligencji [w:] Skutki i zagrozenia cywilizacji infor-
macyjnej, K.A. Nawrot, K. Prandecki (red.), Komitet Prognoz PAN 2023, s. 123.
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stapita w jego projekcie. Zatgcznik III do projektu Al Act wymieniat sys-
temy sztucznej inteligencji przeznaczone do wykorzystania przez organy
Scigania do wykrywania tres$ci stworzonych z wykorzystaniem techno-
logii deepfake, o ktérych mowa w art. 52 ust. 3, jako systemy wysokiego
ryzyka*. Jednocze$nie art. 52 ust. 3 projektu zaktadatl, ze uzytkownicy sys-
temu sztucznej inteligencji, ktéry generuje obrazy, tresci dzwiekowe lub
tre$ci wideo tudzaco przypominajace istniejace osoby, obiekty, miejsca lub
inne podmioty lub zdarzenia lub ktéry tymi obrazami i treSciami mani-
puluje — przez co osoba bedaca ich odbiorcg mogtaby niestusznie uznaé je
za autentyczne lub prawdziwe (,deepfake”), ujawnig, ze dane tresci zosta-
ly wygenerowane lub zmanipulowane przez system sztucznej inteligen-
cji*2. Sytuacja ta zaktadata, Ze systemy stuzace do wykrywania przestepstw
zwykorzystaniem technologii deepfake zostalyby uznane za systemy wysokie-
go ryzyka, co naktadatoby na dostawcoé6w systeméw Al dodatkowe obowigzki,
a jednocze$nie narzedzia stuzgce do generowania materiatéw deepfake pod
ten rygor by nie podlegaty. Uogdlniajac: mielibySmy woéwczas do czynienia
z sytuacja, w ktorej narzedzie stuzgce do wykrywania przestepstw zostatoby
uznane za narzedzie wiekszego ryzyka niz narzedzia mogace postuzy¢ do ich
popelienia. Projekt zaktadat w podpunkcie 2.3., ze w przypadku systemoéw
sztucznej inteligencji wysokiego ryzyka wymogi dotyczace danych wysokiej
jakosci, dokumentacjiiidentyfikowalno$ci, przejrzystosci, nadzoru ze strony
czlowieka, doktadnosci i solidnosci sg absolutnie niezbedne, aby ztagodzié
stwarzane przez Al ryzyko dla praw podstawowych i bezpieczenstwa, ktérego
nie obejmuyja istniejace ramy prawne*®. W ramach projektu w odniesieniu do
niektorych szczegdlnych systemoéw sztucznej inteligencji, w tym zmanipulo-
wanych cyfrowo obrazéw lub filméw, zaproponowano wytgcznie minimalne
obowigzki dotyczace przejrzystosci.Zmiany, ktérych w tym kontekscie do-
konano, nalezy oceni¢ pozytywnie, poniewaz wycofano sie z pomystu, aby
narzedzie stuzgce do wykrywania tresci deepfake definiowac jako narzedzie
wysokiego ryzyka*. Jednak warto zaznaczy¢, ze uzyta w ramach art. 3 pkt
60 definicja pojecia deepfake zawiera pewng luke. W sytuacji gdy w ramach
wygenerowanych lub zmanipulowanych przez sztuczng inteligencje obrazow,
dzwiekow lub materiatéw filmowych uzyto wizerunku osoby, definicja ogra-
niczona jest wylacznie do istniejacych os6b. Powoduje to sytuacje, ze gdyby

4]

Zatacznik 11T do wniosku dotyczacego rozporzadzenia Parlamentu Europejskiego i Rady ustanawiajgcego
zharmonizowane przepisy dotyczace sztucznej inteligencji (akt w sprawie sztucznej inteligencji) i zmieniaja-
cego niektére akty ustawodawcze Unii (COM/2021/206 final).

4 Wniosek rozporzadzenie Parlamentu Europejskiego i Rady ustanawiajgce zharmonizowane przepisy doty-
czgce sztucznej inteligencji (akt w sprawie sztucznej inteligencji) i zmieniajgce niektére akty ustawodawcze
Unii (COM/2021/206 final), zwany dalej Projektem.

4 Punkt 2.3. uzasadnienia Projektu.

4 Szczegotowy wykaz systemoéw Al wysokiego ryzyka, o ktérych mowa w art. 6 ust. 2 zawiera zatacznik I1I do

rozporzadzenia. Warunki, po ktérych spelnieniu system zostanie uznany za system wysokiego ryzyka, opi-

suje ponadto art. 6 ust. 1 rozporzadzenia.

IS
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w ramach wygenerowania przez sztuczng inteligencje - np. w nieprawdziwym
materiale wideo - wykorzystano wizerunek osoby, ktéra zmarta, to tre$c¢ taka
zgodnie z definicjg zawarta w AI Act nie powinna zostaé uznana za deepfake.
Definicja zawiera stowa ,tresci (...), ktére przypominajg istniejace osoby (...),
ktére odbiorca mogtby niestusznie uznaé za autentyczne lub prawdziwe”.
Pojecie,,istnie¢” zgodnie ze Stownikiem jezyka polskiego oznacza ,,mie¢ miej-
sce w rzeczywistosci”™. Osoba, ktora odeszta juz ze Swiata, bez watpienia
nie spetnia przestanki istnienia. Jednoczes$nie w jezyku polskim uzywamy
tez pojecia ,,przestac istnieé”, gdzie stowo ,,przesta¢” oznacza (w rozumieniu,
w ktérym wypowiadamy sie o jakims stanie, procesie itp.): ,,skonczy¢ sie”.
Zatem pojecie ,przestac istnie¢” oznaczatoby: ,skonczy¢ proces, ktéory ma
miejsce w rzeczywisto$ci”. Rozporzadzenie 2024/1689 w tym samym miej-
scu w wersji anglojezycznej uzywa stow ,existing persons”, co wyklucza btad
tlumaczenia, a sktania do wniosku, iz doszto do niedopatrzenia w ramach
tworzenia definicji‘.

Nie mozna uznaé, ze wykorzystanie wizerunku zmartej osoby w ramach
stworzenia nieprawdziwej tre$ci wygenerowanej przez sztuczng inteligencje
niejest treScia typu deepfake. De lege ferenda definicja ta powinna zatem zostac
uzupelniona i brzmieé¢ w powyzszym fragmencie: ,tresci (...), ktére przypo-
minajg istniejgce obecnie lub w przesztosci osoby, (...), ktére odbiorca mogiby
niestusznie uzna¢ za autentyczne lub prawdziwe”. Pozwoli to zlikwidowa¢
mogace w przyszto$ci wystapi¢ problemy interpretacyjne. Przyktad ten nie
jest rozumowaniem czysto akademickim, lecz sytuacja, jaka moze zaistnieé
w praktyce. Mozliwe jest zdarzenie, w ramach ktérego - z wykorzystaniem
autorytetu zmartego przedsiebiorcy - wygenerowana zostanie tre$¢, ktéra
bedzie rzekomym ostatnim apelem, pomystem na dalszy rozwdéj firmy lub
upublicznieniem kompromitujgcych informacji. Nalezy pamieta¢, ze jedy-
nym ograniczeniem w tym wypadku jest kreatywnos$¢ twoércy takiej tresci.
Dodatkowo unormowania krajowe rowniez sg niekompletne, co powoduje,
ze problematyczne moze by¢ miedzy innymi wskazanie os6b legitymowanych
czynnie do wystgpienia z powd6dztwem o ochrone wizerunku osoby niezy-
jacej, a pociagniecie do odpowiedzialnosci osoby, ktéra naruszyta prawo do
wizerunku — niewykonalne®.

4 Art. 3 pkt 60 rozporzadzenia.

4 Stownik jezyka polskiego PWN, https:/sjp.pwn.pl/slowniki/istnie%C4%87.html [dostep: 20.12.2024].

4 Stownik jezyka polskiego PWN, https://sjp.pwn.pl/szukaj/przesta%C4%87.html [dostep: 20.12.2024].

4 Regulation (EU) 2024/1689 of the European Parliament and of the Council of 13 June 2024 laying down har-
monised rules on artificial intelligence and amending Regulations (EC) No 300/2008, (EU) No 167/2013, (EU)
No 168/2013, (EU) 2018/858, (EU) 2018/1139 and (EU) 2019/2144 and Directives 2014/90/EU, (EU) 2016/797 and
(EU) 2020/1828 (Artificial Intelligence Act) (Text with EEA relevance), (OJ L, 2024/1689).

49 0. Bodanka, Naruszenie wizerunku przy wykorzystaniu technologii deepfake — analiza prawna i praktycz-
na, ,Opolskie Studia Administracyjno-Prawne” 2022, 20, 1, ss. 241 25.
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W literaturze trafnie zauwaza sie, ze w przypadku naruszenia wizerunku
osoby niezyjacej, szczegblnie w sytuacji, gdy niemozliwe jest zidentyfikowa-
nie sprawcy, osoby najblizsze moga domagaé sie usuniecia tej tresci od ad-
ministratora portalu, na ktérym tre$¢ ta widnieje - zgodnie z art. 14 ustawy
o $wiadczeniu ustug drogg elektroniczng w zw. z art. 422 oraz art. 448 kodeksu
cywilnego®. Cho¢ O. Bodanka stusznie wskazuje praktyczne trudnosci przy
prébie ochrony wizerunku osoby zmartej na podstawie uregulowan krajo-
wych, to nalezy zaznaczy¢, Ze problem jest znacznie szerszy, systemowy. Nie-
wystarczajace jest stwierdzenie, ze ochrona wizerunku oséb zmartych jest
ograniczona w ramach krajowego ustawodawstwa. Obecne unormowania
prawne ujawniaja przede wszystkim luki strukturalne na poziomie prawa
unijnego (AI Act), poniewaz definicja ,,deepfake” zawarta w art. 3 pkt 60 roz-
porzadzenia 2024/1689 dotyczy wytgcznie ,istniejacych oséb” (ang. existing
persons), co powoduje automatycznie wykluczenie sytuacji, w ktorych wyge-
nerowana z wykorzystaniem narzedzi Al tre$¢ odnositaby sie bezposrednio do
osoby zmartej. Opisany powyzej przypadek na szczeblu unijnym wpada wiec
niejako w préznie prawng, poniewaz nie jesteSmy w stanie bez watpliwos$ci
stwierdzi¢, czym - zgodnie z definicjami na szczeblu unijnym - tak wygenero-
wana tre$c¢ jest. Rozwazajac rzecz dalej, nalezy stwierdzié, ze tak uksztattowa-
ne rozumienie pojecia ,,deepfake” powoduje wytgczenie przywotanych wyzej
sytuacji z rezimu unijnych regulacji, w tym obowigzkéw dotyczacych: przej-
rzystosci, ujawnienia, ze tre$¢ zostata wygenerowana za pomoca narzedzi Al,
a takze odpowiedzialno$ci dostawcy systemu Al. Rozporzadzenie 2024/1689
wprost zawiera informacje, ze obowigzek dotyczacy przejrzystosci, skutkuja-
cy konieczno$cig informowania o istnieniu w materiale tak wygenerowanych
lub zmanipulowanych tresci, dotyczy materiatow deepfake®. Dlatego obecng
definicje nalezy podda¢ krytyce, nastepnie doprowadzajgc do jej poszerzenia,
aby juz na poziomie europejskim wykluczy¢ mozliwe przyszte watpliwosci
interpretacyjne.

Warto powyzsze rozwazania zestawié z systemem prawnym obowigzuja-
cym na poziomie federalnym w Stanach Zjednoczonych, w ktérym Take It
Down Act - zatwierdzony 19 maja 2025 roku - wprowadza pojecie cyfrowego
fatszerstwa (digital forgery). Dotyczy on jednak wytgcznie wizerunkéw
wygenerowanych lub zmanipulowanych przez Al, ktére przedstawiajg na-
gos¢ lub tresci o charakterze seksualnym, pomijajgc zagrozenia zwigzane
z oszustwami z wykorzystaniem technologii deepfake czy generowanymi
w tym zakresie treSciami dezinformujgcymi. Mimo ze definicja zakresowo
jest zdecydowanie wezsza od zaproponowanej w art. 3 pkt 60 AI Act, to uni-

% Ibid., s. 25.

5! Motyw 134 preambuly rozporzadzenia 2024/1689.

% Tools to Address Known Exploitation by Immobilizing Technological Deepfakes on Websites and Networks
Act, Statute at Large 139 Stat. 55— Public Law No. 119-12 [dostep: 19.05.2025].
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ka sformutowania ,existing persons” na rzecz przymiotnika ,identifiable”.
Obejmuje zatem swym zakresem kazde intymne przedstawienie wizual-
ne - niekoniecznie ,istniejgcej”, ale mozliwej do zidentyfikowania osoby>:.
Pozytywnie nalezy oceni¢ katalog kar, ktéry w przypadku publikacji ma-
teriatu typu deepfake dotyczacej osoby dorostej przewiduje kare grzywny,
kare pozbawienia wolno$ci do lat 2 lub obie te kary tgcznie>. W przypadku
publikacji dotyczacej osoby matoletniej gérna granica pozbawienia wolnosci
ro$nie do lat 3. Przepisy te w istocie obejmuja powszechny problem, ktory
nalezatoby uregulowa¢ rowniez w ramach polskiego ustawodawstwa, ale
jednocze$nie zauwazalne jest tu traktowanie zagrozen gospodarczych jako
spotecznie mniej istotnych od intymnych treSci wygenerowanych z uzyciem
technologii deepfake.

Rowniez Republika Korei w swym systemie prawnym zawiera obostrze-
nia dotyczace generowania tre$ci z wykorzystaniem technologii deepfake®.
Art. 14-2 expressis verbis kryminalizuje edycje, tagczenie lub przetwarzanie
zdje¢, nagran wideo lub audio. Ponadto penalizacji poddano rozpowszech-
nianie tych materiatéw albo ich kopii. Watpliwo$ci budzi to, czy karze pod-
lega rozpowszechnianie takiego materiatu po $§mierci tej osoby wbrew jej
woli¥. Znamienna jest réwniez surowo$¢ kar, gdzie gérng granice wyzna-
czono na 7 lat prac przymusowych potaczonych z pozbawieniem wolno$ci
albo kare grzywny nieprzekraczajgcej 50 milionéw wonéw potudniowoko-
reanskich. Na tle regulacji unijnych - ktére w ramach art. 50 ust. 4 spro-
wadzajg sie do iluzorycznego obowigzku ujawniania przez sprawce, iz tre$¢
zostata wygenerowana z uzyciem sztucznej inteligencji - rozwigzanie kore-
anskie wyroéznia sie penalizacyjng precyzja. Podkreslenia wymaga fakt, ze
regulacje koreanskie - podobnie jak Take It Down Act - skoncentrowane sa
na ochronie ofiar przestepstw seksualnych, z pominieciem elementu zagro-
zen gospodarczych.

53 Take It Down Act, Public Law 119-12, § 2, nowelizujacy sekcje 223 Communications Act of 1934, 47 U.S.C.
§223(h)(1)(B).

5 Take It Down Act, Public Law 119-12, § 2, nowelizujacy sekcje 223 Communications Act of 1934, 47 U.S.C.
§223(h)(4)

% Ibid.

% Acton Special Cases Concerning the Punishment of Sexual Crimes, Act No. 20459, amended Oct. 16,2024, art.
14-2, Republic of Korea, Korea Legislation Research Institute, https:/elaw.klri.re.kr/eng_service/lawView.
do?hseq=68812&lang=ENG [dostep: 10.05.2026].

5" Anglojezyczne tlumaczenie wprost zawiera wyrazenie ,after the death”. Nasuwa sie pytanie, czy oficjalne
ttumaczenie mogtoby pomyli¢ sformutowanie ,after the death” z pojeciem ,subsequently”. Watpliwo$¢ wy-
nika z faktu, ze koreanski termin A0 (uzyty w art. 14-2 ust. 2) rodzi watpliwosci interpretacyjne i moze
by¢ rozumiany jako: po fakcie, nastepczo oraz po $mierci; wobec braku zapisu ‘hanja’ w tekscie ustawy oraz
rozstrzygajacych wyjaénien, precyzyjne ustalenie znaczenia wymagatoby poznania oficjalnego stanowiska
ustawodawcy koreanskiego.
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Wyzwania dotyczace odpowiedzialnosci cywilnej
za czyny dokonane z wykorzystaniem systemow Al

Ostatnim, lecz nie mniej waznym aspektem jest egzekwowanie przyjetych
przepisow. Rozdziat XII rozporzadzenia 2024/1689 przewiduje katalog kar pie-
nieznych w przypadku nierespektowania przepisow wynikajacych z Al Act.
Najsurowszymi karami obtozono dziatania, ktére stanowityby naruszenie art.
5 rozporzadzenia 2024/1689, wskazujacego zakazane praktyki w zakresie Al.
Nieprzestrzeganie tego przepisu podlega administracyjnej karze pienieznej
w wysokosci do 35000 000 EUR lub - jezeli sprawcg naruszenia jest przedsie-
biorstwo — w wysokosci do 7 % jego catkowitego rocznego Swiatowego obrotu
z poprzedniego roku obrotowego, w zalezno$ci od tego, ktéra z tych kwot
jest wyzsza®®. Ponadto panstwa cztonkowskie majg obowigzek ustanowienia
przepisoOw dotyczacych kar i innych Srodkoéw egzekwowania prawa, ktore
moga rowniez obejmowac ostrzezenia i srodki niepieniezne, majacych zasto-
sowanie w przypadku naruszen przepiséw rozporzadzenia 2024/1689 przez
operatorow; maja tez obowigzek podejmowania wszelkich niezbednych $§rodk
w celu zapewnienia ich wtasciwego i skutecznego wykonywania, z uwzgled-
nieniem wytycznych wydanych przez Komisje, zgodnie z jego art. 96%.

Brak jednolitego unijnego rezimu odpowiedzialnosci cywilnej za szkody
wyrzadzone z uzyciem systemow Al wymusza konieczno$¢ oparcia sie na
przepisach krajowych®. Réwnocze$nie krajowy porzadek prawny nie prze-
widuje explicite cywilnej odpowiedzialnosci za czyny ex delicto popelnione
z uzyciem systeméw sztucznej inteligencji. Na poziomie unijnym uzupeie-
niem jest dyrektywa Parlamentu Europejskiego i Rady (UE) 2024/2853 z 23
pazdziernika 2024 r. w sprawie odpowiedzialnosci za produkty wadliwe®.
W ramach art. 4 dyrektywy 2024/2853 wigczono do definicji produktu opro-
gramowanie®. Jednocze$nie zaktada ona, aby odpowiedzialnym podmiotem
gospodarczym byt producent wadliwego produktu, wadliwej cze$ci sktadowej
lub - w przypadku producenta produktu lub jego czesci sktadowej, ktory ma
siedzibe poza UE oraz bez uszczerbku dla odpowiedzialno$ci tego producenta
- odpowiedzialno$é ponositimporter wadliwego produktu lub czesci sktado-

% Wymiar poszczegdlnych kar opisuje art. 99 ust. 3, 4 oraz 5 rozporzadzenia 2024/1689.

% Art. 99 ust. 1 rozporzadzenia 2024/1689.

% Projekt dyrektywy w sprawie odpowiedzialnoéci za Al (Al Liability Directive, COM/2022/496 final), ktéry
miat uzupetnié Al Act, zostal wycofany przez Komisje Europejskg w 2025 roku wobec braku perspektyw na
osiggniecie porozumienia legislacyjnego.

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2024/2853 z 23 pazdziernika 2024 r. w sprawie odpowie-
dzialnoéci za produkty wadliwe i uchylenia dyrektywy Rady 85/374/EWG (Dz.U. UE L 2024.2853 z pézn. zm.),
dalej: dyrektywa 2024/2853.

Dyrektywa 2024/2853 definiuje produkt jako rzecz ruchoma, nawet jezeli jest ona zintegrowana lub wzajem-
nie potgczona z inng rzecza ruchomg lub nieruchoma; obejmuje to energie elektryczna, cyfrowe pliki pro-
dukceyjne, surowce i oprogramowanie.
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wej, przedstawiciel, ktory zostat przez producenta upowazniony lub dostawca
ustug realizacji zamoéwien, gdy brak jest importera majacego siedzibe w Unii
oraz upowaznionego przedstawiciela®. Termin transpozycji omawianej dy-
rektywy przypada na 9 grudnia 2026 r., co oznacza, ze do tego czasu krajowy
system prawny jest pozbawiony wyraznej podstawy do stosowania odpowie-
dzialno$ci za produkt wadliwy wobec wykorzystania systeméw Al stuzacych
generowaniu tresci deepfakes.

Do 30 czerwca 2026 roku polski ustawodawca nie dokonat implemen-
tacji dyrektywy 2024/2853 - czego skutkiem jest obecnie obowigzujacy
art. 449'k.c., ktéry w § 2 obejmuje definicje produktu, natomiast w § 1 za-
znacza odpowiedzialno$¢ producenta. Jednocze$nie przepis wskazuje tylko
taki podmiot, ktory wytworzyt produkt w ramach prowadzonej dziatalnos$ci
gospodarczej®. Obecnie obowigzujgca norma prawna stanowi implementacje
dyrektywy 85/374/EWG, bezposrednio poprzedzajacej dyrektywe 2024/2853%.
Nawet uwzgledniajgc zaktualizowang juz definicje pojecia ,,produkt”, obej-
mujacg oprogramowanie, watpliwo$ci budzi zakres odpowiedzialnosci
producenta w zakresie wygenerowania za pomocg systemu Al materiatu deep-
fake, ktéry miat zamiar lub faktycznie wyrzadzit szkode. Zasadniczo udostep-
nienie systemu nie powinno przesadza¢ o odpowiedzialnosci producenta,
a wymagana winna by¢ weryfikacja, czy producent dochowat nalezytej sta-
rannosci przy projektowaniu wymaganych przepisami prawa mechanizmow
zabezpieczajacych przed niewtasciwym uzyciem systemu przez uzytkownika
koncowego.

W ramach wyzwan zwigzanych z zaistnieniem mozliwych szkéd dla przed-
siebiorcow - ale réwniez os6b fizycznych nieprowadzacych dziatalnosci go-
spodarczej — zwigzanych z nieetycznym uzyciem narzedzi Al zauwazono, ze
de lege lata AI Act przewiduje mechanizm, zgodnie z ktérym podmiot chcacy
wygenerowaé materiat deepfake powinien w sposéb wyrazny i jasny ujawnié,
ze przedstawione tresSci zostaty sztucznie wygenerowane lub zmanipulowa-
ne®. Rozwigzanie to opiera sie na naiwnym zatozeniu, zZe podmiot dziatajacy
animo nocendi dobrowolnie ujawni poszkodowanemu fakt popetnienia czynu
niedozwolonego. Takie zatoZenie jest sprzeczne z logika, gdyz nikt, kto dziata
w zlej wierze, nie utatwia Swiadomie ustalenia istoty swojego czynu®.

6!

Art. 8 ust. 1 dyrektywy 2024/2853.
64 Zakres oraz termin transpozycji dyrektywy 2024/2853 opisuje jej art. 22.
% G. Karaszewski, komentarz do art. 449' [w:] Kodeks cywilny. Komentarz aktualizowany, red. P. Nazaruk,
Gdansk 2024.
Dyrektywa Rady z 25 lipca 1985 r. w sprawie zblizenia przepiséw ustawowych, wykonawczych i administra-
cyjnych panstw cztonkowskich dotyczgcych odpowiedzialnosci za produkty wadliwe (Dz.U. UE L 1985.210.29
zpbzn. zm.).
67 Zob. motyw 134 Preambuty AI Act oraz art. 50 ust. 4 AT Act.
8 P, Michalik, P. Zaremba, Deepfake jako dow6d w procesie cywilnym - rozwazania na tle polskiego postepowania
cywilnego, ,Prawo i Wiez” 2025, 57, 4, s. 639.
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Niewatpliwie istotne jest, aby obowigzujace przepisy byly respektowane,
a ich wykonywanie skutecznie kontrolowane i egzekwowane. Jednakze na-
lezy pamietaé, ze nadmierna regulacja i zbytnie obcigzenie przedsiebiorcow
obowigzkami prawnymi negatywnie wptywa na innowacyjnos$¢ firm, ktéra
jest kluczowa dla rozwoju gospodarki — w szczegblnosci w sektorze nowych
technologii. Wedtug raportu sporzadzonego w grudniu 2022 roku pod tytu-
tem AI Act Impact Survey wynika, ze dwie trzecie startupéw spodziewa sie
negatywnego wplywu rozporzadzenia 2024/1689 na innowacje w zakresie
sztucznej inteligencji w Europie®. De lege ferenda nalezatoby wiec maksymal-
nie uprosci¢ kwestie dokumentacyjne dla przedsiebiorcow. Obecna sytuacja
- w ktorej zatgcznik VIII opisuje informacje przekazywane przy rejestracji
systeméw Al wysokiego ryzyka zgodnie z art. 49 rozporzadzenia 2024/1689,
gdzie zatacznik ten jest dodatkowo podzielony na trzy odrebne sekcje, na-
stepnie zatgcznik IX, ktory opisuje informacje przedktadane przy rejestracji
systeméw Al wysokiego ryzyka wymienionych w zatgczniku I1I do rozporza-
dzenia w odniesieniu do testéw w warunkach rzeczywistych zgodnie z art.
60 AI Act - nie ulatwia rozwoju przedsigbiorstw zajmujacych sie sztuczng
inteligencja™. Nalezy pamietaé, Ze zagrozenia gospodarcze wynikajace z roz-
woju nowoczesnych technologii moga dotyczy¢ przedsiebiorcéw w ogdlnosci
- przez uzywanie sztucznej inteligencji w sposéb nieetyczny, w celu osiggnie-
cia konkretnego celu dezinformujgcego, dyskredytujaco-oSmieszajacego czy
tez cyberprzestepczego - ale tez moga dotyczy¢ wylacznie przedsiebiorstw
zajmujacych sie rozwojem nowych technologii, dla ktérych nadmierna biuro-
kracja moze sta¢ sie impulsem do przeniesienia dziatan biznesowych nainng
cze$é globu, w ktérej regulacje prawne bedg zdecydowanie mniej ucigzliwe.

Niemniej jednak istniejg pewne zagrozenia sktaniajace do dalszego regu-
lowania podatnych na nie materii. Odnosi sie to przede wszystkim do prze-
piséw krajowych, gdzie nalezatoby wprowadzi¢ odrebne przepisy w ramach
prawa karnego, ktore uzupeinityby luke wynikajgca z burzliwego i wcigz
przyspieszajacego rozwoju technologicznego. Zagrozenia te dotycza przy
tym wykorzystania technologii deepfake zaré6wno w sferze gospodarczej, jak
w konteks$cie naruszenia dobr konkretnych jednostek, takich jak godnosé¢,
cze$¢, dobre imie. Jak stusznie zauwaza A. Ziobron: niewystarczajacy zakres
regulacji potencjalnie szkodliwego spotecznie zjawiska moze doprowadzi¢ do
ostabienia funkcji sprawiedliwo$ciowej prawa karnego™. Dlatego prace nad
nowelizacjg kodeksu karnego w tym zakresie powinny nastapi¢ tak szybko,
jak to tylko mozliwe.

8 AT Act Impact Survey, https:/www.appliedai.de/uploads/files/Al-Act-Impact-Survey_Slides_Decl2.2022.pdf
[dostep: 27.12.2024].

"0 Zatgeznik VIII oraz IX do rozporzadzenia.

™ A.Ziobron, Deepfake a prawo..., s. 235.
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Podsumowanie

W ramach niniejszej analizy wskazano zagrozenia gospodarcze wynikajgce
zwykorzystania technologii deepfake orazich implikacje prawne i spoteczne.
W kontekscie gospodarczym zidentyfikowano kluczowe zagrozenia, takie jak:

a) dezinformacja - rozpowszechnianie fatszywych informacji w celu ma-
nipulacji rynkami kapitatowymi lub szkodzenia reputacji firm;

b) naruszenie dobr osobistych - ataki deepfake skierowane na lideréw biz-
nesu, co moze prowadzié¢ do utraty zaufania ze strony spoteczenstwa,
a w konsekwencji do strat finansowych przedsiebiorstw;

c) cyberoszustwa - wytudzanie §rodkéw z wykorzystaniem spreparowa-
nych tresci, np. podszywanie sie pod znanych biznesmendéw w celu za-
checenia do fatszywych inwestycji;

d) inne cyberprzestepstwa — wykorzystanie deepfake’éw do zwiekszania
skuteczno$ci atakéw phishingowych, generowania fatszywych recenzji
lub innego manipulowania opinig publiczna.

Odnoszac sie do gtéwnego problemu badawczego przedstawionego w ni-
niejszym artykule, nalezy stwierdzi¢, ze obecne mechanizmy prawne w UE
- ze szczegOlnym uwzglednieniem Al Act - stanowig duzy krok naprzéd
w sferze uregulowan zwigzanych z technologicznym rozwojem oraz wynika-
jacych z tego zagrozen. Nalezy jednak zaznaczy¢, ze z przeprowadzonej ana-
lizy jednoznacznie wynika, iz regulacje te nie sg wystarczajace, by w sposéb
wtasciwy chronié przed gospodarczymi skutkami naduzy¢ dokonanych z wy-
korzystaniem narzedzi Al. Rozporzadzenie 2024/1689 w obecnym brzmieniu
nie przewiduje stworzenia stosownych mechanizmoéw pozwalajgcych na eg-
zekwowanie odpowiedzialno$ci za treSci generowane przez systemy sztucznej
inteligencji, ktére nie majg osobowosci prawnej, a jednoczesnie skutki ich
wykorzystywania s realne. Stusznym rozwigzaniem byto wprowadzenie de-
finicji legalnej pojecia ,,deepfake”, jednak definicja ta ma luke, poniewaz nie
obejmuje sytuacji, gdy wykorzystano wizerunek osoby zmartej - np. niedawno
zmartego prezesa zarzadu. Ograniczenie definicji wylgcznie do istniejgcych
0s0b moze zosta¢ Swiadomie wykorzystane przez sprawcéw chcgcych postu-
zy¢ sie wizerunkiem osoby zmartej. Zidentyfikowana luka nie powinna jed-
nak by¢ uzupeliana przez wyktadnie, lecz wymaga interwencji legislacyjnej
-ze wzgledu na jej strukturalny, a nie redakeyjny charakter. Dodatkowo me-
chanizm wynikajacy z art. 50 ust. 4 Al Act, zaktadajacy dobrowolne informo-
wanie przez sprawce oszustwa, ze korzystat w jego trakcie z systemoéw Al jest
sprzeczny z elementarng logika. Przepis ten jedynie pozoruje realng ochrone,
zamiast rzeczywiscie ja tworzy¢. Zbytnia ogbélnosé przepisow dotyczacych
ochrony przed nieetycznie wykorzystanym narzedziem Al, pozwalajgca two-
rzy¢ oszukancze badz dezinformacyjne tresci deepfake, ogranicza skutecznosé¢
uregulowan prawnych wynikajgcych z AI Act.
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Z drugiej strony nadmiar biurokratycznych i innych obowigzkéw na-
ktadany na przedsiebiorcéw moze zniechecaé¢ ich do podejmowania tech-
nologicznie innowacyjnych dziatan - co bezposrednio wptywac¢ bedzie na
konkurencyjnos$¢ europejskiego rynku w poréwnaniu z reszta Swiata. Dla-
tego tez wnioskiem ptyngcym z badan jest potrzeba uzupetnienia przepisow
unijnych o rozszerzenie definicji pojecia deepfake; zarazem jednak konieczne
staje sie ograniczenie i uproszczenie wymagan administracyjnych dla przed-
siebiorcow dziatajacych w sektorze sztucznej inteligencji. Dopiero synteza
precyzyjnie uksztattowanych przepisow z jednoczesnym odbiurokratyzo-
waniem wymagan narzuconych na europejskie podmioty gospodarcze przy-
niesie odpowiednie rozwigzanie - taczace przeciwdziatanie zagrozeniom
gospodarczym zzachowaniem odpowiedniego poziomu innowacjiirozwoju.
Jednoznacznym wnioskiem z przeprowadzonej analizy jest potrzeba pilnej
rewizji obowigzujacych ram regulacyjnych, poczawszy od definicji norma-
tywnych, a skoficzywszy na mechanizmach egzekwowania odpowiedzial-
noéci prawnej podmiotéw uzywajacych systeméw Al w sposéb naruszajacy
obowigzujace przepisy. Jednocze$nie jednym z wiekszych wyzwan na szcze-
blu unijnym pozostaje uksztattowanie przepiséw w taki sposéb, aby zneu-
tralizowac jak najwiecej zagrozen gospodarczych zwigzanych z rozwojem
sztucznej inteligencji, ale jednocze$nie zrealizowacé ten cel tak, by inne pan-
stwa - w szczego6lnosci Stany Zjednoczone Ameryki czy Chinska Republika
Ludowa - nie zdominowaty kosztem Europy $wiatowego rozwoju techno-
logicznego. Rozszerzenie definicji deepfake o tresci wygenerowane z wyko-
rzystaniem wizerunkdéw oséb zmartych, zastgpienie art. 50 ust. 4 skuteczng
sankcjg cywilng wraz z legitymacja czynng poszkodowanego wobec sprawcy
wywotujacego szkode oraz konieczno$é implementacji dyrektywy 2024/2853
nie sg bynajmniej postulatami nadregulacyjnymi, lecz koniecznym uzupet-
nieniem obecnie obowigzujacych przepiséw w celu zwiekszenia ich skutecz-
nosci i precyzji.

Abstrakt

Przedmiotem artykutu jest analiza wptywu sztucznej inteligencji, a w szczegdlnosci
technologii deepfake na gospodarke. Praca ma za cel zweryfikowanie, czy obecne unor-
mowania prawne na szczeblu europejskim w wystarczajgcym stopniu chronig przed za-
grozeniami, jakie stawia przed nami rozwdj technologiczny. Przedstawiono przypadki,
w ktorych mozna wykorzystaé technologie deepfake w celu wytudzenia srodkéw finan-
sowych czy podjecia innych nieetycznych dziatan. Kluczowe zagadnienia obejmuja role
unijnych regulacji - takich jak akt w sprawie sztucznej inteligencji — w celu przeciwdzia-
tania zagrozeniom gospodarczym. Ponadto zwrécono uwage na konieczno$¢ zmian le-
gislacyjnych, ktére uzupetnig wystepujace obecnie luki prawne, a jednocze$nie zmniej-
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szg zakres obowigzkéw narzucanych na przedsiebiorcéw. Wskazano, ze unormowania
prawne dotyczace sztucznej inteligencji sa niezbedne — z jednoczesnym zauwazeniem,
ze ogromnym wyzwaniem jest utrzymanie odpowiedniego poziomu innowacyjnosci
przedsiebiorstw w Europie.

Stowa kluczowe: deepfake, gospodarka, akt w sprawie sztucznej inteligencji, zagroze-
nia, sztuczna inteligencja (AI).
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