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Abstract

The Digital Operational Resilience Act (DORA) — Regulation of the European Parliament
and of the Council imposes a number of obligations on financial entities related to infor-
mation and communication technology (ICT) security. However, some of these entities
are excluded from the scope of DORA, e.g. due to the size of their capital or assets under
management. Others may be excluded from the scope of DORA by a Member State un-
der a national option. In addition, the legal standards of DORA express the principle of
proportionality and indicate which characteristics of a financial entity are to be taken
into account in fulfilling the obligations under DORA. The aim of the article is to present
these obligations and the rationale under which the principle of proportionality applies
to the entities regulated by this legal act. The research thesis of the article is that the
principle of proportionality is regulated in DORA in a multifaceted manner. The article
uses the dogmatic-legal method.
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Cel1iteza badawcza

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 z 14 grud-
nia 2022 roku w sprawie operacyjnej odpornosci cyfrowej sektora finansowe-
go i zmieniajgce rozporzgdzenia (WE) nr1060/2009, (UE) nr 648/2012, (UE) nr
600/2014, (UE) nr 909/2014 oraz (UE) 2016/1011}, zwane DORA (Digital Opera-
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tional Resiliance Act), ma na celu zabezpieczenie podmiotéw rynku finan-
sowego przed zagrozeniami, jakie wynikajg z rozwoju nowych technologii
informacyjno-komunikacyjnych (ICT - Information and Communication
Technology). Realizacja tego celu ma nastgpié przez ustanowienie jednolitych
wymogow bezpieczenstwa sieci i systemoéw teleinformatycznych wspierajg-
cych procesy biznesowe podmiotéw finansowych. Celem tych wymogow jest
osiggniecie wysokiego i wspolnego poziomu operacyjnej odpornosci cyfrowej
(art. 1 ust. 1 DORA). Przez operacyjng odporno$¢ cyfrowg nalezy rozumieé
umiejetno$¢ podmiotu finansowego? do budowania, gwarantowania i weryfi-
kowania swojej operacyjnej integralnosci i niezawodno$ci przez bezposrednie
lub posrednie zapewnianie pelnego zakresu zdolno$ci w obszarze technolo-
gii informacyjno-komunikacyjnych (ICT) do zapewniania bezpieczenstwa
sieci i systeméw informatycznych, z ktérych korzysta podmiot finansowy
w celu wspierania cigglo$ci $wiadczenia ustug finansowych i ich jakosci (art.
3 pkt 1 DORA). We wniosku Komisji Europejskiej z 24 wrzesnia 2020 r.* doty-
czacym DORA wskazano, ze cyfryzacja i odporno$é operacyjna podmiotéw
finansowych sg ze soba zwigzane, gdyz z technologiami informacyjno-ko-
munikacyjnymi wigzg sie jednocze$nie szanse i zagrozenia. DORA naklada
na podmioty finansowe szereg obowigzkéw, ktérych wykonanie ma dopro-
wadzi¢ do wzmocnienia operacyjnej odpornosci cyfrowej tych podmiotéw.
Obowigzki te sg zawarte w rozdziatach II-V DORA, ktére obejmujg regulacje:
1. Zarzadzania ryzykiem zwigzanym z technologiami informacyjno-komu-

nikacyjnymi (rozdziat II),

2. Zarzadzania incydentami zwigzanymi z technologiami informacyjno-ko-

munikacyjnymi (rozdziat III),

3. Testowania operacyjnej odpornoéci cyfrowej (rozdziat IV),
4. Zarzadzaniaryzykiem ze strony zewnetrznych dostawcow ustug technolo-

gii informacyjno-komunikacyjnej (rozdziat V).

Niektore z podmiotéw finansowych w rozumieniu DORA sg wylgczone z za-
kresu obowigzywania tego rozporzadzenia. Jednocze$nie art. 4 DORA wyraza
zasade proporcjonalno$ci w stosowaniu przepiséw tego rozporzadzenia (pro-
porcjonalno$¢ w stosowaniu DORA zostata takze zaznaczona w motywach 42,
43,53,641105DORA). Prowadzi to do dostosowania realizacji obowigzku nato-
zonego przez przepis DORA do skali podmiotu finansowego ze wzgledu na jego
wielko$¢ i ogdlny profil ryzyka oraz charakter, skale oraz stopien ztozono$ci
wykonywanych przez podmiot finansowy ustug, dziatan i operacji. Celem
artykutu jest omdéwienie przestanek stosowania zasady proporcjonalnosci na

U Dz.Urz. UE z 27 grudnia 2022 r., L 333/1.

2 Zgodniezart. 2 ust. 2 DORA podmiotami finansowymi w rozumieniu DORA sg podmioty wymienione w art.
2 ust. 1lit. a-t tego rozporzadzenia.

® Wniosek rozporzgdzenie Parlamentu Europejskiego i Rady w sprawie operacyjnej odpornosci cyfrowej sek-
tora finansowego i zmieniajgce rozporzgdzenia (WE) nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014 oraz
(UE) nr 909/2014, COM/2020/595 final.
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gruncie DORA i ustalenie, w jaki spos6b zasada proporcjonalnos$ci wptywa
na ograniczenie stosowania norm prawnych DORA. Teza badawcza artykutu
stanowi, ze proporcjonalno$¢ w stosowaniu DORA jest uregulowana wielo-
plaszczyznowo: przez wylgczenie podmiotu finansowego z zakresu regulacji
przepisow DORA lub przez wytaczenie zastosowania obowigzku wynikajacego
z normy DORA w stosunku do danego podmiotu finansowego ze wzgledu na
jego konkretne cechy. Artykut zostat przygotowany z wykorzystaniem metody
dogmatycznoprawnej.

Wylaczenie z zakresu regulacji DORA

Zasada proporcjonalnoS$ci wigze sie z podmiotowym zakresem stosowania
DORA. Zgodnie z art. 2 ust. 1 DORA rozporzadzenie to ma zastosowanie do
réznych podmiotéw rynku finansowego, np. instytucji kredytowych i firm
inwestycyjnych w rozumieniu prawa UE?, zaktadéw ubezpieczen, posredni-
koéw ubezpieczeniowych i reasekuracyjnych oraz podmiotéw zarzadzajacych
alternatywnymi funduszami inwestycyjnymi (ZAFI). Jednak zgodnie z art. 2
ust. 3 DORA podmiotéw tych dotycza rézne wytaczenia przedmiotowe z zasto-
sowania DORA, np. ze wzgledu na warto$¢ ich kapitatu (zaktady ubezpieczen
- art. 4 dyrektywy 2009/138/WE?) albo zarzadzanych aktywow (ZAIF - art. 3
ust. 2 dyrektywy 2011/61/UES®), a takze status mikroprzedsiebiorcy, matego
przedsiebiorcy badz $redniego przedsiebiorcy (po$rednicy ubezpieczeniowi
lub reasekuracyjni - art. 2 ust. 3 lit. e DORA). Poza tym prawodawca UE po-
zostawia panstwom cztonkowskim mozliwo$é wytgczenia z zakresu stosowa-
nia DORA unii kredytowych (credit unions), ktérymi w Polsce sg spétdzielcze
kasy oszczedno$ciowo-kredytowe, czyli SKOK (opcja narodowa). Zgodnie
bowiem z art. 2 ust. 4 DORA panstwa cztonkowskie moga wytaczy¢ z zakresu
stosowania niniejszego rozporzadzenia podmioty, o ktérych mowa w art. 2
ust. 5 pkt 4-23 dyrektywy 2013/36/UE’, majgce siedzibe na ich odpowiednich

4 Definicja instytucji kredytowej zawarta jest w art. 4 ust. 1 pkt 1 CRR (rozporzgdzenie Parlamentu Europej-
skiego i Rady (UE) nr 575/2013 z 26 czerwca 2013 roku w sprawie wymogdw ostroznosciowych dla instytucji
kredytowych, zmieniajacego rozporzadzenie (UE) nr 648/2012, Dz. Urz. UE z 27 czerwca 2013 r., L 176, 1. De-
finicje firmy inwestycyjnej wyraza natomiast art. 4 ust. 1 pkt 1 dyrektywy Parlamentu Europejskiego i Rady
2014/65/UE z 15 maja 2014 r. w sprawie rynkow instrumentéw finansowych oraz zmieniajacy dyrektywe
2002/92/WE i dyrektywe 2011/61/UE, Dz. Urz. UE z12 czerwca 2014 r., L 173, 349.

5 Dyrektywa Parlamentu Europejskiego i Rady 2009/138/WE z 25 listopada 2009 r. w sprawie podejmowania
i prowadzenia dziatalnoéci ubezpieczeniowej i reasekuracyjnej (Wyptacalno$é II), Dz. Urz. UE z 17 grudnia
2009r., L 335,1.

6 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2011/61/UE z 8 czerwca 2011 r. w sprawie zarzadzajgcych al-
ternatywnymi funduszamiinwestycyjnymi i zmiany dyrektyw 2003/41/WE i2009/65/WE oraz rozporzadzen
(WE) nr1060/2009 i (UE) nr 1095/2010, Dz. Urz. UE z1lipca 2011 r., L 174, 1.

7 Dyrektywa 2013/36/UE w sprawie warunkéw dopuszczenia instytucji kredytowych do dziatalno$ci oraz
nadzoru ostroznoéciowego nad instytucjami kredytowymi i firmami inwestycyjnymi, zmieniajaca dyrek-
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terytoriach (w Polsce SKOK, a takze Bank Gospodarstwa Krajowego - art. 2
ust. 5 pkt 19 dyrektywy 2013/36/UE)®. Pojecie ,unia kredytowa” jest uzywane
do zbiorczego okreslenia podmiotoéw, ktére sg demokratycznie kontrolowane
przez swoich cztonkéw i prowadza dziatalno$é not for profit® - polegajaca na
Swiadczeniu wylacznie na rzecz swoich cztonkéw ustug finansowych w po-
staci udzielania pozyczek i przyjmowania depozytéw na prowadzone przez
unie rachunki'. Polskie ustawodawstwo dopuszcza uzywanie przez SKOK
nazwy unia kredytowa dla okreslenia swojej dziatalnoéci lub reklamy (art. 5
ust. 2 ustawy z 5 listopada 2009 r. o spoétdzielczych kasach oszczednosciowo-
-kredytowych!). Natomiast w projekcie ustawy o zmianie niektérych ustaw
w zwigzku z zapewnieniem operacyjnej odpornoéci cyfrowej sektora finan-
sowego' (wdrazajgcej DORA®) ustawodawca polski nie korzysta z opcji naro-
dowej wylgczenia unii kredytowych (SKOK), a takze Krajowej Spotdzielczej
Kasy Oszczedno$ciowo-Kredytowej (Kasy Krajowej)* z zakresu DORA. Projekt
ten przewiduje bowiem nadanie KNF kompetencji przeprowadzenia w SKOK
iKasie Krajowej kontroli zgodno$ci dziatalno$ci z przepisami rozporzadzenia
2022/2554 w zakresie zapewnienia operacyjnej odpornosci cyfrowej sektora fi-
nansowego (art. 5 pkt 6 projektu ustawy o zmianie niektérych ustaw w zwigz-
ku z zapewnieniem operacyjnej odpornosci cyfrowej sektora finansowego).
Prawodawca europejski odwotuje sie wiec do traktatowej zasady proporcjo-
nalnosci (art. 5 TUEY) - uznajac, ze bezwzgledne stosowanie DORA moze by¢
nieodpowiednie w stosunku do niektérych podmiotéw finansowych. Wydaje
sie, ze wystepuje tu przejaw charakteru zasady proporcjonalnosci polegajace-
g0 na wyznaczaniu granic ingerencji unijnych i krajowych wtadz publicznych
w sfere wolnoéci jednostki®. We wniosku Komisji Europejskiej z 24 wrze$nia
2020r." zaznaczono, ze pod wzgledem zakresu proporcjonalno$¢ DORA polega

tywe 2002/87/WE i uchylajaca dyrektywy 2006/48/WE oraz 2006/49/WE, Dz. Urz. UE z 27 czerwca 2013 r.,
L176/338.

8 Zob. P. Pelc, Zasada proporcjonalnosciw DORA, ,Cybersecurity and Law” 2024, 2, 12, ss. 207-218.

9 Dziatalno$¢ not for profit polega na uzyskiwaniu zysku (nadwyzki bilansowej) z prowadzonej dziatalno$ci
gospodarczej i obligatoryjnym jego przeznaczaniu na dalsza dziatalno$¢ przedsiebiorcy, bez mozliwosci
podziatu dywidendy. Zob. B. Batiz-Lazo, M. Billings, New perspectives on not-for-profit financial institutions:
Organizational form, performance and governance, ,Business History” 2012, 3, 54, s. 311; D. Bierecki, Konse-
kwencje prawne uzyskania przez spétdzielnie statusu przedsiebiorstwa spotecznego, ,Krytyka Prawa” 2023, 15,
3, 8s.197-202.

10 Taka definicja unii kredytowej jest przyjeta w statucie Swiatowej Rady Zwigzkéw Kredytowych (World Coun-
cil of Credit Unions). Zob. art. I1. 2.3. Bylaws of World Council of Credit Unions Inc. https:/www.woccu.org/
member_services/our_network/membership/join [dostep: 17.03.2024].

1 Tekstjedn. Dz.U. 2024, poz. 512 ze zm., dalej: ustawa o SKOK.

2 https://legislacja.gov.pl/projekt/12384252/katalog/13053516#13053516 [dostep: 7.06.2024].

13 Stosowanie DORA rozpocznie sie 17 stycznia 2025 . (art. 64 DORA).

4 Kasa Krajowa to spétdzielnia osob prawnych, w ktérej obligatoryjnie zrzeszajg sie wszystkie SKOK (art. 41
ust. 112 ustawy o SKOK). Zob. D. Bierecki [w:] System prawa prywatnego, tom 21, Prawo spo6tdzielcze, red.
K. Pietrzykowski, Warszawa 2020, ss. 995-1038.

> Traktat o Unii Europejskiej podpisany w Maastricht 7 lutego 1992 r., Dz.U. 2004, nr 90, poz. 864.

16 Zob. D. Miasik, System prawa Unii Europejskiej, tom 2, Zasady i prawa podstawowe, Warszawa 2022, s. 187.

I Wniosek rozporzgdzenie Parlamentu Europejskiego i Rady w sprawie operacyjnej odpornosci cyfrowej sek-
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na kryteriach oceny jakoSciowej i ilo$ciowej oraz dostosowuje przepisy DORA
do ryzyka oraz potrzeb wynikajacych z wiasciwosci podmiotéw finansowych
z punktu widzenia ich rozmiaru i profilu dziatalnosci. Dla przyktadu, w wypad-
ku unii kredytowych (SKOK) nalezy wziaé pod uwage, ze §wiadczg one ograni-
czone w stosunku do bankéw rodzaje ustug finansowych jedynie dla okreslonej
grupy os6b — cztonkéw unii (art. 3 ust. 1ila ustawy o SKOK)'.

Wylaczenie obowigzkéw z DORA

Z drugiej strony art. 4 ust. 1i 2 DORA wyraza zasade proporcjonalnosci
w stosowaniu przepiséw tego rozporzadzenia. Przepis ten nie wigze propor-
cjonalnego stosowania DORA z rodzajem podmiotu finansowego, ale z jego
cechami. Wystapienie tych cech moze powodowaé, ze realizacja obowigzkow
zDORA nie bedzie konieczna do zachowania operacyjnej odpornosci cyfrowej
danego podmiotu finansowego. Chodzi tu o cechy konkretnego podmiotu,
niepowigzane z jego rodzajem ani charakterem prawnym. Do tych cech art. 4
ust. 1i2 DORA zalicza: wielko$é¢ i og6lny profil ryzyka podmiotu, charakter,
skale oraz stopien ztozonosci jego ustug, dziatan i operacji.

Nalezy zauwazy¢, ze stosowanie DORA wigza¢ sie bedzie z wykonywa-
niem kompetencji organéw nadzoru w stosunku do podmiotéw finanso-
wych. W stosunku do spétdzielczych kas oszczedno$ciowo-kredytowych
(unii kredytowych) juz z ustawy o SKOK wynika obowigzek Komisji Nadzoru
Finansowego (KNF) stosowania Srodkéw nadzorczych adekwatnie do stopnia
skomplikowania prowadzonej przez SKOK dziatalno$ci i wystepujacej w tej
dziatalnosci skali ryzyka. Skale te ustala sie wedtug zakresu dziatalno$ci SKOK
ustalonego na podstawie sumy bilansowej i liczby cztonkéw. W taki sposéb
ustala sie status matej kasy (art. 1a pkt 5 ustawy o SKOK). Jednak obowigzek
zachowania adekwatno$ci sSrodkéw nadzoru KNF nad SKOK-ami nie ograni-
cza sie wytgcznie do matych kas. Podobnie, proporcjonalne stosowanie DORA
nie powinno doznac¢ takich ograniczen.

Na podstawie art. 4 ust. 1i 2 DORA proporcjonalne stosowanie przepisow
tego rozporzadzenia dotyczy rozdziatu Il o zarzadzaniu ryzykiem zwigzanym
ztechnologiamiinformacyjno-komunikacyjnymi, rozdziatu III o zarzadzaniu
incydentami zwigzanymi z tymi technologiami, rozdziatu IV o testowaniu
operacyjnej odpornosci cyfrowej i sekcjil rozdziatu V o zarzadzaniu ryzykiem
ze strony zewnetrznych dostawcéw ustug technologii informacyjno-komuni-
kacyjnych.

tora finansowego i zmieniajace rozporzadzenia (WE) nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014 oraz
(UE) nr 909/2014, COM/2020/595 final, s. 4.

18 Zob. P. Zakrzewski [w:] A. Herbet, S. Pawtowski, P. Zakrzewski, Spotdzielcze kasy oszczedno$ciowo-kredyto-
wej, Komentarz, Warszawa 2024, ss. 26-42.
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Proporcjonalne stosowanie przepisow rozdziatu II DORA oznacza ustale-
nie wystarczajgcego spelnienia wymogoéw tego rozporzadzenia w stosunku
do konkretnego podmiotu finansowego ze wzgledu na jego wielko$é, ogdlny
profil ryzyka, charakter, skale oraz stopien ztozonosci jego ustug, dziatan
ioperacji. Normy prawne rozdziatu II DORA pozostawiajg ocenie podmiotow
finansowych i organéw nadzoru skale wykonania obowigzkéw dotyczacych
zarzgdzania ryzykiem zwigzanym z technologiami informacyjno-komunika-
cyjnymi. Przeniesienie ciezaru oceny na adresatéw norm prawnych polega
na obtozeniu ich obowigzkiem opracowania wewnetrznych ram zarzadzania
i kontroli oraz procedur wraz z okre$leniem celu ich wdrazania, ale bez wy-
mienienia ich obligatoryjnej tresci.

Wytaczenie natomiast w regulacji rozdziatu IT DORA o zarzadzaniu ryzy-
kiem zwigzanym z technologiami informacyjno-komunikacyjnymi (art. 5-15
DORA) dotyczy unii kredytowych, gdy panstwo cztonkowskie nie skorzysta
z mozliwo$ci wytgczenia tych podmiotéw z zakresu zastosowania DORA. Do-
tyczy to takze rodzajow podmiotéw finansowych, ktére obligatoryjnie stosuja
DORA, ale ktore w konkretnym przypadku spetniajg warunki wytaczenia na
gruncie przepiséw pierwotnie je regulujgcych. Chodzi o mate i niepowigza-
ne wzajemnie firmy inwestycyjne, instytucje ptatnicze, instytucje pienigdza
elektronicznego i mate instytucje pracowniczych programéw emerytalnych
(art.16 ust. 1DORA). Wymienione podmioty i unie kredytowe majg obowigzek
stosowania uproszczonych ram zarzadzania ryzykiem zwigzanym z technolo-
giami informacyjno-komunikacyjnymi (art. 16 ust. 1 lit. a-h DORA). Nalezy
jednak zauwazy¢, ze nie nastepuje w tym przypadku wylaczenie zastosowa-
nia art. 4 DORA. Wydaje sie wiec, ze proporcjonalnoé¢ stosowania DORA ze
wzgledu na cechy danego podmiotu, takie jak: wielko$¢, ogdlny profil ryzyka,
charakter, skala oraz stopien ztozono$ci ustug, dziatan i operacji dotyczy takze
stosowania wymogéw uproszczonych.

Z kolei wedtug art. 4 ust. 2 DORA proporcjonalnosé w stosowaniu rozdziatu
II1, IV isekcjilrozdziatu V ma nastepowac tak, jak szczegdtowo przewidziano
w odpowiednich przepisach tych rozdziatéw. Przepisy te nie odnoszg sie do
proporcjonalnos$ci wprost, lecz do cech stanowigcych podstawe proporcjo-
nalnego stosowania DORA wedtug art. 4. Przepisy te wskazujg na przyktad,
ze majac na uwadze skale dziatalno$ci podmiotu finansowego, nalezy okresli¢
wplyw incydentu technologii informacyjno-komunikacyjnej na jego dziatal-
nos$¢ (art. 18 ust. 1i2 DORA).

Nastepnie nalezy zauwazy¢, ze w przepisach rozdziatu IV DORA bierze
sie pod uwage, ze przeprowadzenie testu podatnosci, wydajnosci, kompa-
tybilnosci programu testowania operacyjnej odpornosci cyfrowej przez
mikroprzedsiebiorce powinno nastgpi¢ z uwzglednieniem utrzymania
rownowagi miedzy skalg zasobéw i czasem, ktéry nalezy przeznaczy¢ na
testy, a pilno$cia, rodzajem ryzyka, krytyczno$cig zasobéw informacyjnych
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i $wiadczonych ustug (art. 25 ust. 3 DORA). Nalezy sie tutaj doszukiwacé pro-
porcjonalnosci sensu stricto — ustaliwszy, czy koszty testu: zasoby i czas
nie doprowadzg do nadmiernego obcigzenia podmiotu finansowego w sto-
sunku do pilnoéci testu, rodzaju wystepujacego ryzyka, krytycznosci zaso-
béw informacyjnych i §wiadczonych ustug?. Ten stosunek nalezy ustali¢
zuwzglednieniem charakteru, skali oraz stopnia ztozono$ci ustug podmiotu
finansowego, jego dziatan i operacji - czyli w Swietle cech wymienionych
przez art. 4 DORA.

Przepisy rozdziatu IV DORA nakazujg rowniez podmiotom finansowym
okresla¢ czestotliwo$é audytéw i kontroli u zewnetrznych dostawcéw ustug
technologii informacyjno-kumunikacyjnej - z podej$ciem opartym na ana-
lizie ryzyka. Taka analiza moze by¢ przeprowadzona z uwzglednieniem
ogblnego profilu ryzyka podmiotu finansowego (art. 25 ust. 3 DORA). Przepisy
rozdziatu IV DORA nadajg takze kompetencje do zmniejszenia lub zwieksze-
nia czestotliwos$ci przeprowadzania testéw penetracyjnych pod katem wyszu-
kiwania zagrozen (TLPT), ktore wedlug DORA powinny by¢ przeprowadzane
nie rzadziej niz co trzy lata, majac na uwadze konieczno$¢ przeprowadzania
tych testéw ze wzgledu na profil ryzyka danego podmiotu finansowego (art.
26 ust. 1DORA).

Ponadto nalezy zauwazy¢, ze przepisy rozdziatu V DORA nakazujg pod-
miotom finansowym zarzadzaé ryzykiem ze strony zewnetrznych dostawcéw
ustug technologii informacyjno-komunikacyjnej zgodnie z zasadg proporcjo-
nalnosci, zuwzglednieniem charakteru, skali, stopnia ztozono$ci i znaczenia
zalezno$ci w zakresie technologii informacyjno-komunikacyjnej (art. 28 ust.
11it. b pkt i DORA).

Takze w ramach regulacji zawartych w rozdziatach III i V, podobnie jak
w przypadku rozdziatu II, dochodzi do wytgczenia zastosowania norm DORA
wobec: unii kredytowych, matych i niepowigzanych wzajemnie firm inwe-
stycyjnych, instytucji ptatniczych, instytucji pienigdza elektronicznego oraz
matlych instytucji pracowniczych programéw emerytalnych. W tym przy-
padku wylgczenie zastosowania DORA obejmuje rowniez mikroprzedsie-
biorcéw. Wytaczenia te odnosza sie do obowigzku przeprowadzania testéw
penetracyjnych pod katem wyszukiwania zagrozen (TLPT) i przyjecia stra-
tegii dotyczacej ryzyka ze strony zewnetrznych dostawcoéw ustug technologii
informacyjno-komunikacyjnej (art. 26 ust. 1iart. 28 ust. 2 DORA).

Pochodng zasady proporcjonalno$cizart. 4 DORA jest regulacja art. 28 ust.
10 DORA. Przepis ten naktada na europejskie urzedy nadzoru obowigzek opra-
cowania projektéw standardéw technicznych polityki korzystania zustug ICT
od zewnetrznych dostawcoé4w. Projekty te powinny by¢ opracowane z uwzgled-

9 Na temat proporcjonalnosci sensu stricto jako elementu zasady proporcjonalnosci zob. J. Maliszewska-Nie-
nartowicz, Zasada proporcjonalnos$ci jako podstawa oceny legalnosci ograniczen swobdd rynku wewnetrz-
nego Unii Europejskiej, Torun 2020, ss. 77-84.
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nieniem wielkosci i ogélnego profilu ryzyka podmiotu finansowego oraz cha-
rakteru, skali oraz stopnia ztozonosci jego ustug, dziatan i operacji.

Whnioski

Przeprowadzona w artykule analiza potwierdza teze badawczg o wielo-
plaszczyznowym uregulowaniu zasady proporcjonalnosci w stosowaniu
DORA. Po pierwsze, proporcjonalno$¢ ta wynika z bezwzglednego wyta-
czenia zastosowania DORA do niektérych rodzajéw podmiotéw ryku finan-
sowego. Po drugie, przejawem proporcjonalnosci w stosowaniu DORA jest
przyznanie kompetencji panstwom cztonkowskim do wytgczenia zastosowa-
nia DORA w stosunku do niektérych podmiotéw, w tym unii kredytowych
(SKOK). W przypadku nieskorzystania z tej kompetencji nastepuje wylgczenie
zastosowania do tych podmiotéw niektérych przepiséw DORA i natozenie
uproszczonych norm zarzadzania ryzykiem zwigzanym z technologiami in-
formacyjno-komunikacyjnymi (art. 16 ust. 1 DORA). Po trzecie, stosowanie
DORA proporcjonalnie w stosunku do kazdego rodzaju podmiotu finanso-
wego powinno nastepowac ze wzgledu na jego konkretne cechy wymienione
wart. 4 ust.1i2 DORA. Dotyczy to nawet tych podmiotéw finansowych, ktoére
stosuja uproszczone normy zarzadzania ryzykiem zwigzanym z technologia-
mi informacyjno-komunikacyjnymi.

Trzeba mie¢ ponadto na uwadze dyrektywe Parlamentu Europejskiego
i Rady (UE) 2022/2556 w sprawie Srodkéw na rzecz wysokiego wspdlnego po-
ziomu cyberbezpieczenstwa na terytorium Unii. Nalezy zauwazy¢, ze zgodnie
zart. 2 ust. 10 dyrektywy 2022/2555 nie bedzie ona miata zastosowania do unii
kredytowych (SKOK), jezeli panistwo cztonkowskie wylgczy te podmioty z za-
stosowania DORA (art. 2 ust. 4 DORA). Regulacja ta koresponduje z motywem
16 DORA, wedtug ktérego rozporzadzenie to jest lex specialis w stosunku do
dyrektywy 2022/2555.

Abstrakt

Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie operacyjnej odpornoéci cy-
frowej (Digital Operational Resilience Act - DORA) naktada na podmioty finansowe sze-
reg obowigzkow zwigzanych z bezpieczenstwem technologii informacyjno-komunika-
cyjnych (ICT). Niektore z tych podmiotéw sg jednak wytaczone z zakresu obowigzywa-
nia DORA, np. ze wzgledu na wielko$¢ posiadanego kapitatu lub zarzadzanych aktywow.
Inne moga zosta¢ wytaczone z zakresu zastosowania DORA przez panstwo cztonkowskie
w ramach opcji narodowej. Poza tym normy prawne DORA wyrazaja zasade proporcjo-
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nalnoéci i wskazuja, jakie cechy podmiotu finansowego nalezy uwzgledni¢ przy wypet-
nianiu obowiazkéw wynikajacych z DORA. Celem artykutu jest przedstawienie tych
obowigzkow oraz przestanek, zgodnie z ktérymi zasada proporcjonalno$ci ma zastoso-
wanie do podmiotéw wskazanych w tym akcie prawnym. Teza badawcza artykutu sta-
nowi, ze zasada proporcjonalnos$ci zostata uregulowana w DORA wieloptaszczyznowo.
W artykule postuzono sie metoda dogmatycznoprawna.

Stowa kluczowe: DORA, zasada proporcjonalnoéci, unie kredytowe.
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