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ABSTRAKT

Przedmiotem badan poruszonych w niniejszym artykule jest nieomawiana
dotychczas kwestia obrony koniecznej przed przestepstwami internetowymi popel-
nianymi na odleglo$¢, w szczegolnosci przed hackingiem. W publikacji przy uzyciu
metody dogmatycznoprawnej przeanalizowano m.in. mozliwe dzialania obronne
przed przestepstwem internetowym w sytuacji, gdy ofiara ma bezposredni kontakt
z napastnikiem; mozliwo$¢ obrony koniecznej przed atakiem hackerskim przy
uzyciu oprogramowania informatycznego honeypot oraz przedstawiono postulat
de lege ferenda w zakresie ustanowienia nowego kontratypu w czesci szczegdlnej
Kodeksu karnego.

I. WPROWADZENIE

Problematyka przestepstw popelnianych przy uzyciu nowych technologii byta
juz przedmiotem wielu rozwazan w literaturze poswigconej polskiemu systemowi
prawa karnego. Liczne publikacje zostaly takze poswiecone kontratypowi obrony
koniecznej, w szczegdlnosci w zakresie wyktadni jego znamion. Blizszej ocenie nie
poddano jednak dotychczas mozliwo$ci odpierania w ramach kontratypu obrony ko-
niecznej bezprawnych zamachdéw stanowiacych przestepstwa internetowe popelnia-
ne na odleglo$¢. Szczegdlnie praktyczng doniosto$¢ — wobec nieustajacego postepu
technologicznego — moze mie¢ w powyzszym zakresie zagadnienie obrony koniecznej
przed atakiem hackerskim.

Celem niniejszego tekstu i tym samym przedmiotem badan jest zatem dokona-
nie ustalen zmierzajacych do odpowiedzi na pytanie, czy i w jakim zakresie mozliwa
jest obrona konieczna przed przestepstwami internetowymi, przy uwzglednieniu po-
dzialu tych przestgpstw na takie, ktore sa popelniane calkowicie na odlegtos¢, i takie,
ktére na odleglos¢ popelniane sg tylko czesciowo. W szczegélnosci przeanalizowana
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zostanie mozliwo$¢ obrony koniecznej przed hackingiem. Na podstawie poczynio-
nych rozwazan zostanie takze przedstawiony postulat de lege ferenda w zakresie usta-
nowienia nowego kontratypu w czesci szczegdlnej ustawy z dnia 6.06.1997 r. Kodeks
karny'. Powyzsze zostanie zrealizowane przy uzyciu metody dogmatyczno-prawne;j.

II. PRZESTEPSTWA INTERNETOWE I PRZESTEPSTWA POPELNIANE NA ODLEGLOSC
- UWAGI OGOLNE

Szczegdlne znaczenie dla omawianej problematyki ma pojecie przestepstwa
popelnianego na odlegtos¢, gdyz do zbioru takich przestepstw nalezy m.in. zbidr
przestepstw internetowych. Wskaza¢ nalezy, ze przestepstwa popelniane na odlegtos¢
charakteryzuja si¢ tym, ze cze$¢ lub wszystkie znamiona strony przedmiotowej czy-
nu zabronionego stanowiacego takie przestepstwo realizowane s3 w innym miejscu
anizeli miejsce dziatania sprawcy. Moga one mie¢ zaréwno skutkowy, jak i bezskut-
kowy charakter. Przykladem takiego skutkowego przestepstwa moze by¢ stypizowane
w art. 268a § 1 Kodeksu karnego zniszczenie danych informatycznych np. przy uzy-
ciu zlosliwego oprogramowania. Jako przyklad takiego przestepstwa bezskutkowego
wskaza¢ mozna stypizowang w art. 216 Kodeksu karnego zniewage popetniong za po-
$rednictwem srodkéw masowego komunikowania®. W obu powyzszych przykladach
co najmniej cze$¢ znamion strony przedmiotowej czynu zabronionego realizowana
jest poza miejscem dziatania sprawcy.

Przestepstwa internetowe stanowig natomiast grupe przestepstw polegajacych
na wykorzystaniu mozliwosci istniejacych w sieci Internet’ i s3 one ze swej natury
jednocze$nie przestepstwami popetnianymi na odleglos¢. Przestgpstwa internetowe
dzieli si¢ na przestepstwa internetowe sensu stricto oraz przestepstwa internetowe sernsu
largo. Pierwsze z nich to takie przestepstwa, ktérych gléwne czynnosci wykonawcze
zostaly dokonane za pomocg Internetu. Manifestujg si¢ one w obrebie sieci i zaistnie¢
mogly tylko dzieki oferowanym przez Internet ustugom. W przypadku przestepstw
internetowych sensu largo czynnosci podejmowane za posrednictwem Internetu nie

1 Ustawa z dnia 6.06.1997 r. Kodeks karny (t.j. Dz.U. z 2024 r. poz. 17 z pézn. zm.), dalej: Kodeks karny.

2 Zniewage jako przestepstwo bezskutkowe stusznie kwalifikuja: J. Dtugosz-Jézwiak (w:) Kodeks karny. Czes¢ szczegolna. Komentarz
do artykutéw 117-221, tom I, red. M. Krolikowski, R. Zawlocki, Warszawa 2023, komentarz do art. 216, nb. 30; J. Raglewski (w:) Kodeks
karny. Cze$¢ szczegolna. Tom 11. Czes¢ I1. Komentarz do art. 212-277d, red. W. Wrébel, A. Zoll, Warszawa 2017, komentarz do art. 216,
teza 26 oraz A. Muszynska (w:) Kodeks karny. Czes¢ szczego’lna. Komentarz, red. ]. Giezek, Warszawa 2021, komentarz do art. 216,
teza 20. Zob. jednak poglad odmienny: M. Surkont, Problem skutkowego charakteru zniestawienia, ,Palestra” 1978/4 (244), s. 21-22.

3 D. Michalecki, Przestgpstwa internetowe - zapobieganie i zwalczanie, ,,Kontrola Pafistwowa” 2023/5, s. 74. Podobnie: M. Sowa,
Ogdlna charakterystyka przestepczosci internetowej, ,Palestra” 2001/5-6 (521-522), s. 29; A. Adamski, Prawo karne komputerowe,
Warszawa 2000, s. 33 (przypis nr 4) oraz F. Radoniewicz, Odpowiedzialnos¢ karna za hacking i inne przestepstwa przeciwko danym
komputemwym i systemom informatycznym, ‘Warszawa 2016, s. 127.
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stanowig realizacji ich znamion czynno$ci wykonawczej, a uzycie Internetu jest jedy-
nie jednym ze srodkéw prowadzacych do celu realizujacego si¢ poza siecig*.
Przedmiotem niniejszych rozwazan beda co do zasady przestepstwa internetowe
sensu stricto, bedace przestepstwami popelnianymi na odleglo$¢. Z punktu widzenia
dalszych rozwazan funkcjonalne bedzie dokonanie podzialtu przestepstw popetnianych
na odleglos¢ na takie, ktére sg popelniane catkowicie na odlegtos¢, i takie, ktére na
odlegtos¢ popelniane sg tylko czesciowo. W przypadku pierwszych z nich zachodzi
bezposredni kontakt ofiary i sprawcy. Natomiast w przypadku przestepstw popelnia-
nych catkowicie na odleglos¢ sprawca przestepstwa oraz jego ofiara nie maja ze sobg
kontaktu w ogdle lub maja ze sobg kontakt wylacznie za posrednictwem $rodkow
komunikacji na odleglos¢. Dokonanie powyzszego podziatu bedzie mialo kluczowe
znaczenie dla okreslenia mozliwych dzialann w ramach instytucji obrony koniecznej.

II.I. PRZESTEPSTWA POPELNIANE CZESCIOWO NA ODLEGLOSC

W przypadku przestepstw popelnianych czesciowo na odleglos¢ co najmniej
cze$¢ znamion czynu zabronionego jest realizowana na odlegtos¢, przy jednoczesnym
bezposrednim kontakcie sprawcy z ofiarg.

Jako przyklad takiego przestepstwa mozna wskaza¢ nastepujaca sytuacje: spraw-
ca, znajdujac si¢ obok ofiary po wczesniejszej grozbie popelnienia na jej szkode prze-
stepstwa zniestawienia w razie niedokonania okreslonej czynnosci, wobec braku
dokonania przez ofiar¢ zadanej czynnosci, pomawia jg przy uzyciu srodkéw porozu-
miewania si¢ na odlegtos¢ o takie postepowanie lub wlasciwosci, ktére moga ponizy¢
ja w opinii publiczne;j.

W tej sytuacji - zakladajac, Ze nie wystapita dodatkowo zadna okolicznos¢ wyta-
czajaca przestepno$¢ czynu — popelniane sg dwa przestepstwa: stypizowana wart. 190
§ 1 Kodeksu karnego grozba karalna oraz stypizowane w art. 212 § 1 Kodeksu karnego
znieslawienie. Przestepstwem, ktdre w opisanej wyzej sytuacji mozna zakwalifikowa¢
jako przestepstwo popelniane czgsciowo na odleglo$c, jest zniestawienie. Sprawca
znajduje si¢ bowiem obok ofiary, tj. ma z nig bezposredni kontakt, ale na odleglos¢
jest realizowane znamie¢ czynnosci wykonawczej tego czynu zabronionego. Jak nato-
miast stusznie wskazuje si¢ w literaturze, znamie czynnos$ci wykonawczej zniestawie-
nia moze zostac zrealizowane za pomoca wszelkich technicznych srodkéw przekazu
informacji, w tym SMS oraz Internetu’.

4 M. Sowa, Ogélna charakterystyka..., s. 29 oraz F. Radoniewicz, Odpowiedzialnos¢ karna..., s. 127.

5 J. Dlugosz-Jozwiak (w:) Kodeks karny..., komentarz do art. 212, nb. 26, tak tez: W. Kulesza, Rozdziat VI. Przestgpstwa przeciwko czci
i nietykalnosci cielesnej (w:) System Prawa Karnego. Przestepstwa przeciwko dobrom indywidualnym, tom X, red. ]. Warylewski, Warszawa
2016, s. 1155, nb. 89 oraz T. Folta, A. Mucha, Zniestawienie i zniewazenie w Internecie, ,Prokuratura i Prawo” 2006/11, s. 49-53.
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IL.II. PRZESTEPSTWA POPELNIANE CALKOWICIE NA ODLEGLOSC

Przestepstwa popelniane calkowicie na odleglo$¢ charakteryzuja sie tym, ze sa
popelniane na odlegto$¢ w pelnej okazatoéci. Oznacza to, ze wszelkie znamiona czy-
nu zabronionego realizowane s3 na odleglos¢, a sprawca w chwili popelnienia czynu
nie ma w ogole kontaktu z ofiarg albo kontakt miedzy sprawca a ofiarg odbywa sie
wylacznie za posrednictwem $rodkéw porozumiewania sig na odlegtos¢.

Przestepstwami tego typu sa m.in.: propagowanie zakazanych tresci, czyli wszyst-
kie te czyny zabronione, ktére mozna popelni¢ ,,za pomocg stowa’, polegajace na pu-
blicznym gloszeniu i prezentowaniu tresci, ktore sa przez prawo zakazane® — w tym
omawiane juz wyzej zniestawienie - o ile podczas ich popelniania ofiara i sprawca
czynu nie maja ze soba bezposredniego kontaktu. Nadto mozna tak zakwalifikowac
czyn zabroniony stypizowany w art. 286 § 1 Kodeksu karnego, tj. oszustwo, w szcze-
gblnosci w postaci phishingu’; a takze stypizowany w art. 267 § 1 Kodeksu karnego
nieuprawniony dostep do informacji uzyskany poprzez hacking, definiowany jako
nieuprawnione wejscie do systemow lub sieci komputerowych®.

ITII. OBRONA KONIECZNA PRZED PRZESTEPSTWAMI INTERNETOWYMI

POPELNIANYMI CZESCIOWO NA ODLEGLOSC

W przypadku przestepstw internetowych popelnianych cz¢$ciowo na odlegtos¢
ofiara co do zasady - o ile sprawca nie ograniczy jej swobody poruszania si¢ — ma
znaczne mozliwosci dziatania w ramach instytucji obrony koniecznej, niemalze ta-
kie same jak w przypadku zamachu, ktéry w ogoéle nie jest popelniany na odlegtos¢.

W razie bowiem zaistnienia bezposredniego zamachu na dobra prawne ofiary
(w tym sytuacji, gdy jeszcze nie s3 naruszane jej dobra prawne, ale wystepuje wysoki
stopien prawdopodobienstwa, ze zostang zaatakowane w najblizszej chwili®), ofiara be-
dzie mogta zniszczy¢ lub uszkodzi¢ urzadzenie, za posrednictwem ktérego jest dokony-
wany bezprawny zamach, o ile uzna to za konieczne i efektywne w danej sytuacji, a jej
przekonanie pokrywa si¢ z obiektywna oceng realiow faktycznych sytuacji. Zniszczenie
przedmiotu stanowigcego narzedzie zamachu lub jego uszkodzenie w taki sposdb,
ze niemozliwe bedzie kontynuowanie zamachu przy jego uzyciu, jest niewatpliwie sku-
teczng forma obrony i jest to dzialanie konieczne dla odparcia omawianego zamachu.

6 M. Sowa, Ogélna charakterystyka..., s. 30.

7 Zob. F. Radoniewicz, Odpowiedzialnos¢ karna..., s. 107-108 oraz D. Chatadyniak, Wybrane zagadnienia bezpieczeristwa danych
w sieciach komputerowych, ,,Zeszyty Naukowe Warszawskiej Wyzszej Szkoly Informatyki” 2015/13, s. 47.

8 A. Adamski, Karalnos¢ hackingu, ,Przeglad Sadowy” 1998/11-12, s. 150, tak tez: J. Piérkowska-Flieger (w:) Kodeks karny.
Komentarz, red. T. Bojarski, Warszawa 2016, komentarz do art. 267, teza 3 oraz P. Koztowska-Kalisz (w:) Kodeks karny. Komentarz
aktualizowany, red. M. Mozgawa, LEX 2024, komentarz do art. 267, teza 6.

9 Wyrok SN z 4.02.2002 r. (V KKN 507/99), OSNKW 2002/5-6, poz. 38.
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Taki sposob obrony cechuje si¢ zatem walorem wspétmiernosci', tym bardziej ze ofiara,
bronigc si¢ w ten sposdb, nie narusza integralnosci cielesnej sprawcy. Wydaje sie, ze
zaatakowanie rzeczy, za posrednictwem ktorej sprawca dokonuje zamachu, sposréd
mozliwych oraz skutecznych srodkéw i sposobéw ochrony, jest najmniej dotkliwe dla
sprawcy i tym samym taki sposéb obrony powinna wybra¢ ofiara zamachu'".

Ewentualnie w takiej sytuacji ofiara zamachu moglaby zatrzymac sprawce wraz
z przedmiotem stuzacym do popelnienia zamachu, tylko ze - przy spelnieniu prze-
stanek ustanowionych w art. 243 ustawy z dnia 6.06.1997 r. Kodeks postepowania
karnego' - bedzie to stanowilo realizacje uprawnienia i nie bedzie czynem bezpraw-
nym, a co za tym idzie, nie bedzie to dziatanie w ramach kontratypu obrony koniecz-
nej. Nalezy przy tym zaznaczy¢, ze mozliwos¢ dokonania ujgcia obywatelskiego usta-
nowionego w art. 243 Kodeksu postepowania karnego nie wylacza ofierze zamachu
prawa do obrony koniecznej. Art. 243 Kodeksu postepowania karnego kreuje bowiem
uprawnienie, a nie obowigzek prawny”, gdyz od nikogo nie mozna wymagac¢ podej-
mowania zachowan heroicznych'.

Na marginesie odnotowa¢ mozna, iz omawiane przestepstwa moga mie¢ jed-
nocze$nie charakter przemocy psychicznej. Jest tak w szczegolnosci w przypadku
opisanego juz wyzej przykladu przestepstwa znieslawienia poprzedzonego grozba
karalng. W razie za$ obrony koniecznej przed bezprawnym zamachem stanowigcym
przemoc psychiczng postuluje sie, aby ofiara nie wkraczata w sfere cielesng napastni-
ka, o ile jest to mozliwe".

IV. OBRONA KONIECZNA PRZED PRZESTEPSTWAMI INTERNETOWYMI

POPELNIANYMI CALKOWICIE NA ODLEGELOSC

W przypadku przestepstw internetowych popelnianych catkowicie na odlegtos¢
sytuacja ofiary w zakresie mozliwosci skorzystania z instytucji obrony koniecznej jest
calkowicie odmienna. Wobec braku przebywania bezposrednio przy sprawcy zamachu

10 Por. wyrok SA w Lublinie z 18.08.2009 r. (Il AKa 99/09), LEX nr 523956 oraz M. Mozgawa (w:) Kodeks karny..., red. M. Mozgawa,
komentarz do art. 25, teza 15.

11 Por. wyrok SA we Wroclawiu z 10.02.2015 r. (II AKa 6/15), LEX nr 1661290 oraz A. Zoll (w:) Kodeks karny. Czes¢ ogélna.
Tom I. Czg$¢ I. Komentarz do art. 1-52, red. W. Wrébel, A. Zoll, Warszawa 2016, komentarz do art. 25, teza 52.

12 Ustawa z dnia 6.06.1997 r. Kodeks postepowania karnego (t.j. Dz.U. z 2024 r. poz. 37 z p6zn. zm.), dalej: Kodeks postepowania
karnego.

13 LK. Paprzycki (w:) Komentarz aktualizowany do art. 1-424 Kodeksu postepowania karnego, red. L.K. Paprzycki, LEX 2015, ko-
mentarz do art. 243, teza 2, tak tez: W. Smardzewski, Z problematyki ujecia na gorgcym uczynku, ,Nowe Prawo” 1980/3, s. 46 oraz
R.A. Stefanski, S. Zablocki (w:) Kodeks postepowania karnego. Tom II. Komentarz do art. 167-296, red. R.A. Stefanski, S. Zablocki,
Warszawa 2019, komentarz do art. 243, teza 1.

14 J. Giezek, Teorie winy we wspélczesnej dogmatyce prawa karnego (w:) Prawo karne materialne. Czes¢ ogélna i szczegélna,
red. M. Bojarski, Warszawa 2023, s. 213-214.

15  T.Jankowiak, Granice obrony koniecznej przed przemocg psychiczng w ramach instytucji obrony koniecznej, ,,Palestra” 2023/10
(791), 5. 85.
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mozliwo$¢ obrony koniecznej jest bowiem niemal wylgczona. W szczegolnosci w takich
sytuacjach nie stanowi obrony koniecznej korzystanie ze standardowego oprogramo-
wania antywirusowego czy odlaczenie atakowanego urzadzenia od sieci Internet, gdyz
takie dzialania nie realizuja znamion zadnego typu czynu zabronionego i nie powoduja
naruszenia zadnych débr prawnych sprawcy bezprawnego zamachu.

Mimo powyzszych ograniczen wynikajacych z faktu braku bezposredniego kon-
taktu ofiary ze sprawcg czynu mozliwe jest w okreslonych okolicznosciach faktycznych
dzialanie w ramach kontratypu obrony koniecznej przed omawianymi przestepstwa-
mi. W szczego6lnosci mozliwa jest obrona przed hackingiem i innymi bezprawnymi
zamachami polegajacymi na wlamaniu si¢ do systemu teleinformatycznego i do tych
przestepstw odnosic¢ si¢ beda dalsze rozwazania.

Zaréwno hacking, jak i inne bezprawne zamachy majace na celu wlamanie si¢
do systemu teleinformatycznego co do zasady sg popelniane catkowicie na odlegtos¢.
Sprawcy takich dzialan najcze$ciej nie maja w ogdle kontaktu z ofiarg oraz przebywaja
w innym miejscu anizeli miejsce polozenia no$nika systemu informatycznego, do kto-
rego sie wlamuja. W zwiazku z powyzszym mozna odnies¢ wrazenie, ze wobec braku
bezposredniego kontaktu sprawcy z ofiarg nie ma ona mozliwosci dziatania w obro-
nie koniecznej. Wbrew pozorom, w okreslonych sytuacjach istnieje jednak mozliwos¢
dziatania ofiary w obronie koniecznej przeciwko takiemu zamachowi.

Podkreslenia wymaga takze, ze rdwniez osoby trzecie moga broni¢ dobra praw-
ne ofiary w ramach pomocy koniecznej. Wowczas zastosowanie znajdujg rozwazania
poczynione w rozdziale nr 3 niniejszego opracowania.

IV.I. ZWROTNE ZAINFEKOWANIE URZADZENIA SPRAWCY ZELOSLIWYM

OPROGRAMOWANIEM ZA POSREDNICTWEM HONEYPOT

Dla dalszych rozwazan kluczowe znaczenie bedzie mialo pojecie honeypot.
Jest ono uzywane dla okreslenia oprogramowania informatycznego lub wydzielo-
nej sieci informatycznej stworzonej po to, aby na niej skupiaty sie ataki hackerskie'®.
Zasadniczym zadaniem honeypot jest wykrywanie i zbieranie danych na temat atakow
hackerskich i ztosliwego oprogramowania do nich wykorzystywanego, celem zwiek-
szenia efektywnosci zabezpieczen sieci informatycznej'. Przy wyzej opisanym stan-
dardowym wykorzystaniu honeypot postugiwanie si¢ nim nie stanowi obrony koniecz-
nej, gdyz nie s3 naruszane zadne dobra prawne sprawcy ataku hackerskiego oraz nie

16  P.Sokol, J. MiSek, M. Husék, Honeypots and honeynets: issues of privacy, ,EURASIP Journal on Information Security” 2017/4, s. 1;
tak tez: F.Arunanto, A. Baihaqj, S. Djanali, B.A. Pratomo, A.M. Shiddiqi, H. Studiawan, Aggressive Web Application Honeypot for Exposing
Attacker’ Identity, ,,1*: International Conference on Information Technology, Computer and Electrical Engineering (ICITACEE), Institut
Teknologi Sepuluh Nopember, 8.11.2014 1., s. 211 oraz L. Spitzner, Honeypots: Tracking Hackers, Boston 2002, s. 23.

17 D. Zielinski, H.A. Kholidy, An Analysis of Honeypots and their Impact as a Cyber Deception Tactic, https://arxiv.org/abs/2301.00045
(dostep: 19.08.2024 1.).
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realizuje to znamion zadnego czynu zabronionego. Warunkiem dzialania w ramach
kontratypu jest bowiem bezprawnos¢ czynu, ktoéry ma zostac zalegalizowany'®, gdyz
nie mozna wtornie zalegalizowa¢ czynu, ktdry jest juz pierwotnie legalny.

W literaturze przedmiotu wskazano jednak takze na inne mozliwe zastosowanie
honeypot, ktére mozna rozwazaé w kontekscie kontratypu obrony koniecznej. W 2013 r.
Alexey Sintsov przeprowadzit eksperyment, w ktérym zostat stworzony honeypot in-
tekujacy zwrotnie urzadzenie, z ktérego przeprowadzany byt atak hackerski, instalu-
jac na nim backdoor19 wykradajacy z niego dane umozliwiajace jego identyfikacje®.
Autor eksperymentu zaznaczyt takze, ze przy wykorzystaniu omawianego backdoor
instalowanego przez honeypot mozliwe jest takze uzyskanie z zainfekowanego zwrot-
nie urzadzenia takich danych jak: pliki z dysku twardego, pliki konfiguracyjne, obrazy,
dokumenty, geolokalizacja atakujacego, informacje o konfiguracji sieci, a nadto moz-
liwe jest uruchomienie $ledzenia trasy oraz tworzenie nagran audio/wideo®'. W kon-
tekscie dalszych rozwazan odnotowac nalezy, ze mozliwe jest takze zainstalowanie
przez taki honeypot na urzadzeniu sprawcy innych oprogramowan, np. takich, ktoére
uszkodza lub zniszcza urzadzenie sprawcy ataku hackerskiego, uniemozliwiajagc mu
dalsze atakowanie danego systemu teleinformatycznego.

Rozpatrujac taka sytuacje¢ z punktu widzenia zaistnienia przestanek warun-
kujacych dzialanie w obronie koniecznej, wskaza¢ nalezy, ze sprawca narusza dobra
prawne ofiary poprzez np. niszczenie nalezacych do niej danych informatycznych,
zakldcenie pracy nalezacego do niej systemu informatycznego lub naruszenie jej pry-
watnosci. Sprawca tym samym realizuje znamiona jednego z czynéw zabronionych
okreslonych w rozdziale XXXIII Kodeksu karnego (przestepstwa przeciwko ochronie
informacji), a wigc — przy braku zaistnienia okolicznosci wytaczajacych bezprawnos¢
czynu - popelnia on bezprawny zamach. Zamach ten jest jednoczesnie bezposredni,
o ile trwa on w chwili podejmowania dziatan obronnych lub z zachowania napastni-
ka w konkretnej sytuacji jednoznacznie mozna wywnioskowac, ze przystepuje on do
ataku oraz ze istnieje wysoki stopient prawdopodobienstwa natychmiastowego ataku
na dobro*. W kontekscie hackingu przyjac nalezy, ze bezposredni zamach zaczyna
sie w momencie zainfekowania atakowanego urzadzenia, gdyz juz wtedy sprawca

18  W. Wolter, O kontratypach i braku spotecznej szkodliwosci czynu, ,Panstwo i Prawo” 1963/10 (212), s. 505 i n.; W. Wolter,
Nauka o przestgpstwie, Warszawa 1973, s. 163, tak tez A. Zoll, Okolicznosci wylgczajgce bezprawno$¢ czynu. Zagadnienia ogdlne,
Warszawa 1982, s. 101.

19 Backdoor to ukryty, nieudokumentowany mechanizm dostepu do systeméw komputerowych, umozliwiajacy nieautoryzowanym
podmiotom zdalng kontrole, obejscie zabezpieczen i wykonywanie dziatan. Stuzy on do kradziezy danych, sabotazu i innych nieau-
toryzowanych aktywnosci, https://www.comcert.pl/slownik/backdoor/ (dostep: 19.08.2024 r.).

20  A.Sintsov, Honeypot that can bite: Reverse penetration, https://media.blackhat.com/eu-13/briefings/Sintsov/bh-eu-13-honeypo-
t-sintsov-wp.pdf (dostep: 19.08.2024 r.).

21 A. Sintsov, Honeypot...

22 A.Zoll (w:) Kodeks karny..., komentarz do art. 25, teza 19; tak tez: wyrok SN z 11.12.1978 r. (II KR 266/78), OSNKW 1979/6,
poz. 65 oraz wyrok SA w Katowicach z 16.12.2004 r. (IT AKa 420/04), LEX nr 147213.
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bezprawnie ingeruje w prawa wlascicielskie ofiary zamachu wzgledem jej urzadzenia,
bez jej zgody.

Analizujac w tej sytuacji mozliwe dziatania obronne przy uzyciu honeypot w ra-
mach kontratypu obrony koniecznej przed hackingiem i innymi bezprawnymi zama-
chami polegajacymi na wlamaniu si¢ do systemu teleinformatycznego, trzeba zwrdci¢
uwage na to, ze wsrod warunkow odpierania zamachu w ramach obrony koniecznej
wyrdznia sie gtéwnie: dziatanie w celu odpierania zamachu, ktére obiektywnie da si¢
zakwalifikowac¢ jako odpieranie zamachu oraz wspdtmiernos¢ sposobu obrony do nie-
bezpieczenstwa zamachu. Obrona konieczna nie ma natomiast charakteru subsydiar-
nego”, chyba ze dzialanie obronne polega na umyslnym godzeniu w Zycie napastnika®.

Powyzsze warunki spelnia dzialanie polegajace na zainstalowaniu na urzadze-
niu sprawcy oprogramowania czynigcego je niezdatnym do dalszego przechwytywania
danych z atakowanego systemu teleinformatycznego lub nawet niszczacego je. Takie
dzialanie obronne niewatpliwie stanowi odpieranie zamachu i jest tez podejmowa-
ne w tym celu. Sposob obrony jest za§ wspdtmierny do niebezpieczenstwa zamachu,
gdyz - jak si¢ wydaje — jest to najmniej dotkliwa dostepna forma obrony koniecznej
przed tego typu zamachem. Jego ofiara swym dziataniem nie wkracza bowiem w sfere
cielesng napastnika, a jedynie uszkadza lub niszczy urzadzenie stuzace do zamachu.
Powyzsze dzialanie obronne charakteryzuje si¢ takze spoleczng oplacalnoscia, gdyz
uszkadzajac lub niszczac urzadzenie stuzace do popelnienia hackingu, uniemozliwia
sie lub co najmniej ogranicza si¢ mozliwo$¢ zaatakowania innych systeméw informa-
tycznych przez sprawce zamachu.

Zaznaczy¢ trzeba takze, ze co do zasady honeypot dziala na zasadzie automa-
tyzmu, tj. gdy wykryje atak, podejmuje okreslone akcje w zaleznosci od tego, w jaki
sposob zostal zaprogramowany. Nalezy zatem w tej sytuacji rozstrzygnac, jaki wplyw
na mozliwo$¢ powolania si¢ na kontratyp obrony koniecznej ma fakt, ze zamach jest
odpierany przez oprogramowanie dzialajace na zasadzie automatyzmu. W literatu-
rze kwestia mozliwosci instalowania zabezpieczen majacych na celu odpieranie przy-
szlych bezprawnych zamachéw poprzez naruszenie dobr prawnych potencjalnego
napastnika jest sporna.

23 Wyrok SN z 31.10.1973 r. (IT KR 139/73), OSNKW 1974/4, poz. 61; wyrok SN z 4.02.1972 r. (IV KR 337/71), OSNKW 1972/5,
poz. 83; A. Krukowski, Obrona konieczna na tle Polskiego prawa karnego, Warszawa 1965, s. 70; A. Marek, Obrona konieczna w prawie
karnym. Teoria i orzecznictwo, Warszawa 2008, s. 77; T. Jankowiak, Granice obrony..., s. 82.

24  Zob.art. 2 ust. 2 pkt 1 Konwencji o Ochronie Praw Czlowieka i Podstawowych Wolnoéci sporzadzonej w Rzymie dnia 4.11.1950 r.,
zmienionej nastepnie Protokotami nr 3, 5 i 8 oraz uzupelnionej Protokolem nr 2 (Dz.U. z 1993 r. nr 61 poz. 284 z p6in. zm.).
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Przeciw mozliwosci instalowania tego typu zabezpieczen opowiadajg si¢: Jacek
Giezek®, Andrzej Marek®, Kazimierz Buchata”, Wincenty Grzeszczyk® oraz Jacek
Satko®. Takze Andrzej Zoll opowiadat si¢ przeciwko® mozliwosci instalowania w ra-
mach obrony koniecznej takich zabezpieczen, lecz w nowszych opracowaniach przyj-
muje on poglad aprobujacy mozliwo$¢ takiego dzialania®. Za taka mozliwo$cig opowia-
dajg si¢ zas: Wiadystaw Wolter*?, Andrzej Wasek*, Adam Krukowski*, Pawel Daniluk®,
Marek Mozgawa®, Jacek Blachut”, Jarostaw Wawrowski*® oraz Marek Derlatka®.

Przeciwnicy mozliwosci instalowania w ramach obrony koniecznej zabezpie-
czen, ktore w sposob automatyczny odpieraja przyszle bezprawne zamachy, podnosza,
ze w takich sytuacjach nie ma mowy o obronie koniecznej. Ich zdaniem wynika to
z faktu, iz nie ma wowczas jeszcze zamachu®, a zagrozenie dobra chronionego pra-
wem jest jedynie potencjalne, a nie bezposrednie*'.

Jak sie wydaje, powyzsze wypowiedzi odnoszg si¢ jednak do samej czynno-
$ci instalowania zabezpieczen, pomijajac kwesti¢ ich zastosowania. Jakkolwiek bo-
wiem samo instalowanie tego typu zabezpieczen co do zasady nie stanowi dzialania
w obronie koniecznej — wobec braku bezposredniego zamachu w tym momencie*

- to ich zadzialanie w odpowiedzi na bezprawny zamach nalezy oceni¢ odmiennie.
Konieczne jest tu jednoznaczne rozdzielenie czynnosci zainstalowania zabezpiecze-
nia od jego zadzialania. Powyzsze rozréznienie powinno doprowadzi¢ do wniosku

25 J. Giezek (w:) Kodeks karny..., red. ]. Giezek, komentarz do art. 25 teza 7 oraz J. Giezek, Okolicznosci wylgczajgce bezprawnosé
(kontratypy) (w:) Prawo karne..., red. T. Bojarski, s. 173.

26 A. Marek (w:) Kodeks karny. Komentarz, red. A. Marek, Warszawa 2010, komentarz do art. 25, teza 19; A. Marek, Obrona
konieczna..., s. 55-56 oraz A. Marek, J. Satko, Okolicznosci wylgczajgce bezprawnos¢ czynu. Przeglgd problematyki. Orzecznictwo
(SN 1918-99). Pismiennictwo, Zakamycze 2000, s. 20.

27 K. Buchata, A. Zoll, Polskie prawo karne, Warszawa 1995, s. 206-207.

28  W. Grzeszczyk, Zamach uzasadniajgcy prawo do obrony koniecznej, ,Prokuratura i Prawo” 2000/5, s. 129-130.
29  A. Marek, J. Satko, Okolicznosci wylgczajgce. .., s. 20.

30 K. Buchala, A. Zoll, Polskie..., s. 206-207.

31  Zob. A. Zoll (w:) Kodeks karny..., komentarz do art. 25, teza 23.

32 W. Wolter, Nauka..., s. 169.

33 A. Wasek, Kodeks karny. Komentarz, t. 1, (art. 1-31), Gdansk 1999, teza 16, s. 301-303.

34  A.Krukowski, Obrona konieczna..., s. 39-40.

35  P.Daniluk (w:) Kodeks karny. Komentarz, red. R.A. Stefaniski, Warszawa 2023, komentarz do art. 25, nb. 26.

36 M. Mozgawa (w:) Kodeks karny..., komentarz do art. 25, teza 8 oraz M. Mozgawa, Obrona konieczna w polskim prawie karnym
(zagadnienia podstawowe), , Annales Universitatis Mariae Curie-Sktodowska, sectio G (Ius)” 2013/2, s. 179-180.

37 J.Blachut, Wybrane problemy stosowania instytucji obrony koniecznej w prawie karnym, ,Monitor Prawniczy” 2005/4, s. 190-195.
38  J. Wawrowski, Obrona konieczna a zabezpieczenia techniczne, ,,Prokuratura i Prawo” 2006/9, s. 33-46.
39 M. Derlatka, Glosa do postanowienia SN z dnia 1 lutego 2006 r., V KK 238/05, ,Palestra” 2007/1-2, s. 300.

40  J. Giezek (w:) Kodeks karny..., red. J. Giezek, komentarz do art. 25 teza 7 oraz J. Giezek, Okolicznosci wylgczajgce..., s. 173;
podobnie: A. Marek (w:) Kodeks karny..., komentarz do art. 25, teza 19; A. Marek, Obrona konieczna..., s. 55-56 oraz K. Buchata,
A. Zoll, Polskie..., s. 206-207.

41 W. Grzeszczyk, Zamach uzasadniajgcy..., s. 129-130.
42 Taktez: P. Daniluk (w:) Kodeks karny..., komentarz do art. 25, nb. 26.
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aprobujacego mozliwos¢ przyjecia kontratypu obrony koniecznej w przypadku odparcia
bezposredniego zamachu przez wykorzystanie urzadzenia dzialajacego automatycznie.

Odnotowania wymaga takze to, ze art. 25 Kodeksu karnego nie naklada obo-
wigzku osobistego uczestnictwa w dziataniu obronnym, a w momencie odpierania za-
machu za pomoca zainstalowanego w tym celu urzadzenia zostaja spelnione wszystkie
warunki upowazniajace do dzialania w obronie koniecznej, tj. wystgpienie bezposred-
niego i bezprawnego zamachu na jakiekolwiek dobro chronione prawem®. Nie mozna
zatem rdéznicowac sytuacji prawnej ofiary zamachu w zaleznosci od tego, czy to ona
uruchomita dzialanie zabezpieczenia, czy zostalo ono uruchomione automatycznie
w reakcji na bezprawny zamach. Za Markiem Derlatka stwierdzi¢ nalezy bowiem, ze
nie mozna doprowadzi¢ do takiej sytuacji, w ktorej ,prawo” sprawcy zamachu do za-
atakowania ofiary jest postawione nad prawem ofiary do spokojnego korzystania ze
swych dobr prawnych*.

Cze$¢ autorow takze uzaleznia mozliwos¢ obrony poprzez zastosowanie opi-
sanych wyzej automatycznych zabezpieczen od ostrzezenia sprawcy o ich zainstalo-
waniu®. Wladciwy jest jednak poglad odmienny, niewymagajacy ostrzegania sprawcy
przed istniejacym zabezpieczeniem®, gdyz takie ostrzezenie zmniejszy lub calkowi-
cie zniweluje jego skuteczno$¢. Przykladowo w przypadku obrony koniecznej przed
hackingiem poprzez zwrotne zainfekowanie urzadzenia sprawcy, ostrzezenie spraw-
cy o zabezpieczeniach sprawi, ze bedzie on $wiadom zaistnienia ataku zwrotnego, co
za$ moze doprowadzi¢ do jego odparcia, przy jednoczesnym kontynuowaniu przez
sprawce pierwotnego zamachu. Wskaza¢ nalezy przy tym, ze w przypadku dzialania
w obronie koniecznej bez uzycia automatycznych zabezpieczen nie wymaga sie ostrze-
gania sprawcy o podjeciu dziatan obronnych*’. Raz jeszcze podkresli¢ trzeba zatem,
ze wobec braku regulacji ustawowej w tym zakresie, nie mozna réznicowac sytuacji
ofiar zamachu w zaleznosci od tego, czy uzywaja samodzielnie narzedzia stuzacego
do obrony, czy to samo narzedzie uruchamia si¢ automatycznie.

Stwierdzi¢ nalezy wiec, ze tak samo, jak dopuszczalna jest obrona konieczna za
posrednictwem honeypot infekujacego zwrotnie urzadzenie stuzace do przeprowadzenia
zamachu i powodujacego w ten sposéb jego zniszczenie lub uszkodzenie wowczas, gdy
powyzsze czyni czlowiek, tak i jest dopuszczalna taka obrona wowczas, gdy infekcja
zwrotna i tym samym zniszczenie lub uszkodzenie urzadzenia napastnika nastepuje

43 J. Wawrowski, Obrona konieczna..., s. 37.
44 M. Derlatka, Glosa..., s. 300.

45  A.Zoll (w:) Kodeks karny..., komentarz do art. 25, teza 23; A. Krukowski, Obrona konieczna..., s. 39-40; M. Derlatka, Glosa...,
s. 300; A. Wasek, Kodeks karny..., teza 16, s. 302 oraz W. Wolter, Nauka. .., s. 169.

46  Taki poglad prezentuja: M. Mozgawa (w:) Kodeks karny. .., komentarz do art. 25, teza 8 oraz M. Mozgawa, Obrona konieczna...,
s. 180 (przypis nr 51 in medio); . Wawrowski, Obrona konieczna..., s. 40; wyrok SN z 20.02.1979 r. (II KR 20/79), LEX nr 21800.

47 Wyrok SN z20.02.1979 r. (III KR 20/79), LEX nr 21800.

52 DOI: 10.54383/0031-0344.2025.10.5



Artykuly Tomasz Jankowiak

automatycznie. Od ofiary zamachu nie mozna natomiast wymagac ostrzegania sprawcy
o zabezpieczeniach, ktérych ona uzywa, gdyz zniweluje to ich skutecznosc.

IV.II. POZYSKIWANIE INFORMACJI NA TEMAT SPRAWCY A OBRONA KONIECZNA

Wracajac do opisanego wyzej eksperymentu przeprowadzonego przez Alexeya
Sintsova, nalezy zaznaczy¢, ze zainstalowanie przez honeypot na urzadzeniu sprawcy
zamachu oprogramowania zbierajacego informacje na jego temat (np. w celu prze-
kazania ich organom $cigania) i ich przechwycenie nie bedzie dziataniem w obronie
koniecznej. Nie jest to bowiem dzialanie majace na celu odparcie zamachu. W aktu-
alnie obowigzujacym stanie prawnym dozwolone jest zatem dzialanie polegajace na
zniszczeniu urzadzenia, z ktérego dokonywany jest atak hackerski, ale czynem zabro-
nionym jest pozyskanie z tego urzadzenia - za posrednictwem zlosliwego oprogra-
mowania — danych umozliwiajacych identyfikacje lokalizacji lub tozsamosci sprawcy
zamachu (gdyz moze to realizowa¢ znamiona czynu zabronionego stypizowanego
wart. 267 § 1 Kodeksu karnego).

Powyzej opisana sytuacja jest o tyle niepozadana, ze dozwolone jest dzialanie
naruszajace dobra prawne sprawcy zamachu, poprzez zniszczenie lub uszkodzenie jego
mienia (gdyz jest to wowczas dziatanie w obronie koniecznej, stanowigce odpieranie
bezprawnego zamachu, o ile zostang spetnione wszelkie powyzej wskazane znamio-
na kontratypu obrony koniecznej), a jedynie pobranie danych z urzadzenia sprawcy,
np. w celu przekazania ich organom $cigania, stanowi czyn zabroniony, mimo ze jego
dolegliwo$¢ dla sprawcy zamachu - pod wzgledem naruszenia jego débr prawnych

— jest mniejsza.

IV.III. PROPOZYCJA USTANOWIENIA NOWEGO KONTRATYPU

W tej sytuacji wlasciwe wydaje si¢ zgloszenie postulatu de lege ferenda w za-
kresie utworzenia nowego kontratypu, ktéry w takich sytuacjach da ofierze zamachu
w postaci przestepstwa polegajacego na wlamaniu si¢ do systemu teleinformatycznego
mozliwos¢ legalnego pozyskania danych jego sprawcy w celu przekazania ich Policji,
Prokuraturze lub organom, o ktérych mowa w art. 312 Kodeksu postepowania karnego,
do skutecznego dochodzenia swoich praw w toku postepowania karnego.

Proponuje, aby powyzszy nowy kontratyp zostal dodany jako art. 267 § 6
Kodeksu karnego o nastepujacym brzmieniu:

Nie popetnia przestepstwa okreslonego w § 1-4, kto w celu ustalenia tozsamo-
$ci sprawcy przestepstwa okreslonego w § 1-3, art. 268 § 2 w zwigzku z § 1, art. 268a
S1IlubS2wzw. z$§ 1, art. 269a, art. 287 § 1 lub § 2 w zwigzku z § 1, art. 294 § 1
wzwigzku z art. 287 § 1, art. 294 § 3w zwigzku z art. 287 § 1 lub art. 294 § 4 w zwigzku
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z art. 287 § 1 popetlnionego na jego szkode, uzyskuje dostep do informacji zawartej
w systemie informatycznym, za posrednictwem ktérego zostato popetnione powyz-
sze przestgpstwo, w trakcie jego popetniania albo bezposrednio po jego popetnieniu
i wylgcznie w celu przekazania informacji Prokuraturze, Policji lub organom, o kté-
rych mowa w art. 312 ustawy z dnia 6 czerwca 1997 r. Kodeks postgpowania karnego
(Dz. U. z 2025 . poz. 46 i 304).

Dodanie niniejszego kontratypu w art. 267 § 6 Kodeksu karnego nie powinno
budzi¢ wigkszych watpliwosci, biorac pod uwage fakt, ze kontratyp ten legalizuje czy-
ny zabronione ustanowione wart. 267 § 1-4 Kodeksu karnego. Powyzsza konstrukecja
przepisu jest takze prawidtowa z punktu widzenia Dziatu I Rozdzialu 9 Zalacznika
do Rozporzadzenia Prezesa Rady Ministrow z dnia 20.06.2002 r. w sprawie ,,Zasad
techniki prawodawczej” (t.j. Dz.U. z 2016 1. poz. 283), ktory reguluje zasady konstru-
owania przepisow prawnokarnych.

Uzasadniajac brzmienie przepisu, zaznaczy¢ nalezy, ze w poréwnaniu do art. 25
Kodeksu karnego jego zakres jest wezszy. Wsrdd jego znamion nie ma bezprawnego
zamachu, a s3 enumeratywnie wymienione przestepstwa, ktore charakteryzuja si¢ tym,
ze mozna je popelni¢ poprzez wlamanie do systemu teleinformatycznego. Niniejszy
kontratyp nie obejmuje bezprawnych zamachéw niestanowigcych przestepstwa, gdyz
wsrod znamion strony podmiotowej tego kontratypu znajduje si¢ cel przekazania in-
formacji Policji, Prokuraturze lub organom, o ktérych mowa w art. 312 Kodeksu po-
stepowania karnego, co ma warto$¢ praktyczng wylacznie w przypadku przestepstw.

W zakresie celowosci dodania niniejszego kontratypu do polskiego systemu
prawa karnego odesta¢ nalezy do poczynionych juz uwag na temat tego, ze w pol-
skim prawie karnym dopuszczalna jest sytuacja, w ktdrej ofiara zamachu zniszczy
lub uszkodzi urzadzenie sprawcy zamachu polegajacego na wltamaniu sie do systemu
teleinformatycznego, ale jesli ta sama ofiara zamachu jedynie pozyska informacje na
jego temat, w celu przekazania ich organom $cigania, moze wowczas ponies¢ odpo-
wiedzialno$¢ karng za czyn zabroniony okreslony w art. 267 § 1 Kodeksu karnego.
W aktualnym stanie prawnym mozna ponies¢ odpowiedzialnos¢ karng za mniejsze
naruszenie dobr prawnych sprawcy zamachu (poprzez uzyskanie informacji na jego
temat), podczas gdy tej odpowiedzialnosci nie ponosi si¢ w przypadku bardziej in-
tensywnego wkroczenia w jego dobra prawne (poprzez zniszczenie lub uszkodzenie
narzedzia stuzacego do przeprowadzenia zamachu). Jest to o tyle niepozadane, ze
niecelowe jest karanie obywateli za podjecie dzialania mniej naruszajacego dobra
prawne sprawcy zamachu, podczas gdy mieli mozliwo$¢ podjecia dziatania bardziej
godzacego w dobra prawne sprawcy. Ustanowienie proponowanego kontratypu wy-
eliminuje powyzsza niepozadang sytuacje.

Wskazac nalezy takze, ze co do zasady brak negatywnej oceny - i tym samym
wylaczenie bezprawnosci — zachowania podjetego w sytuacji kontratypowej wynika
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z bilansu zyskow i strat®®. Wylaczenie bezprawnosci czynu realizujacego znamiona
niniejszego kontratypu charakteryzuje sie za$ oplacalnoscia spoteczng. W pierwszej
kolejnosci odnotowac trzeba, Ze ustanowienie niniejszego kontratypu moze pozy-
tywnie wplyna¢ na wykrywalnos¢ przestepstw internetowych. Niewatpliwie natych-
miastowe pozyskanie informacji na temat sprawcy za posrednictwem oprogramowa-
nia zainstalowanego na jego urzadzeniu przez honeypot bedzie skuteczniejsza forma
ustalenia danych sprawcy przestepstwa niz pozyskiwanie ich przez organy $cigania,
gdy bezprawny zamach juz si¢ zakonczy. Jest to o tyle wazne, ze wedle opublikowa-
nych w 2022 r. wynikéw badan sondazowych przeprowadzonych przez Najwyzsza Izbe
Kontroli, 85% przypadkéw spraw prowadzonych przez organy $cigania dotyczacych
przestepstw internetowych nie zostalo wyjasnionych (78% respondentéw wskazato,
ze ich sprawa zakonczyla sie¢ ,niczym”, w przypadku 3% respondentéw byto to umo-
rzenie postepowania, kolejne 4% respondentéw wskazalo, ze sprawa zakonczyla sie
tym, Ze stracili pienigdze lub dane przechowywane na urzadzeniu), jedynie w przy-
padku 1% respondentéw sprawa zakonczyta sie¢ wykryciem i skazaniem sprawcy, ko-
lejne 1% respondentéw poinformowalo, ze zostaly odzyskane srodki, ale nie wykryto
i nie skazano sprawcy. W przypadku pozostalych respondentéw sprawa sie jeszcze
nie zakonczyla w chwili prowadzenia badan albo wybrali oni odpowiedz ,,nie wiem/
trudno powiedzie¢™®. Wskazana wykrywalno$¢ przestepstw w przypadku 1%, w po-
réwnaniu do ogolnej wykrywalnosci przestepstw stwierdzonych wynoszacej 71,1%,
jest niska, co niewatpliwie stanowi jeden z elementéw wptywajacych na atrakcyjnosé
przestepstw tego typu.

Wykrycie sprawcy przestepstwa moze w takiej sytuacji poskutkowac zakoncze-
niem jego dziatalnosci, co réwniez wskazuje na optacalnos¢ spoteczna zachowania
podjetego w ramach proponowanego kontratypu.

Stosunek proponowanego kontratypu do obrony koniecznej bytby podobny
jak stosunek do niej obywatelskiego ujecia uregulowanego w art. 243 Kodeksu poste-
powania karnego. Tak jak mozliwo$¢ dokonania obywatelskiego ujecia nie wytacza
ofierze zamachu prawa do obrony koniecznej, tak tez nie wyltaczataby tego prawa moz-
liwos¢ pozyskania informacji na temat sprawcy zamachu w ramach proponowanego
kontratypu. Kontratyp z zasady kreuje bowiem uprawnienie, a nie obowigzek prawny.

48  J. Giezek, Rozdziat III uwagi wprowadzajgce (w:) Kodeks karny..., red.]. Giezek, teza 3.

49  Najwyzsza Izba Kontroli, Dzialania Parnistwa w zakresie zapobiegania i zwalczania skutkéw wybranych przestepstw internetowych,
w tym kradziezy tozsamosci, s. 48, https://www.nik.gov.pl/plik/id,27206,vp,30013.pdf (dostep: 19.08.2024 r.).

50  Gloéwny Urzad Statystyczny, Wskaznik wykrywalnosci sprawcow przestepstw stwierdzonych za rok 2022, https://bdl.stat.gov.pl/
bdl/dane/podgrup/tablica (dostep: 19.08.2024 r.).
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V. PODSUMOWANIE

Konkludujac powyzsze rozwazania, nalezaloby stwierdzi¢, ze ofiara bezpraw-
nego zamachu stanowigcego przestepstwo internetowe popelniane niecatkowicie
na odleglos¢ moze uszkodzi¢ lub zniszczy¢ rzecz stuzaca sprawcy zamachu do jego
popetnienia.

W przypadku za$ obrony koniecznej przed przestepstwami internetowymi po-
pelnianymi calkowicie na odleglos¢ dobra prawne ofiary chroni¢ mogg osoby trzecie,
odpierajac zamach w ramach pomocy koniecznej. Sama ofiara w takich sytuacjach
- w przypadku zamachu polegajacego na wlamaniu si¢ do systemu informatycznego
- moze za posrednictwem oprogramowania honeypot zwrotnie zainfekowa¢ urzadze-
nie sprawcy celem jego uszkodzenia lub zniszczenia i tym samym odparcia zamachu.
Dzialaniem w obronie koniecznej nie bedzie natomiast pozyskanie informacji na te-
mat sprawcy zamachu z zainfekowanego zwrotnie urzadzenia, gdyz nie stuzy to od-
pieraniu zamachu. Ze wzgledéw celowosciowych postulowaé nalezy dodanie do k.k.
kontratypu majacego na celu zalegalizowanie takiego dziatania.
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ABSTRACT
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On necessity defence in respect of Internet crimes

The subject of the research discussed in this article is the issue of - so far
neglected - necessity defence in respect of Internet crimes committed remotely,
particularly hacking. In the publication, the author, using a dogmatic-legal me-
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thod, analyses, among other things, possible actions aimed at defence against an
Internet crime when the victim has direct contact with the attacker and the pos-
sibility of a necessity defence in the context of preventing a hacking attack with
the use of honeypot software. The author also provides a lex ferenda proposal for
the introduction of a new lawful excuse in the special part of the Criminal Code.
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