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ABSTRAKT

Przedmiotem artykulu jest przyblizenie zalozen zwigzanych z nowelizacja
art. 130 k.k., ktora dokonala si¢ w 2023 r., a odnosila si¢ m.in. do nowego zde-
finiowania przestepstwa szpiegostwa. Wobec nasilenia si¢ w ostatnim czasie na
terytorium Polski dzialan takich jak dywersja i sabotaz, szczegdlnie istotne stalo
si¢ rowniez przyblizenie podstawowych zagadnien w tej materii, ktdre, co istotne,
objete zostaly penalizacja karna.

I. WPROWADZENIE

W wyniku licznych zdarzen naruszajacych i zagrazajacych bezpieczenstwu
panstwa polskiego, co ma bezposredni zwigzek z trwajacym konfliktem zbrojnym na
Ukrainie oraz zaangazowaniem Polski w pomoc humanitarng i militarng na jej rzecz,
w przestrzeni medialnej coraz czesciej pojawiaja si¢ takie pojecia jak dywersja czy sa-
botaz. Pojecia te cho¢ znane od wiekdw, poczatkowo zwigzane z oporem robotnikdw,
z czasem przeksztalcily sie w elementy dzialan wojennych, ktére nabraly szczegélnego
znaczenia w zakresie bezpieczenstwa panstwa, ktdre nie jest wprawdzie strong kon-
fliktu, ale w sposéb zdecydowany wspiera jedng z walczacych stron i pomaga jej'. W
ten sposob staje si¢ panstwem wrogim dla agresora, co w konsekwencji prowadzi do
wojny hybrydowej, w ktorej dywersja i sabotaz s podstawowymi dziataniami konfron-
tacyjnymi. Dostrzegl to polski ustawodawca, ktéry w 2023 r. dokonat zmian w usta-
wie Kodeks karny oraz w szeregu innych aktow prawa odnoszacych sie do systemu
bezpieczenstwa panstwa, podejmujac probe dostosowania przepiséw prawa karnego
dotyczacych szpiegostwa do aktualnej sytuacji geopolityczne;j.

1 M. Romanski, O sabotazu i dywersji w swietle polskiego ustawodawstwa po 1944 roku, ,.Czasopismo Prawno-Historyczne’,
Tom LXV Torun 2013, z. 1, s. 312.
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II. ZMIANY W OBLICZU REALNEGO ZAGROZENIA

Nowelizacja, w szczegdlnosci nowa tres¢ art. 130 k.k., wprowadzona zostala na
mocy ustawy z 17.08.2023 r. o zmianie ustawy — Kodeks karny oraz niektérych innych
ustaw”. Projektodawcy, uzasadniajac koniecznos¢ wprowadzenia zmian, wskazywali
na wysokie zagrozenie nowymi konfliktami zbrojnymi oraz agresywnymi dzialaniami
niemilitarnymi, nasileniem dziatan szpiegowskich i stalymi modyfikacjami sposobu
dzialania potencjalnych sprawcéw czyndw zabronionych opisanych w pierwotnej wer-
sji art. 130 kk. Celem zmian bylo dostosowanie przepiséw k.k. do aktualnej sytuacji
geopolitycznej®. Zasadniczym ich kierunkiem bylo usprawnienie zwalczania przestep-
stwa szpiegostwa, ktére zdaniem projektodawcow do czasu nowelizacji z 2023 r. mialo
napotykac szereg probleméw dowodowych i skutkowa¢ uniewinnieniami sprawcow
czynéw objetych ta normg prawng. Powolujac si¢ na powyzsze argumenty, projek-
todawcy, jak podnosit w swojej krytycznej opinii do projektu zmian Sad Najwyzszy,
nie wskazali jednak zadnych badan dotyczacych orzecznictwa sadéw powszechnych,
ktore moglyby je potwierdza¢. Ponadto SN ocenil argumentacje¢ projektodawcéw jako
nazbyt ogélnikowa*. Roéwnie istotnym celem zmian byt ich walor prewencyjny, a wiec
drastyczne zwigkszenie sankcji karnych w tej materii>. W odniesieniu do propozycji
zwiekszenia kar z kolei SN uznal je za wrecz populistyczne®. SN zwracal uwage na
naruszenie zasady proporcjonalnosci owych propozycji, ktére nie znajdowaly zad-
nego racjonalnego wytlumaczenia. Zmiany k.k. w swojej zasadniczej czesci odnosity
sie do wprowadzenia nieumyslnej postaci szpiegostwa i penalizacji przygotowania,
co mialo usprawni¢ zwalczanie tego rodzaju przestepstw oraz skutkowaé pozytyw-
nym wplywem na bezpieczenstwo i interesy RP. Z calg pewnoscig nowelizacja miata
na celu wywotanie efektu prewencji szczegélnej, gdyz jak do tej pory, co pokazywaty
statystyki, przestepstwo szpiegostwa nalezalo do kategorii przestepstw marginalnych
i nie wszyscy przedstawiciele §wiata polityki oraz wymiaru sprawiedliwosci do konca
rozumieli, po pierwsze, na czym ono polega, a po wtore, nie doceniali dalekosi¢znych
negatywnych skutkéw, ktére wywoluje’.

2 Dz.U. poz. 1834.

3 Uzasadnienie do projektu Druk 3232 oraz Druk 3232 A, s. 13, https://www.sejm.gov.pl/Sejm9.nsf/druk.xsp?nr=3232
(dostep: 25.11.2025 1.).

4 Opinia SN do projektu zmiany ustawy k.k. i innych ustaw, https://www.sejm.gov.pl/Sejm9.nsf/druk.xsp?nr=3232.
5 Tamze, s. 3.

6 Tamze; zob. tez S. Hoc, Szpiegostwo w znowelizowanym Kodeksie karnym, ,Nowa Kodyfikacja Prawa Karnego” Tom LXVII,
Wroctaw 2025, s. 130.

7 G. Ocieczek, Wybrane zagadnienia zwigzane z przestgpstwem szpiegostwa, ,Consilium Turidicum” 2024/3(11), s. 83.
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III. SZPIEGOSTWO PO NOWEMU

Z uwagi na szczeg6lne znaczenie omawianej regulacji oraz stosunkowo niewiel-
kie wykorzystanie jej w dotychczasowej praktyce sagdowej, zasadne jest przytoczenie
tresci nowych regulacji w pelnym zakresie. Zgodnie z aktualnym brzmieniem art. 130
§ 1 kk. ,kto bierze udzial w dziatalno$ci obcego wywiadu albo dziafa na jego rzecz,
przeciwko Rzeczypospolitej Polskiej, podlega karze pozbawienia wolnosci na czas nie
krotszy od lat 5. Zgodnie za$ z trescig § 2 art. 130 k.k. kto, biorac udzial w dziatalnosci
obcego wywiadu albo dzialajac na jego rzecz, udziela temu wywiadowi wiadomosci,
ktorej przekazanie moze wyrzadzi¢ szkode Rzeczypospolitej Polskiej, podlega karze
pozbawienia wolno$ci na czas nie krétszy od lat 8 albo karze dozywotniego pozbawie-
nia wolnosci. § 3. Kto zglasza gotowos¢ dziatania na rzecz obcego wywiadu przeciw-
ko Rzeczypospolitej Polskiej albo w celu udzielenia obcemu wywiadowi wiadomosci,
ktérych przekazanie moze wyrzadzi¢ szkode Rzeczypospolitej Polskiej, gromadzi je
lub przechowuje lub wchodzi do systemu informatycznego w celu ich uzyskania, pod-
lega karze pozbawienia wolnosci od 6 miesiecy do lat 8. § 4. Kto dzialalnos¢ obcego
wywiadu, o ktérej mowa w § 1, organizuje lub nig kieruje, podlega karze pozbawienia
wolnosci na czas nie krétszy od lat 10 albo karze dozywotniego pozbawienia wolnosci.
§ 5. Funkcjonariusz publiczny oraz osoba pelniaca dyspozycyjnie terytorialng stuzbe
wojskowg, dopuszczajacy sie czynu, o ktérym mowa w § 1, podlega karze pozbawienia
wolnoéci na czas nie krétszy od lat 8 albo karze dozywotniego pozbawienia wolno-
$ci. § 6. Kto bierze udzial w dzialalnosci obcego wywiadu nieskierowanej przeciwko
Rzeczypospolitej Polskiej prowadzonej na jej terytorium bez zgody wlasciwego organu
udzielonej na podstawie odrebnych przepiséw, podlega karze pozbawienia wolnosci
od 6 miesiecy do lat 8. § 7. Kto, biorac udzial w dzialalnos$ci obcego wywiadu albo
dzialajac na jego rzecz, dokonuje dywersji, sabotazu lub dopuszcza sie przestepstwa
o charakterze terrorystycznym, podlega karze pozbawienia wolnosci na czas nie
krotszy od lat 10 albo karze dozywotniego pozbawienia wolnosci. § 8. Kto czyni
przygotowania do przestepstwa okreslonego w § 7, podlega karze pozbawienia
wolnosci od 6 miesiecy dolat 8. § 9. Kto, biorgc udzial w dziatalnosci obcego wywiadu
albo dzialajac na jego rzecz, prowadzi dezinformacje, polegajaca na rozpowszechnia-
niu nieprawdziwych lub wprowadzajacych w btad informacji, majac na celu wywota-
nie powaznych zakldcen w ustroju lub gospodarce Rzeczypospolitej Polskiej, paristwa
sojuszniczego lub organizacji miedzynarodowej, ktorej cztonkiem jest Rzeczpospolita
Polska, albo skfonienie organu wtadzy publicznej Rzeczypospolitej Polskiej, panstwa
sojuszniczego lub organizacji migdzynarodowej, ktorej cztonkiem jest Rzeczpospolita
Polska, do podjecia lub zaniechania okreslonych czynnosci, podlega karze pozbawie-
nia wolno$ci na czas nie krétszy od lat 8”.
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Jak z powyzszego wynika, w stosunku do poprzedniego stanu prawne-
go dodano sze$¢ nowych podstawowych typow czynéw zabronionych i wprowa-
dzono karalno$¢ przygotowania jednego z nich. Czyny zabronione stypizowane
w$1,2,4,5,7,9 stanowia zbrodnie, a w § 3, 6 oraz przygotowanie z § 8 wystepki®.
Przedmiotem przestepstwa z art. 130 k.k. jest bezpieczenstwo wewnetrzne i zewnetrz-
ne oraz obronnos¢ i gospodarka panstwa. Jest to przestepstwo powszechne, mozna
je popelni¢ umyslnie w obu postaciach zamiaru. Istota przestepstw z art. 130 k.k. jest
czynnos¢ brania udzialu w dziatalno$ci obcego wywiadu lub dziatania na jego rzecz,
czyli dokonywanie réznych zachowan przez sprawce, nawet formalnie niepozostaja-
cego w strukturach tego wywiadu, ale skierowanych przeciwko RP°.

IV. DYWERSJA, SABOTAZ, AKT TERRORYSTYCZNY

Przedmiotem szczegélnego zainteresowania niniejszego opracowania jest tres¢
art. 130 § 7 k k., ktory penalizuje branie udziatu w dzialalnos$ci obcego wywiadu oraz
dzialanie na jego rzecz, poprzez dokonywanie dywersji, sabotazu oraz przestepstwa
o charakterze terrorystycznym. Wprowadzono zatem w § 7 art. 130 k.k. nowy typ pod-
stawowy przestepstwa szpiegostwa. W dotychczas obowigzujacym stanie prawnym nie
byto regulacji odnoszacej sie bezposrednio do dywersji i sabotazu. Pewnym wyjatkiem
byt ,,sabotaz komputerowy”, o ktérym mowa w art. 269 § 1 k.k., polegajacy na nisz-
czeniu, uszkadzaniu, usuwaniu lub zmienianiu danych informatycznych'. Przy czym
chodzi tu o dane informatyczne o szczeg6lnym znaczeniu dla obronnosci kraju, bez-
pieczenstwa w komunikacji, funkcjonowania administracji rzagdowej, innego organu
panstwowego lub instytucji panstwowej albo samorzadu terytorialnego. Przykltadowo
odnosi¢ sie to moze do: danych PESEL; systemu sterowania ruchem lotniczym, kole-
jowym czy energetyka. Jest to jednak okreslenie doktrynalne, a nie legalna definicja
sabotazu komputerowego jako przestepstwa. Szczegoélnego znaczenia w przypadku
dywersji, sabotazu czy aktu terrorystycznego nabiera dzialanie ukierunkowane na
niszczenie infrastruktury krytycznej, czyli tych obszaréw, ktére sa identyfikowane
jako kluczowe dla funkcjonowania panstwa. Legalng definicje infrastruktury kry-
tycznej zawiera art. 3 pkt 2 ustawy z dnia 26.04.2007 r. o zarzadzaniu kryzysowym'.
Zgodnie z jego trescig infrastruktura krytyczng sg systemy oraz wchodzace w ich skifad,
powiazane ze sobg funkcjonalnie obiekty, w tym obiekty budowlane, urzadzenia, in-
stalacje, ustugi kluczowe dla bezpieczenstwa panstwa i jego obywateli oraz stuzace
zapewnieniu sprawnego funkcjonowania organéw administracji publicznej, a takze

8 M. Filipczak (w:) Kodeks karny. Komentarz, red. J. Kulesza, Warszawa 2025, art. 130.

9 M. Budyn-Kulik (w:) Kodeks karny. Komentarz aktualizowany, red. M. Mozgawa, LEX/el. 2025, art. 130.

10 A. Behan (w:) Kodeks karny. Komentarz, red. ]. Kulesza, Warszawa 2025, art. 269; zob. tez M. Romanski, O sabotazu..., s. 311.
11 Tj.DzU. 22023 r. poz. 122.
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instytucji i przedsiebiorcow. Ustawa wymienia enumeratywnie owe systemy, do kto-
rych przykltadowo naleza systemy: zaopatrzenia w energie, surowce energetyczne i pa-
liwa; facznosci; sieci teleinformatycznych; finansowe; zaopatrzenia w zywnos¢ i wode;
transportowe czy ochrony zdrowia'?>. Mozna zgodzi¢ si¢ z wystepujacym w doktrynie
pogladem, ze oba te znamiona (branie udzialu i dzialanie na rzecz) czynnosciowe
zostaly przez ustawodawce ujete dos¢ niezrecznie. W obu przypadkach lepszym roz-
wiazaniem byloby uzycie stowa ,,popelnia”?. Przestepstwo to moze by¢ popelnione
zaréwno przez dzialanie, jak i przez zaniechanie. Przestepstwo z § 7 art. 130 k.k. ma
charakter indywidualny co do czynu. Jego strona podmiotowa polega na umyslnosci.
Czyn stypizowany w tym przepisie polega na dokonaniu dywersji lub sabotazu lub do-
puszczeniu sie przestepstwa o charakterze terrorystycznym. W przypadku dokonania
dywersji lub sabotazu w gre wchodza obie postaci zamiaru, natomiast w przypadku
przestepstwa o charakterze terrorystycznym - tylko zamiar bezpos$redni kierunko-
wy'%. Omawiany czyn zabroniony ma charakter formalny. Do jego znamion nie nalezy
skutek w postaci spowodowania dezorganizacji dzialan czy zakl6cenia funkcjonowania
panstwa lub faktycznego przeszkodzenia w realizacji planu. Sankcja za udziat w takim
przestepstwie jest surowa, bowiem sprawca podlega karze na czas nie krotszy od lat
10 albo dozywotniemu pozbawieniu wolnoséci. Dodatkowo, w § 8 art. 130 k.k. usta-
wodawca wprowadzil karalne przygotowanie do tego przestepstwa, ktoérego sankcja
zostala okreslona w wymiarze od 6 miesi¢cy do lat 8 pozbawienia wolnosci.

Ustawodawca, nowelizujac k k., nie wprowadzit jednak definicji legalnych prze-
stepstwa dywersji i sabotazu, co prowadzi do konieczno$ci siegniecia przede wszystkim
do wykladni jezykowej tych poje¢, zawartej w stowniku jezyka polskiego. W aktualnej
sytuacji geopolitycznej obie formy przestepstwa majg wspdlny mianownik, ktérym
jest wojna hybrydowa. Przy czym przez wojne hybrydowa nalezy rozumie¢ konflikt,
w ktorym przeciwnik stosuje kombinacje srodkéw konwencjonalnych, nieregular-
nych, terrorystycznych i przestepczych w celu osiagniecia swoich celéw politycznych?®.
Najwazniejszym elementem wojny hybrydowej jest jednak wptywanie na spoteczen-
stwo przeciwnika w taki sposdb, aby wywarlo presje na rzad i wymusilo okreslone
dzialania lub ustepstwa'®.

Dywersja oznacza dzialania prowadzone na zapleczu i tytach wojsk nieprzyja-
ciela w celu utrudnienia mu prowadzenia akcji na froncie i obnizenia wartosci bojowej

12 E Wyszynski, Zdatnos¢ regulacji prawnokarnych do kompleksowej ochrony paliwowej infrastruktury krytycznej przed cyberprze-
stepczoscig, ,ACTA TURIDICA RESOVIENSIA’, Rzeszow 2024/2(45), s. 173.

13 M. Budyn-Kulik (w:) Kodeks karny. Komentarz aktualizowany, red. M. Mozgawa, LEX/el. 2025, art. 130.
14 M. Filipczak (w:) Kodeks karny. Komentarz, red. J. Kulesza, Warszawa 2025, art. 130.

15  W. Skomra, K. Wojtasik, Infrastruktura krytyczna jako cel dziata# hybrydowych. Studia przypadkéw atakéw na obiekty i systemy
IK (w:) Zagrozenia terrorystyczne i sabotazowe infrastruktury krytycznej, red. K Wojtasik, D. Szlachter, Warszawa 2025, s. 15.

16  EG.Hoffman, Conflict in the 21st Century: The Rise of Hybrid Wars, Virginia 2007, https:// www.comw.org/qdr/fulltext/0712hof-
fman.pdf, s. 14.
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jego wojska. Jest to dziatalnos¢ zmierzajgca do zaktocenia zycia politycznego, admini-
stracyjnego i gospodarczego danego panstwa oraz ostabienia jego potencjatu militar-
nego dla osiggniecia okreslonych celéw politycznych'’. Mozna zauwazy¢, ze dziatania

dywersyjne maja charakter zaczepny, skryty, zaskakujacy, gwattowny w dziataniu i pro-
wadzony na terytorium przeciwnika'®. Do podstawowych cech dziatan dywersyjnych

zaliczy¢ mozna: elastycznos¢, mobilno$¢, samodzielno$é, prostote oraz zmiennosé
stosowanej taktyki. Elastycznos$¢ charakteryzuje si¢ dostosowaniem ogoétu dziatan
do zaistnialych warunkéw. Mobilno$¢ wyraza si¢ szybkoscig dzialania i sprawnoscia
wycofania si¢ z miejsca akcji. Samodzielno$¢ przejawia si¢ umiejetnoscia dokonywa-
nia zmian we wczesniej ustalonym planie dziatania. Natomiast zmiennos¢ stosowanej

taktyki polega na dostosowaniu dzialan do zmieniajacych si¢ okolicznoéci'®. Dywersja

cechuje sie takze celowymi dzialaniami przeprowadzanymi przez zaskoczenie i uni-
kanie bezposredniej konfrontacji. Przyktadami dywersji moze by¢ wykolejanie pocia-
géw na istotnych szlakach komunikacyjnych, rozcinanie linii telekomunikacyjnych

i swiattowodowych, zatruwanie uje¢ wodnych i zbiornikéw wodnych, préby zabdjstw
waznych osob w panstwie, wysadzanie mostow, podpalenia. Dywersja to takze elemen-
ty walki ideologicznej, jako element wojny hybrydowej*. Dywersje mozna okresli¢
jako dezinformacj¢, manipulacje¢ informacjami czy stworzenie falszywych zagrozen.
To cyberataki na systemy informacyjne panstwa.

Sabotaz z kolei to ukryte, zamaskowane dzialanie majace na celu przeszko-
dzenie w realizacji jakiego$ planu lub zamierzona dezorganizacja pracy polegajaca na
niszczeniu maszyn, na uchylaniu si¢ od pracy, wadliwym jej wykonywaniu*. Sabotaz
jest konkretnym, taktycznym, punktowym oraz szybkim dzialaniem majacym do-
prowadzi¢ do fizycznego zniszczenia obiektu lub wywotania zaktécenia w jego funk-
cjonowaniu. Przykladem sabotazu moze by¢ uszkodzenie toréw na linii Warszawa-

-Dorohusk w listopadzie 2025 r. Dywersje i sabotaz faczy skrytos¢ dzialania. Jednak
dla dywersji potrzebne jest wyszkolenie dywersanta, w przypadku za$ sabotazu nie jest
to konieczne, bowiem sabotazystg moze by¢ kazdy. Intencje dzialania sprawcy moga
by¢ rézne, przykladowo wzgledy ideologiczne czy finansowe.

W koncu tres¢ § 7 art. 130 k.k. wymienia takze przestepstwo o charakterze ter-
rorystycznym, ktérego definicje zawiera stowniczek wyrazen ustawowych w art. 115

17 Uniwersalny Stownik jezyka polskiego, red. ]. Dubisz, Warszawa 2003, t. 1, s. 754.

18 P Lubiewski, A. Dr6zdz, Dywersja i sabotaz - istota oraz wzajemne relacje, ,Zeszyty Naukowe Panstwowej Wyzszej Szkoty
Zawodowej im. Witelona w Legnicy” 2021/28, s. 48.

19 R Jakubczak, B. Wisniewski, Ogélna charakterystyka dywersji (w:) Wtasciwosci dywersji i jej zwalczania. Zarys problemu,
red. R. Jakubczak, B. Wisniewski, Warszawa 2006, s. 11.

20 M. Borysiak, Czym jest akt dywersji? Definicja, przyktady i surowe kary. Prawo przewiduje nawet dozywocie, ,,Dziennik Gazeta
Prawna’, https://serwisy.gazetaprawna.pl/orzeczenia/artykuly/10586625,czym-jest-dywersja-definicja-przyklady-kary-prawo-polska.
html (dostep: 25.11.2025 1.).

21 Uniwersalny Stownik jezyka polskiego, red. S. Dubisz, PWN, Warszawa 2003, t. 3, s. 1124.
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§ 20 k.k. Przestepstwem o charakterze terrorystycznym jest czyn zabroniony zagrozony
karg pozbawienia wolnosci, ktdrej gorna granica wynosi co najmnie;j 5 lat, popetniony
w celu: powaznego zastraszenia ludzi; zmuszenia organu wladzy publicznej RP lub
innego panstwa albo organu organizacji migdzynarodowej do podjecia lub zaniecha-
nia okreslonych czynnosci; wywotania powaznych zaktécen w ustroju lub gospodarce

RP, innego panstwa lub organizacji miedzynarodowej — a takze grozba popelnienia
takiego czynu. Jak to juz podkreslono, ustawodawca w § 8 art. 130 k.k. zdecydowal sie
na karalnos¢ takze przygotowania, co z punktu widzenia ochrony najistotniejszych
intereséw panstwa wydaje sie calkowicie uzasadnione. Sprawca moze jednak unikna¢
kary za usitowanie dokonania przestepstwa z art. 130 § 7 k.k., o ile dobrowolnie ponie-
chat dalszej dziatalnosci i ujawnit wobec organu powotanego do $cigania przestepstw
wszystkie istotne okolicznosci popelnionego czynu. W tym przypadku w odpowied-
ni sposob bedzie mial zastosowanie przepis art. 17 § 2 k.k. o niepodleganiu karze

za dobrowolne odstgpienie od przygotowania. Zgodnie za$ z trescig § 2 art. 131 kk.
nie podlega karze za przestepstwo okreslone w art. 128 § 2, art. 129 lub art. 130 § 3, 6

i8, kto dobrowolnie poniechat dalszej dziatalnosci i podjal istotne starania zmierzajace

do zapobiezenia popelnieniu zamierzonego czynu zabronionego oraz ujawnil wobec

organu powolanego do $cigania przestepstw wszystkie istotne okoliczno$ci popetnio-
nego czynu. Mozliwy jest zbieg kumulatywny z przepisami typizujacymi przestepstwa

przeciwko ochronie informacji, a takze zasadniczo z kazdym innym, ktdrego realizacja

nastepuje w ramach czynu z art. 130 k.k., z wyjatkiem art. 288 k.k., ktory jest konsu-
mowany przez zastosowanie art. 130 k.k.

V. SPRAWCY I ICH METODY

Przedluzajacy si¢ konflikt zbrojny na Ukrainie przenidst si¢ poprzez wojne hy-
brydowa prowadzong przez Rosj¢ na terytorium Europy, w tym — co oczywiste — i Polski.
W ostatnich latach dochodzi do licznych dziatan o charakterze dywersyjnym czy tez
sabotazowym, o ktorych wiedza jest powszechna i ogélnodostepna na skutek przeka-
z6w medialnych czy komunikatéw rzadowych zaatakowanych panstw. Do najbardziej
spektakularnych i niebezpiecznych dziatan mozna zaliczy¢: kryzys na granicy polsko-
-biatoruskiej trwajacy od jesieni 2021 r.; pozar w hali Marywilska w Warszawie w maju
2024 r.; zatrzymanie 9 0s6b, ktorych zadaniem bylo zbieranie informacji na temat trans-
portow z uzbrojeniem jadacych przez Polske; rozmieszczenie kamer rejestrujacych ruch
na drogach i transmitujacych obraz do sieci - znaleziono okoto 50 tego typu urzadzen;
prowadzenie aktywnosci propagandowej w cyberprzestrzeni, ktorej celem jest rozbu-
dzanie emocji wokot relacji polsko-ukrainskiej, budowanie nieprzychylnego stanowiska
wobec Ukrainy, wywotywanie niecheci wobec rzadu; dewastacja pojazdow osob oficjal-
nych lub dziennikarzy oraz duza, ponadnormatywna liczba pozaréw; zatrzymanie osob,
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ktore przygotowywaly sie do atakéw z wykorzystaniem materiatow wybuchowych na
bazy wojskowe oraz transporty z uzbrojeniem; pozary zaktadu produkujacego amu-
nicje artyleryjska czy pociski do systeméw obrony przeciwlotniczej; zaktocenia przed
Igrzyskami Olimpijskimi w Paryzu w 2024 r. i na poczatku ich trwania; zatkania rur
wydechowych w samochodach w Niemczech na masowa skale; testowanie mozliwosci
wywotania eksplozji i pozaréw w firmach kurierskich, na lotniskach i w samolotach.
W potowie lipca 2024 r. w Warszawie nadano cztery paczki, z ktérych dwie miaty droga
lotnicza dotrze¢ do miejsc docelowych. Trzy paczki ulegty samozaptonowi*; doszlo do
wysadzenia toréw kolejowych w listopadzie 2025 r. w Polsce. I jakkolwiek wiekszos¢
z takich dziatan nie znalazlo jeszcze swojego finalu w sadach w postaci prawomocnego
wyroku, to ich skala i zasieg powoduje realne zagrozenie dla bezpieczenstwa panstwa
i jego obywateli. Powyzsze w jednoznaczny sposdb swiadczy o trwajacej juz od lat
wojnie hybrydowej Rosji przeciwko Polsce i innym krajom UE. Zasadniczy problem,
jaki wystepuje przy przestepstwach z art. 130 k.k., dotyczy wykrycia potencjalnych
sprawcow takich czynow. O ile szpieg zawodowy czesto wykorzystuje przykrycie dy-
plomatyczne, co w przypadku wykrycia takiej dzialalnosci zasadniczo prowadzi do
zastosowania przez panstwo $rodkéw dyplomatycznych, a wiec wydalenia z Polski,
o tyle w wojnie hybrydowej wiekszego znaczenia nabierajg dzialania inicjowane i ko-
ordynowane przez rosyjskie stuzby specjalne wymierzone przeciwko RP i panstwom
NATO, poprzez werbowanie przede wszystkim mlodych ludzi pochodzacych z panstw
bytego ZSRR, m.in. Ukrainy czy Bialorusi, pod falszywa flaga. Nader czesto poten-
cjalni sprawcy maja powigzania ze sSrodowiskami przestepczymi i kieruja si¢ przede
wszystkim kwestiami finansowymi. Ich dzialalno$¢ nie wymaga jednak wigzi organi-
zacyjnej taczacej ich z obcym wywiadem?®. Osoby te nie zawsze kieruja si¢ pobudkami
ideologicznymi, czesto deklaruja poglady antyrosyjskie, co i tak nie przeszkadza im
w realizacji dziatan de facto przeciwko Polsce. Dywersanci dzialajacy dla rosyjskich
stuzb wywiadowczych komunikuja si¢ najczesciej przez media spotecznosciowe i ko-
munikatory, takie jak Telegram, a wynagrodzenie odbieraja gléwnie w kryptowalutach,
co znacznie utrudnia wykrycie prawdziwych mocodawcow?. Sprawcy czesto wyko-
rzystuja sieci posrednikéw, botnety (zainfekowane komputery szkodliwym oprogra-
mowaniem) lub falszywe $lady, co praktycznie uniemozliwia wskazanie atakujacego.
W przypadku aktow fizycznego sabotazu, takich jak uszkodzenie kabli podmorskich
czy rurociaggdw, sprawcy moga upozorowaé niewyjasniong awarie czy dzialania grup
terrorystycznych. To sprawia, ze zaatakowane panstwo ma ograniczone mozliwosci
reakcji. Sabotazysta prowadzi dzialania destabilizujace i unika oficjalnej konfrontacji

22 Wyrok Sadu Okregowego we Wroctawiu z 21.02.2025 r. (III K 339/24), LEX nr 3843269.
23 J.Kulesza (w:) Kodeks karny. Czes¢ szczegéina. Komentarz, red. M. Krolikowski, R. Zawlocki, Warszawa 2023, t. 1, art. 117-221, s. 109.

24 K. Glodowska, Rosyjska dywersja coraz wigkszym problemem w Polsce. Komunikat ABW, https://wydarzenia.interia.pl/kraj/
news-rosyjska-dywersja-coraz-wiekszym-problemem-w-polsce-komunika,nld, 7843612 (dostep: 30.11.2025 r.).
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zbrojnej®. Z kolei cyberprzestrzen umozliwia przeprowadzenie ataku z dowolnego
miejsca na $wiecie, co utrudnia identyfikacje sprawcow, a w konsekwencji ich uka-
ranie. Ataki na infrastrukture krytyczng sg skuteczne nie tylko dlatego, ze powoduja
ogromne straty, lecz takze dlatego, ze sprawcy moga dziala¢ anonimowo i bezkarnie.

VI. TRUDNOSCI DOWODOWE

Dziatania szpiegowskie, takie jak dywersja, sabotaz czy terroryzm, dokonywane
sa w warunkach poufnosci, czesto organizowane bez osobistej stycznosci zleceniodaw-
cy ze zleceniobiorcg. Jak to juz podkreslono, kontakt odbywa si¢ przede wszystkim przy
pomocy sieci teleinformatycznych. Powoduje to trudnosci w wykryciu takich dzialan,
w szczegolnosci w fazie ich przygotowania. Stad tez postgpowanie przygotowawcze
w tego typu sprawach to przede wszystkim etap czynnosci operacyjno-rozpoznawczych,
w tym wywiadowczych, prowadzonych przez Agencje Bezpieczenstwa Wewnetrznego,
Agencje Wywiadu, prokurature i policje. Prowadzenie czynnosci operacyjnych musi
by¢ zakonczone zebraniem i zabezpieczeniem dowoddéw w rozumieniu przepiséw
k.p.k., tak aby mozna bylo je wykorzysta¢ w procesie karnym. Stad tez prowadzenie
takiego postepowania obarczone jest wyzsza skala trudnosci, tak dla prowadzacego je
prokuratora, ale takze w konsekwencji dla bronigcego podejrzanego obroncy, ktoérego
wplyw na owe czynnosci na tym etapie postepowania jest znikomy, o ile nie zaden.
Tym bardziej, jak to juz podkreslono, gros dowoddéw jest niejawnych i opiera si¢ wy-
tacznie na czynnos$ciach operacyjnych, w tym na zeznaniach, np. $wiadka anonimo-
wego, w oparciu o art. 184 k.p.k. Problemem w tego typu postepowaniach jest zatem
realne zachowanie standardéw rzetelnego postepowania sadowego, w szczegélnosci
w zakresie prawa do obrony. Problemem jest tu wspomniana kwestia niejawnych do-
wodow i powolywania sie na klauzule tajne i $cisle tajne, m.in. zgodnie z art. 5 ust. 1
i 2 ustawy o ochronie informacji niejawnych®. Nie bez znaczenia pozostaje w tym
kontekscie tres¢ art. 8 ust. 1 przedmiotowej ustawy, gdzie informacje niejawne, ktd-
rym nadano okreslong klauzule tajnosci:

« moga by¢ udostepnione wylacznie osobie uprawnionej, zgodnie z przepi-

sami ustawy dotyczacymi dostepu do okreslonej klauzuli tajnosci;

o muszg by¢ przetwarzane w warunkach uniemozliwiajacych ich nieupraw-
nione ujawnienie, zgodnie z przepisami okreslajacymi wymagania doty-
czace kancelarii tajnych, bezpieczenstwa systemow teleinformatycznych,
obiegu materiatéw i srodkow bezpieczenstwa fizycznego, odpowiednich
do nadanej klauzuli tajnosci;

25  W. Skomra, K. Wojtasik, Infrastruktura...,s. 17.

26  Ustawa z dnia 5.08.2010 r. 0 ochronie informacji niejawnych (t.j. Dz.U. z 2025 r. poz. 1209).
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muszg by¢ chronione, odpowiednio do nadanej klauzuli tajnosci, z zasto-
sowaniem srodkéw bezpieczenstwa okreslonych w ustawie i przepisach
wykonawczych wydanych na jej podstawie.

Zgodnie za$ z tre$cig art. 27 ust. 6 ustawy z dnia 24.05.2002 r. o Agencji

Bezpieczenstwa Wewnetrznego Kontrola operacyjna prowadzona jest niejawnie i po-

lega na:

uzyskiwaniu i utrwalaniu tresci rozméw prowadzonych przy uzyciu srod-

kow technicznych, w tym za pomocg sieci telekomunikacyjnych;

uzyskiwaniu i utrwalaniu obrazu lub dzwigku 0s6b z pomieszczen, srodkow
transportu lub miejsc innych niz miejsca publiczne;

uzyskiwaniu i utrwalaniu tresci korespondencji, w tym korespondencji

prowadzonej za pomocg $srodkéw komunikacji elektronicznej;

uzyskiwaniu i utrwalaniu danych zawartych w informatycznych nosnikach
danych, telekomunikacyjnych urzadzeniach konicowych, systemach infor-
matycznych i teleinformatycznych;

uzyskiwaniu dostepu i kontroli zawartosci przesylek”. ABW zgodnie

zart. 28 ABW.U. moze takze uzyskiwa¢ niezbedne do realizacji zadan dane

niestanowigce tresci odpowiednio komunikatu elektronicznego przesyta-
nego w ramach $wiadczonej publicznie dost¢pnej ustugi telekomunikacyj-
nej, przesytki pocztowej albo przekazu w ramach ustugi $wiadczonej droga

elektroniczng, okreslone w:

o art.45ust. 1iart. 49 ustawy z dnia 12.07.2024 r. - Prawo komunikacji
elektronicznej, zwane dalej ,,danymi telekomunikacyjnymi”,

o art. 82 ust. 1 pkt 1 ustawy z dnia 23.11.2012 r. - Prawo pocztowe
(Dz.U. 2 2025 r. poz. 366), zwane dalej ,,danymi pocztowymi”,

o art. 18 ust. 1-5 ustawy z dnia 18.07.2002 r. o $wiadczeniu ustug droga
elektroniczng (Dz.U. z 2024 r. poz. 1513), zwane dalej ,danymi in-
ternetowymi” — oraz moze je przetwarza¢ bez wiedzy i zgody osoby,
ktérej dotycza. Kontrole nad pozyskiwaniem danych sprawuje Sad
Okregowy w Warszawie.

Jeszcze przed wszczeciem postepowania karnego w ramach czynnosci opera-

cyjno-rozpoznawczych zmierzajacych do udokumentowania tych przestepstw albo
ustalenia tozsamosci 0s6b uczestniczacych w tych przestepstwach lub przejecia przed-

miotéw przestepstwa Szef ABW moze zarzadzi¢ niejawne nadzorowanie wytwarza-

nia, przemieszczania, przechowywania i obrotu przedmiotami przestepstwa, jezeli

nie stworzy to zagrozenia dla zycia lub zdrowia ludzkiego (art. 30 ust. 1 ABW.U.).

Przy wykonywaniu powyzszych czynno$ci moga by¢ prowadzone niejawne czynnosci

27  Ustawa z dnia 24.05.2002 1. o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu (t.j. Dz.U. z 2025 r. poz. 902 ze. zm.).
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operacyjne, o ktérych mowa w art. 27 ust. 6 ABW.U,, o czym juz wspomniano. Z punk-
tu widzenia tematyki opracowania istotne wydaje si¢ uprawnienie ABW oceny bez-
pieczenstwa systemdw teleinformatycznych. Zgodnie z trescig przepisu art. 32a
ust. 1 ABW.U. w celu zapobiegania, przeciwdziatania i zwalczania zdarzen o charakterze
terrorystycznym lub uprawdopodabniajacych popelnienie przestepstwa szpiegostwa,
dotyczacych istotnych z punktu widzenia ciagtosci funkcjonowania panistwa systemow
teleinformatycznych organéw administracji publicznej lub sieci teleinformatycznych
objetych jednolitym wykazem obiektow, instalacji, urzadzen i ustug wchodzacych
w sklad infrastruktury krytycznej, a takze systemow teleinformatycznych wlascicieli,
posiadaczy samoistnych i zaleznych obiektdw, instalacji lub urzadzen infrastruktury
krytycznej, o ktérych mowa w art. 5b ust. 7 pkt 1 ustawy z dnia 26.04.2007 r. o zarzg-
dzaniu kryzysowym, lub danych przetwarzanych w tych systemach oraz rozpozna-
wania, zapobiegania i wykrywania przestepstw o charakterze terrorystycznym lub
przestepstwa szpiegostwa w tym obszarze oraz $cigania ich sprawcéw, ABW moze
przeprowadza¢ ocene¢ bezpieczenstwa tych systeméw teleinformatycznych, zwang
dalej ,oceng bezpieczenstwa”. Ocena bezpieczenstwa polega na przeprowadzeniu te-
stow bezpieczenstwa systemu teleinformatycznego w celu identyfikacji podatnosci,
przez ktére rozumie si¢ stabo$¢ zasobu lub zabezpieczenia systemu teleinformatycz-
nego, ktéra moze zosta¢ wykorzystana przez zagrozenie, wptywajacych na integral-
nos$¢, poufnosé, rozliczalno$¢ i dostepnosé tego systemu. Podobne uprawnienie ma
ABW w zakresie wczesnego ostrzegania o zagrozeniach wystepujacych w sieci Internet
(art. 32aa ABW.U.). Czynnosci operacyjne w interesujagcym nas zakresie prowadzi
takze Stuzba Kontrwywiadu Wojskowego®. Jak z powyzszego wynika, nowe formy
przestepstwa szpiegostwa, jak tez specyfika srodowiska, w ktérym podejmowane sg
dzialania dywersyjne czy sabotazowe, wymagaja szczegdlnych metod i sSrodkéw zmie-
rzajacych do ich wykrycia.

VII. ZAKONCZENIE

Wprowadzone w 2023 r. zmiany w art. 130 k.k. co do zasady nalezy oceni¢ po-
zytywnie. Pewne watpliwosci natury systemowej budzg jednak zmiany odnoszace si¢
do radykalnego podniesienia wysokosci sankcji karnych, ktérych efektem byt bardziej
populizm, a nie ich realizm. I jakkolwiek po trzech latach od nowelizacji art. 130 k.k.
bardziej zrozumiaty moze wydawac si¢ cel prewencyjny takich uregulowan, to nadal
nowe wymiary kar, jak i wynikajace z tego ograniczenie swobody sedziowskiej, zdaja
sie sta¢ w sprzecznosci ze wspolczesnymi zasadami procesu karnego i celami polityki
karnej panstwa demokratycznego. Nie ma watpliwosci, ze dla wiekszosci obywateli

28  Ustawa z dnia 9.06.2006 r. o Stuzbie Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu Wojskowego (t.j. Dz.U. z 2024 r.
poz. 1405 ze zm.), zob. w szczegélnos’ci art. 31-39 ustawy.
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polskich dzialalno$¢ wywiadu rosyjskiego od lat skierowana jest przeciwko jej in-
teresom, co bylo i jest faktem notoryjnym powszechnie znanym, niewymagajacym
dowodzenia®. Cechg charakterystyczng tych dzialan jest skryto$¢ i hermetycznosé
organizatoréw i sprawcéw. Nie oznacza to oczywiscie, ze organy $cigania s3 skazane
na porazke w trwajacej wojnie hybrydowej. Z pozyskanych z Prokuratury Krajowej
informacji wynika, ze liczba postepowan zarejestrowanych o czyn z art. 130 k.k. za
okres od 1.10.2023 r. do 7.12.2025 r. wynosita 117, ale juz liczba postepowan wszcze-
tych o ten czyn w powyzszym okresie wyniosta 66*. Niestety trwajacy konflikt zbroj-
ny na Ukrainie i jednoznaczna postawa Polski powoduje coraz wigksze zagrozenie
dzialaniami szpiegowskimi. Celowe jest zatem podniesienie skutecznosci dzialania
wywiadu, kontrwywiadu, prokuratury, policji czy ABW w zakresie zwalczania dzialal-
nosci szpiegowskiej, co mozna osiggnac¢ przez odpowiedni poziom pracy operacyjnej,
wykorzystanie sSrodkéw technicznych i osobowych, wspoldziatanie pionu operacyjne-
go i §ledczego®. Pomimo istniejacych realnych zagrozen, powyzsze dzialania, a wiec
zasadniczo pozyskiwanie dowoddw, musza by¢ jednak realizowane przy zachowaniu
wszelkich standardéw demokratycznego panstwa prawnego. Dotyczy to tak zdoby-
wania, jak i wykorzystywania dowodéw w procesie karnym.

adw. dr Robert Rynkun-Werner
Adwokat, Warszawa, doktor nauk prawnych.
Advocate, Warsaw, Doctor of Laws.

ORCID:0000-000106559-7731

29  Poglad taki zawart juz w 2017 r. Sad Apelacyjny w Warszawie w wyroku z 24.11.2017 r. (II AKa 269/17), LEX nr 2446547.
30  Pismo z Biura Prezydialnego Prokuratury Krajowej z dnia 10.12.2025 r. w odpowiedzi na zapytanie autora — Zrédla wiasne.

31 S. Hoc, Szpiegostwo..., s. 120.
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ABSTRACT

Keywords: subversion, crime, sabotage, hybrid warfare

Subversion and sabotage, or new challenges

of the criminal procedure

This article examines the assumptions behind the 2023 amendment to Article
130 of the Penal Code, which, among other things, attempted to redefine the crime
of espionage. Given the recent increase in activities such as sabotage and diver-
sion in Poland, it has become particularly important to address the fundamental
issues in the matter of these crimes, which - importantly - have been subjected to
criminal penalties.
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