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SURVEILLANCE CAPITALISM
— ROZWAZANIA PRAWNOTEORETYCZNE

Artykul obejmuje problematyke zwiazana z obrotem danymi osobowymi,
ich ochrona, zabezpieczeniem przed niepozadanym przejeciem oraz wskazuje
na rozwiazania amerykanskie w zakresie praw i obowiazkow uczestnikow
rynku danych osobowych.

Kapitalizm inwigilacji (surveillance capitalism) to pojecie opisane przez Sho-
shane Zuboff'. Generalnie jest to model biznesowy, ktérego rozwoj i przewagi
konkurencyjne oparte sa na zbieraniu, katalogowaniu i przetwarzaniu danych
osobniczych. Zwazywszy na treSci zawarte w rozporzadzeniu Parlamentu Eu-
ropejskiego i Rady 2016/679 z 27.04.2016 r. w sprawie ochrony oséb fizycznych

1

S. Zuboff, The Age of surveillance capitalism — The Fight for a human future at the new frontier of pow-
er, Profile Books Ltd. 2018. Autorka porusza problematyke najwiekszego, jej zdaniem, zwrotu
w erze kapitalizmu, nazywajac opisywana sytuacje mianem kolonizacji, ktéra dotyczy i dotyka
przede wszystkim konsumentéw, ich zachowan oraz kwestii kierowania i wplywania na ich
wole. Ksigzka ta nie jest antytechnologiczna, nie opowiada sie za zaprzestaniem badan i prowa-
dzenia dzialafi nad rozwojem sztucznej inteligencji, wskazuje kwestie nieuregulowania tego
typu rozwigzan biznesowych zasadzajacych sie w gléwnej mierze na handlu danymi osobo-
wymi. Autorka toczy rozwazania na tematy zwigzane z niedalekq przysztoscia, w ktorej nastapi
gwaltowny rozwdj obrotu danymi i metadanymi dotyczacymi zachowan ludzkich, proponujac
w tym wzgledzie publiczng debate. Jej obszerna analiza pokazuje bezprecedensowe wyzwania
dla ludzkiej autonomii, spotecznej solidarnosci i demokracji w zakresie zmagania sie z tego ro-
dzaju kapitalizmem.
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w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE? oraz dyrektywie
Parlamentu Europejskiego i Rady (UE) 2016/680 z 27.04.2016 r. w sprawie ochro-
ny os6b fizycznych w zwiazku z przetwarzaniem danych osobowych przez wia-
$ciwe organy do celow zapobiegania przestepczosci, prowadzenia postepowan
przygotowawczych, wykrywania i $cigania czynéw zabronionych i wykonywa-
nia kar, w sprawie swobodnego przeplywu takich danych oraz uchylajaca decy-
zje ramowa Rady 2008/977/WSiSW? i ustawie z 10.05.2018 r. 0 ochronie danych
osobowych* jest to pojecie daleko szersze niz ujawniona w przedmiotowych
aktach prawnych problematyka, dotyczy bowiem ono praktycznie kazdego za-
kresu przejawu ludzkiego dzialania (bez ograniczenia np. do konsumentéw),
takiego jak zbieranie i przetwarzanie danych m.in. dotyczacych lokalizacji, emo-
cji, wypowiedzi, pragnien, operacji finansowych, stanu zdrowia, pasji, nawy-
kow etc. Wprowadzenie takiego modelu inwigilacji rodzi ogromne zagrozenia
zwlaszcza wobec braku zasadniczych regulacji prawnych w przedmiotowym
zakresie na plaszczyznie prawa miedzynarodowego publicznego, prywatnego
i europejskiego. Pionierem w rozwazaniach i wdrozeniach takiego typu poste-
powania w zakresie szeroko pojetych danych osobowych sa Stany Zjednoczone
Ameryki. Na tym rynku gwaltownie zmieniajgce si¢ Srodowisko ekonomiczne
i przedmiot obrotu w dziedzinie informatyki i teleinformatyki napedzany bar-
dzo duza konkurencja niewatpliwie wyprzedzaja reakcje prawodawcza w oma-
wianym zakresie. Algorytmizowanie online wszelkich przejawéw ludzkiego
dzialania bez jakichkolwiek regulacji prawnych w przedmiotowym zakresie
daje pole do naduzy¢, a nawet mozliwos$¢ wplywania na dziatanie ludzkie w juz
uregulowanych prawnie sferach zycia. Odrebng problematyka wylaniajaca sie
z tego zjawiska jest obrét danymi i metadanymi dotyczacymi dziatan ludzkich
na potrzeby handlu, ustug, ale takze wojska, obronnosci, wywiadu oraz wszel-
kich dziatari podejmowanych nielegalnie nakierowanych na realizacje celéw
niedostepnych w ramach dzialafi konwencjonalnych oraz legalnych.

Pamieta¢ przy tym wypada, Zze metadane i dane osobowe mozna skomer-
cjalizowac i moga one by¢ przedmiotem obrotu w wielu systemach prawnych,
w szczegOlnosci chodzi tu o rozwigzania i rynki amerykanskie. Glownym im-
pulsem dla obecnej sytuacji rynkowej sa zachowania zachodzace w Google Ad-

> Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochro-
ny oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochro-
nie danych) (Tekst majacy znaczenie dla EOG), http:/data.europa.eu/eli/reg/2016/679/0j.

> Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z 27.04.2016 1. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych przez wlasciwe organy do
celéw zapobiegania przestepczosci, prowadzenia postepowan przygotowawczych, wykrywa-
nia i $cigania czynéw zabronionych i wykonywania kar, w sprawie swobodnego przeplywu
takich danych oraz uchylajaca decyzje ramowa Rady 2008/977/WSiSW, http://data.europa.eu/
eli/dir/2016/680/0j.

*  Ustawa z 10.05.2018 . 0 ochronie danych osobowych (Dz.U. z 2018 r. poz. 1000).
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words, gdzie jak sie obserwuje, odbywa sie najwiekszy obrét zarowno w zakresie
wolumenu, jak i wysokoéci transakcji na polu obrotu danymi osobowymi®. Gro-
madzenie danych moze oczywiScie przyczyni¢ si¢ do tworzenia inteligentnych
miast (ruch uliczny, obstuga administracyjna efc.), optymalizacji handlu (apli-
kacje internetowe) oraz moze by¢ przydatne w tzw. samoczynnej (osobniczej)
optymalizacji, czy tez w ogdle do budowy szeroko pojetej sztucznej inteligencji,
jednak bez regulacji na poziomie pafnstwowym, jeéli spojrze¢ z amerykanskiej
perspektywy prawnej, moze doj$¢ do uzycia tych zbioréw przeciw osobom,
ktérych owe dane dotycza®. Zysk, jaki generowany jest z obrotu metadanymi
i danymi osobniczymi, uruchomit w Stanach Zjednoczonych dziatalno$¢ lob-
bingowa na rzecz zwiekszenia autonomii tego rynku oraz mozliwosci prawnego
usankcjonowania pozyskania i przetwarzania danych na praktycznie wszelkie
sposoby mogace przynies¢ profit z tego typu dziatalnosci’.

Analizujac przedmiotowe zjawisko w zakresie ogdélnoswiatowym, wskazaé
jednak nalezy w kontekscie przysztych regulacji miedzynarodowych, Ze nie
tylko panhstwa uwazane powszechnie za demokratyczne sa na tyle uprzemy-
stowione technologicznie, ze moga zmagac sie z przedmiotowa problematyka.
Takze i inne kraje podejmuja dzialania w zakresie gromadzenia i przetwarzania
danych w przedmiotowym zakresie. Liderem sa tu Chiny®. Chinska Republika
Ludowa uruchomita w dobie walki z pandemia narodowa aplikacje close contact
detector, ktéra pozwala dokonac weryfikacji 0s6b zakazonych’. Tak zwany detek-

5 S.Zuboff, The Age...

¢ Quantifiel Self dotyczylo we wczesnej fazie rozwoju badan typu EKG, EEG, EVG, GSR, oddechu
iinnych czynnoéci ciata, ktére mozna bylo monitorowaé. Nastepnym etapem stalo si¢ analizo-
wanie gromadzonych danych dotyczacych praktycznie calej parametryki zachowania ludzkie-
go organizmu oraz mozliwo$¢ analizy, przetwarzania i obrotu tymi danymi, co doprowadzilo
do tzw. samopoznania poprzez liczby. Obecnie przodujg w tym zakresie serwisy obstugujace
monitorowanie np. snu, ruchu, takie jak Fitbit lub Apple Watch, a w polaczeniu ze zwiekszona
dostepnoscig Internetu rzeczy w opiece zdrowotnej i sprzecie do ¢wiczen sprawilo to, ze samo-
poznanie stalo si¢ powszechne. Innymi terminami przyjetymi dla problematyki okreslajacej
wykorzystanie danych w celu poprawy codziennego funkcjonowania staly sie autoanaliza, ha-
kowanie ciala, samoocena, samokontrola, nadzér (rejestracja aktywnosci osobistej) i informaty-
ka osobista, por. K. Kevin, The inevitable: understanding the 12 technological forces that will shape our
future, Penguin 2017, s. 247, WH. James You, By the Numbers, ,Harvard Business Review” 2012;
W. Stephen, The Personal Analytics of My Life, stephenwolfram.com. Stephen Wolfram, 2012.

7 S. Zuboff, The Age...

8 Zob. https://www.bbc.com/news/technology-51439401.

* i EF B £E 2 F, China Electronics Technology Group Corporation zatozona w 2002 1.
jest chinskim przedsiebiorstwem panstwowym. Jego dzialalno$¢ obejmuje tworzenie sprzetu
komunikacyjnego, komputerowego, sprzetu elektronicznego, rozw6j oprogramowania, ustugi
badawcze, inwestycje i zarzadzanie aktywami do zastosowan cywilnych i wojskowych. W mar-
cu 2016 1. rzad zlecil firmie opracowanie oprogramowania do identyfikacji potencjalnych terro-
rystow; wykorzystanie danych na temat pracy, hobby, nawykéw konsumpcyjnych i innych za-
chowan. W czerwcu 2017 r. CETC z powodzeniem uruchomit najwiekszy na $wiecie r6j dronéw
ze staloptatami. Drony w roju byty komercyjnym modelem ze stalym skrzydtem wyprodukowa-
nym przez Skywalker Technology, firme z siedzibg w Wuhan. W grudniu 2017 r. CETC zabiegal
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tor bliskiego kontaktu informuje uzytkownikéw, czy znajdowali sie¢ w poblizu
osoby, u ktérej potwierdzono obecnoé¢ wirusa lub podejrzewano, Ze jest jego
nosicielem. Aplikacja dziala w ten sposob, ze uzytkownicy skanujg kod Quick
Response (QR) na swoich smartfonach za pomoca aplikacji, takich jak ustuga
platnosci Alipay lub platforma spotecznosciowa WeChat, i uzyskuja informacje
o osobach zakazonych znajdujacych sie w ich poblizu. Aplikacja jest powigzana
znumerem telefonu, uzytkownicy podajg swoje imiona i nazwiska oraz numery
identyfikacyjne (ID)™.

Wskaza¢ jednak wypada, ze wbrew twierdzeniom podmiotéw niepowigza-
nych z rzadem Chinskiej Republiki Ludowej aplikacja moze stygmatyzowac oso-
by zakazone, narazac¢ je na rozmaite niebezpieczenistwa, co moze doprowadzic¢
do odwrotnego od zamierzonego skutku, jaki ma nie$¢ za sobg uruchomienie
aplikacji w wydaniu chinskim. Wskazuje sie, ze pandemia jest tylko przyczynkiem
do zacie$nienia kontroli spotecznej na terenie ChRL. Aplikacja bowiem nie tylko
informuje o kontakcie z osobami zakazonymi lub podejrzanymi o zakazenie, ale
takze daje mozliwosc¢ sprawdzenia trzech wybranych oséb w tym zakresie, co zda-
niem analitykéw przekracza potrzeby walki z pandemia. Podnosi sie takze brak
definicji ostrej co do pojecia bliskiego kontaktu oraz niemozliwos¢ weryfikacji,
czy autorzy programu na biezaco nie manipulujg przestankami w tym zakresie.
Aplikacja takze nie przewiduje analizy testowanych, u ktérych nastepuje wynik
falszywie ujemny lub falszywie dodatni, co stanowi luke, ktéra moze w zasadzie

o kontrakty rzagdowe na wdrazanie systeméw rozpoznawania twarzy w prefekturze Hotan.
W sierpniu 2020 r. Biuro Przemyslu i Bezpieczenistwa umiescilo cztery spélki zalezne CETC na
liscie podmiotéw odpowiedzialnych za prace nad zmilitaryzowaniem sztucznych wysp na Mo-
rzu Poludniowochifiskim.

10 Wedtug panstwowej agencji informacyjnej Xinhua aplikacja zostala opracowana wspdlnie
przez departamenty rzagdowe i China Electronics Technology Group Corporation i jest zasilana
danymi pochodzacymi od Ministerstw Zdrowia i Transportu. Wedlug strony rzadowej w Chi-
nachi calej Azji gromadzenie i przetwarzanie danych nie jest postrzegane jako co$, co powinno
podlega¢ szczegélnemu nadzorowi w zakresie wykorzystywania. Z punktu widzenia wladz
Panistwa Srodka jest to przydatna ustuga bedaca narzedziem stuzacym tylko dobrym celom.
Chinski rzad definiuje przy tym tzw. bliski kontakt jako zblizanie sie, bez skutecznej ochrony, do
potwierdzonych zakazonych i podejrzewanych o zakazenie lub gdy osoba byta chora bezobja-
wowo. ,Bliski kontakt” obejmuje kontakt 0s6b Scisle ze soba wspodtpracujacych, chodzacych do
tej samej klasy szkolnej lub zamieszkujacych razem. Pojecie to obejmuje takze personel medycz-
ny bez wzgledu na narazanie si¢ na kontakt oraz inne osoby, ktére miaty bliski kontakt z pacjen-
tamiiich opiekunami. Nastepna grupa sa pasazerowie i zaloga samolotéw, pociagéw i innych
$rodkéw transportu z osobg zarazong. Pojecie bliskiego kontaktu doprecyzowane jest w ten
sposob, ze 6w kontakt postrzega sie wérdd pasazeréw linii lotniczych znajdujacych sie w trzech
rzedach od osoby zakazonej, a wsréd personelu pokladowego wszyscy sa postrzegani jako po-
zostajacy w bliskim kontakcie. W przypadku pociggéw klimatyzowanych wszyscy pasazerowie
i czlonkowie zalogi tego samego wagonu uwazani sg za pozostajacych w bliskim kontakcie w sy-
tuacji wykrycia osoby zarazonej, http://www.xinhuanet.com/english/2020-02/10/c_138770415.
htm (dostep: 13.01.2023 r.). Powszechnie jednak wiadomo, ze chinski rzad wprowadzil skrajnie
wysoki poziom nadzoru nad obywatelami, w tym nadzoru technologicznego, https://www.bbc.
com/news/technology-51439401 (dostep: 11.02.2020 r.).
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czyni¢ 6w system bezuzytecznym''. Przestrzega sie takze przed wystgpieniem
spolecznego pietna wsrdd spolecznosci chinskiej w stosunku do oséb zakazo-
nych. Wprawdzie kazdy wirus czy generalnie zachorowanie, o ktérym spoleczen-
stwo moze lub powinno si¢ dowiedzie¢, moze rodzi¢ takie pietno, ale w zakresie
koronawirusa wystepuje wieksze ryzyko utrwalenia tego stanu rzeczy. Wskazu-
je sie, ze aplikacja sprowokuje zachowania prowadzace do unikania znajomych
czy tez lokalnej spotecznosci w celu uniknigcia napietnowania spowodowanego
wykryciem koronawirusa'. Nalezy bowiem pamietaé, Zze wraz z rozpoczeciem
pandemii wladze Wuhan nakazaly przekazywac informacje o obywatelach z tego
miasta do administracji innych miast. Norma jest w Pafistwie Srodka publiczne
pietnowanie wykroczen, urzadzanie lokalnych zebrani ludowych w celu pokaza-
nia sprawcow i ich ukarania czy tez wskazania, ze takie zachowania sg niepoza-
dane spotecznie. Ta pragmatyka dziatania przenosi si¢ niejako dzieki aplikacji do
sieci, a tu moga by¢ one przedmiotem obrotu jako zagregowane dane®. Wskazana
aplikacja moze takze zawiera¢ funkcje umozliwiajace Sledzenie poszczegdlnych
podmiotéw w zakresie innych aktywnosci zwigzanych z czynno$ciami Zycia
codziennego. Podmioty tworzace te aplikacje $cisle wspotpracujg z wojskiem
irzadem na r6znych polach, wiec w kraju pozbawionym demokratycznych pro-
cedur kontrolnych nie ma zadnej gwarangji, ze przedmiotowa aplikacja nie jest
po prostu narzedziem do inwigilacji obywateli. Podobne dzialania podejmuje
takze Google, tworzac np. Google Flu Trends — program do wykrywania grypy,
ktora na dzien dzisiejszy daje 50% prawdopodobienstwa wykrycia jej na danym
terenie albo w danej populacji'*. Nie ma obecnie zadnej kontroli nad tworzeniem
map nadzoru nad rozprzestrzenianiem sie zjawisk obserwowanych w przed-
miotowym zakresie®. Innymi podmiotami angazujacymi sie w sfere surveillance
capitalism sa Alexa i ntechlab — spolki zajmujace sie tzw. Augmenting Intelligence'.
Rozwigzania tych podmiotéw opieraja si¢ na rozpoznawalnosci twarzy. Opro-
gramowanie softwarowe jest najczesciej dodatkiem do kamer przemystowych
i ma zastosowanie gléwnie w handlu detalicznym. Podmioty te gromadza dane
biometryczne, co pozwala w milisekundach rozpozna¢ podmiot znajdujacy sie
w ich bazie. Spélki te obecnie nie przetwarzaja danych klientéw ani nie uzywaja
pelnej gamy zastosowan swoich produktéw, jednak nie ma w tej chwili Zzadnych

1" M. Schoch-Spana, https://www.technologyreview.com/2020/02/13/844805/coronavirus-china-
app-close-contact-surveillance-covid-19-technology/ (dostep: 13.01.2023 1.).

2 C. Lynteris, https://www.technologyreview.com/2020/02/13/844805/coronavirus-china-app-clo-

se-contact-surveillance-covid-19-technology/ (dostep: 13.01.2023 1.).

C. Lynteris, https://www.technologyreview.com/2020/02/13/844805/coronavirus-china-app-clo-

se-contact-surveillance-covid-19-technology/ (dostep: 13.01.2023 r.).

% D. Stellmach, [https://www.technologyreview.com/2020/02/13/844805/coronavirus-china-app-
close-contact-surveillance-covid-19-technology/ (dostep: 13.01.2023 1.).

5 Zob.  https://www.technologyreview.com/2020/02/13/844805/coronavirus-china-app-close-
contact-surveillance-covid-19-technology/ (dostep: 13.01.2023 1.).

16 Zob. www.ntechlab.com (dostep: 20.02.2020 .), www.alexa.com (dostep: 13.01.2023 r.).

7" www.ntechlab.com (dostep: 20.02.2020 r.), www.alexa.com (dostep: 13.01.2023 r.).
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podstaw prawnych na terenie Stanéw Zjednoczonych na poziomie federalnym,
aby takie ustugi legalnie dostarcza¢ wraz z przetwarzaniem i sprzedaza danych
w tym zakresie.

Jedna z pierwszych materialnoprawnych reakcji na zmieniajaca sie rzeczy-
wisto$¢ byta nowelizacja kodeksu cywilnego stanu Kalifornia. Poczagwszy od
23.09.2018 r. nastgpita szeroka nowelizacja art. 1798 kodeksu cywilnego Kalifor-
nii, obejmujaca zmiany dotyczace problematyki danych osobowych™ konsu-
mentéw i grup konsumentéw" w zakresie ich zbierania (gromadzenia)®, prze-
twarzania® i obrotu nimi*. Nowelizacja uregulowana pod nazwa California
Consumer Privacy Act of 2018 wprowadza szereg regulacji nieznanych dotych-
czas ustawodawstwu amerykanskiemu. Od 1.01.2020 . ustawa przyznaje kon-
sumentowi w odniesieniu do jego danych osobowych obligatoryjny obowigzek

W zakres tego pojecia, w mysl art. 1798.140 kodeksu cywilnego Kalifornii dodanego przez § 3
CCPA (California Consumer Privacy Act), wchodzi pojecie informacji biometrycznych, ktére
w rozumieniu ustawy oznaczaja fizjologiczne, biologiczne lub behawioralne cechy danej osoby,
w tym kwas dezoksyrybonukleinowy (DNA) danej osoby, ktére mozna wykorzysta¢ pojedynczo
lub w polaczeniu ze sobg lub z innymi danymi identyfikujacymi w celu ustalenia indywidual-
nej tozsamosci. Informacje biometryczne obejmuja miedzy innymi zdjecia teczéwki, siatkéwki,
odciskéw palcéw, twarzy, dloni, wzoréw zyl i nagrania glosu, na podstawie ktérych mozna
wyodrebnié szablon identyfikacyjny lub odcisk gltosu, oraz wzorce lub rytmy naci$nie¢ klawiszy,
wzorce chodu lub rytm snu, a takze dane dotyczace snu, zdrowia lub ¢wiczen, ktére zawieraja
informacje identyfikujace.

¥ Zgodnie z art. 1798.140 kodeksu cywilnego Kalifornii dodanego przez § 3 CCPA (California Con-

sumer Privacy Act) informacje o konsumentach oznaczaja informacje odnoszace sie do okre-

Slonych grup lub kategorii konsumentéw, z ktérych usunigto tozsamo$¢ indywidualnych kon-

sumentow, ktére nie s3 powigzane ani nie mozna ich w racjonalny sposéb polaczy¢ z zadnym

konsumentem lub gospodarstwem domowym, w tym za posrednictwem urzadzen zdalnych.

Zagregowane informacje o konsumentach nie odnoszg si¢ do indywidualnych rekordéw kon-

sumentéw zidentyfikowanych.

Ustawa wskazuje tu na pojecie zbierania; na plaszczyZnie prawa polskiego wystepuje raczej

pojecie gromadzenia, i wedlug art. 1798.140 kodeksu cywilnego Kalifornii dodanego przez § 3

CCPA (California Consumer Privacy Act) pojecie to oznacza kupowanie, wypozyczanie, gro-

madzenie, uzyskiwanie, otrzymywanie lub uzyskiwanie dostepu do jakichkolwiek danych

osobowych dotyczacych konsumenta w jakikolwiek sposéb. Obejmuje to czynne lub bierne
otrzymywanie informacji od konsumenta lub uzyskiwanie ich poprzez obserwacje zachowania
konsumenta.

2 Wedtug art. 1798.140 kodeksu cywilnego Kalifornii dodanego przez § 3 CCPA (California Consu-
mer Privacy Act) przetwarzanie oznacza dowolna operacje lub zestaw operacji wykonywanych
na danych osobowych lub na zbiorach danych osobowych, w sposéb zautomatyzowany lub nie.

2 https://leginfo.legislature.ca.gov/faces/billTextClient.xhtml?bill_id=201720180SB1121 (dostep:

13.01.2023 r.), CHAPTER 735, An act to amend Sections 1798.100, 1798.105, 1798.110, 1798.115,

1798.120, 1798.125, 1798.130, 1798.135, 1798.140, 1798.145, 1798.150, 1798.155, 1798.185, 1798.192,

1798.196, and 1798.198 of, and to add Section 1798.199 to, the Civil Code, relating to personal

information, and declaring the urgency thereof, to take effectimmediately.
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stosowania zgody konsumenta na gromadzenie, przetwarzanie i obrét danymi
osobowymi, chyba Ze ustawa wskazuje cele specjalne®, co do ktérych zgoda
nie jest wymagana*. Ustawa naklada na podmioty gospodarcze obowigzek po-
informowania klienta bedacego konsumentem o tym, ze zbiera jego dane oso-
bowe, musi takze pouczy¢ go o prawie zadania usuniecia danych osobowych.
Wszystkie te regulacje dotycza m.in. plikéw cookies oraz wszelkiej aktywnosci
na stronach internetowych i produktach online. Wskazane regulacje nie maja
zastosowania, jezeli prawa lub obowiazki naruszalyby niekomercyjna dziatal-
nos¢ 0osob i podmiotéw opisanych w okres§lonym przepisie konstytucji Kalifornii
odnoszacym sie do srodkéw masowego przekazu. Ustawy nie stosuje sie do
danych osobowych gromadzonych, przetwarzanych, sprzedawanych lub ujaw-
nianych zgodnie z okreslonym prawem federalnym dotyczacym m.in. bankdw,
doméw maklerskich, firm ubezpieczeniowych i agencji informacji kredytowej,
a takze wylacza sie¢ jej stosowanie zgodnie z ustawg California Financial Infor-

3 Gléwnym celem jest cel biznesowy, ktéry wedlug art. 1798.140 kodeksu cywilnego Kalifornii
dodanego przez § 3 CCPA (California Consumer Privacy Act) oznacza wykorzystywanie da-
nych osobowych do celéw operacyjnych firmy lub ustugodawcy lub do innych celéw, pod wa-
runkiem ze wykorzystanie danych osobowych jest racjonalnie konieczne i proporcjonalne do
osiagniecia celu operacyjnego, dla ktérego dane osobowe zostaly zebrane lub przetworzone,
lub w innym celu operacyjnym zgodnym z kontekstem, w ktérym zebrano dane osobowe. Cele
biznesowe to: audyty zwigzane z biezaca interakcja z konsumentem i réwnolegtymi transak-
cjami, w tym miedzy innymi zliczanie wyswietlen reklam uzytkownikom, weryfikacja pozy-
cjonowania i jakosci wyswietlef reklam oraz audyt zgodnosci z niniejsza specyfikacja i innymi
standardami, wykrywanie incydentéw w zakresie bezpieczenstwa, ochrona przed ztosliwa,
oszukarniczg lub nielegalng dzialalnoscig oraz éciganie oso6b odpowiedzialnych za te dzialalnosc,
monitorowanie w celu identyfikacji i naprawy bledow, ktére oslabiaja istniejgcg funkcjonalnos¢,
krotkotrwale, przejsciowe uzycie, pod warunkiem ze dane osobowe nie s ujawniane innej
stronie i nie sa wykorzystywane do budowania profilu konsumenta ani w inny sposéb zmie-
niania danych indywidualnego konsumenta poza biezaca interakcjg, w tym migedzy innymi do
dostosowywania kontekstowego reklam wyswietlanych w ramach tej samej interakcji, wyko-
nywanie uslug w imieniu firmy lub ustugodawcy, w tym utrzymywanie lub obsluga rachun-
kow, obstuga klienta, przetwarzanie lub realizacja zaméwien i transakcji, weryfikacja informacji
o klientach, przetwarzanie platnosci, zapewnianie finansowania, $wiadczenie ustug reklamo-
wych lub marketingowych, §wiadczenie ustug analitycznych lub §wiadczenie podobnych ustug
w imieniu firmy lub ustugodawcy, prowadzenie wewnetrznych badan w zakresie technologii
irozwoju oprogramowania, podejmowanie dzialah w celu weryfikacji lub utrzymania jakosci
lub bezpieczenistwa uslugi lub urzadzenia, ktére sg wlasnoscia danego podmiotu, sg przez nig
produkowane lub kontrolowane, oraz w celu ulepszania ustugi lub urzadzenia, ktére sq wlasno-
Scia danego podmiotu, sa wytwarzane wyprodukowane dla danego podmiotu lub przez niego
kontrolowane. Od celéw biznesowych nalezy odréznic cele komercyjne, ktérymi sa: wspieranie
interesow handlowych lub ekonomicznych danej osoby, na przyklad naklanianie innej osoby
do kupowania, wynajmowania, dzierzawy, przylaczania sie, subskrybowania, dostarczania lub
wymiany produktéw, towaréw, majatku, informacji lub ustug, lub umozliwienie lub wykona-
nie, bezposrednio lub posrednio, transakcji handlowej. Termin ten nie obejmuje przemowien,
ktére sady stanowe lub federalne uznaly za przemdéwienia niekomercyjne, w tym przeméwien
politycznych i dziennikarskich.

Preambuta do California Consumer Privacy Act of 2018, https:/leginfo.legislature.ca.gov/faces/
billTextClient.xhtml?bill_id=201720180SB1121 (dostep: 13.01.2023 r.).
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mation Privacy Act®. Co do zasady danymi osobowymi w rozumieniu ustawy
sa informacje, ktore identyfikuja, dotycza, opisuja, moga by¢ bezposrednio lub
posrednio powigzane z okre§lonym konsumentem lub gospodarstwem domo-
wym. Dane osobowe obejmuja miedzy innymi nastepujace informacje: identy-
fikatory, takie jak prawdziwe imie i nazwisko, adres pocztowy, niepowtarzalny
identyfikator osobisty, identyfikator internetowy, adres protokotu interneto-
wego, adres e-mail, nazwa konta, numer ubezpieczenia spolecznego, numer
prawa jazdy, numer paszportu lub inne podobne identyfikatory, informacje
handlowe, w tym zapisy dotyczace mienia osobistego, produktéw lub ustug
zakupionych, uzyskanych lub rozwazanych, lub inne historie aktywnosci lub
tendencje dotyczace zakup6éw lub konsumpgji, informacje biometryczne, infor-
macje o aktywnosci w Internecie lub innych sieciach elektronicznych, w tym
miedzy innymi historie przegladania, histori¢ wyszukiwania oraz informacje
dotyczace interakcji konsumenta z witryng internetowa, aplikacjg lub rekla-
ma, dane geolokalizacyjne, informacje dZzwiekowe, elektroniczne, wizualne,
termiczne, wechowe lub podobne, informacje zawodowe lub zwiazane z za-
trudnieniem, informacje edukacyjne, zdefiniowane jako informacje, ktére nie
sa publicznie dostepne, dane osobowe, zgodnie z definicjq zawarta w ustawie
o rodzinnych prawach do edukacji i prywatnosci (20 U.S.C. sekcja 1232g, 34
C.ER. czed¢ 99), przetworzone dane z wszelkich informacji zidentyfikowanych
wyzej w celu stworzenia profilu konsumenta odzwierciedlajacego jego prefe-
rencje, cechy, trendy psychologiczne, predyspozycje, zachowanie, postawy,
inteligencje i zdolnosci. Dane osobowe nie obejmuja publicznie dostepnych in-
formacji**. W tym zakresie pojecie ,publicznie dostepne” oznacza informacje,

% Preambula do California Consumer Privacy Act of 2018, https://leginfo.legislature.ca.gov/faces/
billTextClient.xhtml?bill_id=201720180SB1121 (dostep: 13.01.2023 r.). Wylaczenie dotyczy in-
formacji kredytowej oraz danych osobowych, ktérymi dysponujq bankiiinne podmioty nad-
zorowane w zakresie ustug bankowych. Regulacje wylaczajace stosowanie owych przepiséw
znajduja sie takze w prawodawstwie Kalifornii w regulacjach dotyczacych opieki zdrowotnej,
bezpieczefstwa kierowcéw oraz danych z badan klinicznych. Ustawa daje prawo wniesienia
powddztwa o ochrone swoich danych osobowych oraz mozliwosc nalozenia grzywny na pod-
mioty umyslnie naruszajace wprowadzone regulacje.

% W mysl art. 1798.140 kodeksu cywilnego Kalifornii dodanego przez § 3 CCPA (California Con-
sumer Privacy Act) podmiot prowadzacy dzialalnos$é¢ gospodarcza nie dokonuje obrotu danymi
osobowymi, gdy: s3 one opatrzone tylko identyfikatorem probabilistycznym, tj. oznaczeniem
identyfikacji konsumenta tylko poprzez prawdopodobny schemat jego dzialania w oparciu o ja-
kiekolwiek kategorie danych osobowych zawartych w kategoriach wymienionych w definicji
danych osobowych lub podobne do nich, pseudonimizacja, czyli sa przetwarzane w sposéb,
ktéry powoduje, ze nie mozna ich juz przypisa¢ konkretnemu konsumentowi bez uzycia do-
datkowych informacji, pod warunkiem ze dodatkowe informacje sa przechowywane osobno
i podlegaja srodkom technicznym i organizacyjnym zapewniajacym, ze dane osobowe nie zo-
stang przypisane zidentyfikowanemu lub mozliwemu do zidentyfikowania konsumentowi lub
s przeznaczone do prowadzenia badan rozumianych jako naukowe, statystyczne i opierajace
sie m.in. na danych podstawowych lub kwalifikowanych, ktérych przetwarzanie lezy w intere-
sie publicznym i s3 zgodne ze wszystkimi innymi obowigzujgcymi przepisami oraz sa zgodne
z zasadami etykiiz poszanowaniem prywatnosci lub celem badani prowadzonych w interesie
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ktore sa zgodnie z prawem udostepniane z rejestrow federalnych, stanowych
lub lokalnych wladz, jedli istnieja warunki umozliwiajace udostepnienie takich
informacji. Pojecie ,publicznie dostepne” nie oznacza w tej sytuacji informacji
biometrycznych konsumenta zebranych przez jakikolwiek podmiot bez jego
wiedzy. Informacje nie sa publicznie dostepne, jesli dane te sa wykorzystywane
do celu, ktdry nie jest zgodny z celem, w ktérym dane sa przechowywane i udo-
stepniane w rejestrach rzgdowych lub w ktérym sg publicznie przechowywane.
Pojecie ,publicznie dostepne” nie obejmuje rowniez informacji o konsumen-
tach, ktore sa niezidentyfikowane lub zagregowane®.

Na zasadach ogéInych znanych z regulacji polskich i europejskich wedlug ka-
lifornijskiej ustawy przedsiebiorstwo, ktére zbiera dane osobowe konsumenta,
ujawnia mu kategorie i okres§lone dane osobowe podlegajace zebraniu. Przed-
siebiorstwo, ktére otrzyma od konsumenta zgdanie zweryfikowania dostepu do
danych osobowych, niezwlocznie podejmie kroki w celu ich ujawnienia i nieod-
platnego dostarczenia konsumentowi®. Weryfikacja okreslana jest tu jako moz-
liwosé¢ zadania danych, ktére zostaly przez przedsiebiorstwo; ujawnione, zebra-
ne, sprzedane, ujawnione do sprzedazy (jesli ta nie zostala sfinalizowana)®. Do
obecnie obowiazujacego stanu prawnego dodana zostala instytucja prawa do
rezygnacji czy tez zadanie rezygnacji, ktora dysponuje konsument w kwestiach
sprzedazy (zbiorczych)* danych osobowych uregulowanych ustawa®. Prawo
to zasadza si¢ na zakazie wydanym przez konsumenta sprzedazy jego danych
osobowych, w ktérych posiadaniu jest dany przedsiebiorca®. Przedsiebiorca
ma takze catkowity zakaz dyskryminacji konsumenta z uwagi na skorzystanie
przez niego z prawa do rezygnacji z obrotu jego danymi osobowymi zaréwno

publicznym w dziedzinie zdrowia publicznego. Badania moga polega¢ na analizie danych oso-
bowych, ktére mogly zosta¢ zebrane od konsumenta w trakcie interakcji konsumenta z ustuga
firmy lub jakimkolwiek jej urzadzeniem.

7 Art. 1798.140 kodeksu cywilnego Kalifornii dodanego przez § 3 CCPA (California Consumer
Privacy Act).

% Art. 1798.100 kodeksu cywilnego Kalifornii dodanego przez § 3 CCPA (California Consumer
Privacy Act).

¥ Art. 1798.115 kodeksu cywilnego Kalifornii dodanego przez § 3 CCPA (California Consumer
Privacy Act).

% Wedlug art. 1798.140 kodeksu cywilnego Kalifornii dodanego przez § 3 CCPA (California Con-
sumer Privacy Act) pojecie ,zbiorcze informacje dla konsumentéw” oznacza odnoszace si¢ do
grupy lub kategorii konsumentéw informacje, z ktérych usunieto tozsamos¢ indywidualna,
ktére nie sg ze sobg powigzane ani nie mozna ich w racjonalny sposéb polaczy¢ z zadnym kon-
sumentem lub gospodarstwem domowym.

3 Art. 1798.120 Kodeksu cywilnego Kalifornii dodanego przez § 3 CCPA (California Consumer
Privacy Act).

%2 Art. 1798.120a kodeksu cywilnego Kalifornii dodanego przez § 3 CCPA (California Consumer
Privacy Act). Tu wskaza¢ wypada, Ze niezaleznie od omawianej regulacji przedsigbiorce obejmu-
je zakaz sprzedazy danych osobowych konsumentéw, co do ktérych ma wiedze, ze konsument
nie ukoniczyl 16 lat, chyba ze zgode na te czynnosci wyrazil rodzic lub opiekun takiego podmio-
tu.
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w zakresie oferty, sprzedazy, rabatéw, poziomu obstugi i dostawy towar6w™>.
Przedsiebiorca prowadzacy obrét danymi osobowymi moze dokonywac¢ na
rzecz konsumentéw zachet stanowigcych rekompensate za czynnosci podejmo-
wane w zakresie obrotu danymi dotyczace cen, stawek i jakosci ustug*. Zachety
mogg mie¢ miejsce po uprzednim poinformowaniu konsumenta® oraz po wy-
razeniu przez niego zgody na tego typu czynnosci*. W zakresie realizacji prawa
do rezygnacji przedsigbiorca musi: udostepni¢ konsumentom dwie lub wigcej
wyznaczonych metod skladania wnioskéw o udzielenie informacji, w tym co
najmniej bezplatny numer telefonu, oraz umiesci¢ informacje na swojej stronie
internetowej”, nieodplatnie ujawniac i dostarcza¢ konsumentowi wymagane
informacje w ciagu 45 dni. Termin dostarczenia wymaganych informacji moze
zostaé jednorazowo przedtuzony o dodatkowe 45 dni, jezeli jest to uzasadnione,
pod warunkiem ze konsument zostanie powiadomiony o przedluzeniu tego ter-
minu w ciggu pierwszych 45 dni. Ujawnienie danych obejmuje 12-miesieczny
okres poprzedzajacy wniosek konsumenta. Informacja zawiera zakres podmio-
towy, tj. komu owe dane zostaly sprzedane, oraz zakres przedmiotowy, czyli co
bylo przedmiotem sprzedazy, oraz okres, tj. date transakcji*. Konsument moze
zakaza¢ podmiotowi posiadajacemu jego dane osobowe ich celowego udostep-
nienia, przetworzenia na rzecz osoby trzeciej, pod warunkiem Ze osoba trzecia
nie sprzedaje zawodowo danych osobowych. Zakaz ten moze mie¢ miejsce,
gdy konsument zamierza wchodzi¢ w interakcje ze strong trzecig za posrednic-
twem jednej lub kilku transakcji. Przedsigbiorca ma obowigzek poinformowacé
podmioty wykorzystujace lub udostepniajace dane konsumenta, ze konsument
zrezygnowal ze sprzedazy danych osobowych®.

Co do wtoérnego obrotu danymi osobowymi, nalezy zauwazy¢, ze przedsie-
biorca moze przekazac osobie trzeciej dane osobowe konsumenta jako sktad-
nik aktywow, ktére sg czedcig fuzji, przejecia, upadlosci lub innej transakcji,
w ktorej osoba trzecia przejmuje kontrole nad caloscia lub czescia przedsiebior-
stwa, pod warunkiem ze dane te s3 wykorzystywane lub udostepniane zgodnie
z art. 1798.110 CCPA i art. 1798.115 CCPA. Jezeli osoba trzecia w istotny sposéb

% Art. 1798.125 kodeksu cywilnego Kalifornii dodanego przez § 3 CCPA (California Consumer
Privacy Act).

3 Art. 1798.125b kodeksu cywilnego Kalifornii dodanego przez § 3 CCPA (California Consumer
Privacy Act).

% Art. 1798.125b kodeksu cywilnego Kalifornii dodanego przez § 3 CCPA (California Consumer
Privacy Act).

% Art. 1798.125b kodeksu cywilnego Kalifornii dodanego przez § 3 CCPA (California Consumer
Privacy Act).

% Wedlug art. 1798.135 kodeksu cywilnego Kalifornii dodanego przez § 3 CCPA (California Consu-
mer Privacy Act) przedsiebiorca musi na stronie internetowej umiesci¢ wyrazny, intuicyjny link
z hastem ,nie sprzedawaj moich danych”.

3 Art. 1798.130 kodeksu cywilnego Kalifornii dodanego przez § 3 CCPA (California Consumer
Privacy Act).

¥ Art. 1798.140 kodeksu cywilnego Kalifornii dodanego przez § 3 CCPA (California Consumer
Privacy Act).
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zmienia spos6b, w jaki wykorzystuje lub udostepnia dane osobowe konsumenta,
ktory jest istotnie niezgodny z wcze$niej zlozonymi deklaracjami w momencie
ich zbierania, uprzedza konsumenta o nowej lub zmienionej praktyce. Powia-
domienie powinno by¢ wystarczajaco dostateczne, tak by nie byto watpliwosci
co do skutecznosci tego zawiadomienia, aby zapewni¢ obecnym konsumen-
tom mozliwos¢ latwego dokonywania wyboréw zgodnie z art. 1798.120 CCPA.
Regulacje nie dajg prawa przedsiebiorcom do dokonywania istotnych zmian
w polityce prywatnosci z mocg wsteczng ani do wprowadzania innych zmian
w polityce prywatnosci w sposob, ktéry naruszalby ustawe.

Wskazac jednak wypada, ze caloksztalt regulacji tu opisanych jest w duzej
mierze i w duzym uproszczeniu niczym innym jak tylko rozwigzaniem po-
dobnym do np. polskich, a co za tym idzie europejskich regulacji w zakresie
ochrony danych osobowych przywolanych na wstepie niniejszego opraco-
wania. Jednak nie to jest przeciez przedmiotem pojecia surveillance capitalism.
Zasadnicza dyferencjacja pomiedzy omawianym pojeciem tzw. kapitalizmu
inwigilacji a regulacjami amerykanskimi jest, co oczywiste, adresat, tj. podmiot
dotkniety dzialaniem obu zjawisk. W pierwszej sferze moze to by¢ kazdy,
w drugiej konsument. Wyjasnianie, kiedy i kto oraz pod jakimi warunkami
staje sie konsumentem, przekracza ramy niniejszego opracowania i jest zbed-
ne na tym poziomie przynajmniej na gruncie prawa polskiego, jednak nie
sposOb zauwazy¢, ze krag podmiotéw mogacych by¢ w polu zainteresowania
czynnosci z zakresu kapitalizmu inwigilacji jest daleko szerszy niz tylko zbior
konsumentow.

Zatem zakres ewentualnego oddzialywania zjawiska kapitalizmu inwigilacji
nosi znamiona powszechnosci. Totez zjawisko to tym bardziej powinno by¢
przedmiotem zainteresowania pafistwowych regulatoréw w panistwach demo-
kratycznych stojacych m.in. na strazy praw czlowieka, prawa do prywatnosci
etc. Catkowita inwigilacja nakierowana w pierwszej kolejnosci na rozpozna-
nie konsumenta, ale w gruncie rzeczy niosaca za sobg wiele ryzyk zwigzanych
z prywatnoscia i bezpieczenstwem, nie moze pozosta¢ indyferenta norma-
tywnie. Oczywidcie w pierwszej kolejnosci narzuca si¢ tu pytanie, czy w ogole
mozna gromadzi¢, a jesli tak, to w jakich celach, pod jakimi precyzyjnie okre-
Slonymi przestankami, dane dotyczace wlasciwie kazdego przejawu ludzkiej
egzystenciji. Jesli odpowiedz ma tu by¢ negatywna, to w zasadzie rola prawa jest
budowa zakazéw na tyle szczelnych, tj. takich, ktére nie moga by¢ w procesie
stosowania prawa przedmiotem np. dzialan contra legem, by dziatalnos¢ taka
uniemozliwi¢. Natomiast jesli odpowiedZ miataby by¢ pozytywna, to powinna
—jak sie wydaje — by¢ obwarowana okreslonymi warunkami nie tylko podmio-
towymi i przedmiotowymi, ale przede wszystkim zawierajagcymi konglomerat
przepisow teleologicznych.
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Co za tym idzie — w mysl regulacji prawnych juz obowiazujacych w wiek-
szo$ci panstw i organizméw ponadpanstwowych — powinny powsta¢ insty-
tucje nadzorcze albo tez w juz istniejgcych powinna powstawa¢ aparatura
stuzaca wykonaniu tego typu regulacji. Powinna zosta¢ takze uregulowana
droga sadowej kontroli decyzji zapadlych w toku realizacji praw i obowiaz-
kow poszczegolnych podmiotéw, jak tez umozliwiajaca realizacje praw i obo-
wigzkéw z zakresu prawa cywilnego mogacych wystgpi¢ sporéw przy reali-
zacji okreslonych regulacji wynikajgcych z nowego stanu prawnego porzad-
kujacego i regulujacego przedmiotowy stan faktyczny. Oczywista jest takze
konieczno$¢ odpowiedzenia na pytanie, czy w ogodle takie regulacje moglyby
miescic¢ sie w polskim, a przede wszystkim europejskim porzadku prawnym,
zuwzglednieniem ich zhierarchizowanej struktury. Wszystkie te zagadnienia
nie moga by¢ analizowane bez namystu o charakterze miedzynarodowym, tj.
bez dokonania analizy regulacji wiodacych w zakresie ochrony danych osobo-
wych panstw demokratycznych, ktérych dorobek legislacyjny, naukowy i in-
telektualny Swiadczy o wysokim pozycjonowaniu owej problematyki w sys-
temach prawa, skoro juz dzi$§ wiadomo, ze niektére kraje milczaco lub przez
celowe dzialania dozwalaja na tego typu dziatalno$¢. Analiza poréwnawcza
moglaby stac sie zaczynem do rozwigzan transeuropejskich oraz §wiatowych.
Brak bowiem regulacji o charakterze miedzynarodowym doprowadzi do swo-
istego arbitrazu prawnego polegajacego na korzystaniu przez zainteresowane
podmioty z systeméw prawa panstw o dogodniejszym niz inne regulacjach
prawnych w przedmiotowym zakresie.

laws, an advocate (District Bar Association
nce capitalism - reflections
perspective of legal theory
d to trade in personal data, data protection or secu-
eption and indicates American solutions in the field

ants of the personal data market.

italism, legal protection of consumers, personal data
w regulations, data trade security
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