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Aleksander Petrys

BITCOIN — WSPOLCZESNA ALTERNATYWA
WOBEC PIENIADZA FIDUCJARNEGO
W PERSPEKTYWIE POSTEPOWANIA KARNEGO

W zeszlorocznym wrzesniowym numerze czasopisma ,Palestra” opubliko-
wany zostal artykul dotyczacy prawnokarnej perspektywy funkcjonowania
kryptowalut w polskim porzadku prawnym'. Celem niniejszego opracowania
jest uchwycenie tej tematyki z perspektywy regulacji Kodeksu postepowania
karnego® W oparciu o wybrane przyklady przestepstw z Kodeksu karnego?,
tj.: prania pieniedzy, hackingu, kradziezy, a takze e-terroryzmu, autor wyraza
swoje obawy zwiazane z ciaglym brakiem ustawy komplementarnie regulu-
jacej materi¢ kryptowalut w polskim porzadku prawnym, niemniej jednak
zauwaza, ze pierwszym tak znaczacym krokiem ku temu byla implementacja
przez Polske unijnej dyrektywy Anti-Money Laundering and Countering Fi-
nancing of Terrorism Act (AML-V), czego dowodem beda tezy przedstawione
W niniejszym opracowaniu*.

A. Petrys, Bitcoin — wspdlczesna alternatywa wobec pienigdza fiducjarnego w aspekcie prawnokarnym,

,Palestra” 2021/9, s. 62.

2 Ustawa z 6.06.1997 r. - Kodeks postepowania karnego (Dz.U. z 2021 r. poz. 1023 ze zm.), da-
lejk.p.k.

*  Ustawa z6.06.1997 1. - Kodeks karny (Dz.U. z 2021 . poz. 2345 ze zm.), dalej k k.

¢ Dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/843 z 30.05.2018 r. zmieniajaca dyrekty-

we (UE) 2015/849 w sprawie zapobiegania wykorzystywaniu systemu finansowego do prania

pieniedzy lub finansowania terroryzmu oraz zmieniajaca dyrektywy 2009/138/WE i 2013/36/UE,

dalej AML.
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Od momentu wyemitowania pierwszego bitcoina po dzi$ dzien kryptowalu-
ty wcigz zyskuja swoich nowych uzytkownikéw, rezygnujacych z powszechnie
przyjetego bankowego systemu platnosci. Bitcoin jest dla nich w pelni niezalez-
na i wolna waluta przyszlosci, umozliwiajaca szybkie, niekontrolowane przez
zadne organy panstwowe przelewy. Sa takze jego przeciwnicy, upatrujacy
w bitcoinie znakomite narzedzie przestepcze. Ta kryminalna ,odnoga” bitcoina
przejawia sie m.in. w oszustwach finansowych, kradziezach, praniu pieniedzy,
dark-marketingu i finansowaniu terroryzmu. O ile dla jego uzytkownikéw
bitcoin stanowi niezalezny, poufny i niekontrolowany instytucjonalnie srodek
platniczy, o tyle z perspektywy panstwa bedacego gwarantem bezpieczenstwa
prezentowane cechy bitcoina wplywaja na stosunkowo niechetne wdrazanie
go w krajowe systemy finansowe. Asumptem do powstania waluty bitcoin byla
cheé skonczenia z inwigilacyjng polityka panstw Zachodu (gtéwnie USA) wyni-
kajgca m.in. z pafistwowego monopolu na dystrybucje pienigdza. Kryptowalut
nie nalezy sie obawiaé, gdyz stanowily one inspiracje dla wielu pozytywnych
zmian, jakie juz zaszly w $wiatowym systemie transakgji finansowych (np. skro-
cenie czasu realizacji miedzynarodowych przelew6w, uproszczenie obstugi kont
bankowych itd.). Kluczem do tego, aby kryptowaluty staly sie w pelni bezpiecz-
nym narzedziem z perspektywy zaréwno jego uzytkownikow, jak i panistwo-
wych gospodarek, jest nadanie im prawnie ugruntowanego statusu.

BITCOIN — ANALIZA NA TLE POSTEPOWANIA KARNEGO

Chcac okresli¢ ,role”, jaka pelni bitcoin w postepowaniu karnym, wazne jest,
aby zwréci¢ uwage na to, na jakim etapie procesu wystepuje, gdyz wraz ze
zmiang statusu procesowego zmienia si¢ status bitcoina. W zwigzku z powyz-
szym nalezy stwierdzi¢, ze bitcoin w Kodeksie postepowania karnego podlega
wielu procesowym metamorfozom. Przykladowe postacie, w jakie wciela si¢
bitcoin w polskim procesie karnym, to:

— informagcja,

— $§lad,

— dowdd,
przedmiot zabezpieczenia majatkowego,
przedmiot poreczenia majagtkowego.

Na pierwszym etapie, jeszcze przed wszczeciem procesu, informacja to okre-
Slony zbiér danych na temat pewnego wycinka rzeczywistosci. Podmiot (np.
organ $cigania) otrzymujacy informacje dotyczaca np. pewnego zdarzenia,
rzeczy lub osoby moze na jej podstawie podja¢ ewentualne kroki procedural-
ne w sytuacji, gdy z jej tresci wynika konkretny, mogacy mie¢ swoje odzwier-
ciedlenie w rzeczywistodci fakt. Za T. Hanauskiem nalezy przyja¢, ze informa-
cje to wszelkie dane o $wiecie zewnetrznym, pozyskane przez bezposrednie
poznanie zmystowe lub przez opis jakiego$ stanu rzeczy podany przez osobe
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trzecig®. Dane te pelnig dla organéw Scigania funkcje zaréwno poznawcza, jak
i inspirujaca. Jako przyklad takiej informacji mozna sobie wyobrazi¢ sytuacje,
w ktorej w przedsigbiorstwie Y. doszlo do popelnienia przestepstwa przy uzy-
ciu kryptowalut. Jeden z pracownikéw tego przedsiebiorstwa posiada wiedze
na temat tego, ze jedna z 0s6b zatrudnionych — pracownik X. — interesuje sie
tematyka zwiazang z np. cyberprzestepczoscia. Ta wiedza, bedaca informacja,
podlegac bedzie weryfikacji przez organy Scigania w toku dalszych ustalen®.
Mozna skonkludowac, Ze bitcoin na pierwszym etapie procesu moze pelnic role
szeroko rozumianej informacji.

W kolejnym stadium postepowania informacja moze przerodzi¢ si¢ w $lad.
Sladem, wedlug zaproponowanej definicji przez Jana Sehna, nazywamy ,zmia-
ny w obiektywnej rzeczywistosci, ktore jako spostrzegalne znamiona po zda-
rzeniach bedacych przedmiotem postepowania, moga stanowi¢ podstawe do
odtworzenia i ustalenia przebiegu tych zdarzen zgodnie z rzeczywistoscig””.
W ujeciu waskim slad to materialna pozostaloé¢ pewnego zdarzenia®, podczas
gdy w ujeciu szerokim to kazda zmiana, zaréwno ta rzeczywista, jak i nierze-
czywista. Bitcoin, bedacy pewnego rodzaju cyfrowym zapisem, pelni role nie-
materialnego §ladu zwanego w kryminologii Sladem cyfrowym?’. Kazda aktyw-
nos¢ uzytkownikow sieci internetowej pozostawia po sobie pewna informacje.
Informacja ta dostarcza danych na temat m.in. przeglagdanych przez nas stron
internetowych, tresci wystanych e-maili, polubionych zdje¢ na portalach spo-
tecznosdciowych, stuchanej muzyki czy dokonanych przez nas transakcji banko-
wych. Zrealizowana w sieci blockchain transakcja réwniez pozostawia po sobie
S§lad w postaci bloku danych na temat: daty przelewu, wartosci poszczegélnej
transakgji, jak i zaszyfrowanej nazwy konta, z ktérego doszlo do jej realizacji.
Organy Scigania, chcac odszukac nielegalnie wykradzione z konta $rodki, moga
postuzyc¢ sie lancuchem blokéw bitcoina do tego, aby zidentyfikowac¢ ewen-
tualnego sprawce kradziezy. Odnoszac powyzsze rozwazania do przyktadu
z punktu A (obrazujacego bitcoina w charakterze informacji), organy $cigania,
po pozytywnym zweryfikowaniu otrzymanej od osoby zatrudnionej w przed-
siebiorstwie Y. wiadomosci na temat zainteresowan pracownika X., moga podja¢
poszukiwania ewentualnych sladéw cyfrowych pozostawionych przez pracow-
nika X. w sieci internetowej. Takim $ladem cyfrowym moze by¢ m.in. historia
dokonanych przy uzyciu bitcoina transakcji, zatem bitcoin moze petni¢ w po-
stepowaniu karnym funkgcje tzw. $ladu.

Na podstawie opublikowanego przez MSWiA raportu dotyczacego cyber-
przestepczosci wynika, ze liczba przestepstw dokonanych za posrednictwem

* T.Hanausek, Prywatny detektyw. Przewodnik zawodu, Poznan 1992, s. 53.

¢ Prawo a blockchain i kryptowaluty #7 Crypto@Cracow, https://www.youtube.com/watch?v=wR5-
R5ZIn0Dk (dostep: 20.02.2022 1.).

7 J.Sehn, Slady kryminalistyczne, ,Z Zagadnien Kryminalistyki” 1960/1, s. 25.

8 T Hanausek, Prywatny..., s. 25.

° A.Hyla, Analiza sladéw cyfrowych, ,Prokuratura i Prawo” 2018/5, s. 158.
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Internetu systematycznie wzrasta'®. W zwiazku z tym faktem 1.12.2016 r. decyzja
Komendanta Gléwnego Policji i Ministra Spraw Wewnetrznych i Administracji
powolano nowa komorke organizacyjna ds. walki z cyberprzestepczoscig'.

Rosnaca liczba cyberprzestepstw spowodowala takze, ze znaczenie cyfro-
wego dowodu w postepowaniu karnym zyskato na wartosci. W zwiazku z bra-
kiem definicji dowodu cyfrowego w polskim postepowaniu karnym nalezy
wzig¢ pod uwage stosunkowo szeroka definicje zaproponowang przez Mig-
dzynarodowa Organizacje do spraw Dowodéw Komputerowych'?, nadajaca
dowodowi cyfrowemu nastepujace znaczenie: ,dowéd cyfrowy to informacja
przechowywana lub transmitowana w formie binarnej, ktéra moze mie¢ zna-
czenie w postepowaniu sgdowym” . W polskim postepowaniu karnym usta-
wowym zapisem umozliwiajacym organom $cigania wykorzystanie dowodu
cyfrowego w postepowaniu jest art. 236a k.p.k., ktory stanowi, ze ,przepisy
rozdzialu niniejszego stosuje sie odpowiednio do dysponenta i uzytkownika
urzadzenia zawierajacego dane informatyczne lub systemu informatycznego,
w zakresie danych przechowywanych w tym urzadzeniu lub systemie albo na
no$niku znajdujacym sie w jego dyspozycji lub uzytkowaniu, w tym korespon-
dencji przesylanej poczta elektroniczng”. Z tresci niniejszego artykulu wynika,
ze organy Scigania majg prawo do zatrzymania badZ przeszukania cyfrowych
danych mogacych stanowi¢ dowéd w sprawie. Przykladami takich dowodow
moga by¢: pliki przechowywane na komputerze, historia przegladanych stron
internetowych, wcigz mozliwe do odzyskania dane usuniete zkomputera, a tak-
ze wszelkie wiadomosci e-mailowe.

W zwiazku ze stosunkowo szeroka definicja cyfrowego dowodu takze bitco-
iny moga stanowi¢ przedmiot zatrzymania badz przeszukania. Organy $ciga-
nia po dokonaniu tych czynnosci procesowych podejmuja dzialania zwigzane
z zabezpieczeniem zebranych danych, wraz ze sporzadzeniem odpowiedniego
protokotu (art. 236a k.p.k. w zw. z art. 228 § 1 w zw. z art. 229 k.p k.). Wszelkie
zgromadzone informacje w sposob wyzej wymieniony uzyskuja status tzw. do-
wodu w sprawie. Zestawiajac rozwazania z przykladem dotyczacym przestep-
stwa w przedsiebiorstwie Y., po wykonaniu przez odpowiednie organy $cigania
wszelkich niezbednych czynnosci procesowych, zwigzanych z m.in. zgromadze-
niem danych informatycznych, dotyczacych np. historii bitcoinowych transak-
qji, Swiadczacych o mozliwosci popelnienia przez pracownika X. przestepstwa,

10" PAP, Raport MSWiA: Systematycznie wzrasta zagrozenie cyberprzestepczoscig, 2017, https://www.
gazetaprawna.pl/artykuly/1023542,raport-mswia-systematycznie-wzrasta-zagrozenie-
cyberprzestepczoscia.html (dostep: 4.04.2021 r.).

11 Komenda Gtowna Policji, Biuro do walki z cyberprzestepczoscig Komendy Gldwnej Policji rozpoczelo dzia-
talnos¢, 2016, http://www.policja.pl/pol/aktualnosci/135801,Biuro-do-walki-z-Cyberprzestepczo-
scia-Komendy-Glownej-Policji-rozpoczelo-dzialal. html (dostep: 20.02.20221.).

2 Z ang. The International Organisation on Computer Evidence (IOCE).

3 International Organisation on Computer Evidence, G8 Proposed Principles For the Procedures
Relating to Digital Evidence, za A. Lach, Dowody cyfrowe w postepowaniu karnym, wybrane zagad-
nienia praktyczne i teoretyczne, Torun 2004, s. 1.
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przechodzi sie do dalszego etapu procesu, w ktérym zebrane dowody stanowi¢
beda istotna z perspektywy dalszego toku postepowania warto$¢ procesowa.
Bitcoin moze pelni¢ zatem role¢ dowodu w postepowaniu karnym.

W kolejnym etapie postepowania, po zgromadzeniu przez organy Scigania
niezbednych dowodéw $wiadczacych o duzym prawdopodobienstwie popel-
nienia przestepstwa przez (bedacego przykladem) oskarzonego pracownika X.,
Kodeks postepowania karnego przewiduje mozliwie powigzang z prezentowa-
nym tematem bitcoina instytucje tzw. zabezpieczenia majatkowego. Jak stanowi
art. 291 § 1 k.p.k., ,w razie zarzucenia oskarzonemu popelnienia przestepstwa,
za ktore lub w zwigzku z ktérym mozna orzec:

1) grzywne,

2) $wiadczenie pieniezne,

3) przepadek,

4) srodek kompensacyjny,

5) zwrot pokrzywdzonemu lub innemu uprawnionemu podmiotowi korzysci
majatkowej, jaka sprawca osiggnat z popetnionego przestepstwa, albo jej
roéwnowartosci — moze z urzedu nastapic zabezpieczenie wykonania tego
orzeczenia na mieniu oskarzonego lub na mieniu, o ktérym mowa w art. 45
§2k.k., jezeli zachodzi uzasadniona obawa, ze bez takiego zabezpieczenia
wykonanie orzeczenia bedzie niemozliwe albo znacznie utrudnione”.

Abstrahujac od kwestii przestanek proceduralnych, z jakimi wigze si¢ moz-
liwos¢ zastosowania instytucji zabezpieczenia majatkowego, przedmiotem ni-
niejszego akapitu bedzie préba odpowiedzi na pytanie, czy pomimo braku ko-
deksowego i instytucjonalnego potwierdzenia portfel bitcoinowy bedzie mégt
stanowi¢ przedmiot majatkowego zabezpieczenia. W pierwszej kolejnosci warto
zwrdci¢ uwage na to, ze bitcoin dzieki statusowi prawa majatkowego pelni na
podstawie art. 44 k.c." role tzw. mienia. O ile charakter mienia, stanowiacego
przedmiot art. 291 § 1 k.p.k., jest w doktrynie réznie interpretowany’, o tyle
kwestia konieczno$ci zastosowania zabezpieczenia ze wzgledu na uzasadniona
obawe utraty mienia czy niemozliwo$¢ jego poZniejszego wyegzekwowania,
anawet intencjonalnego ukrycia czy wyzbycia sie go przez oskarzonego, stano-
wi wsp6lny glos doktryny w sprawie'. Bitcoin jako byt spelniajacy kodeksowe

1 Ustawa z 23.04.1964 r. —- Kodeks cywilny (Dz.U. z 2020 . poz. 1740), dalej k.c.

5 W doktrynie zdania na temat ,mienia” s stosunkowo podzielone. Dla czesci doktryny mienie
to jedynie dobro rzeczywiste (fizyczne) — K. Wojtaszyn, Stosowanie instytucji tymczasowego zajecia
mienia ruchomego w postepowaniu przygotowawczym —aspekty praktyczne, ,Przeglad Bezpieczenstwa
Wewnetrznego” 2011/4, s. 90. Z kolei dominujgcym pogladem jest ten, nadajacy pojeciu ,mie-
nie” szerokie znaczenie, zgodne z art. 44 k.c. — P Opitek, Kryptowaluty jako przedmiot zabezpieczenia
i poreczenia majgtkowego, ,Prokuratura i Prawo” 2017/6, s. 51; S. Zablocki (w:) Kodeks postepowania
karnego. Komentarz do art. 167-296, red. R.A. Stefaniski, Warszawa 2019, t. 2.

D. Skowron, Bitcoin jako przedmiot zabezpieczenia w postgpowaniu karnym, ,Prawo Karne i Krymi-
nologia”, Warszawa 2018. s. 17; B. Augustyniak, K. Eichstaedt, M. Kurowski, Kodeks postgpowania
karnego, t. 1, Komentarz aktualizowany, red. D. Swiecki, Warszawa 2019.
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przestanki mienia (czgsto mienia o znacznej wartosci), bedacy dobrem mozliwie
szybkim do wyzbycia badZ jego ukrycia, wymaga od organéw procesowych
chcgcych skutecznie go zabezpieczy¢ wnikliwego, szybkiego oraz niezwloczne-
go dzialania. O ile w aspekcie teoretycznym bitcoin pelnigcy role zabezpieczo-
nego w postepowaniu mienia nie rodzi wiekszych watpliwosci, o tyle w ujeciu
praktycznym taka mozliwos¢ przeklada sie na szereg proceduralnych przeszkod
i technicznych utrudnien z tym zwigzanych. Pierwszym problemem, na ktéry
zwraca uwage w swojej pracy D. Skowron, jest pytanie zwigzane z tym, skad
organy procesowe beda pozyskiwaly wiedze¢ na temat posiadanych przez oskar-
zonego srodkéw bitcoinowych'. Konto kryptowalutowe, w przeciwienistwie do
konta bankowego, nie jest kontrolowane przez scentralizowanego regulatora
posiadajacego informacje na temat swoich klientéw. Dodatkowo kazdy posia-
dacz konta bitcoinowego podczas realizowania platnosci identyfikowany jest
nie z imienia i nazwiska, a jedynie z losowo wygenerowanego ciggu znakéw
(username).

Na ten moment najskuteczniejszq mozliwoscia pozyskania informacji doty-
czacych posiadanych bitcoindw jest przeprowadzenie gruntownego Sledztwa
badz dochodzenia obnazajacego oskarzonego z wszelkich posiadanych przez
niego aktywow. Po skutecznym zidentyfikowaniu tzw. portfela kryptowaluto-
wego istotny problem stanowi sposéb technicznego zabezpieczenia zdepono-
wanych na nim §rodkéw. Ponownie, w przeciwienistwie do konta bankowego,
ktére mozna zablokowa¢, dostep do portfela bitcoinowego uzalezniony jest
jedynie od posiadanego hasta dostepu. Sam fakt poznania hasta przez organ
prokuratury nie daje gwarancji zablokowania $rodkéw, gdyz oskarzony moze
zapamieta¢ swoje haslo i zrealizowa¢ szybki przelew z konta zablokowanego
na nowe, niezajete konto. Pojawiajacym sie w doktrynie potencjalnym rozwia-
zaniem tego problemu jest ewentualne stworzenie konta prokuratorskiego, na
ktérym bylyby zdeponowane bitcoinowe $rodki oskarzonego. Po przelaniu
$rodkéw na potencjalne prokuratorskie konto bitcoinowe kolejnym problemem
jest fluktuacyjna warto$¢ samego bitcoina. Sad Najwyzszy w swoim postano-
wieniu orzekl, ze ,zgodnie z art. 293 § 2k.p.k.iart. 291 § 4 k.p.k., rozmiar zabez-
pieczenia powinien odpowiadac jedynie potrzebom tego, co ma zabezpieczag,
natomiast nalezy je uchyli¢ niezwlocznie w catosci lub w czedci, jesli ustang
przyczyny, wskutek ktorych zostato ono zastosowane w okreslonym rozmiarze
lub powstana przyczyny uzasadniajace jego uchylenie cho¢by w czesci”".

Ciagte spadki oraz wzrosty cen bitcoina, a w konsekwencji jego niestabilna
warto$¢, tworza kolejng przeszkode w zabezpieczeniu konkretnej jego wartosci.
O/le z perspektywy sensu stricto prawnej regulacje zawarte w Kodeksie postepo-
wania karnego umozliwiaja wzglednie skuteczne egzekwowanie postanowien

7 D. Skowron, Bitcoin...,s. 17.

8 Prawo a blockchain i kryptowaluty #7 Crypto@Cracow, https://www.youtube.com/wat-
ch?v=wR5R5ZIn0Dk (dostep: 20.02.2022 r.).

1 Postanowienie SN z 13.08.2018 . (VIIKZ 8/18), Legalis nr 1832867.
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o0 zabezpieczeniu majatku kryptowalutowego, o tyle to aspekt praktyczny przy-
sparza wielu probleméw technicznych w zastosowaniu takiego Srodka przy-
musu. Niezbedny czynnik, jaki musi wystapi¢, aby niniejsza procedura mogta
funkcjonowac bez zarzutu, to ujednolicenie niniejszych procedur operacyjnych,
a w konsekwencji wypracowanie wsp6lnego w skali pafistwa mechanizmu dzia-
lania.

Ostatnie, procesowe oblicze bitcoina zwigzane jest z instytucja poreczenia
majatkowego, bedacego jednym ze srodkéw zapobiegawczych stosowanych
w postepowaniu karnym. Poreczenie majatkowe, to instytucja uregulowana
w rozdziale 28 Kodeksu postepowania karnego, w ktérym to art. 266 § 1 stanowi,
ze ,poreczenie majatkowe w postaci pieniedzy, papieréw wartosciowych, za-
stawu lub hipoteki moze zlozy¢ oskarzony albo inna osoba”. Ustawowe pojecia
takie jak ,pienigdz”, ,papier warto$ciowy” i ,hipoteka” nie stanowig zakresu
definicyjnego kryptowalut, a w tym takze bitcoina. Ciekawa interpretacyjnie
mozliwoscig porzadkujaca bitcoina na tle postepowania karnego jest instytu-
cja tzw. zastawu, regulowanego na gruncie Kodeksu cywilnego®. O ile artykut
306 § 1 k.c. nie uwzglednia w swej treéci niematerialnej istoty bitcoina, o tyle
art. 327 k.c., regulujacy tzw. zastaw na prawach, interpretowany jest przez dok-
tryne w nastepujacy sposob — , by mozna byto méwic¢ o zastawialnosci konkret-
nego dobra, musi si¢ ono legitymowac lacznie trzema cechami. Po pierwsze,
dobro to musi by¢ wystarczajaco odréznialne (oznaczalne) od innych débr i ka-
tegorii mienia, dla potrzeb zastawu. Po drugie, przedmiot zastawu musi posia-
da¢ wymierna warto$¢ ekonomiczng. Po trzecie, musi by¢ zbywalne”*.. Bitcoin,
bedacy zbywalnym prawem majatkowym, reprezentujacym przy tym konkret-
ng (odréznialng od innych kryptowalut) warto$¢ ekonomiczng, spetnia kryteria
przedmiotu zastawu. Majac na uwadze szereg czynnosci ustawowych, jakie
wymagane s do tego, aby skutecznie ustanowic¢ zastaw, nalezy stwierdzi¢, ze
w przypadku niektérych z nich procedura zastawu na bitcoinie odbiegac bedzie
od tych standardowo przyjetych®. Zakres potencjalnych probleméw, z jakimi
bezposrednio wigze sie instytucja poreczenia majatkowego w odniesieniu do
kryptowalut, to przede wszystkim: ich niejasny status wlasnosci sprowadzajacy
sie jedynie do wiedzy na temat hasta dostepu, niestabilna warto$¢ finansowa,
a to co najwazniejsze, to brak prokuratorskich portfeli kryptowalutowych, na
ktore trafialyby wszelkie poreczone wartosci. Celem niniejszej refleksji nie jest
proceduralne omdéwienie instytucji poreczenia majatkowego na bitcoinie, a je-
dynie uzmyslowienie czytajacemu, z jak szerokim spektrum mozliwosci de-

2 Ustawa z 23.04.1964 r. - Kodeks cywilny (Dz.U. z 2021 r. poz. 2459 ze zm.), dalej k.c.

2 M. Balwicka-Szczyrba, A. Bieranowski, M. Jankowska, E. Klat-Goérska, J. Kozinska, A. Koziol,
K. Krziskowska, D.J. Lobos-Kotowska, ]. Naczynska, M. Stanko, A. Sylwestrzak, ]. Widlo, Kodeks
cywilny. Komentarz. Wiasnosc i inne prawa rzeczowe (art. 126-352), red. M. Fras, M. Habdas, War-
szawa 2018, t. 2.

2 Art. 307 § 1 k.c. Do ustanowienia zastawu potrzebna jest umowa miedzy wlascicielem a wierzy-
cielem oraz, z zastrzezeniem wyjatkéw w ustawie przewidzianych, wydanie rzeczy wierzycie-
lowi albo osobie trzeciej, na ktéra strony sie zgodzity.
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finicyjnych wigze sie istota bitcoina w postepowaniu karnym. Zaczynajac od
pierwszego stadium — ,informacji”’, a koficzac na ,poreczeniu majatkowym”,
otrzymujemy pelen obraz poszczegdlnych szczebli procesowych postepowania
karnego, w ktorych bitcoin odgrywa wazng, a niekiedy wrecz kluczowg role
procesowa. Pomimo braku jakichkolwiek regulacji bezposrednio odnoszacych
sie do materii kryptowalutowej zakres interpretacyjnych mozliwosci bitcoina
w Kodeksie postepowania karnego jest zdecydowanie najszerszy.

BITCOIN JAKO PRZEDMIOT KRADZIEZY | HACKINGU

Powodéw weciaz niskiej popularnosci kryptowalut w Polsce jest stosunkowo
wiele. Abstrahujac od kwestii koniecznosci posiadania fachowej wiedzy z zakre-
su systemu P2P i mechanizmu dziatania blockchain, a takze ciggle zmieniajacej
sie ceny kryptowalut, najczestszym powodem odrzucenia a priori technologii
blockchain jest poczucie braku bezpieczenistwa nad posiadanymi §rodkami
w portfelu bitcoinowym. Brak jakichkolwiek przepiséw ugruntowujacych insty-
tucje bitcoina i zapewniajacych przy tym panstwowa ochrone jego posiadaczom
nie wplywa korzystnie na jego obraz w oczach potencjalnych zainteresowanych.
Czy prezentowane obawy majg swoje odzwierciedlenie w rzeczywistosci i czy
faktycznie na gruncie znanych nam prawnokarnych instytucji bezpieczenistwo
wlasnosci bitcoina stoi pod znakiem zapytania?

Niniejsze prawnokarne rozwazania rozpoczne od art. 278 § 1 k.k., ktéry sta-
nowi, ze ,kto zabiera w celu przywlaszczenia cudza rzecz ruchoma, podlega
karze pozbawienia wolnosci od 3 miesiecy do lat 5”. Jedna z przestanek kradzie-
zy jest zatem zab6r cudzej rzeczy ruchomej (rzeczy definiowanej na podstawie
art. 115 § 9 k.k.). Bitcoin na gruncie Kodeksu karnego nie spelnia ustawowych
wymogoéw rzeczy ruchomej, zatem mozna postawic teze, ze ze wzgledu na
niematerialny charakter bitcoina jego kradziez na podstawie art. 278 § 1 k.k. nie
bedzie karana®. Warto jednak wziaé pod uwage, czym tak naprawde jest kra-
dziez bitcoina. O ile w wypadku rzeczy materialnych uzmyslowienie sobie istoty
kradziezy jest stosunkowo latwe, o tyle w wypadku d6br niematerialnych (ta-
kich jak bitcoin) stanowi to juz przedmiot doktrynalnych rozwazan. Przywtlasz-
czenie cudzych bitcoinéw z prywatnego konta jest de facto niemozliwe, gdyz
wbrew wszelkim obawom, konto bitcoinowe chronione jest hastem dopusz-
czajacym do konta jedynie jego posiadacza. Zatem cyfrowy zabor bitcoindw
nie bedzie mozliwy. Aby mozna bylo méwi¢ o jakiejkolwiek formie kradziezy
kryptowalut, niezbednym elementem jest wejScie w posiadanie hasta dostepu
do kryptoportfela jego posiadacza. Woéwczas osoba X logujaca sie za osobe Y
bedaca posiadaczem zdeponowanych na koncie srodkéw moze przetransfe-
rowac pozostawione tam srodki na swoje konto, stajac sie przy tym wlascicie-
lem wszystkich zgromadzonych bitcoinéw. Dochodzimy zatem do wniosku,

B A.Petrys, Bitcoin..., s. 62.
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ze kradziez bitcoinéw powinna by¢ interpretowana jako kradziez prywatnego
hasta dostepu do konta, a nie bezposredni zabér samych bitcoinéw?. Jednak-
ze, z perspektywy art. 278 § 1 k k., kradziez hasta bedacego bitowym zapisem
(niespelniajgcego ustawowej przestanki rzeczy ruchomej) rowniez nie bedzie
traktowana na gruncie tego artykutu jako czyn zabroniony. O ile kradziez sa-
mych bitcoinéw, jak i hasta dostepu do konta nie bedzie uznana za kradziez
w rozumieniu art. 278 § 1 k.k., o tyle zabor rzeczywistego portfela, bedacego
fizycznym nosnikiem kodu dostepu do konta bitcoinowego, w ktérym zapisany
jest kod dostepu do konta walutowego, traktowany bedzie jako kradziez odno-
szaca si¢ do wartosci tego portfela, a nie zdeponowanych na koncie srodkéw
bitcoinowych. W art. 278 § 2 k.k. ustawodawca wprowadzil penalizacje czynu
mogacego pozornie odpowiadac istocie kryptowalut, zapisujac, ze ,tej samej
karze podlega, kto bez zgody osoby uprawnionej uzyskuje cudzy program kom-
puterowy w celu osiggniecia korzysci majatkowej”.

W zwiazku z brakiem ustawowej definicji programu komputerowego kluczo-
wym elementem bedzie zapoznanie si¢ z doktrynalna interpretacja tego pojecia.
Wedlug przewazajacych w doktrynie opinii program komputerowy to pewien
zamkniety algorytm polaczonego ze sobg w jedna calos¢ zbioru danych®. Co
odréznia cyfrowe hasto od programu komputerowego to fakt, ze kod doste-
pu do portfela kryptowalutowego, bedacy algorytmicznym zapisem bitéw, nie
jest w przeciwienstwie do programu komputerowego zamknietg calociowo
struktura danych. Klucz dostepu do konta bitcoinowego ,jest fragmentem kodu
informatycznego, ktéry pozwala na identyfikacje konkretnej «bit-monety». Nie
mozna zatem jednoznacznie zakwalifikowa¢ bitcoina jako programu kompu-
terowego”*.

Majac na uwadze powyzsze rozwazania, nalezy stwierdzi¢, Zze na gruncie
art. 278 § 1 k. k.iart. 278 § 2k k. kradziez zaréwno bitcoina, jak i prywatnego klu-
cza nie bedzie traktowana jako ustawowe przestepstwo przeciwko mieniu. Na
gruncie prawa karnego zakwalifikowanie bitcoina jako swoiste prawo majatko-
we powinno zosta¢ w doktrynie zaaprobowane. Wynika to z faktu jednakowego
definiowania terminu ,prawo majatkowe”, gdyz tak jak w prawie cywilnym, tak
i w prawie karnym desygnatem odniesienia jest wartos¢ ekonomiczna danego
dobra, ktorg bitcoin bezsprzecznie posiada.

W zwigzku powyzsza konstatacjg bitcoin bedzie stanowi¢ przedmiot praw-
nokarnej ochrony przed tzw. bezprawnym jego przywlaszczeniem. Zgodnie
z trescig art. 284 § 1 k.k. ,kto przywlaszcza sobie cudza rzecz ruchoma lub pra-

% J. Czarnecki, Raport o wirtualnych walutach: Wybrane zagadnienia prawnokarne zwigzane z bitcoinem,
Warszawa 2014.

» M. Kulik (w:) Kodeks karny. Komentarz, red. M. Mozgawa, Warszawa 2015, s. 645; M. Janowski,
Pojecie programu komputerowego w obowigzujgcym Kodeksie karnym (rozwazania na tleart. 278 § 2k.k.),
»Przeglad Sadowy” 2011/2, s. 5; P. Czaplicki, Wybrane przestegpstwa gospodarcze zwigzane z obrotem
walutq Bitcoin w prawie polskim, Unii Europejskiej oraz Standw Zjednoczonych, ,Studenckie Zeszyty
Naukowe” 2017/20, s. 42.

% P Czaplicki, Wybrane..., s. 42.
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wo majatkowe, podlega karze pozbawienia wolnosci do lat 3”. O ile sam bit-
coin nie bedzie mégl zosta¢ uznany za rzecz, a jedynie za prawo majatkowe,
o tyle portfel bitcoinowy bedzie speinia¢ ustawowy desygnat rzeczy ruchome;j.
Dlatego tez posiadacze bitcoina na gruncie art. 284 § 1 k.k. maja zagwaranto-
wang prawnokarna ochrone swojej ,kryptowlasnosci” przed bezprawnym jej
przywlaszczeniem. Poglad ten uznawany jest takze przez wielu autoréw prac
z dziedziny kryptowalut?.

Pomimo jedynie pozornego braku ochrony wlasnosci bitcoina w polskiej
ustawie karnej z pomocg przychodzi nam réwniez art. 267 § 2 k.k. stanowiacy,
ze ,kto bez uprawnienia uzyskuje dostep do calosci lub czesci systemu infor-
matycznego, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do lat 2” (przestepstwo tzw. hackingu). O ile na gruncie art. 278 k.k.
przedmiotem ochrony byla wlasnos¢, o tyle art. 267 k.k. chroni prawo do dyspo-
nowania informacja. Ustawowo chronionym przed nielegalnym dostepem do
zawartej w nim tresci jest tzw. system informatyczny, ktéry na gruncie konwen-
¢ji Rady Europy z 2001 r. o cyberprzestepczosci definiowany jest w nastepujacy
sposob — ,system informatyczny oznacza kazde urzadzenie lub grupe wzajem-
nie polaczonych lub zwigzanych ze soba urzadzen, z ktérych jedno lub wiecej,
zgodnie z programem, wykonuje automatyczne przetwarzanie danych”*. Bit-
coin, opierajacy swoj mechanizm dzialania na systemie blockchain (bedacym
siecig powigzanych ze sobg wzajemnie komputeréw), posiada cechy systemu
informatycznego. Zatem nieuprawnione wejscie w posiadanie informacji na
temat hasla do kryptowalutowego konta bedzie traktowane jako przestepstwo.
Z tej perspektywy karane bedzie wylacznie bezprawne wejscie w posiadanie
kodu dostepu, a nie powigzana z tym mozliwa kradziez kryptowalutowych
Srodkow.

Oznacza to, ze na gruncie polskiego Kodeksu karnego karane jest przestep-
stwo hackingu zwigzane z nielegalnym pozyskaniem danych z systemu infor-
matycznego, jakim jest konto bitcoinowe (art. 267 § 2 k.k.), podczas gdy czyn
kradziezy pozostaje w zasadzie bezkarny (art. 278 § 1 w zw. z art. 278 § 2 k k.).

PRANIE PIENIEDZY 1 KORUPCJA

Z perspektywy stabilnie funkcjonujgcej gospodarki panistwowej najwigkszym
zagrozeniem zwigzanym z popularyzacja bitcoina jest mozliwos¢ postuzenia sie
nim jako skutecznym narzedziem korupcyjnym i srodkiem umozliwiajacym
wypranie pieniedzy (bedace aktem legalizacji dochodéw uzyskanych wbrew
prawu). W wypadku przestepstwa z art. 229 § 1 k.k. ustawodaweca przyjat szero-
ka definicje korzysci, uwzgledniajaca w swej konstrukeji takze cyfrowy charak-

¥ J. Liberacki, Karnoprawne aspekty walut kryptograficznych (bitcoin jako przedmiot przestepstwa),
,Czasopismo Prawa Karnego i Nauk Penalnych” 2018/13, s.13-14; D. Skowron, Bitcoin..., s. 11;
J. Dabrowska, Charakter prawny bitcoin, ,Czlowiek w Cyberprzestrzeni” 2017/1, s. 70.

% Konwencja Rady Europy o cyberprzestepczosci (Dz.U. z 2015 r. poz. 728).
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ter bitcoina, zapewniajac przy tym gwarancje karnej odpowiedzialnosci osoby
przyjmujacej korzys¢ majatkowa w formie kryptowalut. Nie nalezy zapominag,
ze bitcoin, jako niekontrolowana i autonomiczna kryptowaluta, funkcjonujgca
w oparciu o rozproszony i zdecentralizowany system blockchain, anonimizu-
jacy tozsamos¢ wszystkich jego uzytkownikéw, stanowi wysoce niebezpieczne
narzedzie przestepcze. Z opublikowanego przez agencje Reutera raportu wyni-
ka, ze w latach 2017-2021 liczba dotychczas wypranych srodkéw finansowych
z wykorzystaniem szeroko pojetych kryptowalut to okoto 33 miliardy dolaréw,
co w skali catego Swiata by¢ moze nie stanowi powaznego zagrozenia dla stabil-
nosci finansowej, jednak jedynie $cista miedzynarodowa wspotpraca jest w sta-
nie zatrzymac ewentualny przyszly wzrost tychze wskaznikéw®.

Metod prania pieniedzy jest wiele. W ramach przykladu wymieni¢ mozna:

— smurfing — polegajacy na matych wplatach realizowanych przez wielu pod-
stawionych wplacajacych,

— mieszanie — zwigzane z lgczeniem brudnych pieniedzy z legalnie prowa-
dzonymi biznesami, w ktérych trudno oszacowa¢ faktyczne dochody (re-
stauracje, puby, bary),

— tzw. fikcyjne kredyty — polegajace na braniu fikcyjnych kredytéw splaca-
nych pieniedzmi pochodzacymi z przestepstw.

Zaréwno organy Scigania, jak i przestepcy nieustannie modernizujg swoje
metody dzialania, uczac sie na swoich bledach i wyciagajac z nich niezbedne
whnioski na przysztos¢. Taka potencjalnie nowa metoda od pierwszych dni jego
funkcjonowania byl bitcoin, ktéry szybko zyskal opinie wspdlczesnej maszyn-
ki do prania pieniedzy. Zla atmosfere wokét bitcoina dodatkowo podgrzewa-
ly swiatowe afery przestepcze, ktére obnazaly kolejne niebezpieczne oblicza
kryptowalut. Majac na uwadze wiele naduzy¢, jakie mogloby spowodowa¢
pozostawienie kryptowalut poza zakresem przedmiotowym przestepstwa
prania pieniedzy, polski ustawodawca w art. 299 k k. zastosowatl bardzo sze-
rokie znamiona przedmiotowe przestepstwa prania pieniedzy, gdyz zgodnie
z tredcia tego artykulu ,kto srodki platnicze, instrumenty finansowe, papiery
wartoSciowe, wartosci dewizowe, prawa majatkowe lub inne mienie ruchome
lub nieruchomosci, pochodzace z korzysci zwiazanych z popelnieniem czynu
zabronionego, przyjmuje, posiada, uzywa, przekazuje lub wywozi za granice,
ukrywa, dokonuje ich transferu lub konwersji, pomaga do przenoszenia ich
wlasnosci lub posiadania albo podejmuje inne czynnosci, ktére moga udaremnic
lub znacznie utrudni¢ stwierdzenie ich przestepnego pochodzenia lub miejsca
umieszczenia, ich wykrycie, zajecie albo orzeczenie przepadku, podlega karze
pozbawienia wolnosci od 6 miesiecy do lat 8”.

W przeciwienistwie do innych prawnokarnych przepisow uwzgledniajacych

¥ G. Chavez, Crypto money laundering rises 30% in 2021 — Chainalysis, ,Reuters” 2022, https://www.
reuters.com/technology/crypto-money-laundering-rises-30-2021-chainalysis-2022-01-26/ (do-
step: 28.02.2022.1.).
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jedynie pienigdz, srodki platnicze czy instrumenty finansowe, art. 299 k.k. uzu-
pelnia swoéj zakres o szeroko rozumiane prawa majatkowe, ktére ,obejmuja
wszelkie mozliwe prawa majatkowe na rzeczach i na dobrach niematerial-
nych”¥. Bitcoin, jak i wszelkie inne kryptowaluty, stanowi skuteczne narzedzie
na drodze do popelnienia przestepstwa prania pieniedzy. Niniejsze rozwaza-
nia nalezy jednak wzbogaci¢ o tres¢ istotnej z tej perspektywy ustawy o prze-
ciwdzialaniu praniu pieniedzy oraz finansowaniu terroryzmu, zobowigzujacej
podmioty posredniczace w transakcjach kryptowalutowych do realizowania
konkretnych, majacych na celu zwigkszenie bezpieczenstwa obrotu kryptowa-
lutami czynnosci®. W ramach krétkiej dygresji warto zauwazy¢, ze niniejsza
ustawa jako pierwsza w polskim porzadku prawnym wprowadza zarys poje-
cia kryptowalut zwanych ustawowo ,wirtualnymi walutami”. Zgodnie z art. 2
ust. 2 pkt 26 tej ustawy pojecie waluty wirtualnej oznacza ,cyfrowe odwzoro-
wanie wartosci, ktore nie jest:

a) prawnym Srodkiem platniczym emitowanym przez NBE zagraniczne ban-
ki centralne lub inne organy administracji publicznej,

b) miedzynarodowa jednostka rozrachunkowa ustanawiang przez organiza-
cje miedzynarodowa i akceptowana przez poszczegodlne kraje nalezace do
tej organizacji lub z nig wspétpracujace,

¢) pienigdzem elektronicznym w rozumieniu ustawy z 19.08.2011 r. o ustu-
gach platniczych®,

d) instrumentem finansowym w rozumieniu ustawy z 29.07.2005 r. o obrocie
instrumentami finansowymi®,

e) wekslem lub czekiem

— oraz jest wymienialne w obrocie gospodarczym na prawne srodki platnicze

i akceptowane jako §rodek wymiany, a takze moze by¢ elektronicznie prze-

chowywane lub przeniesione albo moze by¢ przedmiotem handlu elektro-

nicznego”*.

Niniejsza nowelizacja jest wynikiem implementacji unijnych przepisow
w sprawie zapobiegania praniu pieniedzy i finansowaniu terroryzmu®. Z tre-

% A. Barczak-Oplustil, M. Bielski, G. Bogdan, Z. Cwigkalski, M. Dgbrowska-Kardas, P Kardas,
J. Majewski, J. Raglewski, M. Szewczyk, W. Wrdbel (w:) Kodeks karny. Czgsc szczegolna. Komentarz
doart. 278-363, red. A. Zoll, Warszawa 2016, t. 3.

Ustawa z 1.03.2018 1. o przeciwdzialaniu praniu pieniedzy oraz finansowaniu terroryzmu (Dz.U.

22021 1. poz. 2447).

%2 Ustawa z 19.08.2011 r. o ustugach platniczych (Dz.U. z 2021 r. poz. 2140).

% Ustawa z 29.07.2005 r. o obrocie instrumentami finansowymi (Dz.U. z 2021 r. poz. 2140).

Ustawa z 1.03.2018 r. o przeciwdzialaniu praniu pieniedzy oraz finansowaniu terroryzmu (Dz.U.

22021 . poz. 2447).

% Dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/843 z 30.05.2018 r. zmieniajaca dyrekty-
we (UE) 2015/849 w sprawie zapobiegania wykorzystywaniu systemu finansowego do prania
pieniedzy lub finansowania terroryzmu oraz zmieniajaca dyrektywy 2009/138/WE i 2013/36/
UE.
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Sci przyjetej ustawy mozna wyprowadzi¢ wniosek, ze ustawodawca niejako
potwierdzil wczesniejsze opinie doktryny odrzucajgce nadanie kryptowalutom
statusu srodka platniczego, pienigdza elektronicznego i instrumentu finansowe-
go. Nalezy jednak podkresli¢, ze tres¢ polskiej ustawy o przeciwdzialaniu pra-
niu pieniedzy oraz finansowaniu terroryzmu nieco rézni sie od unijnej dyrek-
tywy AML. Abstrahujac od odmiennego zakresu adresatéw podpadajacych pod
tre$¢ obu ustaw, najistotniejszg r6znicq jest brak wylgczenia z polskiej definicji
wirtualnych walut tzw. walut cyfrowych reprezentujacych umowng wartos¢
w $wiecie gier komputerowych (np. WoW Gold - jednostka wartosci w grze
World of Warcraft). Brak rozréznienia obu terminéw nie zostal wyjasniony,
niemniej jednak powodem takiego niedopatrzenia moze by¢ fakt jezykowego
nierozréznienia obu poje¢, tzn. ,virtual currency” i ,digital currency”.

Z perspektywy prawidlowego funkcjonowania przepiséw ustawowe niedo-
patrzenie nie bedzie generowalo ewentualnych probleméw interpretacyjnych
w zwigzku z tym, ze — co do zasady — obowiazuje unijny nakaz interpretacyjny.
Z tredci ustawy o przeciwdzialaniu praniu pieniedzy oraz finansowaniu terro-
ryzmu wynika, ze ustawodawca narzuca konkretne cele na podmioty w niej
wskazane, majace zwiekszy¢ bezpieczenistwo przeciwko mozliwym defrauda-
cjom finansowym. Ustawa zobowigzuje podmioty $wiadczace uslugi wymiany
walut wirtualnych na prawne Srodki platnicze, a takze na inne waluty wirtualne
(poprzez np. kantory bitcoinowe), posrednikéw wymiany wirtualnych walut,
dostawcoéw kont wirtualnych, jak i podmioty, ktérych dziatalnos¢ polega na
prowadzeniu cudzych kont badZ rachunkéw kryptowalutowych. Wszystkie
podmioty zostaly nazwane zbiorczo ,instytucjami obowigzanymi”, na ktére
ustawodawca nalozyl wiele obowiazkoéw, takich jak m.in. prowadzenie reje-
strow transakcji, weryfikowanie danych osobowych podmiotéw realizujacych
transakcje, kontrolowanie i zgtaszanie do Generalnego Inspektora Informacji
Finansowej (GIIF) ewentualnych podejrzen i w ostatecznosci nawet blokowanie
transakcji mozliwie nielegalnych.

Niniejsze zmiany majg wielu przeciwnikéw, ktérzy uwazaja, ze dyrektywa
AML ostatecznie zakonczyla ere wolnego i niekontrolowanego przeplywu
kryptowalut. Z jednej strony wymog okazywania danych osobowych wpisuje
sie w inwigilacyjny trend znany nam ze scentralizowanych systeméw banko-
wych, z drugiej za$ strony nalezy zwréci¢ uwage, ze dzigki podjetym $rod-
kom ostroznosci ryzyko wyprania pieniedzy drastycznie spadnie. Zwiekszenie
w polskim porzadku prawnym kompetencji GIIF réwniez zniecheci potencjal-
nych zainteresowanych do defraudowania pieniedzy. Celem tych zmian byto
takze ograniczenie mozliwosci finansowania terrorystycznych grup przestep-
czych za pomocg wirtualnych walut, co z perspektywy atakéw terrorystycznych
zwlaszcza w Europie nie nalezalo do rzadkosci. Wprowadzona w Zycie ustawa
o przeciwdzialaniu praniu pieniedzy oraz finansowaniu terroryzmu ma kilka
praktycznych niescistosci, takich jak np. obowiazek zglaszania przez podmioty
zobowiazane do GIIF transakcji powyzej 15.000 euro. O ile w wypadku krajo-
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wych srodkéw platniczych punktem odniesienia bedzie sredni kurs NBE o tyle
w wypadku wartosci kryptowalutowych takie odniesienie nie bedzie mozliwe
(art. 72 ust. 1 pkt 1)*. Wprowadzone zmiany, jakie wiaza sie z obowigzywaniem
niniejszej ustawy, uzna¢ nalezy za wazny krok do formalnego ugruntowania
pozycji bitcoina w Polsce. Wazne jest, aby przepisy dotyczace wirtualnych walut
byly wciaz aktualizowane i nowelizowane w zwiazku z tym, ze zasieg mozli-
wosci Internetu jest z kazdym rokiem wigkszy i oferuje wieksze mozliwosci
finansowych defraudacji.

E-TERRORYZM

Z opublikowanego raportu ,Ierrorist Use of Cryptocurrencies”®” wynika, ze
kryptowaluty pelnig wspoélczesnie kluczowgq role w procesie finansowania ter-
roryzmu. Powodéw nielegalnego przeznaczenia kryptowalut jest wiele, m.in..:

— anonimowo$¢ wplacajacych,
szybko$¢ przelewow,
brak ich kontroli przez organy panstwowe,
niejednolite przepisy kryptowalutowe,
wecigz podazajace ,krok za” swiatowymi trendami przestepczymi regulacje
prawne.

Z uwagi na to, ze zjawisko atakéw terrorystycznych stanowi realny problem
juz nie tylko dla poszczeg6lnych nacji, ale dla calego $wiata, polityka bezpie-
czenstwa cybernetycznego powinna by¢ tworzona wspdlnie przez wszystkie
zagrozone atakami panstwa w celu jak najlepszego i komplementarnego syste-
mowego uszczelnienia. Cyberterroryzm, nazywany czesto ,wsp6iczesnym ter-
roryzmem”, w doktrynie definiowany jest jako ,politycznie umotywowany atak
na komputery, sieci lub systemy informacyjne w celu zniszczenia infrastruktury
oraz zastraszenia lub wymuszenia na rzadzie i ludziach daleko idacych politycz-
nych i spolecznych celéw”*. Strategia walki z cyberprzestepczoscia jest r6zna.
W Rosjii Chinach bitcoin — tak jak i inne kryptowaluty — ma status waluty zaka-
zanej i jakikolwiek nim obrét traktowany jest jak przestepstwo. Z kolei panstwa
Zachodu takie jak np. USA, Niemcy starajg sie znaleZ¢ rozwigzania nadajgce
kryptowalutom status instytucji prawnie regulowanej®. Wazne jest, aby wpro-
wadzane przepisy nie tylko regulowaly skutki juz popelnionych przestepstw,

% Ustawa z 1.03.2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (Dz.U.
72021 1. poz. 2447).

C. Dion-Schwarz, D. Manheim, PB. Johnston, Terrorist use of Cryptocurrencies, Technical and Orga-
nizational Barriers and Future Threats, ,Rand Corporation” 2019, s. 22.

K. Liedel, P. Piasecka, Wojna cybernetyczna — wyzwanie XXI wieku, ,Bezpieczefistwo Narodowe”
2011/1,s.11.

Zespo6t Comparic.pl, Whadze USA sklasyfikujg kryptowaluty i ICO jako produkt finansowy?, https://
comparic.pl/wladze-usa-sklasyfikuja-kryptowaluty-ico-jako-produkt-finansowy/  (dostep:
20.02.20221.).
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ale antycypowaly mozliwo$¢ ich wystapienia, tworzgc prewencyjne systemy
bezpieczenstwa. Kluczowa wartoscig w skali europejskiej kryptopolityki jest
dyrektywa AML-V, rozszerzajaca zakres regulowanej materii o polityke kryp-
towalutowa. Sam fakt wprowadzenia tzw. instytucji zobowigzanych znacza-
co zwiekszyl bezpieczefistwo obrotu kryptowalutami, a przy tym zmniejszyt
skale finansowania terroryzmu za pomoca kryptowalut. Polska implementacja
przepiséw unijnych dotyczaca finansowania terroryzmu odwoluje sie wprost
na podstawie art. 2 ust. 2 pkt 6 ustawy o przeciwdzialaniu praniu pieniedzy
oraz finansowaniu terroryzmu do tresci art. 165a ustawy z 6.06.1997 r. - Kodeks
karny — ,kto gromadzi, przekazuje lub oferuje §rodki platnicze, instrumenty fi-
nansowe, papiery warto$ciowe, wartosci dewizowe, prawa majatkowe lub inne
mienie ruchome lub nieruchomosci w zamiarze sfinansowania przestepstwa
o charakterze terrorystycznym lub przestepstwa, o ktérym mowa w art. 120,
art. 121, art. 136, art. 166, art. 167, art. 171, art. 252, art. 255a lub art. 259a, podlega
karze pozbawienia wolnosci od lat 2 do 12”.

Polski ustawodawca, w przypadku zaréwno art. 299 k k., jak i art. 165a k k.,
zastosowal rozlegly zakres przedmiotowy, dzigki czemu gromadzenie srodkéw
w kryptowalucie z zamiarem finansowego wspomagania atakow terrorystycz-
nych podlegac¢ bedzie karze pozbawienia wolnosci. Szeroki zakres przedmioto-
wy przepiséw odnoszacych sie zarowno do bezpieczefistwa powszechnego, jak
i obrotu gospodarczego nie jest przypadkowy, gdyz oba reguluja wysoce istotne
z perspektywy stabilnosci panistwa obszary, tworzac szczelny system penalny.

WNIOSKI

Od 20081, tj. od czasu wyemitowania pierwszej kryptowaluty, jaka byt bitcoin,
wraz z nim powstala takze alternatywna niekontrolowana rzeczywisto$¢ cyber-
przestepcza, pozwalajaca posiadaczom jednostek kryptowalutowych m.in. na
niekontrolowany zakup narkotykéw oraz broni palnej, a takze zlecanie zabdjstw
czy przeprowadzanie cyberatakéw, a w tym takze finansowanie szeroko rozumia-
nego terroryzmu. Momentem odejécia od globalnej polityki legislacyjnej depre-
gjagji tychze zmian technologicznych byt zamach w Paryzu w 2015 r., do ktérego
przyznalo sie Panistwo Islamskie, finansowane m.in. poprzez wplaty kryptowa-
lutowe. Od tamtego tragicznego w skutkach zdarzenia kryptowaluty zaczeto
postrzegac juz nie tylko jako swoista nowinke technologicznag, a jako potencjalne
narzedzie terrorystyczne. Pierwsza tak istotng regulacja w skali pafistw Unii Eu-
ropejskiej normalizujaca obrét kryptowalutowymi srodkami byla przywolana
w tekscie dyrektywa AML-V, dzieki ktdrej obrét warto$ciami kryptowalutowymi
stal sie znacznie bezpieczniejszy oraz zaczal opierac si¢ na podstawie usystema-
tyzowanych regul zachowania. Dlatego tez implementacje tejze regulacji do pol-
skiego porzadku prawnego nalezy oceni¢ jako bardzo pozytywna. Wykorzystanie
technologicznego dorobku kryptografii w krajowym porzadku prawnym i gospo-
darczym to warunek sine qua non nastepnych kilku lat.
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