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Dobre praktyki dotyczqgce cyberbezpieczenstwa w dziatalnosci

kancelarii adwokackich i pracy adwokata’ - wprowadzenie

ABSTRAKT

Postepujaca transformacja cyfrowa branzy prawnej jest zjawiskiem nieodwracal-
nym, warunkujacym dzialalnos¢ kancelarii prawnych niezaleznie od ich wielkosci.
Proces ten niesie za soba rowniez wiele zagrozen zwiazanych z bezpieczenstwem
infrastruktury informatycznej oraz bezpieczenstwem i poufnoscia danych znajdu-
jacych sie w posiadaniu adwokata. W §wiecie cyfrowym przed ochrona tajemnicy
adwokackiej stoi szereg wyzwan nie tylko natury prawnej, ale rowniez technicznej
i organizacyjnej.

Niniejszy artykul stanowi zwiezle przedstawienie Dobrych praktyk dotyczg-
cych cyberbezpieczetistwa w dzialalnosci kancelarii adwokackich i pracy adwokata
(dalej: Dobre praktyki), ktore sa jedna z odpowiedzi Naczelnej Rady Adwokackiej
na wzrastajaca liczbe cyberzagrozen oraz potrzebe podnoszenia swiadomosci
srodowiska adwokackiego w zakresie cyberhigieny.

I. CYBERZAGROZENIA

Srednia tygodniowa liczba cyberatakdw na §wiecie w polowie 2023 r. na prze-
cietng organizacj¢ wyniosta 1258 razy (przy 1129 razach w Polsce). Utrzymuje si¢
przy tym ogolno$wiatowa tendencja corocznego wzrostu liczby atakéw. Polska zna-
lazta si¢ jednak w 2022 r. w niebezpiecznym polozeniu z uwagi na konflikt zbrojny na
Ukrainie i dzialajgce wschodnie grupy hackerskie. Od pazdziernika 2022 r. odnoto-
wuje si¢ wzrost Sredniej liczby atakéw na polskie podmioty (przy czym w niektérych

1 Autorzy s3 adwokatami (Izba Adwokacka w Warszawie), wspottwércami Dobrych praktyk dotyczacych cyberbezpieczenstwa
w dzialalnoéci kancelarii adwokackich i pracy adwokata wraz z adw. Pauling Rzeszut (Izba Adwokacka w Katowicach) oraz
adw. Adamem Baworowskim (Izba Adwokacka w Warszawie).

2 Aktualna tres¢ dokumentu dostepna jest pod adresem: https://www.adwokatura.pl/z-zycia-nra/dobre-praktyki-cyberbezpie-
czenstwa-w-pracy-adwokata-i-kancelarii/ (dostep: 21.01.2024 r.).
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sektorach gospodarki $rednia liczba przewyzsza 2500 razy tygodniowo). Srednia
liczba cyberatakdw na $wiecie na przecigtny podmiot z branzy prawnej przekracza
1000 razy tygodniowo’.

Nie pozostaje to bez wplywu na bezpieczenstwo branzy prawnej i przetwarza-
nych przez kancelarie danych, w tym danych objetych tajemnica zawodowa. Wedlug
opublikowanego 30.03.2023 r. przez wydawnictwo C.H. Beck raportu Legal Tech 2023*
33% ankietowanych kancelarii mialo styczno$¢ z cyberatakiem. Sygnalizujemy jednak,
ze w naszej ocenie dane te sa znaczaco zanizone.

Dominujacg forma atakow jest phishing®, wykorzystujacy dzialania socjotech-
niczne nakierowane gléwnie na wytudzenie dostepow (np. haset) lub kradziez srod-
kéw finansowych. Podstawowymi §rodkami ataku phishingowego sa korespondencja
e-mail, komunikatory oraz social media, za posrednictwem ktdrych ofiara otrzymuje
link (najczesciej w formie podszywajacej si¢ pod znanego jej nadawce)®. Gtéwne for-
my phishingu to:

spear-phishing (atak nakierowany na konkretng grupe lub osoby)

whaling (tzw. atak na ,gruba rybe”, np. osobe posiadajacg dostep
administratora systemu informatycznego kancelarii)

smishing (atak przy wykorzystaniu sms-0w lub komunikatoréw)

angler phishing (atak przy wykorzystaniu social media)

3 M. Duszczyk, Polska jednym z kluczowych celow cyberprzestepcow. Ataki rosng lawinowo, ,Rzeczpospolita’, 5.01.2023 r.,
https://www.rp.pl/biznes/art37728661-cyberataki-polska-liczba-cele (dostep: 4.09.2023 r.),
https://crn.pl/aktualnosci/hakerzy-coraz-czesciej-atakuja-w-polsce/ (dostep: 4.09.2023 r.).

4 Raport dostepny jest pod adresem https://legalis.pl/legaltech-raport-2023/

5 Inne to m.in. ransomware (atak majacy na celu infrastrukture i dane ofiary w polaczeniu z okupem za przywrécenie dostepu do
nich), malware (zlosliwe oprogramowanie stuzace réznym celom, np. do przejecia kontroli nad sprzetem), ataki DoS i DDoS.

6 Por. tre§¢ raportu The ENISA Threat Landscape (ETL) report, listopad 2022, dostepny pod adresem: https://www.enisa.europa.
eu/publications/enisa-threat-landscape-2022 (dostep: 25.02.2023 r.).
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Dla zobrazowania potencjalnego ryzyka zwigzanego z przetwarzanymi przez
kancelarie danymi wskazujemy, ze w posiadaniu kancelarii moga znajdowac si¢ rézne
kategorie danych (m.in. dane stanowigce tajemnice przedsigbiorstwa kancelarii, dane
osobowe, dane objete tajemnicg zawodows, inne dane prawnie chronione). Personel
kancelarii przetwarza te dane w wielu srodowiskach (m.in. w ustugach on-line, w tym
ustugach chmurowych dostawcédw) i na réznorodnym sprzecie (m.in. laptopy, tablety,
smartfony, sprzet drukujacy).

W wielu sektorach gospodarki podmioty stosujg dedykowane im lub powszech-
nie przyjete standardy w zakresie bezpieczenstwa infrastruktury teleinformatycznej
i informacji. Potrzebe wprowadzenia sektorowych wymogoéw w zakresie cyberbezpie-
czenstwa dostrzegt réwniez ustawodawca unijny (m.in. dyrektywa NIS’, dyrektywa
NIS28%, rozporzadzenie DORA®). Kancelarie sg gorzej zabezpieczone przed cyberata-
kami niz wielu klientéw kancelarii. W przysztosci nalezy sie zatem spodziewac znacz-
nego wzrostu cyberatakow na kancelarie. Z perspektywy atakujacego skuteczniejsze
moze by¢ podjecie proby uzyskania dostepu do danych klienta kancelarii poprzez atak
phishingowy skierowany na personel kancelarii niz podejmowanie préby bezposred-
niego ataku na infrastrukture klienta kancelarii.

Ze wzgledu na powyzsze zagrozenia zasadne stalo si¢ opracowanie podstawo-
wych standardéw cyberbezpieczenstwa dla kancelarii adwokackich'’.

II. PRZEBIEG PRAC NAD DOBRYMI PRAKTYKAMI

Dobre praktyki zostaly opracowane przez zesp6t ds. dobrych praktyk dotycza-
cych cyberbezpieczenstwa Instytutu LegalTech przy Naczelnej Radzie Adwokackiej.
Prace trwaly 11 miesiecy, w okresie styczen-listopad 2022 r. Procz intensywnych prac
wewnetrznych zespol konsultowal tres¢ Dobrych praktyk z zewnetrznymi partnerami
(m.in. ze specjalistami z Politechniki Warszawskiej), a takze z czlonkami samorzadu
adwokackiego (w ramach konsultacji srodowiskowych przeprowadzonych w dniach
19.09.2022 r.-31.10.2022 r.). Dobre praktyki zostaly ostatecznie przyjete przez Naczelna
Rade Adwokacka 14.01.2023 r.

7 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z 6.07.2016 r. w sprawie $rodkéw na rzecz wysokiego wspolnego
poziomu bezpieczenstwa sieci i systeméw informatycznych na terytorium Unii (Dz.U. L 194 2 19.07.2016 1., 5. 1-30).

8 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z 14.12.2022 r. w sprawie $rodkéw na rzecz wysokiego wspol-
nego poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajgca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972
oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) (Dz.U. L 333 2 27.12.2022 1., 5. 80-152).

9 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 z 14.12.2022 r. w sprawie operacyjnej odpornosci cyfrowej
sektora finansowego i zmieniajace rozporzadzenia (WE) nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014, (UE) nr 909/2014 oraz
(UE) 2016/1011 (Dz.U. L 333 2 27.12.2022 ., 5. 1-79).

10 Jednym z pierwszych dokumentéw w tym zakresie sa wytyczne Cybersecurity Guidelines opracowane w 2018 r. przez
International Bar Association’s Presidential Task Force on Cybersecurity. Wytyczne dostepne s3 pod adresem:
https://www.ibanet.org/MediaHandler?id=2F9FA5D6-6E9D-413C-AF80-681BAFD300B0 (dostep: 25.02.2023 1.).
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III. PODSTAWA PRAWNA I CHARAKTER DOBRYCH PRAKTYK

Dobre praktyki stanowia zalacznik do uchwaty Naczelnej Rady Adwokackiej
nr 86/2023 z 14.01.2023 r. W zwigzku z tematyka objeta Dobrymi praktykami, tj. za-
leceniami z zakresu cyberbezpieczenstwa, ktdre sg istotne z perspektywy zachowania
tajemnicy zawodowej oraz zasad wykonywania zawodu adwokata, podstawy przy-
jecia przez Naczelng Rade Adwokacka nalezy upatrywac w art. 3 ust. 1 pkt 5 oraz
art. 58 pkt 12 ustawy z 26.05.1982 r. - Prawo o adwokaturze'' oraz § 5 ust. 7 nowego
Regulaminu wykonywania zawodu adwokata'>.

W trakcie prac nad Dobrymi praktykami autorzy rozwazali kilka wariantow
w zakresie charakteru prawnego Dobrych praktyk, tj. nadanie im charakteru:

wigzacych wymagan

rekomendagji

(odstepstwa od rekomendacji s3 mozliwe po analizie i
uzasadnieniu zasadnosci odstepstw)
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©
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niewigzacych zalecen

mieszanego

Majac jednak na uwadze poziom trudnoéci omawianego zagadnienia, a takze
koniecznos$¢ podniesienia poziomu $rodowiskowej swiadomosci w zakresie cyberhi-
gieny, przyjeto niewiazacy charakter zalecen ujetych w Dobrych praktykach. Oznacza
to, ze Dobre praktyki maja charakter zalecen, ktérych stosowanie nie jest obligatoryjne,
abrak ich stosowania nie rodzi bezposrednich negatywnych skutkéw w odpowiedzial-
nosci zawodowej czy dyscyplinarnej. Nie wylacza to jednak obowigzkow adresatow
Dobrych Praktyk w zakresie dotozenia nalezytej staranno$ci w dochowaniu tajem-
nicy zawodowej, okreslonych przepisami prawa i aktéw samorzadu adwokackiego,
w szczegdlnosci regulujacych zasady etyki zawodowej adwokata.

11 Dz.U.z2022r. poz. 1184, dalej: Prawo o adwokaturze.
12 Uchwala nr 140/2023 z 1.12.2023 r. - Regulamin wykonywania zawodu adwokata, obowigzujgca od 1.01.2024 r., dalej: Regulamin
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IV. ADRESACI DOBRYCH PRAKTYK

Zalecenia ujete w Dobrych praktykach adresowane sa do réznych grup ad-
resatow. Sg to: (i) kancelarie, (ii) adwokaci, (iii) aplikanci adwokaccy, (iv) adwoka-
ci i aplikanci adwokaccy §wiadczacy swoje ustugi jako prawnik in-house, a takze
(v) prawnicy zagraniczni®.

Zdecydowana wiekszo$¢ kancelarii adwokackich w Polsce'* prowadzona jest
w skladzie 1-3-osobowym. Majac to na uwadze, a takze ewentualne rdznice w zabez-
pieczeniach mogace wynika¢ z dzialalnosci zespolowej, Dobre praktyki rozrdzniajg kan-
celarie na: (i) jednoosobowe, (ii) mate (2-10-osobowe), (iii) $rednie (11-20-osobowe)
oraz (iv) duze (powyzej 20 os6b). Kancelarie jednoosobowe tworza adwokaci prowa-
dzacy kancelarie w formie jednoosobowych dzialalnosci gospodarczych, ktérzy swoja
praktyke prowadzg samodzielnie, tj. bez zatrudniania stalego personelu kancelarii.

W celu prawidtowego ustalenia stanu liczbowego personelu kancelarii (prawnicy
oraz personel pomocniczy) nalezy uwzgledni¢ wspolnikéw kancelarii, pracownikow
oraz statych wspotpracownikéw kancelarii. Przez statych wspotpracownikéw kan-
celarii nalezy rozumie¢ osoby, z ktérymi kancelaria zawarla umowe cywilnoprawna
(np. umowe o wspolprace), a z umowy i praktyki wynika, ze osoby te pelnig role
stalych wspoétpracownikéow kancelarii. Osoby wspolpracujace z kancelarig jako nie-
zalezny zewnetrzny wspolpracownik (np. of Counsel) powinny by¢ traktowane jako
osoba trzecia, z ktorg nalezy zawrze¢ odpowiednie umowy lub ktdrej nalezy udzieli¢
stosownych upowaznien.

Adwokaci i aplikanci adwokaccy wspotpracujacy z podmiotami gospodarczymi
lub instytucjami w charakterze prawnika in-house powinni podjac¢ starania uwzgled-
nienia zalecen objetych Dobrymi praktykami w zakresie, w jakim korzystajg oni ze
sprzetu lub infrastruktury informatycznej takiego podmiotu gospodarczego lub in-
stytucji, w ramach mozliwosci technicznych i organizacyjnych udostepnionych przez
ww. podmiot lub instytucje. Podstawowym zaleceniem w tym przedmiocie jest poin-
formowanie tych podmiotéw lub instytucji o istnieniu Dobrych praktyk.

Dobre praktyki majg zastosowanie rowniez do kancelarii prowadzonych
w formie spotek osobowych, w ktérych wspdlnikami sg réwniez inne niz adwokaci
osoby wykonujace zawody okreslone w art. 4a ust. 1 ustawy z 26.05.1982 r. — Prawo
o adwokaturze".

13 Prawnicy zagraniczni wpisani na liste prawnikéw zagranicznych przez wlasciwg okregowq rade adwokacka na zasadach
okreslonych w ustawie z 5.07.2002 r. o $wiadczeniu przez prawnikéw zagranicznych pomocy prawnej w Rzeczypospolitej Polskiej
(Dz.U. 2 2020 r. poz. 823 ze zm.).

14 Przewiduje sig, Ze blisko 70%.
15 Dz.U. z2022r. poz. 1184 ze zm.
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V. KONSTRUKCJA DOBRYCH PRAKTYK

W celu prawidlowej interpretacji Dobrych praktyk nalezy zwréci¢ uwage na
konstrukcje dokumentu Dobrych praktyk. Sktada sig z: (i) wprowadzenia, (ii) definicji,
(iii) czesci gtownej, oraz (iv) zatacznika. Kazdy z ww. elementéw Dobrych praktyk jest
potrzebny do poprawnego ich zrozumienia. W szczegélnosci nalezy zwrdci¢ uwage
na zdefiniowane pojecia, ktére stosowane s3 w calym dokumencie.

Czes$¢ gtéwna Dobrych praktyk dzieli si¢ na dwa rozdziaty. Rozdzial I za-
wiera zalecenia podstawowe adresowane do wszystkich odbiorcow. Z kolei
rozdzial IT obejmuje zalecenia dodatkowe adresowane do kancelarii matych, $rednich
i duzych. Zalecenia zostaly przy tym pogrupowane wedlug podziatu narz¢dziowego,
organizacyjnego lub ustugowego, co ma utatwi¢ odbior zalecen. Dziela si¢ one na kate-
gorie: zalecenia ogdlne (np. korzystanie z aktualnego oprogramowania), komputery PC
i przenosne (np. stosowanie silnych hasel dostepowych), smartfon (np. wykonywanie
kopii zapasowych), serwery i urzadzenia NAS'® (np. zapewnienie redundancji taczy
i narzedzi sieciowych), komunikacja w sieci Internet (np. szyfrowanie komunikacji),
poczta elektroniczna (np. szyfrowanie i hastowanie zalacznikéw wiadomosci e-mail),
back-up (np. szyfrowanie kopii zapasowych), przetwarzanie danych w ustugach online
(np. stosowanie uwierzytelniania wieloskladnikowego), przekazywanie danych poza
kancelarie (np. szyfrowanie danych), biura serwisowane (np. brak korzystania z ogdl-
nodostepnej sieci wi-fi), komunikatory (np. szyfrowanie danych), obstuga zewnetrzna
IT (np. nadzoér nad zdalnym dostgpem i realizowanymi czynno$ciami).

Z kolei zalacznik do Dobrych praktyk zawiera opis i rozwinigcie zalecen z czgsci
gléwnej Dobrych praktyk, pogrupowanych wedtug zalecen. Zalacznik dzieli si¢ row-
niez na dwa rozdzialy (odpowiednio jak cze$¢ gtéwna). W naszej ocenie kolumna

SWYJASNIENIA” powinna stanowi¢ podstawowg lekture adresatow Dobrych praktyk.

VI. ZALECENIA UJETE W DOBRYCH PRAKTYKACH — RYS OGOLNY

Zapoznajac si¢ z poszczegdlnymi zaleceniami Dobrych praktyk, warto zwrdcié
uwage na zrédta ich pochodzenia. Zrédlem tym bedg przepisy prawa i norm aktéw
samorzadu adwokackiego, a takze praktyka i doswiadczenie w zakresie cyberbez-
pieczenstwa. Poszczegdlne zalecenia nie s rowniez catkowicie nowym materiatem,
ktdry nie zostal dotychczas nigdzie opisany. Czes¢ zalecen znajdziemy w podobnych
opracowaniach dotyczacych bezpieczenstwa. Niektore z zalecen s3 bowiem na tyle uni-
wersalne, iz beda mialy zastosowanie, niezaleznie do jakich odbiorcow sg skierowane.

16  Urzadzenie NAS (Network Attached Storage) to serwer plikéw podobny do malego komputera, majacy za zadanie przechowy-
wanie danych. Jest wykorzystywane przez wielu matych i §rednich przedsigbiorcow, w tym kancelarie prawne. Na rynku znajdujg si¢
réwniez urzadzenia oferowane do uzytku domowego.
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Na ostateczny ksztalt Dobrych praktyk miato wplyw dopasowanie ich do sposobu,
w jaki najczesciej wykonywany jest zawod przez profesjonalnych petnomocnikéw przy
uwzglednieniu narzedzi stuzacych w codziennej pracy.

Majac na uwadze powyzsze, przy zapoznawaniu si¢ z zaleceniami Dobrych
praktyk warto zidentyfikowac te z zalecen, ktore beda znajdowaty réwniez podstawe
w tresci przepiséw prawa i norm aktéw samorzadu adwokackiego. Zalecenia te nalezy
bowiem rozwazy¢ do wdrozenia jako wiazace, pomimo iz nie wynika to z charakteru
Dobrych praktyk.

Przechodzjc przez poszczegdlne regulacje prawne, nalezy w pierwszej kolejnosci
zwrdci¢ uwage na Prawo o adwokaturze, a w szczegolnosci art. 6 tej ustawy. Zgodnie
z jego trescig adwokat zobowigzany jest do ochrony wszystkich informacji, jakie uzyskat
w zwigzku ze §wiadczeniem pomocy prawnej. Norma ta nie okresla precyzyjnie, jakimi
srodkami powinno zosta¢ wykonane to zobowigzanie przez adwokata. W odréznieniu
od zagrozen dotyczacych tradycyjnych form wykonywania zawodu, w przypadku cy-
berzagrozen do ujawnienia informacji objetych tajemnicg adwokacka bedzie zazwyczaj
dochodzito w sposéb nieumyslny. Tym samym w przypadku naruszenia art. 6 Prawa
o adwokaturze w zwigzku z incydentem cyberbezpieczenstwa oceniane beda podjete
dziatania i zaniechania oraz jaki mialy wplyw na zaistnialy incydent bezpieczenstwa.

Podkresli¢ nalezy, iz nie istnieja zabezpieczenia, ktére mozna ocenic jako w pet-
ni skuteczne. Jedyna zatem formga zabezpieczenia si¢ przed naruszeniem art. 6 Prawa
o adwokaturze pozostaje wprowadzenie adekwatnych do zidentyfikowanego ryzyka
sposobdw zabezpieczania dostepu do informacji i przeciwdziatania sytuacjom, ktére
moga zwickszac zagrozenie. Odnoszac powyzsze do niewigzacego charakteru Dobrych
praktyk, nalezy stwierdzi¢, ze brak ich stosowania nie moze by¢ podstawg do odpo-
wiedzialno$ci dyscyplinarnej, natomiast niestosowanie zadnego zabezpieczenia lub
stosowanie takich, ktore nie s3 adekwatne do sposobu $§wiadczenia pomocy prawnej
lub prowadzenia dzialalnos$ci gospodarczej, moze by¢ oceniane negatywnie w przy-
padku, w ktérym doszloby do ujawnienia informacji objetych tajemnica adwokacka.

Zaleceniem Dobrych praktyk, ktorego zastosowanie bedzie argumentem za wy-
kazaniem, iz otrzymane przez adwokata informacje sg chronione przed nieuprawnio-
nym dostgpem, bedzie szyfrowanie. Dotyczy to zaréwno szyfrowania przy przecho-
wywaniu, jak i w komunikacji. Nie jest to oczywiscie jedyne zalecenie, ktore nalezy
wzig¢ pod uwage, ale jedno z najbardziej oczywistych i uniwersalnych.

Bardziej szczegdtowe normy w zakresie ochrony tajemnicy adwokackiej zostaly
wprowadzone w Kodeksie Etyki Adwokackiej, gdzie w § 19 okreslono juz wprost zobo-
wigzanie do zabezpieczenia przed ujawnieniem informacji objetych tajemnicg adwo-
kackg. Dotyczy to kazdego rodzaju dokumentdw, niezaleznie od miejsca przechowy-
wania. Tym samym obowigzek stosowania zabezpieczen istnial juz przed uchwaleniem
Dobrych praktyk w obowigzujacych normach dotyczacych obowigzkéw adwokatow.
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Sposob zabezpieczenia zostal pozostawiony do indywidualnej oceny. Wykazanie zatem,
iz podjete zostaly kroki do zabezpieczenia informacji objetych tajemnicg adwokacka,
moze polega¢ na stosowaniu zalecen okreslonych w Dobrych praktykach. Wskazanie,
ktore zalecenia Dobrych praktyk powinny mie¢ zastosowanie, wymaga indywidual-
nej oceny ryzyka uwzgledniajacej rodzaje narzedzi i ustug online wykorzystywanych
w $wiadczeniu pomocy prawnej lub prowadzeniu dziatalno$ci gospodarczej. W przy-
padku braku dostatecznego rozeznania przy dokonywaniu oceny ryzyka, réwnie
dobrze mozna przyja¢ zalozenie, iz zastosowanie wszystkich zalecen dotyczacych da-
nego zakresu moze by¢ mocnym argumentem potwierdzajacym zachowanie nalezytej
staranno$ci w zakresie stosowania zabezpieczen (cho¢ kazdy przypadek naruszenia
byltby oceniany indywidualnie).

Dalsze ustepy § 19 Kodeksu Etyki Adwokackiej pozwalaja réwniez na lepsze
sprecyzowanie zakresu zobowigzan, wskazujgc miedzy innymi na stosowanie oprogra-
mowania zabezpieczajacego przed niepowotanym ujawnieniem tajemnicy adwokackiej.
Realizacja tego zobowigzania moze polega¢ na stosowaniu zaréwno oprogramowania
zabezpieczajacego przed cyberzagrozeniami, np. oprogramowania antywirusowego,
jak i stosowaniu oprogramowania pochodzacego od zaufanych dostawcéw. Obie kate-
gorie zalecen znajdujg si¢ w Dobrych praktykach, tym samym stosowanie ich powinno
by¢ rozpatrywane przez pryzmat istnienia normy zobowiazujacej do ich stosowania
w Kodeksie Etyki Adwokackiej.

Do powyzszej kategorii zalecen dotyczacych oprogramowania bedzie nalezato
réwniez zalecenie Dobrych praktyk do korzystania z licencjonowanego i aktualne-
go oprogramowania przeznaczonego do komercyjnego zastosowania. Nie wynika
to wprost z § 19 Kodeksu Etyki Adwokackiej, natomiast jest logicznym wnioskiem,
popartym réwniez praktyka. Wykazanie stosowania oprogramowania zabezpiecza-
jacego przed ujawnieniem tajemnicy adwokackiej bedzie dostatecznie uzasadnione
tylko w przypadku, gdy to oprogramowanie bedzie spelnialo funkgje, jakie s3 mu
przypisywane. W tym celu musi by¢ zatem aktualne, aby przeciwdziata¢ coraz nowym
cyberzagrozeniom, licencjonowane, aby w ogole mdc powotac si¢ na jego stosowa-
nie, a takze powinno by¢ komercyjne, gdyz znaczna wigkszo$¢ oprogramowania jest
przystosowana do warunkow i ryzyk odpowiadajacych celowi, jakiemu ma stuzy¢.
Czesto tez brak mozliwosci stosowania niekomercyjnego oprogramowania do celéw
komercyjnych wynika wprost z tresci samej licencji. Powyzsze zalecenia stosowane
tacznie nie niwelujg calkowicie ryzyka, ale dajg silne podstawy do uznania, iz ustuga
jest przygotowana do bezpiecznego korzystania. Natomiast nie mozna pominga¢ obo-
wigzku kazdorazowego zapoznania si¢ z warunkami wykorzystywania danego opro-
gramowania przed jego uruchomieniem, a w szczegdlnosci przed wykorzystaniem do
przesylania tajemnicy adwokackiej.
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W § 19 Kodeksu Etyki Adwokackiej zostato rowniez okreslone zobowigzanie
do informowania klienta o ryzyku przy korzystaniu m.in. z komunikatoréw inter-
netowych czy poczty elektronicznej. Zatrzymujac si¢ chwile nad tym zaleceniem,
w pierwszej kolejnosci nalezy wskazac, iz w celu poinformowania o ryzyku, najpierw
nalezy je zidentyfikowa¢ i prawidtowo oceni¢. Tym samym rekomendacja wynikaja-
ca z Dobrych praktyk, aby najpierw dokona¢ indywidualnej oceny ryzyka i dopiero
do niej dostosowa¢ adekwatne zalecenia, ma swoje uzasadnienie takze w normach
obowigzujacych adwokatow w przypadku korzystania z komunikacji elektroniczne;j.

Innym aktem samorzadu adwokackiego regulujacym sposéb zabezpieczenia
tajemnicy adwokackiej jest Regulamin. W § 5 ust. 1 Regulaminu okreslono norme
zobowiazujaca do postepowania z informacjami objetymi tajemnicag adwokacka
w sposob uniemozliwiajacy zapoznanie si¢ z nimi osobom nieuprawnionym. W ak-
cie tym nie doprecyzowano wprost, jakimi metodami nalezy si¢ postuzy¢, ale z tresci
§ 5 ust. 2 Regulaminu wynika, iz istotne jest identyfikowanie sytuacji, w ktérych
do takiego zapoznania mogtoby dojs¢, co dotyczy réwniez pracownikéw kance-
larii. Wéréd zalecen Dobrych praktyk, ktére moga spetnia¢ wymagania § 7 ust. 1
i 2 Regulaminu, jest stosowanie silnych haset dostepowych, ktérych zalozeniem jest
uniemozliwienie dostepu do zabezpieczonych materialéw, a takze stosowanie uwie-
rzytelniania wieloskladnikowego (MFA), ktére wprowadza dodatkowe zabezpieczenie
w przypadku przetamania hasta. Stosowanie tych zalecen facznie z zaleceniem do sto-
sowania oddzielnych haset do kont dostepowych bedzie umozliwialo identyfikowanie,
kto z pracownikow kancelarii mial dostep do okreslonych danych, a jednoczesnie
bedzie stanowilo zabezpieczenie uniemozliwiajace zapoznanie si¢ z danymi osobom
nieuprawnionym.

Kolejne zobowigzanie okreslone w § 5 ust. 3 Regulaminu wprost wskazuje na ko-
nieczno$¢ zabezpieczenia informacji przed utratg, zniszczeniem lub znieksztalceniem.
Stosowanie szeregu zalecen dotyczacych tworzenia kopii zapasowych okreslonych
w Dobrych praktykach bedzie w tym przypadku adekwatnym zabezpieczeniem poma-
gajacym wykazac spelnienie tego zobowiazania. W zakres ten wchodza zalecenia doty-
czace wykonywania kopii zapasowych systemu operacyjnego i danych, wykonywania
kopii zapasowych na urzadzeniach zewnetrznych, niewykonywania kopii zawieraja-
cych informacje objete tajemnica adwokacka na serwerach producentéw smartfonéw
i dostawcow telekomunikacyjnych, szyfrowania kopii, wykonywania dodatkowej kopii
lokalnej, wykonywania kopii zawsze przed aktualizacja oprogramowania.

Oczywiscie nie sa to kompletne zalecenia, a jedynie przyklady. Natomiast fakt
istnienia zobowigzan do okreslonego dziatania obliguje ich odbiorcéw do rozwazenia
stosowania zalecen mieszczacych si¢ w tym zakresie i wybrania adekwatnych zaréwno
odnos$nie do miejsca, jak i rodzaju dokumentow.
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Nalezy rowniez podkresli¢, iz forma i zakres zalecen dotyczacych cyber-
bezpieczenstwa moga zmieniac si¢ z czasem ze wzgledu na tres¢ wprowadzonego
z poczatkiem tego roku nowego § 5 ust. 7 Regulaminu. Postanowienie to umozliwia
wprowadzenie rekomendacji dotyczacych cyberbezpieczenstwa w dziatalnosci kan-
celarii adwokackich i pracy adwokata w formie uchwat Naczelnej Rady Adwokackiej.
Jest to rozwigzanie, ktére nalezy uznac¢ za adekwatne ze wzgledu na dynamiczny roz-
woj nowych technologii i powigzane z nim nowe formy cyberzagrozen, a co za tym
idzie — konieczno$¢ regularnej aktualizacji zabezpieczen.

VII. PODSUMOWANIE

Kazdy z adresatéw Dobrych praktyk powinien by¢ swiadomy zagrozen zwigza-
nych z wykorzystywaniem w dziatalno$ci zawodowej infrastruktury informatycznej,
w tym przetwarzaniem danych objetych tajemnica zawodowa w ustugach dostarcza-
nych drogg elektroniczna (w szczegdélnosci w ustugach wykorzystujacych chmure
obliczeniowq). Dobre praktyki stanowig material pomocny w utrzymaniu cyberhi-
gieny. Majac jednak na uwadze szybkie tempo zmian technologicznych oraz wzrasta-
jacy poziom cyberzagrozen, nalezy stwierdzi¢, ze utrzymanie aktualnego charakteru
Dobrych praktyk moze nie by¢ wystarczajace. Naczelna Rada Adwokacka rozwaza ak-
tualizacje tego dokumentu jeszcze w 2024 r. Rekomendujemy zatem réwniez $ledzenie
aktualnych zalecen instytucji zajmujacych si¢ tematyka cyberbezpieczenstwa (np.
ENISA', NASK PIB CSIRT").
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ABSTRACT
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Cybersecurity good practices in law firms’ operations and

advocate’s work - introduction

The ongoing digital transformation of the legal industry is an irreversible pheno-
menon that is conditioning law firms, regardless of their size. The aforesaid process
carries a number of risks related to the security of the IT infrastructure and the
security and confidentiality of the data held by an advocate. In the digital world,
the protection of attorney-client privilege brings with it a number of challenges,
not only of a legal, but also of a technical and organizational nature.

This article is a concise presentation of Good practices, which are one of the

National Bar Council’s responses to the increasing number of cyber threats and
the need to raise awareness of cyber hygiene among the advocates’ community.
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