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ABSTRAKT

Systemy szpiegujace powstaly w celu aktywnej pracy wywiadowczej. Ich
funkcjonalnoé¢ pozwala na implementacje danych do urzadzenia, modyfikowanie
zapisanej w nim zawartosci, korzystanie z kont spotecznosciowych, a nawet totalna
inwigilacje uzytkownika przy wykorzystaniu zintegrowanego mikrofonu i kamery.
Z uwagi na charakterystyke takiego oprogramowania, potrzebe zdobywania infor-
macji oraz postep technologiczny, zwigzanych z tym zagrozen naruszenia prawem
chronionych tajemnic nie da si¢ skutecznie usung¢ za pomoca regulacji normatyw-
nych. Do czasu ewentualnego pojawienia sie narzedzi blokujacych dzialanie takich
programow jedynym rozwigzaniem, ktore moze zmniejszy¢ wspomniane ryzyko,
pozostaje sSwiadome korzystanie ze smartfonow i ograniczenie ich uzytkowania
w miejscach lub sytuacjach, w ktorych inwigilacja przy ich wykorzystaniu niostaby
szczegolne niebezpieczenstwo przelamania tajemnicy.

Smartfony sg dzi$ przedmiotami codziennego uzytku, z ktérymi nie rozstajemy
sie przez wigkszos¢ czasu. Urzadzenia te towarzyszg nam w niemal kazdej sytuacji, od
wykonywania pracy zawodowej po czynnosci higieniczne w toalecie. Smartfon jest
pierwszym sprzetem, ktdry dotykamy zaraz po zbudzeniu sig, i ostatnim, ktéry trzy-
mamy przed zas$nieciem. W ciggu dnia smartfony spoczywaja na stole sedziowskim
podczas narady nad trescig orzeczenia', a w kancelarii adwokackiej leza pod reka
podczas rozmoéw z klientami i ustalania strategii obronczej. Dla praktykujacego praw-
nika sg zrodtem dostepu do poczty elektronicznej, aktualnych przepisow i zdigitali-
zowanych akt. Przyzwyczailiémy sie do ich obecnosci do tego stopnia, ze czujemy sie
wrecz nieswojo, gdy okaze sig, Ze smartfona zapomnieliSmy ze sobg zabra¢. Niestety,
1 K. Zaczkiewicz-Zborska, Sedzia Morawiec: Bylismy niewygodni dla wladzy, https://www.prawo.pl/prawnicy-sady/sedzia-morawiec-
-bylismy-niewygodni-dla-wladzy,530041 html?utm_source=Eloqua&utm_content=WKPL_MSG_NSL_NRPiA-20-11-24_EML&utm_

campaign=WKPL_MSG_NSL_NRPiA-20-11-24_OTH%2FWKC0120011_IEM010&utm_econtactid=CWOLT000027297272&utm_
medium=email_newsletter&utm_crmid (dostep: 26.11.2024 r.).
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informacje na temat funkcjonalnosci systeméw szpiegujacych, ktére ujawniono pod-
czas prac sejmowej Komisji $ledczej do zbadania legalnosci, prawidtowosci oraz ce-
lowosci czynnosci operacyjno-rozpoznawczych podejmowanych m.in. z wykorzysta-
niem oprogramowania PEGASUS przez czlonkéw rady ministréw, stuzby specjalne,
policje, organy kontroli skarbowej oraz celnoskarbowej, organy powolane do $cigania
przestepstw i prokurature w okresie od dnia 16.11.2015 r. do dnia 20.11.2023 r., u$wia-
damiajg zwigzane z tg praktyka zagrozenia dla tajemnicy adwokackiej i obronczej.

Przedmiot oraz zakres ,tajemnicy adwokackiej” wyznaczajg przepisy ustawy
o adwokaturze oraz Kodeksu etyki adwokackiej. W rozumieniu potocznym ,tajem-
nica” oznacza pewien sekret, charakteryzujacy sie tajnoscig i tym, ze nie powinien by¢
rozglaszany, nie powinien wyj$¢ na jaw. Rozumienie to jest wlasciwie tozsame z ro-
zumieniem tajemnicy w jezyku prawniczym, w ktérym uzywane sa réwniez terminy

»tajemnica zawodowa” oraz ,tajemnica obroncza”. Ten pierwszy jest szerszy zakresowo,
gdyz procz adwokatéw dotyczy takze m.in. radcéw prawnych, notariuszy, dziennikarzy
oraz lekarzy. Tajemnica zawodowa ma charakter dobra korporacyjnego, ustanowionego
normatywnie dla ochrony stosunku zaufania miedzy mandantem a przedstawicielem
zawodu zaufania publicznego®. Drugi termin ma natomiast zakres znacznie wezszy,
gdyz ograniczony do sytuacji pelnienia funkcji obroncy w postepowaniu karnym.
Tajemnica obroncza stanowi jednak najsilniej chroniony rodzaj tajemnicy. W przeci-
wienstwie do tajemnicy zawodowej ma bowiem charakter bezwzgledny, gdyz zaden
organ procesowy nie moze jej uchyli¢, za§ sam obronca nie moze si¢ zwolnic od jej
zachowania’. Uzasadnienia dla tajemnicy obronczej nalezy szuka¢ w istocie stosunku
faczacego obronce prowadzacego sprawe lub udzielajacego porady prawnej z klien-
tem. Jak trafnie zauwaza si¢ w literaturze przedmiotu - mozliwo$¢ procesowej pe-
netracji tego stosunku prowadzilaby do zachwiania zaufania oskarzonych do ich
obroncow, wobec ktorych musza najczesciej przyjacé postawe otwarta, by uzyskac
adekwatna porade prawna lub by optymalnie przygotowac stanowisko w procesie
ijego argumentacje*.

Dla zapewnienia utrzymania w tajemnicy uzyskanych informacji, normy deon-
tologiczne nakladajg na adwokatow szereg obowigzkéw. Zgodnie z trescia § 19 Zbioru
Zasad Etyki Adwokackiej i Godno$ci Zawodu adwokat zobowigzany jest zachowac
w tajemnicy oraz zabezpieczy¢ przed ujawnieniem lub niepozgdanym wykorzystaniem
wszystko, o czym dowiedziat si¢ w zwigzku z wykonywaniem obowigzkéw zawodowych.

2 Por. Stanowisko Komisji Etyki przy NRA w sprawie odpowiedzi na pytanie: Czy w zwiazku ze zgloszeniem przez adwokata
szkody powstalej na skutek bledu w wykonywaniu czynnosci pelnomocnika procesowego adwokat jest uprawniony z punktu widze-
nia obowigzku zachowania tajemnicy adwokackiej przekaza¢ towarzystwu ubezpieczeniowemu dokumentacje zwigzang ze sprawg?,
niepubl.z

3 C. Kulesza, 10.5.2.3. Tajemnica obroricza (w:) System Prawa Karnego Procesowego, t. 6, Strony i inni uczestnicy postepowania
karnego, red. P. Hofmanski, C. Kulesza, Warszawa 2016.

4 P. Hofmanski, E. Sadzik, K. Zgryzek, Kodeks postepowania karnego. Komentarz, Warszawa, 2004, t. 1, s. 745-746.
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Musi zobowigza¢ swoich wspotpracownikéw i personel oraz wszelkie osoby zatrud-
nione przez niego podczas wykonywania dziatalnosci zawodowej do przestrzegania
obowigzku zachowania tajemnicy zawodowej, a postugujac si¢ w pracy zawodowej
komputerem lub innymi §rodkami elektronicznego utrwalania danych, obowiazany
jest stosowa¢ oprogramowanie i inne srodki zabezpieczajace dane przed ich niepo-
wolanym ujawnieniem. Takze przekazywanie informacji objetych tajemnicg zawodo-
wa za pomocg elektronicznych i podobnych srodkéw przekazu wymaga zachowania
szczegllnej ostroznosci i uprzedzenia klienta o ryzyku zwigzanym z zachowaniem
poufnosci przy wykorzystaniu tych srodkow.

Wymoég czuwania nad zachowaniem w tajemnicy zdobytej wiedzy nabiera
jednak zupelnie nowego znaczenia wobec mozliwosci kontroli totalnej, ktora oferuja
wspolczesne systemy szpiegujace, ze stynnym ,,Pegasusem” na czele. Kluczowe w tym
zakresie informacje ujawnilo posiedzenie wspomnianej komisji sejmowej, jakie odbyto
sie w dniu 15.03.2024 r., podczas ktérego przestuchiwany byt Jerzy Kosinski, dyrektor
Morskiego Centrum Cyberbezpieczenstwa Wydzialu Dowodzenia i Operacji Morskich
Akademii Marynarki Wojennej. Swiadek, z ramienia polskich wtadz, w kwietniu 2019 1.
bral udziat w prezentacji przeprowadzonej przez przedstawicieli NSO Gropu w Izraelu.
Spolka ta sprzedawala panstwom oprogramowanie, ktére mialo stuzy¢ do zwalcza-
nia najpowazniejszych przestepstw, zwlaszcza terroryzmu. W gronie jego nabywcéw
znalazlo si¢ 16 panstw Unii Europejskiej®, a jak wynika ze sledztwa, ktére w 2021 r.
przeprowadzili dziennikarze Forbidden Stories oraz Amnesty International, prawdo-
podobnie takze: Azerbejdzan, Bahrajn, Kazachstan, Meksyk, Maroko, Rwanda, Arabia
Saudyjska, Togo, Indie i Zjednoczone Emiraty Arabskie®.

Swiadek podat, ze zaprezentowany system ,,Pegasus” okazal si¢ narzedziem in-
formatycznym o zlozonej funkcjonalnosci przeznaczonym do instalacji na systemach
iOS i Android. Pierwszy modul pozwalal na przejecie kontroli nad urzadzeniem mo-
bilnym w sposob niesygnalizujacy wtascicielowi, ze kontrola zostala przez niego utra-
cona. Drugi umozliwial zarzadzanie tym, co znajduje si¢ w zasobach telefonu. Trzeci
przekazywal informacje z przejetego urzadzenia na serwer, gdzie byly przechowywane.
Natomiast czwarty pozwalal na zarzadzanie przejetym telefonem’. Podczas spotka-
nia uczestnicy otrzymali mozliwo$¢ nawigzywania polaczen za posrednictwem prze-
jetych urzadzen oraz prowadzenia przez nie rozméw. Wykonali tez proby dotyczace

5 S. Palczewski, To juz potwierdzone: 14 paristw UE posiada Pegasusa. Dwom odebrano licencje, Cyberdefence24 z 2.08.2024, https://
cyberdefence24.pl/polityka-i-prawo/to-juz-potwierdzone-14-panstw-posiada-pegasusa-dwom-krajom-odebrano-licencje (dostep:
11.02.2025r.).

6 https://www.amnesty.org/en/latest/press-release/2021/07/the-pegasus-project/, dostep: 11.02.2025 r.

7 Pelny zapis przebiegu posiedzenia Komisji Sledczej do zbadania legalnosci, prawidtowosci oraz celowosci czynnosci operacyj-
norozpoznawczych podejmowanych m.in. z wykorzystaniem oprogramowania PEGASUS przez cztonkéw rady ministréw, stuzby
specjalne, policje, organy kontroli skarbowej oraz celnoskarbowej, organy powotane do $cigania przestepstw i prokurature w okresie
od dnia 16.11.2015 r. do dnia 20.11.2023 r. (nr 4) z dnia 15.03.2024 r., Kancelaria Sejmu, Biuro Komisji Sejmowych, s. 7, https://orka.
sejm.gov.pl/zapisy10.nsf/0/F2D9E8013C0D37E5C1258 AEE002C1F7F/%24File/0002610.pdf (dostep: 26.04.2024 1.).
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wlaczania mikrofonu i nastuchiwania otoczenia, jak rowniez mieli bezposredni do-
step do kamer, ktore w kazdym momencie mogli uruchomic i zdalnie robi¢ za ich
pomocy zdjecia, a wiec prowadzi¢ totalng inwigilacje. Poniewaz telefon przejmowa-
ny byl praktycznie kompletnie, mozna bylo korzysta¢ ze wszystkich jego funkcjonal-
nosci, i z uzyciem narzedzi, ktore zostaly zainstalowane na telefonie, podszywac si¢
pod jego wlaciciela, aby np. w jego imieniu funkcjonowa¢ na portalach spofeczno-
$ciowych, na komunikatorach, w systemach bankowosci itd.® Jesli telefon komorko-
wy byt zsynchronizowany z innymi urzadzeniami mobilnymi typu tablet, laptop czy
smartwatch, ,,Pegasus” dawal mozliwos$¢ uzyskania danych réwniez z tych urzadzen,
a wiec wgladu we wszystkie zapisane na nich pliki tekstowe, zdjecia, filmy itd. Jak
wynika ze stéw Kosinskiego — operator ,,Pegasusa” mial w takiej sytuacji wiecej moz-
liwosci niz wlasciwy uzytkownik urzadzenia. W szczegélnosci mogt skopiowac caly
baze danych, a nastepnie odczyta¢ informacje skasowane przez uzytkownika, ktore
dla tamtego nie byly juz dostepne’. Mdgl takze zmodyfikowac tresci zapisane w pa-
mieci urzadzenia, np. zmieniajgc tre$¢ znajdujacych si¢ tam wiadomosci tekstowych'®.

W tym miejscu nalezy zaznaczy¢, ze okreslenie ,,Pegasus” jest nazwa wila-
sng konkretnego systemu. Nie jest to jedyny dostepny program tego typu. Polska
Prokuratura Krajowa réwnolegle dysponowata oprogramowaniem o nazwie ,,Hermes’,
ktdre oficjalnie miato stuzy¢ do zaawansowanego zbierania i analizy danych ze zrédet
internetowych, ale jego wszystkie funkcjonalnosci nie zostaly dotad zbadane''. Wiele
innych panstw wdrozyto rézne zaawansowane technicznie metody pracy operacyj-
nej. Wyspecjalizowany system szpiegujacy dla Interpolu oferowata firma niemiecka'.
Wrioskie stuzby specjalne w 2019 r. wykorzystywaly oprogramowanie szpiegowskie
(spyware) ,Hermit”". Amerykanska agencja ds. lekéw ma korzysta¢ m.in. z opra-
cowanego przez izraelska firme Paragon Solutions systemu ,,Graphite”, ktory potrafi
przetamywac zabezpieczenia wspolczesnych smartfonéw i omijaé szyfrowanie w ko-
munikatorach takich jak WhatsApp czy Signal, wyciagajac réwniez dane z chmury™.
Pod koniec stycznia br. nalezagca do Mety firma WhatsApp poinformowata, ze zdolata
wykry¢ i powstrzymac dzialanie oprogramowania Paragon, przez ktére poszkodowa-
nych zostato prawie 100 os6b ustugi, w tym niezalezni dziennikarze i przedstawiciele

8 Pelny zapis przebiegu posiedzenia Komisji Sledczej..., s. 50.

9 Pelny zapis przebiegu posiedzenia Komisji Sledczej..., s. 9-10, 40.

10 Pelny zapis przebiegu posiedzenia Komisji Sledczej..., s. 13.

11 https://www.gov.pl/web/pr-rzeszow/komunikat-z-dnia-21-czerwca-2024r (dostep: 25.06.2024 r.).
12 Pelny zapis przebiegu posiedzenia Komisji Sledczej..., s. 14.

13 Rzgdowa inwigilacja to nie tylko Pegasus. Spyware Hermit atakuje na Androidzie, https://cyberdefence24.pl/cyberbezpieczenstwo/
rzadowa-inwigilacja-to-nie-tylko-pegasus-spyware-hermit-atakuje-na-androidzie (dostep: 6.12.2024 r.).

14 M. Fraser, Nie skoticzyc jak NSO Group. Tak producenci spyware zabiegajg o przychylnos¢ USA, https://cyberdefence24.pl/biznes-
-i-finanse/nie-skonczyc-jak-nso-group-tak-producenci-spyware-zabiegaja-o-przychylnosc-usa (dostep: 6.12.2024 r.).
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spoleczenstwa obywatelskiego, ktorych prywatno$¢ mogta zosta¢ naruszona'®. Podczas
atakow wykorzystano ztosliwe pliki PDE, ktore rozsytane byly za posrednictwem pu-
blicznych grup WhatsApp. Ataki zostaly wykryte w grudniu, ale nie wiadomo, jak
dtugo uzytkownicy byli na nie narazeni'.

Mimo rozwoju technologii szpiegowskch, przepisy k.p.k. z 1997 r. nadal nie
przewiduja regulacji, ktdre expressis verbis zabraniatyby kontroli i utrwalania rozméw
z obroncg lub adwokatem czy radca dziatajgcym na podstawie art. 245 k.p.k. Kwestie
zwigzane z kontrolg i utrwalaniem rozmow telefonicznych, innych rozméw lub prze-
kazow informacji, w tym korespondencji przesyltanej poczta elektroniczng, reguluja
kompleksowo z jednej strony przepisy zgrupowane w rozdziale 26 k.p.k., zatytulo-
wanym ,,Kontrola i utrwalanie rozméw”, z drugiej za$ przepisy szczegdlne zawarte
w ustawach dotyczacych organdéw ochrony bezpieczenstwa i porzadku prawnego,
okreslajacych zasady tzw. podstuchu pozaprocesowego. Otwierajacy wskazany roz-
dzial 26 k.p.k. przepis art. 237 § 1 k.p.k. stwarza podstawy do zarzadzenia przez sad
na wniosek prokuratora, po wszczgciu postepowania karnego, kontroli i utrwalania
tre$ci rozmow telefonicznych w celu wykrycia i uzyskania dowodéw dla toczacego
sie postepowania lub zapobiezenia popelnieniu nowego przestepstwa. Przepis art. 237
§ 3 k.p.k. zawiera katalog przestepstw, w przypadku ktérych mozliwe jest zarzadzenie
kontroli i utrwalania rozmdéw. Regulacje dotyczaca kontroli i utrwalania rozméw te-
lefonicznych zawartg w art. 237-240 stosuje si¢ na mocy art. 241 k.p.k. odpowiednio
do kontroli i utrwalania innych niz telefoniczne rozméw oraz przekazéw informaciji,
w tym korespondencji przesyltanej pocztg elektroniczng. Wedle tresci art. 237 § 4 k.p.k.:

»kontrola i utrwalanie tresci rozméw telefonicznych sg dopuszczalne w stosunku do
osoby podejrzanej, oskarzonego oraz w stosunku do pokrzywdzonego lub innej osoby,
z ktérg moze si¢ kontaktowac oskarzony albo ktéra moze mie¢ zwigzek ze sprawca
lub z grozacym przestepstwem”. Tres¢ art. 237 § 4 k.p.k. nie zawiera Zadnego ograni-
czenia kregu podmiotéw, co do ktérych mozliwe jest zainstalowanie podstuchu - jest
on praktycznie nieograniczony i, z punktu widzenia wskazanego przepisu, obejmuje
takze obronce oraz jego mandanta'’.

W literaturze przedmiotu panuje zgoda co do niemoznosci wykorzystywania
zdobytych w ten sposdb materialéw'®. Dominujgce stanowisko wychodzi z zalozenia,
ze — podobnie jak w przypadku art. 225 § 3 k.p.k. - regulacje zawarte w rozdziale 26

15 S.Kirchgaessner, WhatsApp says journalists and civil society members were targets of Israeli spyware, ,The Guardian” z 31.01.2025 .,
https://www.theguardian.com/technology/2025/jan/31/whatsapp-israel-spyware (dostep: 11.02.2025 r.).

16  J. Szczepaniak, WhatsApp miat swojego Pegasusa?, https://android.com.pl/tech/878887-whatsapp-inwigilacja-paragon-pegasus/
(dostep: 11.02.2025 1.).

17 P.Kardas, Ochrona tajemnicy obroriczej. Kilka uwag o dopuszczalnosci kontroli i utrwalania tresci rozmow oraz przekazéw informa-
cji realizowanych przy uzyciu srodkéw technicznych pomiedzy obrovicg a mandantem, ,,Czasopismo Prawa Karnego i Nauk Penalnych’,
Rok XV: 2011, z. 4, 5. 11.

18  J. Machlaniska, Dowdd z podstuchu procesowego a ochrona tajemnicy obroticzej, ,,Palestra” 2016/1-2, s. 77-78 i podane tam po-
glady doktryny.
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k.p.k. s3 uzupelniane poprzez zakazy dowodowe, a wiec wykorzystanie takich ma-
teriatéw wigzaloby si¢ z obejsciem art. 178 pkt 1 k.p.k. Natomiast drugi poglad od-
woluje si¢ do tresci art. 226 k.p.k. (w zw. z art. 178 § 1 pkt 1 k.p.k.) stanowiacego w
zd. 1, ze w kwestii wykorzystania dokumentéw zawierajacych informacje niejawne
lub tajemnice zawodowsa, jako dowoddéw w postepowaniu karnym, stosuje si¢ odpo-
wiednio zakazy i ograniczenia okreslone w art. 178-181 k.p.k. W oparciu o poglady
D. Szumilo-Kulczyckiej" przyjmuje sie, Ze mimo waskiego ujecia tredci art. 178 w zw.
zart. 226 k.p.k. wynika z niego niedopuszczalnos¢ wykorzystywania w procesie uzyska-
nych w nastepstwie kontroli operacyjnej lub podstuchu procesowego nagran obejmu-
jacych rozmowy pomiedzy sprawcg a adwokatem lub obecnie takze radcg prawnym?.

Trzeba jednak zauwazy¢, ze niemoznos$¢ procesowego uzytku ze zdobytej in-
formacji nie jest tym samym co wprost wyrazony zakaz prowadzenia inwigilacji.
Dodatkowo brak w polskim porzadku prawnym jednoznacznej regulacji kwestii tzw.
owocow zatrutego drzewa moze sklania¢ do pozyskiwania wiedzy przydatnej opera-
cyjnie, choc¢by nawet bez mozliwosci jej pdzniejszego bezposredniego wykorzysta-
nia w procesie karnym. Na tym tle interesujace stanowisko przedstawil P. Kosmaty,
wywodzac, ze cho¢ przepisy rozdzialu 26 k.p.k. nie przewiduja uregulowan, ktore
pozwalalyby na wylaczenie okreslonych oséb z prowadzenia wzgledem nich pod-
stuchu, to z kregu podmiotéw, wobec ktérych moze by¢ stosowany podstuch telefo-
niczny, wylaczy¢ nalezy osoby, co do ktorych istnieje bezwzgledny zakaz dowodowy
przestuchania ich w charakterze $wiadka (art. 178 k.p.k.). Zatem nie wolno kontro-
lowa¢ obroncy albo adwokata lub radcy prawnego dzialajacego na podstawie art. 245
§ 1 kp.k. co do faktéw, o ktérych dowiedziat sig, udzielajac porady prawnej lub pro-
wadzac sprawe?’. Poglad ten koreluje z wczesniejszymi wypowiedziami przedstawi-
cieli polskiej doktryny** i orzecznictwa. Warte odnotowania jest takze stanowisko
Rzecznika Praw Obywatelskich, ktory uznal, ze kontrola tresci rozmoéw, kontaktéw
podejrzanego z jego obronca dokonywana przez organy wtadzy publicznej - poza wy-
jatkami przewidzianymiw § 2 i 3 art. 73 k.p.k. — jest niedopuszczalna i nielegalna na
poziomie norm konstytucyjnych, jak i rozwigzan ustawowych zawartych w Kodeksie

19 D. Szumito-Kulczycka, Tajemnica obroticza a podstuch procesowy i kontrola operacyjna, ,Palestra” 2013/1-2, s. 90-100.

20 K. Eichstaedt (w:) D. Swiecki (red.), B. Augustyniak, K. Eichstaedt, M. Kurowski, Kodeks postgpowania karnego, Warszawa 2015,
t.1,s.739.

21  P.Kosmaty, Wybrane problemy procesowej kontroli i utrwalania rozméw, ,Kwartalnik Krajowej Szkoly Sadownictwa i Prokuratury”
2023/2 (50), s. 75.

22 R A. Stefanski (w:) J. Bratoszewski, L. Gardocki, Z. Gostynski, S. M. Przyjemski, R. A. Stefanski, S. Zablocki, Kodeks postgpowa-

nia karnego. Komentarz, Warszawa 2003, t. 1, s. 1020; T. Grzegorczyk, Kodeks postepowania karnego oraz ustawa o swiadku koronnym.
Komentarz, Warszawa 2008, s. 518; P. Kardas, Ochrona..., s. 31, ktorzy zakaz podejmowania takich dziatan wyprowadzaja przede
wszystkim z norm konstytucyjnych.

23 Zob. postanowienie z 26.10.2011 r. (I KZP 12/11), w ktérym Sad Najwyzszy wskazal: ,Obronca jest tez oczywiécie poza kregiem
0s6b, wobec ktorych dopuszcza si¢ kontrole i utrwalanie rozméw (art. 237 § 4 k.p.k.)”, OSNKW 2011/10, poz. 90.
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postepowania karnego oraz Prawa o adwokaturze. Poglad taki znajduje wyrazne odbi-
cie w orzeczeniu z 25.03.1992 r., w ktérym Europejski Trybunat Praw Czlowieka pod-
kreslit, ze kazda osoba, ktdra potrzebuje porady adwokata, powinna mie¢ mozliwos¢
jej zasiegniecia w warunkach pozwalajacych na swobodna rozmowe. Wiasnie dlatego
kontakty klient-adwokat muszga by¢ uprzywilejowane®. Wynika z tego, zZe ogranicze-
nie dopuszczalnosci inwigilacji ma charakter mieszany, tj. podmiotwo-przedmiotowy,
gdyz nie oznacza zakazu inwigilowania sui generis adwokata, natomiast dotyczy wszel-
kich sytuacji, kiedy tenze adwokat udziela pomocy prawnej jako obronca lub w trybie
art. 245§ 1 k.p.k. Rozrdznienie to jest o tyle istotne, ze nawet w przypadku wdrozenia
inwigilacji miejsca lub osoby dzialania takie nie moga by¢ realizowane w sytuacjach,
kiedy mialyby obja¢ rejestracje czynnosci zwigzanych z realizacjg prawa do obrony.
A nalezy zaznaczy¢, ze w Polsce tajna inwigilacja jest stosowana na ogromna
skale — w samym tylko 2022 r. krajowe sady wydaly zgody na podstuchy w ponad
99% wnioskowanych przypadkéw, a policja zastosowala je az 9781 razy. Jednoczesnie
Najwyzsza Izba Kontroli, po zbadaniu okresu od 1.01.2017 r. do 31.03.2023 r. postawifa
wniosek, ze obowigzujacy w Polsce system nadzoru, koordynacji oraz kontroli dziatal-
nosci stuzb specjalnych jest nieskuteczny i nie odpowiada standardom obowigzujacym
w demokratycznych panstwach prawa. W szczegélnosci nie zapewnia efektywnego
nadzoru nad realizacjg zadan stuzb oraz nie gwarantuje, ze w toku ich wykonywania
beda przestrzegane obowigzujace przepisy prawa oraz respektowane prawa i wolnosci
obywatelskie?. Cho¢ nie wiadomo, ile programéw, ktére pozwalaja na kontrole urza-
dzen koncowych, posiadajg polskie stuzby, to ujawniono, ze w latach 2017-2022 trzy
z nich wykorzystaly ,,Pegasusa” podczas kontroli operacyjnej urzadzen koncowych
wobec 578 0sob. W roku 2017 dotyczylo to 6 0séb, w 2018 roku 100 oséb, w 2019
roku 140 osdb, w 2020 roku 161 osdb, w 2021 roku 162 0sdb, a w 2022 roku 9 0sdb?.
Dane te ukazuja jednak zaledwie wierzchotek problemu zwigzanego z moz-
liwoscig prowadzenia totalnej inwigilacji. Ilustruja bowiem wylacznie przypadki
prowadzenia kontroli operacyjnej przez polskie stuzby. Tymczasem wyniki §ledztwa
dziennikarskiego, o ktérym byla juz mowa, nasuwajg wniosek, ze systemy szpieguja-
ce funkcjonuja bez ograniczen terytorialnych, co oznacza, ze moga by¢ wykorzysty-
wane zaréwno poza granicami kraju posiadajacego licencje na jego uzytkowanie, jak
i wobec oséb niebedacych jego obywatelami ani rezydentami. Dla przyktadu, Maroko
i Rwanda inwigilowaly ,,Pegasusem” m.in. prezydenta Francji, premiera, ministra

24  Stanowisko Rzecznika Praw Obywatelskich w sprawie skargi konstytucyjnej SK 7/10, Warszawa 25 X 2010 r,, s. 6.
25 Sprawa Campbell przeciwko Zjednoczonemu Krolestwu, skarga nr 13590/88.

26 J. Ojezyk, Stuzby podstuchujg nas bez kontroli, bo pozwala na to prawo. Potwierdzit to europejski trybunat, ,Business
Insider” z 28.05.2024 ., https://businessinsider.com.pl/prawo/europejski-trybunal-praw-czlowieka-wyda-wyrok-w-sprawie-inwigi-
lacji-w-polsce/3b3e4kh (dostep: 4.06.2024 r.).

27 M. Kowalewski, Sgd Najwyzszy zgadzat si¢ na stosowanie Pegasusa, Salon24.pl, https://www.salon24.pl/newsroom/1374074,-
sad-najwyzszy-zgadzal-sie-na-stosowanie-pegasusa (dostep: 4.06.2024 r.).
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obrony i ministra spraw wewnetrznych Hiszpanii, premiera Belgii, poprzedniego prze-
wodniczacego Komisji Europejskiej, a takze bylego premiera Wloch?®. Tym samym
nawet hipotetycznie majgc informacje¢ o braku inwigilacji adwokata przez polskie
stuzby specjalne, nie da si¢ wykluczy¢, ze takie dzialania zostaly wobec niego prze-
prowadzone przez organy zagraniczne.

Co wiecej, wedtug ujawnionych informacji, jak dotad, uzytkownikami opro-
gramowania szpiegujacego oferowanego przez NSO Gropu czy ,,Paragon Solutions”
byli wylacznie klienci rzadowi. Wynikato to jednak wylacznie z przyjetej polityki fir-
mowej”. Nie sposob natomiast wykluczy¢, ze popularyzacja wspomnianej technolo-
gii, przetamanie monopolu dostawcéw czy wreszcie zmiana strategii rozwoju spolek
spowoduja zmiane podejscia do tego tematu, w wyniku czego system szpiegujacy
trafi do ragk podmiotéw pozarzadowych. W gre wchodza zwlaszcza zorganizowane
grupy przestepcze, ktore dysponujg srodkami finansowymi pozwalajacymi na zakup
oprogramowania szpiegujacego. Dla przyktadu — wspomniany wyzej system ,,Hermit”
juz dzi$ jest dostepny na zasadach komercyjnych, co oznacza, ze w praktyce nie ma
zadnej kontroli nad tym, kto go uzyje i przeciwko komu. Slady tego oprogramowania,
pierwotnie wykorzystywanego przez wloskie stuzby specjalne w ramach akcji antyko-
rupcyjnej, wykryto m.in. w péinocno-wschodniej Syrii i w Kazachstanie®.

Niezaleznie przy tym od krokdw prawnych, ktére zostang podjete w celu zwigk-
szenia kontroli nad uzyciem tego typu oprogramowania, trudno sobie wyobrazié, zeby
omawiany kierunek rozwoju technologii zostal zarzucony, gdyz systemy szpiegowskie
zostaly opracowane jako narzedzia do aktywnej pracy wywiadowczej?!, stuzace zdo-
bywaniu informacji, ktérej posiadanie pozwala na uzyskanie przewagi nad przeciw-
nikiem. W interesie stuzb kazdego panstwa jest posiadanie informacji, ktére pozwo-
la na zapewnienie bezpieczenstwa publicznego i skuteczng walke z przestepczoscia,
a ewentualne pozbawienie si¢, w imi¢ ochrony praw cztowieka, przewagi technolo-
gicznej, jaka zapewnia oprogramowanie szpiegujace, nie wydaje sie realne, zwlaszcza
ze byloby réwnoznaczne z oddaniem pola stuzbom specjalnym obcych panstw. Tym
samym nalezy mie¢ §wiadomos¢, ze w najblizszym czasie ewentualnosci zastosowania
systemow o mozliwosciach takich, jakie posiada m.in. ,,Pegasus”, nie uda si¢ defini-
tywnie wyeliminowa¢, niezaleznie od tego, jakie kroki prawne zostang podjete — czy
to na plaszczyznie krajowej, czy nawet miedzynarodowej. Mimo zwigzanych z tym
powaznych zagrozen dla praw jednostki, trzeba przyjac, ze takie niebezpieczenstwo

28 M. Matusiak-Fracczak, Konwencyjne standardy legalnej inwigilacji a zastosowanie systemu Pegasus w Polsce, ,Europejski Przeglad
Sadowy” 2023/12, s. 26-28.

29 M. Jezewski, Producent oprogramowania szpiegujgcego Paragon potwierdza, ze USA korzystajg z jego ustug, https://ithardware.pl/
aktualnosci/paragon_oprogramowanie_szpiegujace_usa-38736.html (dostep: 13.02.2025 r.).

30  Rzgdowa inwigilacja to nie tylko Pegasus. Spyware Hermit atakuje na Androidzie, https://cyberdefence24.pl/cyberbezpieczenstwo/
rzadowa-inwigilacja-to-nie-tylko-pegasus-spyware-hermit-atakuje-na-androidzie (dostep: 15.01.2025 r.).

31  Pelny zapis przebiegu posiedzenia Komisji Sledczej..., s. 46.
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bedzie nam towarzyszyto az do momentu upowszechnienia sie technologii blokuja-
cych, na wzér swoistego antywirusa. Do tego czasu istnieje tylko jedno rozwigzanie,
ktére moze zmniejszy¢ zwigzane z takimi systemami ryzyko naruszenia tajemnicy
wynikajacej z roli adwokata. Jest nim $wiadome korzystanie ze smartfonéw oraz in-
nych urzadzen koncowych poprzez ograniczenie ich uzytkowania, a nawet noszenia,
w miejscach i w sytuacjach, w ktorych ewentualnie wdrozona przy ich wykorzystaniu
inwigilacja niostaby realne niebezpieczenstwo zalamania prawem chronionych ta-
jemnic lub moglaby doprowadzi¢ do nieproporcjonalnego zagrozenia dla interesow
posiadacza aparatu badz osob trzecich. Trzeba mie¢ bowiem w pamigci, ze tak uzy-
teczny w codziennej praktyce zawodowej smartfon moze by¢ rownoczesnie narze-
dziem szpiegujacym, za pomocg ktérego odbywa sie niejawny podstuch lub podglad
otoczenia, a wiec totalna inwigilacja.
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Threats to legal professional privilege resulting

from the functionality of contemporary spyware

Spyware was developed for the purposes of active intelligence-gathering work.
Their functionality enables implementing information into a device, modifying
content stored on it, using social media accounts, and even total surveillance of the
user by means of the integrated microphone and camera. Considering the features
of such software tools, the need to gather information, as well as the technologi-
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cal advances, it is impossible to efficiently remove the related risks of violation
of secrets protected by law by means of normative regulations. Unless and until
tools capable of blocking the operation of such software are developed, the only
solution that might mitigate the aforementioned risks is security-conscious use of
smartphones and limiting their use in places or situations where smartphone surve-
illance might involve heightened risk of confidential information being revealed.
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