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Postep w zakresie rozwigzan telekomunikacyjnych w ciggu ostatnich lat
przyspiesza rozw0j gospodarczy, przeobrazajac spoteczng rzeczywisto$¢!. Z roku
na rok ro$nie zaufanie do ptatnosci online i ch¢¢ dokonywania zakupéw droga
elektroniczng?®. Co ciekawe, cho¢ nie zaskakujace, trwajace obecnie zawirowa-
nia spoleczne zwiagzane z pandemia wirusa SARS-CoV-2 wydajg si¢ sprzyjac
rozwojowi i zyskom szeroko rozumianej branzy e-commerce’. Niestety, szerokie
wykorzystanie zaawansowanych technologii informatycznych w duzej liczbie
dziedzin zycia spoteczno-gospodarczego bezposrednio wplywa na wzrost wyste-
powania zwigzanej z tym przestepczosci. Telefony komoérkowe, smartfony, table-
ty czy komputery oraz sie¢ Internet — poprzez mozliwosci, jakie dajg — odgrywaja

! Glowny Urzad Statystyczny, Jak korzystamy z Internetu? 2019, GUS 2020, https://stat.gov.
pl/download/gfx/portalinformacyjny/pl/defaultaktualnosci/5497/5/10/1/jak_korzystamy z
internetu_2019_.pdf (dostep 19.10.2020).

Izba Gospodarki Elektronicznej, E-commerce w Polsce 2019, https://eizba.pl/wp-content/
uploads/2019/07/raport GEMIUS 2019-1.pdf (dostep 19.10.2020), s. 70.

K. Jano$, Koronawirus sprzyja e-commerce. Sprzedaz w sieci moze by¢ dwukrotnie wigksza
niz przed rokiem, online: https://www.money.pl/gospodarka/koronawirus-sprzyja-e-commer-
ce-sprzedaz-w-sieci-moze-byc-dwukrotnie-wieksza-niz-przed-rokiem-6522842250507905a.
html (dostep 19.10.2020).
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coraz wigksza role w nielegalnej dziatalnos$ci lub tez w znaczny sposéb utatwiaja
jej prowadzenie. Powszechne jest w tym kontekscie dokonywanie przestgpstw
motywowanych checig zysku.

Doprowadzenie do niekorzystnego rozporzadzenia mieniem w drodze czy
to wprowadzenia osoby w blad, czy tez wyzyskania jej btedu stanowi kluczowe
znami¢ oszustwa — czynu zabronionego okreslonego w art. 286 k.k. Dzialania
sprawcow wspodlczesnych oszustw w bardzo duzym stopniu oparte sg na inte-
rakcjach w przestrzeni internetowej, w szczegdlnosci na wykorzystaniu inter-
netowych portali sprzedazowych. Szczegdtowy sposob dziatania sprawcow jest
zréznicowany zaleznie od funkcjonalno$ci konkretnych platform sprzedazowych
oraz docelowej grupy osob pokrzywdzonych. Istnieja jednak wspolne elemen-
ty modus operandi sprawcow takich czyndw, ktore maja bezposredni wptyw na
skutecznos$¢ procesow wykrywcezych. Kryminalistyczna poprawnos¢ i celowose
czynno$ci wykrywczych podejmowanych w postgpowaniu przygotowawczym
oczywiscie oddzialuje na przebieg pdzniejszego postgpowania dowodowego,
w rezultacie determinujac skuteczno$¢ postgpowania karnego. W przypadku tzw.
oszustw internetowych popehlianych z wykorzystaniem internetowych portali
sprzedazowych nalezy bra¢ pod uwage ich specyfike juz w pierwszych czyn-
no$ciach postgpowania, a btedy popetnione na tym etapie moga by¢ trudne do
skorygowania. Organy $cigania muszg za$ podejmowac wszelkie dziatania, ktore
przyczynia si¢ do zwigkszenia skutecznosci w walce z cyberprzestepczoscia.

W niniejszym opracowaniu zaprezentowany jest opis wspotczesnego modus
operandi sprawcy typowych oszustw popetianych za posrednictwem interneto-
wych portali sprzedazowych, ze wskazaniem potencjalnych problemoéw w pracy
wykrywczej i dowodowej oraz z podaniem sposobow ich rozwiazywania. Opis
ten uzupetniony jest aktualnymi danymi na temat skali tego rodzaju czynow, wy-
nikajgcymi z analizy danych statystycznych (obejmujacych dostepne dane za lata
2015-2020), a czgsciowo takze z przeprowadzonych w 2019 r. badan aktowych.

Oszustwo ,internetowe” a oszustwo ,,komputerowe”

Przed przedstawieniem opisu sposobu dziatania wspotczesnych oszustow
internetowych warto zwroci¢ uwage, ze szeroko pojete doprowadzenie do nie-
korzystnego rozporzadzenia mieniem stanowi jedno z historycznie najstarszych
zjawisk szkodliwych zwigzanych z rozwojem technologii komputerowych®.

Oszustwa popetniane z pomoca technologii komputerowych opisywano juz w latach 70. XX
wieku, zob.: D.B. Parker, Crime by Computer, Scribner, New York 1976, por. A. Adamski,
Prawo karne komputerowe, Wydawnictwo C.H. Beck, Warszawa 2000, s. XVI-XVIIL.
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Oszustwo nalezy do kategorii czynow zabronionych tradycyjnie ujetych w usta-
wodawstwie karnym, a wykorzystanie nowych technologii do jego popehienia
nie powinno dziwi¢ — przenoszenie si¢ sprawcow do ,,$wiata cyfrowego” stanowi
naturalny efekt rozwoju handlu prowadzonego droga elektroniczng.

Z karnomaterialnego punktu widzenia warto przy tym dokona¢ czytelnego
rozroéznienia pomigdzy oszustwem ,,zwyklym” (z art. 286 k.k.) oraz ,.kompute-
rowym” (z art. 287 k.k.). Co ciekawe, w poczatkowych okresach rozwoju prze-
stepczosci komputerowej (a wiec w latach 70. i 80. XX wieku) rozroéznienie to
nie istnialo, a do $cigania wszystkich tych czyndéw z powodzeniem stosowano
tradycyjne regulacje prawnokarne’.

Z czasem wskazano, takze w kontekscie polskiego ustawodawstwa, na nie-
adekwatnosc¢ stosowania ogdlnego przepisu penalizujacego oszustwo wobec tzw.
oszustw komputerowych. Nie bez racji uznano bowiem, ze znami¢ ,,doprowa-
dzenia innej osoby do niekorzystnego rozporzadzenia mieniem” nie moze by¢
spetnione, gdy decyzja o rozporzadzeniu mieniem podejmowana jest de facto nie
przez cztowieka, lecz automatycznie przez system komputerowy ,,wprowadzo-
ny w blad” przez sprawce wprowadzajacego dane lub polecenia®. Chodzi zatem
o stany faktyczne, w ktorych niekorzystne rozporzadzenie mieniem nastepuje
niejako automatycznie, wskutek dyspozycji systemu informatycznego wprowa-
dzonego w blad przez sprawce (czy to dzigki wykorzystaniu zto§liwego opro-
gramowania, innych technik hackerskich, czy tez po prostu przez wprowadzenie
nieprawdziwych danych).

Rozréznienie to wydaje si¢ w petni zrozumiale w drodze poréwnania usta-
wowych znamion czynow zabronionych z art. 286 i art. 287 k.k. Nalezy uzna¢
je za uzasadnione, biorac pod uwage ogolne zasady prawa karnego obejmujace
m.in. zakaz stosowania analogii i usuwanie istniejagcych w przepisach karnych
luk w drodze interpretacji rozszerzajacej. Zaistnienie czynu z art. 286 k.k. wy-
maga zatem dziatania cztowieka zardwno po stronie sprawcy, jak i po stronie
pokrzywdzonego — ktory w wyniku btedu dokonuje niekorzystnego rozporzadze-
nia mieniem. Taka wtasnie sytuacja ma za$ miejsce w wigkszosci przypadkow
oszustw internetowych popelnianych z wykorzystaniem portali sprzedazowych.
W rezultacie dla przedstawienia realnego, popartego danymi empirycznymi opi-
su tego rodzaju zachowan z punktu widzenia nauk penalnych najwlasciwsza jest

H.M. Jarrett, M.W. Bailie, E. Hagen, S. Eltringham, Prosecuting Computer Crimes, US
Department of Justice 2008, https://www.justice.gov/sites/default/files/criminal-ccips/lega-
cy/2015/01/14/ccmanual.pdf (dostep 19.10.2020), s. 1.

A. Chmiel, Przestgpstwa zwiqzane z wykorzystaniem komputera — charakterystyka zagadnie-
nia, ,,Palestra” 1991, nr 10.
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analiza danych dotyczacych przestepstw Sciganych z art. 286 k.k. O powyzszych
rozroznieniach nalezy pamigta¢, mowiac o ,,0szustwach popetnianych z wyko-
rzystaniem internetowych platform sprzedazowych” czy po prostu o ,,0szustwach
internetowych”. W ramach niniejszego opracowania przez te pojecia bedg rozu-
miane czyny z art. 286 k.k.

Nadmieni¢ warto, ze spetnienie celow sprawcow mozliwe jest przy zastoso-
waniu roznych technik. Niektore z nich (np. te bazujace na bezprawnym uzyska-
niu dostepu do bankowosci elektronicznej pokrzywdzonej osoby) moga otwierac
ich na odpowiedzialnos¢ takze z innych przepisow — np. w zwigzku z uzyska-
niem bezprawnego dostepu do informacji przez przetamanie czy ominigcie za-
bezpieczen informatycznych, o ktorym mowa w art. 267 k.k. Do wyczerpania
znamion czynu opisanych w tym przepisie nie zawsze jednak dochodzi, a dla
istoty podniesionych tu problemow kryminalistycznych bardziej reprezentatyw-
ne jest ich omowienie w kontekscie przestgpstwa oszustwa. Pozostaje to zgodne
takze z utrzymujaca si¢ praktyka w zakresie kwalifikacji prawnych nadawanych
opisanym w niniejszym artykule rodzajom zdarzen.

Oszustwo internetowe w $wietle aktualnych danych empirycznych

O realnym zwigzku modus operandi sprawcow oszustw z technologia tele-
informatyczng §wiadczg dostepne dane statystyczne. Nalezy pami¢taé, ze oszu-
stwo stanowi jedno z najcze¢sciej stwierdzanych w Polsce przestepstw. Jego szko-
dliwos$¢ spoteczna jest przy tym bardzo duza — przynosi ono szkode po stronie
0s0b fizycznych, niszczy zaufanie spoteczne w obrocie gospodarczym, skutkujac
niekiedy dotkliwym na gruncie osobistym uszczerbkiem finansowym. Warto za-
tem zilustrowac, jak duzg czgs¢ wszystkich czynoéw z art. 286 k.k. stanowig te
zwigzane z technologia komputerows.

Dane przedstawione ponizej (ryc. 1) pochodza z Krajowego Systemu Infor-
macyjnego Policji (KSIP)’, uzupetnionego o informacje na temat postgpowan
prowadzonych na terenie wszystkich jednostek w Polsce. Sposob kodowania da-
nych o zdarzeniach w KSIP pozwala na uzupetnianie podstawowej informacji
o modus operandi sprawcy (przez nadanie mu etykiety w postaci jednej ze ska-
talogowanych w systemie predefiniowanych wartosci — w tym przez okres$lenie,
ze czyn mial charakter cyberprzestepstwa). Zestawienie i porownanie ogdlnej
liczby stwierdzonych przez Policj¢ oszustw z liczbg oszustw majacych zwigzek

7 Dane uzyskane od Komendanta Gtéwnego Policji w trybie wniosku o dostgp do informacji
publicznej (Wnioski nr Gip-3492/18, Gip-3859/18 oraz Gip-4275/18, Gip-872/19 oraz Kwo-
1040/20/RP).
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z wykorzystaniem technologii komputerowej pozwala zilustrowa¢ skale oma-
wianego zjawiska.

Nalezy wymieni¢ dwa najistotniejsze ograniczenia tej formy prezentacji
danych. Po pierwsze, wskazane dane dotycza czynow stwierdzonych, ale nie-
koniecznie wykrytych przez Policje. W statystykach Policji pojecie ,,przestep-
stwa stwierdzonego” dotyczy zdarzen objetych zakonczonym postepowaniem
przygotowawczym, w wyniku ktérego potwierdzono zaistnienie czynu zabronio-
nego (niezaleznie od wykrycia sprawcy)®. Dostepne dane statystyczne w oczy-
wisty sposob nie uwzgledniajg wiec czyndw niezgloszonych ani faktycznego
rezultatu prowadzonego postgpowania. Po drugie, rejestracja w KSIP zdarzen
z uwzglednieniem warto$ci modus operandi nie jest obligatoryjna i zalezy od de-
cyzji rejestrujacego sprawe funkcjonariusza. Liczba przestgpstw stwierdzonych
z uwzglednieniem jakichkolwiek warto$ci modus operandi obrazuje potencjalnie
tylko czg$¢ rzeczywistej wielkosci opisywanych zjawisk. Niestety nie ma moz-
liwosci precyzyjnego ustalenia, jaka jest skala tych niescisto$ci. Na marginesie
tych rozwazan warto zauwazy¢, ze nalezy zacheca¢ funkcjonariuszy Policji do
uzupetniania warto$ci modus operandi w systemie rejestracyjnym, co pozwoli na
opracowanie w przysztosci lepszych rozwigzan na rzecz zapobiegania przestep-
czo$ci na podstawie rzeczywistych danych kryminologicznych.

Analiza przedstawionych danych umozliwia jednak ostrozne wyraze-
nie hipotezy, ze istotna czgs$¢ stwierdzanych w Polsce oszustw popetniana jest
z wykorzystaniem technologii teleinformatycznych. W 2019 r. bylo to ponad
44,5% wszystkich czynow z art. 286 k.k. Jak wskazuja dane z kilku ostatnich
lat, skala udziatu takich czynow w ogdle oszustw rosnie. W momencie przy-
gotowania niniejszego opracowania dane za caty rok 2020 nie sg jeszcze do-
stepne — w $wietle jednak informacji prasowych’® mozna oczekiwaé dalszego
(dynamicznego) wzrostu wystepowania oszustw internetowych, co ma zwigzek
takze z biezaca sytuacja epidemiologiczna.

Powyzsze dane statystyczne mozna dodatkowo zilustrowa¢ danymi empi-
rycznymi, pochodzacymi z badania przeprowadzonego metoda analizy akt prawo-
mocnie zakonczonych w latach 2016-2018 spraw karnych z Sadu Okregowego
w Warszawie'’.

Komenda Gtowna Policji, Uwagi 1 definicje — statystyka, http://statystyka.policja.pl/down-
load/20/ 232288/Uwagiidefinicje.docx (dostep: 19.10.2020).

D. Kaczynska, Pandemia internetowych oszustow. Oto ciemna strona boomu na e-sklepy,
https://www.forbes.pl/biznes/falszywe-sklepy-internetowe-oszusci-wykorzystuja-pandemie-
koronawirusa/f3y2pcz (dostep 19.10.2020).

Szerzej na temat metodologii i wynikow badan zob.: P. Lewulis, Dowody cyfrowe — teoria
i praktyka kryminalistyczna w polskim postegpowaniu karnym, Wydawnictwa Uniwersytetu
Warszawskiego, Warszawa 2021.
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Ryc. 1. Dane Policji o stwierdzonych (w latach 2015-2019 oraz w czesci roku
2020) przestepstwach oszustwa w typie podstawowym z art. 286 § 1 z uwzglednie-
niem ogélnej ich liczby oraz liczby przestepstw, w ktorych modus operandi sprawcy
mial zwiazek z technologiami komputerowymi. Wykres uzupelniono o przedstawie-
nie linii trendu (liniowego) w liczbie zdarzen zwigzanych z komputerami

Czyny stwierdzone z art. 286 k.k.

123399

113262 110477

88920

44,54%
35,47%
41,18Y

2015r. 2016r. 2017r. 2018r. 2019r. 2020.
(styczen-
sierpien)

® Zwigzane z komputerami m Wszystkie stwierdzone

Zrodto: opracowanie wiasne na podstawie danych KGP.

Badanie zrealizowane zostalo w pierwszym potroczu 2019 r., a sposrod N = 3343
speliajacych wskazane kryteria spraw z art. 286 k.k. analiza objeto n = 218 loso-
wych postepowan. Pamietajac o ograniczonej reprezentatywnosci tak zbudowane;j
proby", nalezy wskaza¢, ze 68 (28,8%) sposrod 218 postepowan prowadzonych
w sprawach oszustw dotyczyto czyndéw majacych zwigzek z wykorzystaniem In-
ternetu. W szczegdlnosci zas tacznie 47 postepowan (21,6%) dotyczyto oszustw
dokonywanych za posrednictwem internetowych platform sprzedazowych réznego
typu (m.in. na portalach aukcyjnych lub ogtoszeniowych).

Niezaleznie od istniejgcych ograniczen metod gromadzenia zaprezentowa-
nych tu danych pewne jest, ze zjawisko oszustw internetowych wystepuje w rze-
czywistos$ci, a jego skala, jak si¢ wydaje, ro$nie wraz z uptywem czasu. Poniewaz
za§ modus operandi sprawcOdw w tego rodzaju czynach jest znany i relatywnie

1 Przedstawione tu dane obejmuja wszak wycinek badania prowadzonego w innym kontekscie.
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jednolity, naktada to na organy Scigania obowigzek szczego6lnej dbatosci o spraw-
ny przebieg procesow wykrywczych.

Modus operandi sprawcéw przestepstw

W literaturze przedmiotu funkcjonuje wiele definicji pojecia modus operan-
di. Wedhug A. Solarza jest to ,,zespot charakterystycznych czynnosci taktycznych
i technicznych w stadium przygotowania, wykonania i stadium koncowym prze-
stepstwa”!2. Z kolei T. Hanausek definiuje modus operandi jako ,,powtarzajacy sie
sposob dziatania sprawcy, polegajacy na atakowaniu takich samych przedmiotow
(dobr), uzywaniu tych samych lub takich samych technicznych sposobow dziatania
przestgpczego, dziataniu w podobnym czasie, miejscu czy okolicznosciach™"?.

Niezaleznie jednak od ujecia definicyjnego modus operandi oraz istnieja-
cych réznic w tym zakresie sprowadzaja si¢ one do ustalenia ,,sposobu popet-
nienia” danego przestepstwa. Udzielenie odpowiedzi na pytanie, ,,w jaki sposob
popetiono przestepstwo”, wymaga szczegotowej analizy kazdego przypadku.
Ogodlnikowo rejestrowany modus operandi ma bowiem znikoma warto$¢ identy-
fikacyjna'4. Analizowanie popularnie wystepujacych sposobow popetniania prze-
stepstw ma jednak warto$¢ badawcza, umozliwiajacg dostosowywanie rozwigzan
stosowanych przez organy $cigania do faktycznej rzeczywisto$ci.

Ryec. 2. Spektrum dzialalnoSci przestepczej: ludzie, technologia, regulacje

Ludzie Regulacje

Technologia

Zrbdto: opracowanie wlasne.

A. Solarz, Zagadnienie przestgpczosci zawodowej w Polsce, Panstwowe Wydawnictwo Na-
ukowe, Warszawa 1967, s. 167.

T. Hanausek, Modus operandi i alibi, ,,Studia Kryminologiczne, Kryminalistyczne i Peniten-
cjarne” 1978, nr 8.

M. Sasiada, Modus operandi jako srodek identyfikacji sprawcy przestepstwa, ,,Wroctawskie
Studia Erazmianskie. Zeszyty Studenckie” 2008, z. 1, s. 206.
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W celu zrozumienia modus operandi sprawcoOw oszustw popetnianych w cy-
berprzestrzeni istotne jest poznanie ogélnego mechanizmu dziatalnosci prze-
stepczej z wykorzystaniem nowych technologii, do ktorej to kategorii oszustwa
popetiane w Internecie z pewnos$cig naleza. Sama technologia nie przesadza
jednak o wszystkim, gdyz jest bezuzyteczna bez jej uzytkownikow oraz dodatko-
wych procedur i regulacji. Wylacznie potaczenie tych trzech elementow tworzy
catosciowe spektrum dziatalnosci przestgpczej w cyberprzestrzeni, obejmujac
wszystkie metody i sposoby popetniania przestgpstw.

Przestgpcy wykorzystujg zard6wno staboséci samej technologii, jak 1 luki
w procedurach i przepisach prawnych, a takze podstep i stabosci ludzkie. W przy-
padku oszustw z wykorzystaniem internetowych portali sprzedazowych najbar-
dziej istotnym celem dziatalnos$ci przestepczej jest cztowiek. Przestgpcy stosuja
rozne techniki manipulacji, wykorzystujac w szczegdlnosci istniejace mozliwo-
$ci $wiata wirtualnego'. Jedng z takich mozliwosci jest zakup rozmaitych dobr
i ustug, nierzadko po okazyjnych cenach. Sprawcy czynéw zabronionych majg
swiadomo$¢ tych mozliwos$ci i oczekiwan konsumenckich, wobec czego tworzg
falszywe sklepy internetowe lub popetiajg oszustwa z wykorzystaniem gotowej
infrastruktury portali aukcyjnych w Internecie!®. Te wtasnie warianty oszustw in-
ternetowych sg na tyle charakterystyczne w zakresie modus operandi sprawcy, ze
uzasadnione jest bardziej szczegotowe ich omoéwienie ponize;j.

Falszywe sklepy internetowe

Przygotowanie do popetiania przestepstw z wykorzystaniem fatszywych
sklepéw internetowych obejmuje nastgpujace po sobie czynnosci:

* rejestracj¢ domeny,

» konfiguracj¢ oprogramowania sklepu wraz z odpowiednig szatg graficzna,

» zdefiniowanie metody platnosci,

* przygotowanie bazy atrakcyjnych produktow,

» przeprowadzenie kampanii promujacej.

Tworzony jest zatem falszywy ,,sklep internetowy”, a oszustwo dokonuje
sie z chwilg realizacji platnosci za zakupiony produkt — czynno$¢ ta jest zatem

B.K. Rajput, Understanding modus operandi of the cyber economic crime from people- pro-
cess-technology framework s perspective, ,,Journal of Emerging Technologies and Innovative
Research” 2018, t. 5(3), s. 1093.

J. Lizut, Zagrozenia cyberprzestrzeni. Kompleksowy program dla pracownikow stuzb spo-
tecznych, Wydawnictwo Wyzszej Szkoty Pedagogicznej im. Janusza Korczaka, Warszawa
2014, s. 245.
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kluczowym elementem w przebiegu tych zdarzen, od ktérego zalezy skutecznosé
dziatania sprawcy. Platno$¢ moze przebiega¢ wedtug kilku schematow.

Po pierwsze, gdy bezposrednio po dokonaniu zakupoéw system wyswietla
uzytkownikowi informacj¢ o rachunku bankowym (obstugiwanym przez spraw-
c¢ przestgpstwa), na ktory kupujacy wplaca pienigdze. Ze strony klienta trans-
akcja jest jak najbardziej wiarygodna, jednakze kupujacy nigdy nie otrzymuje
zakupionego produktu'”.

Po drugie, sprawca moze wykorzysta¢ falszywg bramke ptatnosci (,,pod-
stawiong” przez sprawce witryng przypominajacg rzeczywisty system platnosci)
w celu kradziezy danych logowania do bankowosci elektronicznej oraz wytudza-
nia kodow uwierzytelniajacych przelewy.

Po trzecie, sprawcy wykorzystuja prawdziwe mechanizmy ptatnosci inter-
netowych. Sposob dziatania polega wowczas na wykonaniu przez sprawce, row-
nolegle z pokrzywdzonym korzystajacym z falszywego sklepu internetowego,
zakupow na identyczng kwote w innym, realnym sklepie. Po dokonaniu zakupow
przestepca wybiera ptatnos¢ online PayU, a nastepnie przekazuje ofierze link do
platnosci za posrednictwem systemu zintegrowanego z fatszywym sklepem in-
ternetowym. Ofiara nieSwiadomie optaca zamowienie dokonane przez przestepce
w prawdziwym sklepie internetowym'®. Opisywany mechanizm przedstawiono
na ponizszej rycinie.

Ryec. 3. Schemat oszustwa z wykorzystaniem prawdziwej platnosci w falszy-
wym sklepie internetowym

Ofiara dokonuje Informacja o zakupie Przestepca natychmiast
zakupu towaru przekazywana jest dokonuje zakupu towaru
na kwote 1000 PLN automatycznie do przestepcy na kwote 1000 PLN
e e
6 Sklep falszywy 5 4 Sklep prawdziwy
«— —
Ofiara realizuje tranzakeje Przestepca przesyfa link Sklep generuje link do
zakupu, nieswiadomie pfacacza  platnosci do fatszywego sklepu. platno$é PayU, ktdry trafia
zakupy przestepcy Link docelowo trafia do ofiary. do przestepcy.

Zrodto: opracowanie wlasne.

Raport roczny 2019 z dziatalno$ci CERT Polska, https://www.cert.pl/wp-content/uploads/
2020/07/Raport_CP_2019.pdf (dostep 19.10.2020), s. 49-50.
18 TIbidem.
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Legalne aukcje internetowe

Liczba oszustw zwigzanych z popularnymi portalami aukcyjnymi nie ma-
leje. Nadal powszechne sg tzw. aukcje oszukancze, w ktorych sprawcy nie wy-
sylaja wylicytowanych przedmiotow, ewentualnie przesytaja kupujagcemu inny
bezwartosciowy przedmiot, o podobnych gabarytach i zblizonej wadze".

Poza tymi najprostszymi oszustwami w handlu elektronicznym przestepcy
prowadza dziatania wymierzone w kradziez catej zawarto$ci rachunkéw banko-
wych ofiar. Scenariusz takiego dziatania mozna opisa¢ na przyktadzie ataku na
klientéw serwisu Otomoto.pl. Wykorzystywany mechanizm przestepczy sklada
si¢ z nastepujacych etapow:

» uzytkownik publikuje oferte sprzedazy samochodu, ptacac za to kilka-

dziesiat ztotych;

* po pewnym czasie uzytkownik otrzymuje wiadomos$¢ SMS o tresci suge-
rujacej zablokowanie konta z powodu istniejacych zaleglosci w platno-
$ciach. Wiadomo$¢ zawiera link do systemu ptatnosci wraz z informacja
o koniecznosci zaptaty symbolicznej kwoty za odblokowanie konta;

* uzytkownik otwiera wskazany w wiadomosci link, ktéry prowadzi go do
fatszywego panelu ptatnosci dotpay;

* uzytkownik inicjuje metode ptatnosci, nie zauwazajac, ze korzysta z sza-
blonu logowania (przygotowanego przez przestepcow), ktory tudzaco
przypomina system platnosci prawdziwego banku;

» uzytkownik loguje si¢ do systemu, wprowadzajac dane uwierzytelniaja-
ce, ktore przechwytywane sa przez przestepcow;

» ofiara otrzymuje (przygotowany przez przestegpcow) ekran ptatnosci tu-
dzaco przypominajacy ekran ptatnosci prawdziwego banku;

» przestepcy loguja si¢ na konto ofiary, gdzie definiujg przelew zaufany;

» ofiara otrzymuje wiadomo$¢ tekstowg SMS wraz z jednorazowym ko-
dem autoryzacyjnym, bedac przekonana, Ze jest to autoryzacja zaleglej
ptatnosci;

» ofiara zostaje poproszona o podanie jednorazowego kodu autoryzacyjne-
go. Pierwsza proba wpisania kodu konczy si¢ wyswietleniem informacji
o btedzie. W tym czasie przestepcy przechwytuja kod i dokonujg autory-
zacji przelewu zaufanego;

» ofiara ponownie wpisuje jednorazowy kod, ktéry tym razem okazuje si¢
prawidiowy;

* przestepcy, wykorzystujac przelew zaufany, wyprowadzaja wszystkie
srodki zgromadzone na koncie ofiary.

9" T. Paczkowski, Stownik cyberbezpieczenstwa, Szkota Policji, Katowice 2017, s. 41.
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Ryc. 4. Schemat kradziezy $Srodkéw finansowych z rachunku bankowego

Uzytkownik zamieszcza oferte Oferte sprzedazy obserwuje Oszust loguije sig do
sprzedazy auta, za co placi okreslona przestgpca rachunku bankowego ofiary
kwotg pienigdzy i definiuje przelew zaufany
— 0" e " 5
Q ] z
[ 10 S
Oszust kradnie caty
s a 3 zawartos¢ konta
Przestepca przesyla uzytkownikowi
wiadomosé sms z informacjg o 7
. blokadzie konta i linkiem do platnosci
o
= ©
4t
. Sprzedawca otwiera link i
g3 0 wprowadza dane logowania
2z
£ R Dane logowania trafiaja do oszusta Bank przesyta
ez dotpay uzytkownikowi wiadomosé
S g ° SMS wraz z kod
2 & g autoryzacyjnym
E
9 Kod autoryzacyjny trafia do przestepey

Zrodto: opracowanie wiasne.

Przedstawione powyzej mechanizmy potwierdzaja, ze istnieje wiele warian-
tow oszustw internetowych wykorzystujacych platformy handlu elektronicznego,
ktore r6znig si¢ pomiedzy sobg mechanizmem dziatan przestepczych. Nie sposob
przedstawi¢ wszystkie znane i przewidywane mechanizmy. Z pewnos$cia jednak
dzialania sprawcow oszustw z wykorzystaniem internetowych portali sprzedazo-
wych maja wiele cech wspolnych. Wprowadzenie pokrzywdzonych w btad po-
lega na ogo6t na mylnych lub z gruntu fatszywych informacjach na temat jakosci,
rodzaju czy cech oferowanych produktéw Iub w ogdle co do intencji wysytki
towaru po otrzymaniu zaplaty.

Wczesniej proponowana w literaturze polskiej typologia modus operandi
sprawcy oszustwa internetowego oparta byta przede wszystkim na sposobie wy-
korzystania konta uzytkownika w internetowym portalu sprzedazy oraz rolg od-
grywang przez sprawcg w procesie dokonywania transakcji’. Podziat ten przed-
stawia si¢ nastepujaco:

* Ze wzgledu na sposob wykorzystania konta uzytkownika:

— Wykorzystanie konta sprzedajacego: sprawca dokonuje nielegalnego
przejecia konta uzytkownika portalu sprzedazy internetowe;j. Przeje-
te konto uzytkownika (po zmianie hasta dostgpowego) wykorzysty-
wane jest w dalszej dziatalnosci przestepczej w celu dokonywania
oszustw internetowych.

20 J. Kosinski, Paradygmaty cyberprzestgpczosci, Difin, Warszawa 2015, s. 172—173.
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— Stworzenie nowego konta: sprawca tworzy konto uzytkownika w por-
talu sprzedazy internetowej, postugujac si¢ prawdziwymi danymi
osoby fizycznej lub prawdziwymi danymi firmy w celu uwiarygod-
nienia uczciwych intencji?!. Utworzone konto uzytkownika wykorzy-
stywane jest jednak w dalszej dziatalnosci przestepcze;j.

* Ze wzgledu na rolg sprawcy w trakcie fatszywej transakcji:

—  Wejscie w role sprzedajacego: sprawca podszywajac si¢ pod sprzedaja-
cego, wysyla wiadomo$¢ e-mail z gratulacjami wygranej do osoby bio-
racej udzial w aukcji internetowej (bezposrednio po jej zakonczeniu).
W przestanej wiadomosci podaje jednocze$nie swoj numer rachunku
bankowego w celu dokonania wplaty za zakupiony przedmiot.

— Wejscie w role kupujacego: sprawca bezposrednio po zakonczeniu
aukcji internetowej kontaktuje si¢ (podajac si¢ za osobe, ktora wy-
grata licytacj¢) ze sprzedajagcym. W przestanej do sprzedajacego wia-
domosci e-mail sprawca podaje adres wysytki zakupionego produktu.

Autorzy niniejszego artykutu proponuja, aby podziat ten uzupetni¢ o dodat-

kowy — ze wzgledu na sposob przekazania srodkow finansowych przez pokrzyw-
dzonego za pomoca:

* legalnego przelewu: w wyniku podst¢gpnego dziatania przestepcow ofia-
ra dokonuje samodzielnie wptaty okreslonej kwoty pieniedzy na rachu-
nek bankowy, ktory jest kontrolowany przez oszustow, lub dokonuje
platnosci za produkt zakupiony (w tym samym czasie) przez przestep-
cow w prawdziwym sklepie internetowym. Dokonujacy platnosci jest
przekonany, ze realizuje przelew za przedmioty, ktore zostaty przezen
zakupione;

» kradziezy pieniedzy: przestepcy wykorzystujac fatszywe bramki plat-
nosci, dokonujg kradziezy danych logowania do systemoéw bankowo-
$ci internetowej. Po zalogowaniu si¢ dodaja kontrolowany przez siebie
rachunek do listy odbiorcow zaufanych i nastepnie dokonujg kradziezy
wszystkich srodkow finansowych, zgromadzonych na rachunku ofiary.

Przeprowadzona analiza modus operandi sprawcow przestepstw dokonywa-
nych za posrednictwem internetowych portali sprzedazowych pozwala identyfi-
kowa¢ r6zne mechanizmy przestepcze. Nalezy zaznaczy¢, ze przedstawiony po-
wyzej ogblny podzial modus operandi nie obejmuje calego katalogu mozliwych
sposobow dokonywania przestgpstw. Sposoby dziatania sprawcow przestgpstw

2 Istnieje wiele sposobow na pozyskanie danych osobowych. Zagadnienie to wykracza jednak

poza zakres przedmiotowego opracowania.
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internetowych ulegaja i beda ulega¢ cigglym modyfikacjom, sa i bedg zalezne od
pomystowosci i wiedzy przestgpcow, a przede wszystkim od rozwoju nowych
ustug 1 narzedzi internetowych.

Nalezy jednak podkresli¢, ze elementem niezmiennym w opisywanych
sposobach dzialania jest wykorzystywanie cudzych danych osobowych, m.in.
do zaktadania rachunkow bankowych czy tez kont na internetowych portalach
sprzedazy. Taki sposdb postepowania pozwala oszustom na zachowanie peinej
anonimowosci i utrudnia realizacje czynnosci wykrywczych i dowodowych.

Czynno$ci wykrywczo-dowodowe

Oszustwa popetniane w Internecie uznawane sg za trudne do $cigania. Za-
réwno proces wykrywcezy, jak i dowodowy wymagaja statego wspotdziatania
pokrzywdzonego z organami $cigania i wymiarem sprawiedliwosci®. Z punktu
widzenia mozliwos$ci szybkiego wykrycia sprawcy i wyjasnienia niezbednych
okoliczno$ci sprawy istotne znaczenie majg informacje oraz zrodta dowodowe
uzyskiwane w pierwszej fazie postgpowania przygotowawczego, w szczegolno-
$ci dzigki wlasciwemu przyjeciu zawiadomienia o przestgpstwie.

Szybkos$¢ reakcji na przestepstwa internetowe jest sprawg kluczowa z uwagi
na zmiany i ulotno$¢ danych cyfrowych, ktore nalezy zabezpieczy¢ w celu zgro-
madzenia niezbednego materialu dowodowego. W tym kontek$cie istotna jest
znajomos¢ modus operandi sprawcy, jak rowniez samych przestepstw i ich zna-
mion ustawowych, aby wiedzie¢, w jaki sposob przyja¢ zawiadomienie o popet-
nieniu przestgpstwa oraz zaplanowac dalsze czynnosci wykrywczo-dowodowe.

W s$wietle dotychczasowej wiedzy autorow, a takze informacji zgroma-
dzonych na podstawie analizy literatury przedmiotu, skuteczne czynnosci wy-
krywczo-dowodowe w zakresie §cigania oszustw z wykorzystaniem interneto-
wych portali sprzedazowych (z zasady) moga i powinny obejmowac nastgpujace
po sobie dziatania®:

* przyjecie zawiadomienia o przestgpstwie;

* nawigzanie kontaktu z portalem internetowym w celu uzyskania wszel-
kich informacji dotyczacych konta uzytkownika, za ktorego posrednic-
twem dokonano przestgpstwa;

» préba nawigzania kontaktu z osoba, ktorej dane zostaly zamieszczone
w ofercie sprzedazy;

2 K. Witek, Przestgpczos¢ komputerowa — aspekty prawne, ,,Edukacja — Technika — Informaty-
ka” 2018, nr 2(24), s. 44.

» D. Taberski, Postgpowania w sprawach o oszustwa popetnione za posrednictwem Internetu,
,,Prokuratura i Prawo” 2018, nr 6, s. 65—68.
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* po uzyskaniu danych dotyczacych konta uzytkownika, w szczegélnosci
adresu IP, wydanie postanowienia o wszczeciu dochodzenia;

» przestanie akt sprawy do prokuratury w celu wydania postanowienia
o zwolnieniu z tajemnicy telekomunikacyjnej i zadaniu wydania danych
informatycznych;

* wystgpienie do wlasciwego miejscowo sadu okregowego w celu wyda-
nia postanowienia o uchyleniu tajemnicy bankowej;

* wydanie kolejnych postanowien w celu uzyskania od dostawcy ustug in-
ternetowych informacji w zakresie numeréw IP przypisanych do sprzetu
wykorzystywanego przez sprawce w trakcie logowan do bankowego ser-
wisu transakcyjnego;

* analiza akt postgpowania pod katem mozliwosci przekazania sprawy
prokuraturze wlasciwej miejscowo ze wzgledu na miejsce dzialania
sprawcy;

* w razie potrzeby wydanie kolejnych postanowien o zwolnieniu z tajem-
nicy telekomunikacyjnej, np. w celu ustalenia numeréow kart SIM abo-
nentow, z ktérymi taczyt sie sprawca;

» przeprowadzenie czynno$ci procesowych z wtascicielem rachunku ban-
kowego, wlascicielem przejetego konta na portalu aukcyjnym lub osoba,
ktorej tozsamos¢ zostata wykorzystana dla celow dziatalno$ci przestegp-
czej, w szczegolnoscei przeszukanie miejsca jej zamieszkania i zabezpie-
czenie urzadzen, ktore mogty by¢ wykorzystane do popehienia prze-
stepstwa;

» ustalenie miejsca zamieszkania (pobytu) osoby/0sob, ktorych dane zosta-
ly wykorzystane przez przestepce w celu rejestracji karty lub kart SIM;

* przeshuchanie abonentow telefonow, ktorzy (wedlug historii potaczen)
kontaktowali si¢ z numerem telefonu sprawcy;

* podjecie proby ustalenia, czy inne jednostki prowadzg postepowania
W sprawie przestepstw popetnionych przez tego samego sprawce;

* podjecie decyzji o ewentualnym przedstawieniu zarzutow;

 realizacja czynno$ci z podejrzanym, gromadzenie danych osobopoznaw-
czych oraz wykonywanie czynnosci konczacych postgpowanie.

Proces wykrywczo-dowodowy w sprawach dotyczacych przestepstw inter-
netowych wymaga realizacji wielu czasochtonnych czynnosci. Nie dziwi wigc
fakt, ze najwiecej postgpowan przygotowawczych w sprawach o przestgpstwa in-
ternetowe, zakonczonych skierowaniem aktu oskarzenia i prawomocnym skaza-
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niem, trwato okoto roku?*. Istniejgca sytuacja z pewnoscig nie wptywa korzystnie
na szeroko rozumiang efektywnosc¢ i skuteczno$¢ postegpowan karnych. Spraw-
na realizacja czynno$ci wykrywczych i dowodowych zwicksza szansg wykrycia
1 zatrzymania przestepcy. Analizujac przedstawiony w artykule proces wykryw-
czo-dowodowy, wsrod przyczyn przewlekto§ci omawianych czynno$ci mozna
w szczegolnosci wymienic:

* nieprawidlowosci w trakcie przyjmowania zawiadomienia o przestgp-
stwie, co przejawia si¢ brakiem w sporzadzanej dokumentacji istotnych
informacji na temat popelnionego oszustwa,

» realizacje czynno$ci w zakresie ustalenia, czy inne podmioty prowadza
postepowania w sprawie przestgpstw popetnionych przez tego samego
sprawce. Czynnosci te wigzg si¢ z opracowaniem i przestaniem zapytan
do innych jednostek organizacyjnych Policji oraz

* powielanie czynno$ci procesowych w zwigzku z prowadzeniem wielu
réwnoleglych postepowan przez rézne jednostki prokuratury i Policji.

Podsumowanie

Analiza biezacych tendencji wskazuje szybki wzrost przestepczosci z wyko-
rzystaniem zaawansowanych technologii informatycznych obejmujacych coraz
wiecej dziedzin zycia spotecznego i gospodarczego. Internet — dzigki mozliwo-
$ciom, jakie oferuje uzytkownikom — odgrywa coraz wieksza role w nielegalnej
dziatalno$ci lub w znaczny sposob ulatwia jej prowadzenie. Handel przedmio-
tami uzyskanymi w wyniku przestepstwa, oszustwa internetowe czy tez prze-
stepczo$¢ z wykorzystaniem elektronicznych instrumentow platniczych to tylko
niektére z czynow, jakie mozna popetic, nie wychodzac z domu i nie naraza-
jac sie na bezposredni kontakt ze swojg ofiarg, przypadkowym s$wiadkiem czy
przedstawicielami organow $cigania. Przewiduje si¢ dalszy wzrost przestepczo-
$ci zwigzanej z wykorzystaniem zaawansowanych technologii informatycznych.
W szczegdlnoscei, z uwagi na aktualne trendy wynikajace z ustalonych danych
statystycznych, rost bedzie stopien wykorzystania technologii komputerowej do
popekniania ,.tradycyjnych” przestgpstw. Ze wzgledu na mato skomplikowany
i prosty do zrealizowania przebieg tych czyndéw nalezy spodziewac si¢ wzrostu
liczby oszustw dokonywanych z wykorzystaniem platform handlowych i porta-
li aukcyjnych. W najblizszych latach, jak mozna przypuszczac, wzrosnie obrot
na aukcjach internetowych i serwisach darmowych ogloszen, gdyz coraz wigce;j
0s0b poszukuje tzw. zakupowych okazji, z kolei inni bedg sprzedawac przedmio-

2 Ibidem, s. 70.



112 Pawet Olber, Piotr Lewulis

ty codziennego uzytku, ktore sg im zbedne, lub w celu poprawy stanu budzetu
domowego, co bezposrednio moze si¢ przetozy¢ na wzrost liczby przestepstw in-
ternetowych. W uzupetnieniu zatem zaprezentowanych rozwazan teoretycznych
mozliwe jest przedstawienie kilku rekomendacji w celu zwickszenia skuteczno-
$ci organdéw Scigania w kontekscie oszustw internetowych.

Organy $cigania powinny stale przygotowywac si¢ do reakcji na przyszie
dzialania przestepcze. Tylko funkcjonariusze majacy wilasciwe przygotowanie
merytoryczne bedg mogli nawiaza¢ wlasciwg wspolprace z informatykami, ad-
ministratorami baz danych, portali i sieci komputerowych, co umozliwi im sku-
teczne $ciganie tego typu czynow. W tym kontek$cie nalezy podkresli¢ potrzebe
szkolenia i nieustajacego podnoszenia poziomu wiedzy funkcjonariuszy Policji.

Biorac pod uwage réznorodne mozliwosci sprawcow w zakresie modus
operandi, nalezy zauwazy¢, ze nie sposob przedstawi¢ petny ich katalog. Nieza-
leznie jednak od tego, w jaki sposob doszto do wprowadzenia pokrzywdzonego
w blad w konkretnej sprawie, wspolnym elementem wszystkich oszustw jest do-
prowadzenie do niekorzystnego rozporzadzenia mieniem. W przypadku oszustw
popelianych za posrednictwem sieci wigze si¢ to z koniecznoscia zdalnego prze-
kazania $§rodkoéw pienigznych na ktorys$ z dostepnych sposobow. Te za$ sg znacz-
nie mniej réznorodne, co umozliwia ich wnikliwe badanie w celu optymalizacji
dziatan wykrywczych.

Niezaleznie od tego niezbgdna jest takze szeroko rozumiana edukacja spolecz-
na. Najlepszym rozwigzaniem w zakresie zwalczania przestgpczosci internetowe;j
jest wiedza i $wiadomo$¢ uzytkownikoéw Internetu na temat potencjalnych zagro-
zen®, ktora umozliwi skuteczng prewencje¢ na poziomie indywidualnym. Koniecz-
ne jest zatem edukowanie spoteczenstwa w celu minimalizowania liczby oszustw
oraz zwigkszenia wiedzy i $wiadomosci w zakresie czyhajacych niebezpieczenstw.
Uzytkownicy Internetu powinni mie¢ $wiadomos¢ istniejacego ryzyka, a takze
zna¢ algorytm postepowania w przypadku, gdyby stali si¢ ofiarg oszustwa.

Problemem nie sa wiec wylacznie regulacje prawne, ale czynniki ludzkie,
a takze szybkosc¢ i skuteczno$¢ reakceji organdw $cigania i wymiaru sprawiedli-
wosci, w szczegdlnosci umiejetne przyjecie zawiadomienia o przestepstwie oraz
prawidtowe postawienie zarzutow zwigzanych ze zrozumieniem materii oszu-
stwa. Nie ulega jednak watpliwos$ci, ze dobre, precyzyjne regulacje pomogtyby
skutecznie kara¢ przestgpcow i chroni¢ ofiary, ale jak wynika z przedstawionych
przyktadow, najbardziej zawodnym czynnikiem jest cztowiek?.

% A. Prokopowicz, Charakterystyka cyberprzestegpczosci — zagadnienia wybrane, w: M. Ma-

ciag, K. Maciag (red.), Kryminalistyka i kryminologia — najnowsze doniesienia, Wydawnic-
two Naukowe Tygiel, Lublin 2019, s. 165.

2 K. Siwicki, Prawo karne wobec oszustw i innych zwigzanych z nimi przestepstw w handlu,
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Streszczenie

Dziatania wielu sprawcow wspotczesnych oszustw oparte sa na wykorzystaniu interne-
towych portali sprzedazowych. Szczegotowy sposob dziatania sprawcow jest zréznicowany
w zaleznosci od funkcjonalnosci konkretnych platform oraz docelowej grupy osob pokrzyw-
dzonych. Wspdlne elementy modus operandi sprawcow takich czyndéw majg bezposredni
wplyw na skuteczno$¢ proceséw wykrywezych. W niniejszym opracowaniu zaprezentowany
zostal opis wspotczesnego modus operandi sprawcdéw typowych oszustw popetnianych za
posrednictwem internetowych portali sprzedazowych, ze wskazaniem potencjalnych proble-
mow w pracy wykrywczej i dowodowej oraz z podaniem sposobdw ich rozwigzywania. Opis
ten uzupetniony jest aktualnymi danymi na temat skali wystgpowania tego rodzaju czyndéw
pochodzacymi z analizy danych statystycznych oraz przeprowadzonych badan aktowych.

Stowa kluczowe: cyberprzestgpczosé, oszustwo komputerowe, oszustwo internetowe,
modus operandi

Summary

Online sales portals are commonly used to commit fraud. Specific methods of perpetra-
tor’s operations vary, depending on the available functionalities of a given sales platform and
specific features of targeted victims. However, there are several common elements of modus
operandi shared by most online fraud perpetrators. These elements have a direct impact on
the potential effectiveness of the investigative process. This presents the typical elements of
modus operandi of a perpetrator of a fraud committed online via sales portals. The description
is supplemented by a specific list of the existing investigative problems and potential methods
of solving them. Presented practical information is illustrated with up-to-date data on the scale
of the occurrence of such acts based on statistical data analysis and an analysis of criminal
cases files.

Keywords: cybercrime, computer fraud, internet fraud, modus operandi
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