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Wstep

Atak, ktéremu badacze nadali nazwe NotPetya, w niespotykany dotychczas
sposob i na nieznang skale pokazal mozliwosci wykorzystania narz¢dzi informa-
tycznych do niszczenia danych i zaktdcania pracy systemow informatycznych.
Poczatkowo uzyty przez sprawcow typ szkodliwego oprogramowania okreslano
jako ransomware, czyli podobny jak w przypadku wcze$niejszego ataku Wanna-
Cry'. Natomiast wyniki analiz przeprowadzonych po zdarzeniu nie pozostawiaty
watpliwosci, ze byto to oprogramowanie typu wiper. Celem tego typu programow
jestusuniecie danych bezpowrotnie bez mozliwosci ich odzyskania po wplaceniu
okreslonej sumy pieniedzy* (w przeciwienstwie do ataku z uzyciem ransomwa-
re). Straty w wyniku ataku NotPetya szacowane s3 wedlug Bialego Domu na
10 mld dolaréw amerykanskich®, czyli o wiele wiecej, niz wyniosty koszty ata-

! WannaCry to globalny atak oprogramowania typu ransomware, ktory dotknagt ponad 100
krajow i 200 tys. komputerow z systemem operacyjnym Windows, wykorzystywat explo-
it EternalBlue wykradziony National Security Agency (NSA). Jest przypisywany oficjalnie
péocnokoreanskim hakerom (szerzej — grupie Lazarus Group, inaczej nazywanej HIDDEN
COBRA lub APT38), za: K. Frankowicz, WannaCry Ransomware, CERT.PL, https://www.
cert.pl/news/single/wannacry-ransomware/; WannaCry Ransomware, EUROPOL EC3,
https://www.europol.ecuropa.cu/wannacry-ransomware; T. Bossert, /¢’ official: North Ko-
rea is behind WannaCry, ,,The Wall Street Journal”, 18.12.2017, https://www.wsj.com/
articles/its-official-north-korea-is-behind-wannacry-1513642537 (dostep do wszystkich:
30.09.2020).

A. Ivanov, O. Mamedov, ExPetr/Petya/NotPetya is a wiper, not ransomware, Securelist
Kaspersky, 28.06.2017, https://securelist.com/expetrpetyanotpetya-is-a-wiper-not-ransom-
ware/78902/ (dostep 30.09.2020).

A. Greenberg, The untold story of NotPetya, the most devastating cyberattack in history,
WIRED, 22.08.2018, https://www.wired.com/story/notpetya-cyberattack-ukraine-russia-
code-crashed-the-world/ (dostep 30.09.2020).
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ku WannaCry. Wedtug bytego doradcy prezydenta Trumpa T. Bosserta NotPetya
mozna okresli¢ jako ,,uzycie bomby atomowej w celu osiagniecia niewielkiego
taktycznego zwycigstwa i oznacza ono lekkomys$lnos¢, ktorej nie wolno tolero-
waé w stosunkach miedzynarodowych. Ofiarami ataku byly zarowno globalnie
operujace przedsicbiorstwa takie jak Maersk, Merck, FedEx (konkretnie europe;j-
ska spotka corka TNT Express), Mondelez, Reckitt Benckiser czy Saint-Gobain,
jak 1 lokalne firmy, zwlaszcza ukrainskie. Szczegolnie watek ukrainski przebija
si¢ jako znaczacy 1 jak si¢ potem okazato, decydujacy w kwestii atrybucji ataku,
czyli okreslenia, kto go przygotowal i wykonat oraz jaki byt tego mozliwy mo-
tyw. Z uwagi na okreslony przez wielu badaczy punkt poczatkowy incydentu,
czyli wlasnie Ukraing®, nalezy rozpatrywac to zdarzenie w szerszym kontekscie
geopolitycznym i umiejscowi¢ je na osi czasu konfliktu rosyjsko-ukrainskiego
trwajacego od 2014 r. Nie powinno si¢ go postrzegac jedynie jako indywidual-
nego i wyizolowanego od aktualnej sytuacji zdarzenia, poniewaz moze to unie-
mozliwi¢ catosciowg i pelng analize. Istotne jest traktowanie ataku NotPetya
w sposob kompleksowy i patrzenie na niego w szerszej perspektywie. Pozwoli to
na okreslenie motywow, sposobu dzialania i mozliwych dziatan prewencyjnych
wobec tego typu zdarzen. Wszystkie wymienione aspekty pozostaja w sferze za-
interesowan kryminalistyki. Istotne jest omowienie ataku w $wietle przepisow
polskiego prawa karnego, poniewaz polskie oddzialy niektorych z wyzej wymie-
nionych spétek ucierpialy w wyniku zdarzenia. Ponadto wykonanie takiej analizy
jest korzystne na wypadek podobnego ataku w przysztosci lub zamachu skiero-
wanego tylko w polskie terytorium lub podmioty. Wreszcie teoretyczne rozwa-
zania tego typu (teoretyczne, poniewaz zaden akt oskarzenia, wedtug najlepszej
wiedzy autora, w sprawie atakow NotPetya nie zostal wniesiony do sadu przez
polskie organy $cigania) pozwalaja rozpatrzy¢ ewentualne mozliwe do ziszcze-
nia si¢ scenariusze i przygotowac choc¢by zr¢by procedur w wymiarze prawnym
i kryminalistycznym na wypadek zaistnienia podobnego zdarzenia.

Przebieg ataku

Atak NotPetya nastgpit krotko po innym incydencie o globalnym wpty-
wie i bezprecedensowym zasiegu, jak stwierdzit Europol®, a mianowicie ataku

4 Ibidem.

3 E. Nakashima, Russian military was behind ‘NotPetya’ cyberattack in Ukraine, CIA con-
cludes, ,,The Washington Post”, 13.01.2018, https://www.washingtonpost.com/world/
national-security/russian-military-was-behind-notpetya-cyberattack-in-ukraine-cia-con-
cludes/2018/01/12/048d8506-f7ca-11e7-b34a-b85626af34ef story.html (dostep 30.09.2020).
Cyber-attack: Europol says it was unprecedented in scale, BBC, 13.05.2017, https://www.
bbc.com/news/world-europe-39907965; WannaCry Ransomware, op. cit.
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WannaCry. Zasadne jest wspomnienie takze o nim w celu zbudowania zaréwno
tla wydarzen, jak 1 wskazania r6znic mi¢dzy obydwoma zdarzeniami. Wyko-
rzystujacy ransomware atak WannaCry rozpoczat si¢ 12 maja i trwat az do 15
maja 2017 r.” Dotknagt 150 krajow i okoto 300 tys. podmiotéw oraz wywotat
problemy m.in. w szpitalach i jednostkach National Health Service (brytyjskiej
stuzby zdrowia), hiszpanskich spotkach telekomunikacyjnych?®, a takze wielu
przedsigbiorstwach z rynku motoryzacyjnego, energetycznego i paliwowego
oraz instytucjach finansowych. Oparty byt na dziataniu exploitu EternalBlue’,
czyli podatnosci w niezaktualizowanych systemach Windows. Wykorzystanie
luk w najbardziej popularnym i rozpowszechnionym systemie operacyjnym
sprawito, ze w skali globalnej skala i dotkliwo$¢ incydentu byly ogromne.
WannaCry wywotal poruszenie wsrod badaczy zajmujacych si¢ cyberbezpie-
czenstwem 1 nie tylko, a najwigksza krytyka spadta na USA. Powodem byt
fakt, iz exploit EternalBlue zostal opracowany przez National Security Agen-
cy (NSA), a nastgpnie wykradziony przez grup¢ pod nazwa ShadowBrokers.
Krytyka na NSA i w szerszym wymiarze na wladze amerykanskie spadta m.in.
ze strony wiadz Microsoftu'®, E. Snowdena'!, badaczy cyberbezpieczenstwa'?
oraz przedstawicieli organéw innych panstw'’. Atak udato si¢ powstrzymaé

T.B. Lee, The WannaCry ransomware attack was temporarily halted. But its not over yet,
Vox, 15.05.2017, https://www.vox.com/new-money/2017/5/15/15641196/wannacry-ransom-
ware-windows-xp_(dostep 30.09.2020).

L.H. Newman, The Ransomware meltdown experts warned about is here, WIRED,
12.05.2017, https://www.wired.com/2017/05/ransomware-meltdown-experts-warned/
(dostep 30.09.2020).

EternalBlue to exploit (typ oprogramowania wykorzystujacy podatno$§¢ w innym oprogra-
mowaniu lub urzadzeniu) opracowany przez amerykanska National Security Agency (NSA);
umozliwia atakujacym uruchamianie i wykonywanie polecen na urzadzeniu ofiary pracuja-
cym w systemie operacyjnym Windows, za: N. Grossman, EternalBlue — Everything There Is
To Know, Checkpoint, 29.09.2017, https://research.checkpoint.com/2017/eternalblue-every-
thing-know/ (dostep 30.09.2020).

B. Smith, The need for urgent collective action to keep people safe online: Lessons from
last week's cyberattack, Microsoft Blog, 14.05.2017, https://blogs.microsoft.com/on-the-is-
sues/2017/05/14/need-urgent-collective-action-keep-people-safe-online-lessons-last-weeks-
cyberattack/ (dostep 30.09.2020).

Post opublikowany na portalu spotecznosciowym Twitter, https://twitter.com/Snowden/sta-
tus/863425539616284673 (dostep 30.09.2020).

E. Helmore, Ransomware attack reveals breakdown in US intelligence protocols, expert says,
»The Guardian”, 13.05.2017, https://www.theguardian.com/technology/2017/may/13/ran-
somware-cyber-attack-us-intelligence (dostep 30.09.2020).

13 WannaCry: BSIruft Betroffene auf, Infektionen zu melden, Heise Online, https://www.heise.de/
newsticker/meldung/WannaCry-BSI-ruft-Betroffene-auf-Infektionen-zu-melden-3713442.
html (dostgp 30.09.2020).
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wspoOlnymi sitami wielu oséb z catego $wiata, a jeden ze skutecznych tzw. kill
switch' wykorzystat M. Hutchins'.

Wspomnienie o ataku WannaCry nie pozostaje bez zwigzku, lecz jest nie-
zbedne jako tto dla poczatkowo podjetych dziatan zapobiegawczych i analitycz-
nych. Szczegolnie ze oba ataki, zarowno WannaCry, jak i NotPetya, wykorzysty-
waty ten sam exploit EternalBlue.

Atak NotPetya rozpoczat si¢ 27 czerwca 2017 r. Pierwsze doniesienia o za-
szyfrowanych urzadzeniach pochodzity z ukrainskiej spotki energetycznej (ktora
juz wezesniej byta celem atakow hakerskich) Kyivenergo oraz dunskiej spot-
ki Maersk, zajmujacej si¢ przewozem i transportem towaréw na catym swiecie.
Cho¢ z poczatku wydawalo sig, ze jest to wariant szkodliwego oprogramowania
Petya, to badacze z Kaspersky Lab pierwsi wskazali na r6znice migdzy nimi oraz
nazwali go NotPetya!¢. Jako gtéwny aspekt podkreslono, ze NotPetya miat $cisle
destrukcyjny charakter — jego celem bylo zniszczenie danych!’. Najbardziej do-
tknietym krajem wedtug badaczy z firmy ESET byta Ukraina, gdzie rozpoznano
80% wszystkich infekcji'®. Na terenie panstwa ukrainskiego atak dotknat 300
firm, 22 banki i 4 szpitale. Ofiarami padly takze lotniska i instytucje rzadowe'.
W toku analizy logow oraz pézniejszych dalszych pogiebionych analiz okazato
sig, ze zrodtem incydentu byto ukrainskie przedsigbiorstwo Linkos Group (wczes-
niej Intellect-Service?®) odpowiedzialne za stworzenie i aktualizacje oprogramo-

Kill switch to wbudowany (wewngtrzny) mechanizm lub metoda pozwalajace na wylacze-

nie lub zablokowanie dziatania oprogramowania lub urzadzenia, za: https://www.techopedia.

com/definition/4001/kill-switch, https://www.pcmag.com/encyclopedia/term/kill-switch (do-

step do wszystkich: 30.09.2020).

A. Greenberg, The confessions of Marcus Hutchins, the hacker who saved the Internet,

WIRED, 12.05.2020, https://www.wired.com/story/confessions-marcus-hutchins-hacker-

who-saved-the-internet/; How to accidentally stop a global cyber attacks, MalwareTech,

13.05.2017, https://www.malwaretech.com/2017/05/how-to-accidentally-stop-a-global-cy-

ber-attacks.html (dostgp do wszystkich: 30.09.2020).

Post opublikowany na portalu spotecznosciowym Twitter, https:/twitter.com/kaspersky/sta-

tus/879749175570817024/photo/1 (dostep 30.09.2020).

7 GReAT, Schroedinger’s Pet(va), Securelist Kaspersky, 27.06.2017, https://securelist.com/
schroedingers-petya/78870/ (dostep 30.09.2020).

18 J. Wakefield, Tax software blamed for cyber-attack spread, BBC, 28.06.2017, https://www.

bbc.com/news/technology-40428967; “Petya” Ransomware: What we know now, ESET,

27.06.2017, https://www.eset.com/us/about/newsroom/corporate-blog/petya-ransomware-

what-we-know-now/ (dostep do wszystkich: 30.09.2020).

C. Brumfield, Russias Sandworm hacking group heralds new era of cyber warfare, CSO

Online, 22.11.2019, https://www.csoonline.com/article/3455172/russias-sandworm-hacking-

group-heralds-new-era-of-cyber-warfare.html (dostep 30.09.2020).

M.E.Doc developer signs agreement with SBU on countering cyberattack threats, Inter-

fax Ukraine, 12.07.2018, https://en.interfax.com.ua/news/general/517610.html (dostep

30.09.2020).
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wania do rozliczen ksiegowych M.E.Doc?'. Mimo zaprzeczen ze strony firmy?
pozniejsze analizy wykazaly, ze zlosliwe oprogramowanie zostato rozpowszech-
nione wraz z aktualizacjami tego programu w kwietniu, maju i czerwcu. Zdaniem
badaczy z firmy ESET wskazuje to na mozliwo$¢, iz serwery przedsicbiorstwa
zostaty przejete i byly kontrolowane co najmniej od kwietnia*. Podobnego zda-
nia co do zrddta (serwera), z ktorego infekcja si¢ rozprzestrzenita w formie aktu-
alizacji, sg robwniez badacze z Microsoft?*, Bitdefender®, Kaspersky?® oraz Cisco
Talos?'. Zostalo to takze stwierdzone w komunikacie departamentu ukrainskiej
policji odpowiedzialnego za $ciganie cyberprzestepstw. W tym samym komu-
nikacie poinformowano tez o wejsciu w dniu 4 lipca 2017 r. przez policje i ki-
jowska prokurature, z udzialem funkcjonariuszy Stuzby Bezpieczenstwa Ukrainy
(SBU), do siedziby Linkos Group w celu dokonania przeszukania oraz zabezpie-
czenia serwerdw 1 urzadzen nalezacych do tej firmy jako dowodow niezbednych
do prowadzenia postgpowania’.

2 Post opublikowany na portalu spoteczno$ciowym Twitter, https://twitter.com/Cyberpoli-
ceUA/status/8797729636582359042s=20; T. Brewster, Is this Ukrainian company the source
of the “NotPetya” ransomware explosion?, ,,Forbes”, 27.06.2017, https://www.forbes.com/
sites/thomasbrewster/2017/06/27/medoc-firm-blamed-for-ransomware-outbreak/#7ba793f-
d73c8 (dostep 30.09.2020); A. Greenberg, The untold story..., op. cit.

2 Post opublikowany na portalu spotecznosciowym Facebook, https://www.facebook.com/me-
doc.ua/posts/1904044929883085 (dostep 30.09.2020).
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Straty finansowe poniesione przez ofiary na calym swiecie wyliczone zostaty
w miliardach dolarow. Byly pracownik Biatego Domu potwierdzit, ze przyblizo-
ne koszty spowodowane atakiem wyniosty ponad 10 mld dolaréw?. Wedtug sza-
cunkow poszezegolnych przedsigbiorstw okoto 300 min kosztowato to Maersk™®,
400 mln FedEx3!, a firm¢ Merck 1,3 mld dolarow (wliczajac koszty naprawy
sprzgtu, przywrocenia serwerOw oraz pozostatych czynno$ci niezbednych do
przywrocenia dziatania sieci i urzadzen zaatakowanych)*. Wptyw na wysokosé
poniesionych kosztow miat fakt, iz pliki pozostaty zaszyfrowane. Wymuszato to
na uzytkownikach nierzadko wymiang znaczacej liczby sprz¢tu, np. w przypadku
wspomnianego przedsigbiorstwa Maersk — ponownej konfiguracji lub instalacji
wymagato okoto 4 tys. serwerow i45 tys. komputeréw?*. W Polsce ataki dotkngty
glownie oddziaty zagranicznych firm, ktore najbardziej ucierpiaty podczas ataku,
cho¢ nie tylko. Wérdd poszkodowanych byty firma Maersk, Raben, InterCars,
TNT, Saint-Gobain i Mondelez**. W odpowiedzi na fale infekcji w Polsce ze-
brat sie Rzagdowy Zespot Zarzadzania Bezpieczenstwem?. W wyniku spotkania
nie zapadly zadne decyzje o wprowadzeniu stopnia alarmowego ani nie zostaty
wydane konkretne rekomendacje. Ponadto nie stwierdzono, aby ofiarami ataku
padty instytucje publiczne®.

A. Greenberg, The untold story..., op. cit.

D. Palmer, Petya ransomware. Cyberattack costs could hit $300m for shipping giant Maersk,
ZDNet, 16.08.2017, https://www.zdnet.com/article/petya-ransomware-cyber-attack-costs-
could-hit-300m-for-shipping-giant-maersk/ (dostgp 30.09.2020).

3 FedEx Corp. 2019 Annual Report, https://sl.q4cdn.com/714383399/files/doc_financials/
annual/2019/FedEx-Corporation-2019-Annual-Report.pdf?utm_source=InvestorRela-
tions&utm_medium=Referral&utm campaign=AnnualReport2018&utm_content=Finan-
ciallInformationAnnualReports (dostep 30.09.2020).
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Techniki, taktyki i procedury oraz kwalifikacja prawna zdarzenia

Techniki, taktyki i procedury (z ang. Techniques, Tactics and Procedures,
w skrocie TTP) to szeroko rozpowszechnione i stosowane przez osoby zajmu-
jace si¢ cyberbezpieczenstwem?’ okreslenie wywodzace sie z kregdw wojsko-
wych®®. Nie ma konkretnej definicji, ktora odbiegataby od semantycznego zna-
czenia poszczegolnych jego stow. Tak zwane ramy MITRE ATT&CK wyrozniaja
1 definiujg taktyke jako uzasadnienie i wskazanie motywu dla podjetych dziatan.
Stanowi to odpowiedz na pytanie ,,dlaczego?”, nieobce zreszta kryminalistyce
(jedno z tzw. siedmiu ztotych pytan kryminalistyki). Techniki sa rozumiane jako
sposob, w ktory sprawca osiggnal zamierzony cel. Procedury sg natomiast okres-
lane jako szczegdlowy opis metody implementacji technik w celu osiggnigcia
celu, w opisywanym tu kontekscie rowniez w perspektywie historycznej atakow
dokonanych wcze$niej*. Ramy MITRE ATT&CK okreslaja i wskazuja schemat
postepowania z wieloma platformami i systemami operacyjnymi w razie incy-
dentu lub ataku z uwzglgdnieniem podziatu na rézne taktyki i sposoby ich prze-
prowadzenia. Dotyczy to miedzy innymi takich aspektow jak uzyskanie dostepu,
wykonanie, uzyskanie uwierzytelnienia, zbieranie danych, przejmowanie kon-
troli itd., wraz z przyporzadkowaniem technik stosowanych w ramach kazdego
z wymienionych dziatan®. Przygotowane zawczasu szczegdlowe rozroznienie
oparte na danych historycznych moze umozliwi¢ szybka reakcje na zidentyfi-
kowane zagrozenie, pod warunkiem ze jest ono tozsame z historycznym lub po-
dobne (np. wykorzystujace te same narzedzia lub metody). Z punktu widzenia
prawa karnego i kryminalistyki niecelowe bytoby konstruowanie nowej definicji,
innej niz przytoczona wyzej. Wystarczy bowiem wykorzystanie ogolnych zasad
kryminalistycznych w postaci tzw. siedmiu ztotych pytan kryminalistyki i od-
niesienie si¢ do definicji ram MITRE ATT&CK. W tym przypadku wymienione
ramy postgpowania mozna traktowac jako rozszerzenie i ewentualnie uzupetnie-
nie z punktu widzenia cyberbezpieczenstwa i zapobiegania incydentom kompu-
terowym, jednak nie mogg one catkowicie zastapi¢ ogolnej metodologii krymi-

F. Maymi, R. Bixler, R. Jones, S. Lathrop, Towards a definition of cyberspace tactics, tech-
niques and procedures, 2017 IEEE International Conference on Big Data (Big Data), Boston,
MA, 2017, s. 4674-4679, doi: 10.1109/BigData.2017.8258514, https://ieeexplore.ieee.org/
document/8258514 (dostep 30.09.2020).

DOD Dictionary of Military and Associated Terms, Department of Defense, https://www.jcs.
mil/Portals/36/Documents/Doctrine/pubs/dictionary.pdf (dostep 30.09.2020).

Tactics, Techniques and Procedures, Radware, 09.12.2019, https://security.radware.com/
ddos-experts-insider/hackers-corner/tactics-techniques-procedures/ (dostep 30.09.2020).

4 Enterprise Matrix, MITRE ATT&CK, https://attack.mitre.org/matrices/enterprise/ (dostep
30.09.2020).
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nalistycznej. Zamiast tego trzeba korzysta¢ z ich ,,dorobku”, dostosowujac do
potrzeb postgpowania karnego.

Dla rozwazan o zastosowanych przez sprawcow technikach, taktykach
i procedurach istotnym aspektem jest okreslenie, czym atak NotPetya w rzeczy-
wistosci byl. Poczatkowo incydent okreslany byt jako ransomware, czyli atak
wykorzystujacy szkodliwe oprogramowanie, ktore szyfruje pliki Iub system
uzytkownika, a w zamian za jego odblokowanie domaga si¢ zaptacenia okupu®'.
Aktualnie, ze wzgledu na utrudnione metody wykrycia i §ledzenia przez organy
Scigania, sprawcy zadaja okupu w kryptowalucie®, tak jak np. podczas ataku
WannaCry*. Po przeprowadzeniu czynnos$ci §ledczych oraz analizy logéw i urza-
dzen okazato si¢, ze wykorzystany w ataku NotPetya typ oprogramowania to tzw.
wiper. Jest to rodzaj szkodliwego oprogramowania, ktory ma za zadanie usunig-
cie, zniszczenie lub w inny sposob trwate uszkodzenie danych i uniemozliwienie
korzystania z nich*. Ataki oparte na wiperach nie sg az tak czgste (cho¢ trend ten
ulega w ostatnim czasie zmianom*), poniewaz nie niosg ze sobg bezposredniego
wymiernego zysku dla sprawcy, np. w postaci okupu (jak w przypadku ransom-
ware) lub sprzedazy danych (w razie ich kradziezy z serwera za pomoca jakie-
gokolwiek typu szkodliwego oprogramowania dajacego dostep do serwerdw lub
urzadzen ofiary). Odkrycie tego faktu w konteks$cie ataku NotPetya catkowicie
zmienilo jego postrzeganie, a takze okreslenie celu oraz mozliwosci atrybucji
przeprowadzonego ataku zaréwno przez badaczy cyberbezpieczenstwa®, jak
1 w efekcie z punktu widzenia prawa oraz kryminalistyki. Zmiana potencjalnego
motywu sprawcy (z czgstszego motywu finansowego na rzadszy i do tego bli-
zej w tym momencie nieokreslony — polityczny, ideologiczny lub finansowy, ale
niezwigzany z bezposrednio dajacym si¢ obliczy¢ zyskiem) moze mie¢ wpltyw

4 Ransomware definition, w: Cambridge Dictionary Online, https://dictionary.cambridge.org/

pl/dictionary/english/ransomware; Oprogramowanie ransomware, Malwarebytes, https://

pl.malwarebytes.com/ransomware/ (dostep 30.09.2020).

Ransomware, TrendMicro, https://www.trendmicro.com/vinfo/us/security/definition/ran-

somware (dostep 30.09.2020).

Symantec Security Response Team, What you need to know about the WannaCry Ransom-

ware, Symantec (Broadcom), 23.10.2017, https://symantec-enterprise-blogs.security.com/

blogs/threat-intelligence/wannacry-ransomware-attack (dostep 30.09.2020).

#  Malware Spotlight: What are wipers?, Infosec Institute, 19.11.2019, https://resources.infos-
ecinstitute.com/malware-spotlight-what-are-wipers/#gref (dostep 30.09.2020).

4 V. Chebyshev et al., IT threat evolution Q3 2019. Statistics, Securelist Kaspersky,29.11.2019,

https://securelist.com/it-threat-evolution-q3-2019-statistics/95269/ (dostep 30.09.2020).

D. Goodin, Tuesday's massive ransomware outbreak was, in fact, something much worse,

Ars Technica, 28.06.2017, https://arstechnica.com/information-technology/2017/06/petya-

outbreak-was-a-chaos-sowing-wiper-not-profit-seeking-ransomware/ (dostgp 30.09.2020).
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na mozliwosci uchwycenia i przypisania sprawstwa. Rozpoznanie rzeczywistej
charakterystyki ataku i jego celu umozliwia wysnucie wnioskow oraz wskazanie
gtownych problemdéw z punktu widzenia kryminalistyki (zdolnosci wykrywcze
1 mozliwos$ci przypisania sprawstwa konkretnym podmiotom) i prawa karnego
(adekwatna i jak najbardziej zblizona do rzeczywistosci kwalifikacja prawna czy-
nu albo czynow).

Po pierwsze, wydawac by sie mogto, ze w tej sprawie okreslenie kwalifikacji
prawnej wedlug polskiego kodeksu karnego nie bedzie nastreczato problemow.
W sytuacji gdyby charakter ataku nie ulegt zmianie, czyli mielibysmy do czy-
nienia jedynie z oprogramowaniem typu ransomware, nalezaloby wskaza¢ jako
podstawe odpowiedzialnosci art. 269a k.k., czyli zaktocenie systemu komputero-
wego?’, a takze art. 268 k.k. (utrudnianie zapoznania si¢ z informacjg)*® oraz art.
269b § 1 (wytwarzanie programow komputerowych)*. Implikacjg zmiany okres-
lenia charakterystyki uzytego programu (wiper zamiast ransomware) jest fakt, iz
do przytoczonych wyzej artykutow dodac nalezy art. 268a k.k., czyli niszczenie
danych informatycznych®. W tym konkretnym przypadku chodzi o czynno$ci

47 Art. 269a (zaklocenie systemu komputerowego): Kto, nie bedac do tego uprawnionym, przez

transmisje, zniszczenie, usuni¢cie, uszkodzenie, utrudnienie dostepu lub zmiang danych
informatycznych, w istotnym stopniu zaktoca pracg systemu informatycznego, systemu te-
leinformatycznego lub sieci teleinformatycznej, podlega karze pozbawienia wolnosci od 3
miesigcy do lat 5 (ustawa z dnia 6 czerwca 1997 r. — Kodeks karny, t.j. Dz. U. z 2020 r., poz.
1444), dostepny w: SIP Lex Omega (dostep 30.09.2020).

Art. 268 (utrudnianie zapoznania si¢ z informacja): § 1. Kto, nie bedac do tego uprawnionym,
niszczy, uszkadza, usuwa lub zmienia zapis istotnej informacji albo w inny sposéb udarem-
nia lub znacznie utrudnia osobie uprawnionej zapoznanie si¢ z nig, podlega grzywnie, karze
ograniczenia wolno$ci albo pozbawienia wolnosci do lat 2.

§ 2. Jezeli czyn okreslony w § 1 dotyczy zapisu na informatycznym no$niku danych, sprawca
podlega karze pozbawienia wolnosci do lat 3.

§ 3. Kto, dopuszczajac si¢ czynu okreslonego w § 1 lub 2, wyrzadza znaczng szkodg¢ majat-
kowa, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

§ 4. Sciganie przestgpstwa okreslonego w § 1-3 nastepuje na wniosek pokrzywdzonego
(ustawa z dnia 6 czerwca 1997 r. — Kodeks karny, t.j. Dz. U. z 2020 r., poz. 1444), dostepny
w: SIP Lex Omega (dostep 30.09.2020).

Art. 269b (wytwarzanie programow komputerowych): § 1. Kto wytwarza, pozyskuje, zbywa
Iub udostepnia innym osobom urzadzenia lub programy komputerowe przystosowane do po-
pehienia przestgpstwa okreslonego w art. 165 § 1 pkt 4, art. 267 § 3, art. 268a § 1 albo § 2
w zwiagzku z § 1, art. 269 § 1 lub 2 albo art. 269a, a takze hasta komputerowe, kody dostepu
lub inne dane umozliwiajace nieuprawniony dostep do informacji przechowywanych w sys-
temie informatycznym, systemie teleinformatycznym lub sieci teleinformatycznej, podlega
karze pozbawienia wolnos$ci od 3 miesigey do lat 5 (ustawa z dnia 6 czerwea 1997 r. — Kodeks
karny, t.j. Dz. U. z 2020 1., poz. 1444), dostepny w: SIP Lex Omega (dostgp 30.09.2020).
Art. 268a (niszczenie danych informatycznych):

§ 1. Kto, nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa, zmienia lub utrudnia
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opisane w § 2, co niesie ze sobg kolejne dodatkowe konsekwencje. W doktrynie
wskazuje sig, ze dobrem ubocznym zagrozonym przez przestgpstwo sg interesy
majgtkowe osoby uprawnionej, co oznacza, ze czyn z tego artykutu ma rowniez
charakter przestepstwa przeciwko mieniu®'. W zwigzku z tym sad moze orzec
lub orzeka na wniosek pokrzywdzonego obowigzek naprawienia szkody w cato-
$ci lub czescli, stosujac przepisy prawa cywilnego. Ma to niebagatelne znaczenie
z uwagi na oszacowane przez ofiary straty w wyniku atak NotPetya, niezaleznie
od realnych mozliwo$ci ukarania i wyegzekwowania odszkodowania lub zadosc¢-
uczynienia od sprawcéow. Jakakolwiek kwalifikacja zostanie przyjeta na kanwie
ataku NotPetya, zagrozenie wymiarem kary bedzie takie samo, czyli pozbawie-
niem wolno$ci od 3 miesiecy do lat 5.

Po drugie, w kwestii zastosowanych technik mozna zauwazy¢, ze atak Not-
Petya jest jednocze$nie charakterystyczny, jak i pospolity, co nie oznacza, iz jed-
nocze$nie prosty do przeprowadzenia. Wymienione wyzej sprzecznosci sg tylko
pozorne. Atak mozna okreslic¢ jako pospolity z uwagi na zastosowane przez spraw-
cow narzedzia. Pierwsze z nich, czyli EternalBlue, zostato wykradzione NSA
w 2017 r., a nastgpnie za sprawg grupy ShadowBrokers znalazto si¢ w otwartym
dostepie. Drugim jest Mimikatz, stworzony jako dowod i potwierdzenie podatno-
$ci (ang. proof-of-concept) systemu Windows w zakresie przechowywania haset
uzytkownikow. EternalBlue to exploit (rodzaj oprogramowania, kodu lub ko-
mend wykorzystujgcy podatnosci lub btedy w programach badz sprzecie w celu
wywotania niechcianego lub nieoczekiwanego przez uzytkownika zachowania)
dziatajacy dzieki luce w systemach operacyjnych Windows. Konkretnie chodzi
o protokot Server Message Block (SMB) stuzacy do udostepniania zasobow
urzadzenia w sieci. Mimikatz to oprogramowanie stuzace do wyciagania danych
uwierzytelniajacych (logindw i hasel) profili systemu operacyjnego Windows
gromadzonych w pamieci urzgdzen przez system™. Zostat stworzony przez fran-

dostep do danych informatycznych albo w istotnym stopniu zaktoca lub uniemozliwia au-
tomatyczne przetwarzanie, gromadzenie lub przekazywanie takich danych, podlega karze
pozbawienia wolnosci do lat 3.
§ 2. Kto, dopuszczajac si¢ czynu okreslonego w § 1, wyrzadza znaczng szkode majatkowa,
podlega karze pozbawienia wolnosci od 3 miesi¢ey do lat 5.
§ 3. Sciganie przestepstwa okreslonego w § 1 lub 2 nastepuje na wniosek pokrzywdzonego
(ustawa z dnia 6 czerwca 1997 r. — Kodeks karny, tj. Dz. U. z 2020 r., poz. 1444), dostgpny
w: SIP Lex Omega (dostep 30.09.2020).
st W. Wrébel, D. Zajac, Art. 268(a), w: Kodeks karny. Czes¢ szczegolna. Tom 11. Czgs¢ 11. Ko-
mentarz do art. art. 212-277d. Wolters Kluwer Polska, 2017, dostepny w: SIP Lex Omega
(dostep 30.09.2020).
Systemy operacyjne firmy Microsoft, az do wersji Windows 10, za pomoca zasobu o na-
zwie WDigest domy$lnie gromadzity w pamigci urzadzenia zaszyfrowane hasta i loginy wraz
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cuskiego programist¢ Benjamina Delpy w 2007 r., a udostepniony przez tworce
na blogu i GitHub w 2017 r. Charakterystycznym elementem opisywanego ataku
jest potaczenie obu narzedzi — kazde z nich bowiem bywato juz stosowane, ale
osobno. Specyficzne jest tez uzycie lgcznie obu programow oraz wykorzystana
przez sprawcoéw metoda uzyskania dostepu do serwera, skad rozpropagowane
zostato ztosliwe oprogramowanie.

Ryec. 1. Widok wynikow programu Mimikatz

@ mimikatz 2.0 alpha x64

- AR mimikatz 2.8 alpha 2 se "Kiwi en C" <(Sep 38 2813 23:42:89>
.

P 3
amin DELPY njaminBgentilkiwi.com

18 modules = = =/

rds full

h188 (BBEBBBREA :BE62f
i from 1
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B58dedf 396
wlrdLikeThistt?
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ssp

Zrédto: https://doubleoctopus.com/security-wiki/threats-and-tools/mimikatz/, dostep:
30.09.2020).

Po trzecie, do ataku uzyto oprogramowania do rozliczen ksiggowych
M.E.Doc spoétki Linkos Group. Sprawcy wykorzystali mechanizm wysytajacy
automatyczne aktualizacje z serweréw producenta bezposrednio do komputeréw
klientow. Dzigki swojej obecno$ci na serwerach (a takze, jak wskazuja badacze
z ESET, sprawujac nad nimi de facto kontrole) podmienili wtasciwe aktualiza-
cje na te zawierajace szkodliwe oprogramowanie, a serwery Linkos Group same

z kluczem umozliwiajacym ich deszyfracje, za: J.M. Porup, What is Mimikatz? And how to
defend against this password stealing tool, CSO Online, 05.03.2019, https://www.csoonline.
com/article/3353416/what-is-mimikatz-and-how-to-defend-against-this-password-stealing
-tool.html (dostep 30.09.2020).
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rozestaty je do uzytkownikow. Jest to metoda jednoczesnie skuteczna i ograni-
czajaca szans¢ wykrycia, ze wysylane jest szkodliwe oprogramowanie (automa-
tyczna aktualizacja pochodzaca z zaufanego serwera producenta oprogramowa-
nia juz zainstalowanego na urzadzeniach), jak i utrudniajgca dotarcie do sprawcy
(przynajmniej w poczatkowej fazie, a jesli, tak jak w tym przypadku, sprawcy
przygotowali dystrybucje aktualizacji wezesniej, powoduje to ogromne trudnosci
nawet na dalszych etapach postepowania). Dodatkowo wpltyw na powodzenie
ataku 1 trudnos$ci w dziataniach §ledczych miat fakt, iz nie zaobserwowano zadnej
komunikacji z zewnetrznym serwerem typu command & control®® (C&C, C2).
Jednocze$nie powoduje to niemozliwos¢ skorzystania z metod pozwalajacych
na wykrycie lokalizacji sprawcy wydajacego komendy i sterujacego zainfeko-
wanym serwerem oraz wskazuje na mozliwos$é, ze jako serwer C&C stuzyt ten
nalezacy do Linkos Group (czyli zaatakowany przez sprawcoéw i dystrybuujacy
zainfekowane pliki)**. Na powyzsze wskazuja nastgpujace czynniki:

» sprawcy uzyskali dostep do serwerow Linkos Group na dtugi czas przed
atakiem (co najmniej w kwietniu, poniewaz pierwsza zainfekowana
aktualizacja miata date kwietniowa), co pozwolito im na odpowiednie
ukrycie wtargniecia i utrzymujacej si¢ obecnosci, a nastepnie na ob-
fuskacje wszelkich dziatan;

* wysylanie szkodliwego oprogramowania lub kodu przez oficjalne serwe-
ry producenta, w szczeg6élnosci jesli ma to by¢ planowana aktualizacja
programu, co pozwala na uspienie czujno$ci zarowno samego producen-
ta, jak i klientow;

* wykorzystanie jako serwerow C&C tych nalezacych do Linkos Group,
na ktorych zlokalizowane byly aktualizacje (w tym te zainfekowane),
pozwolito sprawcom na dodatkowe ukrycie i zatarcie potencjalnych $la-

33 Serwer typu command & control (C&C, C2) to urzadzenie kontrolowane przez atakujacego
Iub przestegpcee, ktore jest wykorzystywane do wysytania komend do zainfekowanego urza-
dzenia lub sieci oraz otrzymywania z niego wykradzionych danych, serwerem C2 moga by¢
np. serwery poczty lub hostingowe, co pozwala na jednolito$¢ z normalnym, regularnym
ruchem sieciowym i utrudnia ewentualne wykrycie przez programy antywiruowe, za: Com-
mand and Control (C&C) Server, TrendMicro, https://www.trendmicro.com/vinfo/us/securi-
ty/definition/command-and-control-server (dostep 30.09.2020).

3% A. Cherepanov, Analysis of TeleBots’ op. cit.; A. Haertle, Komputery ofiar NotPetya mogly
by¢ zainfekowane co najmniej od kwietnia, Zaufana Trzecia Strona, 04.07.2017, https://
zaufanatrzeciastrona.pl/post/komputery-zaatakowane-przez-notpetya-mogly-byc-zainfeko-
wane-co-najmniej-od-kwietnia/; C. Cimpanu, M.E.Doc software was backdoored 3 times,
servers left without updates since 2013, Bleeping Computer, 06.07.2017, https://www.ble-
epingcomputer.com/news/security/m-e-doc-software-was-backdoored-3-times-servers-left
-without-updates-since-2013/ (dostep do wszystkich: 30.09.2020).
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déw oraz uniemozliwienie powstawania nowych (np. stworzenie innego,
zewnetrznego serwera C&C, ktory bylby kolejnym ogniwem mogacym
doprowadzi¢ do odpowiedzialnych za atak, zwigkszaloby potencjalnie
liczbe sladow),

* w tym przypadku powszechno$¢ wykorzystywania oprogramowania uta-
twita infekcje¢ wigkszej liczby urzadzen. Dotyczy to takze tych zlokalizo-
wanych poza pierwotnym krajem dziatania sprawcow, czyli Ukraina, np.
za posrednictwem ukrainskich oddziatlow migdzynarodowych korporacji
lub spotek. Te z kolei infekowaty komputery w innych lokalizacjach na
$wiecie przez podiaczenie do wspolnej korporacyjnej sieci.

Samoistnie ogolnodostepnos¢ narzgdzi wykorzystanych w ataku moze sta-
nowic¢ potwierdzenie na ,,pospolito$¢” incydentu; przez to okreslenie rozumie si¢
fakt, ze moze by¢ on dokonany przez kazdego majacego podstawowe umiejet-
nosci komputerowe lub wiedzg z zakresu wykorzystywania narzedzi hakerskich.
Dopiero cato$ciowe przeanalizowanie ataku i zachowania sprawcéw pozwala
wysnu¢ bardziej holistyczne wnioski. Charakterystyczne, a jednoczesnie wska-
zujace na skomplikowany charakter ataku jest zastosowane potaczenie ogélnodo-
stepnych narzgdzi, a takze metoda dostania si¢ do systemu, pozostawania w nim
oraz wykorzystanie go do przeprowadzenia gtownego etapu infekcji kompute-
row. Wspomniany caloksztalt zastosowanych technik, taktyk i procedur moze
$wiadczy¢ o zaawansowaniu technicznym sprawcow oraz okreslonym celu do
zrealizowania.

Atrybucja ataku

Atrybucja, czyli mozliwo$¢ przypisania sprawstwa i obcigzenia odpowie-
dzialnoscig za incydent lub atak na systemy lub sieci, jest rownie wazna zarowno
z perspektywy prawa karnego, jak 1 przygotowywania analiz z zakresu cyber-
bezpieczenstwa. W obu przypadkach jest to niezbedne w celu zidentyfikowania
sprawcy zdarzenia, a nastgpnie opracowania i podjecia dziatan prewencyjnych.
W efekcie pozwoli to na zniwelowanie negatywnych efektow ataku. Z punktu
widzenia prawa karnego dodatkowym aspektem jest zgromadzenie dowodow
istotnych pod katem procedury karnej, opartych na prawdziwych ustaleniach fak-
tycznych, umozliwiajacych wykrycie sprawcy lub sprawcow w celu pociagnie-
cia do odpowiedzialnosci karnej. Charakter prewencyjny atrybucji pozwala na
podjecie konkretnych $rodkdéw zaradczych, zarowno w wymiarze technicznym
(np. uvaktualnienie oprogramowania podatnego na atak), kryminalistycznym (np.
aktualizacja procedur postepowania w przypadku §ledztw wymagajacych zabez-
pieczenia dowoddéw cyfrowych lub sieciowych), jak i prawnym (np. konkretne
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zmiany w krajowym ustawodawstwie regulujacym aspekty cyberbezpieczenstwa
lub postgpowania w sprawach incydentow bezpieczenstwa). Zaobserwowacé moz-
na réwniez wplyw mozliwosci atrybucyjnych na prowadzong polityke w wymiarze
wewnetrznym oraz zewngtrznym. Calosciowa analiza skali ataku NotPetya, zasto-
sowanych przez sprawcéw narzedzi oraz sposobu przeprowadzenia ataku, w tym
zwigzana z nim dlugotrwata obecnos¢ w systemach bedacych pierwotnym jego
celem, pozwolila zawezi¢ juz na wstegpie potencjalnie odpowiedzialne podmio-
ty. Niewatpliwie z punktu widzenia kryminalistycznego i wykrywczego zar6wno
najbardziej wlasciwe, jak i efektywne wydaje sie na poczatku ograniczenie kregu
podejrzanych. Pozwoli to na priorytetyzowanie czynnosci podejmowanych w toku
postepowania przygotowawczego przez wykluczenie najmniej prawdopodobnych
sprawcow np. ze wzgledu na zastosowane skomplikowane oprogramowanie lub
metode uzyskania dostepu do zaatakowanego urzadzenia/sieci.

W przypadku atakow na taka skalg jak NotPetya oraz z uwagi na wykorzy-
stane §rodki techniczne oraz taktyke sprawcow atrybucja nie mogta by¢ tatwa.
Zaplanowane i wykonane z wyprzedzeniem (wskazuje si¢ na wiosne 2017 r.) uzy-
skanie dostgpu do serwerow przedsigbiorstwa, ktore miato postuzy¢ jako wezet
do dalszej dystrybucji szkodliwego oprogramowania, $wiadczy o odpowiednim
przygotowaniu, $wiadomym wyborze celu oraz umiejetnosciach pozwalajacych
na realizacje¢ planu oraz zatarcie sladow. Catoksztatt dziatan jest charakterystycz-
ny dla dziatalnosci grupy APT (skrot od ang. Advanced Persistent Threat)®. Ska-
la oraz kraj okreslony jako najbardziej dotknigty, a przez to jako potencjalny
gtéwny cel, dodatkowo wskazywaly na dziatalnos$¢ inspirowang lub sponsorowa-
ng przez panstwo. Ten aspekt rowniez sugerowat dziatalnos¢ grupy APT.

W kwestii tozsamosci sprawcoOw ataku NotPetya panstwa sojuszu wywia-
dowczego Five Eyes (FVEY), czyli Australia, Kanada, Nowa Zelandia, Wielka
Brytania oraz Stany Zjednoczone, zgodnie i oficjalnie obciazyly odpowiedzial-
noscig za zdarzenie Rosj¢. Jednoczesnie uznaty atak za najbardziej kosztowny
i niszczacy w skutkach w historii, a takze za dowod i potwierdzenie zaangazowa-
nia Moskwy w destabilizowanie Ukrainy i trwajacy w niej konflikt®*. Wedtug in-

3 Grupa APT to okreslenie grupy dokonujacej ataku na sie¢ lub urzadzenia, ktory polega na

utrzymywaniu obecnosci na serwerach lub w urzadzeniu wraz z zachowaniem kontroli nad
nimi oraz pozostawaniu niewykrytym przez uzytkownika lub administratora, za: S. Malo-
ney, What is an Advanced Persistent Threat (APT)?, Cybereason, 09.01.2018, https://www.
cybereason.com/blog/advanced-persistent-threat-apt; What Is an Advanced Persistent Threat
(APT)?, Cisco, https://www.cisco.com/c/en/us/products/security/advanced-persistent-threat.
html (dostgp do wszystkich: 30.09.2020).

36 E. Kovacs, U.S., Canada, Australia attribute NotPetya attack to Russia, Security Week,
16.02.2018, https://www.securityweek.com/us-canada-australia-attribute-notpetya-at-
tack-russia (dostep 30.09.2020).
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formacji dziennikarza A. Greenberga za przeprowadzenie ataku odpowiedzialna
jest grupa Sandworm, znana rowniez jako TeleBots’” lub GreyEnergy, w opinii
autora dziatajaca w ramach GRU®®, czyli wywiadu wojskowego Federacji Rosyj-
skiej, a wezesniej ZSRRY. Podobnego zdania sa firma ESET®, ukrainska ISSP®!
oraz brytyjskie National Cyber Security Centre (NCSC)®2. Amerykanska National
Security Agency uszczegotowia owo wskazanie i umiejscawia grupe Sandworm
w strukturach GRU w Gléwnym Centrum Technologii Specjalnych (Main Center
for Special Technologies, GTST)®. Tej grupie przypisuje si¢ rowniez ataki takie
jak BlackEnergy®, Bad Rabbit% oraz dziatania wspierajgce ofensywe w trakcie
ataku na Gruzj¢®. Aktualnie, czego wyrazem jest m.in. atak NotPetya, gtéwnym
terenem aktywnosci grupy jest Ukraina. W obliczu dzialalnosci grupy Sandworm
kraj ten okresla si¢ nawet jako ,,poligon testowy cyberbroni”’.

57 TeleBots aka Sanworm, Malpedia, https://malpedia.caad.fkie.fraunhofer.de/actor/telebots
(dostep 30.09.2020).

58 Skrét od ros. Glawnoje Razwiedywatielnoje Uprawlenije, Gtéwny Zarzad Wywiadowczy
Sztabu Generalnego Sit Zbrojnych Federacji Rosyjskiej, w skrocie Glowny Zarzad Wy-
wiadowczy lub GRU, od 2004 r. funkcjonuje jako Gtowny Zarzad Sztabu Generalnego Sit
Zbrojnych Federacji Rosyjskiej, w skrocie GU lub GRU, za: https://en.wikipedia.org/wiki/
GRU_(G.U.), https://pl.wikipedia.org/wiki/G%C5%82%C3%B3wny_Zarz%C4%85d_Wy-
wiadowcezy (dostep 30.09.2020).
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©  Exim Mail Transfer Agent Actively Exploited by Russian GRU Cyber Actors, National Securi-
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Whioski i podsumowanie

Prezentowany w niniejszym artykule temat implikuje potrzebe okreslenia
w podsumowaniu wnioskow dotyczacych aspektow problematycznych zarowno
dla polskiego prawa karnego, jak i kryminalistyki.

Sformulowanie aktualnych przepisow prawa karnego w czeSci szcze-
golowej kodeksu karnego w czeSci dotyczacej znamion. Problematycznym
aspektem z punktu widzenia polskiego prawa karnego jest nieoddajace rzeczywi-
stosci oraz nieuwzgledniajace postepu technologicznego i rozwoju technik wy-
korzystywanych przez przestepcéw sformutowanie przepisow prawa karnego.
Efektem tego moze by¢ niedoktadne w catosci lub w czeéci, a przez to zbyt sze-
rokie i nieefektywne, okreslenie znamion przestepstw. To z kolei przetozy si¢ na
brak rozroznienia, m.in. w zakresie wymiaru kary, miedzy dziataniami bardziej
i mniej destrukcyjnymi. Aktualnie przepisy kodeksu karnego w ramach jednego
przestepstwa okreslaja szeroki zakres czynnosci w obrebie jednego artykutu oraz
mniejszych jednostek redakcyjnych, takich jak paragrafy. Faktem jest, ze niektore
z tych czynno$ci wynikaja jedne z drugich, np. w przypadku zniszczenia danych
konsekwencja moze by¢ zaktocenie dziatania systemu lub przetwarzania danych.
Natomiast brak jest wyraznego rozroéznienia w zakresie wymiaru kary, co wynika
bezposrednio z umieszczenia zbyt wielu okreslen znamion w jednym artykule.
Postulatem, ktory moglby ten problem rozwigzac, jest rozdzielenie czynnosci de-
struktywnych, takich jak np. niszczenie danych, wraz ze zwigkszeniem wymiaru
kary za nie, od czynnosci niedestruktywnych, przynajmniej bezposrednio, takich
jak np. blokowanie lub utrudnianie dostepu. Podobna zasade nalezatoby stoso-
wac przy tworzeniu nowych przepisow, jezeli zostang zidentyfikowane nowe,
konkretne metody wykorzystywane (aktualnie lub w przysztosci) przez spraw-
cow, a nieujete w dotychczas obowiazujacych przepisach. ,,Elementy sktadowe”,
ktore mozna bra¢ pod uwagg, to np. skala dokonanego czynu (np. ilo$¢ uszkodzo-
nych danych, liczba zainfekowanych urzadzen, wymierne straty finansowe i wi-
zerunkowe poniesione w wyniku ataku wptywatyby na zwigkszony wymiar kary)
lub rozrdéznienie niszczenia od blokowania lub utrudniania dostepu. Przytoczone
wyliczenie nie jest katalogiem zamknig¢tym i sg to jedynie niektore z propozycji
kryteriow dywersyfikujacych. Odnoszac si¢ do zmian w konkretnych przepisach,
mozna by rozwazy¢, czy w przypadku art. 268a, czyli dotyczacego niszczenia
danych, nie byloby zasadne rozdzielenie ‘niszczenia, uszkadzania, usuwania,
zmieniania” od dalszej cze$ci karalnych znamion, czyli ,,utrudniania dostgpu
do danych informatycznych albo w istotnym stopniu zaktdcania lub uniemozli-
wiania automatycznego przetwarzania, gromadzenia lub przekazywania takich
danych”. Uzasadnieniem dla tej zmiany bytoby wskazane wyzej postulowanie
oderwanie od siebie czynnosci destruktywnych od niedestruktywnych, a przy-
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najmniej umieszczenie ich w oddzielnych paragrafach, niekoniecznie od razu
w innych artykutach. Jest to wskazane z uwagi na rozny charakter tych czynnos$ci
i ich konsekwencji dla ofiar lub celow. Niezaleznie od tego na gruncie teorii pra-
wa karnego i kryminalistyki wprowadzenie nawet aktualnie stricte teoretycznego
rozrdznienia nie oznacza, ze w przyszlosci, wraz z rozwojem metod i technik wy-
krywcezych i atrybucyjnych, nie bedzie mozliwe wykorzystanie teorii w praktyce.
Sformulowanie aktualnych przepiséw prawa karnego w czesci szczegé-
lowej kodeksu karnego w czesci dotyczacej wymiaru kary. Biorac pod uwa-
ge omawiane zdarzenie, nalezy si¢ zastanowi¢, czy nie bytoby zasadne wicksze
rozroznienie w zakresie wymiaru kary miedzy poszczeg6lnymi wymienionymi
w tym artykule przestepstwami (tj. art. 268, 268a, 269a i 269b). Pod rozwage
nalezy podda¢ propozycje zwickszenia gérnej granicy wymiaru kary za czyny
obejmujace niszczenie danych w stosunku do jedynie zaktocenia dziatania syste-
mu komputerowego. Szczegodlnie ze aktualnie brak jest takowego, a wydaje sig,
iz niszczenie danych powinno by¢ traktowane inaczej niz utrudnianie dostgpu do
nich lub zaklocanie dziatania systemow. Sensowny, zwlaszcza na gruncie oma-
wianego przypadku, wydaje si¢ postulat zwigkszonej goérnej granicy wymiaru
kary za niszczenie danych jako czynnosci potencjalnie grozniejszej np. w razie
niemozliwosci ich odtworzenia z réznych przyczyn. Zdarza sie¢, jak w przypad-
ku ataku NotPetya, ze dane sg niezwykle trudne lub niemozliwe do odzyskania,
poniewaz zniszczeniu ulegajg roéwniez kopie zapasowe i dane umozliwiajace
odtworzenie zniszczonych informacji. Nalezy taka sytuacje przeciwstawi¢ zda-
rzeniu, w ktorym zakldcenie systemu ma charakter czasowy i przyktadowo po
spetnieniu warunkoéw sprawcow, np. zaptaceniu okupu lub podjeciu konkretnego
dziatania, nastepuje przywrocenie dziatania lub dostepu do systemu.
Nieodpowiednia lub nieadekwatna kwalifikacja prawna czyn6w przyjeta
przez organy Scigania lub wymiaru sprawiedliwo$ci. Problematycznym aspek-
tem w przypadku polskiego prawa karnego jest odpowiednie i adekwatne, w szcze-
golnosci oddajace rzeczywistosé, zgodne ze stanem faktycznym i realizujace cele
postepowania karnego okreslenie kwalifikacji prawnej przyjmowanej przez organy
$cigania lub organy wymiaru sprawiedliwo$ci w postepowaniach dotyczacych cy-
berprzestgpczosci. Naturalnie potwierdzenie tej tezy wymagatoby szeroko zakro-
jonych badan aktowych. Jednak juz na tym etapie mozna stwierdzi¢, ze ogolne
sformutowanie przepisow dotyczacych cyberprzestgpstw nie utatwia kwalifikacji
prawnej czynow oraz sprzyja ewentualnym btedom lub niedopatrzeniom w tej
kwestii. Po czgéci ten aspekt jest poktosiem opisanego w akapicie wyzej, aktu-
alnego sformutowania przepisow. Jednak kwalifikacja prawna czynow na etapie
prowadzonego postepowania jest kolejnym etapem w analizie prawa. W praktycz-
nym wymiarze problem w odpowiednim lub adekwatnym okresleniu pod katem
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prawnym czynéw moze nie$¢ ze sobg trudnosci na etapie postepowania przygoto-
wawczego. Decyzje odnosnie do podejmowanych czynnosci procesowych i poza-
procesowych, np. czy dokonywac¢ ogledzin, czy zabezpieczac sprzgt lub urzadze-
nia, moga wynikac z przyjetej kwalifikacji prawnej czynu. W konsekwencji ma to
wplyw na zlecanie wykonania opinii przez biegtych. To z kolei znajduje swoje od-
zwierciedlenie w przyjmowanych wersjach kryminalistycznych oraz ewentualnym
sporzadzeniu i skierowaniu aktu oskarzenia. W konsekwencji (w odleglej perspek-
tywie) moze to mie¢ skutki w postaci mozliwosci udanego skorzystania z drogi od-
wotawczej przed sadem oraz znaczenie w wymiarze statystycznym, a w tym kon-
tek$cie rowniez cho¢by wplyw na prowadzone badania naukowe lub statystyczne
— takze te oddziatujace na ksztaltowanie prawa przez organy ustawodawcze oraz
decyzje podejmowane w organach $cigania lub wymiaru sprawiedliwosci w wy-
miarze organizacyjnym i szkoleniowym.

Problem zwiazany z mozliwosciami wykrywczymi oraz atrybucyjnymi
z uwagi na metody obfuskacji kodu i ukrywania ruchu sieciowego. Obfuska-
cja kodu polega na umyslnym przygotowaniu go w sposob utrudniajacy jego
zrozumienie, np. przez uzywanie bardziej ztozonych zwrotdéw i konstrukcji lub
wrecz tworzenie z niego zagadek, co ma utrudni¢ dokonanie na nim operacji in-
zynierii wstecznej i odkrycie jego przeznaczenia lub tozsamos$ci autora®®. Z ukry-
waniem ruchu sieciowego mamy do czynienia, gdy uzytkownicy chcg zachowac
lub wzmocni¢ anonimowos¢ w komunikowaniu si¢ lub innych czynno$ciach
i dzialaniach podejmowanych w sieci, np. wymianie informacji. Wykorzysty-
wac do tego mozna sie¢ TOR, sieci VPN, szyfrowane komunikatory (np. Signal
czy Wire), szyfrowane ustugi poczty elektronicznej (np. Protonmail czy Tutano-
ta), kryptograficzne protokoty sieciowe (np. SSH czy SSL) lub techniki stega-
nograficzne (ukrywanie tresci w obrazach). Niezaleznie od stosowanej metody
ukrywanie ruchu sieciowego, czy to w postaci lokalizacji, czy danych, powoduje
dodatkowe trudnos$ci dla organdéw $cigania. Nie sg one w stanie od razu w mo-
mencie ujawnienia przeanalizowa¢ zgromadzonego materiatu (w przypadku szy-
frowania danych) ani okresli¢ potozenia sprawcy. Spowalnia to podejmowane
przez nie dziatania i przeklada si¢ na wydluzenie prowadzonego postgpowania,
ponadto wymaga poswigcenia wigkszych zasobow zaréwno ludzkich (nierzadko
0sOb majacych specjalistyczng wiedze), jak i materialowych (w tym czasowych
oraz specjalistycznego oprogramowania lub sprzetu).

Trudnos$ci atrybucyjne i wykrywcze wynikajace z wykorzystywania
przez sprawce/sprawcéw ogolnodostepnego oprogramowania lub rozwigzan

o8 M. Rouse, Obfuscation definition, Techtarget, https://searchsoftwarequality.techtarget.com/

definition/obfuscation (dostep 30.09.2020).
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technicznych. Dotyczy to mozliwych problemoéw dla organéw $cigania zwigza-
nych z przypisaniem sprawstwa na podstawie poszlak lub dowodow wskazuja-
cych na wykorzystanie ogdlnodostepnego, cho¢ konkretnego oprogramowania
lub rozwiazan technicznych. Moze si¢ bowiem okazac, ze dowody cyfrowe lub
sieciowe sugerujace uzycie bardzo specyficznych i skomplikowanych (lub wrecz
przeciwnie, prostych, ale caly czas charakterystycznych) programéw niekoniecz-
nie naprowadzg $ledczych na $lad sprawcow. Wigze si¢ to z faktem, iz (tak jak
w przypadku opisywanego w niniejszym artykule ataku) sprawcy moga wyko-
rzystywac (i robig to, niezaleznie od celu, coraz czeSciej®®) oprogramowanie lub
fragmenty kodu pozostajace w otwartym dostepie. Zwigksza to krag potencjal-
nych podejrzanych. Z tego powodu oparcie si¢ tylko na narzgdziach i technikach
moze nie by¢ skuteczne z punktu widzenia prowadzonego postgpowania, a wigc
réwniez kryminalistyki. W przypadku gdy sprawcy nie modyfikuja narzedzi
lub nie przygotowuja wiasnych, ale korzystaja z dostgpnych w sieci gotowych
rozwigzan, np. na forum GitHub, mozliwos$ci atrybucji danego zdarzenia nale-
zy oprze¢ na innych wnioskach lub wynikach analizy pozostatych dostepnych
poszlak Iub wskazowek. Warto bra¢ pod uwage catoksztatt dziatan podejmowa-
nych przez atakujacych, np. uwzgledni¢ jezyk wykorzystywany w kodzie. Mozna
tu przywota¢ przyktad grupy APT37, najprawdopodobniej pétnocnokoreanskiej
lub przez ten kraj inspirowanej badz finansowanej. Starata si¢ ona ukry¢ swoja
tozsamos$¢, uzywajac w kodzie zwrotow z jezyka chinskiego przettumaczonych
na angielski”’. Innym wskaznikiem tozsamosci moga by¢ godziny dokonania
ataku. Zdarza si¢, ze wskaza one lokalizacj¢ geograficzng sprawcoéw pomimo
stosowanych przez nich narzedzi ukrywajacych lub zmieniajacych lokalizacje,
jak w przypadku grupy APT29, ktorej aktywnos¢ pokrywa si¢ ze strefami cza-
sowymi obowigzujacymi w Moskwie i Petersburgu’!. Dopiero catos$ciowa anali-
za dowodow, dostgpnych opinii biegtych oraz dodatkowych czynnikow poparta
przeprowadzonym procesem analitycznym powinna pozwoli¢ na wysnucie naj-
bardziej oddajacych rzeczywistos¢ wnioskow lub chociaz zminimalizowanie ry-
zyka popetienia btedu w prowadzeniu $ledztwa lub dochodzenia.

69 D. Palmer, Security warning: Attackers are using these five hacking tools to target you, ZD-
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Kryminalistyka i prawo dowodowe wobec nowych zagrozen cyberbez-
pieczenstwa. W rozumieniu kryminalistycznym, z uwagi na wszystkie powyzsze
wnioski 1 wyzwania, opisywany atak jest problematyczny pod wieloma wzgleda-
mi. Podstawowym wskaznikiem, zarowno z teoretycznego (na sali wyktadowe;j),
jak 1 praktycznego (na sali sadowej) punktu widzenia, zrodtem i podstawa do
skazania powinny by¢ dowody, ktore podlegaja scisle okreslonemu przez doktry-
ne i praktyke rezimowi. W przypadku tradycyjnych przestepstw mozliwe jest po-
tencjalne powigzanie konkretnego narzedzia (chocby seryjnie produkowanego)
z miejscem lub zdarzeniem. Pozwala na to wykonanie badan kryminalistycznych
przy dochowaniu staranno$ci oraz naukowych standardow. W przypadku opro-
gramowania komputerowego nie zawsze jest to jednak w az takim stopniu mozli-
we lub wykonalne. W odniesieniu do cyberprzestepczosci i cyberbezpieczenstwa
niezbedne jest kompleksowe spojrzenie na ataki na sieci, systemy i urzadzenia,
nierzadko zuwzglednieniem uwarunkowan geopolitycznych oraz gospodarczych.
To z kolei wymaga konkretnych oraz czesto rzadkich cech i umiejetnosci wsrod
$ledczych 1 prokuratorow. Znajomo$¢ oraz dochowanie wszelkich znanych oraz
dostepnych standardow i dobrych praktyk zabezpieczania materiatu cyfrowego
moga by¢ niewystarczajace. Odzyskany lub zabezpieczony przez technikow kod,
niezaleznie, czy jest to jego fragment czy catos$¢, niekoniecznie pozwoli na wy-
korzystanie go w atrybucji, a nastepnie w postgpowaniu. Nie bedzie to mozliwe
nie tyle z uwagi na jego niekompletno$¢, ile wlasnie dlatego, ze ewentualny brak
cech charakterystycznych (takich jak w przypadku ,,klasycznych” narzedzi) nie
pozwoli na powigzanie z konkretng grupa lub osobg. To z kolei uniemozliwi wy-
korzystanie go jako narzedzia bezposrednio wskazujacego sprawce lub wigza-
cego go ze zdarzeniem. Nalezy pamietac, ze wiedza lub wskazowki dotyczace
jakiego$ zjawiska niekoniecznie muszg oznacza¢ mozliwos¢ wykorzystania ich
jako dowodow. W mozliwosciach i efektach wykorzystania zebranych lub po-
zyskanych w toku dochodzenia badz §ledztwa informacji, a nastgpnie na etapie
postgpowania sadowego, mozna upatrywac jednego ze wskaznikow efektywno-
$ci praktycznego zastosowania kryminalistyki. W zwiazku z powyzszym nasuwa
si¢ wniosek, iz pewnym niedostatkiem jest kierowanie si¢ $cisle wskazaniami
kryminalistyki stosowanymi do pozostatych dziatow techniki kryminalistyczne;j
w stosunku do wspotczesnych zagrozen cyberprzestepczoscia. Postuluje si¢ za-
tem, by w odniesieniu do cyberprzestepczosci, szczeg6lnie tak zaawansowane;j
jak w omawianym przyktadzie, nauki kryminalistyczne wlaczyly w swoje pro-
cedury dorobek z zakresu nauk o bezpieczenstwie (np. strategii bezpieczenstwa
poszczegdlnych panstw i zaleznosci z innymi sektorami dzialalnosci panstwa),
nauk Scistych (w szczego6lnosci informatycznych w aspekcie technicznym), nauk
ekonomicznych (np. w zakresie mig¢dzynarodowej wymiany handlowej) oraz
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nauk politycznych, w szczegolnosci dotyczacych stosunkow migdzynarodo-
wych. Cyberprzestepczos¢ jako globalny fenomen, niepoddajacy si¢ dotychczas
istniejgcym ograniczeniom i granicom, wymaga interdyscyplinarnego podejscia,
nawet w tak waskim wymiarze, jakim jest zapobieganie i §ciganie przestgpczo-
$ci. Bez podejscia taczacego wiedze w perspektywie mozna liczy¢ na negatywny
wplyw nie tylko na dziatania pozostajace w zakresie nauk kryminalistycznych,
lecz takze w pozostatych wymienionych wyzej dyscyplinach.

Streszczenie

Celem artykutu jest przeanalizowanie ataku cybernetycznego NotPetya pod katem kry-
minalistyki oraz polskiego prawa karnego. Omoéwienie aspektow kryminalistycznych obej-
muje charakterystyke technik, taktyk i procedur wykorzystanych przez sprawcow do ataku,
w tym zastosowanego szkodliwego oprogramowania, oraz wskazanie ofiar wraz z uzasadnie-
niem ich doboru przez atakujacych. Ponadto podkreslono trudno$ci z atrybucjg sprawcow.
Analiza prawna obejmowata wskazanie mozliwych kwalifikacji prawnych czynoéw popetnio-
nych przez sprawcoéw na gruncie polskiego kodeksu karnego. Praca zakonczona jest oceng
znaczenia ataku i wnioskami de lege ferenda zaréwno dla kryminalistyki, jak i prawa karnego.

Stowa kluczowe: cyberprzestgpczos¢, NotPetya, szkodliwe oprogramowanie, Internet,
kryminalistyka, prawo karne

Summary

The aim of the article is to analyse NotPetya’s cyber-attack in terms of forensics and Pol-
ish criminal law. The discussion of forensic aspects includes the identification of techniques,
tactics and procedures used by the perpetrators to launch the attack, including the malicious
software used, the identification of victims and the justification for their selection by the at-
tackers. In addition, difficulties in identifying the perpetrators have been outlined. The legal
analysis included an indication of the possible legal classification of acts committed by the
perpetrators under the Polish criminal code. The work concludes with an assessment of the
significance of the attack, conclusions de lege ferenda, both for forensics and criminal law.

Keywords: cybercrime, NotPetya, malware, Internet, forensics, criminal law
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