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MORPHING - PODWOJNA TOZSAMOSC

Morphing — double identity

Sposréd réznych kategorii dokumentéw ze wzgledu na petnione przez nie
funkcje najwyzszy przymiot oraz wag¢ przyznaje si¢ dowodom osobistym,
paszportom, prawom jazdy i banknotom pieni¢znym. Natomiast z punktu wi-
dzenia panstwa, postrzeganego mi¢dzy innymi przez pryzmat zadan realizowa-
nych przez stuzby poszanowania prawa w zakresie weryfikacji autentyczno$ci
dokumentéw oraz kwestii zwiazanych z identyfikacja oséb, najbardziej istotne
pozostaja dokumenty tozsamosci i podrézy. Dokumenty te sa instytucja zaufa-
nia publicznego oraz jednym z najbardziej istotnych komponentéw systemu
prawnego, maja one bowiem za zadanie chroni¢ tozsamos¢ ludzka w jej naj-
szerszym aspekcie oraz stanowi¢ gwarancj¢ prawidlowej identyfikacji osoby,
uwiarygodnienia jej istnienia.

Tozsamo$¢ stanowig cechy oraz wlasciwosci, utrwalone w spos6b mate-
rialny — za pomocg pisma tradycyjnego lub zapisu w komponencie elektronicz-
nym (chipie, mikrokosci), w postaci danych identyfikacyjnych cztowieka — fo-
tografii oraz danych personalnych'.

Informacje dotyczace posiadacza dokumentu figurujg nie tylko w polach
przeznaczonych zaréwno do oceny wizualnej, jak i do odczytu maszynowego
widniejgcego na stronach personalizacyjnych, ale zawarte sa réwniez w kom-
ponentach elektronicznych (mikroprocesorach) umiejscowionych w réznych
partiach dokumentéw.

Pierwsze zabezpieczenia biometryczne stosowano poczatkowo na podsta-
wie uchwat Rady Europy, uwzgledniajac standardy biometryczne wypracowa-
ne przez Miedzynarodowa Komisj¢ Normalizacyjng. W 2004 r. na mocy decy-
zji Rady podjeta zostata uchwata dotyczaca wprowadzenia do wszystkich

Komunikat Komisji do Parlamentu Europejskiego i Rady, Plan dziatania na rzecz wzmoc-
nienia europejskiej reakcji na przestgpstwa przeciwko wiarygodnosci dokumentéw podrézy,
COM(2016) 790 final 2, Nr 15502/1/16 REV 1 (PL), Rada Unii Europejskiej, Bruksela,
24 marca 2017 r., s. 2.
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paszportéw i dokumentéw podrézy z dniem 28 sierpnia 2006 r. tzw. pierwszej
cechy biometrycznej w postaci wizerunku twarzy. W celu umozliwienia auto-
matycznej weryfikacji tozsamos$ci musi on spetnia¢ bardzo restrykcyjne wy-
mogi, zaréwno pod wzgledem geometrycznym, jak i fotometrycznym®. W dzi-
siejszych czasach istnieja dwie mozliwosci implementacji zdjecia do dokumen-
tu, zaleznie od procedur przyjetych w panstwie wydajacym. Sa one realizowa-
ne za pomocg wykonania fotografii aparatem cyfrowym, powigzanym z cen-
tralnym rejestrem danych, lub przez bezposrednie dostarczenie fotografii przez
obywatela, wydrukowanej na papierze. Podczas gdy pierwsze z rozwigzah wy-
daje si¢ bezpieczne i wystarczajace, drugie wymaga weryfikacji, czy zdjecie
nie zostato poddane modyfikacji lub retuszowi. Ingerencje te moga przybiera¢
posta¢ niezamierzona, wynikajaca ze znieksztatcen wspoétczynnika ksztaltu ob-
razu podczas procesu drukowania, jak réwniez préb uczynienia zdjecia bardziej
»atrakcyjnym” (tzw. upigkszania) mogacych mie¢ wptyw na zmian¢ modelun-
ku i ksztattu obrysu twarzy, czy zamiar6w przestepczych, majacych na celu
wprowadzenie w btad systemu weryfikacji autentycznosci dokumentéw”.

Od dnia 28 czerwca 2009 r. panstwa cztonkowskie Unii Europejskiej zo-
bligowane zostaly do implementacji w dokumentach podrézy odwzorowan linii
papilarnych palcéw. Paszporty zawierajagce powyzsze dane okreS§lane sa mia-
nem dokumentéw biometrycznych badz tzw. e-dokumentéw. Zawieraja one
specjalny mikroprocesor (chip) wyposazony w aplet, w ktérym przechowywa-
ne s3 dane majace na celu powigzanie konkretnej osoby z dokumentem.

Wszelkie specyfikacje dotyczace dokumentéw podrézy przeznaczonych
do odczytu maszynowego, tzw. MRTD (ang. Machine Readable Travel Docu-
ments) ujete sa w dokumencie 9303 Miedzynarodowej Organizacji Lotnictwa
Cywilnego — ICAO (ang. International Civil Aviation Organisation). Wypra-
cowala ona réwniez szereg wytycznych dotyczacych umieszczania danych
biometrycznych w dokumentach, z uwzglednieniem chipéw bezstykowych
i stykowych®, migdzy innymi istniejacego od 2001 r. miedzynarodowego stan-
dardu ISO 14443, opisujacego techniki identyfikacji zwigzane z uzyciem bez-
stykowych kart mikrochipowych.

Na mocy zalecen Organizacji 13 grudnia 2004 r. Rada Unii Europejskiej
wydata Rozporzadzenie Rady (WE) Nr 2252/2004 w sprawie norm dotycza-
cych zabezpieczen i danych biometrycznych w paszportach i dokumentach po-

2 ISO/IEC 19794-5, Information technology — Biometric data interchange — Part 5: Face image

data, 2011.

M. Ferrara, A. Franco, D. Maltoni, The Magic Passport, Department of Computer Science
and Engineering, Via Sacchi, 3 — 47521, University of Bologna, Cesena (FC), Italy, s. 2.
Glosariusz Rady Unii Europejskiej, Dokumenty zabezpieczone, zabezpieczenia i inne powia-
zane terminy techniczne, Bruksela 2017, s. 153—154.
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drézy wydawanych przez panstwa cztonkowskie, zmienione Rozporzadzeniem
Parlamentu Europejskiego i Rady Nr 444/2009 z dnia 28 maja 2009 r. w spra-
wie norm dotyczacych zabezpieczef i danych biometrycznych w paszportach
i dokumentach podrézy wydawanych przez pafstwa cztonkowskie (Dz. Urz.
UE Nr L 142).

Stosowanie identyfikatoréw biometrycznych uregulowane ponadto zostato
w Rozporzadzeniu Rady (WE) Nr 15139/04 w sprawie standardéw zabezpie-
czen i identyfikator6w biometrycznych w paszportach obywateli Unii Europej-
skiej, Projekcie Rozporzadzenia Rady zmieniajagcym Rozporzadzenie WE
1683/95 ustanawiajace jednolity format wiz i Projekcie Rozporzadzenia Rady
zmieniajagcym Rozporzadzenie WE 1030/2002 ustanawiajace jednolity format
pozwolen na pobyt dla obywateli krajow trzecich.

Wprowadzenie zabezpieczen biometrycznych przez Polske bylo podykto-
wane koniecznos$cig spetnienia obowigzkéw wynikajacych z naszego uczestnic-
twa w strukturach Unii Europejskiej i implikowato dokonanie szeregu zmian
zaréwno systemowych, jak i organizacyjnych. Nowy wzdr paszportu wymaga
zamieszczania fotografii zgodnej ze wskazéwkami Unii Europejskiej, nato-
miast szczeg6lowe instrukcje odno$nie do parametréw technicznych opraco-
wane zostaly przez Departament Rozwoju Rejestréw Panstwowych Minister-
stwa Spraw Wewnetrznych i Administracji.

Zadaniem biometrii jest wiec identyfikacja osoby na podstawie jej unika-
towych cech fizycznych w postaci odwzorowan linii papilarnych palcéw czy
wzoru siatkéwki oka oraz weryfikacja pozwalajaca na szybkie ustalenie jej toz-
samosci, roéwniez w istniejacych bazach danych. Ma ona takze za zadanie za-
pewnié bezpieczenstwo dokumentu przed nieautoryzowanym uzyciem przez
osoby trzecie, co jest niezwykle wazne z punktu widzenia stuzb granicznych,
jak réwniez szeroko rozumianego bezpieczenstwa publicznego. Paszport bio-
metryczny jest wigc spersonalizowanym dokumentem, w ktérym dane posiada-
cza przetwarzane sa do postaci cyfrowej (zero-jedynkowej) i zapisywane
w warstwie elektronicznej dokumentu w sposéb bezpieczny, nieusuwalny oraz
odporny na modyfikacj¢. Umieszczenie danych biometrycznych w dokumencie
ma na celu mozliwie najsilniejsze powigzanie go z osoba, dla ktérej zostat wy-
dany, i mozliwie najbardziej wiarygodne potwierdzenie jej tozsamosci.

Implementacja rozwiagzan biometrycznych w dokumentach podrézy pole-
gajacych na elektronicznej identyfikacji danych pozwolila na znaczne posze-
rzenie spektrum weryfikacji dokumentéw. Tzw. falszywa tozsamos$¢ stanowi
obszerny zakres mozliwosci dziatan sprawcéw czynéw zabronionych, wymie-
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rzonych w autentyczno$¢ dokumentéw’. Jedng z metod walki z tego rodzaju
przestgpczoscia jest opracowanie oraz zastosowanie zintegrowanego, spjnego
systemu zabezpieczen dokumentéw przed falszowaniem.

Charakter przestepstw przeciwko wiarygodnosci dokumentéw tozsamosci
podrézy podlega znacznym oraz dynamicznym zmianom. Grupy przestgpcze
zajmujace si¢ przerabianiem dokumentow coraz czgéciej rozwijaja nowe formy
fatszerstw, w tym techniki umozliwiajgce omini¢cie kontroli biometrycznych —
oraz nowe metody dzialania.

W ostatnich latach odnotowuje si¢ mniej przestepstw tradycyjnych, pole-
gajacych migdzy innymi na zmianie daty waznoS$ci paszportu czy wytworzeniu
catkowicie nowych, fatszywych dokumentéw, coraz wigcej natomiast prze-
stepstw przeciwko wiarygodnosci dokumentéw, takich jak postugiwanie si¢
dokumentem przez osob¢ podobng do prawowitego posiadacza.

Wzrostowi przestepczosci przeciwko wiarygodnosci dokumentéw sprzyja
réwniez niedoskonata ochrona prawnokarna z uwagi na fakt, iz jest ona niewy-
starczajaco dostosowana do wspotczesnych realiéw dotyczacych penalizacji
czynéw zabronionych skierowanych przeciwko wiarygodno$ci dokumentéw,
zaréwno na gruncie polskim, jak i migdzynarodowym.

Nasilajacym si¢ i groznym zjawiskiem pozostaja w ostatnim czasie kwe-
stie zwigzane ze zwickszajaca si¢ liczba oséb postugujacych si¢ dokumentami,
ktérych nie sa wiascicielami. Liczba nielegalnych przekroczen granicy pan-
stwowej ,,na podobienstwo” wzrasta w wielu panstwach corocznie oraz stano-
wi obecnie jedno z powazniejszych zagrozen. Osoby te postuguja si¢ dokumen-
tami tozsamos$ci nalezagcymi do innych oséb (autentycznymi) oraz upodabniaja
si¢ wizualnie do wiascicieli dokumentéw. Odnotowano, Ze istniejg specjalne
osrodki $wiadczace tego typu ustugi. Kradziez tozsamoS$ci polega na postugi-
waniu si¢ autentycznym dokumentem, nienoszacym znamion przerobienia badz
podrobienia. Dlatego tez trudno$¢ polega nie na weryfikacji autentycznosci do-
kumentéw, ale rozpoznaniu sprawcy czynu zabronionego na podstawie jego
wygladu, cech anatomicznych.

Z zagadnieniami biometrii zwigzane jest bardzo niebezpieczne zjawisko
okreslane jako morphing, ktére pojawito si¢ zupetnie niedawno. Polega ono na
modyfikacji wizerunku twarzy (ang. face morphing) za pomoca narzedzi cy-
frowych w celu uzyskania w nielegalny sposéb oryginalnego dokumentu po-
drézy oraz podrabianiu odwzorowan linii papilarnych palcéw (ang. fingerprints
spoofing).

> 'W. Maciejewski, Dokumenty w systemie bezpieczenstwa panstwa, ,,Cztowiek i Dokumenty”

2007, nr 5, s. 9.
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—WE LIETUVOS RESPUBLIKA / REPUBLIC OF LIT
M Asmens tapatybés kortelé / Personal lden% %m

Pilietybeé / Nationality
LIETUVDS RESPUBLIKOS

Gimimo gata / Date of birt

Ryec. 1. Sfalszowany dowod osobisty obywatela Republiki Litewskiej

Zrédto: Materialy nalezace do Strazy Granicznej Republiki Lotewskiej

Jest to nastgpstwem prob falszerskich polegajacych na retuszu $rodkiem
pisarskim (otéwkiem badz grafitem) cech morficznych znajdujacych si¢ w ob-

rebie wizerunku posiadacza dokumentu.

Ryc. 2. Sposéb popelnienia falszerstwa dowodu osobistego obywatela Republiki

Litewskiej

Zrédto: Materiaty nalezace do Strazy Granicznej Republiki Lotewskiej.
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Ryc. 3 i 4. Przerobienie dokumentu za pomocg retuszu cech morficznych w obre-
bie wizerunku posiadacza dokumentu

Zrédto: Materialy nalezace do Strazy Granicznej Republiki Lotewskiej.

Ryec. 5. Przerobienie dokumentu za pomocg retuszu cech morficznych w obrebie
wizerunku posiadacza dokumentu

Zrédto: Materialy nalezace do Strazy Granicznej Republiki Lotewskiej.
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Morphing polega na natozeniu na siebie dwéch badz wigkszej liczby obra-
z6w dzieki zastosowaniu programéw graficznych oraz uzyskaniu, po ich
uprzedniej modyfikacji, jednego wizerunku posiadacza dokumentu (okreslane-
go mianem hybrydy). Najwieksze zagrozenie polega na tym, ze po przedtoze-
niu przetworzonego komputerowo zdjecia przez osobe aplikujaca o paszport
otrzymuje ona w urzedzie autentyczny, spersonalizowany na okreslone dane
dokument, umozliwiajacy jej oraz innym osobom, ktére przyczynity si¢ do po-
wstania przerobionego zdjecia, przekroczenie granicy panstwa przy pozytyw-
nej weryfikacji systemu automatycznej odprawy oséb — bramek ABC (ang. Au-
thomatic Border Control). Jesli zatem wizerunek z podwdjng tozsamos$cia zo-
stanie umieszczony w komponencie elektronicznym dokumentu, istnieje moz-
liwos¢ postuzenia si¢ nim przez dwie osoby.

Nalezy wspomnie¢, ze zadaniem biometrycznych bramek stuzacych do au-
tomatycznej odprawy oséb jest zwigkszenie bezpieczenstwa i wygody pasaze-
réw, przyspieszenie procesu odprawy i skrécenie jej czasu, ograniczenie liczby
personelu zaangazowanego do kontroli oséb przekraczajacych granice, ale
przede wszystkim zagwarantowanie wi¢kszej doktadnosci kontroli bezpieczen-
stwa. Bramki ABC wyposazone sg w czytniki biometryczne dokumentéw oraz
linii papilarnych palcéw, kamery pobierajace wizerunek podréznego oraz wi-
zualne potwierdzenie rezultatu odprawy w postaci komunikatu o pozytywne;j
badz negatywnej weryfikacji’.

Obecnie stosowane na lotniskach w Europie systemy wykorzystuja meto-
dy polegajace na automatycznej analizie tzw. pierwszej cechy biometryczne;j,
opierajacej si¢ na bezposredniej rejestracji wizerunku twarzy podréznego pod-
czas kontroli granicznej, a nastepnie porOéwnaniu go z danymi zawartymi
w paszporcie. Wprowadzenie tego rodzaju rozwigzan ma na celu zwigkszenie
bezpieczenstwa i wiarygodno$ci dokumentéw biometrycznych, wykrycie
ewentualnych ich falszerstw oraz potwierdzenie, ze podr6zny poddawany kon-
troli jest w rzeczywisto$ci tg osobg, za ktdra si¢ podaje.

Na potrzeby niniejszego artykutu we wspétpracy z Departamentem Infor-
matyki i Inzynierii Uniwersytetu w Bolonii opracowano zaprezentowane poni-
zej przyktady i rodzaje morphingu twarzy. W grupie bioracej udziat w przed-
miotowym eksperymencie uczestniczyto dobrowolnie pie¢ oséb, oznaczonych
na fotografiach kolejno numerami od 1 do 5.

S Biometryczny system odprawy granicznej, http://www jastechnologie.pl/pl/badania-i-rozwoj/

biometryczny-system-odprawy-granicznej [dostgp: 26.01.2017].
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Ryec. 6, 7, 8, 9, 10. Fotografie przedstawiajace wizerunki oséb bioracych udziat
w badaniach

Zrédto ryc. 6-23: badania whasne.

Ryec. 11. Osoba nr 1 Ryec. 12. Efekt morphingu Ryc. 13. Osoba nr 2

Ryec. 14. Osoba nr 2 Ryec. 15. Efekt morphingu Ryec. 16. Osoba nr 3
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Ryec. 17. Osoba nr 3 Ryec. 18. Efekt morphingu Ryc. 19. Osoba nr 4

Ryec. 20. Osoba nr 5 Ryec. 21. Efekt morphingu Ryec. 22. Osoba nr 4
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Ryc. 23. Fotografie przedstawiajace zmiany w cechach morficznych, wynikajace
z przeksztalcen modyfikowanych obrazéw (znakiem ,,X” oznaczono autentyczne
wizerunki dwoch réznych osob)

Analizujac powyzsze obrazy, mozna stwierdzi¢, Ze pomimo wystgpuja-
cych licznych podobienstw pod wzgledem wizualnym cech geometrycznych
twarzy porownywanych oséb, istniejg pomiedzy nimi takze znaczne réznice.
O ile sg one mozliwe i w miar¢ fatwe do ujawnienia przez funkcjonariuszy do-
konujacych weryfikacji autentycznosci wizerunku oséb przez poréwnanie ze
zdjeciem posiadacza dokumentu, o tyle praktyka wskazuje, ze bramki ABC
moga nie dokona¢ pozytywnego rozpoznania cech morficznych zakodowanych
w fotografii oraz w efekcie poprawnej inspekcji. Dlatego tez nalezy podkreslic,
ze kluczowa role w weryfikacji autentycznosci dokumentéw odgrywa wyltacz-
nie cztowiek. Potwierdzaja to liczne badania oraz testy prowadzone od 2012 r.
przez Agencj¢ Frontex (Europejska Agencja Strazy Granicznej i Przybrzeznej).
Projekty te, realizowane w postaci warsztatow przeznaczonych dla ekspertow
do spraw dokumentéw panstw cztonkowskich Unii Europejskiej, noszacych
nazwe: ,,Document Challenge”, maja na celu prowadzenie prac badawczych
dotyczacych oceny wykorzystania zautomatyzowanego systemu badania do-
kumentéw w trakcie realizacji zadan wykonywanych przez funkcjonariuszy
pierwszej linii kontroli granicznej oraz symulacji weryfikacji dokumentéw
przez ludzi. Przedsiewzigcie to po raz pierwszy zostalo zorganizowane w ra-
mach dziewiatego spotkania Rady Specjalistow do spraw Dokumentéw, ktére
odbyto si¢ w dniu 29 czerwca 2012 r. w Porcie Lotniczym Schiphol w Amster-
damie.

W wyniku przeprowadzonych badan stwierdzono jednoznacznie, ze czyn-
nik ludzki jest bardziej efektywny i mniej omylny niz urzadzenia stuzace do
weryfikacji autentycznos$ci dokumentéw. Dlatego tez powinny one jedynie shu-
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zy¢ wsparciu funkcjonariuszy w trakcie czynnosci realizowanych przez nich
podczas kontroli graniczne;.

Jednym z proponowanych sposob6éw zapobiegania przestgpstwu morphin-
gu jest usprawnienie systemu (algorytmu) weryfikacji wizerunku posiadacza
dokumentu z osobg, ktéra si¢ nim postuguje, w ramach kontroli granicznej re-
alizowanej przez system bramek ABC. Nalezatoby réwniez opracowaé narzg-
dzie, ktére byloby pomocne w rozpoznawaniu zdjecia poddanego modyfikacji
w celu umieszczenia go w oryginalnym dokumencie, oraz wyeliminowac tego
typu dziatania przez wprowadzenie scentralizowanego systemu wykonywania
fotografii w urzedach wytacznie przez urzednikéw panstwowych.

Jak wspomniano uprzednio, z morphingiem mamy do czynienia, wylacz-
nie gdy dane biometryczne (fotografia) dostarczane sg przez osobe skladajaca
wniosek aplikacyjny o wydanie dokumentu, na podstawie ktorego przez bram-
ke automatycznej kontroli moga nastepnie przejS¢ dwie, trzy lub wigcej oséb,
ktérych wizerunek byl modyfikowany. Przestepstwo to nie polega wiec na
zmianie treSci dokumentu, ale na wprowadzeniu w btad urzednika przyjmuja-
cego wniosek aplikacyjny. Dlatego tez niezwykle istotng kwestig jest wdroze-
nie szkolen dla pracownikéw wiasciwych urzedéw z zakresu weryfikacji auten-
tyczno$ci dokumentéw oraz znajomoSci przestepstw przeciwko ich wiarygod-
nosci.

Nalezy podkresli¢, ze morphingowi poddawane sg réwniez odwzorowania
linii papilarnych palcéw. W celu zmniejszenia prawdopodobienstwa ingerencji
oraz zapobiegania tego rodzaju przestgpstwom nalezy podja¢ kroki majace na
celu zwigkszenie czujnosci podczas pobierania linii papilarnych palcéw, po-
prawienie algorytméw ich rozpoznawania oraz opracowanie oprogramowania
umozliwiajacego wykrywanie modyfikacji odciskéw palcéw w postaci ich
zmian, przeksztalcen, retuszu czy wzajemnego natozenia obrazéw.

Poniewaz jako$¢ danych biometrycznych jest niezwykle istotnym parame-
trem majacym wplyw na precyzje dziatania automatycznych systeméw kontroli
granicznej, docelowo nalezy rozwazy¢ mozliwo$¢ pobierania genotypu DNA,
ktéry ze wzgledu na unikatowy charakter cech bylby rozwigzaniem niezaprze-
czalnym’.

Warto podkresli¢, ze bramki ABC oraz stosowane w nich systemy podle-
gaja cigglym udoskonaleniom w celu zapewnienia lepszej identyfikacji cech
biometrycznych, zwickszenia bezpieczenstwa i wiarygodnosci dokumentéw
oraz skuteczno$ci kontroli za pomoca automatycznej odprawy granicznej po-

7 M. Ferrara, A. Franco, D. Maltoni, On the Effects of Image Alterations on Face Recognition

Accuracy, Department of Computer Science and Engineering (DISI), University of Bologna,
Italy, s. 12.



22 Anna Bielinska

siadaczy paszportéw biometrycznych lub innych dokumentéw zawierajacych
dane biometryczne.

Ryc. 24. Fotografie przedstawiajace odwzorowania linii papilarnych palcéw —
wzorcowe oraz poddane modyfikacji (posrodku)

Zrédto: A. Franco, Application attacks. On the feasibility of enrolling double-identity biometrics,
University of Bologna, Italy, s. 19.

W systemach tych wykorzystuje si¢ obecnie innowacyjne technologie
w postaci mozliwosci odczytu linii papilarnych palcéw (tzw. drugiej cechy
biometrycznej). Przykltadem jest opracowany miedzy innymi przez Instytut
Optoelektroniki Wojskowej Akademii Technicznej w Warszawie projekt
bramki ABC®, ktéry umozliwia potwierdzenie zgodnosci wspomnianych da-
nych za pomocg ultradzwickéw, w tym takze identyfikacj¢ zabrudzonych lub
zniszczonych linii papilarnych. Ponadto pozwala on na sprawdzenie osoby
w bazach SIS (System Informacyjny Schengen, ang. Schengen Information
System) 1 VIS (System Informacji Wizowej, ang. Visa Information System),
ktére zawieraja dane oséb poszukiwanych przez organy Scigania.

Streszczenie

W artykule poruszone zostaly zagadnienia zwigzane z falszerstwami dokumen-
toéw, polegajacymi na prébach przerobienia danych biometrycznych, jak réwniez na po-
stugiwaniu si¢ dokumentami autentycznymi przez osoby niebgdace ich wtascicielami
(impostoréw) oraz na modyfikacji podobizny posiadacza dokumentu i odwzorowan li-

8 Projekt rozwojowy na rzecz bezpieczenstwa i obronnoci panstwa (DOBR/0017/R/ID1/

2012/03), pt. ,,Usprawnienia procesu odprawy granicznej oséb przy wykorzystaniu biome-
trycznych urzadzen do samokontroli 0séb i kontroli §rodkéw transportu przekraczajacych
granice¢ zewngtrzng UE”. W sklad konsorcjum weszty firmy: MLabs z Poznania, Przedsig-
biorstwo Badawczo-Produkcyjne OPTEL z Wroctawia oraz JAS Technologie z Warszawy.
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nii papilarnych palcéw (morphingowi), i ich wptywem na dzialanie bramek automa-
tycznej kontroli granicznej.

Stowa kluczowe: falszerstwa dokumentéw, morphing, impostorzy, biometria, da-
ne biometryczne

Summary

The article discusses issues related to forgery of documents, consisting in attempts
to alteration of biometric data, as well as the use of authentic documents by non-owners
(impostors) and modifications of the document owner’s photo and fingerprints (morph-
ing) and their impact on the functionality of automatic border control.

Keywords: forgery of documents, morphing, impostors, biometrics, biometric data
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