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Problems of cybercrime specialists’ education

Diagnoza problematyki cyberprzestepczosci

Problematyka przestgpstw komputerowych mimo swojego wzrastajacego
znaczenia nie cieszy si¢ nalezytym zainteresowaniem polskiej doktryny. Zjawi-
sko to w zasadzie nie doczekalo si¢ rowniez zbyt wielu badan empirycznych.
Analiza danych pochodzacych z oficjalnych statystyk przestepczosci ujawnio-
nej (statystyka policyjna), ktérych przedmiotem byly przestepstwa stypizowane
jako przestepstwa komputerowe i przeciwko ochronie informacji w ustawie
z dnia 6 czerwca 1997 r. — Kodeks karny, okazuje si¢ aktualnie (z réznych
przyczyn) mato miarodajna’.

Niemniej jednak dzigki wigkszej Swiadomosci spolecznej oraz powotaniu
licznych instytucji i organizacji dziatajacych w obrebie cyberbezpieczenstwa
i cyberprzestgpczosci (np. NASK-CERT-PL) powstaja coraz to nowsze raporty
branzowe, dzigki ktérym nie sposéb nie zgodzi¢ si¢ ze stwierdzeniem, ze cy-
berprzestepczos¢ nalezy traktowac¢ jako jedno z najwigkszych zjawisk prze-
stepczych dzisiejszych czaséw. Majac na uwadze prognozy’, ze do 2020 r. na
$wiecie w projekty IoT’ bedzie zaangazowanych ponad 4 miliony przedsigbior-

Por. F. Radoniewicz, Odpowiedzialnos¢ karna za hacking i inne przestegpstwa przeciwko da-
nym komputerowym i systemom informatycznym, Wolters Kluwer, Warszawa 2016, s. 22-23.
2 Szerzej w: DLP Expert, ,,Data Leak Prevention” (kwartalnik) 2017, nr 4 (23), styczen 2018,
s. 9.

IoT — Internet rzeczy (réwniez Internet przedmiotow, ang. Internet of Things) — koncepcja,
wedle ktérej jednoznacznie identyfikowalne przedmioty moga posrednio albo bezposrednio
gromadzi¢, przetwarza¢ lub wymienia¢ dane za posrednictwem instalacji elektrycznej inteli-
gentnej KNX lub sieci komputerowej. Podstawowym celem IoT jest stworzenie inteligent-
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céw, innowatoréw i programistow, a Komisja Europejska szacuje, ze kompe-
tencje z zakresu technologii cyfrowych beda wymagane w 90%, to nalezy po-
stawi¢ hipotezg, ze cyberprzestepczos¢ nie bedzie réwniez malala.

Zgodnie z aktualnymi szacunkami tgczna warto$¢ globalnych strat pono-
szonych na skutek popetniania cyberprzestepstw juz od kilku lat jest poréwny-
walna do wartosci catego rynku narkotykowego 1 plasuje si¢ na poziomie 388
mld dolaréw rocznie. Jak wynika z przeprowadzonych badan, ofiarami wszel-
kich form nielegalnej dziatalnosci w Internecie (w tym takze zwigzanej z roz-
siewaniem wiruséw komputerowych oraz innych typéw ztosliwego oprogra-
mowania) pada rocznie p6t miliarda ludzi, co w skali $wiatowej daje Srednia
okoto 14 ofiar tego typu bezprawnej aktywnosci na sekunde. W Polsce w 2010 r.,
wedlug oficjalnych danych Policji, zgloszono prawie 8 tys. przestepstw popet-
nionych w sieci, z czego ponad 6 tys. oszustw. W 2012 r. ogdlna liczba prze-
stepstw komputerowych oscylowata juz na poziomie 19 tys. (okoto 3/4 przy-
padkéw oszustw), aby w 2015 r. przekroczy¢ 20 tys. Specyfika przestepstw
popetnianych w cyberprzestrzeni powoduje bowiem, ze wiele tego typu czy-
néw pozostaje niewykrytych lub nie sa one poprawnie identyfikowane jako
przestepstwa®. Zgodnie z Raportem rocznym z dziatalnosci CERT Polska za
2016 rok glownym zauwazalnym motywem przestepstw komputerowych
w 2016 r. byla (podobnie jak w latach poprzednich) che¢ kradziezy srodkéw
pienieznych nalezacych do uzytkownikéw Internetu. Oprécz phishingéw do-
strzegalny byt takze wzrost liczby préb oszustw w odniesieniu do klientow
bankowo$ci mobilnej. Nie mozna przemilcze¢ réwniez kilku kampanii, ktére
miaty na celu podszycie si¢ pod duze spétki z branzy telekomunikacyjnej
i energetycznej. W ramach tych kampanii rozsytane byty dobrze spreparowane
maile, rzekomo zawierajace e-faktur¢ za ustugi. W praktyce za ich pomoca
dystrybuowane byly w postaci zalacznika r6zne warianty oprogramowania szy-
frujacego dysk ofiary i wymuszajacego niemala optate za udostepnienie klucza
odszyfrowujacego (ransomware). Ofiarami tego typu atakow padaty osoby
prywatne, ale réwniez kilka instytucji panstwowych’.

nych przestrzeni, tj. inteligentnych miast, transportu, produktéw, budynkéw, systeméw ener-
getycznych, systeméw zdrowia czy zwigzanych z zyciem codziennym. Podstawa rozwoju
IoT jest dostarczenie technologii, ktéra zapewni ich realizacje. Wedlug Business Insider (BI),
rozw6j IoT na dobre rozpoczat si¢ w roku 2010. W 2018 r. urzadzen tego typu ma by¢ juz
9 mld. Jeszcze innymi dziedzinami, ktére wedtug ekspertéw zostang w petni zsieciowane, sa
zarzadzanie ruchem miejskim i poborem optat, monitoring utylizacji odpadéw -
https://www.computerworld.pl [dostgp: 26.05.2018].

J. Wasilewski, Przestgpczos¢ w cyberprzestrzeni — zagadnienia definicyjne, ,,Przeglad Bez-
pieczenistwa Wewnetrznego™” 2016, nr 15 (8), s. 149.

Raport roczny z dziatalnosci CERT Polska. Krajobraz bezpieczenstwa polskiego Internetu
2016, NASK/CERT Polska, Warszawa 2016, s. 12.
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Sporzadzony przez CERT-NASK Polska raport pt. Krajobraz bezpieczen-
stwa polskiego Internetu 2016 jednoznacznie potwierdza hipotez¢ o rosngcej
skali dokonywanych cyberprzestepstw, wskazujac nastepujace zjawiska:

* wraz ze wzrostem wartosci kryptowalut ro$nie liczba i skala atakéw na
serwisy zajmujace si¢ ich przechowywaniem i wymiang, a takze mo-
tywacja przestgpcow do takich dziatan. Warto$¢ srodkéw skradzionych
w ten sposob w 2016 r. jest liczona w dziesigtkach milionéw dolaréw;

* wcigz nierozwigzanym problemem — istotnym zwlaszcza w kontekscie
atakéw o wielkiej skali, takich jak kradziez pieniedzy z systemu
SWIFT czy domniemana ingerencja w wybory prezydenckie w USA —
pozostaje kwestia atrybucji®;

» zdecydowanie najczestszym typem incydentu obstlugiwanym przez
CERT Polska byt phishing, stanowigcy ponad poloweg wszystkich
przypadkéw. Byly to przede wszystkim zgloszenia falszywych stron
zagranicznych serwis6w, umieszczonych na przejetych stronach lub
wykupionych serwerach w polskich sieciach badz w domenie .pl.
Znacznie rzadziej phishing dotyczyt podszywania si¢ pod bank;

* w kategorii przestepstwa kradziezy tozsamosci, podszycia si¢, ktére
obejmuje phishing, CERT Polska zaobserwowat wzrost liczby incyden-
téw w stosunku do poprzedniego roku az o 106% (495 w 2015 r., 1069
w 2016 r.), a wiec znaczaco przewyzszajacy wzrost liczby incydentéw
w pozostatych kategoriach.

Nalezy réwniez zaznaczy¢, ze ogromna liczba cyberprzestgpstw pozostaje
ukryta w szarej strefie i wymyka si¢ wszelkim statystykom lub tez do tej pory
nie byla ujawniana, np. przez przedsi¢biorstwa czy instytucje finansowe, glow-
nie ze wzgledu na obawe przed stratg klientéw czy mozliwoSciag wystepowania
przez nich o odszkodowania.

Prawnokarna klasyfikacja terminu cyberprzestepczosé

Termin cyberprzestepczos¢ powstal jeszcze na poczatku lat 90. XX w.
Oficjalnie zostat uzyty przez tzw. Grup¢ z Lyonu, dziatajaca w ramach grupy
G8, ktoérej zadaniem byto prowadzenie prac analitycznych nad nowymi forma-
mi przestepczosci’. Nalezy zgodzi¢ sie z dokonang przez Janusza Wasilew-

CERT Polska poswigcil temu zagadnieniu cz¢§¢ pracy w ramach projektu CyberROAD.

Por. J. Wasilewski, op. cit., s. 150 (za: S. Perrin, Cybercrime, w: A. Ambrosi, V. Peugeot, D.
Pimienta, Word Matters: Multicultural Perspectives on Information Societies, C & F
éditions, Caen 2005). A. Adamski zwraca uwag¢ na zastosowanie omawianego terminu
w 1996 r. przez L.E. Quarantiello, w: tejze, Cyber Crime: How to Protect Yourself from
Computer Criminals, Limelight Books, Wisconsin 1996; A. Adamski, Prawo karne
komputerowe, C.H. Beck, Warszawa 2000, s. 30 i n.
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skiego analiza zagadnien definicyjnych przestepczosci w cyberprzestrzeni®
i stwierdzeniem, ze ze wzgledu na specyfike oraz koniecznos¢ tworzenia i po-
prawnego stosowania prawa zapewnienie skutecznego zwalczania zagrozen
w cyberprzestrzeni uzasadnia prowadzenie szerokiej analizy catej gatezi zwia-
zanej z ta dziedzing dziatalnos$ci przestepnej i poje¢ odnoszacych si¢ do czy-
néw wchodzacych w jej sktad, a wrecz jej wymaga. Pojecie cyberprzestepczo-
$ci, pomimo ze wciaz nie stanowi kategorii prawnej, z uwagi na szeroki zakres
znaczeniowy jest stosowane obecnie szeroko w piSmiennictwie i strategicznych
dokumentach dotyczacych bezpieczenstwa cyberprzestrzeni w odniesieniu do
przestgpczosci komputerowe;.

Nalezy podzielié zdanie Macieja Sawickiego’, Ze pojecia cyberprzestep-
stwa nie powinno si¢ utozsamia¢ i stosowa¢ zamiennie z okreSleniem ,,prze-
stepstwo internetowe”, obejmujagcym jedyne grupe czyndw, ktére moga byc
popetniane tylko w Internecie (np. wprowadzenie w biad co do nadawcy
e-maila, aby uzyska¢ dane osobowe) lub za jego pomoca (np. zniestawienie
z wykorzystaniem strony www). W odniesieniu do sprawcOw cyberprzestepstw
w piSmiennictwie na okreSlenie sprawcOw przestepstw komputerowych, go-
dzacych w funkcjonowanie sieci komputerowych, uzywa si¢ pojecia ,,hakerzy”.
Postepuja tak nawet ci autorzy, ktdrzy starajg si¢ przestrzega¢ wskazanej wyzej
konwencji jezykowej i przez pojecie hakingu rozumieja jedynie uzyskanie nie-
legalnego dostepu do systemu komputerowego (czy sieci komputerowej) lub
danych komputerowych'”.

Obowiazujacymi srodkami prawnokarnymi zwalczania cyberprzestgpczo-
sci w Polsce sg ustawa z dnia 6 czerwca 1997 r. — Kodeks karny i wiele innych
ustaw szczegStowych (np. ustawa o ochronie danych osobowych'', ustawa
o prawie autorskim i prawach pokrewnych'?), a przede wszystkim ratyfikowana
przez Polske w maju 2015 r. Konwencja Rady Europy o cyberprzestgpczosci
22001 r."” (znana réwniez jako konwencja budapesztefiska), ktérej ustanowie-

8 Por. J. Wasilewski, op. cit., s. 149-173.

M. Sawicki, Cyberprzestepczos¢, Wydawnictwo C.H. Beck, Warszawa 2013, s. 20.

F. Radoniewicz, op. cit., s. 22 (za: S.W. Brenner, w: R.D. Clifford (red.), Cybercrime. The
Investigation, Prosecution and Defense of a Computer-related Crime, Carolina Academic
Press, Durham 2011, s. 18; J. Erickson, Hacking. Sztuka penetracji, Helion, Gliwice 2004,
s. 9-13; D.L. Shinder, E. Tittel, Cyberprzestgpczosc. Jak walczyé z tamaniem prawa w sieci,
Helion, Gliwice 2005, s. 301; U. Sieber, Przestgpczos¢ komputerowa a prawo karne informa-
tyczne w migdzynarodowym spolteczenstwie informacji i ryzyka, ,Przeglad Policyjny” 1995,
nr 3, s. 12; M. Siwicki, op. cit., s. 158).

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. 1997 Nr 133, poz.
883).

Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (Dz.U. 1994 Nr
24, poz. 83).

Por. Konwencja Rady Europy o cyberprzestgpczosci z dnia 23 listopada 2001 r.
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nie byto waznym krokiem w rozwoju pojecia i opisu problematyki zwalczania
cyberprzestgpczo$ci. Konwencja stanowita w 2015 r. wzér dla ustawodawstwa
krajowego w dziedzinie cyberprzestepczosci i byta podstawa wspdlpracy mig-
dzynarodowej z panstwami trzecimi w tym zakresie. Przedstawiona w niej
unijna wizja opierata si¢ na pi¢ciu strategicznych priorytetach: osiggnieciu od-
porno$ci na zagrozenia cybernetyczne; radykalnym ograniczeniu cyberprze-
stepczosci; opracowaniu polityki obronnej i rozbudowie zdolnosci w dziedzinie
bezpieczenstwa cybernetycznego w powigzaniu ze wspolna polityka bezpie-
czenstwa i obrony (WPBIiO); rozbudowie zasobéw przemystowych i technolo-
gicznych na potrzeby bezpieczefistwa cybernetycznego; ustanowieniu spdjnej
polityki miedzynarodowej w zakresie cyberprzestrzeni dla Unii Europejskie;j
i promowaniu podstawowych warto$ci Unii Europejskiej. Konwencja Rady Eu-
ropy jest pierwszym i obecnie jedynym w Polsce aktem dotyczagcym srodkéw
prawa karnego w zwalczaniu cyberprzestepczosci. Jako zbiér standardéw
prawnych stuzy wspétpracy miedzynarodowej w dziedzinie $cigania prze-
stepstw transgranicznych popelnianych z wykorzystaniem technologii informa-
tycznych. Konwencja wywarta istotny wptyw na ustawodawstwa karne panstw
europejskich i1 pozaeuropejskich. Dzigki jej przyjeciu uczyniono istotny krok
w kierunku przyjecia uniwersalnych standardéw w zakresie podejscia do pro-
blematyki przestepstw popetnianych przy zastosowaniu technologii informa-
tycznych (np. podjeto definicje czynéw zabronionych i norm dotyczacych
wspotpracy migdzynarodowej w ich $ciganiu). W akcie tym znajdujg si¢ prze-
pisy prawa karnego materialnego — zawierajace definicje poje¢ i okreslajace
znamiona przestepstw, prawa karnego procesowego — okreslajace normy i pro-
cedury postgpowania w sprawach dotyczacych przestgpstw okre§lonych
w konwencji i innych przestgpstw popetnionych przy wykorzystaniu systemu
informatycznego oraz zbierania dowodéw w formie elektronicznej odnosza-
cych si¢ do przestepstw, a takze regulacje dotyczace jurysdykeji nad przestep-
stwami w niej okreslonymi i postanowienia dotyczace wspdSlpracy miedzyna-
rodowej odnoszace si¢ do ekstradycji i wzajemnej pomocy prawnej oraz wy-
miany informacji'. Jednak majac na uwadze wzrastajaca stale skale cyberprze-
stepczosci 1 nieskuteczno$¢ w praktyce wielu zatozen konwencji, nalezatoby
przyja¢ hipoteze, ze brakuje nadal wiazacych srodkéw prawnokarnych i odpo-
wiednich kadr, aby skuteczniej przeciwdziata¢ temu zjawisku.

" Szerzej za: S. Gwozdziewicz, Strategia bezpieczeristwa cybernetycznego Unii Europejskiej

oraz Strategia na rzecz lepszego internetu dla dzieci w dziataniach prawnych Unii Europej-
skiej na lata 2014-2020 (The European Union Cybersecurity Strategy and better Internet for
children in European Union Legal Action for 2014-2020), w: [Ipunyunu i menoenyii 3acm-
ocyeanma npusamnozo npasa €C i nocmpaodancekux Kpain (Zasady i tendencje stosowania
prawa prywatnego UE w krajach postradzieckich), Taras Shevchenko National University of
Kyiv, Faculty of Law, Department of Civil Law, Kyiv 2018, s. 109-113.
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W 2013 r. w przedstawionej przez Komisj¢ Europejska Strategii bezpie-
czenstwa cybernetycznego Unii Europejskiej: otwarta, bezpieczna i chroniona
cyberprzestrzen" pojawia sie pojecie cyberprzestepczo$ci w odniesieniu do za-
tozen, ze panstwa cztonkowskie powinny utworzy¢ w wyniku niniejszej strate-
gii struktury przeznaczone do dzialan w zakresie odpornosci cybernetyczne;j,
cyberprzestgpczo$ci i cyberobrony; powinny tez osiggnaé poziom zdolno$ci
wymagany do celéw reagowania na incydenty cybernetyczne'. Jesli chodzi
o cyberbezpieczenistwo RP, obecnie rzad pracuje nad projektem ustawy o kra-
jowym systemie cyberbezpieczenstwa, natomiast oficjalnie (wg projektu usta-
wy) Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej zostanie przyjeta
do dnia 31 pazdziernika 2019 r."” Do czasu przyjecia strategii jej funkcje pelnig
przyjete przez Rade Ministréw uchwalg nr 52/2017 z dnia 27 kwietnia 2017 r.
Krajowe Ramy Polityki Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata
2017-2022", ktéry to dokument w ramach drugiego celu szczegétowego za-
ktada zwigkszenie zdolnoSci do zwalczania cyberprzestgpczosci i cyberszpie-
gostwa przez wymian¢ informacji, wspétprace migdzynarodows i lepsza koor-
dynacje dzialan mig¢dzy réznymi instytucjami.

Tworzenie nowych dzialéw i biur do walki z cyberprzestepczoscia

Minister sprawiedliwosci w kwietniu 2016 r. na podstawie § 27 i § 29 Re-
gulaminu wewng¢trznego urzedowania powszechnych jednostek organizacyj-
nych' ustanowit mozliwo$é tworzenia w prokuraturze regionalnej i okrggowej
dzialéw obejmujacych zakresem swojej wlasciwoSci prowadzenie i nadzoro-

1> Komunikat Wspélny Komisji Europejskiej, Wysokiego Przedstawiciela UE do spraw Zagra-

nicznych i Polityki Bezpieczenstwa do Parlamentu Europejskiego, Rady, Europejskiego Ko-
mitetu Ekonomiczno-Spotecznego i Komitetu Regionéw z dnia 07.02.2013 r., Strategia bez-
pieczenstwa cybernetycznego Unii Europejskiej: otwarta, bezpieczna i chroniona cyberprze-
strzen. Bruksela 2013, s. 9, 12, 18.
' S. Gwozdziewicz, s. 109-110.
Nalezy zwrdci¢ uwage na niescisto$¢ w projektach ogtaszanych na stronach internetowych Mi-
nisterstwa Cyfryzacji (poczatkowo w 2016 r. umieszczony byl dokument pt. Strategia Cyber-
bezpieczenstwa Rzeczypospolitej Polskiej na lata 2016-2020: poszanowanie praw i wolnosci
w cyberprzestrzeni, kompleksowe podejscie do cyberbezpieczenstwa istotnym elementem polity-
ki panstwa, Ministerstwo Cyfryzacji, Warszawa 2016 (strategia ta nie zostata przyjeta przez
Rade¢ Ministréw). Nastepnie w 2017 r. ukazat si¢ dokument o tej samej tresci, ale juz pod innym
tytutem: Krajowe Ramy Polityki Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2017-
2022, ktéry zostat przyjety uchwata Rady Ministréw nr 52/2017 9 maja 2017 r.
Krajowe Ramy Polityki Cyberbezpieczenstwa Rzeczypospolitej Polskiej..., op. cit. zastapity
Polityke Ochrony Cyberprzestrzeni RP, opracowang przez éwczesne Ministerstwo Admini-
stracji 1 Cyfryzacji oraz Agencj¢ Bezpieczenstwa Wewngtrznego, przyjeta przez rzad
w czerwecu 2013 .
Rozporzadzenie Ministra Sprawiedliwo$ci z dnia 7 kwietnia 2016 r. — Regulamin wewngtrz-
nego urzedowania powszechnych jednostek organizacyjnych prokuratury (Dz.U. 2016, poz.
508).
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wanie wieloosobowych spraw o powazne przestepstwa z wykorzystaniem In-
ternetu oraz zaawansowanych technologii i systeméw informatycznych (cyber-
przestgpczos¢) o skomplikowanym stanie faktycznym lub jezeli warto$¢ szko-
dy wyrzadzonej przestepstwem przekracza kwote (wskazang w art. 115 § 6
k.k.). Rozporzadzenie wskazuje réwniez, ze jezeli w prokuraturze pionu regio-
nalnego lub okregowego nie zostal utworzony dziat do spraw cyberprzestep-
czo$ci 1 przestgpstw z wykorzystaniem Internetu, to prokurator moze powie-
rzy¢ prowadzenie i nadzorowanie tego spraw tego dziatu jednemu lub kilku
prokuratorom.

Z kolei w strukturach Policji pod koniec 2016 r. zostato powotane Biuro
do Walki z Cyberprzestepczoscia (strukture te przedstawia ryc. 1), ktére reali-
zuje zadania zwigzane z tworzeniem warunkéw do efektywnego wykrywania
sprawcOw przestepstw popetnionych przy uzyciu nowoczesnych technologii te-
leinformatycznych. Biuro zostalo powotane na podstawie zarzadzenia Komen-
danta Giéwnego Policji z dnia 18 listopada 2016 r. zmieniajacego zarzadzenie
w sprawie regulaminu Komendy Gtéwnej Policji*’, ktére precyzuje réwniez
zadania biura; nalezy do nich w szczegdlnosci:

* nadzorowanie, koordynowanie i wspieranie ukierunkowanych na zwal-
czanie cyberprzestepczosci dziatan prowadzonych przez komendy wo-
jewddzkie (Stoteczng) Policji w zakresie czynno$ci operacyjno-
rozpoznawczych oraz wspétdziatanie z Centralnym Biurem Sledczym
Policji w tym zakresie;

* prowadzenie czynnoS$ci operacyjno-rozpoznawczych pozostajacych we
wlasciwosci biura;

* inicjowanie i prowadzenie wspoipracy z organami administracji rza-
dowej, sadami, prokuraturami, instytucjami panstwowymi, a takze
podmiotami prywatnymi w zakresie zadan pozostajacych we wiasci-
wosci biura;

» prowadzenie wspétpracy miedzynarodowej oraz wspétdziatanie z Biu-
rem Miedzynarodowej Wspélpracy Policji w zakresie zadan pozostaja-
cych we wiasciwosci biura;

» prowadzenie catodobowej stuzby majacej na celu koordynowanie
dziatan Policji w zakresie zagrozen przestepstwami w sieci Internet, ich
zwalczania oraz wspéldziatania jednostek organizacyjnych Policji
z krajowymi 1 zagranicznymi organami i podmiotami pozapolicyjnymi;

2 Zarzadzenie nr 17 Komendanta Gtéwnego Policji z dnia 18 listopada 2016 r. zmieniajace zarza-

dzenie w sprawie regulaminu Komendy Giéwnej Policji (Dz. Urz. KGP z 2016 1., poz. 69).
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» prowadzenie konsultacji technicznych, inicjowanie i wspieranie badan
oraz projektéw, a takze wspétpraca z podmiotami krajowymi i zagra-
nicznymi zmierzajaca do rozpoznawania i implementowania nowocze-
snych rozwigzan w walce z cyberprzestgpczoscia™.

Zadania stojgce przed Biurem do Walki z Cyberprzestepczos$cig moze ono
realizowa¢ w sposéb jawny badz niejawny za pomocg réznych czynno$ci stuz-
bowych?, takich jak: czynnosci operacyjno-rozpoznawcze™, czynnosci docho-
dzeniowo-§ledcze, czynnosci administracyjno-porzagdkowe.

Zalgeznik do zarzadzenia nr 17
Komendanta Gléwnego Policji

z dnia 18 listopada 2016 1.

SCHEMAT ORGANIZACYJNY KOMENDY GLOWNEJ POLICJI

|’ Komendant Glowny Policji ”

I I |
Zastepea Komendanta Zastepca Komendanta
Glawnego Palicji Glawnego Palicji

1 Zastepea Komendanta
Glawnego Policji

Gabinet
—{ Komendanta Gléwnego Policii

Biuro
Komunikacji Spok

Biuro
Historii i Tradycji Policji

Biuro Prewencji I _| Biuro Kryminalne I [ Biuro Logistyki Policji

Biuro Biuro Wywiadu
i Informacji Kryminalnych

Biuro Lacznosei
1 Informatyki
S
z Cyberprzestepezoseia
Biuro Kadr, Szkolenia Biuro Operacji Biuro Migdzynarodowej
i Obslugi Prawnej Antyterrorystycznych Wspolpracy Policji

Ruchu Drogowego

Gléwny Sztab Policji

Biuro Spraw Wewnetrznych

Biuro Bezpieczenstwa
Informacji

Biuro Kontroli

Zespol Audytu
Wewngtrznego

Ryec. 1. Schemat organizacyjny KGP z nowym Biurem do Walki z Cyberprzestep-
czoscia

Zrédto: Zarzadzenie nr 17 Komendanta Gtéwnego Policji z dnia 18 listopada 2016 r. zmieniajace
zarzadzenie w sprawie regulaminu Komendy Gtéwnej Policji.

2l Art. 16a zarzadzenia nr 17 Komendanta Gtéwnego Policji z dnia 18 listopada 2016 r. zmie-
niajacego zarzadzenie w sprawie regulaminu Komendy Gtéwnej Policji (Dz.Urz. KGP
72016 1., poz. 69).

2 Art. 15. Uprawnienia policjantéw w trakcie wykonywania czynnosci stuzbowych ustawy
z dnia 6 kwietnia 1990 . o Policji (Dz.U. 2017.0.2067 t.j.).

B Czynnosci operacyjno-rozpoznawcze spetniajg funkcje informacyjna, wykryweza, profilak-
tyczng i dowodowa. Sa to czynnosci pozaprocesowe, do ktérych zalicza si¢ w szczegélnosci:
kontrole operacyjna, zakup kontrolowany, prowokacje policyjna, tajnego agenta Policji, nie-
jawne nadzorowanie.
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Biuro organizuje wspélprace z réznymi instytucjami panstwowymi oparta
na: kompleksowym pozyskiwaniu informacji, wyszukiwaniu miejsc prze-
stepstw; zdolnosci do wspétdziatania, umiejetnosci zespolowego wykonywania
zadan i wspdlnego rozwigzywania probleméw nie tylko w strukturach pan-
stwowych, ale i migdzynarodowych; dwudziestoczterogodzinnym wykonywa-
niu obowiazkéw przez funkcjonariuszy w celu zapewnienia harmonijnego
i kompleksowego przebiegu dziatan Policji w zakresie zapobiegania zagroze-
niom cyberprzestepstwami; udzielaniu rad i wyjasnien dotyczacych sposobu
i wykonywania zadah oraz wspieraniu wszelkiego rodzaju do§wiadczen doty-
czacych zagadnien i1 projektow zwiazanych ze zwalczaniem cyberprzestepczo-
sci. Wspétpracuje ono réwniez z podmiotami wewngtrznymi 1 zewngtrznymi
w celu tworzenia i przystosowania nowoczesnych rozwigzanh w walce z cyber-
przestepczoscia oraz podejmowania dziatan profilaktycznych.

Diagnoza potrzeb ksztalcenia specjalistow ds. zwalczania cyberprzestep-
czosci w Polityce Cyberbezpieczenstwa RP na lata 2017-2022

Polityka Cyberbezpieczeristwa RP na lata 2017-2022*" zaktada koniecz-
no$¢ ksztalcenia specjalistow ds. cyberprzestepczosci. W celu szczegétowym
nr 2 przewiduje wzmocnienie zdolnosci do przeciwdzialania cyberzagrozeniom
m.in. przez zwigkszenie zdolnosci do zwalczania cyberprzestgpczosci, w tym
cyberszpiegostwa 1 zdarzen o charakterze terrorystycznym wystepujacych
w cyberprzestrzeni. W zakresie zwigckszania zdolnoSci do zwalczania cyber-
przestgpczosci, w tym cyberszpiegostwa, zdarzen o charakterze terrorystycz-
nym oraz dziatan o charakterze hybrydowym, wazne jest zapewnienie wsparcia
dla operatoréw ustug kluczowych, dostawcéw ustug cyfrowych oraz operato-
réow infrastruktury krytycznej w wykrywaniu oraz zwalczaniu incydentéw we
wszystkich ich fazach. Wymagana jest wspétpraca oraz koordynacja dziatan
organéw $cigania niezaleznie od motywdw, ktérymi kieruja si¢ sprawcy prze-
stepstw. Istotne znaczenie ma zabezpieczenie dowoddéw elektronicznych.
Zwigkszenie efektywno$ci czynnosci procesowych lub operacyjnych wymaga
takze poszerzenia wspoétdziatania organéw Scigania z innymi podmiotami, kté-
re mogg posiada¢ wiedz¢ w zakresie ustalenia istoty przestepstwa lub moga
przyczyni¢ si¢ do ustalenia jego sprawcy. Dotyczy to wspdtpracy z krajowymi

* Krajowe Ramy Polityki Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2017-2022:
poszanowanie praw i wolnosci w cyberprzestrzeni, kompleksowe podejscie do cyberbezpie-
czenstwa istotnym elementem polityki panstwa, Ministerstwo Cyfryzacji, Warszawa 2017 —
dokument zostat zatwierdzony uchwata nr 52/2017 Rady Ministréw z dnia 27 kwietnia 2017 r.
(RM-111-52-17),  https://www.gov.pl/documents/31305/0/rm-111-52-17_obieg_uchw_nr_
52_rm_z_2017_r._cyberbezpieczenstwo_rp_2017-2022.pdf/3d6¢c4t6d-a278-81ad-5{f2-5669
3e55b23b [dostep: 26.05.2018].
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oraz mi¢dzynarodowymi podmiotami prywatnymi, szczegdlnie z sektora tele-
komunikacyjnego, bankowego oraz ubezpieczeniowego. Niezbedne jest zaan-
gazowanie przedstawicieli organdw $cigania, w tym Policji, w prace krajowych
oraz mi¢dzynarodowych foréw wymiany informacji o zagrozeniach i podatno-
sciach na cyberataki.

Z uwagi na specyfike cyberprzestrzeni zwalczanie cyberprzestgpczosci
wymaga transgranicznej wspotpracy organdéw Scigania oraz podmiotéw typu
CERT/CSIRT. W czynnosciach procesowych lub w procesie rozpoznania ope-
racyjnego dotyczacych przestepstw dokonywanych w cyberprzestrzeni kry-
tyczny jest uptyw czasu. Oznacza to, ze konieczne sa sprawne i zaufane kanaty
wymiany informacji pomie¢dzy organami §cigania réznych panstw. Szybko
zmieniajgce si¢ metody popetniania przestepstw wymagaja rozwijania badan
naukowych w zakresie zwalczania cyberprzestgpczosci, ktérych wyniki za-
pewnig wsparcie dla organdéw $cigania. Wyniki tych badan bedg wykorzysty-
wane w pracy organéw §cigania i wymiaru sprawiedliwosci, jak tez beda sta-
nowi¢ material do opracowania dziatan profilaktycznych. Wdrozone zostang
skierowane do spoteczenstwa programy informacyjne o zagrozeniach cyber-
przestgpczoscia oraz metodach unikania skutkéw tych zagrozen, a takze wska-
zane sposoby postgpowania dla oséb dotknigtych przestgpstwem. Wazna rolg
do odegrania w tego typu dziatalno$ci beda mieli operatorzy ustug kluczowych,
dostawcy ustug cyfrowych, dostawcy ustugi dostepu do Internetu oraz organi-
zacje pozarzadowe.

Niezbednym elementem omawiane]j polityki, zapewniajacym skuteczng
realizacje jej zatozen, jest zwickszanie kompetencji kadry podmiotéw istotnych
dla bezpieczenstwa cyberprzestrzeni, w tym walki z cyberprzestgpczoscia. Jak
wskazano w omawianym dokumencie, podnoszenie kwalifikacji kadry podmio-
téw istotnych dla bezpieczenstwa cyberprzestrzeni RP ma polega¢ na stworze-
niu i wdrozeniu takiego modelu funkcjonowania systemu edukacji akademic-
kiej 1 doskonalenia zawodowego, ktéry zapewni odpowiedni do wyzwan po-
ziom profesjonalizmu pracownikdéw. Uczelnie bedg zachecane do tego, aby
rozwija¢ specjalizacje interdyscyplinarne, obejmujace m.in. zarzadzanie bez-
pieczenstwem informacji, ochron¢ danych osobowych, ochron¢ wtasnosci inte-
lektualnej w Internecie oraz zagadnienia zwigzane z rozwojem nowych techno-
logii i wyzwaniami, ktére sg tego pochodnymi. W ramach szeroko rozumiane;j
edukacji eksperckiej, aby skuteczniej przeciwdziala¢ rozwijajacej si¢ cyber-
przestgpczosci, zostanie wzmocniony system szkolen dla wszystkich pracow-
nikéw podmiotéw istotnych dla funkcjonowania bezpieczenstwa w cyberprze-
strzeni oraz dla przedstawicieli organdéw $cigania i wymiaru sprawiedliwosci.
W celu zatrzymania w administracji publicznej pracownikéw o wysokich kom-
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petencjach, réwnolegle z wykorzystaniem innych instrumentéw wspierajacych
ich aktywnos$¢, uruchomione zostang programy motywacyjne, w tym rzadowy
program ,,Ztota Setka”. Bedzie on skierowany do specjalistow z obszaru IT
i bezpieczenstwa teleinformatycznego, zatrudnionych w administracji publicz-
nej, i ma na celu utrzymywanie i promowanie najlepiej wykwalifikowanych
profesjonalistéw. Za przygotowanie i wdrozenie programu odpowiada¢ bedzie
minister wiasciwy do spraw informatyzacji. W celu zapewnienia merytorycz-
nego wsparcia dla kierownikéw jednostek administracji rzadowej w zakresie
zarzadzania cyberbezpieczefistwem utrzymana zostanie zasada powolywania
w tych jednostkach pelnomocnikéw do spraw bezpieczenstwa cyberprzestrzeni.
Aby za$§ zapewni¢ optymalne wykorzystanie zasobéw ludzkich w dziedzinie
cyberbezpieczefnstwa w Polsce, zostanie opracowany model zarzadzania tymi
zasobami.

Efektywne wdrazanie polityki cyberbezpieczenstwa i ksztalcenie przy-
sztych kadr nie jest mozliwe bez odpowiednich dziatan profilaktycznych
w dziedzinie edukacji na r6znych szczeblach ksztatcenia. Edukacje w zakresie
cyberbezpieczefstwa nalezy rozpoczynac¢ juz na etapie ksztalcenia wczesnosz-
kolnego. Polityka cyberbezpieczenstwa RP zaklada opracowanie i wdrozenie
zmian do podstaw programowych nauczania; opracowanie i uruchomienie kur-
sow doszkalajacych dla nauczycieli informatyki oraz wdrozenie adekwatnych
zmian w ksztalceniu podyplomowym nauczycieli. Réwnolegle, we wspotpracy
z organizacjami pozarzagdowymi oraz osrodkami akademickimi, administracja
publiczna ma podejmowac systemowe dziatania uwrazliwiajace spoteczenstwo
na zagrozenia ptynace z cyberprzestrzeni, a takze dziatania edukacyjne w za-
kresie praw i wolnosci w Srodowisku cyfrowym. Uruchomione zostang m.in.
kampanie spoleczne, skierowane do réznych grup docelowych (dzieci, rodzi-
coéw, senior6w). We wspdtpracy ze Srodowiskiem naukowo-akademickim zo-
stang opracowane programy badawcze majace na celu: ocen¢ skutecznosci za-
bezpieczen i odporno$ci cyberprzestrzeni RP na cyberzagrozenia; ocen¢ sku-
tecznos$ci reagowania za zagrozenia; analizy tendencji w zakresie nowych cy-
berprzestepstw, cyberterroryzmu i metod ich zwalczania; badanie metod ata-
kéw i sposobéw im przeciwdzialania. Do gléwnych zadan w tym zakresie na-
lezy zaliczy¢ m.in. badanie i opisywanie sposobéw i metod atakéw, badanie
cyberprzestepstw, cyberterroryzmu, a takze opracowywanie skutecznych metod
przeciwdzialania. Zaklada si¢ opracowanie rozwiagzan umozliwiajacych: szybka
identyfikacje zagrozen; usprawnienie systemu informowania o zagrozeniach;
podniesienie efektywnos$ci zabezpieczen proceduralno-organizacyjnych i tech-
nicznych; skuteczne informowanie uzytkownikow cyberprzestrzeni o zagroze-



54 Sylwia Gwozdziewicz

niach; podnoszenie wiedzy informatycznej uzytkownikéw cyberprzestrzeni;
wypracowanie metod obrony przed zmasowanymi atakami z cyberprzestrzeni®.

Oferta ksztalcenia specjalistow ds. cyberprzestepczosci w polskich
uczelniach

Zwigkszajaca si¢ liczba réznych cyberprzestepstw i zagrozen w Internecie
zmusza instytucje, stuzby, organy Scigania zajmujace si¢ cyberprzestepczoscia,
ale i samych uzytkownikéw Internetu do podejmowania réznych dziatan zapo-
biegawczych, w tym profilaktycznych i edukacyjnych, poniewaz w tej dziedzi-
nie w parze z umacnianiem zabezpieczen systemoéw powinno iS¢ takze state
podnoszenie §wiadomosci uzytkownikow Internetu w kwestii bezpieczenstwa
oraz nowych typéw i sposobéw cyberatakow.

Dlatego tez celem niniejszego opracowania jest dokonanie analizy mozli-
wosci ksztatcenia specjalistow ds. cyberprzestgpczosci w polskim systemie
szkolnictwa wyzszego. Jej przedmiotem sg oferty ksztalcenia dostgpne w wy-
szukiwarkach internetowych i na wybranych losowo portalach internetowych
uczelni w okresie od 1 marca do 31 maja 2018 r. Wyniki analizy przedstawiono
w tabeli 1.

Tab. 1. Analiza oferty ksztalcenia specjalistow ds. cyberprzestepczosci

Proponowana
Ksztalcenie Kierunek spec.]alnosc/sc.lezka Uczelnia/koszt
i .. ksztalcenia .
akademickie studiow e studiow
specjalistow ds.
cyberprzestepczosci
Wydziat Administra-
cji i Bezpieczenstwa
Kryminologia Zwalczanie Narodowego im. Ja-
Studia pierw- stosowana cyberprzestepczosci kuba z Pmadyza
. w Gorzowie Wielko-
szego stopnia . 26
polskim
Specjalno$¢ w zakresie zwalczania cyberprzestgpczosci na WA-
iBN AJP w Gorzowie Wielkopolskim pozwoli studentowi zdoby¢
wiedzg¢, umiejetnosci i kompetencje spoleczne dotyczace rozpo-

» Krajowe Ramy Polityki Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata 2017-2022

poszanowanie praw i wolnosci w cyberprzestrzeni kompleksowe podejscie do cyberbezpie-
czenstwa istotnym elementem polityki panistwa. Ministerstwo Cyfryzacji, Warszawa 2017.
Zarzadzenie nr 1/0101/2018 Rektora AJP z dnia 16 stycznia 2018 r. w sprawie powolania
Zespotu ds. przygotowania wniosku o nadanie uprawnien do prowadzenia studiéw pierwsze-
go stopnia na kierunku kryminologia stosowana — profil praktyczny, http://bip.ajp.edu.pl/
[dostep: 20.03.2018].

26
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znawania, diagnozowania, wykrywania oraz przeciwdziatania cy-
berprzestgpczo$ci, w szczegdlnosci w zakresie: przestgpstw kom-
puterowych i przeciwko ochronie informacji; technik i analizy ka-
naléw spolecznosciowych w profilaktyce cyberprzestgpczosci;
strategii cyberbezpieczefistwa RP i UE oraz wybranych panstw
$wiata; ujawniania i zwalczania przestgpstw przy uzyciu sieci; po-
stepowan w przestgpstwach komputerowych w zwalczaniu cyber-
przestepstw; informatyki $ledczej i dowodéw w postaci elektro-
nicznej w wykrywaniu cyberprzestgpstw; technik wtamania do sie-
ci i systeméw informatycznych, cyberatakéw; ochrony i bezpie-
czenstwa sieci i system6w informatycznych, a takze podstaw pro-
gramowania komputerowego oraz zagadnien prawnych dotycza-
cych ochrony danych osobowych i prywatnosci w cyfrowym $wie-
cie. Absolwent kierunku kryminologia stosowana o specjalnosci
zwalczanie cyberprzestgpczosci zostanie przygotowany do podje-
cia pracy w stuzbach panstwowych, organach $cigania, krajowych
instytucjach i przedsicbiorstwach réznego szczebla majacych na
celu rozpoznawanie, diagnozg, a przede wszystkim zwalczanie cy-
berprzestgpstw i cyberprzestgpczosci.

Studia (wg stanu na 24.05.2018 r.) planowane sg do uruchomienia
w roku akademickim 2018/2019 po otrzymaniu uprawnien Mini-
stra Nauki i Szkolnictwa Wyzszego®'.

Studia
drugiego
stopnia

i/lub
jednolite
magisterskie

Wyzsza Szkota
Administracji i Biznesu
im. E. Kwiatkowskiego

w Gdyni
koszt: 410/360 zt

.. . 28
miesigcznie

Bezpieczenstwo

wewnetrzne Cyberprzestepczo$é

Celem studiéw jest zapoznanie studentéw z problematyka prze-
stepczosci komputerowej, bedacej nielegalng dziatalnoscig skiero-
wang przeciwko systemom komputerowym lub wykonywang za
pomocg systeméw komputerowych, Internetu czy sieci kompute-
rowych, jako narzedzi stuzacych do dokonania przest¢pstwa. Ab-
solwent studiéow uzyska specjalistyczng wiedz¢ w zakresie cyber-
przestgpczoscei, jej miejsca w hierarchii zagrozen bezpieczenstwa
migdzynarodowego, sposobdéw jej zapobiegania i zwalczania.
Ukonczenie studiéw ulatwi zatrudnienie w instytucjach analitycz-
nych i badawczych, w stuzbach zwalczajacych te forme¢ przestep-
czosci, w administracji panstwowej, w bankowosci, w organach
wymiaru sprawiedliwosci oraz w podmiotach gospodarczych zaj-
mujacych sie branza IT>.

27

Uchwata nr 23/000/2018 Senatu AJP z dnia 24 kwietnia 2018 r. w sprawie utworzenia stu-

diéw pierwszego stopnia na kierunku kryminologia stosowana — profil praktyczny,
http://bip.ajp.edu.pl/ [dostgp: 24.05.2018].

28

https://wsaib.pl/kandydaci/studia-ii-stopnia/bezpieczenstwo-wewnetrzne/cyberprzestepczosc

[dostep: 24.05.2018].

®  Tamze.
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WSPiA Rzeszowska
Szkota Wyzsza koszt:
Prawo Cyberprzestepczosé 2250/1800 zt

za semestr’’
(studia trwaja 5 lat)

Celem ksztalcenia jest przygotowanie studenta kierunku prawo do
rozpoznawania i wykrywania zachowan niezgodnych z prawem
w cyberprzestrzeni oraz im przeciwdzialania. Z jednej strony stu-
dent uzyska wszechstronng wiedz¢ z zakresu zagadnien prawnych
w cyberprzestrzeni (np. prawo telekomunikacyjne, prawo interne-
towe), a drugiej za$ umiejgtnosci praktyczne z zakresu wykrywania
przestgpczosci komputerowej, prowadzenia czynnosci dochodze-
niowo-$ledczych oraz operacyjno-rozpoznawczych, a takze z za-
kresu informatyki §ledczej. W ten sposéb bedzie przygotowany np.
do podjecia zatrudnienia w organach $cigania, jak réwniez w sek-
torze prywatnym, na stanowiskach zwigzanych z ochrong danych
i bezpieczenstwem informacji*'.

Studia
podyplomowe
(roczne)

Wydzial Bezpieczen-

stwa Wewnetrznego

Wyzszej Szkoty Poli-
cji w Szczytnie™

Rozpoznawanie, zapobieganie i zwal-
czanie cyberprzestepstw popelnianych
na szkode¢ bankow oraz ich klientéw

Gltéwnym celem ksztalcenia jest przygotowanie do skutecznego
rozpoznawania i zwalczania wspétczesnych zagrozen przestepczo-
$cig kryminalng oraz im zapobiegania przez: doskonalenie umie-
jetnosci w zakresie najnowszych osiagni¢¢ kryminalistyki; posze-
rzenie wiedzy o aktualnych zagrozeniach przestgpczoscia; przed-
stawienie prawidlowych rozwigzan prawnych metod pracy opera-
cyjnej; zapoznanie z nowoczesnymi technologiami w zakresie ba-
dania dowod6w cyfrowych; ksztalcenie umiej¢tnosci wykorzysta-
nia zrédet i rezultatéw biegtego wywiadu. Te sprofilowane studia
zostaty skierowane do waskiej grupy odbiorcéw, tj. funkcjonariu-
szy Policji z jednostek przeznaczonych do walki z cyberprzestep-
czoscig oraz przestgpczoscia gospodarcza; prokuratoréw i s¢dziéw
prowadzacych sprawy z zakresu cyberprzestgpczosci; pracowni-
kéw sektora finansowego, w szczeg6lnosci bankéw, zajmujacych
si¢ przeciwdzialaniem oszustwom w bankowosci internetowej mo-
bilnej i kartowej oraz ich zwalczaniem, bezpieczenstwem transak-
cji internetowych, mobilnych i kartowych, a takze bezpieczen-
stwem teleinformatycznym oraz dla pracownikéw zatrudnionych
w Security Operations Center’.

30

http://www.wspia.eu/dla-kandydata/kierunki-studiow/kierunek-prawo/prawo/cyberprzesteczosc

[dostep: 24.05.2018].
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https://www.wspol.edu.pl/g/images/2017/dokumenty/oferta_studiow_podyplom_na_wbw_

w_zakr_cyber.pdf [dostgp: 24.05.2018].

3 Tamze.
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Krakowska Akademia
im. Andrzeja Frycza
Modrzewskiego
koszt: 6900 zt*

Specjalista ds. cyberprzestepczos$ci

Celem studiéw jest przygotowanie stuchaczy do pracy w komor-
kach IT w zakresie kreowania wlasciwej polityki bezpieczenstwa
teleinformatycznego, tworzenia bezpiecznego srodowiska groma-
dzenia i przesytania danych, zgodnie z przyjetymi standardami
oraz nabytymi umiej¢tnosciami praktycznymi (Enterprise Device
Management). Absolwenci zostang przygotowani do samodzielne-
go prowadzenia zespoléw odpowiedzialnych za reagowanie na in-
cydenty sieciowe oraz kierowania nimi przez: uporzagdkowanie do-
tychczasowej wiedzy z zakresu cyberbezpieczenstwa; znajomosé
regulacji prawnokarnych; ksztaltowanie umiej¢tnosci doboru wia-
$ciwych metod i narzedzi planowania oraz prowadzenia polityki
w zakresie bezpieczenstwa teleinformatycznego; wdrozenie polity-
ki bezpieczenstwa srodowiska mobilnego; reagowania na incyden-
ty bezpieczenstwa IT; pozyskanie wiedzy dotyczacej zasad i spo-
sobéw dokumentowania oraz zabezpieczania cyfrowego materiatu
dowodowego (informatyka §ledcza, odzyskiwanie danych); prze-
prowadzanie procesu szacowania ryzyka dla bezpieczenstwa in-
formacji®.

Wyzsza Szkota Ban-
kowa w Gdansku
koszt: 4360 zt (z raba-
tem 3760 zt)*®

Cyberprzestepczo$é

Celem studiéw podyplomowych jest zaznajomienie stuchaczy
z zagadnieniami zwigzanymi ze zjawiskiem cybeprzestgpczosci
i metodami jej zwalczania oraz zapobiegania. Absolwent studiéw
zyska teoretyczng oraz praktyczng wiedz¢ z zakresu bezpieczen-
stwa system6w informatycznych, analizy i informatyki $ledczej,
rodzajéw zagrozen i atakéw oraz przeciwdziatania im, poszukiwa-
nia, gromadzenia i zabezpieczania materialu dowodowego oraz
dziatan prewencyjnych. Stuchacz zapozna si¢ z regulacjami praw-
nymi dotyczacymi zwalczania cybeprzestgpczosci obowigzujacymi
w Polsce i na $wiecie. Ponadto bedzie potrafil przeprowadzié
wstepna kwalifikacje prawng zaistnialego incydentu oraz wskazaé
instytucj¢ wlasciwa do podjecia dalszych dziatan. Pozna zagadnie-
nia prawne dotyczace ochrony danych osobowych i prywatnosci
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https://www ka.edu.pl/csp-oferta/specjalista-ds-cyberprzestepczosci/ [dostgp: 15.03.2018].

Tamze.

https://www.wsb.pl/gdansk/studenci/studia-podyplomowe/kierunki/cyberprzestepczosc [do-
step: 24.05.2018].



58

Sylwia Gwozdziewicz

w cyfrowym $§wiecie, jak réwniez przykltady dzialan socjotechni-
czych stosowanych przez przestgpcéw — bedzie umiat je zidentyfi-
kowa¢, ustali¢ ich cel i zabezpieczy¢ organizacj¢ lub zminimali-
zowac¢ skutki takich dziatan. Nauczy si¢ samodzielnie przygotowac
dziatania ¢wiczebne sprawdzajace skutecznos$¢ zabezpieczen orga-
nizacji. Przygotuje strategi¢ polityki bezpieczenstwa informatycz-
nego organizacji oraz zarzadzania obiegiem informacji wewnatrz
niej i na zewnatrz. Pozna zasady tworzenia audytéw bezpieczen-
stwa. Uczestnik studiéw zdobedzie szczegétowa wiedz¢ na temat
aktualnych typow zagrozen pochodzacych z Internetu. Nauczy si¢
je rozpozna¢ i im przeciwdziata¢. Otrzyma zaawansowang wiedz¢
z zakresu informatyki $ledczej, dzigki czemu bedzie potrafit samo-
dzielnie zabezpieczy¢ cz¢$¢ §ladéw cyfrowych i podja¢ decyzje
o wlasciwym uzyciu instytucji specjalistycznych. Pozna zasady
prawidtowego dokumentowania przebiegu incydentéw informa-
tycznych oraz czynnosci podjetych w celu przeciwdziatania. Uzy-
ska takze szczegétowa wiedz¢ na temat technik i metod wywiadu
otwartozrodtowego oraz kompetencje do zaawansowanego wyszu-
kiwania danych i informacji w Internecie. Pozna podstawy analizy
kryminalnej 1 bedzie potrafit wykorzysta¢ je do wnioskowania
o przebiegu, przyczynach i sprawcach incydentéw informatycz-
nych®’.

Grupa Uczelni Vistula

Agent ds. cyberprzestepczos$ci Koszt: 7000 2P

Celem studiéw jest jak najlepsze przygotowanie do pracy w dzia-
tach IT i/lub w komdrkach bezpieczenstwa teleinformatycznego.
W ciggu dwoch semestréw stuchacz pozna zasady kreowania wia-
sciwej polityki bezpieczefstwa cyberprzestrzeni, tworzenia bez-
piecznego Srodowiska, gromadzenia, przetwarzania i przesytania
danych zgodnie z przyjetymi standardami. Dzi¢ki uporzadkowaniu
dotychczasowej wiedzy z zakresu cyberbezpieczenstwa, zdobyciu
teoretycznej wiedzy i praktycznych umiej¢tnosci stuchacz zostanie
przygotowany do samodzielnego prowadzenia zespotéw odpowie-
dzialnych za reagowanie na incydenty sieciowe oraz kierowania
nimi. Zyska kompetencje do: planowania i prowadzenia polityki
w zakresie bezpieczenstwa teleinformatycznego; wdrazania polity-
ki bezpieczenstwa srodowiska mobilnego; umiejetnego dokumen-
towania oraz zabezpieczania cyfrowego materialu dowodowego
(informatyka $ledcza, odzyskiwanie danych); przeprowadzania
procesu szacowania ryzyka dla bezpieczenstwa informacji.
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Tamze.

http://www.vistula.edu.pl/kierunki-studiow/kontynuacja-edukacji/studia-
podyplomowe/informatyka/agent-ds-cyberprzestepczosci/ [dostgp: 30.03.2018].
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Uczelnia Lazarskiego
w Warszawie™
koszt studiow
nie zostal podany

Cyberprzestepczo$é

Celem studiéw jest zapoznanie studentéw z problematyka cyber-
przestgpczosci ze szczegdlnym uwzglednieniem zagrozen zwigza-
nych z wykorzystaniem sieci teleinformatycznych. Studia urucho-
miono w zwigzku z potrzebg reakcji na rosngce znaczenie technolo-
gii informatycznych w naszym zyciu, tj.: wzrost liczby dokumentéw
przekazywanych droga elektroniczng; rosngca liczbe przestgpstw,
w ktérych wykorzystywane sg technologie informatyczne; pojawia-
jace si¢ nowe formy przestgpczosci, takie jak cyberprzestgpczosc,
cyberterroryzm; niedobdr specjalistéw w zakresie zwalczania no-
wych form przestgpczosci z wykorzystaniem Internetu w Policji
i innych stuzbach; podniesienie efektywnosci i skutecznosci $cigania
karnego; zastosowanie nowych metod zapobiegania cyberprzestgp-
czosci. Studia skierowane sa do oséb zainteresowanych zwalcza-
niem nowych form przestgpczosci, a przede wszystkim do pracow-
nikéw administracji panstwowej, pracownikéw organéw S$cigania
i wymiaru sprawiedliwosci, pracownikéw bankéw. Program studiow
realizowany jest w partnerstwie z Komenda Gléwna Policji. Prowa-
dzacy zajgcia to uznani wyktadowcey i eksperci z do$wiadczeniem
w zakresie cyberprzestgpczosei i informatyki $ledczej, a absolwent
studiéw uzyskuje nowe kwalifikacje w zakresie zwalczania i zapo-
biegania przestgpczosci ze szczegélnym uwzglednieniem przestgp-
czosci internetowej. Ukonczenie studiow umozliwia awans zawo-
dowy, a nowe umiej¢tnosci zawodowe moga zostaé wykorzystane
takze poza stuzba w Policji*’.

Wyzsza Szkota
Cyberprzestepczosé Handlowa w Radomiu
koszt: 3000 zt*!

Studia podyplomowe adresowane sa do kadry kierowniczej
wszystkich szczebli oraz specjalistow z jednostek administracji
publicznej, organéw $cigania, wymiaru sprawiedliwosci, instytucji
bankowych i finansowych odpowiedzialnych za bezpieczenstwo
w danej jednostce. Celem studiéw jest pogiebienie wiedzy teore-
tycznej w zakresie problematyki bezpieczenstwa teleinformatycz-
nego oraz nabycie przez stuchaczy praktycznych umiejetnosci
w zakresie zwalczania nowych form przestgpczosci oraz reagowa-
nia na incydenty sieciowe.

Zrédio: opracowanie wlasne.
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http://www.uczelnie.info.pl/PL-H10/aktualnosc/5693/studia-podyplomowe-w-warszawie-
cyberprzestepczosc-na-uczelni-lazarskiego.html [dostgp: 12.04.2018].
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Po przeprowadzonej analizie powyzszych ofert ksztalcenia specjalistow
ds. cyberprzestgpczosci nalezy stwierdzi¢, ze uczelnie nie s3 jeszcze wystarcza-
jaco przygotowane, aby rozpoczaé ksztalcenie w tym zakresie. Propozycje
ksztalcenia na rok akademicki 2018/2019 w zakresie cyberprzestgpczosci przy-
gotowaty tylko nieliczne uczelnie® (jedna oferta na studiach pierwszego stop-
nia, jedna na studiach drugiego stopnia i jedna na studiach jednolitych magi-
sterskich). Réwniez optaty za studia sg bardzo zréznicowane w zaleznoSci od
kategorii specjalistow pozyskanych jako wyktadowcy, nawiazanej przez uczel-
nie wspolpracy migdzysektorowej w celu zdobycia doswiadczen praktycznych
czy tez dodatkowej certyfikacji modutéw ksztalcenia. Wigcej ofert (szes¢)
mozna odnalez¢ w propozycjach rocznych studiéw podyplomowych.

Nalezy zwr6ci¢ uwage na oferte studiow podyplomowych wdrozong od
roku akademickiego 2017/2018 przez Wyzsza Szkote Policji w Szczytnie
w zakresie ,,Rozpoznawania, zapobiegania i zwalczania cyberprzestgpstw po-
petnianych na szkode bankéw oraz ich klientéw”. Jest ona skierowana do funk-
cjonariuszy Policji z jednostek przeznaczonych do walki z cyberprzestepczo-
Scig oraz przestgpczoscia gospodarcza; prokuratoréw i1 sedziéow prowadzacych
sprawy z zakresu cyberprzestepczosci; pracownikow sektora finansowego,
w szczegllnosci bankéw, zajmujacych sie przeciwdziataniem oszustwom
w bankowosci internetowej mobilnej i kartowej oraz ich zwalczaniem. Oferta
ta stata si¢ podstawa doksztatcania kadr nowo utworzonych komoérek do walki
z cyberprzestepczoscia w strukturach organizacyjnych polskiej Policji i proku-
ratury.

Inaczej przedstawiajg si¢ oferty uczelni w aspekcie ksztalcenia specjali-
stow ds. cyberbezpieczenstwa, ktore najczesciej pojawiaja si¢ na kierunkach
studiéw: bezpieczenstwo narodowe i bezpieczenstwo wewnetrzne. Uwidacznia
si¢ zatem tendencja wdrazania przez wigkszoS$¢ uczelni programu ksztafcenia
czy to specjalnoSciowego, czy podyplomowego w zakresie cyberbezpieczen-
stwa, a nie cyberprzestepczosci. Za ta obserwacja przemawia fakt, ze oferte
ksztalcenia w zakresie cyberbezpieczenstwa traktowa¢ mozna w szerszym za-
kresie i kierowac¢ ja do wickszej grupy odbiorcow.

Tylko nalezycie wyksztalcone kadry w zakresie cybeprzestepczosci czy
tez cyberbezpieczenstwa przyczynig si¢ do zwickszenia efektywnosci podej-
mowanych czynno$ci procesowych i operacyjnych oraz poszerzenia wsp6tpra-
cy organdw Scigania z innymi podmiotami, ktére maja juz wiedz¢ w zakresie
istoty cyberprzestepstwa lub moga przyczyni¢ si¢ do ustalenia jego sprawcy.

# Badania przeprowadzono od 1 marca do 30 maja, tj. w okresie wdrazania nowych progra-

méw w profilach ksztalcenia na nowy rok akademicki, w czasie przyjmowania programéw
przez rady podstawowych jednostek organizacyjnych uczelni.
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Dotyczy to gtéwnie wspétpracy z wykwalifikowanymi w zakresie cyberprze-
stepczosci czy tez cyberbezpieczefstwa krajowymi oraz mi¢dzynarodowymi
podmiotami prywatnymi, szczegdlnie z sektora telekomunikacyjnego, banko-
wego oraz ubezpieczeniowego, ale takze odpowiednich dziatah edukacyjnych
spoteczenstwa w ramach profilaktyki cyberprzestepczosci.

Streszczenie

Niedobor specjalistow ds. zwalczania cyberprzestgpczosci oraz cyberbezpieczen-
stwa jest obecnie powaznym utrudnieniem z uwagi na bardzo szybko rozwijajaca si¢
branze¢ IT i zasobow Internetu oraz wzrastajaca skale cyberprzestgpstw. Firma Cisco
Networking Academy, zajmujaca si¢ od 20 lat edukacja przysztych specjalistow IT,
szacuje, ze obecnie w Polsce brakuje ich ok. 50 tys.** Dynamiczny rozwéj trendéw
technologicznych, takich jak 10T, big data, cyberbezpieczenstwo, automatyka, a co za
tym idzie — cyberprzestgpczosci, sprawia, ze wzrasta zapotrzebowanie na nowy rodzaj
ekspertéw znajacych nowe dziedziny, takie jak: technologie chmurowe, automatyka,
architektura sieci, analityka, rozpoznawanie, wykrywanie, ujawnianie i zwalczanie cy-
berprzestgpstw, techniki analizy Internetu, w tym Darknetu; informatyka $ledcza i do-
wody w postaci elektronicznej, bezpieczenstwo sieci i systemow informatycznych
i szereg innych. Z uwagi na specyfike i waznos$¢ tematyki niniejszy artykul poswigcony
zostal problematyce ksztatcenia specjalistéw w dziedzinie zwalczania cyberprzestep-
czosci. W opracowaniu zwrécono uwage na zdiagnozowanie aktualnej problematyki
cyberprzestepczosci; prawnokarng klasyfikacj¢ terminu cyberprzestgpczosc; tworzenie
w Polsce nowych dzialéw i biur do walki z cyberprzestgpczosciag w ramach organéw
$cigania i wymiaru sprawiedliwo$ci; diagnoze¢ potrzeb ksztalcenia specjalistow ds.
zwalczania cyberprzestgpczo$ci w Polityce Cyberbezpieczenstwa RP na lata 2017—
2022. W celu zweryfikowania obecnego stanu i przygotowania polskiego rynku eduka-
cyjnego na potrzeby ksztalcenia ekspertow ds. cyberprzestgpczosci przeprowadzono
analiz¢ oferty ksztalcenia polskich uczelni.

Stowa kluczowe: cyberprzestgpczos¢, edukacja i profilaktyka w zapobieganiu
cyberprzestgpczosci, prawo karne, kryminalistyka, biuro ds. walki z cyberprzestgpczo-
$cia, branza IT, trendy technologiczne, zasoby Internetu

Summary

The shortage of specialists in the fight against cybercrime and cybersecurity is
currently a serious obstacle due to the rapidly growing IT industry and Internet re-
sources as well as the growing scale of cybercrime. Cisco Networking Academy, which
has been educating future IT specialists for 20 years, estimates that there are currently

“ pLP Expert, ,,Data Leak Prevention” 2017, nr 4 (23), styczen 2018, s. 9.
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about 50,000 missing in Poland. Dynamic development of technological trends, such as
IoT (Internet of Things), big data, cyber security, automation and even cybercrime,
make demand for a new type of experts familiar with new areas, such as: cloud automa-
tion technologies, network architecture, analytics, recognition, detection, disclosure and
fight against cybercrime, Internet analysis techniques including Darknet; forensics and
evidence in electronic form, security of networks and information systems, and many
others. Due to the specificity and importance of the subject, this article is devoted to the
training of specialists in combating cybercrime. In the study, the Author drew attention
to: diagnosing the current issue of cybercrime; legal and criminal classification of the
term cybercrime; creating new departments and offices in Poland to fight cybercrime of
law enforcement and justice authorities; diagnosis of the training needs of specialists in
combating cybercrime in the Cybersecurity Policy of the Republic of Poland for 2017—
2022. The Author, in order to verify the current state and prepare the educational mar-
ket for the needs of educating cybercrime experts, has analyzed the offer of education
at Polish universities.

Keywords: cybercrime, education and prevention of cybercrime, criminal law,
criminalistics, office for combating cybercrime, IT, technological trends, internet re-
sources
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