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Educating future lawyers in the field of digital forensics

Kryminalistyka od poczatku swej historii aktywnie wykorzystuje osigg-
ni¢cia innych nauk oraz techniki w celu zwigkszenia efektywnoS$ci Scigania
karnego'. Jeszcze nie tak dawno o dowodach cyfrowych méwito si¢ przewaz-
nie w kontekscie przestepstw komputerowych®, a w wielu podrecznikach kry-
minalistyki watek nowoczesnych technologii byt w ogéle pomijany. W ciagu
ostatniej dekady sytuacja zmienita si¢ radykalnie. Technologie cyfrowe sa
wszechobecne i szeroko dostgpne. Z danych GUS za 2017 r. wynika, Ze liczba
gospodarstw domowych wyposazonych w komputery w Polsce wynosi 81,8%
ogo6tu gospodarstw danej grupy. W 2017 r. z komputeréw korzystato 22,0 mln
os6b, a 20,9 min Polakéw uzytkowalo komputer regularnie. 81,9% gospo-
darstw ma dostep do Internetu’. Zgodnie z raportem analitycznym Urzedu Ko-
munikacji Elektronicznej, z telefonéw komdrkowych korzysta 91,9% Polakéw,
a wickszo§¢ z nich uzywa smartfonéw”. Jak wynika z raportu Zwigzku Praco-
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dawcéw Branzy Internetowej IAB Polska, okoto 40% polskich internautéw po-
siada sprzety, ktére mogg funkcjonowa¢ w ekosystemie Internet rzeczy (IoT),
a kolejne 50% wykorzystywatoby te urzadzenia, gdyby miato takg mozliwo$¢’.
W 2014 r. systemy monitoringu wizyjnego funkcjonowaty we wszystkich mia-
stach wojewédzkich oraz w ponad 85% miast powiatowych®. Maksymalna dtu-
go$¢ przechowywania nagran, co jest wazne z punktu widzenia kryminalistyki,
wynosita nawet 90 dni’. Z roku na rok ronie popularno$¢ monitoringu prywat-
nego bedacego stosunkowo prostym, a jednocze$nie efektywnym srodkiem
prewencyjnym®. Zwicksza si¢ liczba samochodéw prywatnych wyposazonych
w wideorejestratory. Bardzo czesto s3 to urzadzenia potagczone z odbiornikiem
GPS, ktére mogg wykonywac¢ precyzyjne pomiary predkosci oraz zapisywac
biezaca lokalizacje pojazdu. Dostgpne na rynku modele zapewniaja kat ,,wi-
dzenia” od 120 stopni i rejestrujg obraz w bardzo dobrej jakosci nawet przy
niedostatecznym o$wietleniu. Wigkszo$¢ takich kamer ma wbudowane akumu-
latory, co umozliwia funkcjonowanie w trybie autonomicznym. Zaawansowane
wideorejestratory nagrywaja réwniez obraz za pojazdem oraz reaguja na ruch
(np. na parkingu). Niektore urzadzenia oprocz standardowej opcji rozszerzenia
pamicci wewnetrznej potrafia zsynchronizowaé nagranie z ,.chmurg” czy
smartfonem, co pozwala przechowywac znaczne ilosci informacji przez prak-
tycznie nieograniczony czas. Wszystko to sprawia, ze §lady cyfrowe odgrywa-
ja co raz wicksza rol¢’, stanowigc na réwni z innymi, tradycyjnymi dowodami
podstawe wyrokowania réwniez w sprawach o przestepstwa pospolite. Zabez-
pieczenie nagran z monitoringu, analiza polaczen z telefonéw komérkowych,
badanie aktywno$ci w Internecie, tresci umieszczonych na portalach spotecz-
nosciowych — to rutynowe czynnosci organéw $cigania, ktére bardzo cze¢sto
dostarczaja cenne z punktu widzenia wykrycia przestgpstwa informacje.
Ewolucji technologii cyfrowych towarzyszy staty przyrost danych pocho-
dzacych z niemal wszystkich obszaréw zycia codziennego, co zdaniem bada-
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czy $wiadczy o nastgpieniu tzw. ztotej ery dowodéw'’. Wigksza czgéé tych da-
nych jednak nigdy nie ,,wychodzi” poza $wiat cyfrowy''. Z perspektywy kry-
minalistyki istotne znaczenie ma fakt, ze $rednio statystyczny uzytkownik po-
siada do$¢ ograniczong wiedz¢ w tym zakresie. Procesy, ktére odbywaja si¢
wewnatrz komputera, smartfonu czy tabletu, dla wielu stanowia tajemnicg.
Cze$ciowo ,,wing” za to ponosza producenci sprzetu cyfrowego, ktérzy od lat
konsekwentnie dazg do stworzenia maksymalnie przyjaznego interfejsu uzyt-
kownika. Powoduje to, ze skomplikowane procesy wewngtrzne sg maksymal-
nie zautomatyzowane. Nowoczesne urzadzenie cyfrowe potrafi nie tylko samo-
dzielnie przeprowadzi¢ diagnostyke w poszukiwaniu ewentualnych btedéw,
a nawet je naprawi¢, nie angazujac w ten proces uzytkownika. Wazne jest to,
ze wspoélczesne systemy operacyjne i tzw. programy uzytkowe przedstawiaja
sobg wyjatkowo skomplikowany produkt bedacy wynikiem wieloletniej pracy
setek i tysigcy specjalistow. Petne zrozumienie mechanizméw ich dziatania
wymaga ponadprzeci¢tnych zdolnosci technicznych i gigbokiej wiedzy infor-
matycznej. Kolejng przeszkoda jest to, ze ogdlnie dostgpna wiedza informa-
tyczna ma charakter ograniczony. Stosowane w systemach operacyjnych i pro-
gramach technologie bardzo cz¢sto stanowig know-how producenta, ktéry ze
zrozumiatych powodéw nie jest szczeg6lnie zainteresowany dzieleniem sig¢ ty-
mi informacjami'?.

Niestety ta uwaga dotyczy rowniez przysztych prawnikéw, ktérzy w trak-
cie studiéw nie otrzymuja pelnych i aktualnych informacji o technologiach cy-
frowych oraz mozliwo$ciach praktycznego wykorzystania sladéw cyfrowych
w sprawach karnych i cywilnych". Programy ksztatcenia prawnikéw nie
uwzgledniaja w wystarczajacym stopniu watku cyfrowego. Na niektérych
uczelniach informatyka $ledcza jako kierunek pod r6znymi nazwami istnieje na
poziomie studiéw podyplomowych, ktérych audytorium docelowe stanowig in-
formatycy. Studenci prawa ucza si¢ obstugi podstawowych programéw do pra-
cy z tekstem, korzystania z prawniczych baz danych, a jednocze$nie otrzymuja
przewaznie fragmentaryczne informacje o wspétczesnych systemach operacyj-

19 C. Ball, What Every Lawyer Should Know About E-Discovery, http://www.craigball.com/
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nych, mozliwosciach ekspertyz z zakresu badan sladéw cyfrowych, technikach
zabezpieczania $ladéw cyfrowych. Brakujaca wiedz¢ prawnik ,,uzupetnia”
w praktyce, uczac si¢ od starszych, bardziej doSwiadczonych kolegéw, ale nie-
stety mato pomocnych, jesli chodzi o przedmiotowy obszar. Mozliwosci ,,sa-
moksztatcenia” w tym zakresie ograniczaja brak usystematyzowanej wiedzy
podstawowej oraz ogélnie staba znajomoS$¢ ,,technicznego” jezyka angielskie-
go. W razie koniecznos$ci ograniczony w S§rodkach prawnik sigga po pomoc
przystowiowego ,,wujka Google’a”, ale rezultat koncowy nie zawsze jest za-
dowalajacy. Algorytmy wyszukiwania sa stale doskonalone, jednak to, co
wsréd pokazywanych wynikéw zajmuje pierwsze miejsca (pierwsza strong),
nie zawsze odpowiada rzeczywistym potrzebom uzytkownika. Rezultaty po-
dawane przez wyszukiwarki internetowe moga zawiera¢ zaréwno wiarygodne,
aktualne, jak i nieprawdziwe lub przestarzale informacje (z aktualna data). Nie-
specjalista moze mie¢ trudnosci z odréznieniem jednych od drugich, co w kon-
sekwencji moze prowadzi¢ do podje¢cia btednych decyzji, ktérych skutkéw
w dalszym ciagu nie bedzie tatwo zneutralizowac. Istotne znaczenie ma i to, ze
swiat technologii cyfrowych stale si¢ zmienia. To, co jeszcze wczoraj wydawa-
to si¢ rozwigzaniem catkowicie stusznym, jutro moze okaza¢ si¢ nieaktualne.
Nowe technologie mogg wymaga¢ gruntownej rewizji dotychczasowych zasad
postgpowania. Charakterystycznym przyktadem sa dyski SSD, ktére do prze-
chowywania informacji wykorzystuja pami¢¢ flash typu NAND. W przypadku
klasycznych dyskéw wyposazonych w obracajace si¢ talerze magnetyczne nie
zaleca si¢ naglego odlaczenia zasilania, poniewaz ruchoma glowica odczytuja-
co-zapisujgca moze nieodwracalnie uszkodzi¢ powierzchni¢ talerza magne-
tycznego, co uniemozliwi pdzniejszy odczyt zapisanych w tym miejscu da-
nych. Dyski SSD sa natomiast wyposazone w zaawansowane kontrolery zarza-
dzajace przechowywaniem danych. Procesy wewnatrz takiego dysku odbywaja
si¢ bez wiedzy i udziatu uzytkownika, a nawet niezaleznie od dziatania syste-
mu operacyjnego. Pozostawienie takiego dysku podpietego do zasilania
zmniejsza szans¢ na odzyskanie usuni¢tych danych (odtworzenie stanu pier-
wotnego zmodyfikowanych)'*. W odréznieniu od laptopéw czy komputeréw
stacjonarnych, w odniesieniu do ktérych wcigz istnieja skuteczne metody po-
zwalajace na odtworzenie usuni¢tych (zmodyfikowanych) danych, w przypad-
ku urzadzen mobilnych (smartfonéw, tabletéw) taka mozliwo$¢ za sprawg no-

" Metodologie garbage collection firmy Kingston jako sposéb na zwickszenie wydajnosci

dyskéw SSD w przypadku obcigzen klienckich, https://www.kingston.com/pl/ssd/enterprise/
technical_brief/garbage_collection [dostgp: 13.03.2018]; Y. Gubanov, O. Afonin, SSD Fo-
rensics 2014. Recovering Evidence from SSD Drives: Understanding TRIM, Garbage Col-
lection and Exclusions, https://belkasoft.com/download/info/SSD%20Forensics%202014.pdf
[dostep: 13.03.2018].



O potrzebie znajomosci kryminalistyki cyfrowe;... 167

wych algorytméw szyfrujacych oraz innej polityce dostgpu obecnie zostala
praktycznie wyeliminowana'. Préba zastosowania dotychczasowych metod
badawczych do nowych urzadzen cyfrowych bez rozumienia charakteru i za-
kresu wprowadzonych zmian moze prowadzi¢ do nieodwracalnej utraty rele-
wantnych sladéw cyfrowych.

Pytania, czy prawnik musi posiada¢ kompetencje techniczne, a jesli tak, to
w jakim zakresie, nalezag do dyskusyjnych. W literaturze polskiej mozna spo-
tka¢ poglad, ze ,,zaawansowana wiedza z zakresu informatyki (...) tak napraw-
de prokuratorowi nie jest potrzebna”'®. Jednocze$nie nie mozna nie zauwazyé
wzrostu liczby opracowan w tym zakresie tworzonych z myS$la o prawnikach
iich potrzebach. Jesli zwrécimy si¢ do do§wiadczen innych krajow, to warto
podkresli¢, ze np. w Stanach Zjednoczonych posiadanie przez prawnika kom-
petencji technicznych w $wietle obowiazujacych regut etycznych jest rzecza
obowigzkowa'’. Z kolei w Wielkiej Brytanii dla funkcjonariuszy policji pracu-
jacych na ,,pierwszej linii” organizowane sg specjalne szkolenia w zakresie
nowych technologii cyfrowych'®. Przyjmuje sig, ze brak elementarnego roze-
znania w dziedzinie nowoczesnych technologii informatycznych ogranicza
mozliwosci organéw $cigania, jesli chodzi o skuteczne zapobieganie przestep-
stwom oraz ich wykrywanie. Prawdopodobiefistwo, ze na miejscu zdarzenia
znajda si¢ nosniki danych cyfrowych, ocenia si¢ jako wystarczajagco wysokie.
Slady, ktére mogg mie¢ donioste znaczenie wykrywcze i dowodowe, jesli nie
zostang ,,rozpoznane” przez osob¢ dokonujgcg ogledzin czy przeszukania,
w najlepszym wypadku pozostang ,,rzecza samg w sobie”, a w najgorszym —
okaza si¢ niedostepne (nadpisane, zmodyfikowane, usunic¢te). W jednej ze
spraw, w ktorej jako adwokat, a potem obronca uczestniczyt autor, podczas

15 C. Ball, Opportunities and Obstacles: E-Discovery from Mobile Devices, http://www.craigball.

com/ [dostep: 13.03.2018].
J. Kudla, A. Staszak, Procesowa i operacyjna kontrola korespondencji przechowywanej
w tzw. chmurze, ,Prokuratura i Prawo” 2017, nr 7-8, s. 33.
A. Perlman, The twenty-first century lawyer’s evolving ethical duty of competence, ,,The Pro-
fessional Lawyer” 2014, t. 22 (4); A.E. Davis, The ethical obligation to be technologically
competent, ,,The New York Law Journal”, 8 stycznia 2016 r. W 2012 r. odpowiednie zmiany
zostaly wprowadzone do kodeksu etyki zawodowej prawnikéw amerykanskich — American
Bar Association Model Rules of Professional Conduct: ,,[A] lawyer shall provide competent
representation to a client. Competent representation requires the legal knowledge, skill, thor-
oughness and preparation reasonably necessary for the representation”, “[tJo maintain the
requisite knowledge and skill, a lawyer should keep abreast of changes in the law and its
practice, including the benefits and risks associated with relevant technology...” (reguta 1.1).
'8 IACP TECHNOLOGY POLICY FRAMEWORK, January 2014, http://www.theiacp.org/
Portals/0/documents/pdfs/IACP%20Technology%20Policy%20Framework %20January%20
2014%?20Final.pdf [dostep: 13.03.2018]; A. Hitchcock, R. Holmes, E. Sundorph, Bobbies on
the Net: A Police Workforce for the Digital Age, http://www.reform.uk/wp-content/uploads/
2017/08/Bobbies-on-the-net.pdf dostgp: 13.03.2018].
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przeszukania mieszkania w sprawie o pobicie z pobudek ekstremistycznych
funkcjonariusze Federalnej Stuzby Bezpieczenstwa Rosji zabezpieczyli kom-
puter stacjonarny oraz ptyty CD i DVD nalezace do podejrzanego (byt nim kie-
rownik lokalnego ,,oddzialu” organizacji neonazistowskiej). Nikt z dokonuja-
cych przeszukania nie zwrdcit uwagi na lezacy na poifce tuz obok komputera
pendrive. Miat on posta¢ kawatka drewna z przewiercong na koncu dziurka,
przez ktdéra przeciggnicto sznurek do zawieszenia na szyi. Zawierat niezaszy-
frowane dane o czlonkach organizacji, zdjecia i ,,sprawozdania” z przeprowa-
dzonych akcji, o czym pézniej autorowi powiedzial klient. Funkcjonariusz
w randze majora wzigt co prawda przedmiot do reki, uwaznie go obejrzal, ale
po chwili odtozyt z powrotem. Mozna si¢ domysli¢, ze ta sprawa zakonczyta
si¢ dla klienta pomyS$lnie. Oskarzeniu nie udato si¢ udowodni¢ motywu eks-
tremistycznego, zmieniono kwalifikacje czynu, co otworzyto droge do umorze-
nia postgpowania za zgoda obu stron.

Jesli chodzi o niedostateczne kompetencje techniczne prawnikéw, o skali
problemu wystarczy si¢ przekona¢, zadajac studentowi kilka prostych pytan: co
mozna, a czego nie mozna robi¢ z konkretnym nosnikiem informacji znalezio-
nym na miejscu zdarzenia (na przyklad wideorejestratorem zainstalowanym
w jednym z aut uczestniczacych w wypadku drogowym, smartfonem czy table-
tem znalezionym przy zwlokach), w jaki sposéb nalezy taki przedmiot zabez-
pieczy¢, dlaczego zaleca si¢ ten, a nie inny sposéb postepowania z dang kate-
goria urzadzen cyfrowych. Szczegélnie znaczenie bedzie miata odpowiedz na
ostatnie z pytaf, poniewaz ten, kto rozumie, dlaczego nalezy postgpowac tak,
a nie inaczej, raczej nie popelni btedu. Brak Swiadomosci potrzeby dziatania
w okreS§lony sposdb, stosowania okre§lonej metody czy przestrzegania zaleca-
nej kolejnosci dziatan z reguty wynika z braku wystarczajacej wiedzy o przed-
miocie oraz jego istotnych z punktu widzenia kryminalistyki wtasciwo$ciach.
Rozumienie — chociazby na poziomie podstawowym — natury obiektu jest row-
niez warunkiem jego whasciwej oceny dowodowe;j'. Podobnie jak prowadzacy
przestuchanie $wiadka musi koniecznie posiada¢ wiedz¢ o procesach warunku-
jacych formowanie si¢ zeznan, rozumienie zasad i mechanizmu funkcjonowa-
nia sprzgtu cyfrowego jest elementem niezbednym, jesli chodzi o prawidtowa
interpretacje zebranego materialu dowodowego. Prawnik, ktéry otrzymuje opi-
ni¢ bieglego z zakresu badan sladéw cyfrowych, ale nie orientuje si¢ w dzie-

" Por. G.C. Kessler, Judges’ Awareness, Understanding, and Application of Digital Evidence,

A dissertation submitted in partial fulfillment of the requirements for the degree of Doctor of
Philosophy, Fort Lauderdale, USA, 2010, s. 2, www.garykessler.net/library/kessler_judges
&de.pdf [dostgp: 13.03.2018]; L. Daniel, L. Daniel, Digital Forensics for Legal Profession-
als: Understanding Digital Evidence from the Warrant to the Courtroom, Syngress—Elsevier,
Waltham, MA 2012, s. 55-56.
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dzinie, ktérg biegly reprezentuje, nie jest w stanie dokona¢ prawidlowej oceny
merytorycznej i dowodowej uzyskanych wynikéw. Co wiecej, wiedza informa-
tyczna jest konieczna réwniez przy okreSlaniu zakresu pytan kierowanych do
biegtego. W jednej ze spraw, ktéra dotyczyla przestgpstwa skarbowego, §led-
czy podczas przeszukania w siedzibie firmy absolutnie prawidtowo, mozna
powiedzie¢ ksigzkowo, zabezpieczyt komputer ksiegowej. Byt tylko jeden pro-
blem, o ktérym $ledczy nie wiedzial. Pracownicy ochrony wewng¢trznej zaba-
rykadowali drzwi wejSciowe, przez co op6znili calg akcje sledczych, a w tym
czasie ksiegowej udato si¢ usung¢ dokument ukazujacy realng ksiegowosc¢ fir-
my. Ta operacja zostala przeprowadzona w ten spos6b, ze ksiggowa usuneta
inkryminowany plik do kosza, a nastepnie z poziomu menu podrecznego wy-
czyscita jego (kosza) zawartos¢. Sledczy zlecit badania komputerowo-tech-
niczne zabezpieczonego sprzetu. Sprawie nadano priorytet, opinia biegtych by-
fa wiec gotowa juz po kilku dniach. Biorgc pod uwage sposéb usuniecia pliku,
mozna byto przewidzie¢, ze Sledztwo bedzie miato niepodwazalny dowdéd po-
petnienia przestgpstwa skarbowego, o czym adwokat od razu poinformowat
klientéw. Pdzniej jednak, studiujac postanowienie Sledczego o powotaniu bie-
gtych, adwokat (ksiegowa oraz prezes firmy byli wezwani w charakterze
swiadkow, co w Swietle obowiazujgcego prawa procesowego Rosji uprawniato
do korzystania z pomocy adwokata) ze zdziwieniem stwierdzit, ze biegtym nie
postawiono pytania dotyczacego obecnosci na zabezpieczonym no$niku usu-
nigtych plikéw oraz ich zawartosci. W swojej opinii, jak to czasem si¢ zdarza,
biegli udzielili odpowiedzi tylko na te pytania, ktére zostaly zawarte w posta-
nowieniu. Po zapoznaniu si¢ z wynikami ekspertyzy adwokat natychmiast zto-
zyl wniosek o przekazanie przebadanego komputera z powrotem jego wiasci-
cielom, motywujac to tym, ze firma musi dalej funkcjonowac¢, a wszelkie bada-
nia specjalistyczne zatrzymanego sprzetu, ktére uznano za konieczne, zostaty
juz przeprowadzone. Wniosek (co prawda po kilku godzinach, w ciagu kto-
rych, jak nietrudno si¢ domysli¢, sledczy konsultowat decyzj¢ z przetozonym
i kolegami) zostal w pelni uwzgledniony. Dalszy los komputera, a w szczegdl-
nosci dysku twardego, nietrudno byto przewidzie¢. Podobne przypadki swiad-
cza o niedostatecznej wiedzy $ledczych w zakresie wspofczesnych technologii
cyfrowych.

Kwestig istotng jest rowniez wybor wlasciwego bieglego. Wyszukiwarka
internetowa na hasto ,,biegty w zakresie informatyki” pokazuje obecnie ponad
setke wynikow. Niestety zdarza si¢, ze osoba podajaca si¢ za specjali-
ste/biegltego tak naprawde nie jest w stanie przeprowadzi¢ zleconych badan
z powodu braku wiedzy czy tez niezbednego sprzgtu i oprogramowania. W tej
sytuacji badania sg podzlecane firmom informatycznym, a co za tym idzie,
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osoby, ktére faktycznie je wykonuja, nie ponosza odpowiedzialno$ci za wynik
koncowy. Badania sg przeprowadzane w spos6b niekontrolowany, nieprzejrzy-
sty, bez przestrzegania zasad informatyki $ledczej, co zwigksza ryzyko nieod-
wracalnej utraty lub modyfikacji materialu dowodowego. Podobnych sytuacji
mozna unikna¢, jesli prawnik zlecajacy przeprowadzenie ekspertyzy bedzie
mial chociazby podstawowg wiedz¢ o mechanizmie powstawania danego ro-
dzaju §ladéw cyfrowych oraz istniejacych metodach ich ujawnienia i odzyska-
nia.

Za konieczno$cig poszerzenia wiedzy informatycznej prawnikow oraz
funkcjonariuszy organéw Scigania przemawia i ten fakt, ze w dziedzinie tech-
nologii cyfrowych granica migdzy wiedza powszechng a specjalistyczna za-
uwazalnie si¢ przesungta. Dzisiaj uczen szkoty podstawowej potrafi sprawnie
wykona¢ operacje informatyczne, ktére jeszcze nie tak dawno byly poza zasie-
giem Srednio statystycznego uzytkownika (stworzy¢ kopi¢ binarng pliku, obli-
czy¢ i porownac¢ sumy kontrolne, wyostrzy¢ zdjecie, odczytac i przeanalizowac
metadane pliku, nagtéwek [header] wiadomosci emailowej itd.). Jednak w po-
stanowieniach o powotaniu bieglych z zakresu informatyki §ledczej wciaz
mozna zobaczy¢ zlecenie im stosunkowo prostych operacji, ktére sledczy moze
wykona¢ sam, na przyktad w ramach ogledzin.

Pozostaje pytanie drugie dotyczace zakresu kompetencji technicznych,
ktére powinien posiada¢ przyszty prawnik. Warto zacza¢ przede wszystkim od
uswiadomienia istoty $ladu cyfrowego i jego specyfiki. Niestety w wielu pod-
recznikach z kryminalistyki dla prawnikéw te pojecia, kluczowe dla wiasciwe-
go rozumienia przedmiotowej kwestii, s3 pomijane. Najczgs$ciej znajdziemy
w nich informacje o sposobach popetniania przestgpstw komputerowych oraz
zasadach zabezpieczania komputeréw stacjonarnych, ktére nie zawsze
uwzgledniaja aktualny stan techniki cyfrowej. Prawnikowi, ktéry na co dzien
bedzie miat do czynienia z cyfrowym materialem dowodowym, ta wiedza nie
wystarczy. W btad moze wprowadzaé biedne utozsamianie sladéw cyfrowych
z tradycyjnymi $ladami materialnymi, z ktérymi taczy je wspdlna, materialna
forma istnienia oraz jednoznaczny, obiektywny zwigzek przyczynowo-
-skutkowy z inicjujacym powstanie §ladu procesem fizycznym (dzialaniem
uzytkownika czy zapisanego w pami¢ci maszyny algorytmu). Jednak na tym
podobienstwo si¢ konczy. Ujawnienie i zabezpieczanie sladéw cyfrowych wy-
maga zastosowania innych metod i §rodkéw. Slady cyfrowe w poréwnaniu ze
sladami materialnymi maja szerszy zakres, tj. dotycza réznych stron zycia
cztowieka, mogg zawiera¢ wrazliwe informacje o charakterze osobistym, wy-
magaja odbycia przez podmiot wykonujacy badania odmiennych szkolen oraz
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posiadania odmiennych narzedzi®’. Slady cyfrowe, a czasem i same ich no$niki,
nie zawsze mozna zobaczy¢ w ramach tradycyjnych ogledzin (dane przecho-
wywane w ,,chmurze”, na zdalnym serwerze). Slad cyfrowy moze jednoczesnie
powstawa¢ (znajdowaé si¢) w kilku miejscach w pamieci maszyny. Przy ko-
piowaniu danych cyfrowych powstaje doktadne, binarne odzwierciedlenie ory-
ginatu, co raczej jest nieosiggalne w przypadku klasycznych sladéw material-
nych. Nagranie cyfrowe lub zdjecie ukazujace to samo zdarzenie moga by¢
przedstawione w réznych formatach, ktére z perspektywy informatyki §ledcze;j
zasadniczo si¢ réznig. Do cech istotnych §ladéw cyfrowych naleza réwniez
obecnos¢ tzw. metadanych (danych o charakterze technicznym, ktére moga by¢
wykorzystane w celach kryminalistycznych, dowodowych), automatyczne du-
blowanie danych tworzacych §lad cyfrowy przez system operacyjny, niewyste-
powanie zjawiska starzenia si¢ czy degradacji sladu w ich klasycznej postaci.

Przez $lad cyfrowy w kryminalistyce cyfrowej rozumie si¢ kazdg zmiane
w kodzie binarnym systemu teleinformatycznego czy urzadzenia cyfrowego
zdolnego do przetwarzania, wysylania, gromadzenia pakietéw danych, bedaca
wynikiem proceséw zewnetrznych (na przyklad wprowadzenie okre§lonych
polecen przez uzytkownika) badz wewnetrznych (samodzielne, niezalezne od
uzytkownika dzialanie systemu operacyjnego czy programu)®'.

W poréwnaniu z tradycyjnymi $ladami kryminalistycznymi $lady cyfrowe
sa nadzwyczaj réznorodne. W literaturze za $lad cyfrowy uznaje si¢ ksigzki ad-
resowe i listy kontaktowe, pliki audio, kopie zapasowe tworzone przez progra-
my uzytkowe oraz urzadzenia mobilne, zaktadki (bookmarks, favorites), histo-
ri¢ przegladarki internetowej, kalendarze cyfrowe, zarchiwizowane dokumenty
elektroniczne lacznie z archiwami zaszyfrowanymi, pliki konfiguracji, ,.cia-
steczka” internetowe (cookies), bazy danych, dokumenty, poczte elektroniczna,
zalgczniki do e-listéw, wydarzenia programowe (events), pliki ukryte oraz sys-
temowe, logi (log files), pliki pamieci wirtualnej maszyny (page files), pliki
powstajace podczas przej$cia maszyny w stan uspienia (hibernation files), pliki
powstajace podczas drukowania, obrazki, fotografie cyfrowe, maszyny wirtu-
alne, pliki tymczasowe i inne”. Co wiecej, ten sam plik cyfrowy, ktérego za-
warto$¢ moze mie¢ znaczenie dowodowe, w zaleznosci od rodzaju no$nika

2 SE. Goodison, R.C. Davis, B.A. Jacksons, Digital Evidence and the U.S. Criminal Justice
System, Report on behalf of the U.S. Department of Justice, National Institute of Justice
(N1J), the RAND Corporations, s. 3, https://www.ncjrs.gov/pdffiles1/nij/grants/248770.pdf
[dostep:13.03.2018].

J. Kasprzak, B. Mtodziejowski, W. Kasprzak, Kryminalistyka. Zarys systemu, Difin, War-
szawa 2015, s. 157; W.A. Kasprzak, op. cit., s. 31.

Y. Gubanov, Retrieving Digital Evidence: Methods, Techniques and Issues, Belcasoft,
https://belkasoft.com/download/info/Retrieving%20Digital%20Evidence %20-
9%20Methods,%20Techniques%20and%20Issues.pdf [dostgp: 13.03.2018].
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wymaga od badaczy zastosowania odmiennych metod postgpowania. Informa-

cje o dziataniach, poleceniach uzytkownika w zaleznosci od rodzaju zainstalo-
wanego systemu operacyjnego oraz jego konfiguracji moga znajdowac si¢

w réznych miejscach w systemie plikow. Nagranie cyfrowe tego samego zda-
rzenia moze wystgpowa¢ w réznych formatach, ktére ,,decyduja” o jego warto-

sci kryminalistycznej i dowodowej. Niemniej jednak mimo réznorodnosci

mozna wskaza¢ nastgpujace elementy wspélne, ktére nadaja §ladom cyfrowym
pewna specyfike:

1y

2)

3)

4)

5)

6)

7)

8)

cyfrowe odzwierciedlenie, tworzace podstawe $ladu, pozostaje
w sztucznym $rodowisku — systemie komputerowym;

w odréznieniu od procesu powstawania klasycznych §ladéw material-
nych (odzwierciedlenie cech zewngtrznych przedmiotu tworzacego
slad na podtozu) podczas ,,tworzenia” $ladéw cyfrowych odzwiercie-
dlaja si¢ nie cechy obserwowanego zjawiska lub procesu fizycznego,
lecz tylko parametry formalnego, matematycznego modelu, za pomoca
ktérego przedmiotowe zjawisko zostaje zarejestrowane przez urzadze-
nie techniczne;

dyskretny sposéb rejestracji przedmiotowego zjawiska umozliwia
wczesniejsza ocen¢ mozliwosci urzadzenia rejestrujgcego (np. znajac
wlasciwosci techniczne dyktafonu, mozna wcze$niej podda¢ ocenie
warto$¢ dowodowa informacji, ktéra bedzie za jego pomocg zareje-
strowana);

slad cyfrowy nie ma catoSciowej struktury fizycznej, jest on bowiem
sumg wielu elementéw, zapisanych na réznych cze¢sciach dysku twar-
dego w komputerze;

slad cyfrowy, oprécz informacji sensownej, zawiera znaczng liczbg¢ da-
nych wspomagajacych, ktére sa niezbedne dla dziatania systemu kom-
puterowego;

slady cyfrowe sa wyjatkowo trwale z uwagi na to, ze w trybie automa-
tycznym powstaja kopie zapasowe nowych danych, ktére sa przecho-
wywane w réznych lokalizacjach w pamigci maszyny, a czasem row-
niez poza nia, co umozliwia odzyskanie usuni¢tych danych;

znaczenie kryminalistyczne mogga mie¢ nie tylko zawarto$¢ pliku, ale
réwniez jego atrybuty — nazwa, rozmiar, data utworzenia;

slady cyfrowe zawieraja markery czasowe, co pozwala na doktadne od-
tworzenie kolejnosci wydarzen oraz korelacji miedzy nimi®.
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Jesli chodzi o dowodowe wykorzystywanie $ladéw cyfrowych, prawnik
musi mie¢ §wiadomo$¢ pewnych ograniczen. Po pierwsze, nie zawsze da si¢
ustali¢ bezposredni zwigzek migdzy konkretna osobg, jej dzialaniem a $ladem
cyfrowym rzekomo przez taka osobe pozostawionym. Slad cyfrowy, z natury
swojej bedac tylko formalnym odzwierciedleniem proceséw fizycznych w rze-
czywisto$ci wirtualnej, nie zawiera w sobie danych, na podstawie ktérych
mozna bylo by w sposéb kategoryczny zidentyfikowacd jego ,,tworce” czy usta-
li¢ jego lokalizacj¢ fizyczng. W 2016 r. amerykanska Electronic Frontier Foun-
dation opublikowata raport dotyczacy niewlasciwej interpretacji adreséw IP
przez organy $cigania oraz sagdy w Stanach Zjednoczonych i innych wybranych
krajach. Specjali$ci fundacji doszli do wniosku, ze w kazdym przypadku nalezy
przeprowadza¢ dodatkowa weryfikacj¢ lokalizacji fizycznej adresu IP, gdyz ten
sam adres IP moze by¢ jednocze$nie ,,przypisany” do kilku urzadzen znajduja-
cych si¢ fizycznie w réznych miejscach lub moze by¢ ,,udostepniony” nieogra-
niczonej liczbie 0séb poprzez publiczng sie¢ WLAN **. Po drugie, $lad cyfrowy
bardzo tatwo ulega destrukcji na skutek niewtasciwego postgpowania z nos$ni-
kiem danych. Niewlasciwe moze by¢ tez zaniechanie dzialania w sytuacjach,
kiedy jest to konieczne. Po trzecie, metadane jako element sktadowy pliku sa-
me w sobie nie moga stuzy¢ za wiarygodne zrédio informacji, jesli chcemy
ustali¢ miejsce i czas, w ktérym powstat taki slad, fakt jego modyfikacji oraz
urzadzenie — zrédto §ladu. Metadane (pliku) moga by¢ stosunkowo tatwo zmo-
dyfikowane lub usuni¢te w sposéb nieodwracalny. Réwnocze$nie brak $ladu
w sytuacji, kiedy taki $§lad musi istnie¢, sam w sobie moze postuzy¢ za wska-
z6wkeg. To, ze przedmiotowy plik nie zawiera standardowych metadanych, mo-
ze $wiadczy¢ o celowej ingerencji cztowieka probujacego ukry¢ okreslone in-
formacje (aczkolwiek w niektérych przypadkach jest to skutek dziatania skon-
figurowanego w odpowiedni sposdb programu). Po czwarte, technologii, dzigki
ktérym powstaja slady cyfrowe, nie tworzy si¢ z mysla o potrzebach kryminali-
stykow. W rezultacie biegli nie zawsze sa w stanie odpowiedzie¢ na pytania
prawnika, a czasem wariantéw prawidlowych odpowiedzi moze by¢ kilka.
W pewnej sprawie, w ktérej m.in. byl badany watek posiadania przez oskarzo-
nego plikéw wideo o charakterze pornograficznym z udziatem oséb nieletnich,
bieglty zwrécil uwage sadowi na to, ze przy przegladaniu stron internetowych
na dysku twardym w folderach tymczasowych umieszczane sg pliki zwigzane
z ogladanymi stronami. Sciezka lokalizacji pliku jest $ciéle okreslona w usta-
wieniach przegladarki i systemu operacyjnego. Dysponujac danymi o tym,
gdzie przechowuje si¢ pliki tymczasowe, mozna sprawdzi¢, czy zostaty one za-

* Unreliable Informants: IP Addresses, Digital Tips and Police Raids, https://www.eff.org/

pl/node/93067 [dostep: 13.03.2018].
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pisane w trybie automatycznym, czy uzytkownik zrobit to celowo. Wyjatek do-
tyczy sytuacji, gdy plik zostat odzyskany z danych. Wéwczas okreslenie kata-
logu, w ktérym uprzednio si¢ on znajdowat, nie jest mozliwe, a czasem nie ma
réwniez mozliwosci podania daty powstania pliku®.

Ryzyko popetnienia bledéw przy ujawnieniu, zabezpieczeniu i interpreta-
cji Sladéw cyfrowych jest zdecydowanie mniejsze, jesli osoba wykonujaca te
czynnosci ma adekwatna i aktualng wiedz¢ informatyczno-techniczna. Pod tym
wzgledem w chwili obecnej za konieczne mozna uzna¢ ksztalcenie w nastepu-
jacych zakresach:

— podstawy formowania si¢ Sladéw cyfrowych najczesciej wystepujacych

w sprawach karnych i cywilnych;

— podstawy funkcjonowania powszechnie stosowanych systeméw opera-
cyjnych — Windows, Linux — oraz ich modyfikacji mobilnych z per-
spektywy informatyki $ledczej;

— system plikéw w srodowisku Windows i Linux;

— metadane i ich analiza kryminalistyczna;

— podstawy funkcjonowania Internetu;

— zasady i metody dowodowego wykorzystania mediéw spotecznos$cio-
wych;

— podstawy technologii przetwarzania danych w ,,chmurze”;

— podstawy funkcjonowania popularnych przegladarek internetowych,
poczty elektronicznej, komunikatoréw internetowych;

— technologie bezpieczenstwa w komunikacji cyfrowej (szyfrowanie, tu-
nelowanie danych, Tor);

— podstawy funkcjonowania telefonii komérkowe;.

Proces ksztalcenia musi przewidywa¢ wystarczajaca liczbe godzin na za-
jecia praktyczne, w ramach ktorych przyszli prawnicy beda mogli zastosowac
nabyta wiedzg, rozwigzujac typowe kazusy czy prowadzac wielowatkowe
,Sledztwo cyfrowe”.

Podsumowujac, nalezy uznaé, ze $lady i1 dowody cyfrowe odgrywaja
szczegO6lng role we wspoéltczesnym procesie karnym. Ze wzgledu na swoja spe-
cyfike charakteryzuja si¢ wyjatkowg trwatoScia, maja obiektywny charakter, sa
wszechobecne, a sprawcy przestepstw czgsto nie wiedza o ich istnieniu. To
sprawia, ze w kazdej sprawie karnej istnieje duza szansa na odnalezienie czy
odzyskanie relewantnych sladéw cyfrowych. Czy ten cel zostanie w pelni osia-
gniety — zalezy od wiedzy i umiejetnosci oséb prowadzacych postgpowanie.
Nie mniej istotna jest kwestia wlasciwej interpretacji zabezpieczonego cyfro-

» Wyrok Sadu Apelacyjnego we Wroctawiu, Il Wydziat Karny, z dnia 27.09.2012, Sygn. akt I
AKa 171/12.
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wego materialu dowodowego. Przyszli prawnicy musza zatem dysponowac
adekwatng i aktualng wiedza o najczeSciej wystepujacych Sladach cyfrowych,
mechanizmach ich powstania oraz wtasciwych technikach zabezpieczania.

Streszczenie

Wszechobecnos¢ i szeroka dostgpnosé¢ technologii informatycznych sprawiaja, ze
slady i dowody cyfrowe odgrywaja coraz wigksza rol¢ w postgpowaniu karnym. Ze
wzgledu na to, Ze sg one obiektywne, precyzyjne, wyjatkowo trwate i r6znorodne, sta-
nowig istotny element pracy wykrywczej nie tylko w sledztwach o przestgpstwa kom-
puterowe. W odréznieniu od tradycyjnych $ladéw kryminalistycznych sprawca nie
zawsze jest $wiadom samego faktu istnienia $ladu cyfrowego, a préby usunigcia badz
celowej modyfikacji takiego $ladu przy braku odpowiednich umiejetnosci i wiedzy
z reguly konczg si¢ wzglednym niepowodzeniem, co zwigksza szanse¢ na ich znalezie-
nie i odzyskanie. Wiedza o $ladach cyfrowych, ich wlasciwosciach i mechanizmach
powstania jest zatem niezbednym elementem w arsenale wspoétczesnego prawnika.

Stowa kluczowe: proces karny, kryminalistyka cyfrowa, §lad cyfrowy, dowdd cy-
frowy, ekspertyza, opinia biegtego

Abstract

Digital traces play an important role in the crime detection and the process of
proof. In contrast to traditional types of forensic traces, in the case of digital traces, the
perpetrator is not always aware of the fact of leaving them, and attempts to remove or
deliberately modify such traces in the absence of adequate knowledge and relevant
skills often end in relative failure. This causes that in almost every case there is a good
chance to find (retrieve) relevant digital evidence. The article raises issues related to the
training of future lawyers in the field of modern digital technologies, the possibility of
evidence-based use of digital traces, their proper protection and interpretation.

Keywords: criminal process, digital forensics, digital traces, evidence, expertise,
expert opinion
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