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PISMO RECZNE JAKO CECHA BIOMETRYCZNA
CZESC 1

Streszczenie

Celem opracowania jest okreslenie przynaleznosci pisma r¢cznego do cech biometrycznych.
W pierwszej czgséci autorka odnosi si¢ do podstawowych zagadnien zwigzanych z mozliwoscig
wykorzystania cech jednostki w procesie identyfikacji osoby lub weryfikacji jej tozsamosci.
W tym celu przybliza histori¢ wdrazania urzadzen biometrycznych oraz podaje przyktady
dziedzin, w ktdrych obecnie stosuje si¢ metode rozpoznania osoby na podstawie jej indywi-
dualnych cech. W drugiej czg$ci opracowania autorka skupia si¢ na wykorzystaniu podpisu
w procesie biometrycznej identyfikacji/weryfikacji tozsamosci.

Stewa kluczowe: technologia biometryczna, pismo reczne, podpis, weryfikacja, identyfikacja

Wstep

Celem niniejszego opracowania jest okreslenie przynaleznosci pisma rgcznego
do cech o charakterze biometrycznym. Opracowanie podzielone zostalo na trzy czg-
$ci. Pierwsza przybliza pojecia zwigzane z technologia biometryczng oraz wskazuje
na wlasciwosci, ktore pozwalaja zaliczy¢ pismo do kategorii identyfikatoréw biome-
trycznych. W drugiej omowiony zostat krotko kontekst historyczny zwigzany z roz-
wojem technologii biometrycznej oraz zalety, ktore wptywaja na coraz powszechniej-
szy wybor urzadzen biometrycznych jako §rodka do wzmocnienia bezpieczenstwa.
W czesci tej wskazano rowniez przyktadowe obszary, w ktorych wdrazana jest tech-
nologia biometryczna. Trzecia cze$¢ natomiast odwoluje sie¢ do mozliwosci wykorzy-
stania podpisu w charakterze identyfikatora biometrycznego. W tej czgsci wskazane
zostaly wlasciwosci, jakie daje analiza pomiaru biometrycznego podpisu dla okres-
lenia jego autentyczno$ci. Niniejsze opracowanie stanowi pierwsza cze$¢ analizy
dotyczacej wykorzystania pisma recznego w charakterze cechy biometryczne;j.
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Technologia biometryczna w kontekscie pisma

Aby okresli¢ przynaleznos$¢ pisma recznego do cech o charakterze biometrycz-
nym, nalezy przede wszystkim zacza¢ od wyjasnienia pojecia biometria. Zgodnie
z definicja stownikowa biometria jest nauka o badaniu zmiennosci cech wsrod popu-
lacji organizmoéw zywych. Wskazany pomiar odbywa si¢ z wykorzystaniem metod
statystyki matematycznej'. Jako taka biometria wykorzystywana jest od lat, rOwniez
w kryminalistyce jako narzedzie wspomagajace potwierdzenie tozsamosci sprawcy
zdarzenia. Na zalozeniu roznorodnos$ci wlasciwosci cech ludzkiego ciata opieraty
si¢ bowiem pierwsze systemy identyfikacyjne wspolczesnej kryminalistyki, takie jak
bertillonage? czy daktyloskopia®. Od potowy XX wieku termin biometria zaczat jed-
nak nabiera¢ nowego znaczenia. Stalo si¢ to za sprawg rozwoju technologicznego,
ktory pozwolit na automatyzacje, a co za tym idzie znaczne przyspieszenie procesu
porownywania cech jednostki. Technologie biometryczng mozna zatem zdefiniowac
jako technologie wykorzystywang w celu automatycznej identyfikacji osoby Iub we-
ryfikacji jej tozsamosci bazujgca na poréwnaniu biologiczno-fizycznych lub beha-
wioralnych cech osoby. Warto pokrotce przyblizy¢ poszczegolne elementy wskazanej
definicji. Automatyzm procesu poréwnania polega na wykorzystaniu odpowiednich
algorytméw do identyfikacji/weryfikacji. W ramach systemow w petni automatycz-
nych oznacza to wytaczenie czynnika ludzkiego i zdanie si¢ jedynie doktadno$¢ al-
gorytmu. W odniesieniu do kryminalistycznych metod uwierzytelniania tozsamosci
lub identyfikacji osoby biometria cz¢sto stanowi jedynie pierwszy krok w procesie
identyfikacji/weryfikacji. Po wstepnym stwierdzeniu przez urzadzenie podobienstwa
porownywanych cech to specjalisci podejmuja w tym wzgledzie ostateczna decyzje.
Przyktadem takiego rozwigzania jest system AFIS wspomagajacy prace ekspertow
policyjnych w zakresie daktyloskopii®.

Kolejnym wartym wytlumaczenia pojeciem zwigzanym z technologia biome-
tryczng jest roznica pomigdzy identyfikacja a weryfikacja. Identyfikacja osoby polega
na porownaniu prezentowanej cechy (np. linii papilarnych) ze zbiorem cech przecho-
wywanych w bazie danych. Celem poréwnania jest ujawnienie tozsamosci osoby. Na
takiej zasadzie dzialajg tzw. watch lists, ktorych zadaniem jest ujawnianie tozsamosci
0s6b niepozadanych czy poszukiwanych (np. w ramach kontroli na granicy). Podob-
nym dziataniem charakteryzuje si¢ wspomniany wczesniej system AFIS. Weryfikacja
tozsamosci polega natomiast na poréwnaniu prezentowanej cechy z wzorcem tejze
cechy zapisanym wcze$niej na okreslonym no$niku. Jest to zatem jedynie potwierdze-
nie, ze osoba deklarujgca swoja tozsamos¢ jest faktycznie uprawniona do korzystania
z systemu (np. w przypadku pobierania gotowki z bankomatu). R6znica pomiedzy
weryfikacjg a identyfikacja zostata obrazowo przedstawiona na Ryc. 1.

! https://sjp.pwn.pl/, dostep 16.06.2021.

2 A. Bertillon, Identification anthropométrique, Imprimerie Administrative, Melun 1893.

3 C. Grzeszyk, Daktyloskopia, Wydawnictwo Naukowe PWN, Warszawa 1992.

*J. Moszczynski, Z historii polskiej daktyloskopii, ,,Studia Prawnoustrojowe” 2014, nr 26.
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Ryec. 1. Identyfikacja osoby a weryfikacja tozsamoS$ci
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Zrédlo: A. Dzwonek, T. Kling, Biometria w dokumentach podrézy, ,,Cztowiek i Doku-
menty” 2008, nr 10.

Kolejnym waznym punktem koniecznym do petlnego zrozumienia istoty funkcjo-
nowania technologii biometrycznej jest wyjasnienie, jakie wlasciwosci musza spet-
nia¢ cechy jednostki wykorzystywane w procesie identyfikacji/weryfikacji. Poréwna-
nie biometryczne bazowa¢ moze na cechach biologiczno-fizycznych, ktére zwigzane
3 z ludzkim organizmem. Jednostka nie ma zatem wptywu na ich ksztattowanie si¢.
Obecnie najczesciej wykorzystywanymi cechami biologiczno-fizycznymi sg linie pa-
pilarne, tgczowka oka i geometria twarzy. Cechy behawioralne natomiast ksztattujg
si¢ w wyniku powtarzania okre§lonego zachowania, ktore w konsekwencji prowadzi
do zindywidualizowania si¢ danej wtasciwosci. Do tego typu cech zaliczy¢ mozna
sposob poruszania si¢ czy dynamike uderzen w klawiature. Wskazane kryteria cechy
behawioralnej spetnia réwniez sposob pisania, a przede wszystkim charakterystyka
kreslenia podpisu. Niezaleznie od rodzaju cechy wykorzystanie technologii biome-
trycznej zaktada, Ze powinny si¢ one charakteryzowac okre§lonymi wtasciwosciami.
Pierwsza z nich jest uniwersalno$¢, ktora oznacza, ze dana cecha musi wystepowac
powszechnie w badanej spotecznosci. Niespelnienie wskazanej przestanki powodu-
je, ze wykorzystanie biometrii staje si¢ nieskuteczne, gdyz cze$¢ spoteczenstwa nie
bedzie mogta zosta¢ poddana poréwnaniu biometrycznemu, a tym samym zaistnieje
koniecznos¢ poszukiwania alternatywnych metod weryfikacji/identyfikacji. W tym
miejscu nalezy jednakze podkresli¢, ze uniwersalnosci nie przeczy sytuacja, w ktorej
jedynie niewielki odsetek spoleczenstwa nie ma okreslonej cechy. Moze to nastapié¢
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np. w przypadku wystgpienia choroby czy innych niepozadanych zdarzen (np. choro-
by powodujace zanikanie linii papilarnych czy uszkodzenie teczowki oka). Kolejnym
wymaganiem co do wlasciwosci wykorzystywanych cech jest ich unikatowo$¢. Za
celem stosowania biometrii stoi bowiem mozliwo$¢ rozrdznienia jednostek miedzy
sobg, co mozliwe jest jedynie w sytuacji, gdy porownywane cechy charakteryzuja
si¢ indywidualnoscia osobnicza. Trzecia z wlasciwosci, na ktdra zwraca si¢ uwage,
jest wzgledna niezmiennos$¢ cechy w czasie. Im bowiem wigkszg staloscig wykazuje
si¢ dana cecha, tym dluzej jest ona przydatna w procesie identyfikacji/weryfikacji.
W przypadku gdy cecha ulega zmianom zwigzanym z uptywem czasu, nalezy pa-
migta¢ o konieczno$ci wprowadzenia procedury odnawiania wzorca (np. geometria
twarzy). Moze to dotyczy¢ rowniez podpisu. Aby cecha mogta zosta¢ wykorzystana
w ramach poréwnania biometrycznego, musi istnie¢ rowniez mozliwos¢ jej szybkiego
i bezinwazyjnego pobrania. [stotne jest tez, aby cecha byta akceptowalna, co oznacza,
ze podejscie spotecznosci, ktora bedzie wykorzystywata dang wlasciwos¢ w procesie
identyfikacji/weryfikacji, powinno zosta¢ wczesniej przeanalizowane pod katem moz-
liwosci wdrozenia urzadzen biometrycznych okreslonego typu. Przyktadem braku
akceptowalnosci cechy jest konieczno$¢ odstoniecia twarzy w celu przeprowadzenia
poréwnania biometrycznego w kraju, w ktorym wzgledy religijne nakazuja zastania-
nie twarzy.

Pamictaé nalezy, ze nie kazda cecha biometryczna (tzw. identyfikator biome-
tryczny) spetnia wszystkie wymienione kryteria (np. obraz twarzy moze ulegaé
zmianom wraz z uplywem czasu). Znajac jednak wlasciwosci identyfikatora, mozna
stara¢ si¢ niwelowac problemy zwigzane z jego biometrycznym wykorzystaniem (np.
odnawianie wzorca twarzy po uplywie okreslonego czasu).

Rozpatrujac wymienione wlasciwosci w kontekscie pisma, a w szczegdlnosci
podpisu osoby, stwierdzi¢ nalezy, ze z pewnymi zastrzezeniami spetnia ono wigk-
szos¢ kryteriow stawianych identyfikatorowi biometrycznemu. Przede wszystkim
ma bowiem charakter uniwersalny. Zdecydowana wigkszos¢ spoteczenstwa potrafi
ztozy¢ podpis. W literaturze wskazuje sig, ze pismo nosi znamiona indywidualizacji
osobniczej®. Stwierdzenie to odnosi si¢ w szczegdlnosci do podpisu jednostki. Na-
lezy jednakze zaznaczy¢, ze podpis jest cechg behawioralng, co oznacza, Ze istnieje
wiele czynnikéw mogacych wplynaé na jego obraz. Zalezy on bowiem od czgstosci
pisania, a wigc od stopnia wyrobienia pisma. Trzeba rowniez pamigtaé, ze pismo
moze si¢ zmienia¢ z uwagi na wiek osoby piszacej czy wystgpienie choroby. Powin-
no to zatem zosta¢ wzigte pod uwage podczas tworzenia wzorca biometrycznego na
podstawie obrazu pisma. Nie na natomiast watpliwosci, ze pobranie probki pisma do
badan biometrycznych wymaga co prawda wspotpracy jednostki, ale ma przy tym
charakter bezinwazyjny. Wydaje si¢ rowniez, ze z uwagi na przyzwyczajenie do pod-
pisywania licznych dokumentéw wdrozenie urzadzen biometrycznych opierajacych

5 A. Felu$, Podpisy — studium z pismoznawstwa, Uniwersytet Slaski, Katowice 1987;
Z. Czeczot, Badania identyfikacyjne pisma recznego, Wydawnictwo Zaktadu Kryminalistyki
KG MO, Warszawa 1972.
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si¢ na poréwnaniu pisma (zwlaszcza podpiséw) nie stanowi problemu w kontekscie
akceptowalnosci spolecznej takiego rozwigzania.

Tab. 1. Wlasciwosci pisma jako cechy biometrycznej

Wiasciwos$¢ identyfikatora biometrycznego Identyfikator w postaci pisma (podpisu)
Uniwersalnos¢ Tak
Unikalnos¢ Czgsciowo tak
Niezmiennos$¢ Czgséciowo tak
Mozliwos¢ pobrania Tak
Akceptowalnosé Tak

Zrodlo: opracowanie wiasne.

Mozliwosci wykorzystania technologii biometrycznej opartej na piSmie

Mimo iz wspoélczesna kryminalistyka wykorzystywata indywidualne cechy jed-
nostki do potwierdzenia tozsamosci sprawcy juz w XIX wieku, rozwo6j pordwnania
biometrycznego zwigzany byt w duzej mierze z mozliwosciami technologicznymi,
ktorym zaczgto si¢ przyglada¢ w potowie XX wieku®. Najbardziej intensywnie jednak
biometria zaczeta rozwija¢ si¢ po zamachach na World Trade Center oraz Pentagon
z 11 wrzeénia 2001 r.” Po tym wydarzeniu administracja Stanow Zjednoczonych
zaczeta poszukiwaé efektywniejszych mozliwosci kontroli tozsamosci 0sob wkracza-
jacych na terytorium USA. W tym kontekscie kierunek biometryczny wskazany zostat
przez tzw. Patriot Act (Uniting and Strengthening America by Providing Appropriate
Tools Required to Intercept and Obstruct Terrorism Act of 2001)%. Patriot Act zakta-
dal opracowanie standardu technologicznego, ktory pozwolilby w szybki i skutecz-
ny sposob identyfikowaé cudzoziemca/weryfikowaé jego tozsamo$¢ w momencie
np. ubiegania si¢ 0 wiz¢ wjazdowa na terytorium Stanéw Zjednoczonych. Poczatek
XXI wieku to réwniez czas, gdy mozliwoscig wykorzystania biometrii zaintereso-
wata si¢ Unia Europejska. W charakterze przyktadu mozna wspomnie¢ o wdrozeniu
w 2004 r. rozporzadzenia nr 2252/2004 w sprawie norm dotyczacych zabezpieczen
i danych biometrycznych w paszportach i dokumentach podrézy wydawanych przez
panstwa cztonkowskie’. Przez ostatnie lata rynek zabezpieczen biometrycznych stale
ros$nie, co wskazuje na popularno$¢ wykorzystywania identyfikatoréw biometrycz-
nych w réznych dziedzinach zycia. Jedynie w ramach przyktadu wskaza¢ mozna

¢ M. Tomaszewska-Michalak, Prawne i kryminalistyczne aspekty wykorzystania technologii
biometrycznej w Polsce, Difin, Warszawa 2015.

7K. Gates, Identifying the 9/11 ‘faces of terror’. The promise and problem of facial recognition
technology, ,,Cultural Studies” 2006, t. 20 (4-5), s. 417-440.

8 Public Law Pub.L. 107-56.

® Rozporzadzenie Rady (WE) nr 2252/2004 z dnia 13 grudnia 2004 r. w sprawie norm
dotyczacych zabezpieczen i danych biometrycznych w paszportach i dokumentach podrozy
wydawanych przez Panstwa Cztonkowskie, Dz. Urz. L. 385.
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wzrost znaczenia rynku technologii biometrycznych we wspomnianych juz Stanach
Zjednoczonych (Ryc. 2).

Ryec. 2. Rynek technologii biometrycznych w Stanach Zjednoczonych z po-
dzialem na obszary wykorzystania

l U.S. biometrics technology market size, by end-use, 2014 - 2025 (USD Billion)
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Zrédlo: https://www.grandviewresearch.com, dostep 30.09.2022.

Poza mozliwo$ciami, jakie uzyskala biometria w zwiazku z ogélnym rozwo-
jem technologicznym na przestrzeni ostatnich 20 lat, o popularnosci wykorzystania
identyfikatorow zadecydowaty zalety, jakie niesie ze soba poréwnanie biometryczne.
Pierwsza i podstawowa jest szybkos¢ procesu weryfikacji/identyfikacji, zwtaszcza
w porownaniu z wykonywaniem tych czynnosci w sposob tradycyjny (np. przez
urzgdnika czy funkcjonariusza). Obecnie porownanie biometryczne moze trwa¢ mniej
niz sekunde, co znacznie usprawnia otrzymanie uprawnien przez jednostke. W parze
z szybkos$cig idzie réwniez doktadno$¢ pomiaru. Porownanie biometryczne ma nad
tradycyjng weryfikacja/identyfikacja t¢ przewage, ze zbadany jest odsetek bledow
popetnianych przez algorytmy wykorzystywane w pracy konkretnego urzadzenia.
Dodatkowo biometria moze zastapi¢ inne metody weryfikacji uprawnien jednost-
ki. Tradycyjne $rodki zabezpieczen oparte sg na filozofii ,,co$, co wiem” lub ,,cos,
co posiadam”. Do pierwszej kategorii zaliczy¢ mozna hasta czy numery PIN, do
drugiej natomiast tokeny czy karty. Biometria nalezy natomiast do trzeciej grupy
zabezpieczen — ,,c0$, czym jestem”. Wykorzystanie identyfikatorow moze zatem by¢
wygodne dla uzytkownika, ktory nie jest w takim przypadku zmuszony do zapamig-
tania hasta czy posiadania przy sobie np. karty z kodami'’. Dodatkowo w przypadku

10 Zalety biometrii zostaty w tym przypadku dostrzezone np. przez prawodawce unijnego,
ktory w dyrektywie 2007/64/WE Parlamentu Europejskiego i Rady z dnia 13 listopada 2007 .
w sprawie ustug ptatniczych w ramach rynku wewnetrznego zmieniajacej dyrektywe: 97/7/
WE, 2002/65/WE, 2005/60/WE i 2006/48/WE i uchylajacej dyrektywe¢ 97/5/WE (Payment
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identyfikatoréw biometrycznych nie istnieje ryzyko, ze zostana one wykradzione
osobie uprawnionej. Zwigksza to bezpieczenstwo prawidtowego okreslenia osoby
uprawnionej, gdyz identyfikator bezwzglednie potgczony jest z tozsamoscia osoby.
Obecnie identyfikatory biometryczne majg liczne zastosowania i uzywane sg m.in.:

* jako element zabezpieczenia dokumentu. Przyktadem moze by¢ wydawany
w panstwach cztonkowskich Unii Europejskiej paszport zawierajacy zdjgcie biome-
tryczne oraz chip z zakodowanym wzorem linii papilarnych;

* do weryfikacji tozsamosci/identyfikacji 0s6b poszukiwanych/sprawcow prze-
stepstw. Polski system AFIS czy europejski system SIS Il mozna wiaczy¢ do wska-
zanej kategorii;

* do weryfikacji tozsamosci klienta instytucji finansowej w celu uzyskania
uprawnien do wykonania transakcji. Za przyktad mogg tu postuzy¢ bankomaty bio-
metryczne czy weryfikacja tozsamosci jednostki oparta na systemie rozpoznawania
twarzy;,

* w celu podnoszenia poziomu bezpieczenstwa imprez masowych. Przykta-
dem moze by¢ weryfikacja biometryczna oséb probujacych dostaé si¢ do wioski
olimpijskiej;

* jako zabezpieczenie przedmiotow uzytku codziennego, takich jak telefony czy
komputery;

* jako $rodek chronigcy przed wejsciem na okre§lony teren osoby nieposiadajace;j
do tego uprawnien (np. instalacja klamek zabezpieczonych biometrycznie).

Wskazany zbior stanowi tylko przyktad zastosowania biometrii. Obrazuje on
jednak wszechstronno$¢ tej technologii i mozliwosé implementacji algorytmow
porownawczych w wielu dziedzinach zycia. Odnos$nie do wykorzystania podpisu
w charakterze identyfikatora biometrycznego wydaje si¢, ze ta cecha sprawdzi si¢
w migjscach, w ktorych juz obecnie stosowany jest tradycyjny podpis w celu we-
ryfikacji tozsamosci, przyktadem sg tu zatem wszelkie transakcje przeprowadzane
w oddziatach banku czy za pomocg karty platniczej. Podobne miejsce dla podpisu
biometrycznego mozna réwniez znalez¢ w dokumentach.

Cel zastosowania identyfikatora biometrycznego w postaci podpisu

Najbardziej unikatowym elementem pisma jest podpis. Im czg$ciej jest on kre-
slony, tym bardziej automatyczny staje si¢ to proces, co tym samym wilacza go do
grupy behawioralnych identyfikatoréw biometrycznych. Podpis stanowi wazny ele-
ment potwierdzajacy tozsamo$¢ danej osoby. O jego wadze swiadczy konieczno$é
sktadania go na wszelkich dokumentach niosacych za sobg skutki prawne, takich jak

Services Directive) wskazat na koniecznos¢ wprowadzenia w sektorze finansowym
mechanizmu tzw. silnego uwierzytelnienia klienta, ktére oznacza uwierzytelnianie oparte na
zastosowaniu co najmniej dwoch elementéw nalezacych do kategorii: wiedza (co$, co wie
wylacznie uzytkownik), posiadanie (co$, co posiada wylacznie uzytkownik) i cechy klienta
(co$, czym jest uzytkownik), niezaleznych w tym sensie, Ze naruszenie jednego z nich nie
ostabia wiarygodnosci pozostatych, ktore to uwierzytelnianie jest zaprojektowane w sposob
zapewniajacy ochrone poufnosci danych uwierzytelniajacych (art. 4 pkt 30).
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np.: umowy, dokumenty finansowe czy testament. Chociaz zgodnie z policyjnymi
statystykami liczba przestepstw z art. 270 k.k. (fatszerstwo dokumentu)!! sukcesyw-
nie spada, to caly czas pozostaje ona na do$¢ wysokim poziomie'?.

Tab. 2. Statystyka przestepstwa z art. 270 k.k.

Rok Liczba postepowan wszczetych Li::;;fzz:ilc’;tw
2020 9350 17 546
2019 11910 19 880
2018 12 667 22 474
2017 13 667 23690
2016 15129 28 324
2015 16 707 26 988
2014 16 652 30 392
2013 17 579 30331
2012 17 148 29 588
2011 15 888 36 025

Zrodto: opracowanie wlasne.

Jak wskazuje si¢ w literaturze, mozna wyrézni¢ wiele rodzajow falszowania
podpiséw. Sa to miedzy innymi:

» falszerstwo w wyniku przekopiowania podpisu,

* falszerstwo poprzez tzw. nasladownictwo intelektualne, z ktérym mamy do
czynienia, gdy falszerz nie zna obrazu autentycznego podpisu,

* falszerstwo powstale w wyniku nasladowania znanego fatszerzowi podpisu
autentycznego,

1 Art. 270 k.k. § 1. Kto, w celu uzycia za autentyczny, podrabia lub przerabia dokument
lub takiego dokumentu jako autentycznego uzywa, podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolno$ci od 3 miesigcy do lat 5.

§ 2. Tej samej karze podlega, kto wypetnia blankiet, zaopatrzony cudzym podpisem,
niezgodnie z wolg podpisanego i na jego szkode albo takiego dokumentu uzywa.

§ 2 a. W przypadku mniejszej wagi, sprawca podlega grzywnie, karze ograniczenia wolnosci
albo pozbawienia wolnos$ci do lat 2.

§ 3. Kto czyni przygotowania do przestgpstwa okreslonego w § 1, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

12 Nalezy jednakze zwrocié uwage, ze art. 270 k.k. dotyczy generalnie przestgpstwa
podrobienia lub przerobienia dokumentu, a nie jedynie interesujacego ze wzgledu na to
opracowanie przestepstwa falszowania podpisu.
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* autofalszerstwo, ktorego celem jest zamaskowanie wtasnego pisma, tak aby
w pOzniejszym czasie podwazy¢ autentyczno$¢ ztozonego podpisu'.

Tradycyjna metoda badania autentycznos$ci podpisu jest skorzystanie z pomocy
bieglego z zakresu badan dokumentow. Bardzo pomocne jednak bytoby wprowadze-
nie tam, gdzie to mozliwe, formy sktadania podpisu na specjalnym tablecie stuzagcym
do weryfikacji biometrycznej. W tym przypadku bowiem poza tradycyjna metoda gra-
ficzno-porownawcza, wykorzystywang przez ekspertdow w ramach analizy podpisu,
istnieje rowniez mozliwo$¢ weryfikacji dodatkowych cech zwigzanych z kresleniem
podpisu'. Pierwsza z nich jest czas jego sktadania. Zbyt dtugi czas kreslenia podpisu
porownawczego moze swiadczy¢ o jego nieautentycznosci i probie przekopiowania
badz odwzorowania podpisu osoby. Dynamika pisania jest jedna z wlasciwosci, ktorej
falszerz nie moze si¢ nauczy¢ jedynie przez patrzenie na obraz graficzny podpisu.
Drugg zaleta tabletu uzywanego do biometrycznego porownywania podpisow jest
zapisywanie przez urzadzenie informacji na temat rozktadu nacisku na urzadzenie
podczas pisania. Wspomaga to eksperta w tradycyjnych badaniach, gdyz nienaturalny
dla wzorca danej osoby rozktad nacisku moze oznaczaé probe sfatszowania podpisu.
Trzecia cecha, na ktdrg warto zwroci¢ uwage, jest mierzenie przez urzadzenia katow
potozenia rysika, jak rowniez rejestrowanie odrywania rysika od powierzchni tabletu.
Wspomniane mozliwosci algorytméw biometrycznych w przypadku podpisu daja
duze mozliwosci w zakresie wychwytywania potencjalnych fatszerstw podpisow.
OczywiScie aby mozna byto przeprowadzi¢ weryfikacj¢ biometryczng podpisu, jego
wzorzec musi zosta¢ wezesniej zapisany w systemie. Nie da sie bowiem dokona¢ bio-
metrycznej weryfikacji pod katem wskazanych wyzej wlasciwosci podpisu ztozonego
w sposob tradycyjny. Przypadkiem, w ktorym wspomniane wlasciwosci (dynamika,
nacisk, kat przylozenia pidra) moga okaza¢ si¢ niewystarczajace do odkrycia pro-
by oszustwa, jest wspomniane wcze$niej autofatszerstwo. W takiej jednak sytuacji
klasyczna ekspertyza pismoznawcza powinna wykaza¢ prob¢ maskowania pisma
poprzez ujawnienie cech nawykowych w podpisie. Wydaje si¢, ze po spetnieniu od-
powiednich warunkéw algorytmy biometryczne moglyby by¢ wykorzystywane do
weryfikacji nie tylko autentycznosci podpisow, lecz takze innych kre§lonych zapisow.
Pamigta¢ jednak nalezy, ze najczesSciej to wlasnie w podpisie ujawnia si¢ najwigkszy
automatyzm kreslenia, dlatego tez naturalnie to ten element pisma staje si¢ podstawa
tworzenia wzorca biometrycznego.

Podsumowanie

Celem opracowania byto ukazanie mozliwosci wykorzystania pisma w charak-
terze identyfikatora biometrycznego. Biorgc pod uwage przytoczong wyzej definicje
technologii biometrycznej, mozna stwierdzi¢, ze pismo nalezy do behawioralnych

¥ M. Goc, Badania podpisow w kryminalistycznej ekspertyzie pismoznawczej — wybrane
zagadnienia metodyczne, ,,Problemy Kryminalistyki” 2009, nr 263, s. 19-27.

4 A. Czajka, A. Pacut, Biometria podpisu odrecznego, w: P. Zajac, S. Kwasniowski (red.),
Automatyczna identyfikacja w systemach logistycznych, Oficyna Wydawnicza Politechniki
Wroctawskiej, Wroctaw 2004, s. 244-260.
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cech biometrycznych, ktore ksztaltuja si¢ i indywidualizujg proporcjonalnie do czg-
stosci pisania. Obecnie istniejace na rynku tablety, ograniczajace si¢ do porownania
podpisu jednostki, moga wspomoc eksperta z zakresu badan pisma w procesie usta-
lania autentycznos$ci nakreslonego zapisu.

W opracowaniu nie zostaly poruszone kwestie prawne zwigzane z mozliwo$cig
przetwarzania danych biometrycznych ani problemy, jakie moga si¢ pojawi¢ w zwigz-
ku z wykorzystywaniem algorytmoéw do weryfikacji osoby na podstawie ztozonego
podpisu. Z uwagi na istot¢ wskazanych zagadnien stang si¢ one tematem drugie;j
czgSci opracowania.
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