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Obtaining data from social media by Polish law enforcement
agencies — selected aspects

Wprowadzenie

Na koniec 2018 roku z Internetu korzystalo 28 milionéw mieszkancow

Polski’, podczas gdy liczba uzytkownikéw na catym $wiecie wyniosta lacznie
4.4 miliarda’. Z kolei liczba uzytkownikéw mediéw spotecznosciowych (ang.
social media) wyniosta w Polsce 18 milionc’)w4, na Swiecie za$ — 3,5 miliarda
0s6b’. Z danych dotyczacych samego Facebooka wynika, ze rokroczny wzrost
liczby jego uzytkownikéw w okresie 2017—2018 osiagnat w Polsce okoto 8%,
na $wiecie za$ 9%’ . Zwiekszonemu wykorzystaniu Internetu towarzyszy wzrost

Artykut powstat w wyniku realizacji projektu badawczego pt. Media spotecznosciowe w pra-
cy organow scigania o nr. 2018/31/B/HS5/01876 kierowanego przez dr. hab. Pawta Wasz-
kiewicza, finansowanego ze $rodkéw Narodowego Centrum Nauki. W pracach tego etapu
projektu uczestniczyli: Katarzyna Bayer, Jan Bitner, Marta Czekalska, Hubert Dgbniak, Ka-
rolina Fabrycka, Dominika Hoinca, Aleksandra Jgdrzejak, Paulina Kargul, Kinga Krawczyk,
Karolina Mazur, Michat Mazur, Stanistaw Rabczuk, Karolina Skraba, Ignacy Strzatkowski,
Pawel Wasylkowski. Jezeli nie wskazano inaczej, odniesienia w artykule dotyczace badan
nad wykorzystaniem mediéw spoteczno$ciowych w organach $cigania dotycza przedmioto-
wego projektu badawczego.

Polski internet w grudniu 2018, Raport Gemius/PBI, online: http://pbi.org.pl/badanie-
gemius-pbi/polski-internet-w-grudniu-2018/ [dostegp: 3.08.2019].

Digital 2019. Essential insights into how people around the world use the internet, mobile
devices, social media, and e-commerce, online: https://wearesocial.com/global-digital-report-
2019 [dostep: 22.07.2019].

Digital 2019 Poland. All the data and trends you need to understand internet, social media,
mobile and e-commerce behaviors in 2019, online: https://datareportal.com/reports/digital-
2019-poland [dostep: 4.08.2019].

Digital 2019..., op. cit., zob. takze Facebook Reports Fourth Quarter and Full Year 2018
Results, online: https://s21.q4cdn.com/399680738/files/doc_financials/2018/Q4/Q4-2018-
Earnings-Release.pdf [dostep: 3.08.2019]. Facebook wskazuje tam, ze na koniec 2018 roku
posiadat 2,32 miliarda uzytkownikéw aktywnych miesi¢cznie oraz 1,52 miliarda uzytkowni-
kéw aktywnych dziennie.

P. Rosa, Social Media, w: Raport strategiczny. Internet 2018/2019, 1AB Polska, s. 54-55,
online: https://iab.org.pl/wp-content/uploads/2019/06/HBRP-raport-IAB-05-191.pdf [dostep:
22.07.2019].

Facebook Reports Fourth Quarter and Full Year 2018 Results, op. cit.
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liczby przestepstw popetnianych za jego posrednictwem. Wedtug danych Poli-
cji w 2018 roku w Polsce za pomoca sieci popetniono ponad 80 tysiecy prze-
stepstw®. Nieznana jest jednak liczba przestgpstw popetnianych wytacznie
z wykorzystaniem mediéw spoteczno$ciowych. Statystyki zagraniczne wskazu-
ja na duza dynamike tego typu przestepczosci — w Stanach Zjednoczonych we-
dhug danych Federalnego Biura Sledczego (ang. Federal Bureau of Investiga-
tion, FBI) w 2017 roku byto to ponad 20 tysiecy przypadkéw’, przy czym licz-
ba ta w latach 2015-2017 wzrosta trzykrotnie'.

Organy $cigania w celu zwalczania przestgpczo$ci mogg zaréwno wyko-
rzystywaé zasoby dostepne w Internecie — stosujac wywiad jawnozrédtowy ',
jak i zwraca¢ si¢ do ustugodawcéw z zadaniem udostgpnienia informacji. Eks-
ploracyjne badania przeprowadzone na Uniwersytecie Warszawskim'> wskazu-
ja, ze funkcjonariusze Policji wykorzystuja media spolecznosciowe jako zrédio
informacji zaréwno w toku czynnosci operacyjno-rozpoznawczych, jak i czyn-
nosci §ledczych oraz procesowych.

Majac na wzgledzie ztozong problematyke prawng pozyskiwania oraz wy-
korzystywania tego typu danych w procesie karnym, w niniejszym artykule au-
torzy skupili sie wytacznie na podstawach ich pozyskiwania przez polskie or-
gany $cigania, zawezajac przedmiot pracy do wybranych mediéw spoteczno-
sciowych — Facebooka, Twittera oraz Instagrama' — i odnoszac si¢ do danych
pochodzacych wytacznie z terenu Unii Europejskie;j.

Przetwarzanie danych przez serwisy spoleczno$ciowe

Z serwisOw spoteczno$ciowych mozna korzysta¢ zaréwno w ramach wol-
nego dostepu'?, jak i dopiero po uprzedniej rejestracji i zalogowaniu. Jakkol-
wiek zalogowanie czesto warunkuje ujawnienie pewnych tresci, to dane inter-

8 Dane uzyskane od Komendy Giéwnej Policji na podstawie wniosku o udostepnienie infor-

macji publicznej, sierpien 2019, sygn. Gip-3099/19.
®  FBI (2015-2017) Internet Crime Report za: M. McGuire, Social Media Platforms and the
Cybercrime Economy, s. 8, online: https://www.bromium.com/wp-content/uploads/2019/02/
Bromium-Web-of-Profit-Social-Platforms-Report.pdf [dostep: 4.08.2019].
' Ibidem.
Jako wywiad jawnozrédtowy okresla si¢ dziatania obejmujace proces zbierania oraz analizy
informacji pochodzacych ze zrédet otwartych, tj. dostgpnych publicznie. W pismiennictwie
wskazuje si¢, ze informacja jawnozrodtowa to ,,ciag danych, ktére pochodza z jednego badz
wigkszej liczby zrédet jawnych, a ktéry to ciag podlega procesowi oceny z uwzglednieniem
ich zawartosci oraz czasu publikacji” (K. Liedel, T. Serafin, Orwarte zZrédta informacji
w dziatalnosci wywiadowczej, Difin, Warszawa 2011, s. 51).
Badania wtasne, zob. przypis nr 1.
Sa to trzy najpopularniejsze w Polsce media spoteczno$ciowe po YouTube, zob. Digital
2019 Poland..., op. cit.
Korzystanie w ramach wolnego dostgpu oznacza mozliwo$¢ przegladania tresci znajdujacych
si¢ na danym portalu bez zalogowania.
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nautéw przetwarzane sa przez serwisy spolecznoSciowe w kazdym z wyzej
wymienionych przypadkéw — réznica pozostaje jedynie ich zakres.

Bedac zar6wno zarejestrowanym, jak i niezarejestrowanym uzytkowni-
kiem, podczas przegladania tresci znajdujacych si¢ na stronach internetowych
zostawiamy za soba tzw. cyfrowy $lad". Przez pewien czas znajduje sie on za-
réwno na urzadzeniu, z ktérego korzystamy (zwanym urzgdzeniem konco-
wym), infrastrukturze posredniczacej (np. router Wi-Fi), jak i u samych ustu-
godawcOw oraz ich partneréw (dostawcy ustug internetowych, strony interne-
towe, reklamodawcy). Przewaznie dane stanowiace cyfrowy $lad spelniaja
definicje danych osobowych, tj. sg informacjg o zidentyfikowanej lub mozliwej
do zidentyfikowania osobie fizycznej (art. 4 pkt 1 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych
1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE'®). Korzystajac z sieci, posrednio zostawiamy takze $lady cyfrowe
niebedace danymi osobowymi. Sa to informacje istotne dla celéw biznesowych
Iub spolecznych (np. utrzymania infrastruktury, tworzenia nowych ustug,
optymalizacji istniejacych'’), ktére nie umozliwiaja bezposredniej lub posred-
niej identyfikacji danej osoby. Przyktadem danych nieosobowych sg dane ge-
nerowane przez maszyny czy informacje dotyczace przegladanych stron inter-
netowych, a takze dane spseudonimizowane'®. Ramy prawne dla przetwarzania
danych osobowych i nieosobowych stanowia odpowiednio RODO oraz Rozpo-
rzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1807 z dnia 14 listopa-
da 2018 r. w sprawie ram swobodnego przeptywu danych nieosobowych

5 W. Kasprzak definiuje $lad cyfrowy jako zmiane w kodzie binarnym systemu teleinforma-

tycznego, a takze urzadzenia cyfrowego zdolnego do przetwarzania, wysylania, gromadzenia
pakietéw danych, bedaca wynikiem ingerencji zewnetrznej (fizycznej) badz wewngtrznej
(zdalnej), przy czym zaznacza, ze system teleinformatyczny nalezy rozumie¢ jako sieci in-
formatyczne i ich elementy sktadowe — zob. W. Kasprzak, Slady cyfrowe. Studium prawno-
kryminalistyczne, Difin, Warszawa 2015, s. 25-26.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w spra-
wie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne roz-
porzadzenie o ochronie danych) (OJ L 119, 4.5.2016, p. 1-88), dalej zwane ,,RODO”.

Zob. B. McKenna, EU regulation set to advance single market for non-personal data,
,Computer Weekly”, listopad 2018, online: https://www.computerweekly.com/news/25245
2332/EU-regulation-set-to-advance-single-market-for-non-personal-data [dostep: 4.08.2019].
Pseudonimizacja oznacza przetworzenie danych osobowych w taki sposéb, by nie mozna ich
byto juz przypisa¢ konkretnej osobie, ktérej dane dotycza, bez uzycia dodatkowych informa-
cji, pod warunkiem Ze takie dodatkowe informacje sa przechowywane osobno i sg objete
$rodkami technicznymi oraz organizacyjnymi uniemozliwiajacymi ich przypisanie zidentyfi-
kowanej lub mozliwej do zidentyfikowania osobie fizycznej (art. 4 pkt 5 RODO), za:
K. Chatubifiska-Jentkiewicz, J. Taczkowska-Olszewska, Swiadczenie ustug drogq elektro-
niczng. Komentarz, Warszawa 2019, System Informacji Prawnej Legalis.
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w Unii Europejskiej. Aktem prawnym sktadajacym si¢ na swobodg¢ przeptywu
danych osobowych i nieosobowych na Jednolitym Rynku Cyfrowym UE jest
takze opracowywane obecnie tzw. rozporzadzenie ePrivacy'’, ktére ma na celu
uregulowanie zasad przetwarzania danych pochodzacych z tacznosci elektro-
nicznej. Zastapi ono obowigzujacag obecnie dyrektywe 2002/58/WE Parlamentu
Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwarzania danych
osobowych i ochrony prywatnosci w sektorze tacznosci elektronicznej®. W za-
kresie prawodawstwa polskiego zasady przetwarzania danych okresla rozdziat
4 ustawy z dnia 18 lipca 2002 roku o $wiadczeniu ustug droga elektroniczng®'.
Portale spotecznosciowe bedace przedmiotem niniejszego artykutu zostaty
utworzone przez podmioty majace swojg siedzibe w Stanach Zjednoczonych.
Dlatego istotne jest okreslenie, czy maja do nich zastosowanie unijne przepisy
dotyczace ochrony danych osobowych. Przede wszystkim nalezy zauwazy¢, ze
terytorialny zakres stosowania RODO, okreslony w art. 3 ust. 1 RODO, obej-
muje przetwarzanie danych osobowych podmiotéw znajdujacych si¢ na terenie
Unii Europejskiej, niezaleznie od miejsca przetwarzania tych danych. Nieza-
leznie od powyzszego stronami uméw z uzytkownikami serwiséw Facebook,
Twitter oraz Instagram, pochodzacymi z terenéw Unii Europejskiej*, sa spotki
z siedziba w Irlandii®, co do ktérych stosuje sie unijne przepisy dotyczace
ochrony danych osobowych (maja one status administratora danych). Ponadto
podmioty prawa amerykanskiego bedace bezposrednimi wilascicielami serwi-
séw Twitter, Instagram i Facebook przystapity do tzw. Tarczy Prywatnosci®.

19" Zob. COM(2017) 10 final 2017/0003(COD) — Wniosek. Rozporzadzenie Parlamentu Euro-
pejskiego 1 Rady w sprawie poszanowania Zycia prywatnego oraz ochrony danych osobo-
wych w tacznosci elektronicznej i uchylajace dyrektywe 2002/58/WE (rozporzadzenie w spra-
wie prywatnosci i tacznosci elektronicznej), online: https://eur-lex.europa.eu/legal-content/
PL/TXT/?uri=CELEX%3A52017PC0010 [dostegp: 27.07.2019].

Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca
przetwarzania danych osobowych i ochrony prywatnosci w sektorze facznosci elektronicznej
(dyrektywa o prywatnosci i facznosci elektronicznej) (OJ L 201, 31.7.2002, p. 37-47).
Ustawa z dnia 18 lipca 2002 roku o $wiadczeniu ustug drogg elektroniczng (tekst jedn. Dz.U.
22019 1., poz. 123).

W przypadku Twittera strong uméw z uzytkownikami pochodzacymi z terenéw innych niz
Stany Zjednoczone jest spdtka z siedzibg Irlandii, zob. Twitter Terms of Service, online:
https://twitter.com/tos [dostep: 4.08.2019]. Dane uzytkownikéw Facebooka oraz Instagrama
sg z zasady przetwarzane przez spétke z siedziba w Stanach Zjednoczonych, z wytaczeniem
uzytkownikéw z Europy, dla ktérych wlasciwy jest Facebook Ireland Ltd., zob. D. Ingram,
Facebook to put 1.5bn users out of reach of new EU GDPR privacy law, ,,The Irish Times”,
kwiecien 2018, online: https://www.irishtimes.com/business/technology/facebook-to-put-1-
Sbn-users-out-of-reach-of-new-eu-gdpr-privacy-law-1.3466837 [dostep: 4.08.2019].

W przypadku Twittera — Twitter International Company, One Cumberland Place, Fenian
Street Dublin 2, D02 AX07, Irlandia, natomiast Instagrama oraz Facebooka — Facebook Ire-
land Ltd., 4 Grand Canal Square, Grand Canal Harbour, Dublin 2, Irlandia.

Ang. Privacy Shield, petna nazwa: EU-U.S. Privacy Shield Framework, zob. oficjalng strong
internetowa programu: https://www.privacyshield.gov/ [dostgp: 28.07.2019].
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Jest to program, w ramach ktérego odbywa si¢ certyfikacja podmiotéw prze-
twarzajacych dane na terenie Stanéw Zjednoczonych. Spelnienie wymagan
sposobu i zakresu przetwarzania danych na poziomie zapewniajacym prywat-
no$¢ podobng jak dla danych przetwarzanych na terenie UE umozliwia transfer
danych osobowych przez tzw. spéiki-corki z terenu Unii Europejskiej poza te-
ren Europejskiego Obszaru Gospodarczego®, do Stanéw Zjednoczonych. Dla
podmiotéw danych program ,,Tarcza Prywatno$ci” oznacza ulatwienie mozli-
wosci realizacji praw wynikajacych z RODO, a takze zapewnienie zgodnosci
przetwarzania danych z prawem unijnym.

W unijnych przepisach ochrony danych mozna wyr6zni¢ najczesciej sto-
sowane podstawy prawne oraz rodzaje danych osobowych przetwarzanych na
ich podstawie:

a) w celu wykonania umowy (art. 6 ust. 1 lit. b. RODO), tj. $wiadczenia na
rzecz uzytkownika okre§lonej ustugi. Zakres danych przetwarzanych
w ramach tej podstawy jest $ciSle powigzany z zasadg minimalizacji da-
nych (art. 5 ust. 1 lit. ¢ RODO), zgodnie z ktéra ustugodawca powinien
zada¢ wylacznie danych bezwzglednie niezbednych dla $§wiadczonych
ustug. Przyktadowo danymi niezb¢ednymi do §wiadczenia ustugi w ramach
serwisu Instagram, w zakresie danych wskazywanych przez uzytkownika,
beda numer telefonu komérkowego lub adres email, imi¢ i nazwisko oraz
nazwa uzytkownika;

b) w celu prawnie uzasadnionego interesu administratora danych (art. 6 ust. 1
lit. f RODO), tj. stosowania marketingu wiasnych ustug/produktéw, zapo-
biegania oszustwom, dostosowywania tre$ci, analizowania aktywno$ci
uzytkownikéw, dochodzenia praw lub obrony przed roszczeniami — przy
czym podstawa ta nie powinna by¢ stosowana w stosunku do dzieci®®;

¢) w celach, na ktére podmiot danych wyrazit zgode (art. 6 ust. 1 lit. a RO-
DO), np.: przetwarzania danych do celéw marketingowych przez osoby
trzecie, w tym przetwarzania zautomatyzowanego (profilowanie) celem
oferowania dopasowanych informacji marketingowych, przetwarzania
podanych przez uzytkownika danych, ktére nie byty niezbgdne do §wiad-
czenia ustugi, prowadzenia badan rynku.

% Obecnie cztonkami Europejskiego Obszaru Gospodarczego (EOG) sa panstwa cztonkowskie

Unii Europejskiej oraz Islandia, Norwegia i Liechtenstein, zob. Agreement on the European
Economic Area, https://www.efta.int/sites/default/files/documents/legal-texts/eea/the-eea-
agreement/Main%?20Text%200f%?20the %20Agreement/EEAagreement.pdf [dostgp: 6.08.2019].
Zakaz stosowania podstawy prawnie uzasadnionego interesu administratora w przypadku da-
nych osobowych dzieci wynika z wykladni jezykowej art. 6 ust. 1 lit. f RODO — zob. P. Li-
twinski, P. Barta, M. Kawecki, Artykut 6 RODO, nb 58, w: P. Litwinski (red.), Rozporzgdze-
nie UE w sprawie ochrony 0sob fizycznych w zwiqzku z przetwarzaniem danych osobowych
i swobodnym przeptywem takich danych. Komentarz, Warszawa 2018, System Informacji
Prawnej Legalis.
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Szczegblne zasady przetwarzania danych odnoszg si¢ do tzw. danych oso-
bowych wrazliwych (art. 9 RODO), tj. danych dotyczacych zdrowia, seksual-
nosci, pogladéw politycznych, pochodzenia rasowego lub etnicznego czy da-
nych biometrycznych. Przetwarzanie takich danych jest mozliwe przez admini-
stratora m.in. w przypadku wyrazenia wyraznej zgody czy upublicznienia
w sposéb oczywisty tych danych. Upublicznienie moze nastapi¢ wylacznie
przez podmiot danych lub przez inng osobg¢ za jego wyrazng zgoda, jezeli upu-
blicznienie zostato dokonane wobec nieoznaczonego grona adresatéw>’. W pi-
$miennictwie wskazuje sie, ze kryterium podania danych do publicznej wiado-
mosci spetnia podanie danych na ogélnie dostepnych forach internetowych czy
grupach dyskusyjnych, nawet jesli wymagaja one logowania®. Stad dane po-
dawane na portalach spotecznosciowych, zwtaszcza gdy oznaczane sg jako do-
stepne publicznie, dla okreslonego obszaru lub dla znajomych podmiotu da-
nych, moga by¢ uznawane za upublicznione dla nieoznaczonego kregu adresa-
tow, a stad przetwarzane przez administratora na podstawie art. 9 ust. 2 lit. e
RODO.

Dane podlegajace szczegdlnej ochronie moga stanowic¢ element postow,
fotografii czy wiadomosci prywatnych. Ponadto w przypadku Facebooka profil
osoby moze zosta¢ uzupetniony o informacje na temat pogladéw religijnych
oraz politycznych. Wylacznie w tym przypadku wobec uzytkownika wys§wiet-
lany jest komunikat z zadaniem zaakceptowania zasad przetwarzania danych
oraz ich upublicznienia. Facebook informuje uzytkownika o tym, ze dane wraz-
liwe bedg przetwarzane do celow marketingowych, w tym profilowania. Jak
wspomniano jednak powyzej, dane na temat chociazby seksualno$ci moga zo-
sta¢ uzyskane nie tylko z tresci zamieszczonych bezposrednio na profilu danej
osoby. Catoksztatt aktywnosci podmiotu danych: polubione zdjecia, komenta-
rze, strony czy zaangazowanie w pewne wydarzenia, moze prowadzi¢ do po-
znania jego zainteresowan i pogladéw®.

7 Ibidem, art. 9, nb. 20.

% Uwagi na tle starej ustawy o ochronie danych, ktére nie stracity na aktualnosci po wejsciu
w zycie RODO, zob. P. Barta, P. Litwinski, Ustawa o ochronie danych osobowych. Komen-
tarz, wyd. 4, Warszawa 2016, art. 27, nb. 23, System Informacji Prawnej Legalis.

Z badan przeprowadzonych w styczniu 2018 roku, tj. na kilka miesigcy przed rozpoczgciem
obowiazywania RODO, wynika, ze Facebook na podstawie ogélnej aktywnosci uzytkowni-
kéw profilowat m.in. ich orientacje seksualng — zob. J.G. Cabafias, A. Cuevas, R. Cuevas,
Unveiling and quantifying Facebook exploitation of sensitive personal data for advertising
purposes, 2018, online: https://www.usenix.org/system/files/conference/usenixsecurity18/
secl8-cabanas.pdf [dostgp: 28.07.2019]. Obecnie informacja dotyczaca wykorzystania da-
nych wrazliwych znajdujaca si¢ w Zasadach dotyczgcych danych Facebooka odnosi si¢ do
danych uzyskanych na podstawie wyraznej zgody, a takze tych, ktére uzytkownik zdecydo-
wat si¢ wyraznie udostepnic.
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Portale spoteczno$ciowe przetwarzajg takze dane niebedace tzw. danymi
wrazliwymi, ktére pozyskuja samodzielnie lub od partneréw. Nawet informacje
dotyczace danej osoby niebedgcej zarejestrowanym uzytkownikiem mogg by¢
przetwarzane przez portale spolecznosciowe, chociazby w wyniku dziatan in-
nego uzytkownika, ktéry zaimportuje swoje kontakty z telefonu do serwisu lub
umozliwi aplikacji spotecznosciowej dostep do listy swoich potaczen telefo-
nicznych lub wiadomosci tekstowych™. Takze reklamodawcy moga dodawaé
dane o0séb do listy klientéw, ktdéra nastgpnie jest dopasowywana do danego pro-
filu na Facebooku. Stad pochodzace od oséb trzecich informacje na temat
podmiotu danych sa przetwarzane przez portale spotecznosciowe, nawet gdy
uzytkownik nie jest zarejestrowany na platformie. Skutkiem takiego przetwa-
rzania jest np. proponowanie nowo zarejestrowanym osobom dodania do zna-
jomych uzytkownikéw poznanych w rzeczywistosci, jak i wyswietlanie reklam
zgodnych z ich zainteresowaniami.

Gtéwnie jednak portale spoteczno$ciowe zapetniane sg tresciami wytwo-
rzonymi przez uzytkownikéw — intencjonalnie lub nie§wiadomie. Przyktadem
moze by¢ umieszczenie na Instagramie zdjecia z wakacji. Oprécz samego ob-
razu wraz z dodanym przez uzytkownika opisem portal spotecznosciowy po-
biera i analizuje inne dane, jak chociazby metadane dotyczace urzadzenia, kto-
rym wykonano zdj¢cie, miejsca wykonania zdjg¢cia czy daty utworzenia przesy-
fanego pliku. Wickszos¢ gromadzonych informacji nie jest jednak udostepniana
publicznie, ale stuzy jedynie celom marketingowym, statystycznym lub jest
wykorzystywana do rozwijania serwisu. Facebook oraz Instagram® uzyskuja
takze informacje z urzadzen koncowych, otrzymujac przyktadowo dane: o sys-
temie operacyjnym, przegladarce, baterii, sile sygnatu, zainstalowanych wtycz-
kach, ruchach myszy, informacji, czy strona jest otwarta na pierwszym planie
lub w tle, identyfikatorach urzadzen — adresach MAC (ang. Media Access Con-
trol adress)”, adresie IP (ang. IP adress)™, identyfikatorach reklamowych,
w tym ID cookies™, liscie punktéw dostepu wi-fi, nadajnikach sieci komérko-

30 Zob. Zasady dotyczgce danych Facebooka, online: https://www.facebook.com/policy.php

[dostep: 28.07.2019].

Podobny zakres danych jest zbierany przez Twittera, zob. Twitter Privacy Policy, online:
https://twitter.com/en/privacy [dostep: 28.07.2019].

Adres MAC jest unikatowym adresem karty sieciowej, nadawanym przez producenta w trak-
cie produkcji. Zob. M. Cunche, I know your MAC Address: Targeted tracking of individual
using Wi-Fi, online: https://hal.inria.fr/file/index/docid/858324/filename/Wi-Fi_Stalking.pdf
[dostep: 6.08.2019].

Adres IP jest niepowtarzalnym w danej chwili adresem nadawanym indywidualnie kazdemu
urzadzeniu podiaczonemu do internetu. Adres ten moze si¢ wielokrotnie zmienia¢ dla jedne-
go urzadzenia, albowiem jest on co do zasady staly tylko na czas danego pofaczenia. Zob.
T. Fotta, A. Mucha, Zniestawienie i zniewaZenie w internecie, ,Prokuratura i Prawo” 2006,
nr 11, s. 55-56.

ID Cookie jest trwalym identyfikatorem danego ciasteczka (ang. cookie), czyli pliku teksto-
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wych znajdujacych si¢ w poblizu, nazwie operatora sieci lub dostawcy Interne-
tu, jezyku, strefie czasowej, numerze telefonu komoérkowego oraz innych da-
nych udostepnianych za zgoda uzytkownika — np. lokalizacji GPS™. Niektére
z wyzej wymienionych informacji moga by¢ przesylane nie tylko, gdy uzyt-
kownik korzysta bezposrednio z portalu spolecznosciowego, ale takze gdy
znajduje si¢ na innych stronach internetowych lub aplikacjach, ktére wykorzy-
stuja interfejs programistyczny aplikacji (ang. application programming inter-
face, API)*® danego portalu®’.

Zakres danych przetwarzanych przez portale spotecznosciowe jest bardzo
szeroki, niemniej wszystkie dane podlegaja retencji, ktérej okres zalezny jest
od ich rodzaju. Z informacji podawanych przez samych ustlugodawcéw wyni-
ka, ze przyktadowo historia wyszukiwania, nawet gdy zostanie usuni¢ta z po-
ziomu uzytkownika, jest przechowywana przez Facebooka przez okres szesciu
miesigcy, kopia dowodu tozsamosci za$, wykorzystywana przy weryfikacji
konta, usuwana jest po trzydziestu dniach™.

Niewatpliwie serwisy spolecznosciowe posiadaja kompleksowy i szeroko
rozbudowany system zbierania oraz przetwarzania informacji o uzytkowni-
kach. Podstawowym celem zbierania danych jest §wiadczenie ustug oraz do-
starczanie dopasowanych reklam. Niemniej, jak kazdy ustugodawca, takze por-
tale spotecznosciowe zobowigzane sa wspdldziata¢ z organami $cigania oraz
wymiaru sprawiedliwos$ci w przypadkach przewidzianych wtasciwymi przepi-
sami.

Pozyskiwanie danych przez organy $cigania

Wprowadzenie

Organy $cigania w celu pozyskiwania danych z portaléw spotecznoscio-
wych moga wykorzystywaé zaréwno bialy wywiad, jak i korzysta¢ z upraw-
nien $ledczych, kierujac do ustugodawcow zadania udostepnienia danych. Sa-
mo pojecie biatlego wywiadu nie jest w zaden sposéb uregulowane przez prawo

wego zapisywanego na urzadzeniu uzytkownika przez przegladarke internetowg na zadanie
strony internetowej, przesylang do danego serwera za kazdym razem, kiedy odwiedzana jest
ponownie witryna sieciowa. Zob. A. Klein, B. Pinkas, DNS cache-based user tracking, onli-
ne: https://www.ndss-symposium.org/wpcontent/uploads/2019/02/ndss2019_04B-4_Klein_pa-
per.pdf [dostep: 6.08.2019].

Zasady dotyczgce danych..., op. cit.

Zob. What is an API?, online: https://www.mulesoft.com/resources/api/what-is-an-api [do-
step: 4.08.2019].

Zob. D. Baser, Hard questions: What data does Facebook collect when I'm not using Face-
book, and why?, Facebook Newsroom, kwiecien 2018, online: https:/newsroom.fb.com/
news/2018/04/data-off-facebook/ [dostep: 4.08.2019].

Zasady dotyczgce danych..., op. cit.
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polskie, zatem przy jego definiowaniu nalezy korzysta¢ z dorobku doktryny?’.
Jedna z propozycji przedstawia Krzysztof Mroziewicz, ktéry okresla bialy wy-
wiad jako analize informaciji z legalnie dostepnych zrédet*’. Dane pozyskiwane
w ten sposéb z mediéw spotecznosciowych cechuja sie otwarta dostepnoscia
dla uzytkownikéw portalu, a nawet os6b, ktére tymi uzytkownikami nie sa, tj.
uzyskuja dostgp do pewnych danych, mimo Ze nie sg zalogowane. Dostgp do
przedmiotowych danych moze by¢ jednak ograniczony, na przyktad przez za-
wezenie dostgpu do zawartych tam tresci tylko dla zarejestrowanych uzytkow-
nikéw. Ten sposéb pozyskiwania danych przez organy $cigania nie wymaga
zwrdcenia si¢ z wnioskiem o ich udostgpnienie do samego ustugodawcy, ponie-
waz sg one juz ujawnione z zasady przez samego uzytkownika danego portalu.

Niezaleznie od mozliwosci skorzystania z dostepu do zrédet otwartych or-
gany §cigania moga nawigzywa¢ wspolprace z ustugodawcami bezposrednio
albo wykorzystujac w tym celu instrumenty mi¢dzynarodowej pomocy praw-
nej"'. W tym przypadku organy $cigania zwracaja si¢ z prosba do ustugodawcy,
ktéry prowadzi portal spolecznosciowy, o udostepnienie konkretnych danych
uzytkownika. Zwrotnie przekazane informacje przewaznie zawieraja dane nie-
majace charakteru publicznie dostepnego — przyktadowo sg to dane adresu IP
rejestracji uzytkownika, numeru telefonu, adresu poczty elektronicznej czy da-
ne lokalizacyjne**.

Uzyskiwanie informacji jawnozrodtowych z mediow spotecznosciowych

W trakcie badan nad problematykg wykorzystania mediow spoleczno-
Sciowych w pracy organdéw $cigania respondenci wyrazali r6znorodne opinie
co do kwalifikacji prawnej czynno$ci bialowywiadowczych dokonywanych
w zakresie mediéw spotecznosciowych®. Uczestniczacy w badaniach funkcjo-
nariusze Policji podejmowali préby ich ujecia jako czynnos$ci operacyjno-
rozpoznawczych albo czynnosci procesowych. Rozréznienie to jest donioste
praktycznie, chociazby ze wzgledu na odmienne rezimy dokumentowania oraz
dostepu do gromadzonych informacji w toku wykonywania tych czynnosci.

¥ Zob. B. Stromczynski, P. Waszkiewicz, Biaty wywiad w praktyce pracy organéw Scigania na

przyktadzie wykorzystania serwiséw spotecznosciowych, ,Prokuratura i Prawo” 2014, nr 5,
s. 148.

K. Mroziewicz, Czas pluskiew, Wydawnictwo Sensacje XX Wieku Bogustaw Wotoszanski,
Warszawa 2007, s. 334, za: K. Jarczewska-Walendziak, Wykorzystywanie otwartych zrodet
informacji przez stuzby Sledcze, ,,Torunskie Studia Bibliologiczne” 2017, nr 1 (18), s. 137.
Zob. takze propozycje przedstawione przez innych przedstawicieli doktryny, przywotane w:
B. Stromczynski, P. Waszkiewicz, op. cit.

Badania wtasne, zob. przypis nr 1.

Informacje dla organow Scigania, online: https://www.facebook.com/safety/groups/law/gu-
idelines/ [dostgp: 4.08.2019].

Badania wtasne, zob. przypis nr 1.
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Wspomniane wcze$niej watpliwosci funkcjonariuszy Policji w zakresie
ujmowania czynno$ci biatowywiadowczych jako czynnosci operacyjnych lub
procesowych nie sg odosobnione, albowiem przeprowadzone w Polsce badania
Jedrzeja Pogorzelskiego wskazujg na istnienie tozsamego dylematu wsréd pro-
kuratoréw™*.

Podstawa do stosowania czynno$ci operacyjno-rozpoznawczych przez Po-
licje jest art. 14 ust. 1 ustawy o Policji*. Termin ten pojawia sie réwniez w in-
nych ustawach regulujacych dziatania stuzb, na przyktad w ustawie o Agencji
Bezpieczenstwa Wewnetrznegoi Agencji Wywiadu® oraz ustawie o Central-
nym Biurze Antykorupcyjnym®’. Brak jest natomiast w polskim prawodaw-
stwie definicji tych czynnosci®. Szczatkowe regulacje obejmuja co najwyzej
konkretne przyktady czynnosci operacyjno-rozpoznawczych, z wymienionymi
przestankami ich stosowania®. Prébe zdefiniowania tego pojecia podjeli auto-
rzy projektu ustawy o czynnosciach operacyjno-rozpoznawczych z 2008 ro-
ku™, ktéra jednak nigdy nie weszta w zycie. Réwniez w literaturze przedmiotu
podejmowane byty préby zdefiniowana tych czynnosci i za trafne nalezy uznaé
stanowisko Tadeusza Hanauska, ktérego zdaniem ,,czynno$ci operacyjne sta-
nowig odrebny system poufnych lub tajnych dziatan organéw policyjnych,
prowadzonych poza procesem karnym, przy czym czynnosci te stuza aktual-

nym lub przysztym celom tego procesu”'. W $wietle ustawy o Policji jednym

#“ Prawie 60% badanych prokuratoréw uznato pozyskiwanie i analizowania zrédet otwartych

za czynnosci operacyjno-rozpoznawcze, zob. J. Pogorzelski, Wykorzystanie otwartych zrodet
informacji w pracy prokuratora, w: W. Filipkowski, W. Madrzejowski (red.), Biaty wywiad.
Otwarte zZrodla informacji — wokot teorii i praktyki, Wydawnictwo C.H. Beck, Warszawa
2012, s. 156.

W granicach swych zadan Policja w celu rozpoznawania, zapobiegania i wykrywania prze-
stepstw i wykroczen wykonuje czynnosci operacyjno-rozpoznawcze, dochodzeniowo-§ledcze
i administracyjno-porzadkowe (Ustawa z dnia 6 kwietnia 1990 roku o Policji, tekst jedn.
Dz.U. z 2019 r., poz. 161), w tym zakresie zob. takze: M. Rogacka-Rzewnicka, P. Girdwoyn,
Undercover Operation, Rapports Polonais XIXth International Congress Of Comparative
Law Vienne 20-26 VII 2014, £.6dz 2014, s. 381.

Ustawa z dnia 24 maja 2002 roku o Agencji Bezpieczenstwa Wewngtrznego oraz Agencji
Wywiadu (tekst jedn. Dz.U. z 2018 r., poz. 2387).

Ustawa z dnia 9 czerwca 2006 roku o Centralnym Biurze Antykorupcyjnym (tekst jedn.
Dz.U. 2018, poz. 2104).

T. Grzegorczyk, J. Tylman, Polskie postgpowanie karne, wyd. IX, Wolters Kluwer, Warsza-
wa 2014, s. 624.

Por. art. 19 oraz 19a ustawy o Policji.

Zob. art. 2 oraz art. 3 Projektu ustawy o czynnosciach operacyjno-rozpoznawczych, online:
http://orka.sejm.gov.pl/proc6.nsf/projekty/353_p.htm [dostgp: 29.07.2019].

T. Hanausek, Kryminalistyka. Zarys wyktadu, Zakamycze, Krakéw 1996, s. 96. Zob. takze
definicj¢ J. Krwawicza, ktérego zdaniem praca operacyjna to system zbierania, w zasadzie
w drodze czynnosci pozaprocesowych, informacji niezbednych do ustalenia zamiar6w oraz
dziatalnosci przestgpcy, jak réwniez ujawnienia nieznanych policji przestepstw lub uzupet-
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z celéw stosowania czynnosci operacyjno-rozpoznawczych jest rozpoznawanie
przestepstw i wykroczen, w tym rozmiaru ich wystepowania, formy, jaka one
przybieraja, oraz prawdopodobiefistwa ich wystapienia™.

Media spotecznosciowe moga stanowi¢ zrédto wszelakiego rodzaju in-
formacji, rowniez takich, ktére moga mie¢ znaczenie dla procesu karnego.
Przyktadowo uzytkownik moze opublikowa¢ film lub zdjecie dokumentujace
popetienie czynu zabronionego. Ponadto samo wykorzystanie portalu spo-
teczno$ciowego moze by¢ elementem modus operandi sprawcy, chociazby
przy tzw. przestgpstwach z nienawisci>. W takich przypadkach organy $ciga-
nia, podejmujac czynnosci w odniesieniu do mediéw spotecznosciowych, moga
uzyska¢ bezposrednie dowody popelnienia przestepstwa. Media spoteczno-
Sciowe moga jednak zosta¢ wykorzystane takze do innych celéw, takich jak
chociazby ustalenie powigzan osobowych sprawcy. Tego typu dzialania,
w $wietle przywotanych wcze$niej definicji, moga zosta¢ uznane za czynnosci
operacyjno-rozpoznawcze, co moze wywolywaé watpliwosci ze wzgledu na
zréznicowane uregulowanie tej problematyki w ustawach dotyczacych ABW,
AW oraz CBA.

Ustawa o Agencji Bezpieczenstwa Wewnetrznego i Agencji Wywiadu
przewiduje podzial na czynno$ci operacyjno-rozpoznawcze 1 analityczno-
informacyjne, co zdaniem Blazeja Stromczynskiego oraz Pawla Waszkiewicza
moze wskazywaé na rozréznienie migdzy biatym wywiadem a czynno$ciami
operacyjno-rozpoznawczymi’'. Ich stanowisko opiera sie jednak na brzmieniu
art. 20 ustawy o Policji sprzed nowelizacji™. Wskazywano w niej, ze Policja
moze pozyskiwaé informacje, w tym informacje niejawne, co miatoby wska-
zywacé, ze z reguly informacje powinny by¢ uzyskiwane jawnie. Niezaleznie od
powyzszego, przy zalozeniu jawnosci tych dzialan, w §wietle cytowanej defini-
cji T. Hanauska czynnosci te nie moglyby by¢ uznawane za czynnosci opera-
cyjno-rozpoznawcze z uwagi na utrat¢ przymiotu tajnosci. Nalezy jednak
wskaza¢, ze w obecnym stanie prawnym Policja w realizacji swoich zadan
ustawowych uprawniona jest do ,,przetwarzania informacji, w tym danych oso-

niania wiadomosci o przestgpstwach znanych, za: T. Grzegorczyk, J. Tylman, Polskie poste-
powanie karne, op. cit., s. 624.

Zob. art. 14 ustawy o Policji.

Zob. wywiad z Rzecznikiem Praw Obywatelskich Adamem Bodnarem: N. Sawka, Ile jest
przestepstw z nienawisci? Czy oficjalne dane sq zanizone?, styczen 2019, online:
http://sonar.wyborcza.pl/sonar/7,156422,24374999,jak-mowa-nienawisci-staje-sie-elemen-
tem-naszej-codziennosci.html?disableRedirects=true [dostep: 4.08.2019].

Zob. B. Stromczynski, P. Waszkiewicz, op. cit., s. 163—165. Podobnie kompetencje stuzb
ujmuje ustawa o Centralnym Biurze Antykorupcyjnym.

Nowela ustawy o Policji dokonana ustawg z dnia 14 grudnia 2018 roku o ochronie danych
osobowych przetwarzanych w zwigzku z zapobieganiem i zwalczaniem przestgpczosci
(Dz.U. 22019 r., poz. 125).
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bowych™. Brak jest zatem podziatu sposobu pozyskania informacji na sposéb
jawny i niejawny. Zakladajac racjonalno$¢ ustawodawcy, nalezy przyjac celo-
wo$¢ tego rozwigzania. Jezeli ustawa o Policji nie postuguje si¢ terminem
czynnosci analityczno-informacyjnych, to znaczy, ze w przypadku tej formacji
ustawodawca nie rozréznia tych czynnosci. Dlatego nalezy poda¢é w watpli-
wos¢ celowos$¢ rozrézniania czynnosci analityczno-informacyjnych i operacyj-
no-rozpoznawczych w konteks$cie bialego wywiadu prowadzonego przez funk-
cjonariuszy Policji.

Przyktadem czynno$ci operacyjno-rozpoznawczych Policji w mediach
spolecznosciowych moze by¢ zatozenie konta na dane fikcyjne, ktére ma zo-
sta¢ wykorzystane wytacznie do czynnos$ci stuzbowych. Wykorzystanie tego
konta do przegladania treSci otwartych nalezy uzna¢ za czynno$¢ biatlowywia-
dowcza, natomiast wystanie zaproszenia do znajomych na Facebooku, dotg-
czenie do zamknigtej grupy czy nawiazanie bezposredniego kontaktu z figuran-
tem stanowi juz wyjscie poza granice bialego wywiadu. Dokonywanie wyzej
wskazanych czynno$ci z wykorzystaniem konta zawierajacego prawdziwe dane
funkcjonariusza Policji bedzie stanowi¢ czynno$¢ operacyjna, niemniej nalezy
podkresli¢, ze jest to dziatanie niewlasciwe. Przy wykonywaniu tego typu
czynno$ci co do zasady nalezatoby zachowa¢ daleko posunig¢ta ostrozno$¢
i chroni¢ funkcjonariusza Policji przed ujawnieniem jego danych osobowych.

Nalezy jednak zauwazy¢, ze wykorzystanie kont zatozonych na dane fik-
cyjne stoi w sprzeczno$ci z regulaminem Facebooka”, stanowigcym cze$é
umowy mig¢dzy uzytkownikiem portalu a ustugodawcg. W przypadku gdy kon-
to zostanie zgtoszone jako fatszywe lub ustugodawca sam stwierdzi, ze tozsa-
mos¢ uzytkownika moze si¢ r6zni¢ od danych podanych przy rejestracji, Face-
book moze zazgda¢ weryfikacji, ktéra polega na przestaniu dokumentu urze-
dowego. W takim przypadku funkcjonariusz Policji posiadajacy konto
zatozone na dane fikcyjne moze skorzysta¢ z falszywej tozsamosci, czego pod-
stawe stanowi art. 20a ust. 2 ustawy o Policji’®. Doraznym rozwigzaniem moze
by¢ takze zalozenie nowego konta, jezeli konto poddane weryfikacji nie umoz-
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Art. 20 ustawy o Policji.

Poczatkowo Facebook w swoich niejawnych wytycznych dla organéw $cigania zawart pros-
be o niekorzystanie z fatszywych kont w celu prowadzenia postgpowania, zob. Facebook
Law Enforcement Guidelines, https://info.publicintelligence.net/Facebook2010-2.pdf [do-
step: 29.07.2019]. Obecnie w wytycznych Facebooka dla organéw Scigania brak jest takiej
pros$by, zob. Regulamin Facebooka, online: https://pl-pl.facebook.com/legal/terms [dostep:
29.07.2019].

Przy wykonywaniu czynnos$ci operacyjno-rozpoznawczych policjanci moga postugiwaé si¢
dokumentami publicznymi w rozumieniu ustawy z dnia 22 listopada 2018 r. o dokumentach
publicznych (Dz.U. z 2019 r., poz. 53) lub innymi dokumentami, ktére uniemozliwiajg usta-
lenie danych identyfikujacych funkcjonariusza Policji oraz $rodkéw, ktérymi postuguje si¢
przy wykonywaniu zadan stuzbowych.
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liwia dostgpu do szczegdlnych informacji, np. poprzez dostep do zamknigtych
grup.

Problem kont zatozonych na dane fikcyjne nie wystepuje w przypadku
Twittera, gdzie w umowie zawieranej miedzy uzytkownikiem a ustugodawca
nie ma wymogu podawania swoich prawdziwych danych™. Jedyna sprzeczno$é
migdzy postanowieniami umowy a ewentualnymi czynno$ciami operacyjnymi
mogtaby wystapi¢ w zwiazku z zakazem nasladownictwa®. Hipotetycznie mo-
gtoby to utrudni¢ prowadzenie gry operacyjnej polegajacej na podszywaniu si¢
pod konkretng osobg.

W dostepnych publicznie zrédtach prawa wewngtrznego Policji brak jest
definicji bialego wywiadu. Jednak wykorzystanie zrodet otwartych, w tym me-
diéw spolecznosciowych, pojawia si¢ w zalacznikach do decyzji Komendanta
Gtéwnego Policji, okre$lajacych programy szkoleniowe w ramach kurséw spe-
cjalistycznych®’.

Wspomniane wcze$niej implikacje zakwalifikowania przedmiotowych
czynnosci jako czynno$ci operacyjno-rozpoznawczych albo czynnosci proce-
sowych sa istotne praktycznie chociazby w zakresie dostgpu do informacji
o podjeciu tych czynnos$ci. Czynnosci operacyjno-rozpoznawcze charakteryzu-
ja si¢ poufno$cia. Zatem informacja o ich podjgciu powinna znalez¢ si¢ wy-
facznie w tzw. aktach operacyjnych Policji, do ktérych nie maja dostepu strony
postgpowania karnego. Rdwnolegte prowadzenie dokumentacji czynno$ci ope-
racyjno-rozpoznawczych wynika z ich charakterystyki, albowiem prowadzone
sg one pozaprocesowo, niejako obok procesu karnego. Dopiero gdyby w wyni-
ku podjetej czynnosci udato si¢ zdoby¢ istotny dowdd, powinien on zostaé
wprowadzony do procesu z zachowaniem wymagan art. 393 § 1 Kodeksu po-
stepowania karnego®. Przyktadem ilustrujacym wyzej wskazany proces moze
by¢ czynno$¢ operacyjnego sprawdzenia aktywnos$ci na Facebooku, w wyniku
ktérej ujawniony zostanie film potwierdzajacy dokonanie czynu zabronionego.
Dopiero przeprowadzenie ogledzin tego filmu i umieszczenie wtasciwego pro-
tokotu w aktach sprawy stanowi¢ bedzie czynno$¢ procesowa, mogaca stano-

% Zasady Twittera, online: https://help.twitter.com/pl/rules-and-policies/twitter-rules [dostep:

29.07.2019].
%" Ibidem.
Zob. Decyzj¢ nr 322 Komendanta Gléwnego Policji z dnia 24 pazdziernika 2018 r. w spra-
wie programu nauczania na kursie specjalistycznym w zakresie uzyskiwania informacji z In-
ternetu dla policjantéw zwalczajacych przestepczo$s¢ komputerowa, w ktérej jednym tema-
téw kursu jest pozyskiwanie informacji ze Zrédet powszechnie dostepnych. Podobnie tema-
tyka ta wystepuje réwniez w Decyzji Komendanta Gtéwnego Policji nr 354 z dnia 13 listopada
2015 r. w sprawie programu nauczania na kursie specjalistycznym z analizy kryminalnej
w zakresie cyberprzestgpczosci.
Ustawa z dnia 6 czerwca 1997 roku — Kodeks postgpowania karnego (tekst jedn. Dz.U.
z 2018 r., poz. 1987, ze zm.), dalej: k.p.k.
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wi¢ podstawe rozstrzygnigcia sadu. Zewnetrzny obserwator nie bedzie przy
tym wiedzial, jakie czynnosci legly u podstaw sporzadzenia protokotu®.

Pozyskiwanie danych na podstawie wspotpracy z ustugodawcami

Wzajemne prawa i obowiazki mig¢dzy uzytkownikiem a ustugodawca,
w tym takze spos6b udost¢pniania danych uzytkownika, normuje regulamin
danej ustugi. W pierwszej kolejnosci omowione zostang zasady dotyczace Fa-
cebooka oraz Instagrama, nastepnie za§ Twittera.

Facebook oraz Instagram

Przede wszystkim nalezy zwré6ci¢ uwage na § 4 pkt 1 Regulaminu Face-
booka, ktéry daje ustugodawcy mozliwos¢ biezacego aktualizowania regulami-
nu®. Aktualno$¢ zawartych w niniejszym artykule informacji nalezy zatem
ocenia¢ wedtug regulaminu obowigzujacego na dzien ztozenia go do druku®.
Pojecie organéw $cigania wystepuje tylko w § 1 Regulaminu Facebooka,
w punkcie dotyczacym zwalczania przypadkéw szkodliwego dziatania, gdzie
ustugodawca wskazuje, ze w razie wystepowania szkodliwych wobec innych
uzytkownikow dziatan lub tre$ci Facebook moze podja¢ odpowiednie $rodki,
wsrdd ktérych wymienione jest zawiadomienie organéw $cigania. W samej tre-
$ci regulaminu brak jest sprecyzowania, co moze si¢ kry¢ za pojeciem szkodli-
wych dzialan, niemniej pomocne w tym zakresie moga by¢ publikowane przez
ustugodawce tzw. standardy spoteczno$ci, wyznaczajace zasady aktywnosci
w ramach serwisu.

Regutly udostgpniania informacji organom §cigania opisane sa w zasadach
dotyczacych danych, ktére opisuja sposéb, w jaki portal udostgpnia dane swo-
ich uzytkownikéw, przy czym sg one wiazace rowniez w zakresie Instagrama,
Messengera, a takze innych produktéw czy funkcji oferowanych przez Facebo-
oka®. W tym miejscu nalezy podkreslié¢, ze wiascicielem portalu spoteczno-
Sciowego Instagram jest sam Facebook, dlatego tez sposoby udostgpniania da-
nych w obu serwisach si¢ pokrywajg. Wérdd informacji zawartych w przed-
miotowych zasadach wskazani zostali rodzajowo partnerzy ktérym Facebook
moze udostepnia¢ dane uzytkownikéw. Znajdujg si¢ wérdd nich migdzy innymi
reklamodawcy, badacze i naukowcy, ale, co istotne, takze ograny $cigania.

Z uwagi na zakres tematyczny niniejszego artykulu nalezy jedynie zasygnalizowaé proble-
matyke wprowadzania dowodéw z mediéw spoteczno$ciowych do procesu karnego.
Regulamin Facebooka.

Tj. zgodnie z Regulaminem Facebooka, zaktualizowanym dnia 31 lipca 2019 roku.

Zasady dotyczgce danych..., op. cit.
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Facebook udziela informacji organom $cigania w dwoch przypadkach —
odpowiedzi na wezwania sgdowe oraz wnioskow o udostgpnienie danych bez
wezwania sagdowego, czyli w tzw. trybie nagtym.

Niewatpliwie czgsciej stosowane jest wnioskowanie o udostgpnienie da-
nych z wykorzystaniem wezwania sadowego®’, ktére na gruncie polskich prze-
piséw powinno by¢ rozumiane jako wlasciwe postanowienie prokuratora. Nie-
mniej ustugodawca wymienia warunki, od ktérych spetnienia uzaleznia udzie-
lenie tej odpowiedzi. Po pierwsze, sam ustugodawca musi mie¢ oparte na
dobrej wierze przekonanie, ze istnieje taki obowigzek w $wietle prawa. Po dru-
gie, ustugodawca musi mie¢ przekonanie, ze udzielenie odpowiedzi jest wy-
magane przepisami danej jurysdykcji, dotyczy uzytkownikéw z danej jurys-
dykcji i jest zgodne ze standardami miedzynarodowymi. Tego typu warunki
moga by¢ ustalane przez ustugodawcéw, albowiem wykonanie danego posta-
nowienia lezy wytacznie w zakresie ich dobrej woli wobec transgranicznego
charakteru zadania i przekazania go bezposrednio do ustugodawcy, z pominig-
ciem organdw panstwa siedziby danej spoiki.

W drugim z omawianych trybéw udostgpnienia informacji ustugodawca
nie wymaga juz wezwania sgdowego. Dane udostgpniane sg organom $cigania
w celu zapobiegania zagrozeniu zycia lub zdrowia ludzkiego, tj. w przypad-
kach nagtych.

Niezaleznie od powyzszego Facebook zaznacza, Zze moze dane na pewien
czas ,,zamrozi¢”®, o ile s3 one przedmiotem whasciwego zadania, zgtoszonego
w dowolnym z wyzej wymienionych trybow.

Sposéb kontaktu i przekazywania informacji przez portal zostal opisany
w wytycznych dla organéw $cigania, ktére znajduja si¢ na stronie centrum bez-
pieczefistwa Facebooka®. Portal zastrzega, ze dane z kont moga by¢ ujawnione
wylacznie w spos6b zgodny z regulaminem oraz z amerykanska ustawa fede-
ralng Stored Communications Act (,,SCA”), 18 U.S.C., sekcje 2701-2712. Jest
to ustawa z 1986 roku, ktéra ustanawia ramy prawne udostepnienia komunika-
cji elektronicznej upowaznionym podmiotom w Stanach Zjednoczonych’.
Wymagania stawiane organom $cigania sg rézne, w zaleznosci od tego, jaki

7 W raporcie za okres lipiec—grudzien 2018 roku tylko 188 wezwan do Facebooka zostato

skierowanych w tzw. trybie pilnym, w stosunku do 1912 zadan ogétem, zob. Facebook
Transparency Report — Poland, online: https://transparency.facebook.com/government-data-
requests/country/PL [dostep: 4.08.2019].

Tzn. zabezpieczy¢ dane przed zmianami, w tym przed usuni¢ciem, bez ich udostepniania.
Zob. Informacje dla organow scigania, op. cit.

A. Golanski, Sukces Microsoftu w walce z wujem Samem: serwery w Europie poza jurysdyk-
cjg USA, lipiec 2016, online: https://www.dobreprogramy.pl/Sukces-Microsoftu-w-walce-z-
wujem-Samem-serwery-w-Europie-poza-jurysdykcja-USA,News,74797.html [dostep: 4.08.2019].
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jest przedmiot zagdania. We wniosku o ujawnienie podstawowych danych uzyt-
kownika powinno zosta¢ zawarte wezwanie sagdowe wystawione w zwigzku
z toczacym si¢ postepowaniem karnym. Musi ono zawiera¢ nastgpujace dane,
o ile sg dostepne: imi¢ i nazwisko osoby, ktérej dane sg zadane, czas korzysta-
nia z serwisu, dane kart kredytowych, adresy mailowe i adresy IP, z ktérych po
raz ostatni logowano si¢ i wylogowywano’'. Do ujawnienia niektérych danych
i innych informacji dotyczacych konta, wyjawszy tresci komunikacji, obejmu-
jacych nagléwki wiadomos$ci czy adresy IP, wymagany jest nakaz sagdowy
zgodny z postanowieniami 18 U.S.C., sekcja 2703(d) wspominanej ustawy.
Norma wymienionego przepisu wymaga, zeby nakaz sagdowy okreslal konkret-
ne fakty uzasadniajace, ze przedmiotowe informacje bgda miaty znaczenie dla
toczacego sie¢ postgpowania karnego’”. Do ujawnienia zapisanej zawartosci
konta, obejmujacej na przyktad wiadomosci, zdjecia, filmy, posty na osi czasu
iinformacje o lokalizacji, wymagany jest nakaz rewizji majacy uzasadnione
podstawy, zgodnie z federalnymi zasadami postgpowania w sprawach karnych
(ang. Federal Rules of Criminal Procedure) lub odpowiadajacymi im procedu-
rami stanowymi’”.

Podstawy prawne wskazywane przez Facebooka, a takze tworzone przez
niego procedury dobrowolnej wspétpracy z organami §cigania, moga opierac
si¢ na przepisach amerykanskich, albowiem jest to jedynie fakultatywny spo-
s6b udostgpnienia danych organom $cigania. Dopiero w przypadku skierowa-
nia wniosku w ramach pomocy prawnej nalezy oprzec si¢ na wtasciwych prze-
pisach prawa mi¢dzynarodowego oraz lokalnego wtasciwych ustugodawcy.

W swoich wytycznych Facebook wymienia dwa sposoby nawigzania kon-
taktu w celu ztozenia prosby o udostepnienie danych w ramach trybu dobro-
wolnego udostepnienia danych. Pierwszym jest internetowy system obstugi or-
gandéw $cigania, przeznaczony tylko dla funkcjonariuszy posiadajacych adres
mailowy z domena rzadowa ,,gov”’’*. Drugim — skfadanie pré$b za pomoca ko-
respondencji tradycyjnej na irlandzki adres siedziby spoétki.

Na podstawie relacji jednego z funkcjonariuszy uzyskanej w toku prze-
prowadzonych badan” mozna wywiesé, jak w praktyce polskich organéw $ci-
gania wyglada pierwsza ze wspomnianych wyzej procedur. Po weryfikacji
przez ustugodawce, ze zadanie pochodzi od uprawnionego funkcjonariusza,
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Informacje dla organdw scigania, op. cit.

18 U.S. Code §2703. Required disclosure of customer communications or records, online:
https://www.law.cornell.edu/uscode/text/18/2703 [dostep: 4.08.2019].

Informacje dla organdéw scigania, op. cit.

Zob. Law Enforcement Online Requests, online: https://www.facebook.com/records/login/
[dostep: 4.08.2019].

Badania wtasne, zob. przypis nr 1.
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istnieje mozliwos$¢ wyslania zgloszenia udostgpnienia danych, do ktérego nale-
zy dotaczy¢ odpowiednie postanowienie prokuratorskie, zawierajace doktadne
okreslenie profilu, tre§ci naruszajacej prawo, a takze ewentualnie zrzuty ekranu
(ang. print screen). Zgtoszenie ma nadawany numer i jest rejestrowane, co
umozliwia $ledzenie statusu weryfikacji wniosku. Po akceptacji prosby przez
Facebooka na podany na wcze$niejszym etapie adres mailowy wystany jest to-
ken. Za jego pomocg mozna uzyska¢ dostep do zadanych danych, przy czym
ustugodawca moze udostepni¢ jedynie cze$¢ wnioskowanych danych, wedle
wiasnego uznania’.

Jak wynika z informacji uzyskanych od respondentéw, w przypadku za-
stosowania pilnego trybu udostgpnienia informacji w sytuacji bezposredniego
zagrozenia zycia Facebook udzielit informacji niezwtocznie, a nadto zakresem
wydanych danych objat tresé prywatnej korespondencji osoby’’. Relacje funk-
cjonariuszy Policji w toku prowadzonych badah potwierdzajg zasady opisane
w wytycznych dotyczacych udostepniania danych.

Niestety w zadnym z omawianych trybéw nie mozna, wedtug relacji tych
badanych, ktérzy udzielili na ten temat informacji, uzyska¢ danych usunigtych
przez uzytkownika’. Jak wspomniano w czesci dotyczacej przetwarzania da-
nych przez portale spoteczno$ciowe, samo usuni¢cie tresci przez uzytkownika
nie oznacza, ze jest ona niedostepna dla ustugodawcy, ktéry przez okreslony
czas te dane przetwarza. Niemniej usuniecie tresci powoduje, Zze w omawianym
trybie informacja nie zostanie udostgpniona. Majac na uwadze powyzsze,
w przypadku wykrycia podejrzanych tresci nalezy w pierwszej kolejnosci zto-
zy¢ wniosek o zabezpieczenie danych, a nastgpnie o ich udostepnienie.

Globalne firmy technologiczne publikujg tzw. raporty przejrzystosci,
w ktérych zamieszczaja migdzy innymi dane o liczbie sktadanych przez wia-
sciwe organy wnioskéw o udostepnienie informacji’®. Ostatni raport Facebooka,
dotyczacy okresu od lipca do grudnia 2018 roku, podaje dane dotyczace
wszystkich wnioskéw o udostgpnienie informacji pochodzacych z Polski, za-
tem nie tylko wnioskéw Policji, lecz takze sadéw, w tym w sprawach innych
niz karne®. Wedtug raportu tacznie ztozono 1912 wnioskéw o udostepnienie
informacji, z czego 1724 wnioski procesowe, co stanowi 90,2% wszystkich z3-
dan. Wnioskéw awaryjnych ztozono odpowiednio 188, co stanowi 9,8% calo-

6 W zakresie skuteczno$ci sktadanych wnioskéw zob. Facebook Transparency Report — Po-

land, op. cit.

Badania wtasne, zob. przypis nr 1.

’® " Ibidem.

" Zob. Raport przejrzystosci Google — raporty innych firm z branzy, https://transparency-
report.google.com/about [dostgp: 4 sierpnia 2019 roku].

Facebook Transparency Report — Poland, op. cit.
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Sci. Procent wszystkich uznanych wnioskéw, dla ktérych udostgpniono dane,
wynosi 52%, z czego w przypadku wnioskéw awaryjnych 83%, wnioskéw pro-
cesowych za§ — 49%. W zakresie wnioskéw o zabezpieczenie Facebook na 219
ztozonych wnioskéw zabezpieczyt dane 384 uzytkownikow (jeden wniosek
moze dotyczy¢ kilku kont). Poréwnanie obecnej liczby wnioskéw z pierwszym
raportem z roku 2013 wskazuje ich istotny wzrost, stanowigcy obecnie o$mio-
krotno$¢ pierwotnie kierowanych zadan®'.

Twitter

W zakresie udostepniania danych przez Twittera nalezy zwréci¢ uwage, ze
ten uslugodawca nie sformutowat jasno w swoim regulaminie zasad dotycza-
cych udostepniania danych dla organéw $cigania. Odno$ne informacje znajduja
si¢ wylacznie w wyodrgbnionych wytycznych, sformutowanych w jezyku an-
gielskim. Portal wyréznia dwa rodzaje wnioskéw: o zachowanie danych, ktére
stanowig potencjalnie istotne dowody, oraz o ich udostgpnienie.

Zgodnie z wytycznymi Twittera, opierajacymi si¢ na przepisach amery-
kanskich, kazdy wniosek powinien by¢ sporzadzony na papierze firmowym,
z podpisem uprawnionej osoby, zawiera¢ zwrotny adres mailowy, a takze wy-
mienia¢ nazwe¢ uzytkownika i adres URL danej tresci na Twitterze lub numer
identyfikacyjny konta®. W zakresie prosby o udostepnienie danych Twitter
uzaleznia swoje wymagania od rodzaju danych, o jakie si¢ wnosi. Jezeli zada-
nie dotyczy danych niepublicznych uzytkownika, to wymagany jest odpowied-
ni nakaz wydania rzeczy, natomiast tresci komunikatéw, tweety, wiadomosci
wysytane pomig¢dzy uzytkownikami czy zdjecia wymagajg nakazu przeszuka-
nia. Co do informacji zawartych we wniosku Twitter réwniez wymaga podania
danych identyfikacyjnych, a takze szczegétowych informacji na temat zwigzku
zadanych danych z toczacym si¢ postepowaniem. Twitter podobnie jak Face-

book ma specjalny kanat kontaktu z organami $cigania®’.

Pozyskiwanie danych w ramach wspotpracy migdzynarodowej

Polskie organy $cigania moga, niezaleznie od procedury, o ktérej mowa
w poprzedniej czedci niniejszego artykutu, wystepowac takze z zadaniem wy-
dania danych w ramach wspétpracy miedzynarodowej. Biorac pod uwage, ze
postgpowanie w sprawie udostepnienia danych na podstawie regulaminéw po-

81 Ibidem. Dane poréwnawcze lipiec-grudzien 2013 (220 wnioskéw tacznie) oraz lipiec-

grudzien 2018 (1912 wnioskéw tacznie).

Guidelines for law enforcement, online: https://help.twitter.com/en/rules-and-policies/twitter-
law-enforcement-support [dostgp: 4 sierpnia 2019 roku].

Zob. Legal request submissions, https://legalrequests.twitter.com/forms/landing_disclaimer
[dostep: 4.08.2019].
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szczegblnych ustugodawcow jest fakultatywne i organy Scigania mogg otrzy-
ma¢ odmowe wydania zadanych danych, niezbedne moze by¢ nawiazanie
wspOtpracy z organami panstwa wilasciwego ustugodawcy. W toku prowadzo-
nych badan nad wykorzystaniem mediow spoteczno$ciowych w pracy organéw
Scigania respondenci, okre$lajac mozliwe sposoby uzyskiwania danych, wska-
zywali na potencjalng droge skorzystania z migdzynarodowej pomocy prawnej
we wspélpracy ze Stanami Zjednoczonymi®’. Jak jednak wspomniano wcze-
$niej, administratorami danych osobowych uzytkownikéw pochodzacych z te-
rytorium Europy sa spdtki z siedziba w Irlandii. Po ustaleniu danych konta
mozna skorzysta¢ z instrumentéw migdzynarodowych regulujacych wspdtprace
pomigdzy pafnstwami cztonkowskimi, przy czym nalezy przyjaé, ze taka oko-
liczno$¢ z zasady bedzie mie¢ zastosowanie w przypadku polskich uzytkowni-
kéw medidow spotecznosciowych. Funkcjonariusze polskich organéw $cigania
w niektorych, pojedynczych przypadkach biednie utozsamiali zadanie udostep-
nienia informacji z konieczno$cig zwracania si¢ z pomocg prawng do Stanéw
Zjednoczonych. Ponadto w czeSci przypadkéw nie podejmowali oni zadnej
préby nawigzania oficjalnego kontaktu z ustugodawca, argumentujac to zasty-
szanymi historiami o negatywnych do$wiadczeniach z tego typu dzialaniami
z innych jednostek®. Nalezy jednak podkresli¢, ze zaréwno operatorzy mediéw
spoteczno$ciowych, prawo miedzynarodowe, jak i polskie przepisy zapewniaja
mozliwo$¢ zdobycia pozadanych informacji. W kazdym przypadku nalezy
wzig¢ jednak pod uwage wzgledy proporcjonalnosci oraz ekonomiki proceso-
wej. Wykorzystanie narzedzi mie¢dzynarodowej pomocy prawnej moze byc¢
bowiem w pewnych sytuacjach niezasadne.

Uznajac, ze siedziby portali spolecznosciowych znajdujacych si¢ w kregu
zainteresowania niniejszego artykulu mieszczg si¢ w Irlandii, artykut skupia si¢
na odmiennosciach i specyfice wspdélpracy w zakresie uzyskiwania dowodow
wylacznie z tym panstwem.

Podstawami prawnymi wtasciwymi wspétpracy sgdowej panstw czton-
kowskich Unii Europejskiej s3 art. 82-86 TFUE™, ktére tworza podstawe dla
prawa pochodnego UE, regulujacego szczegétowo zagadnienia wspotpracy
w sprawach cywilnych i karnych. W zakresie uzyskiwania dowodéw na terenie
Unii Europejskiej doniostym praktycznie aktem prawnym jest dyrektywa
w sprawie europejskiego nakazu dochodzeniowego®’, ktéra jednak nie ma za-
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Badania wtasne, zob. przypis nr 1.

Badania wlasne, zob. przypis nr 11.

Traktat o funkcjonowaniu Unii Europejskiej z dnia 25 marca 1957 r. (Dz.U. 2004 Nr 90, poz.
864, ze zm.).

Dyrektywa Parlamentu Europejskiego i Rady nr 2014/41/UE z dnia 3 kwietnia 2014 r.
w sprawie europejskiego nakazu dochodzeniowego w sprawach karnych (OJ L 130,
1.5.2014, p. 1-36).
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stosowania w przypadku dwoch panstw czlonkowskich, w tym wiasnie Irlan-
dii*®. Wytaczenie zastosowania przepiséw wspomnianej dyrektywy powoduje
konieczno$¢ oparcia wspdtpracy migdzynarodowej na starszych i mniej efek-
tywnych narzgdziach, tj. decyzji w sprawie wykonania w Unii Europejskiej po-
stanowien o zabezpieczeniu mienia i $rodkéw dowodowych®, ktéra od
18 grudnia 2020 roku zostanie zastapiona rozporzadzeniem w sprawie wza-
jemnego uznawania nakazéw zabezpieczenia i nakazéw konfiskaty”. Nowe
rozporzadzenie jednak takze nie ma zastosowania do Irlandii’’, stad nawet po
2020 roku panstwa cztonkowskie w sprawach karnych w relacjach z Irlandia
beda musialy polega¢ na wspomnianej decyzji, zgodnie z ktéra panstwo czton-
kowskie ma uznawac i stosowa¢ na swoim terytorium postanowienie o zabez-
pieczeniu wydane przez organ sadowy innego panstwa cztonkowskiego. Przed-
miotowa zasada wzajemnego uznawania nie zostata jednak w pelni zrealizowana
z uwagi na brak petnego automatyzmu wykonywania orzeczen w innym pan-
stwie cztonkowskim Unii Europejskiej. Wydane w Polsce orzeczenie nie skut-
kuje zabezpieczeniem dowodéw w innym panstwie, lecz podlega wykonaniu
poprzez decyzje panstwa wykonujacego’”. Zatem w $wietle ekonomiki proce-
sowej oraz zasady szybko$ci postgpowania organy $cigania powinny w pierw-
szej kolejnosci wystepowac z zadaniem udostepnienia informacji na podstawie
regulaminéw ustugodawcéw, natomiast dopiero w razie odmowy udostgpnienia
danych nalezy stosowac procedury wspotpracy mie¢dzynarodowej. Praktyka
Facebooka odnoszaca si¢ do udostepniania danych wskazuje, ze w przypadku
watpliwosci co do zadania wniesionego przez organy $cigania za posrednic-
twem strony tego ustugodawcy odmowa udost¢pnienia informacji jest uzupet-
niana stwierdzeniem, ze dane mimo wszystko moga zosta¢ udostgpnione, pod
warunkiem zachowania wtasciwej procedury wynikajacej z irlandzkich przepi-
s6w™.

88  Zgodnie z art. 1 i 2 oraz art. 4a ust. 1 Protokotu nr 21 w sprawie stanowiska Zjednoczonego

Kroélestwa i Irlandii w odniesieniu do przestrzeni wolnosci, bezpieczenstwa i sprawiedliwo-
$ci, ktdry jest dotaczony do TUE (Traktatu o Unii Europejskiej) oraz TFUE, Irlandia nie
uczestniczy w przyjeciu dyrektywy, nie jest niag zwigzana ani jej nie stosuje.

Decyzja ramowa Rady 2003/577/WSiSW z dnia 22 lipca 2003 r. w sprawie wykonania w Unii
Europejskiej postanowien o zabezpieczeniu mienia i srodkéw dowodowych (OJ L 196, 2.8.2003,
p- 45-55), dalej zwana ,,.Decyzja”.

® Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1805 z dnia 14 listopada 2018 r.
W sprawie wzajemnego uznawania nakazow zabezpieczenia i nakazéw konfiskaty (OJ L 303,
28.11.2018, p. 1-38).

Zob. przypis nr 88.

P. Kotodziejski, Kradzieze samochodow i instrumenty prawne wspotpracy miedzynarodowej
w tych sprawach, ,Prokuratura i Prawo” 2012, nr 3, s. 3, zob. takze G. Jaworski, O. Sottysin-
ska, Postgpowanie w sprawach karnych ze stosunkow miedzynarodowych. Komentarz, Wol-
ters Kluwer Polska, Warszawa 2010, s. 82.

Zob. Facebook Ireland Ltd. Report of audit, Irish Data Protection Commisioner, December
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W Swietle Decyzji procedura jest dwustopniowa i w pierwszej kolejnosci
polega na zabezpieczeniu dowoddéw, nastepnie za§ — na ich wydaniu. Postgpo-
wanie w sprawie zabezpieczenia dowodéw w innym panstwie cztonkowskim
Unii Europejskiej wynikajace z Decyzji zostalo uregulowane w polskich prze-
pisach w rozdziale 62a oraz 62b k.p.k., natomiast implementacja w prawie ir-
landzkim zostata dokonana w drodze ustawy z 2008 roku o wzajemnej wsp6t-
pracy w sprawach karnych”.

Zgodnie z polskimi przepisami z zadaniem zabezpieczenia dowodéw mo-
ze wystapi¢ prokurator lub sad, bezposrednio do organu sadowego danego pan-
stwa. Jednak przed zwréceniem si¢ z zgdaniem udzielenia pomocy pierwszym
krokiem powinno by¢ wydanie postanowienia o zatrzymaniu rzeczy na pod-
stawie przepisow rozdziatu 25 k.p.k. Na tym etapie stosuje si¢ wytacznie pol-
skie przepisy. Kolejnym krokiem jest rozpoczecie dwuetapowej procedury za-
bezpieczenia oraz wydania dowodéw. Prokurator lub sad na podstawie art.
589¢g § 1 k.p.k. powinien wystgpi¢ (w drodze postanowienia) bezposrednio do
wiasciwego organu panstwa czlonkowskiego z zadaniem wykonania wcze$niej
wydanego postanowienia krajowego — z pomini¢ciem posrednictwa Minister-
stwa Sprawiedliwosci”. Wbrew ogélnej zasadzie wskazanej w Decyzji, orze-
czenia nie sg w przypadku Irlandii przekazywane migdzy organami sagdowymi.
Adresatem powinien by¢ tzw. organ centralny, ktérym jest Minister Sprawie-
dliwosci i Réwnosci (ang. Minister for Justice and Equality, irl. An tAire DI{
agus Cirt agus Comhionannais”®. Wraz z orzeczeniem polski organ procesowy
powinien przekaza¢ zaswiadczenie, zawierajace szczeg6towe informacje nie-
zbedne do wykonania wniosku, ktérego tres¢ okresla rozporzadzenie Ministra

2011, s. 99, online: https://www.pdpjournals.com/docs/87980.pdf?fbclid=IwAROFKMKggi
91fDgb46zAWZjNOoiTCPDWNCE9gMR _Z7FHvVY Y1hSezTR5fKs [dostep: 30.07.2019].
Criminal Justice (Mutual Assistance) Act 2008, zob. wersj¢ ujednolicona — Criminal Justice
(Mutual Assistance) Act 2008 revised, online: http://revisedacts.lawreform.ie/eli/2008/act/
T/revised/en/html [dostgp: 29.07.2019].

K.T. Boratynska, A. Goérski, A. Sakowicz, Kodeks postgpowania karnego. Komentarz, wyd.
5, Warszawa 2014, System Informacji Prawnej Legalis; zob. art. 613 § 1 k.p.k.

Mutual Assistance and Extradition Division, Department of Justice, Equality and Law Re-
form, Pinebrook House, 71-74 Harcourt Street. Dublin 2, Ireland, tel: + 353 1 6028589,
6028535, 6028605, faks: + 353 1 6028606, za: Notification by Ireland on the implementation
of the Framework Decision on Freezing Orders, online: https://www.ejn-crimjust.europa.eu/
ejn/libshowdocument/EN/342/EN [dostep: 30.07.2019].

Irlandia jako jedno z niewielu panstw byla uprawniona do wskazania organu centralnego.
Nalezy jednak zauwazy¢, ze wiele panstw cztonkowskich wbrew tresci Decyzji postanowito
zrezygnowa¢ z zasady bezposredniego przekazywania orzeczen pomig¢dzy organami sado-
wymi — zob. Implementation of the Framework Decision of the Council of the European
Union of 22 July 2003 (2003/577/JHA) on the execution in the European Union of orders
freezing property or evidence (14349/16, COPEN 336, EUROJUST 146 EJN 7), online:
https://www.ejn-crimjust.europa.eu/ejnupload/Practical _info/FO/ImplementationFO16.PDF
[dostep: 30.07.2019].
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Sprawiedliwosci”’. Przekazujac do wykonania postanowienie o zatrzymaniu
dowodéw, wlasciwy sad lub prokurator wystepuje jednoczesnie do wlasciwego
organu sagdowego panstwa wykonania postanowienia z wnioskiem o ich wyda-
nie (art. 589g § 2 k.p.k.). Wyzej wskazane dokumenty przed przekazaniem po-
winny zosta¢ przetlumaczone na jezyk angielski lub irlandzki. Samo przekaza-
nie nie musi odbywaé si¢ w drodze przekazania oryginaléw dokumentéw.
Zgodnie z art. 4 ust. 1 Decyzji czynno$¢ powinna nastgpi¢ za pomocg jakiego-
kolwiek $rodka zdatnego do pozostawienia pisemnego zapisu. Przepisy ir-
landzkie pozwalaja przy tym na przekazanie ich w jakiejkolwiek postaci po-
zwalajacej na stwierdzenie ich wiarygodnosci, stad dopuszczalne sg takze fak-
symile dokumentéw, tj. na przyklad przestanie ich za pomocg faksu lub
maila®®. Jedynie w przypadku watpliwosci co do kompletnoéci dokumentéw
lub ich wiarygodnosci irlandzkie ministerstwo lub sagd mogg zwréci¢ si¢ do
polskiego organu z zadaniem dostarczenia oryginatu dokumentu lub ustalenia
innego sposobu przekazania ich kopii. Irlandzki minister po otrzymaniu doku-
mentéw powinien zwréci¢ si¢ do irlandzkiego Sadu Najwyzszego (ang. High
Court, irl. An Ard-Chiiirt) z wnioskiem o wydanie nakazu uznajacego posta-
nowienie polskiego organu. O ile nie sprzeciwia si¢ to podstawowym przepi-
som prawa irlandzkiego, wydane przez tenze sad orzeczenie powinno uwzgled-
nia¢ wskazane przez polski organ sposoby zabezpieczenia danego dowodu.
Zgodnie z przepisami lokalnymi, instrukcyjny termin rozpoznania wniosku o za-
bezpieczenie dowoddéw wynosi 24 godziny od otrzymania postanowienia wraz
z zas§wiadczeniem. Irlandzki Sad Najwyzszy moze odméwié¢ lub odroczy¢ wy-
danie nakazu w przypadku, gdy: (i) czyn nie stanowi przest¢pstwa na gruncie
prawa miedzynarodowego, (ii) przekazane dokumenty sg niekompletne, (iii) na
gruncie prawa irlandzkiego przystuguje immunitet uniemozliwiajacy wykona-
nie zabezpieczenia lub (iv) przekazanie dowodéw w zwiazku z przestepstwem
naruszytoby zasade ne bis in idem. Wlasciwe orzeczenie sadu jest przekazywa-
ne podmiotom, ktérych dotyczy. Okres, przez ktéry zabezpiecza ono dowody,
wyznacza przekazanie dowodéw do Polski lub wydanie odmowy ich przekaza-
nia, niemniej orzeczenie moze zosta¢ takze uchylone przez sam sad. Irlandzkie
przepisy daja organowi stosunkowo duza swobode, okreslajac jako mozliwa

7 . .. . . ;. . ;. .
°7 Rozporzadzenie Ministra Sprawiedliwo$ci w sprawie wzoru zaswiadczenia stosowanego we

wspélpracy z panstwami cztonkowskimi Unii Europejskiej w zakresie wzajemnego wyko-
nywania orzeczen o zatrzymaniu dowodow i zabezpieczeniu mienia na poczet przepadku
(Dz.U. z 2005 r. Nr 166, poz. 1393)

Zob. Mutual legal assistance in criminal matters. A guide to Irish law and procedures., De-
partment of Justice and Equality, s. 20, online: http://www.justice.ie/en/JELR/Guide_
to_Irish_Law_and_Procedures_-_Mutual_legal_Assistance_in_Criminal_Matters.pdf/Files/
Guide_to_Irish_Law_and_Procedures_-_Mutual_legal_Assistance_in_Criminal_Matters.pdf
[dostep: 30.07.2019].
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podstawe¢ uchylenia np. przypadek, w ktérym sad uzna, ze z jakiegokolwiek
powodu pozostawanie orzeczenia w mocy nie lezy w interesie sprawiedliwosci.
Inicjatywa w tym zakresie lezy po stronie zardwno oséb dotknigtych postano-
wieniem, jak i samego sadu. Nalezy przy tym zaznaczy¢, ze zgodnie z art. 11
ust. 2 Decyzji merytoryczne podstawy wydania postanowienia moga by¢ za-
kwestionowane wylgcznie w panstwie wydajacym.

Drugim etapem jest przekazanie zabezpieczonych dowodéw do Polski.
Zgodnie z przepisami irlandzkimi postanowienie o wydaniu dowoddéw, przeka-
zane razem z za$wiadczeniem i postanowieniem o zabezpieczeniu dowoddéw,
powinno by¢ traktowane jak wniosek o pomoc prawng w uzyskaniu dowodéw,
z tym zastrzezeniem, ze sad nie moze odméwi¢ przekazania dowodow, jezeli
maja by¢ one wykorzystane w postepowaniu dotyczacym przestepstwa wymie-
nionego w art. 3 ust. 2 Decyzji, ktére zagrozone jest w Polsce karg co najmnie;j
3 lat pozbawienia wolnosci”. Z zastrzezeniem powyzszego przekazanie dowo-
déw nie bedzie mozliwe w ramach omawianej procedury, gdy przestepstwo
zagrozone jest w Irlandii lub Polsce karg fagodniejsza niz sze$¢ miesigcy po-
zbawienia wolnosci. Niestety etap ten odbywa si¢ na zasadach miedzynarodo-
wej pomocy prawnej, okre§lonych Konwencja o pomocy prawnej w sprawach
karnych pomiedzy panstwami cztonkowskimi Unii Europejskiej'®. W zwigzku
z tym, ze Irlandia wskazata na swoim terytorium jako organ wilasciwy tzw. or-
gan centralny, do zwracania si¢ 0 pomoc prawng wytacznie wtasciwa jest pro-

101 . L L .
. Powyzsze sprawia, ze procedura uzyskiwania dowodéw

kuratura krajowa
z medidow spotecznosciowych za posrednictwem innych kanatéw komunikacji
niz zasady okreslone przez ustugodawcéw jest bardziej ztozona pod wzgledem

proceduralnym.

Podsumowanie

Tematyka pozyskiwania danych z mediéw spotecznosciowych jest nie-
watpliwie istotna z punktu widzenia praktyki dziatania organéw S$cigania. Jak-
kolwiek przedstawione w artykule informacje odnosity si¢ wytacznie do pozy-

% Sposréd przestepstw, w odniesieniu do ktérych policjanci najczesciej wykorzystywali dane

pochodzace z Facebooka (badanie wtasne — zob. przypis nr 11) niniejsze przepisy stawiaja
pod znakiem zapytania skuteczno$¢ wystgpowania z wnioskiem do Irlandii w sprawach prze-
stepstw z art. 212, 216 oraz 256 k.k.

Konwencja ustanowiona przez Rade¢ zgodnie z art. 34 Traktatu o Unii Europejskiej o pomocy
prawnej w sprawach karnych pomig¢dzy panstwami cztonkowskimi Unii Europejskiej (OJ C
197, 12.7.2000, p. 3-23); zob. art. 10 ust. 2 Decyzji.

C. Ktos, Pomoc prawna, wybrane zagadnienia w: J. Gemra (red.), Metodyka pracy w spra-
wach karnych ze stosunkow miedzynarodowych, Wydawnictwo C.H. Beck, Warszawa 2013,
s. 18.
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skiwania danych, nie za$ do dalszych etapdw, takich jak np. ich wprowadzanie
do procesu karnego, to pokazuja one zarys ram funkcjonowania tzw. dowodow
z Facebooka, jak okreslali je badani funkcjonariusze Policji'”. Nalezy zwrdcié
uwage, ze przeprowadzone badania miaty charakter eksploracyjny, stad nie-
zbedna jest ich kontynuacja. Dotychczas nie podjeto w Polsce kompleksowych
badan naukowych dotyczacych korzystania z mediéw spolecznoSciowych
przez funkcjonariuszy Policji, problematyka ta nie byta takze przedmiotem
szerszej debaty. Niemniej zaréwno §rodowisko naukowe, jak i organy $cigania
powinny poglebia¢ wiedz¢ dotyczaca wykorzystania mediéw spotecznos$cio-
wych. Szczeg6lng uwage nalezy zwrdci¢ na problematyke zabezpieczania do-
wodéw pochodzacych z social media oraz ich wartosci w procesie karnym,
przede wszystkim z uwagi na stale zwigkszajaca si¢ liczbe uzytkownikéw me-
1% a takze po-
wstawanie nowych portali, np. TikTok, ktérego gtéwnymi uzytkownikami sg

. .104
dzieci .

diéw spoteczno$ciowych opisywanych w niniejszym artykule

Ze wzgledu na coraz wigksza cyfryzacje zycia niewatpliwie wzrasta¢ be-
dzie znaczenie dowodow cyfrowych w procesie karnym. Jako ze ich pozyski-
wanie czgsto wigze si¢ z elementem transgranicznym, tj. niezbedne jest wysta-
pienie z zadaniem do panstwa obcego, potrzebna jest wspdtpraca na szczeblu
migdzynarodowym, ktéra utatwi udostepnianie dowodéw cyfrowych'®. W tym
zakresie nalezy rozwazy¢ mozliwo$¢ nawigzania bezposredniej, bilateralnej
wspoélpracy z panstwami, w ktérych znajduja si¢ siedziby ustugodawcéw.

Niezaleznie od powyzszego konieczne jest takze podjecie w kraju takich
dziatan, ktére spowoduja, ze wykorzystanie mediéw spolecznosciowych, wie-
dza praktyczna i prawna w tym zakresie, stanie si¢ podstawowym elementem

122 W ten spos6b badani funkcjonariusze Policji zbiorczo okreslali dowody pochodzace z me-
diéw spolecznosciowych, w zakresie badan zob. przypis nr 11.

P. Rosa, Social media, op. cit.; Facebook reports fourth quarter and full year 2018 results,
op. cit.

65% badanych polskich uzytkownikéw aplikacji TikTok stanowig osoby w wieku od 13 do
15 lat, druga najliczniejsza grupa sa osoby w wieku ponizej 13 lat (18%). Ogdlna liczba ak-
tywnych uzytkownikéw miesigcznie na $wiecie to okoto 500 milionéw o0s6b. Zob. Kim sg
polscy uzytkownicy TokTok, styczen 2019, online: https://www.gethero.pl/raport-tiktok/ [do-
step: 7.08.2019].

Zob. inicjatywe uregulowania wspétpracy UE-USA: Addendum to the Recommendation for
a Council Decision authorising the opening of negotiations with a view to concluding an
agreement between the European Union and the United States of America on cross-border
access to electronic evidence for judicial cooperation in criminal matters, online:
https://data.consilium.europa.eu/doc/document/ST-9666-2019-INIT/en/pdf [dostep: 1.08.2019]
oraz amerykanska ustawe, tzw. Cloud Act, stwarzajaca mozliwos¢ nawigzania bezpos$redniej
wspOtpracy bilateralnej, w wyniku ktdrej panstwa trzecie moga bezposrednio kierowaé zada-
nia udoste¢pnienia danych do amerykanskich ustugodawcéw, bez wymogu wydawania wia-
Sciwych orzeczen przez organy amerykanskie, zob. Cloud Act Resoruces, online:
https://www justice.gov/dag/cloudact [dostgp: 4.08.2019].
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szkolenia funkcjonariuszy Policji i prokuratoréw. Autorzy postuluja, oprécz
modyfikacji programéw szkoleniowych, wydanie przez Komendanta Gtéwne-
go Policji wytycznych, ktére wskaza metodyke postgpowania funkcjonariuszy
w przypadku konieczno$ci pozyskania dowodéw oraz informacji za posrednic-
twem mediow spotecznos$ciowych. Powinny one okresla¢ sposéb korzystania
z social media, w szczegdlnosci w zakresie wykorzystywania konta zarejestro-
wanego na dane falszywe, dokumentowania podejmowanych czynno$ci, a tak-
ze wspolpracy z prokuraturg w przypadku podejmowania czynnosci niebeda-
cych czynnos$ciami operacyjno-rozpoznawczymi, wymagajacymi nawigzania
kontaktu z danym ustugodawca. Przedmiotowe wytyczne ujednolicityby do-
tychczasows praktyke organéw $cigania, ktéra w $wietle badan'® jest réznico-
wana. Obecny stan, w ktérym funkcjonariusze Policji musza samodzielnie

zdobywaé wiedz¢ w omawianym zakresie, nie sprzyja korzystaniu przez nich

.. J : 1
z mediéw spotecznosciowych w postepowaniu karnym'”’.

Streszczenie

Artykut porusza problematyke pozyskiwania przez polskie organy $cigania danych
z Facebooka, Twittera oraz Instagrama, zarowno w drodze bezposredniego kontaktu z da-
nym ustugodawca, z wykorzystaniem instrumentéw mi¢dzynarodowej pomocy prawnej, jak
i w drodze czynnosci operacyjno-rozpoznawczych. Zakres artykutlu zostat zawezony do po-
zyskiwania danych pochodzacych z terenu Unii Europejskiej. Autorzy opisujg podstawy
prawne przetwarzania danych osobowych przez ustugodawcow, dokonywania przez funk-
cjonariuszy Policji czynnosci biatowywiadowczych w mediach spoleczno$ciowych, proces
pozyskiwania danych z social media na podstawie regulaminéw wewnetrznych ustugodaw-
c6w, a takze przepisy polskie, unijne oraz irlandzkie.

Autorzy sygnalizuja potrzebe prowadzenia dalszych badan w zakresie wykorzystania
mediéw spolecznosciowych w pracy organéw $cigania, wydanie przez Komendanta Gtow-
nego Policji wytycznych co do sposobu siggania do mediéw spoteczno$ciowych, a takze
przeprowadzenie odpowiednich szkolen dla funkcjonariuszy. Ponadto artykul zwraca uwa-
ge na ztozony proceduralnie proces pozyskiwania danych od ustugodawcéw z wykorzysta-
niem instrumentéw miedzynarodowej pomocy prawnej. Autorzy postuluja w tym zakresie
rozwazenie zawarcia przez Polske odpowiednich uméw bilateralnych z panstwami, w ktd-
rych swoje siedziby maja ustugodawcy, opartych na wskazanych w artykule dostgpnych
rozwigzaniach prawnych.

Stowa kluczowe: media spolecznos$ciowe, biaty wywiad, Policja, dane, migdzynaro-
dowa pomoc prawna

1% Badania wtasne, zob. przypis nr 1.

107" 7ob. K. Bayer, J. Bitner, Wykorzystanie mediow spotecznosciowych w pracy polskiej Policji.
Proba wstepnej analizy na podstawie wynikow badan kwestionariuszowych (w druku);
M. Czekalska, K. Krawczyk, Wykorzystanie informacji z mediow spotecznosciowych (SOC-
MINT) jako narzedzie pracy polskiej Policji (wyniki badan ankietowych) (w druku).



74 Hubert D¢bniak, Stanistaw Rabczuk

Summary

The article raises the issue of data acquisition from Facebook, Twitter and Instagram
by the Polish law enforcement, both through direct contact with the service provider, using
the instruments of international legal assistance, and investigative operations. The authors
refers both to the internal regulations of service providers, Polish, EU and foreign legisla-
tion. Scope of the article has been narrowed down to the acquisition of data collected in the
European Union. The authors describe the legal bases for processing personal data by ser-
vice providers, conducting OSINT activities in social media by police officers, the process
of obtaining data from social media based on the terms of service providers, as well as
Polish, EU and Irish laws.

The authors point out the necessity of conducting further research on the use of social
media by law enforcement agencies, to publish by the Police General Commandant guide-
lines on the use of social media and to conduct appropriate training for officers. Moreover,
the article draws attention to the procedurally complex process of obtaining data from ser-
vice providers with use of international legal assistance instruments. Therefore, the authors
propose that Polish government should consider concluding appropriate bilateral agree-
ments, on the basis of already available legal solutions indicated in the article, with coun-
tries where service providers are established.

Keywords: social media, OSINT, Police, data, international legal assistance
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