Piotr Stowinski

INTERNET RZECZY
JAKO NOWY ASPEKT CYBERPRZESTEPCZOSCI -
PRZEGLAD DEFINICJII SYSTEMATYKI

The Internet of Things as a new aspect of cybercrime —
an overview of definitions and systematics

We wspétczesnym §wiecie szeroko pojeta cyberprzestrzeh coraz czgsciej
i $mielej wkracza do codziennego zycia kazdego czlowieka. Z cyberprzestrze-
nig natomiast nierozerwalnie zwigzane jest pojecie cyberprzestepczosci. Cy-
berprzestgpczo$¢ jest stosunkowo nowym aspektem przestepczosci. Cho¢ po-
czatkéw koncepcji dziatania wspoétczesnych komputeréw mozna szukaé juz
w latach 30. XX wieku, konkretnie w pracy A. Turinga napisanej w 1936 r.', to
dla indywidualnego odbiorcy wszechobecno$§¢ komputeréw i urzadzen jest
zjawiskiem stosunkowo nowym. Nie zaglebiajac si¢ w histori¢ i rozwdj kom-
puteréw oraz informatyzacji, nalezy zaznaczy¢, ze postgpowala ona z kazdym
rokiem coraz intensywniej. Jednak dopiero ostatnie lata przyniosty nieporéw-
nywalnie wigkszy niz we wczesniejszych latach postep w rozwoju technolo-
gicznym 1 liczbie urzadzen elektronicznych. Wraz ze wzrostem liczebnosci
i typéw tychze urzadzen zwickszyto si¢ spektrum ich mozliwo$ci i wypelnia-
nych przez nie funkcji. Migedzy innymi rozwdj telefonii komérkowej okazuje
si¢ jednym z kamieni milowych dla rozwoju technologicznego. Przy wzglednie
niewielkiej masie i wielkosci telefonéw komérkowych urzadzenia te sg wypo-
sazone w ogromne mozliwosci techniczne w postaci przyktadowo mocy obli-
czeniowej. Rosnaca liczba aplikacji mobilnych, a takze oprogramowania, tylko
zwigksza spektrum mozliwo$ci urzadzen, ktére prawie kazdy z nas miat
w kieszeni. To, a takze rozwdj technologiczny sprzetu komputerowego oraz
sieciowego w postaci sieci Internet i infrastruktury przesylowej, stanowi pod-
stawe dla ustawodawcdéw, zaréwno krajowych, jak i europejskich czy miedzy-
narodowych, do stanowienia i nowelizowania prawa. Wobec ogromu zmian
technologicznych i gwaltownego rozwoju nowych technologii niektére zjawi-

I AM. Turing, On Computable Numbers, with an Application to the Entscheidungsproblem,

,Proceedings of the London Mathematical Society” 1937, https://londmathsoc.onlinelib-
rary.wiley.com/doi/epdf/10.1112/plms/s2-42.1.230 [dostep: 23.12.2016 1.].
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ska pozostaja nieznane lub niedostatecznie opisane w literaturze kryminali-
stycznej. Jedng z niezwykle gwaltownie rozwijajacych si¢ koncepcji jest Inter-
net Rzeczy.

Internet Rzeczy (ang. Internet of Things, w skrécie IR) w rozumieniu
kryminalistycznym to koncepcja, w ktorej wiekszos¢ lub wszystkie rzeczy co-
dziennego uzytku lub po prostu rzeczy, ktérych uzywamy, sg potaczone
z Internetem i mogg zosta¢ indywidualnie zidentyfikowane przez inne urzadze-
nia bez aktywnosci cztowieka. Wystepuje ona w postaci jednej wielkiej sieci
powigzanych wzajemnie obiektéw, komunikujacych si¢ ze soba, wymieniaja-
cych i zbierajacych dane’. Nalezy dodaé, ze niezwykle istotnym elementem
funkcjonowania tej koncepcji jest to, iz komunikacja, zbieranie danych i wy-
mienianie si¢ nimi nastgpuje najczesciej bez wiedzy i zgody uzytkownika lub
po jednej uprzedniej zgodzie wyrazonej na poczatku uzywania urzadzenia.
Niewtasciwemu rozumieniu tej koncepcji oraz zagrozen z niej wynikajacych
nie sprzyja rowniez brak jednolitego nazewnictwa w polskojezycznych publi-
kacjach. W literaturze polskojezycznej uzywane sa gléwnie trzy okreslenia: In-
ternet rzeczy, Internet przedmiotéw oraz angielska nazwa Internet of Things.
O koncepcji Internetu Rzeczy wspomina réwniez dr hab. inz. Jerzy Kosinski,
wskazujac na nastgpujace zagrozenia: braki aktualizacji lub btedy w oprogra-
mowaniu moga zagraza¢ bezposrednio uzytkownikowi (zyciu i zdrowiu na
przykladzie inteligentnego samochodu), albo narazi¢ bytego uzytkownika inte-
ligentnego urzadzenia na utrate poufnych danych lub pozwoli¢ na jego sprofi-
lowanie (w razie sprzedazy inteligentnego urzadzenia)’. Urzadzenia codzien-
nego uzytku zostajg wyposazone w oprogramowanie umozliwiajace wysylanie
do nich wiadomosci oraz uruchamianie aplikacji, czyli funkcji zarezerwowa-
nych do tej pory dla zupelie innego typu urzadzen, np. komputeréw. Dr inz.
W. Iszkowski definiuje zjawisko Internetu przedmiotéw (autor uzywa tego
okreslenia zamiast nazwy ,,Internet Rzeczy”) w nast¢pujacy sposob: ,,pojedyn-
cze systemy wbudowane podiagczone przez Internet do wspdlnego systemu ni-
mi zarzadzajacego” lub ,dwa systemy wspdtdzialajace poprzez aplikacje
w chmurach, wraz z trzecim systemem s3 scalone poprzez zbidr danych, ktére-
go analiza pozwala na dodatkowe sterowanie wybranymi systemami”. Ponadto
wskazuje na nastepujace cechy, ktére majg by¢ charakterystyczne dla zjawiska
Internetu przedmiotéw:

1. Zastosowanie Internetu przedmiotéw musi mie¢ sens i przynosi¢ korzysci
osobom i spoteczenstwu, ktére moze znajdowac si¢ w zasiegu ich dziatania.

2 P. Stowinski, Nowe metody popemiania przestepstw na przyktadzie rozwoju Internetu Rze-

czy, ,,Problemy Wspdtczesnej Kryminalistyki” 2016, t. XX.

1. Kosinski, Paradygmaty cyberprzestepczosci, Difin, Warszawa 2015.
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2. Przez przedmioty podlaczone do Internetu przekazywane sa informacje
o czasie i sposobie ich aktywnosci, ale tez moga to by¢ inne informacje
niezwigzane bezposrednio z zakresem ich dziatania.

3. Dane (w tym prywatne) zbierane i przekazywane przez Internet przedmio-
tow mogg by¢ ,tatwo” przejete i wykorzystane.

4. ,Darmowe” udostgpnianie Internetu przedmiotéw moze by¢ optacane da-
nymi z niego pozyskiwanymi.

5. Nie istnieje (jeszcze) oprogramowanie w petni zabezpieczajace przed nie-
uprawnionym dostepem do przedmiotéw podtaczanych do Internetu.

6. Nieuprawniony dostep do przedmiotéw podigczonych do Internetu moze
spowodowac przejecie kontroli nad przedmiotami przez niego sterowany-
mi, co moze mie¢ negatywny wpltyw zdrowotny, ekonomiczny lub psy-
chiczny na osoby przebywajace w poblizu.

7. Przepisy prawne nigdy nie zabezpiecza w pelni oséb i spoteczenstwa
przed nieuprawnionym, szkodliwym wykorzystaniem Internetu przedmio-
téw przeciwko nim.

8. Zabezpieczenie intereséw 0sob i spoleczenstw korzystajacych z Internetu
przedmiotéw powinno by¢ wmontowane technicznie w same przedmioty
juz na etapie ich projektowania.

9. Pelna wiedza o funkcjonalnosci kazdego przedmiotu podtgczonego do In-
ternetu powinna by¢ powszechnie dostgpna w postaci zrozumialej dla
przecietnie inteligentnej technicznie osoby.

10. Nie sg obecnie znane skutki spoteczne i ekonomiczne gwaltownego po-
wszechnego rozwoju zastosowan Internetu przedmiotéw*.

Obiekty mogace by¢ szeroko pojeta czescig sktadowa zjawiska Internetu
Rzeczy sa niezwykle réznorodne — do tego stopnia, ze nie sposéb je zaklasyfi-
kowa¢ w jedng $cistg grupe. Mozna je jedynie ogdlnie okresli¢ jako ,,przedmio-
ty codziennego uzytku” badz jeszcze bardziej ogdlnie, cho¢ konkretnie, zwa-
zywszy na ich funkcje: ,,przedmioty, ktérych uzywamy”. Ludzie nie zdajg so-
bie sprawy, ze tak naprawde obecny kierunek rozwoju powoduje, iz w funkcje
bezprzewodowego laczenia si¢ z Internetem bywaja wyposazone takie przed-
mioty jak lodéwki, zabawki, bramy garazowe, samochody oraz wiele innych
podobnych. Co wazne, obiekty te taczg si¢ ze sobg np. przez jedno konto, uzy-
skuja dostep do innych urzadzen powigzanych z tym kontem lub po prostu po-
taczonych z tym samym modemem Wi-Fi. Oprécz probleméw dotyczacych in-
dywidualnych uzytkownikéw urzadzen istniejg o wiele powazniejsze zagroze-
nia, o ktérych nie sposéb zapomnie¢. Internet Rzeczy to nie tylko urzadzenia

4 W. Iszkowski, Internet of Things. Systemy whudowane, w: G. Szpor (red.), Internet Rzeczy.

Bezpieczenstwo w Smart city, C.H. Beck, Warszawa 2015.
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codziennego uzytku wyposazone w moduly badZ komponenty umozliwiajace

podtaczenie do Internetu, gromadzgce dane i wymieniajgce si¢ nimi, czgsto bez

wiedzy czlowieka. To takze systemy SCADA (ang. Supervisory Control And

Data Acquisition), czyli systemy elektroniczne wykorzystywane w zarzadzaniu

miastem oraz infrastrukturg krytyczng. Przyktadowo systemy tego typu mozna

wykorzysta¢, aby kontrolowac¢ ci$nienie na zaworach w miejskim przedsigbior-
stwie wodociggowym czy tez monitorowaé przeplyw pradu w miejskiej elek-
trowni’.

Jak wynika z powyzszej analizy, mnogo$¢ przedmiotéw, urzadzen i kom-
ponentéw mogacych wchodzi¢ w sktad Internetu Rzeczy wymaga odpowied-
niej uwagi ze strony zaréwno producentéw, jak i konsumentéw, ale takze
prawnikow, organéw $cigania i naukowcéw. Krétka, jednak coraz bardziej dy-
namiczna historia rozwoju powoduje, ze nalezy zwrdci¢ uwage na mozliwe
niebezpieczenstwa zwigzane ze zjawiskiem Internetu Rzeczy. Zaniedbanie tego
obowigzku, jaki powstaje po stronie wymienionych powyzej podmiotéw, moze
mie¢ katastrofalne skutki dla kazdego z nas. Rozwazania dotyczace umiejsco-
wienia omawianego zjawiska w metodologii badan nad problematyka cyber-
przestgpczosci nalezy zacza¢ od przytoczenia wybranych definicji cyberprze-
stepczosci z réznych aktéw prawnych 1 dokumentow:

1. Konwencja Rady Europy o cyberprzestgpczosci, sporzadzona w Buda-
peszcie dnia 23 listopada 2001 r.° wraz z Protokotem dodatkowym do
Konwencji Rady Europy o cyberprzestepczosci dotyczacym penalizacji
czynéw o charakterze rasistowskim lub ksenofobicznym popetnionych
przy uzyciu systeméw komputerowych, sporzadzonym w Strasbourgu
w dniu 28 stycznia 2003 r.”

2. Komunikat Komisji do Parlamentu Europejskiego, Rady oraz Komitetu
Region6éw z 22 maja 2007 r. — w kierunku ogélnej strategii zwalczania cy-
berprzestgpczosci®.

3.  Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego
Komitetu Ekonomiczno-Spotecznego oraz Komitetu Regionéw z 7 lutego
2013 r. — Strategia bezpieczenstwa cybernetycznego Unii Europejskie;j:
otwarta, bezpieczna i chroniona cyberprzestrzen’.

Wigcej przyktadéw i historii zjawiska Internetu Rzeczy zob. P. Stowinski, Nowe metody...,

op. cit.

®  Dz.U.z2015r., poz. 728.

" Dz.U.z2015r., poz. 730.

8 http://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX %3A52007DC0267 [dostep: 26.09.
2019 r.].

®  doc. JOIN (2013)1.
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4. Definicje zebrane na stronie NATO Cooperative Cyber Defence Centre of
Excellence'’.
5. Definicja Interpolu''.

Konwencja Rady Europy o cyberprzestepczosci (dalej jako ,,Cyberkon-
wencja”) definiuje cyberprzestgpczos$¢ przez wyrdznienie nastgpujacych rodza-
jOW przestepstw:

*  przeciwko poufnosci, integralnosci i dostgpnosci danych i systeméw in-
formatycznych,

*  komputerowe — falszerstwa i oszustwa komputerowe,

*  ze wzgledu na charakter zawartych informacji,

*  zwigzane z naruszaniem praw autorskich i pokrewnych.

Komunikat Komisji z 22 maja 2007 r. réwniez definiuje cyberprzestgp-
czo$¢ w postaci wyliczenia rodzajow przestepstw i wyrdznia nastgpujace:

e tradycyjne formy przestepstw z uzyciem elektronicznych sieci informa-
tycznych i systeméw informatycznych,

*  publikacja nielegalnych tresci w mediach elektronicznych (np. materiatéw
o charakterze pedofilskim czy zawierajacych tresci na tle nienawisci raso-
wej),

*  przestepstwa typowe dla sieci tacznos$ci elektronicznej, tj. ataki przeciwko
systemom informatycznym, ataki typu DoS (ang. Denial of Service) czy
hakerstwo'.

Komunikat Komisji z 7 lutego 2013 r. wskazuje strategiczne priorytety
i dzialania Unii Europejskiej w celu zapewnienia bezpiecznego i swobodnego
korzystania ze §rodowiska internetowego. Komunikat ten ma na celu wytycze-
nie dtugo- i krétkoterminowych kierunkéw dziatania wielu podmiotéw, nie tyl-
ko instytucji UE, lecz takze panstw czlonkowskich i przedstawicieli branzy,
a wigc podmiotéw prywatnych. W tekscie wymienionych jest pi¢¢ strategicz-
nych priorytetéw:

*  osiggnigcie odporno$ci na zagrozenia cybernetyczne,

* radykalne ograniczenie cyberprzestepczosci,

e opracowanie polityki obronnej i rozbudowa zdolno$ci w dziedzinie bez-
pieczenstwa cybernetycznego w powigzaniu ze Wspdlnag Polityka Bezpie-
czenstwa i Obrony,

https://ccdcoe.org/cyber-definitions.html [dostep: 03.01.2013 r.].
https://www.interpol.int/Crime-areas/Cybercrime/Cybercrime [dostgp: 26.09.2019 r.].

2 http://eur-lex.europa.eu/legal-content/PL/TXT/2uri=CELEX %3A52007DC0267 [dostep: 26.09.
2019 r.].
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* rozbudowa zasob6éw przemystowych i technologicznych na potrzeby bez-
pieczenstwa cybernetycznego,

* ustanowienie spdjnej migdzynarodowej polityki w zakresie cyberprze-
strzeni dla Unii Europejskiej i promowanie podstawowych wartosci UE".
Dokument rozwija kazdy z przedstawionych wyzej priorytetéw, wskazu-

jac konkretne dziatania, powotane badz planowane do powotania instytucje,

przyjete badz planowane dokumenty, a takze formutuje wnioski de lege feren-
da. Sposrdd nich nalezy przywota¢ przewidziane przepisami dyrektywy powo-
fanie w krajach czlonkowskich organéw, ktérych zadaniem byloby skoordy-
nowanie dziatan na obszarze jej dzialania w dziedzinie bezpieczenstwa sieci

i informacji, opisanych w dyrektywie Parlamentu Europejskiego i Rady (UE)

2016/1148 z dnia 6 lipca 2016 r. w sprawie $rodkéw na rzecz wysokiego

wspélnego poziomu bezpieczenstwa sieci i systeméw informatycznych na tery-

torium Unii'*, nazywanej w skrécie dyrektywa NIS. Ponadto ich celem bytoby
koordynowanie wdrazania postanowien dyrektywy. Dodatkowo ma by¢ powo-
tany organ majacy petni¢ funkcje¢ punktu kontaktowego w zakresie komunika-
cji migdzynarodowej oraz krajowego punktu kontaktowego w dziedzinie dy-
rektywy NIS albo mozna t¢ funkcje przypisa¢ instytucji juz istniejacej.

W swoim zakresie zadanh miatby on réwniez obowigzek odgrywania roli swo-

istego tacznika miedzy organami krajowymi a siecig zespotéw CSIRT", czyli

powolanymi na mocy postanowien dyrektywy sieciami wspétpracy'®.

Sposrdd definicji zebranych na stronie NATO Cooperative Cyber Defence
Centre of Excellence najbardziej godna uwagi wydaje si¢ definicja niemiecka;
okresla ona cyberprzestepstwa jako aktywnos¢ przestgpceza, do ktérej wykorzy-
stuje si¢ ustugi oraz aplikacje w cyberprzestrzeni; cyberprzestrzen moze by¢
zaréwno zrédlem, celem, jak i $rodowiskiem ataku'’. Jest to jedna z lepiej
skonstruowanych ogdlnych definicji, ktéra moglaby funkcjonowa¢ jako sztan-
darowy przyklad definicji przestgpstw komputerowych i internetowych. W celu
petnego jej wykorzystania niezbedne jest wskazanie rowniez definicji cyber-
przestrzeni, poniewaz bez tego nie bgdzie mozliwe petne zrozumienie definicji
cyberprzestgpstwa.

" doc. JOIN (2013)1.

" hitps://eur-lex.europa.eu/legal-content/PL/TXT/2uri=CELEX:32016L1 148 [dostep: 26.09.2019 .].
Sie¢ zespotéw CSIRT — zespoty reagowania na komputerowe incydenty naruszajace bezpie-
czenstwo dla przemystowych systeméw sterowania (ICS-CSIRT), za: doc. JOIN (2013)1.

K. Silicki, Co wynika z dyrektywy NIS?, w: J. Kosinski (red.), Przestepczosc teleinformatycz-
na 2016, Wyzsza Szkota Policji w Szczytnie, Szczytno 2017.
https://ccdcoe.org/cyber-definitions.html [dostgp: 03.01.2013 r.].
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Definicja Interpolu, czyli Migdzynarodowej Organizacji Policji Kryminal-
nej (ang. International Criminal Police Organization) charakteryzuje cyberprze-
stepczo$C, dzielac ja na dwa rodzaje:

*  zaawansowane cyberprzestepstwa (ang. advanced cybercrime albo high-
-tech crime) — ataki przeciwko sprzetowi oraz oprogramowaniu kompute-
rowemu,

*  cyberprzestepstwa — ,tradycyjne” przestgpstwa, ktére zyskaty nowe spo-
soby dokonania z uwagi na rozwdj technologii, w tym m.in. Internetu.
Ponadto Interpol wskazuje na takie cechy cyberprzestepczosci jak wygoda

i anonimowos¢, ktére zapewnia Internet, a takze brak jego zaréwno fizycznych,
jak i wirtualnych granic. Wszystkie te czynniki sprawiaja, ze sprawcy moga
dopusci¢ si¢ powaznych przestgpstw. Ponadto zauwaza si¢, ze w przesztosci
cyberprzestgpstw dokonywali raczej indywidualni sprawcy. Jednak w zwiazku
ze zmiang skali cyberprzestgpczosci obecnie zajmujg si¢ nig grupy, nierzadko
zorganizowane, nakierowane na dokonywanie konkretnych zaawansowanych
cyberprzestgpstw oraz tradycyjnych przestgpstw, wykorzystujace przy tym
zdobycze nowych technologii. Zazwyczaj same przestgpstwa nie s3 niczym
nowym, jednak zmniejsza si¢ czas potrzebny do ich dokonania, pojawia moz-
liwo$¢ odniesienia wickszego niz dotychczas zysku (z uwagi na skale dokony-
wanych czynéw) oraz wykorzystania utatwien wynikajacych z rozwoju techno-
logii.

Z wielu definicji cyberprzestgpczosci funkcjonujacych w literaturze na-
ukowej na wyréznienie zasluguje koncepcja przedstawiona przez R. Bryanta
i S. Bryant'®. Wyr6zniaja oni szersze pojecie przestgpczosci cyfrowej (ang. di-
gital crime), do ktérej zaliczajg cyberprzestepczo$¢ oraz przestepczo$¢ kompu-
terowa. Jest to jedna z metod uzytych przez autoréw, druga natomiast zaktada
rozréznienie wedlug kategorii nowos$ci (ang. novelty) i charakteru cyfrowego
(ang. digitality). Im wickszy kazdy stopien jednej i drugiej cechy, tym latwiej
mozna zaklasyfikowa¢ dany czyn jako przestepstwo cyfrowe. Niewatpliwg
wadg tak szerokiej definicji jest jej niedoktadnos$¢ i mozliwo$¢ zaklasyfikowa-
nia kazdego z przestepstw do kategorii przestepstw cyfrowych. Pozbawitoby to
sensu tworzenie jakiejkolwiek klasyfikacji cyberprzestgpstw, przestepstw cy-
frowych i komputerowych, poniewaz mozna zada¢ pytanie, czym réznityby si¢
one od tzw. tradycyjnych przestepstw oprécz metod wykorzystywanych do
przygotowania lub dokonania przestgpstwa. Sami autorzy zauwazaja wady ta-
kiego toku rozumowania. Do zalet tej koncepcji mozna zaliczy¢ to, ze autorzy
wyrézniaja rézne przestepstwa, ktére da si¢ zaklasyfikowac do kategorii prze-

8 R, Bryant, S. Bryant, Policing Digital Crime, Ashgate, Farnham, Surrey 2014.
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stepstw cyfrowych lub cyberprzestepstw, czesto pomijane w innych publika-
cjach.

Powyzej przytoczone definicje pochodza z dokumentéw i aktéw zagra-
nicznych lub migdzynarodowych, cze$¢ z nich weszla juz nawet do polskiego
porzadku prawnego, np. Konwencja Rady Europy o cyberprzestgpczosci. Wy-
pada jednak réwniez w tym miejscu przytoczy¢ definicje znajdujaca si¢
w polskich oficjalnych dokumentach. W dokumencie uchwalonym przez Radg
Ministréw w dniu 25 czerwca 2013 r. — Polityce Ochrony Cyberprzestrzeni
Rzeczypospolitej Polskiej”, mozna odnalezé definicje cyberprzestepstwa rozu-
mianego jako czyn zabroniony popelniony w cyberprzestrzeni. Cyberprzestrzen
na gruncie tego dokumentu definiowana jest jako przestrzen przetwarzania
i wymiany informacji tworzona przez systemy teleinformatyczne, okreslone
w art. 3 pkt 3 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci
podmiotéw realizujacych zadania publiczne™ wraz z powiazaniami pomiedzy
nimi oraz relacjami z uzytkownikami. Dodatkowo w tym dokumencie zdefi-
niowana jest cyberprzestrzen RP jako cyberprzestrzen w obrebie terytorium
panstwa polskiego i poza jego terytorium, w miejscach, gdzie funkcjonuja
przedstawiciele RP. Definicja skonstruowana w taki rozbudowany i szeroki
sposob pozwala na dostosowanie si¢ do zagrozen niesprecyzowanych jeszcze
na etapie powstawania Polityki Ochrony Cyberprzestrzeni RP. Powoduje to sy-
tuacje, w ktdrej definicja nie musi by¢ zmieniana rokrocznie z powodu jest
dezaktualizacji. Sprzyja to stabilizacji i pewno$ci prawa — zasady, ktéra
w demokratycznym panstwie prawa powinna by¢ jedng z nadrzgdnych. Wat-
pliwosci mozna mie¢ jedynie co do zasadnosci definiowania cyberprzestrzeni
i,,zamykania” jej w obrgbie terytorium jednego panstwa. Z jednej strony jest to
jak najbardziej zasadne przy definicji cyberprzestepczosci sformutowanej
W powyzszy sposob. Z drugiej jednak — z samej natury Internetu wynika, ze jej
celem jest odrzucenie granic w dotychczasowym znaczeniu, czyli jako kon-
kretnych, materialnych i dajacych si¢ Scisle okresli¢ terendw. Starajac si¢ zro-
zumie¢ intencj¢ ustawodawcy, mozna przypuszczaé, ze najprawdopodobniej
chodzi o polozenie serweréw, komputeréw badz urzadzen korzystajacych
z sieci. Nalezy rozwazy¢, czy tak ograniczony zakres przedmiotowy definicji

' Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej, Ministerstwo Administracji

i Cyfryzacji, Agencja Bezpieczenstwa Wewngtrznego, Warszawa 2013.

System teleinformatyczny — zesp6t wspdlpracujacych ze sobg urzadzen informatycznych
i oprogramowania zapewniajacy przetwarzanie, przechowywanie, a takze wysytanie i odbie-
ranie danych przez sieci telekomunikacyjne za pomoca wlasciwego dla danego rodzaju sieci
telekomunikacyjnego urzadzenia koncowego w rozumieniu przepiséw ustawy z dnia 16 lipca
2004 r. — Prawo telekomunikacyjne (Dz.U. z 2016 r., poz. 1489, 1579, 1823, 1948, 1954
i 2003), czyli urzadzenia telekomunikacyjnego przeznaczonego do podtaczenia bezposrednio
lub posrednio do zakonczen sieci (Dz.U. Nr 64, poz. 565, z pézn. zm.).
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nie jest zbyt waski jak na potrzeby analizy cyberprzestepczosci ogélnie, nie
tylko pod katem wykorzystania Internetu Rzeczy do popelniania przestepstw.

Na kanwie powyzszych rozwazan mozna zada¢ pytanie: co w sytuacji, gdy
uzytkownik korzysta z tzw. sieci cebulowej, czyli inaczej sieci TOR (ang. The
Onion Routing)? W celu lepszego zrozumienia nalezy krétko opisaé, na czym
polega dziatanie sieci TOR. Jest to grupa serweréw umozliwiajagca uzytkowni-
kom prawie catkowicie anonimowe przegladanie sieci internetowej. Pierwotnie
sie¢ zostala stworzona przez United States Naval Research Laboratory wraz
z Marynarka Wojenna Stanéw Zjednoczonych (United States Navy) jako na-
rzgdzie majace na celu zabezpieczenie komunikacji rzadowej. Laczenie urza-
dzenia uzytkownika z miejscem docelowym w sieci nastepuje przez wysylanie
danych (informacji, maili, plikéw itp.) przez kilka serweréw (nazywanego
przez organizacj¢ Tor Project ,,wirtualnymi tunelami”) zamiast bezpos$rednie;j
komunikacji miedzy wysytajacym a odbierajacym®'. TOR zapobiega namierze-
niu i wysledzeniu miejsca wyslania i przeznaczenia danego pakietu danych, na
kazdym etapie bowiem sg one zaszyfrowane w taki sposdb, ze odczytanie ich
bedzie mozliwe dopiero po przejsciu przez wezet nr 3 i z niego bezposrednio
do odbiorcy.

EH) How Tor Works: 1 &5 Tornodo

.+ = unencrypted link
——p encrypted link

Alice

- d & =

Step 1: Alice's Tor
client obtains a list
of Tor nodes from - P—

adirectory server. Jane

— O =

Dave = " — Bob

Ryec. 1. Schemat dzialania sieci TOR, cz. 1.

Zrédto: https://www.torproject.org/about/overview.html.en#overview [dostep: 26.09.2019 r.].

2L hitps://www.torproject.org/about/overview.html.enf#foverview [dostep: 26.09.2019 r.].
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r_r‘.: Tor node
—

H)) How Tor Works: 2
« « = unencrypted link

——p encrypted link

Alice

|- a0 = =

Step 2: Alice's Tor client

picks a random path to

destination server. Green - -

links are encrypted, red - __ : . _ _ e ey
links are in the clear.

.

' =S = Bob

| —
Dave

Ryec. 2. Schemat dzialania sieci TOR, cz. 2.
Zrédto: https://www.torproject.org/about/overview.html.en#overview [dostep: 26.09.2019 r.].

E) How Tor Works: 3 5 Tornode
« = 4 unencryptedlink

g @ncrypted link

Step 3: If at a later time, the :
user visits another site, . 9
Alice's tor client selects a - - > e T
second random path. " — N ¢ Jane
Again, green links are /f—\j :
encrypted, red links are In N
the clear. H

==L V. 3 — '.’ Bob

Dave
- _— Ll n -

Ryec. 3. Schemat dzialania sieci TOR, cz. 3.
Zrédto: https://www.torproject.org/about/overview.html.en#overview [dostep: 26.09.2019 r.]



Internet Rzeczy jako nowy aspekt cyberprzestepczosci... 167

Sie¢ TOR pozwala na ukrycie tozsamosci, poniewaz nie ujawnia, z jakie-
go miejsca na $wiecie dana osoba laczy si¢ z konkretng strong. Moze to by¢
wykorzystane chociazby przez sprawcéw do popelnienia przestgpstwa za po-
srednictwem koncepcji Internetu Rzeczy — w ich mniemaniu zapewni bowiem
wiekszg anonimowos$¢, czyli utrudni prace organom $cigania. Nie oznacza to
jednak, Ze jest to narzedzie idealne i zapewniajace oczekiwang przez przestep-
cow bezkarno$¢. Sie¢ TOR nie gwarantuje zachowania pelni anonimowos$ci
w przypadku, gdy wysylane informacje albo strona, ktérag odwiedzimy, pozwoli
na ustalenie tozsamos$ci uzytkownika. Przyktadowo w niczym nie pomoze ko-
rzystanie z przegladarki TOR, gdy zalogujemy si¢ na swoje konto mailowe czy
bankowe i bgdziemy wykonywali wszystkie te czynno$ci, ktére wykonujemy
w normalnej przegladarce. Wnikliwy obserwator bedzie wtedy w stanie powia-
za¢ tozsamos$¢ uzytkownika TOR z nasza. To samo tyczy si¢ plikéw — pliki na-
szego autorstwa lub zawierajgce treSci wyraznie wskazujace na nas, jedynie
wyslane za posrednictwem sieci TOR, z pewnoscig nakieruja na nas jako uzyt-
kownika. Dodatkowo wykorzystywanie tego samego konta mailowego lub na-
zwy uzytkownika, zaréwno w Zyciu prywatnym, jak i w czasie dzialalno$ci
o charakterze przestepczym, rdwniez powoduje, Ze sprawca moze zosta¢ w ta-
twy spos6b zidentyfikowany przez organy $cigania.

Na marginesie rozwazan o anonimowos$ci w sieci i jej zwigzku z cyber-
przestepczos$cia nalezy podkresli¢, ze korzystanie z sieci TOR nie moze stawia¢
osoby w kregu podejrzen o dziatalno§¢ niezgodna badz na granicy prawa.
W artykutach prasowych czgsto pojawia si¢ teza, ze korzystanie z tego typu
programéw badZz podobnych, ktére maja za zadanie zwigkszy¢ anonimowos$¢
uzytkownikOéw w sieci, automatycznie oznacza, ze ta osoba ma do ukrycia co$
niezgodnego z prawem, tak jak przedstawia to J. Chmielecka juz w tytule arty-
kutu opublikowanego w ,,Duzym Formacie”*. Kompletnie niewtasciwe i nie-
uprawnione jest twierdzenie, ze sie¢ TOR ma na celu maskowanie dziatalnosci
przestepczej. W obiegu publicznym funkcjonuje btedne prze§wiadczenie, Ze
osoby chcace zachowaé¢ anonimowos¢ w sieci to tylko i wytacznie przestgpcy
iterrorysci. Nalezy w tym miejscu wyjasni¢ podstawowe réznice miedzy ta
czescia Internetu, z ktérej wszyscy korzystamy na co dzien, a Deep Web i Dark
Web, inaczej zwanym Darknet, bo kazda z nich oznacza co innego.

Najprosciej bedzie opisa¢ kazde z tych poje¢ na obrazowym przyktadzie,
funkcjonujacym dosy¢ powszechnie w publicznym obiegu. Wyobrazmy sobie,
ze Internet jest gora lodowa. Jej cze$¢ znajduje si¢ ponad powierzchnig wody,
natomiast, jak wiadomo powszechnie, jest to tylko jej niewielki fragment.

L Chmielecka, Po ciemnej stronie internetu, ,,Duzy Format”, http://wyborcza.pl/duzyformat/

1,127290,13318724,Po_ciemne;j_stronie_internetu.html [dost¢p: 30.01.2013 r.].
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Reszta gory jest ukryta pod powierzchnig wody i z daleka nie jest widoczna jej
catkowita wielko$¢ i skala. Cz¢s¢ widoczna, czyli tzw. sie¢ zindeksowana (ang.
Surface Web), to ta, w ktérej porusza si¢ najwicksza liczba uzytkownikow; jej
nazwa wigze si¢ z ogélnym dostepem do niej i z faktem, Zze strony w niej si¢
znajdujace sa indeksowane przez wyszukiwarki sieciowe takie jak Google czy
Bing. Mozna w niej znalez¢ ogbélnodostepne i najpopularniejsze strony interne-
towe, takie jak Google, Yahoo, YouTube, Wikipedia, Facebook, Twitter oraz
inne, wszelkiej masci serwisy informacyjne oraz tematyczne. Jej wielko$¢ sza-
cuje sie na niecate 10% catej sieci. Kolejna czgscia metaforycznej géry lodowe;j
jest sie¢ ukryta, czyli Deep Web. W przeciwienstwie do sieci zindeksowane;j
obejmuje ona strony niezindeksowane, czyli takie, na ktére nie mozna wejs¢,
uzywajac wyszukiwarki sieciowej, poniewaz ich zawarto$¢ zostata zakodowa-
na w tym celu”. Obejmuje ona strony umy$lnie lub nieumyslnie ukryte, niewi-
doczne albo w inny sposéb zablokowane przed wyszukiwarkami, a takze za-
strzezone dla twércy i uzytkownikéw ze specjalnymi uprawnieniami*’. Jedna
z popularniejszych metod jest dynamiczne generowanie tresci na stronach, co
uniemozliwia lub utrudnia robotom internetowym (ang. search engine crawlers
lub web crawlers) indeksowanie i zbieranie informacji oraz linkéw do danej
strony, a przez to pozycjonowanie jej i indeksowanie w danej wyszukiwarce
sieciowe;j. Jest to najwicksza cze$é Internetu i stanowi nawet 90% calej sieci®.
Ostatnig czgscig jest Darknet, czyli Dark Web, najmniejsza pod wzgledem
liczby stron. Wbrew pozorom nie jest ona niewidoczna dla uzytkownikéw,
a dotarcie do stron w Darknecie nie wymaga magicznych zdolnos$ci, podobnie
zresztg jak w przypadku sieci ukrytej. Specyfika jej dzialania polega na tym, ze
ukryte sg adresy IP serweréw, na ktérych znajduja si¢ konkretne witryny inter-
netowe, czyli trudno$¢ nie polega na znalezieniu danej strony, ale jedynie na
ustaleniu potozenia serwera, na ktérym dziata®®. Najczesciej funkcjonuja one za
pomocg sieci TOR albo I2P, czyli oprogramowania podobnego w swoim dzia-
faniu do TOR. Konsekwencja takiego stanu rzeczy jest to, ze na stron¢ operuja-
ca w sieci TOR moze wej$¢ tylko uzytkownik przegladarki dziatajacej w tej
samej sieci. Z uwagi na mozliwo$ci Darknetu stat si¢ on miejscem dziatalnos$ci
przestepcéw. Mozna tu bylo znalez¢ takie serwisy jak Silk Road, Silk Road 2,
AlphaBay, Evolution, Atlantis czy Agora. Najszersza sfera dzialalnosci byt
handel narkotykami i bronig oraz witryny stuzace do prania brudnych pienig-
dzy; z tego gtoéwnie znane byty Silk Road (dwukrotnie likwidowane) oraz Al-

2 https://www.pcmag.com/encyclopedia/term/41069/deep-web [dostep: 26.09.2019 r.].

2 https://www.techopedia.com/definition/15653/deep-web [dostep: 26.09.2019 r.].

5 A Greenberg, Hacker lexicon: What is the Dark Web?, WIRED.com, https://www.wired.com/
2014/11/hacker-lexicon-whats-dark-web/ [dostep: 19.11.2014 r.].

% Ibidem.
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phaBay, to drugie ze wzgledu na swoja renome po zamknigciu Silk Road i sta-
bilnos¢ serwerdw. Silk Road 2 zostato ostatecznie zlikwidowane w listopadzie
2014 roku w ramach operacji ,,Onymous”, przeprowadzonej wspdlnie przez
Europol, FBI oraz Departament Bezpieczenstwa Krajowego Stanéw Zjedno-
czonych (ang. Department of Homeland Security)*’. AlphaBay z kolei przestat
nagle dziata¢ 5 lipca 2017 r., serwery zostaly zarekwirowane w Kanadzie przez
Kanadyjska Krélewska Policje Konng (ang. Royal Canadian Mounted Police)
na pro$be FBI oraz przez odpowiednie organy w takich krajach jak Litwa,
Wielka Brytania, Tajlandia i Francja, a w tym samym czasie w Bangkoku za-
trzymano wtasciciela serwisu A. Cazesa, obywatela Kanady, ktéry 12 lipca
odebral sobie zycie w tajskim wigzieniu w oczekiwaniu na ekstradycj¢ do
USA®. | The Guardian” w artykule cytuje p.o. dyrektora FBI w owym czasie,
A. McCabe’a, ktéry stwierdzit, ze AlphaBay byt dziesi¢¢ razy wigkszy niz za-
mknigty w 2013 r. Silk Road, wyrazit przy tym obawg, Zze pomimo zlikwido-
wania jednej strony w jej miejsce powstanie kolejna, tak jak w miejsce Silk
Road powstat AlphaBay i inne strony®. Nie spos6b nie zgodzié si¢ z t3 reflek-
sja. Przyktad Silk Road, jego dwukrotnego zamknigcia oraz powstania w jego
miejsce kilku serwiséw, czgsto prowadzacych dziatalno$¢ na znacznie wigksza
skalg, pokazuje, ze najwigkszym wyzwaniem nie jest jedynie zamykanie tego
typu serwiséw, ale réwniez zapobieganie powstawaniu nowych, co moze wy-
dawac¢ si¢ nierealne, albo monitorowanie tych nowo powstajacych. Podobna
zreszta refleksja odnosi si¢ rowniez do Darknetu, Deep Web oraz sieci TOR —
nie nalezy ich utozsamia¢ jedynie z przestepczg dziatalnosScia w cyberprze-
strzeni. Mimo faktu, iZ moga one by¢ narzedziem przestepcéw, w tym wyko-
rzystujacych koncepcje Internetu Rzeczy do celéw przestepczych, sa czyms
o wiele istotniejszym. Sa narzgdziami, ktére moga postuzy¢ do wielu dziatan,
zaréwno legalnych, jak i nielegalnych. Ich funkcjonalno$¢ i dziatanie umozli-
wiaja wielu osobom dostep do sieci z miejsc, gdzie jest on ograniczony, np.
z uwagi na system polityczny, co pozwala obywatelom donosi¢ o famaniu pra-
wa w krajach, gdzie kontakt ze $wiatem zewnetrznym moze by¢ utrudniony,
badz ze stref konfliktu zbrojnego. Pozwala tez dziennikarzom i tzw. sygnali-
stom (ang. whistleblowers) na komunikacje¢, a tym drugim na jakakolwiek, na-

2 A. Greenberg, Global Web Crackdown arrests 17, seizes hundreds of Dark Net domains,

WIRED.com, https://www.wired.com/2014/11/operation-onymous-dark-web-arrests/ [do-
step: 07.11.2014 r.].

S. Gibbs, L. Beckett, Dark web marketplaces AlphaBay and Hansa shut down, ,,The Guar-
dian”, https://www.theguardian.com/technology/2017/jul/20/dark-web-marketplaces-alphabay-
hansa-shut-down [dostep: 20.07.2017 r.].

?  Ibidem.
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wet szczatkowa anonimizacje swoich dziatan®. Przyktadowo uzytkowanie sieci
TOR do komunikacji migdzy innymi w opisanych wyzej warunkach rekomen-
duja takie organizacje jak Reporterzy bez Granic i Human Rights Watch®',
Biorac pod uwage temat niniejszego artykutu i dotychczas poruszone
w nim zagadnienia, nalezatoby si¢ zastanowi¢, w jakim celu powstata kon-
strukcja ,,cyberprzestepstwa”. Czy, jak twierdzi J. Kosinski: ,,»Cyber« jest ide-
alnym prefiksem [w stowie cyberprzestgpstwo — przyp. autora] — wickszos¢
czytelnikéw i stuchaczy nie ma pojecia, co znaczy, ale moze poprzedza¢ do-
wolne stowo, aby calo$¢ wydawata si¢ nowa, atrakcyjna i jednocze$nie dziwna,
straszna lub naukowa™. Nie sposéb sie nie zgodzi¢ z opinia, ze przedrostek
»cyber-" jest w takim wypadku naduzywany, co powoduje pewien chaos ter-
minologiczny, a takze zupetnie niepotrzebne uogélnienie. Wprowadza si¢ nowe
pojecie zbiorcze dla kategorii, ktére swojg definicje juz majg, i w dodatku za-
korzeniona od jakiego$ czasu w badaniach naukowych i doktrynie. Ujednolice-
niu terminologii powinno towarzyszy¢ doprecyzowanie definicji ,,cyberprze-
stepstwa” w stopniu wyzszym niz jedynie ,,wrzucenie” do jednego wspdlnego
kotla réznych definicji odnoszacych si¢ do przestgpstw komputerowych
i sieciowych. Uwzgledniajac powyzsze, nalezy si¢ zastanowié, w jakim celu
uzywamy definicji ,,cyberprzestgpstwa”. Czy dlatego, ze jest nam wygodniej
i fatwiej nazwaé¢ pewng grupe zjawisk zbiorczo, nie zaglebiajac si¢ w ich isto-
te? Czy dlatego, ze dazymy do ujednolicenia terminologicznego w kwestii
przestepstw doby komputeréw, Internetu i nowych technologii w sposéb ro-
zumny i odpowiedzialny, uwzgledniajac niuanse kazdego z mozliwych prze-
stepstw oraz ich zréznicowanych postaci i sposobdéw ich popetniania? Prawda
jest jednak, ze w obecnie powstajacej literaturze, a takze w aktach prawnych,
dominujagcym pojeciem staje sie¢ okreSlenie przestepstw komputerowych
i internetowych mianem ,,cyberprzestepstw”. Z jednej strony nalezy stwierdzic,
ze rzeczywiscie przedrostek ,.cyber-,, jest naduzywany. Z drugiej nie sposéb
zgodzi¢ si¢ ze stwierdzeniem, ze w wyniku tego pojgcie ,,cyberprzestgpstwa’
jest zdyskwalifikowane. Okreslenie ,,cyberprzestepstwo” moze z powodzeniem
funkcjonowa¢ jako ujednolicone pojecie dla takich kategorii przestepstw jak

% TOR jest czgécig systemu SecureDrop, umozliwiajacego przesylanie tajnych dokumentéw

i danych bezposrednio do dziennikarzy np. przez sygnalistow, system zostat pierwotnie uru-
chomiony przez ,,The Guardian”, jednak wedlug informacji na stronie TOR korzystaja
z niego réwniez Associated Press, ,,The Washington Post”, ,,The New York Times”, The
CBC, ProPublica, Dagbladet i inni; za: J. Ball, Guardian launches SecureDrop system for
whistleblowers to share files, ,,The Guardian”, https://www.theguardian.com/technology/
2014/jun/05/guardian-launches-securedrop-whistleblowers-documents [dostgp: 05.06.2014 r.].
https://www.torproject.org/about/torusers.html.en [dostep: 26.09.2019 r.].

J. Kosinski, Paradygmaty..., op. cit.
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przestepstwa komputerowe, sieciowe i cyfrowe. Moze to nastgpi¢ jedynie
w przypadku, gdy po pierwsze uda si¢ wypracowa¢ w miar¢ zblizone stanowi-
ska co do definicji, a po drugie — niezbgdne jest trzymanie si¢ przyjetej defini-
cji i terminologii. Wydaje si¢ to najbardziej efektywnym sposobem na zmiang
w tej kwestii w odniesieniu do cyberprzestepczosci. Podsumowujac, nalezy
stwierdzi¢, ze jezeli przedrostek ,,cyber-” stosowany bedzie w konkretnym ce-
Iu, a nie jako uatrakcyjnienie okre§len w potocznym jezyku, to w takim wy-
padku bedzie to z istotng korzys$cig dla rozwoju badan nad zwigzkami prze-
stepczosci z rozwojem nowych technologii i ich uzyciem do popelniania prze-
stepstw.

Powyzsza wstepna analiza dotyczaca zakresu definicji cyberprzestepczo-
$ci umozliwia oméwienie miejsca Internetu Rzeczy w tejze metodologii. Nie
byt on do tej pory umiejscowiony w konkretnym jej miejscu. Naturalnie jest to
spowodowane tym, ze konkretne badania pod tym katem nie byly prowadzone
lub sg nieznane. Ze wzgledu na charakter przestepstw zaliczanych do kategorii
cyberprzestgpstw mozna wywnioskowaé, ze w zwiagzku z obecng skalg i do-
tkliwoscig cyberprzestepczosci oraz rozwojem Internetu Rzeczy nalezy sig
spodziewaé poglebienia probleméw z bezpieczenstwem. Obecne spektrum
mozliwoséci dzialania przestgpcéw, wykorzystania nowych technologii do
przygotowania lub dokonania przestepstwa sprawia, ze kazde nowe zagrozenie
musi by¢ jak najszybciej dostrzegane i zbadane. Jest to niezbedne zaréwno dla
zapobiegania, jak i lepszego zwalczania przestepczosci tradycyjnej oraz cyber-
przestepczosci, jakkolwiek ja zdefiniujemy. Wymienione wyzej zagrozenia nie
sa jedynymi, ktére mozna wykorzystaé w potaczeniu z koncepcja Internetu
Rzeczy. Wyrézni¢ mozna rowniez takie niebezpieczenstwa jak: oprogramowa-
nie typu malware, spam, botnet, phishing, ataki typu DoS i DDoS oraz oszu-
stwa komputerowe.

Malware to okreslenie powstate z potaczenia angielskich stéw malicious
i software, tzn. szkodliwe oprogramowanie. Wykorzystywane jest najczesciej
do okreslenia jakiegokolwiek oprogramowania majacego na celu spowodowa-
nie uszkodzenia albo wywolanie innych skutkéw niz zamierzone przez posia-
daczy danych, programu, urzadzenia komputerowego, serwera lub sieci kom-
puterowej>>. Podziatu oprogramowania typu malware mozna dokona¢ z uwagi
na to, do jakiego typu dzialania mozna je wykorzysta¢ i do czego jest ono prze-
znaczone.

3 Ibidem.
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Ryec. 4. Schemat podziatu oprogramowania typu malware.

Zrédto: opracowanie wiasne.

Wskazany powyzej podziat w sposdb wystarczajacy ukazuje, jak wielkie
spektrum mozliwosci ma do wykorzystania przestepca chcacy dokonaé cyber-
przestepstwa. Z uwagi na charakter popetnianego czynu moze podjaé wiele
dziatan, z ktérych zaréwno kazde z osobna, jak i kilka potaczonych ze sobg
moze mie¢ dotkliwe skutki nie tylko dla indywidualnego uzytkownika, lecz
takze dla wickszej grupy. Kolejnymi zagrozeniami istotnymi z punktu widzenia
mozliwych skutkéw oraz ich znaczenia i mozliwo$ci wykorzystania w ramach
koncepcji Internetu Rzeczy sa:

*  spam — pojecie to odnosi si¢ do maili czy innego typu wiadomosci, kto-
rych nadawca nie chcial otrzymaé, nie oczekiwal ich lub nie zamawial,
najczesciej w ogromnej liczbie, co ma na celu spowolnienie pracy systemu
informatycznego, urzadzenia lub sieci internetowej’*; do tej kategorii za-
grozeh mozna zaliczyé réwniez inne zjawiska™, takie jak:

— spam nigeryjski (inaczej: przekret nigeryjski, oszustwo 419)*,

— falszywe reklamy (ang. false advertising) — ukrywajace pewne warunki

sprzedazy lub reklamujace fatszywe badZ podrobione produkty,

— spam na portalach spotecznosciowych, np. na Facebooku®’,

— Pay Per Click — zysk dla wtasciciela danej reklamy nalicza si¢ po klik-

nigciu przez uzytkownika w dang reklame¢, ponadto mozna przy okazji

#*s. Hambridge, A. Lunde, Don’t Spew. A Set of Guidelines for Mass Unsolicited Mailings and
Postings, https://www.ietf.org/rfc/rfc2635.txt [dostep: 26.09.2019 r.].

J. Kosinski, Paradygmaty..., op. cit.

Wigcej informacji: http://419scam.org [dostep: 14.01.2014 r.].

Scams and Spam to Avoid on Facebook, Symantec Security, https://www.symantec.com/con-
tent/dam/symantec/docs/security-center/white-papers/scams-spam-to-avoid-facebook-12-en.pdf
[dostep: 2012 r.].
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infekowa¢ urzadzenia programami typu exploit (np. exploit kit Magni-
tude), czyli rodzaj oprogramowania typu malware,

* Dbotnet — grupa komputeréw zainfekowanych oprogramowaniem typu
malware, kontrolowanych przez cyberprzestepcéw w sposéb zdalny™®;
mozna je wykorzystywac do atakow typu DoS lub DDoS,

*  phishing — metoda ataku polegajaca na wysylaniu ofierze maili zainfeko-
wanych zto§liwym oprogramowaniem umozliwiajacych uzyskanie infor-
macji z urzadzenia uzytkownika, np. danych do logowania do konta ban-
kowego; maile majg nasladowac te pochodzace z zaufanego i znanego
zrédta, takiego jak np. bank lub operator sieci komérkowej*”,

e DoS i DDoS - z ang. Denial of Service i Distributed Denial of Service,
atak polegajacy na tym, ze atakujacy chce uniemozliwi¢ innym uzytkow-
nikom dostgp do informacji lub ustug takich jak poczta elektroniczna, wi-
tryny internetowe itp.*’, atak typu Distributed Denial of Service polega na
wykorzystaniu wielu komputeréw lub urzadzen, w tym tego nalezacego do
uzytkownika,

*  oszustwa komputerowe — wszelkie proby wptywania na automatyczne
przetwarzanie, gromadzenie lub przekazywanie danych informatycznych
lub ich zmienianie bez upowaznienia w celu osiggnigcia korzysci majat-
kowej lub wyrzadzenia innej osobie szkody™'.

Wymieniony powyzej katalog zagrozen nie jest zamkniety czy enumera-
tywny. Nie sposéb wymieni¢ w tym miejscu wszystkich zagrozen, a takze nie
byloby to celowe. Do omdwienia zjawiska wystarcza wskazanie tych kilku.
Powyzsze zagrozenia mozna zaobserwowa¢ od dawna, jednak wykorzystanie
ich w potaczeniu z urzadzeniami mogacymi by¢ czgécia Internetu Rzeczy stwo-
rzy zupelnie nowe niebezpieczenstwa. Najlepszym dowodem na to bedzie atak
typu Distributed Denial of Service. Do przeprowadzenia najwigkszego do tej
pory ataku postuzono si¢ wieloma urzgdzeniami, ktére wchodzg w sktad kon-
cepcji Internetu Rzeczy. Mowa w tym miejscu o Dyn cyber attack. Rozpoczat
si¢ on 21 pazdziernika 2016 r. i obejmowatl wiele atakéw typu DDoS. Celem
sprawcéw byly serwery dostawcy ustug typu DNS** — spétki Dyn, dziatajacej

3 D. Fischer, Co to jest botnet?, Oficjalny Blog Kaspersky Lab, https://plblog kaspersky.com/

botnet/6302/ [dostep: 27.02.2017 1.].

P. Stavroulakis, M. Stamp, Handbook of Information and Communication Security, Springer,

Heidelberg—New York 2010.

40 https://www.us-cert.gov/ncas/tips/ST04-015 [dostep: 04.11.2009 r.].

*' Zob. art. 287 k.k.

2 Domain Name System — system serweréw przechowujacych dane na temat adreséw domen;
dzieki ich istnieniu uzytkownicy moga postugiwaé si¢ adresami stron www w postaci tek-
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gtéwnie na terenie Ameryki Péinocnej, z ktérej ustug korzystajg najwicksze in-
ternetowe serwisy informacyjne, rozrywkowe i ustugowe. Do przeprowadzenia
ataku wykorzystano dziesigtki milionéw adreséw IP, z czego duzg liczbe sta-
nowity sprzety majace polaczenie z Internetem, takie jak drukarki, kamery IP,
elektroniczne nianie oraz urzadzenia wykorzystywane w domach do taczenia
sieci lokalnej z Internetem, na przyklad modemy czy routery. Wszystkie te
urzadzenia z uwagi na mozliwo$¢ taczenia si¢ przez nie z Internetem mogg by¢
cze$cig zjawiska Internetu Rzeczy. Wykorzystanie ich do ataku typu DDoS by-
to mozliwe w wyniku zakazenia ich oprogramowaniem typu malware (w tym
przypadku pod nazwg Mirai). Szkodliwe oprogramowanie Mirai zamieniato je
w ,,urzadzenia-zombie”, czyli elementy sieci typu botnet*’, wykorzystywane do
przeprowadzania atakéw typu DDoS. Mechanizm jest prosty i opiera si¢ na
wysylaniu takiej liczby ,,zadan” dostgpu do witryny sieci internetowej, ze do-
prowadza to do przecigzenia serwera i uniemozliwia dostep do niej zwyktym
uzytkownikom. Cechg wyrézniajacg atak z pazdziernika 2016 r. byta uzyta me-
toda, czyli wykorzystanie nie komputeréw, ale urzadzen i przedmiotéw pota-
czonych z Internetem innych niz komputery, a takze skala tego ataku, co po-
$rednio wynika z zastosowanej metody. Wedlug krétkiej analizy opublikowa-
nej na stronie spotki Dyn sprawcy byli w stanie zaobserwowa¢ potgczenia
pochodzace z milionéw adreséw IP, brak jest jednak mozliwo$ci oszacowania
doktadnej liczby adreséw pochodzacych z zainfekowanych urzadzen. Wedtug
niektérych twierdzen ilo§¢ przesytanych danych byta w granicach 1,2 Tbps
(ang. Terabit per second, terabit na sekundg), jednak brak ostatecznego po-
twierdzenia tej kwestii. Nawet bez ostatecznego potwierdzenia doktadnych da-
nych mozna uznaé¢, ze pod wzgledem skali i dotkliwosci byl to jeden
z najbardziej groznych atakéw, a dodatkowo niepokoi metoda jego przeprowa-
dzenia®. W celu tatwiejszego wyobrazenia, czym atak DDoS jest i czym byt
w tym konkretnym przypadku, mozna uzy¢ poréwnania z centrum handlowym.

stowej zamiast adreséw IP, DNS dokonuje ,.ttumaczenia” wpisanego adresu w formie tekstu
na odpowiadajacy mu adres IP i na odwrét, za: https://pomoc.nazwa.pl/baza-wiedzy/produk-
ty-i-uslugi/domeny/o-domenach-bardziej-technicznie/co-to-jest-dns/ [dostep: 01.06.2018 r.].
,.Botnet to grupa zhakowanych komputeréw, ktére sa kontrolowane w sposéb zdalny. Auto-
rem botnetu moze by¢ jedna lub kilka oséb; infekuja one komputery ofiar szkodliwym pro-
gramem. Poszczegdélne komputery wchodzace w sktad botnetu czesto sa nazywane »botami«
lub »komputerami-zombie«. Botnet nie musi mie¢ okreslonej liczby komputeré6w: mniejsze
moga si¢ skiada¢ z setek lub tysigcy zainfekowanych maszyn, a wigksze — nawet z milio-
néw” (za: D. Fischer, Co to jest botnet?, Blog Kaspersky Lab, https://plblog.kaspersky.com/
botnet/6302/ [dostgp: 27.02.2017 r.]); obecnie na kanwie rozwazan dotyczacych Internetu
Rzeczy, czyli takze tematyki tej pracy, mozna méwi¢ o grupie zhakowanych urzadzen, a nie
tylko grupie zhakowanych komputeréw.

4 S. Hilton, Dyn Analysis Summary Of Friday October 21 Attack, Dyn 2016, https://dyn.com/

blog/dyn-analysis-summary-of-friday-october-21-attack/ [dostgp: 26.10.2016 1.].
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Centrum handlowe bedzie serwerem, a poszczegd6lne sklepy w nim si¢ znajdu-
jace — witrynami internetowymi. Zazwyczaj atak tego typu skierowany jest
przeciwko jednej konkretnej stronie, w przypadku niniejszej analogii — jedne-
mu sklepowi w centrum handlowym. W efekcie ataku zwykli klienci nie moga
do niego wejs¢ i skorzystaé z jego oferty. Specyfika ataku z pazdziernika 2016 r.
polegata na tym, ze zdecydowano si¢ nie na blokowanie kazdego ze sklepéw
oddzielnie, co w oczywisty sposéb byloby czaso- i pracochtonne, ale przepro-
wadzono atak na cate centrum handlowe, czyli serwer. Przez zablokowanie
mozliwosci wejscia klientéw do centrum handlowego pojedynczym atakiem
o ogromnej skali uniemozliwiono dostep do wszystkich sklepéw naraz. Tak
opisana metafora pozwoli na obrazowe przedstawienie, czym byl w istocie Dyn
cyber attack, oraz ukazanie jego istoty w kontekscie atakéow typu DDoS i moz-
liwo$ci wykorzystania w tym celu nowych koncepcji i zjawisk.

Z punktu widzenia mozliwo$ci wykorzystania Internetu Rzeczy do doko-
nywania atakéw komputerowych i sieciowych atak opisany wyzej ma charakter
przetomowy. Byt pierwszym dokonanym z wykorzystaniem urzgdzen i produk-
tow z dostepem do Internetu innych niz komputery. Nalezy podkresli¢ w tym
miejscu, ze w kontek$cie tematu niniejszej pracy nie sposéb przeceni¢ wartosci
do$wiadczen i wnioskéw, ktére powinno si¢ wyciagna¢, analizujac jego prze-
bieg i efekty. Wykazato to wprost, jak grozne moga by¢ urzadzenia wchodzace
w sktad Internetu Rzeczy w kontek$cie przeprowadzenia szeroko zakrojonego
ataku sieciowego, ktérego skutki moga by¢ trudne do przewidzenia. Departa-
ment Bezpieczenstwa Krajowego Standw Zjednoczonych wszczat §ledztwo, ale
wedtug zrédet w Biatym Domu do dzisiaj brak jest jednak efektéw jego ewen-
tualnych dzialan. Do przeprowadzenia ataku przyznaty si¢ grupy takie jak
Anonymous oraz New World Hackers, lecz brak potwierdzenia rowniez tych
doniesien, a wedlug spétki Flashpoint zajmujacej si¢ bezpieczenstwem zostat
on dokonany przez tzw. script kiddies®, ktérzy wykorzystali kod oprogramo-
wania Mirai udost¢pniony publicznie w tym samym miesigcu, w ktérym nastg-
pit atak™. Do dzisiaj nie udato si¢ ustali¢ sprawcy ataku, dlatego aktualnie
mozna si¢ porusza¢ jedynie w sferze domystéw. Mozna prébowa¢ wysnuwaé
whnioski co do tozsamosci sprawcy lub sprawcéw na podstawie znanych ogdl-
nie faktéw. Z uwagi na zastosowany typ ataku oraz fakt, iz kod zlosliwego

4 Script kiddie — zargonowe okre$lenie niedo$wiadczonego hakera badz crackera, ktéry uzywa

aplikacji i programéw nienapisanych przez siebie, lecz wytworzonych przez innych, bez do-
glebnej znajomosci ich dziatania, za: https:/pl.wikipedia.org/wiki/Script_kiddie [dostep:
1.06.2018 r.].

4 N. Lomas, Dyn DNS DDosS likely the work of script kiddies, says Flashpoint, Techcrunch
2016, https://techcrunch.com/2016/10/26/dyn-dns-ddos-likely-the-work-of-script-kiddies-says-
flashpoint/?guccounter=1 [dostgp: 26.10.2016 r.].
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oprogramowania Mirai byt jawny i kazdy uzytkownik sieci mégt mie¢ do niego
dostgp, mozna domniemywacé, ze osoba lub osoby dokonujace ataku nie musia-
ty koniecznie posiada¢ waskiej specjalistycznej wiedzy z zakresu programowa-
nia, cho¢ niezbedna byla wiedza podstawowa. Z uwagi na powyzsze ogdlnie
mozna przychyli¢ si¢ do wnioskow niektérych oséb, ze bardziej prawdopodob-
ne jest sprawstwo script kiddies anizeli tak dobrze zorganizowanych grup ha-
kerskich jak Anonymous. Mimo faktu, iz sprawcy samego ataku nie zostali
ustaleni, w grudniu 2017 r. amerykanski Departament Sprawiedliwo$ci wysto-
sowal komunikat o przyznaniu si¢ trzech nastolatkéw do stworzenia dwdch
sieci botnet opartych na urzgdzeniach mogacych wchodzi¢ w sktad koncepcji
Internetu Rzeczy. Mieli oni wykorzysta¢ do tego malware Mirai, czyli ten sam,
ktéry zostat uzyty do ataku na serwery firmy Dyn*’.

Najistotniejszym faktem wynikajacym z Dyn cyber attack jest to, ze po raz
pierwszy zastosowano urzadzenia majace dostep do Internetu, a co wigcej, wy-
korzystano je w ogromnej, wtasciwie wiodacej roli. Ukazuje to niemaly poten-
cjal Internetu Rzeczy w konteksécie popetniania przestepstw. Ujawnito réwniez,
jak problematyczne moze by¢ ustalenie chociazby sprawcy lub doktadnego
miejsca, z ktérego rozpoczgto przygotowywanie badz dokonywanie czynu.
Zwraca uwagg, jak niski byt poziom zabezpieczen tychze urzadzen, co umoz-
liwito dokonanie ataku na tak wielkg liczbe r6znego typu urzadzen, pochodza-
cych od réznych producentéw. Moze to §wiadczy¢ o wspdlnych wadach i bra-
kach w zabezpieczeniach, niezaleznie od producenta, a wigc wspdlnych dla
zjawiska Internetu Rzeczy.

Podsumowujac rozwazania dotyczace umiejscowienia omawianego zjawi-
ska w metodologii badan nad problematyka cyberprzestgpczosci, nalezy
stwierdzi¢, Ze jest to koncepcja umozliwiajaca potaczenie wielu dotychczas ist-
niejacych mozliwosci popetniania tego typu przestepstw. Srodowisko to moze
stanowi¢ jedna wielofunkcyjng platforme stuzaca zaréwno do popetniania
przestepstw, jak i zapobiegania im. Z tego powodu niezbg¢dne jest przeprowa-
dzanie pogtebionych badan kryminalistycznych i prawnokarnych. Pozwoli to
na dostosowanie obecnego stanu wiedzy kryminalistycznej do nowych wy-
zwan, jakie niesie ze sobg rozwdj nowych technologii i ich wykorzystanie
przez przestepcow.

47 Department of Justice, U.S. Attorney’s Office, District of New Jersey, Justice Department

Announces Charges And Guilty Pleas In Three Computer Crime Cases Involving Significant
Cyber Attacks, Department of Justice 2017, https://www.justice.gov/usao-nj/pr/justice-de-
partment-announces-charges-and-guilty-pleas-three-computer-crime-cases [dostep: 8.12.2018 r.].
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Streszczenie

Artykut ma na celu przedstawienie réznych i funkcjonujacych obecnie definicji Inter-
netu Rzeczy w odniesieniu do mnogich definicji cyberprzestgpczosci oraz umieszczenie In-
ternetu Rzeczy i mozliwych zagrozen dla bezpieczenstwa wynikajacych z rozwoju tego
zjawiska w systematyce i metodologii badan szeroko rozumianej cyberprzestepczosci. Do-
datkowo w artykule wskazane i omdwione zostaly potencjalne metody techniczne i narze-
dzia popetniania przestgpstw z wykorzystaniem zjawiska Internetu Rzeczy.

Stowa kluczowe: Internet Rzeczy, cyberprzestepczosé, cyberbezpieczenstwo, krymi-
nalistyka

Summary

The aim of this article is to relate Internet of Things with cybercrimes and its various
definitions, currently circulating in scientific and professional disputes. Due to the rapid de-
velopment of Internet of Things, possible dangers associated with the phenomenon need to
be positioned in reference with extensive amount of definitions of cybercrimes. Additional-
ly, these dangers need to be put within cybersecurity’s and legal research methodology and
systematics. Moreover, this article covers potential methods and tools to commit crimes
with the use of Internet of Things phenomenon.

Keywords: Internet of Things, cybercrime, cybersecurity, criminalistics
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