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OGRANICZANIE MO ZLIWO SCI ATAKU
JAKO STRATEGIA DZIALA N
ANTYTERRORYSTYCZNYCH *

Reducing the risk of attack as a strategy for coumtrterrorism

Wstep

Zapewnienie spofecastwu bezpieczestwa przed atakiem terrorystycz-
nym stanowi cigte i biezace wyzwanie dla krajowych agencji bezpiettava.
Problem terroryzmu, cldowe wspotczesnym rozumieniu tego zjawiska istnie-
jacy przynajmniej od XIX wiekf) pozostaje nierozwzany u swyclzrédet, co
wymusza opracowywanie i implementowanie szeregwdeéetstrategii zapo-
biegania zdarzeniom tego typu. Obejmujne stosowane z mniejszym albo
wiekszym powodzeniem dziatania defensywne — podejmewamez organy
scigania i agencje bezpiegmtwa, ale té przez inne instytucje patwowe
i organizacje pozagrdowe.Aktywnemetody przeciwdziatania zamachom terro-
rystycznym, zaréwno przeprowadzanym przez zorgavare grupy, jak i po-
jedyncze osoby, obejmyjstosowanie dogpnych technik pracy operacyjnej
oraz i prowadzenie dziatazapobiegajcych radykalizacji. W celu obrony
przed atakami wypracowano jednak#alszereg dziatapasywnychzmierza-
jacych do uniemdiwienia dokonania ataku lub pozbawienia go skuteéz
oczekiwanej przez sprawcéw. Obejmojne w szczegolioi ograniczanie do-
stepu do szeroko rozumianyéhodkéw i narzdzi ataku. W niniejszym artyku-
le zawarto opis i wgpna klasyfikacg tego rodzaju pasywnych dziatabron-
nych, obejmujcych zwilaszcza gkenie do pozbawienia sprawcoéw zamachéw

Artykut zostat przygotowany w ramach projektu FPRIME realizowanego z funduszy
Siédmego Programu Ramowego Unii Europejskiej (umgraatowa nr 608354).

Nalezy oczywicie mie na uwadzeze od pocatku istnienia zjawiska ,terroryzmu” ewoluciji
ulegaly zaréwno cele, metody dziatania, jak i idgi¢ towarzysgce grupom terrorystycz-
nym i pojedynczym sprawcom zamachdéw. Na temat gitkéw terroryzmu zob. J. Toma-
siewicz, Terroryzm na tle przemocy politycznej: zarys erapyédlyczny Apis, Katowice
2000, s. 11; R. LawTerrorism: A History Malden, MA, Polity Press 2009, 85-86.
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dostpu do fizycznych i intelektualnych naizi ataku oraz dogbu do poten-
cjalnych celow ataku.

Wspomniane dziatania pasywne polegeaj ha ograniczaniu desnagci
srodkoéw przeprowadzania atakéw znajdppdstawy w teorii dziataterrory-
stycznych. Zorganizowane ograniczanie giostdo celow zamachéw terrory-
stycznych stosowane jako metoda zapobiegania atadastalo ju zreszi,
chocia cze$ciowo i wylacznie w kontekcie zabdéjstw politycznych, oméwione
przez M. Liple, ktory stusznie przywotgg poghdy m.in. R.F White'a, R.L.
Oatmana czy S. Stewarta i F. Burtona, poflkreze zachowania prowagee
do dokonania ataku terrorystycznego ksztattowanprsez dwa podstawowe
zbiory zta@zonych zmiennych Pierwszym z nich jest odpowiednia motywacja
sprawcow i ich determinacja wazeniu do przeprowadzenia ataku. Druging, za
nie mniej istotnym, gfaktyczne maliwosci jego dokonania. G#ciowo s one
uzalenione od potencjatu osobistego odpowiednio zmotyamego sprawcy,
ktory przy pewnej dozie determinacji tmpokona czes$¢ trudnaci w zdoby-
ciu odpowiednichrodkéw ataku. Z zalenia jednak, co wydajeesoczywiste,
zamachowiec zamierzgy dokon& zamachu z zyciem pistoletu musi mie
bron i amunicg oraz odpowiednie umignaosci, a take dosgp do obranego ce-
lu. Musi wicc zdoby sprzt i odpowiednie informacje oraz przetwoézy dla
wiasnych potrzeb W praktyce maliwosci przeprowadzenia ataku w konkret-
ny spos6b determinowang dostpnaicia danego rodzajerodkow’.

Biorac to pod uwag, nalery zauway¢, ze parod ,srodkéw” czy te ,na-
rzedzi” stuzacych dokonaniu ataku terrorystycznegozme wyré&ni¢ ich dwie
zasadnicze, wzajemnigzsizupetniajce kategorie

a) fizyczne narzdzia i srodki stuzgce przeprowadzeniu ataku — w tym
m.in. brai palnha i amunicja, materiaty pirotechniczne i irmateriaty lub na-
rzedzia niebezpieczne mece postay¢ do tego celu;

® M. Lipka, Strategia ograniczania daginasci, w: J. Cymerski, K. Wiciak (red.}rzeciw-

dziatanie zagréeniom powstatym w wyniku bezprawnego i celowegoiai bezzatogowych
platform mobilnych Wydziat Wydawnictw i Poligrafii Wyszej Szkoty Policji, Szczytno
2015, s. 171-194, za: R.F. Whifesssassination discourse and political pow#issassina-
tion Research” 2008, t. 5, nr 2; R.L. OatmBRrecutive Protection: Rising to the Challenge
ASIS International, Alexandria 2009, s. 95-97; Zigh. S. StewartPemystifying the Crimi-
nal Planning Cycle,online: https://worldview.stratfor.com/article/destifying-criminal-
planning-cycle, dogp 22 listopada 2017 r.

M. Lipka, Strategia ograniczania..., op.cis, 172.

F. lwaniuk,ldentyfikacja wspotczesnych zagebd bezpieczéstwa oséb, obiektéw i wdzei
objetych ochrom Biura Ochrony Rzdu, w: J. Cymerski, K. Wiciak (red.), op. cit., s. 64.
Zob. B.D. BarnesConfronting the one-man wolfpack: adapting law enforeat and prose-
cution responses to the threat of lone wolf termarilBoston University Law Review” 2012,
t. 92, nr 1613, s. 1639.
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b) wiedza, umigjtnoéci i informacje niezbdne do przeprowadzenia sku-
tecznego ataku — w tym m.in. wiedza i urgiepsci w zakresie pozyskiwania,
konstruowania i obstugi broni i innych niebezpiegzm materiatéw, jak row-
niez wiedza i informacje quasi-wywiadowcze na tematepojalnych celow
ataku.

Ograniczenia w dogpie dosrodkéw naleacych do obu wymienionych
wyze] kategorii § do pewnego stopnia wdiane w praktyce dziatawzmaga-
jacych bezpieczestwo. To widnie one stanowijedne z wspomnianych wcze-
$niej pasywnychdziatar antyterrorystycznych; catkowite pozbawienie poten-
cjalnych sprawcéw dogpu do takich naktdzi — w teorii — skutecznie zapobie-
gtoby wystpowaniu atakéw terrorystycznych z ich wykorzystamieZ wielu
powodow nie jest to jednak rdowe w praktyce i nie mee by racjonalnie
oczekiwané Dlatego te kolejnym kierunkiem rozvazan w ramach szeroko
rozumianego ograniczania aiovosci przeprowadzania atakéw jest:

c¢) fizyczna ochrona miejsc lub os6kdacych potencjalnymi celami ata-
kow terrorystycznych. Fizyczne ograniczenie gpstsci celéw ataku zmierza
do zapobigenia atakowi, przeszkodzenia mu lub przynajmniejnmmalizo-
wania szkéd wyrmzonych ewentualnym atakiém

Biorac pod uwag wyjatkowo silm motywacg i determinag w dziataniu
sprawcOw atakow terrorystycznych, za istotny elenmsstemu bezpiecae
stwa trzeba uzrawtasnie proby pozbawienia ich faktycznych #iwosci
dziatania z zastosowaniem ogranitzeieszczacych s¢ w trzech wyej okre-
slonych kategoriach. Celowe jest gwi dokonanie krytycznej oceny ich sku-
teczndci na podstawie informacji zgromadzonych w tokulizaaji projektu
FP7 PRIME oraz danych zeddet otwartych — zwlaszcza na temat przeprowa-
dzonych dotychczas atakow terrorystycznych, w ldldrgprawcy dziatali sku-
tecznie pomimo istniggych juz przecie ograniczé. Zdarzenia terrorystyczne
powtarzagce s¢ w paistwach Europy w ggu wielu ostatnich miesty nie-
odwracalnie zmieniaj spoteczne podgie do problemu bezpiecrstwa
i przyzwolenie na ograniczenia praw i swobdd z miazané. Tym bardziej
wiec nalery zwrécic szczegllp uwag na maliwosci przeprowadzania atakow
przez sprawcow dziakgych pojedynczo lub w bardzo niewielkich grupach,
jedynie inspirowanych szergieologh ekstremistycza

" Ibidem,s. 1640.

8 Centre for the Protection of National InfrastruetuProtecting against terrorismonline:
http://www.cpni.gov.uk/documents/publications/2@@I0002-protecting_against_terrorism
_3rd_edition.pdf?epslanguage=en-gb, ¢im410.09.2015, s. 15.

E. Ganley, G. KatzWhat's safe? European security changes after waverddr attacks
Global News, online: http://globalnews.ca/news/ZB2Iwhats-safe-european-security-
changes-after-wave-of-terror-attacks/, gpst2.05.2017.
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Ograniczenie dos¢pu do fizycznych narzdzi i srodkdéw

Pozbawienie potencjalnego terrorysty gpst do zaplecza technicznego
jest zadaniem bardzo trudnym chatia ze wzgédu na szeroki wachlarz na-
rzedzi, jakimi maze on chcié sie postzy¢. Wdrazenie ograniczée tego typu
jest maliwe do zrealizowania tylko do pewnego stopniaGvghie w zakresie
dostpu tylko do najbardziej niebezpiecznych raz i uzbrojenia ,wysokiej
technologii”. Ograniczenia tego rodzaju maja ogét odpowiednie podstawy
prawne — w zakresie degu do broni palnej i amuniéfi czy nabywania, prze-
chowywania, @ywania, transportowania, wytwarzania i obrotu matami
wybuchowymi, bronj i technologiami wojskowymt. Dostp do niektorych
niebezpiecznych materiatow jestztprzedmiotem prawa milzynarodowego,
m.in. Konwencji o ochronie fizycznej materiatéydjowych? ustalagcej mi-
dzynarodowe standardy dotyce ich przechowywania czy Konwencji o zna-
kowaniu elastycznych materiatéw wybuchowych w deldetekcjt®, nakazu-
jacej ich znakowanie na etapie ich produkcji tak, amaliwe byto wycie
»-anonimowego” fadunku wybuchowego j mocy. Celem takich rozezan
jest utrudnienie i kontrola dagtu do pewnychrodkoéw i narzdzi, a niekiedy,
jak w przypadku tych najbardziej niebezpiecznyaidkéw (zaawansowanego
uzbrojeniasrodkéw masowego #&nia) — wecz likwidacja ich poday na ryn-
ku prywatnym. W praktyce strategia ta nie jest gdw pelni skuteczna, nawet
w stosunku do najbardziej niebezpiecznyaidkow.

Przede wszystkim natg pamktac, ze do atakow mee dochodi z wyko-
rzystaniem znacznie prostszych raz, chocia ich sita raenia edzie wow-
czas stosunkowo niewielka. Da@bilustracg tego problemu maeg stanowé
chociaby wydarzenia z Woolwitch (Wielka Brytania), gdziemaju 2013 r.
dwaj mezczyzni zaangaowani w poparcie islamskich grup terrorystycznych
potracili samochodem, a nagginie wywajac jedynie tasaka i ria, brutalnie
zamordowali brytyjskiegazoinierzd”. Niecate pét roku piniej w Kanadzie
Martin Couture-Rouleau celowo wjechat samochodetolvierzy armii kana-

10" Ustawa z dnia 21 maja 1999 r. o broni i amunB 1999, Nr 53, poz. 549).

11 Ustawa z dnia 22 czerwca 2001 r. 0 wykonywanialdidici gospodarczej w zakresie wy-
twarzania i obrotu materiatami wybuchowymi, brgramunicy oraz wyrobami i technologi

0 przeznaczeniu wojskowym lub policyjnym (DzU 200l, 67, poz. 679), Ustawa o mate-
riatach wybuchowych przeznaczonych dgtku cywilnego z dnia 21 czerwca 2002 r. (DzU
2002, Nr 117, poz. 1007).

Konwencja o ochronie fizycznej materiatéydjowych wraz z zatznikami | i Il, otwarta do
podpisu w Wiedniu i Nowym Jorku w dniu 3 marca 198(®zU 1989, Nr 17, poz. 93).
Konwencja w sprawie znakowania plastycznych mafi@n wybuchowych w celu ich wy-
krywania, podpisana w Montrealu w dniu 1 marca 199DzU 2007, Nr 135, poz. 948).
BBC News, Woolwitch machete attack leaves man deaxline: http://www.bbc.com/
news/uk-22630303, dagt 7.09.2015.
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dyjskiej, zabijagc jedry osoky i drugs ciezko ranic™. W 2014 r. w Nowym
Jorku Zale H. Thomson siekigraatakowat grup policjantéw, cgzko ranic
dwoch z nich, a tuprzed atakiem umieit w Internecie nagranie popiegag
tzw. Paistwo Islamski&®. Zamachy tego typuagprzeprowadzane na maska-
le, nie wymagaj specjalnego przygotowania, a do ich dokonania avgsaj
narzdzia, do ktérych dogp bez ponoszenia dych kosztow ma w zasadzie
kazdy. Ataki tego rodzaju (np. zzyciem samochodow, tzwun-over-attacks
czy nay lub podstawowych nagdzi) s stosunkowo agsto przeprowadzane
w ostatnim czasie tak w krajach Europy, co czsciowo wynika wignie

Z ograniczé w dostpie do innych, bardziejmierciongnych srodkéw. Para-
doksalnieswiadczy to zaréwno o skutecziwd takich ogranicz& jak i o jej
braku. Oczywicie, na tej podstawie wadnym razie nie jest jednak uprawnio-
na konkluzja,ze nalealoby zakazé np. posiadania samochodoéw czy ostrych
narzdzi w ogole. Tym bardziete dotychczas podejmowanych w niektérych
panstwach préb ograniczenia obeéoonazy w przestrzeni publicznej nie
mozna uzna za sukces: polska ustawa o broni i amunicji zajeaposiadania
tzw. broni ukrytej (np. ostrza ukrytego w parasplcebrotu nj. Prawo vg-
gierskie zabrania postugiwanie sistrzem o diugei ponad 8 cm — z wyjf-
kiem nazy stuzacych do celéw sportu, pracy lub domoweggytiu'®. Ustawo-
dawca w Szkocji ustanowit nakaz posiadania licen@i sprzeda nozy

i ostrych nargdzi innych ni te przeznaczone do domowegytku®®. Przykia-
dy tego rodzaju mma mnay¢, jednake nie da s powiedzi€, ze w ktorym-
kolwiek z tych krajow problem przegtczego wykorzystania ostrych nealzi
znikngt wraz z wprowadzeniem regulaciji.

15 sprawca zostat zastrzelony przez peligpdczas pizigu, lecz jego zwaizki z ideologh dzi-

hadystyczn byly znane organoricigania, zob.Martin Couture-Rouleau, hit and run driver
arrested by RCMP in Jul\CBC News, 21 paiziernika 2014 r., online: http://www.cbc.ca/
news/canada/montreal/martin-couture-rouleau-hittamddriver-arrested-by-rcmp-in-july-1.
2807078, dogp 10.09.2015.

C. Pleasancdslatchet-wielding Muslim radical who attacked rookievNYork cops spent
months visiting jihadist websites and stalked offider hours Daily Mail Online, 4 listopa-
da 2014 r., online: http://www.dailymail.co.uk/neeusicle-2820584/Hatchet-wielding-
Muslim-radical-attacked-rookie-New-Y ork-cops-spembnths-visiting-jihadist-websites-
stalked-officers-hours.html, dest 10.09.2015.

Bardzo dobrym przyktadem ataku, podczas ktéregavera podczyt obie te metody, me
by¢ ten przeprowadzony 22 marca 2017 r. Londynie. Aaindon attack: What we know so
far, BBC News z 7 kwietnia 2017 r., online: http://www.ktmm/news/uk-39355108, dept
12.05.2017.

18 175/2003. (X. 28.) Korm. Rendelet, CompLEX 2003jmenl http://net.jogtar.hu/jr/gen/hjegy
_doc.cgi?docid=A0300175.KOR, dept10.09.2015.

Custodial Sentences and Weapons (Scotland) dwine: http://www.legislation.gov.uk/
asp/2007/17/pdfs/asp_20070017_en.pdf,eho$0.09.2015.
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Pomimo istniejcych ograniczé na przestrzeni ostatnich lat bardzo wiele
atakéw terrorystycznych zostato #gkprzeprowadzonych zyciem broni pal-
nej — czy to w charakterze gtéwnego ralzia zamachil, czy tez pomocniczo
oprécz innychsrodkow. Istotne ograniczenia w depie do niej istniej prak-
tycznie w kadym pastwie europejskim, cliozazwyczaj ména je ,obejc”,
np. wysepujac 0 pozwolenie na bfosportowa czy myliwska. Ograniczenia
takie nie odniog takze skutku, jeeli sprawg przesgpstwa terrorystycznego
jest osoba posiadgja bran stuzbowg — np.zotnierz, ktéry ulegt radykalizacji.
Niemniej jednak zdarzZekryminalnych (i terrorystycznych) zzyciem broni
palnej jest w Europie zdecydowanie mniej tam, gdzie dogp do niej podle-
ga mniejszej reglamentacji (w Stanach Zjednoczongfiarami zabojstw
z wzyciem broni palnej pada 3,5 osoby na 100 tys. rk@sdw?’, podczas gdy
srednia europejska wynosi 0%% Nie naley jednak wycigas zbyt daleko
idgcych wnioskéw z tego rodzaju statystyk —rbmalna staje gipopularnym
narzdziem take w rkach europejskich terrorystow (mma przykladowo
przywola: atak w Kopenhadze na patizu 2015 r**). Pod wieloma wzgdami
bron ta doskonale nadajegsilo przeprowadzania atakdéw przez pojedynczych,
samotnie dziatgpych terrorystéw: jest wzedinie smiercionGna, jej zaréwno
legalne, jak i nielegalne zdobycie nie jest tru@imewet w Europi€), jest lek-
ka, tatwa do ukrycia i nietrudna w podstawowej adgke. Ograniczenia w do-
stepie do broni palnej wydajsie zarazem konieczne pomimo ich niepetnej

20 Jako przyktad mma przywolé atak przeprowadzony przémtnierza w amerykiskiej jed-

nostce wojskowej w Fort Hood w 2009 r. Szczegoétinfermacje na temat tego zdarzenia
znajdujp sic w raporcie specjalnym Senatu Standw Zdjednoczagngeh.: J.I. Lieberman,
S.M. Collins,A ticking time bomb: counterterrorism lessons frii@ U.S. Government's fa-
ilure to prevent the Fort Hood attackJS Senate Committee on Homeland Securi-
ty and Governmental Affairs, Washington D.C. 20ddljne: http://www.hsgac.senate.gov//i
mo/media/doc/Fort_Hood/FortHoodReport.pdf?attemptie@tp 10.09.2015.

Tak jak w przypadku ataku przeprowadzonego przedefsa Breivika, ktory postyt sie
zaréwno bronj palm, jak i materiatami wybuchowymi. Zob.: E. Mala,GoodmanAt least
80 dead in Norway Shooting,New York Times” z 22 lipca 2011 r., online:
http://www.nytimes.com/2011/07/23/world/europe/28dgml, dos¢p 12.05.2017.

Centers for Disease Control and Preventieast Stats — Mortality, firearm homicidesnli-
ne: http://www.cdc.gov/nchs/fastats/homicide.htwstgh 15.09.2015.

N. Duquet, M. Alstein,Firearms and Violent Deaths in EuropElemish Peace Institute
2015, online: http://www.vlaamsvredesinstituut.@efgviaamsvredesinstituut.eu/files/files/
reports/firearms_and_violent_deaths_in_europe_wiébdostp 15.09.2015, s. 1.

L. Smith-Spark, N. Robert¥Yho was Copenhagen Guzman Omar Abdel Hamid El-ki@sse
CNN, 27 lutego 2015 r., online: http://edition.cron@2015/02/17/europe/denmark-
copenhagen-gunman/, dgst16.09. 2015.

G. Witte, K. Adam,Getting a gun legaly in Europe may be hard, butaests have little
trouble, ,The Washinton Post”, 19 lutego 2015 r., onlinetpst//www.washington
post.com/world/europe/getting-a-gun-legally-in-qaeamay-be-hard-but-terrorists-have-
little-trouble/2015/02/19/9eb6bce2-b78b-11e4-bc8676503948a_story.html, degt16.09.
2015.
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skutecznéci. Warto take zauway¢, ze w praktyce samotnie dziaday terro-
rysta rzeczywicie nie ma dogpu do bardziej zaawansowanych jednostek bro-
ni, amunicji czy innego sp¢u bojowego.

Powane zagraenie stanowi tewykorzystanie przez terrorystow materia-
tow wybuchowych. Konwencjonalne tadunki znaglgje w zainteresowaniu
terrorystow niemade ,tradycyjnie” — ich dua sita raenia (zaréwno fizyczne-
go, jak i psychologicznego) doskonale odpowiadéiz&gi ich celéw. Kwestie
Zwigzane z obrotem materiatami wybuchowymi do zastogsoeyavilnych zo-
staly uregulowane na gruncie prawa europejskfagaajowegd’, a uzyskanie
koncesji na handel nimi uzalg@one jest od spetnienia szeregu kryteridw,
w tym przejcia bada psychologicznych. Podobne przepisy funkcjarakze
w innych krajach Eurogy. Nie jest to jednak regulacja szczelna — nadzdr na
produkcg, sprzedaa, transportem i wykorzystaniem materiatow wybuchokwvy
nie zawsze jest prawidtowo wykonywany, co zostéaesdzone w wynikach
niezalenych kontrolf®. Materiaty wybuchowe znajdage sé w rekach terrory-
stow mo@ wiec pochodzi zarébwno z kradzigy legalnie wprowadzonych do
obrotu materiatéw, jak i z powojennych niewybuchoéry z nielegalnej pro-
dukcji®®. Istniep zresz4 kategorie materiatéw pirotechnicznych, takich jak
przeznaczone do celéw widowiskowych (tzw. fajervijerktore nie podlegaj
scistemu nadzorowi. Jednocree jednak méliwos¢ nielegalnego uzyskania
profesjonalnie przygotowanych, zwlaszcza wojskowyedteriatdw wybucho-
wych maj raczej zorganizowane grupy terrorystyczne samotnie dzialagy
radykatowie (warto jednak odnotowaze chociaby w lipcu 2015 r. z bazy
wojskowej w potudniowej Francji skradziono zapagematéw wybuchowych,
detonatoréw i granatéw bojowyth- nie sposéb przewidzigprzez kogo i do
jakich celéw zostanone wykorzystane).

2 M.in. zob. Dyrektywa Rady 93/15/EWG z dnia 5 kwiatd993 r. w sprawie harmonizacji

przepisow dotyczrych wprowadzania do obrotu i kontroli materiatdwbuchowych prze-
znaczonych doaytku cywilnego.
27 DzU 2001, Nr 67, poz. 679.
2 Np. w Anglii na podstawi@he Control of Explosives Precursors Regulati@fod4 (2014
No. 1942).
Najwyzsza lzba Kontroli — Delegatura w Katowica&apewnienie bezpieortwa obywate-
li w zwigzku z wytwarzaniem, transportem, przechowywaniensdst@niem materiatow wy-
buchowych do iytku cywilnegp Informacja o wynikach kontroli LKA-4101-010/2014
nr ewid. 40/2015/P/14/073/LKA.
Najwyzsza lzba KontroliNIK o materiatach wybuchowychnline: https://www.nik.gov.pl/
aktualnosci/nik-o-materialach-wybuchowych.html, t§psl 6.09.2015.
France24franceExplosives stolen from French military basenline: http://www.france
24.com/en/20150707-explosives-stolen-france-mylitaase-terrorism-miramas, dggt 20.05.
2017.
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W praktyce znacznie powmiejszym zagrgeniem g bedace w zasigu
samotnych sprawcow materialy wybuchowe domowej abldwestia umie-
jetnosci niezkednych do ich skonstruowania zostanie jeszcze razteinv dal-
szej czsci niniejszej publikacji. Juw tym punkcie naley jednak wskazg ze
amatorskie tadunki wybuchowe o przygotowé z wykorzystaniem mate-
riatbw ogollnodosipnych, takich jak nawozy azotowe, ktére po odpowied
przetworzeniu doskonale nagagic do tego celu. Wkmie tego typu materiat
wykorzystat w swoim zamachu Anders Breivik (ktére&zton nawozu nabyt
w Polsce¥?, a planowat jego wykorzystanie (pod okiem funkejouszy Agen-
cji Bezpieczéstwa Wewgtrznego) Brunon Kwieci€”®. Istoty improwizowa-
nych uradzexr wybuchowych (anglmprovised Explosive DevicekED) jest
ich nieskomplikowana konstrukcja i faté z jaks mazna pozyskéich kom-
ponenty. Co do zasady ydzenia takie skladajsic z materialu wybuchowego
(profesjonalnego lub ,domowej roboty”), obudowy pralementéw dodatko-
wych, czsto magcych na celu wzmienie sity dziatania (np. benzyna, givo
dzie, szkto}*. W charakterze obudowy g#to wykorzystywaneasgarnki ci-
$nieniowé&® — bombami skostruowanymi w ten sposéb skuteczogugyli sie
sprawcy ataku przeprowadzonego podczas maratorianBkigo w 2013 °
Podobnie jednak jak w przypadkuzya pojazdéw — nie jest ani natbwe, ani
spotecznie pzdane wprowadzenie petlnej reglamentacji przedmiotdiw
dziennego aytku, ktére niestety magpostuzy¢ zbudowaniu IED.

Warto jednak zauwg¢, ze tadunki budowane z codziennych przedmiotow
samodzielnie przez terrorystéw czesto zawodne — przyktadowo w 2010 r. nie
powiddt st z tego powodu potencjalnie bardzo grp zamach przy Times
Square w Nowym Jorku (sprawca, Faisal Shamazakbwasizdetonowé sa-
mochdod-putapk w centrum Manhattanu. Bomby przez niego przygot@wvan
byly w zasadzie sprawne, jednak mimo to nie wybyiéhtzy w Sztokholmie,
takze w 2010 r. (sprawca zamachu zgjiod wybuchu, jednate wicksza¢ ta-

32 ReutersPolish farm sold fertilizer to Norway Bombemline: http://uk.reuters.com/article/

2011/07/25/us-norway-poland-agency-idUKTRE76028H2025, dostp 20.05.2017.

B. West,Mimicking Breivik in PolandStratfor Global Intelligence, 29 listopada 2012n;
line: https://www.stratfor.com/weekly/mimicking-livék-poland, dostp 20.05.2017.
Department of Homeland Secirity, National AcadesniED attacks — improvised explosive
devicesNews & Terrorism — a fact sheet from the Nationahdemies and the Department
of Homeland Security, online: http://www.dhs.goudrary/assets/prep_ied_fact_sheet.pdf,
dostp 20.05.2017.

Zob. US Department of Homeland SecurRptential terrorist use of pressure cookesali-
ne: http://www.5nr.org/downloads/notice/Potentialbest.pdf, dosip 20.05.2017.

% CNN, What we know about the Boston bombing and its aftermanline:
http://edition.cnn.com/2013/04/18/us/boston-marattiongs-we-know/, dogp 20.05.2017.
BBC News,Car bomb found in New York’'s Times Squamline: http://news.bbc.co.uk/
2/hilfamericas/8656651.stm, dgst20.05.2017.
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dunkéw przygotowanych przez niego nie zadziatata,uczynito go jedyas
ofiara catego zdarzeni#)

Istniejg jeszcze jednak bardziej niebezpieczne ¢umia i materialy, ktére
nalery zabezpieczy przed dosgpem niepowotanych do tego oséb. €hmooze
wydawa si¢ to problemem mato realnym, zdecydowanie warto eaydtakze
mozliwosci dostpu terrorystow do broni masowegazeaia — zaréwno biolo-
gicznej, chemicznej, jak i nuklearnej lub radiokxyiej. Wbrew pozorom, po-
mimo teoretycznidcistej kontroli pastw nadsrodkami tego rodzaju, nie mo
na wykluczy ich zastosowania przez terrorystow w niedalekieygzicci.

Wykorzystanie czynnikdw biologicznych w atakachaeystycznych byto
dotychczas rzadkeia, cha zdarzyly s¢ takie przypadki. Dwa ataki odnoto-
wano w Stanach Zjednoczonych — do pierwszego z didrio w 1984 r.
w stanie Oregon, gdzie zorganizowana grupa fanatyiedigijnych doprowa-
dzita przypadkow grup; oséb do zakeenia salmonedl w celu zmniejszenia
frekwencji w lokalnych wyborach (i w konsekwencjplyni¢cia na ich wynik).
Drugi zdarzyt s} wkrétce po zamachach z 11 wém@ 2001 r., kiedy w wyni-
ku zakaenia rozsytanymi pocgtbakteriami wyglika zmarto 5 os6B. Warto
zda sobie spraw, ze samo pozyskanie biologicznego czynnika chorobo-
twdrczego nie jest szczegolnie skomplikowaneghaia¢ czynnikdw choro-
botwdrczych (z wyjtkiem wirusa czarnej ospy, przechowywanego obejenie
dynie w dwadch laboratoriach Baiecie) wystpuje bowiem w naturze: u zain-
fekowanych zwiergt, ludzi czy nawet w glebie. Waden sposéb nie dagsi
wiec ograniczy¢ dostpu do nich. Zdobyte w ten sposéb czynniki biologiez
beda charakteryzowaly sijednak niewielk przydatndcia bojowa — wyhodo-
wanie wysoce agresywnego szczepu bakterii czy wich®robotwdrczego na-
dajgcego s do zastosowania w broni masowegaerda jest ju znacznie
trudniejsz&’. Wobec tego wkszai¢ terrorystow bdzie raczej poszukivéago-
towych czynnikbw — mog) star@ sie wykras¢ je z magazynéw laboratoriow
biologicznych lub zamowj wykorzystugc legalne sposoBy Wydawatoby s
wigc, ze przeprowadzenie ataku bioterrorystycznego jegta prasigiem sa-

% M.E. Hanson, C. H&kanssoklan sprangde sig sjélv i StockhglnBSvenska Dagbladet”,
11 grudnia 2010 r., http://www.svd.se/man-sprangjdesjalv-i-stockholm_5802915, dept
20.05.2017.

J.B. TuckesBiosecurity: limiting terrorist access to deadlytpagenesUS Institute of Peace
2003, s. 11.

Nalezy jednak zauwzy¢, ze raz zdobyte nawet w malej §lo czynniki chorobotwoércze
mozna swobodnie nampat, chocia wymaga to dodatkowego zaplecza technicznego i prze
szkolenia. Zob. US General Accounting Offi@gmbating terrorism — need for comprehen-
sive threat and risk assessments of chemical aolddical attacks GAO Report to Con-
gressional Requests 1999, s. 14.

41 J.B. Tuckes, op. cits. 15.
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motnie dziatagcego sprawcy. Proba zaemia wielu oséb kt@s z najgraniej-
szych choréb (takich jak czarna ospa) wymagatalwidrn przygotowa i or-
ganizacji ,bardziej przypominagych dziatania wojenne nterrorystyczne®.

Nie oznacza to jednake nie jest to mdiwe na mniejsz skak, zwlaszcza
gdy potencjalny terrorysta posiada odpowigdniedz. Dobrym przyktadem
takiego sprawcy mi@ by sympatyzujcy z ruchami neonazistowskimi Larry
W. Harris, ktéry w 1995 r., podaj sk za kierownika laboratorium mikrobio-
logicznego (w rzeczywistgoi pracowat przy uzdatnianiu wody pitnej na terenie
stanu Ohio), zaméwit ,do bada bakterie dumy, ktorymi najprawdopodob-
niej planowat zakazi wock*®. Jego zaméwienie zostalo skuteczniezate
i zapewne zostaloby zrealizowane. Harris wzbudzitnpk podejrzenia, gdy
wielokrotnie telefonowat do siedziby dostawcy, ampytywa& o czas i prze-
bieg realizacfi*.

Atrakcyjna dla terrorystow me by¢ takze bran chemiczna, ktéra w po-
réwnaniu z brony biologiczm jest znacznie prostsza w obstudze. Jej elementy
s3 tatwiejsze w przenoszeniu i transporcie wi przypadku broni biologicznej,
a ich dziatanie — znacznie szybSzé\by wywotat duze szkody, konieczna jest
jednak duaa ilos¢ szkodliwej substancii, a jej skutki mpgosta zniwelowane
chociaby przez nieodpowiednie warunki atmosferyczne. Mitmowvykorzy-
staniesrodkow chemicznych ni@ by atrakcyjnym dla terrorystow sposobem
przeprowadzenia ataku — czego przykltadenwgdarzenia z Tokio z 1995%.
Oczywicie, bra chemiczna nie jest obecnie wytwarzana, przechowgvemi
wykorzystywana w pastwach demokratycznycl$rodki takie w duej ilosci
mog jednak pochodziz arsenatéw upadtych fistw potnocnej Afrykl” czy

42 B. Kellman,Biological terrorism: legal measures for preventicatastrophe,Harvard Jour-

nal of Law and Public Policy” 2001-2001, nr 24/447438.

Police arrests white supremacist who ordered plagaetdyia ,Daily News” z 17 maja
1995r., s. AlO.

J.E. SternLarry Wayne Harris w: J.B. Tucker,Toxic Terror: Assessing Terrorist Use of
Chemical and Biological WeapangIT Press 2000, s. 227-46.

Zob. D.A. SheaChemical weapons: a summary report of characteristied effectsCon-
gressional Research Service 2013.

4 Zob.: K. Kay, Nerve gas attack shocks Toky®@BC News Archive, online:
http://www.bbc.com/news/av/world-asia-18455007/arefgas-attack-shocks-tokyo, dgst
12.05.2017.

Wiadomo na przyktadie broni chemiczi dysponowat Mu'ammar Al-Kaddafi, ktoryzyt

jej m.in. w wojnie przeciw Czadowi w 1987 roku. Pktadach rozbrojeniowych Trypolis
zamknyt badania nad brogichemiczg i rozpoczto proces jej neutralizacji, przerwany jed-
nak w zwazku ze zbrojnym powstaniem przeciwkadnm Kaddafiego (do tego momentu
zniszczono ok. 55% gazu musztardowego i 40% prekdmsbroni chemicznej). Obecnie, ze
wzgledu na sytuaej w regionie, nalgy powanie bra& pod uwag zagraenia zwijzane

z utrat kontroli nad tymi materiatami. Zob. M.R. Gorddn,S. thinks Libya may plan to ma-
ke chemical weaponsNew York Times”, 24 grudnia 1987 r., online: hftpavw.nytimes.
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z terenéw Syrii i pétnocnego Irakli Wykorzystanie tego akurat arsenatu przez
pojedynczych sprawcéw lub niewielkie ich grupy aeehie Europy wydaje i
jednak mato prawdopodobne. Zarazem mogec oni tatwy dostp do bardzo
wielu innych szkodliwych substancji chemicznychjrkt tak jak np. chlor,as
na masow skak wykorzystywane przemystowo, a mpgost& uzyte do ataku.
Problem ten jest zresgztstopniowo dostrzegany zaréwno w Eurdpigak
i w Stanach Zjednoczonyth

Skutki ewentualnego terrorystycznego wykorzystdamani nuklearnej czy
chociaby graznych srodkéw radioaktywnychastrudne do wyobrzenia. Szko-
dy wyrzadzone w ten sposéb bylyby réwniezgduco psychologiczny efekt ta-
kiego typu ataku. Chociawykluczony jest dogp terrorysty do gotowych,
wojskowych gtowic nuklearnych, to mlowva jest samodzielna budowa petno-
sprawnego tadunkwgdrowego. Sama konstrukcja tego rodzajudeznia wy-
buchowego nie jest wbrew pozorom trudna, jednak agandosipu do wyso-
ko wzbogaconego uranti@ghly enriched uraniusrHEU) lub do plutonu. $to
oczywiicie materiaty pilnie strz@ne. Naley jednak podkrdi¢, ze do skon-
struowania grénego tadunku nuklearnego wystarczy jadynie okoto 50 kg
HEU, ktére ze wzgldu na gstas¢ tego pierwiastka zelyby objetos¢ zaledwie
okoto 2 litrow™. Jezeli materiat jest naprawgdwysoko wzbogacony (90%), to
do osygniecia masy krytycznej wystarczy ok. 18 kg, a nawstz¢ze mniej —
chat wowczas bomba stajeegednak coraz bardziej skomplikowana w budo-
wie*%, Grazny w rekach terrorystow mie byé takze pluton o cywilnym zasto-
sowaniu (niezayte paliwo pdrowef? aczkolwiek jego wykorzystanie w bu-
dowie bomby jest j znacznie trudniejsze. Wszelkie materiaty radioadiy
nadaj sic jednak doskonale do konstrukcji tzw. brudnej bormédgiologicznej
— w ktorej materiat radioaktywny jest jedynie razrany siy eksplozji kon-
wencjonalnego tadunku wybuchowego. Z drugiej stroajery zauwayc, ze

com/1987/12/24/world/us-thinks-libya-may-plan-tokeahemical-weapons.html, dgst20.05.
2017.

A. Tilghman,US confirms Islamic State use of chemical weapigitary Times”, online:
http://mwww.militarytimes.com/story/military/2015/(8l/isis-used-mustard-gas-makhmour-against-
-kurds/32116637/, dagt 16.09.2015.

C. Turner,Fears over jihadi chemical attack on British sqgjThe Telegraph”, online:
http://www.telegraph.co.uk/news/uknews/terrorisatkie-uk/11627958/Fears-over-jihadi-che-
mical-attack-on-British-soil.html, dagt 20.05.2017.

B. Brodsky,Industrial chemicals as weapons: chloriffdhe Nuclear Threat Initiative, online:
http://www.nti.org/analysis/articles/industrial-chieals-weapons-chlorine/ dept17.09. 2015.
A. Newman, M. BunnSecuring global nuclear stockpiles: the first linkedefense in preven-
ting nuclear terrorism, Fletcher Forum of World Affairs” 2009, t. 33/109. 109.

B. Kellman, D.S. GualtieriBarricading the nuclear window — a legal regime totail nuc-
lear smuggling,University of lllinois Law Review” 1996, nr 3, s34.

D. HughesWhen terrorists go nuclegfPopular Mechanics”, stycAel996, s. 56.
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juz zuzyte paliwo pdrowe, wbrew powszechnej opinii, nie stanowielyo za-
grozenia, asrodki bezpieczéstwa stosowane w elektrowniach atomowych, jak
réwniez przy jego transporcie i przechowywanig,vg praktyce wystarczage

do zagwarantowania ochrony (w ramach przeprowadpome 1988 r. ekspe-
rymentu z testow betonowy sciamg imitujacg otoczenie reaktora nuklearnego
zderzono niewielki samolot, uzyskugj jedynie kilkucentymetrow penetra-
cie)™.

Dotychczas nie zdarzytoesiaby srodki tego typu zostaly wykorzystane
przez samotnego terrorgstnie wyly ich takze grupy terrorystyczne, choeia
to zagraenie jest powznie brane pod uwag’). Dostp do materiatéw radio-
aktywnych jest silnie ograniczony, a kwestia icktyaznego bezpiecastwa
pozostaje do rozwania na gruncie ochrony informacji niejawnych (agym,
gdzie g przechowywane i w jaki sposéb shronione) oraz faktycznej ochrony
fizycznej w miejscach ich przechowywania. Jednost##powiednio zdetermi-
nowana, posiadaga odpowiednj wiedz i kontakty, bylaby prawdopodobnie
w stanie uzyskapewnry ilos¢ substancji radioaktywnych na czarnym rynku.
W Polsce w 2010 r. zostato zreszatrzymanych kilka oséb ofeagych zakup
antymonianu kci (substancji samej w sobie silnie tregj, ktéra po napromie-
niowaniu mae shey¢ do wytworzenia tzw. czerwonejeti — potencjalnego
sktadnika brudnej bomby atomow®j)Nie wiadomo, jak wiele materiatow te-
go typu rzeczywcie jest obecnie daginych w nielegalnym obrocie. Zwtasz-
cza po upadku Zwrku Radzieckiego, w latach 90., materialy rozszedepi
nadagce s¢ do konstrukcji broni atomowej znajdowano regularwi posiada-
niu przemytnikéw i handlarzy brani Przyktadowo czeska policja skonfisko-
wata w tym czasie 3 kg HEU, ukfaka — 6 kg, a wiadze litewskie — ponad 99
kg®’.

Nie ulega watpliwosci, ze nieskgpowany i nieewidencjonowany obrot
materiatami umgliwiajacymi skonstruowanie gemej broni masowego zania
w zasadzie nie jest mlwy. Jednake w pewnych okoliczri@iach nawet sa-
motnie dzialajcy terrorysta mge stard si¢ zdoby¢ takie substancje z legalne-

% D.M. Chapin, K.P. Cohen, W.K. Davis, E.E. KintnerJLKoch, J.W. Landis, M. Levinson,
I.H. Mandil, Z.T. Pete, T. Rockwell, A. SchriesheidniW. Simpson, A. Squire, C. Starr, H.E.
Stone, J.J. Taylor, N.E. Todreas, B. Wolfe, E.L. idski, Nuclear power plants and their
fuel as terrorist target,Science” 2002, t. 297, nr 5589, s. 1997-1999.

D. Watson,Preventing nuclear terrorismNotre Dame Journal of Legal Ethics and Public
Policy” 2005, t. 19/333, s. 333-337.

A. Jashska,tods: s¢gd za handel materialem do wyrobu bomby atompyiigiennik £6dz-
ki” z 7 kwietnia 2010 r., online: http://www.dzieitodzki.pl/artykul/241455,lodz-sad-za-
handel-materialem-do-wyrobu-bomby-atomowej,id,tIRgnokie=1, dogp 20.05.2017.

B.L. Rothberg,Averting armegeddon: preventing nuclear terrorismthe United States
.Duke Journal of Comparative and International La&®97-1998, t. 8/79, s. 105.
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go zrodfa lub na czarnym rynku, i me mu s¢ to uda. Ochrona przed uzyska-
niem takich materiatbw przez osoby nieuprawnionglizewana jest przede
wszystkim w drodzécistego ewidencjonowania zasobo6w, ochrony inforinacj
0 nich, a take przez fizyczg ochrorg miejsc ich przechowywania i transportu
— a wkc przez stosowanie dodatkowych ogranicag/mienionych jako kate-
gorie (b) oraz (c) wedtug zaproponowanej weepigt klasyfikacji.

Ograniczenie dospu terrorystow dosrodkéw i narzdzi stwzgcych do
przeprowadzania ataku jest zadaniem niezwykle tmdnniemaliwym do
zrealizowania w pelni. Stosowane ograniczenia wpew stopniu zabezpie-
czap spoteczastwo przed najgrmiejszymi z atakdéw lub przynajmniej odwle-
kaja je w czasie (koniecznym do ich przygotowania)gkizizemu planujce je
osoby mog zost& wykryte z wykorzystaniem innych metod. Samo ogras
nie dos¢pnaici fizycznych nargdzi ataku wywotuje te dodatkowe utrudnienie
w postaci konieczriwi uzyskania przez potencjalnego sprawnformaciji
o tym, w jaki sposéb nie on dane&rodki zdoby z pominiciem tych prze-
szkdd — a wic przesuwa problem do wyndionej wczéniej kategorii (b)
ograniczé. Zarazem materialy, do ktérych dgstjest zastrzeony, s prze-
chowywane w okrdony sposob, co powoduje konieczhgrzetamania lub
ominiecia istniegcych zabezpieczefizycznych — przenogz problem do wy-
réznionej wezéniej kategorii (¢). W wielu przypadkach kategomeptrzenikaj
sie wzajemnie.

Ograniczenie dosgpu do wiedzy, umiegtnosci i informaciji

Wiedz i umiegtnosci pozwalagce na zdobycie odpowiednich do prze-
prowadzenia atakérodkow take naley potraktowa jako swoiste ,harglzia”
intelektualne mogre shizy¢ dokonaniu ataku terrorystycznego. Dotyczy to za-
rowno umiegtnosci w zakresie konstruowania tadunkéw wybuchowyabbi
stugi broni oraz informacji o miiwych zrédtach ich pozyskania, jak i infor-
macji na temat potencjalnych celéw atakow terrgryzatycht®. Préby ograni-
czenia dosipu do wiedzy tego typu stanawkolejny poziom omawianej pa-
sywnej strategii ograniczania alisvosci dziata terrorystycznych.

Jw na wsgpie warto dostrzec powny problem, jaki mog stanowt spe-
cjalisci réznych dziedzin, ktérzy z rozmaitych powodoéw zwracsig niekiedy
ku aktywndci terrorystycznej i stanowizawsze cenny nabytek dla organizaciji
terrorystycznej. Udziat takich oséb w planowaniorzeprowadzaniu zamachu
zwieksza szanse jego skuteczcio minimalizugc rdwnoczénie ryzyko ponie-
sienia kosztébw ewentualnej paka (takze kosztéw ekonomicznych, co

8 B.D. Barnes, op. cits. 1639.
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w przypadku organizaciji terrorystycznych ma niebbelge znaczeniél Pro-
blem dotyczy w réwnym stopniu samotnie dzigdgich terrorystow &dacych
specjalistami w swoich dziedzindéh Osoby takie azsto zdobywaj odpo-
wiednie wyksztatcenie na dtugo przed rozpmegm chéby wsepnego plano-
wania ataku, trudno wt temu zapobiec. Znang gdnak przypadki, gdy terro-
rysci zdobywali odpowiednie umignosci wytacznie w celu przeprowadzenia
ataku, tak jak np. sprawcy zamachow z 11 émize 2001 r., ktérzy wczaiej
przechodzili szkolenia w zakresie pilotasamolotow pasarskich. Niestety,
nie istnieje w peni skuteczna metoda unielimdgenia potencjalnym terrory-
stom przejcia specjalistycznych szkdle Przeprowadzane w ramach dpst
do niektérych zawodow testy psychologiczne czy vadyisrodowiskowe mo-
ga pozwoli na wykluczenie egci 0s6b potencjalnie niebezpiecznych, jednak-
ze nie wszystkich — Malik Hasangedycy przecie wojskowym psychiaty,
przechodzit wiele tego rodzaju testéw, zanim dojsic ataku w Fort Hoot.
Aby zdoby wiedz na temat potencjalnych sposobéw przeprowadzenia
ataku, nie trzeba jednak przechdadapecjalistycznych szkale Wskazanie
w tym zakresie na Internet jako ,wirtualny obéznirggowy™? dla terrorystow
staje s¢ stopniowo truizmem. Informacje ,hiebezpieczne” siewcale szcze-
golnie ukryte w sieci, zwlaszczee dwe organizacje terrorystycznezg do
upowszechnienia takiej wiedzy i przeprowadzanigldzemu atakéw gkami
niepowhzanych z nimi ochotnikéw. Publikowang wiec materiaty propagan-
dowe zachcajce do radykalnych dziala a take pisane prostymeiykiem
broszury zawierafe szczegbétowe scenariusze przeprowadzenia atalar. Z
nym przyktadem jest wydawany przez Al-Kaithagazyn internetowinspire,
przekazujcy wiedz na temat np. budowy bomby ,w kuchni swojej mamy
czy przerobienia samochodu tak, aby lepiej nadawalo wykorzystania jako
narzdzie atak®. Informacje g przekazywane przez ,éwiadczonych” terro-
rystdw niczym nieograniczonej rzeszy gbygch sé z nimi zapozné odbior-
cow. Istnieje zarazem wiele podstawowych pdrz utatwiapcych poszukiwa-

% AB. Krueger,What Makes a Terrorist — Economics and the RoofBeoforism Princeton

University Press, Princeton, NJ 2007, s. 46.

W ramach przypadkéw wspomnianych we wiciejszej czsci niniejszego rozdziatlu warto
wspomni€ chociaby o Larrym W. Harrisie (mikrobiologu usibgym przeprowadZi atak
bioterrorystyczny), Brunonie Kwietniu (ekspercie d&mickim w zakresie materiatéw wy-
buchowych, konstruggym tadunki pod okiem s#b specjalnych) czy o sprawcy zamachu
w Fort Hood (ledacym przeszkolonyriotnierzem).

J.W. Jones, J.R. Haygoothe Terrorist Effect: Weapons of Mass Disruptidre Danger of
Nuclear TerrorismiUniverse Publishing, Bloomington, IN 2011, s. 124.

United Nations Office on Drugs and Crimihe Use of the Internet for Terrorist Purposes
online: https://www.unodc.org/documents/frontpagesdbf_Internet_for_Terrorist_Purpo-
ses.pdfdostp 20.05.2017.

& |bidem
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nie i gromadzenie informacji: wyszukiwarki, czafgra®. Nawet za gdyby
zdobycie i przeanalizowanie koniecznych informajzato s} dla konkretnej
osoby zbyt trudne, nmie ona z latwéciag skorzystd z pomocy kogé takiego
jak Younis Tsouli — aresztowany w 2005 reatzyzna prowadgy liczne di-
hadystyczne strony internetowe i zdalnie wspiensajpotencjalnych zama-
chowcéw informacjami i wskazéwkafi

Zamieszczone umdinie w Internecie informacje, porady oraz instrekcj
pozyskiwania i wykorzystywania niebezpiecznygodkéw g tylko czscig
problemu upowszechnienia wiedzy specjalnej. Wiafermacji tzw. podwoj-
nego zastosowania jest zamieszczanych w domeniécpudy w zupetnie
otwarty sposoéb, chioich autorzy nie mgjzamiaru udzielenia wsparcia terrory-
stom. Umadaliwia to swiadome lub intuicyjne wykorzystanie przez terrdgys
technik OSINT Open Source Intelligen®® do ich gromadzenia. Oczysuie,
takze i w tym kontekcie podstawowynzrdédiem wiedzy jest Internet. Przykia-
dem mae by ,popularnonaukowy” wpis na stronie internetowepqucenta
chemikaliéw, dotycgcy prostych i skutecznych domowych sposobéw produk-
cji chloru, wecz zackcajgcy do samodzielnych eksperymentéw z jego pro-
dukcj®’.

Samotni terror§ci wykorzystuj Internet take do zbierania danych na te-
mat potencjalnych celéw atakéw. Zgromadzenie infmjno celu jest bardzo
istotnym elementem planowania zamachu: istotnegnigg dane o ukladzie
pomieszcze, budynkdw, rozktadach jazdy komunikacji zbiorowgpdzinach
otwarcia r@nych instytucji i organizacji i tak dalej. Wszystko maze by
przydatne terrofcie planugcemu zamach i mima to odnal& w Internecie.
W niezwykle czytelny sposdb ukazuje to ,ekoterrtygzna” akcja okupowa-
nia komina elektrowni gazowej w Wielkiej Brytaniina opublikowanym przez
grupg nagraniu wida doktadnie, w jaki sposob jej cztonkowie planowsadio
akcg i sie do niej przygotowywali i w jaki sposéb pomogty imntym materiaty
udostpnione w formie filmu wyprodukowanego beZpsdnio przez dziat
marketingu wisciciela elektrowrft.

4  G. WeimannTerror on the Internet — the New Arena, the New Chadigridnited States In-
stitute of Peace Press, Washington DC 2006, s. 1P1-1

G. Corera,The world’'s most wanted cyber-jihadi&BC News, 16 stycznia 2008 r., online:
http://news.bbc.co.uk/2/hi/7191248.stm, @ps20.05.2017.

Czyli pozyskiwania wiedzy, ktora jest ,dopnha dla kadego, na podstawie obserwacji wia-
snych lub préb o udzielenie informacji”, NATO Open Source Inggince Reader, luty 2002 r.,
S. 9.

Zob.: EuroChlorHow is chlorine producednline: http://www.eurochlor.org/the-chlorine-
universe/how-is-chlorine-produced.aspx, gps20.05.2017.

Zob.: Reclaim Power: The Story of the No Dash for Gasa®line: https://www.youtube.
com/watch?v=HovQqw?9jEJY, dast 20.05.2017.
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Nie istnieje skuteczny sposéb wyeliminowania ¢pstosob poszukg
cych takiej wiedzy do tego rodzaju materiatéw zo@dych sé juz w otwar-
tych zrodtach. Warto te pamktaé, ze wiele informacji przydatnych terrory-
stom jest niezédnych spoteczestwu w codziennym funkcjonowaniu (np. roz-
kiad jazdy metra), co czyni ich ukrywanie absurgtain Konsekwentnie usu-
wajac za& z r@nych miejsc w sieci np. wydaniaspire mazna ewentualnie
ograniczy prawdopodobigstwo natkngcia st na taki materiat przez przypad-
kowe osoby, jednak usuaie jakiejkolwiek ,niebezpiecznej” informaciji z In-
ternetu powoduje zazwyczaj jej pojawienie gi innym miejscu, ewentualnie
pod inrg nazwg — utrudniagc co prawda dogp do niej ekstremistom, ale i ob-
serwupcym takie materialy funkcjonariuszom wawych stwb. Warto te
podkreli¢, ze poszukiwanie i zbieranie informacji najéziej nie jestper se
nielegalne, aczkolwiek w niektérych krajach podeggraie probyscigania oséb
posiadajcych materialy pochodze zInspire®. Takie dziatanie mee jednak
wzbudz& kontrowersje zwjzane z tworzeniem przepstwa ,bycia zradykali-
zowanym”, w ktérym zacierajsi¢ granice mgdzy przygotowaniem, usitowa-
niem i dokonaniem czynu zabronionego. Dalece skiszydaje si jednak sto-
sowanie metod pracy operacyjnej wobec osob poszoyaeh takiego rodzaju
informacji w Internecie — o ile udaesio wykry¢ w odpowiednim czasie.

Chat usungcie informacji znajdujcych sg¢ juz w obiegu otwartym skaza-
ne jest na porke, to wchz istniep takie, nad ktdrymi kontrelsprawuje ogra-
niczony kgg podmiotow, a wic skuteczne ograniczenie dgsi do nich jest
mozliwe. Dotyczy to zaréwno informacji oftiych ochrom na zasadzie tajem-
nicy pastwowej r@nych poziomow, jak i informacji pochoglzych od pod-
miotéw prywatnych (np. o organizacji i procedurdmzpieczastwa w daiym
centrum handlowym). W zwiku z obowjzywaniem w tym zakresie oldle-
nych przepis6W informacje krytyczne dla bezpiedmwa pastwa nie maj
prawa znale¢ sie w rekach terrorystéw — co do zasady jest to skutecpog@b
ich ochrony przed wkszadcia zamachowcow, zwlaszcza samotnie dzialaj
cych. Zapewnieniu bezpiearswa informacji w tym zakresie sty konkretne
narzdzia techniczne i procedury, obejmcg take kwestie zapisywania i ka-

89 Jest to maliwe m.in. na podstawie przepiséw obgwmijacych w Wielkiej Brytanii (Section

58 of the Terrorism Act 2000), gdzie pod takimizgami skazano juco najmniej kilka
0s6b. Zob.Woman jailed after al-Quaida terrorist material foaion her phongThe Guar-
dian”, 6 grudnia 2012 r., online: http://www.thegdian.com/world/2012/dec/06/woman-
jailed-al-gaida-material-on-phone, dgs20.05.2017.

W Polsce zwlaszcza na podstawie Ustawy z dnia fprige 2010 r. o ochronie informacji
niejawnych (DzU Nr 182, poz. 1228) oraz prawgdriynarodowego i ustalgpomiedzy so-
jusznikami w ramach gdnych organizacji (m.in. NATO — zob. m.in. umowagd®y Strona-
mi Traktatu Pdéinocnoatlantyckiego o ochronie infagjn sporadzona w Brukseli dnia
6 marca 1997 r.).
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sowania tajnych danych z §mokow elektronicznych i magnetycznych czy wy-
korzystania kryptografii w zagwarantowaniu bezpeéstwa pastwa’. Mozna
wiec powiedzi€, ze scista kontrola tajemnic i informacji o krytycznymma-
czeniu wytycza granicskutecznéci ograniczé nalezacych do okrélonej we
wstepie kategorii (b) — inne przydatne w przeprowadaeataku informacje
mozna z fatwdcig uzyska zezrddet otwartych.

Fizyczna ochrona potencjalnych celéw ataku

Gdy sprawca posilzie niezlgdng wiedz oraz fizyczne nakzdlzia uma-
liwiajgce mu przeprowadzenie ataku terrorystycznego, rogtéihic obrony
przed nim stanowi zwykle sama atakowana infrastruktura i zastosowane
w niej srodki ochrony. Nawet gdy celem atakalonkretni ludzie (np. gtowa
panstwa), ewentualny zamach zostanie dokonany w stikngm otoczeniu,
zorganizowanym i zabezpieczonym (lub nie) w ékney sposob. Fizyczna
ochrona celéw ataku tak zmierza wgc do ograniczenia nitiwosci przepro-
wadzenia ataku terrorystycznego.

Ochronie przed skutkami ataku mow szczegolnéri stuzy¢ konkretne
rozwigzania konstrukcyjne w budynkach i gdzeniach gyteczndci publicz-
nej, majce minimalizowd ewentualnie wyrgdzone szkody. Dobrym przykia-
dem tego rodzaju dziatlamog by¢ metalowe stupki ochronne wbudowywane
w ziemk wokdt przystankow autobusowych w Jerozolimie. hobnta byt
bezpdredna odpowiedzi na czste ataki z wykorzystaniem pojazdéw po pro-
stu wjezdzajacych w zgromadzonych na przystanku pasaw'2.

Pozbawieniu madiwosci przeprowadzenia zamierzonego atakuystuma-
ja tez state lub dorzne kontrole bezpiecastwa, np. oséb wchodeych na te-
ren danego obiektu. Najbardziej oczywistym przykiadstosunkowdacistej
kontroli tego typu mge by ta prowadzona na lotniskach. Odbywa sha
zreszy w spos6b ustalony rdzynarodowymi standardafii Oprocz lotnisk

" Niektére tego rodzaju instrukcje bezpietgi®va g po kilku latach ujawniane. Zob. m.in.:

U.S. Department of Defencélnclassified computer hard drive dispositji@®d01, online:
http://iase.disa.mil/policy-guidance/asd_hd_dismsi memo060401.pdf, degt 26.09.2015;
Government of Canada, Communications Security EstabintClearing and declassifying
electronic data storage devices (ITSG-;0®006, online: http://www.cse-cst.gc.calits-
sti/publications/itsg-csti/itsg06-eng.html, dgst 26.09.2015; National Security Agen-
cy/Central Security Servic®ySA/CSS Storage device declassification maradl7, online:
http://iwww.nsa.gov/ia/_files/government/MDG/NSA_CSforage_Device_Declassification
_Manual.pdf, dosp: 20.05.2017.

Zob.: PM orders barriers at bus stops cross Jerusaleraradttack , Times of Israel” z 14
grudnia 2015 r., online: http://www.timesofisraeh@/pm-orders-barriers-at-bus-stops-
across-jerusalem-after-car-ramming/, dpst2.05.2017.

Zob. m.in.: Airports Council International Europecurity at airportsw: ACI, Policy and
Recommended Practices Handbgortk ed., 2009.
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kontrole bezpieczestwa stosowangslomyslnie takze w innych miejscach na-
razonych na atak, takich jak budynkid®dw czy uredéw publicznych. Oprécz
tego kontrole prowadzoneg siekiedy wsrodkach komunikacji zbiorowej (np.
w metrze w Delhi w Indiachj, w niektorych muzeaéh w centrach handlo-
wych, na parkingach, uczelniach isgzych i w wielu innych miejscach pu-
blicznie dostpnych (zwtaszcza w rejonach bardziej narg/ch na ataki — np.
w lIzraeluf®. Niemazliwe jest sporzdzenie kompletnej listy miejsc, w ktérych
przeprowadzanegkontrole bezpiecZestwa tego rodzaju.

Pomimo powszechioi stosowania i stosunkowo zkgo stopnia uatli-
wosci skuteczné¢ kontroli bezpieczgstwa jest dyskusyjna. Po pierwsze, pro-
blemem mae by rutynowa¢ procedur i efektywns® stosowanych w trakcie
kontroli uradzex. Stosunkowo niedawno wyszto na jae, tzw. nagie skanery
wykorzystywane na niektorych lotniskach (gtéwniestanach Zjednoczonych)
praktycznie wcale nie spetniggwojej funkcji’. Jednoczénie wiele substancii
niebezpiecznych nie jest wychwytywanych przez ospitmwadzace kontro¢,
gdy te nie byly wczaniej przeszkolone do ich poszukiwania — przyktadowo
w toku dziata sledczych po ataku na samolot pamaki Pan Am (lot nr 103)
w grudniu 1988 r. okazaloesim.in., ze wykorzystany w zamachu plastyczny
materiat wybuchowy byt substagadjieznag funkcjonariuszom prowadeym
wowczas kontral i ze nie byli oni szkoleni w zakresie jego wykrywdfidPo
drugie, kontrole bezpiecastwa mana niekiedy omigé administracyjnie —
dysponugc odpowiednimi uprawnieniami. Przyktadowo w celuioigcia kon-
troli bezpieczastwa prowadzonych w polskichydach (z zasady dotyczy to
wszystkich gdéw w Polsce) wystarczy zgtéssic na bezptatne i zasadniczo ta-
two dostpne praktyki sdowe”. Po trzecie, wszelka kontrola bezpietteva

" M.S. SinghMoscow blasts put Metro security in alert mpglEhe Times of India”, 30 marca

2010 r., online: http:/timesofindia.indiatimes.deity/delhi/Moscow-blasts-put-Metro-

security-in-alert-mode/articleshow/5740559.cms?rafePM, dos¢p 20.05.2017.

Smithsonian InstitutionSecurity and Policiesonline: http://www.si.edu/Visit/Security, do-

step 20.05.2017.

8 K.M. Bondevik, J. Gahr Stare, E. Solheivfgices of Tomorrow. Reflections of Students and
Professionals on Peacebuildingapir Academic Press, Trondheim 2009, s. 105.

7 J. ScholtesPrice for TSA's failed body scanners: $160 milliwlitico, 17 sierpnia 2015 r.,

online: http://www.politico.com/story/2015/08/aimpesecurity-price-for-tsa-failed-body-

scanners-160-million-121385 dept20.05.2017.

Ten i szereg innych probleméw w zakresie bezpiextaea organizacji lotéw w owym czasie

ujawniono m.in. w materiatach telewizyjnych w 1980 zob.: Lockerbie bombingABC

Prime Time Live z 20 grudnia 1990 r., online: hitjpevw.youtube.com/watch?v=h3NoNH-

DPBM, dostp 12.05.2017.

Na podstawie obowzujacych regulaminéw pracownicyydow, a take np. adwokaci, mag

wchodzt do budynku bez kontroli bezpiegmtwa za okazaniem legitymaciji, zob. m.in. Za-

rzadzenie Prezesaa®u Apelacyjnego w Szczecinie z dnia 21 grudnia 201@r A.021-
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bedzie w oczywisty sposOb nieskuteczna, goydki konieczne do przeprowa-
dzenia zamachu npa zdoby juz na terenie danego obiektu — naturalnie, zdo-
bycie tadunku wybuchowego na lotnisku czy w budysddu nie lgdzie ma-
liwe bez wczéniejszych przygotowa jednake pozyskanie ostrego 7@ nie
stanowi ju: problemu (przyktadowo na lotnisku w Zurychu w Badoezctowej
sprzedawanegsscyzoryki®). Poleganie na tego rodzaju kontroli w zapobiega-
niu atakom terrorystycznym daje a@i jedynie iluz§ bezpieczastwa. Czsto
nowe procedury wdrane g reaktywnie, dopiero po zdarzeniu, w zaku

z odkry w ten sposob lukbezpieczastwa (np. zakazy dotygee przewae-

nia w kabinie samolotu ptyn6éw w olétenej obgtosci wprowadzone w reakcji
na wykryte przez Brytyjczykéw plany wykorzystania zamachu ptynnych
srodkow wybuchowycH czy kontrole obuwia na lotniskach zwane z nie-
udany préls zamachu dokonarprzez Richarda Reida w 200%?.

Podsumowanie

Wszystkie trzy oméwione kategorie dzi@tantyterrorystycznych o cha-
rakterze pasywnym majza zadanie zapobiegadarzeniom tego rodzaju lub
minimalizowa ich skutki przez wykluczenie mliwosci przeprowadzenia ata-
ku — pozbawiajc sprawe dostpu do narzdzi, wiedzy oraz celow. Ogranicze-
nia te wzadnej mierze nie stanoavjednak barier nie do pokonania dla odpo-
wiednio zmotywowanego sprawcy, nawet dzigdapgo w pojedynk

Opisywane strategie szerokiego ograniczaniaggass jednak stopnio-
walne — zaréwno pod wzglem zakresu samych ogranifzgak i ich skutecz-
nosci. W przypadku prob uniembiwienia terrorystom wegia w posiadanie
niebezpiecznych nagdzi stosunkowo skuteczne ograniczenia wprowadzono
w odniesieniu do najbardziej niebezpiecznych i zm@@wanych rodzajéw
broni ,wysokiej technologii”. Zarazem jednakzjehatby ograniczenie dogpu
potencjalnych sprawcéw do broni palnej, pomimo Higzh obowizujacych
w tym zakresie regulacji, jest jedynie¢éziowo skuteczne. Prawdopodobnie
nigdy z& nie kydzie maliwe pozbawienie terrorystow szans skorzystania
Z najbardziej podstawowych nadzi ataku, w tym w szczegolém ostrych

266/12) w sprawie wprowadzenia regulaminu bezpitsivea i poradku w Sidzie Apela-
cyjnym w Szczecinie.

S. Murphy,Airport security farce: deadlier knives than used @11 sold in duty free — and
taken on London flighDailyMail Online, 17 sierpnia 2013 r., online: httpww.dailymail.
co.uk/news/article-2396327/Airport-security-farceddllier-knives-used-9-11-sold-duty-free
-taken-London-flight.html, dogp 20.05.2017.

D. SascianiLiquid bomb plot: what happene@BC News, 7 wrzénia 2009 r., online:
http://news.bbc.co.uk/2/hi/uk_news/8242479.stmtgo20.05.2017.

Zob.: Shoe bomb suspect to remain in custd@@yN News z 25 grudnia 2001 r., online:
http://edition.cnn.com/2001/US/12/24/investigatiane/, dosip 12.05.2017.
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przedmiotow i pojazdéw, a ta& komponentéw skacych do budowy domo-
wych tadunkéw wybuchowych. Ograniczenia wzéiumierze maj charakter
prawno-administracyjny (np. w zakresie dpst do broni palnej czy w obrocie
materiatami wybuchowymi), a wt zazwyczaj $ mozliwe do omingcia legal-
nymi metodami. Istnieje tak wiele kategorii niebezpiecznych materiatow
praktycznie w ogole wytzonych spod ogranicaeadministracyjnych — np.
uzytkowanie wspomnianych wcéasiej ,widowiskowych” srodkéw pirotech-
nicznych, nay ,do uzytku domowego” czy pojazdow. Wreszcie samotny ter-
rorysta pracujcy w odpowiednim zawodzie (np. jakainierz czy laborant)
bedzie miat dosfp do narzdzi i materiatdw niebezpiecznych niedgsiych
dla os6b cywilnych. Podobnie najeocené mazliwos¢ zablokowania dogpu
do wiedzy umaliwiajacej przeprowadzenie ataku. Odpowiednie instrukcje
i porady g juz dostpne wzrddtach otwartych i nie jest miiwe ich skuteczne
~wycofanie” z obiegu w pastwie demokratycznym. Mtiwa i celowa jest na-
tomiast ochrona informacji o krytycznym znaczenla Hezpieczistwa. Fi-
zyczna ochrona potencjalnych celéw atakow rowmie jest pozbawiona wad
ze wzgkdu m.in. na wysokie koszty oraz iluzorygzskuteczné¢ niektérych
rozwigzan przyjmowanych obecnie jako standard ppetvania. Podobnie jed-
nak jak w przypadku ograniczéategorii (a) oraz (b), tak i fizyczna ochrona
celéw ataku powinna Byutrzymywana tam, gdzie to racjonalnie zinoe.
Wspomniana stopniowaldé rozwigzan dziata jednak dwukierunkowo:
terrorysci pozbawieni maliwosci dziatania w preferowany przez siebie sposob
bedg dziata inaczej, z wykorzystaniem metod mniej zaawansowhnjecz
bardziej dostpnych. Jednym z podstawowych czynnikéw wphaggch nega-
tywnie na skuteczridé omawianych ogranicaejest problem substytucfirod-
kow i celéw ataku. Jeli dostp dosrodka ,pierwszego wyboru” (np. powodu-
jacej wiecej szkdd broni) jest zbyt trudny, istnieje bardhige prawdopodo-
bienstwo, ze zdeterminowany sprawcaghie po inny, mniegmierciongny,
lecz tatwiej dla niego dogpny®. Parafrazujc wypowied: Osamy Bin Ladena
z 1996 %, mazna wiec powiedzié, ze obowizujaca obecnie wrod terrory-
stéw zasada to: skoro nie masz wy¢ buldazera, wyj topora (albo: skoro nie
masz bomby, iyj pistoletu, a w jego braku — #@ lub samochodu).

8 Por. W. EndersWhat do we know about the substitution effect insimational terrorism?
University of Alabama 2002, online: http://www.ulida.edu/~tsandler/website/substitution
2ms.pdf, dosip 20.05.2017.

Cyt. oryg.: ,Czemu gywac topora, gdy mzna wyé buldazera?” — ta krytyczna wypowied
Osamy Bin Ladena stanofviniata jego komentarz do przedstawionych mu plandwzar-
terowania malej awionetki, wypetnienia jej mateaial wybuchowymi i dokonania w ten
spos6b zamachu na siedziBIA. Zob. G. Allison,Nuclear Terrorism: The Ultimate Preven-
table CatastropheTimes Books/Henry Holt, New York 2004, s. 19.
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Jeszcze wksz role problem substytuciji odgrywa przy doborze celu ata-
ku. Cele terrorysty niegsbowiem (zwykle) dobierane losowo. Glacwyzna-
czy¢ odpowiedni obiekt ataku mgjego wywolé oczekiwan przez terroryst
reakcg, sprawca przy zakeniu,ze podejmuje jakikolwiek wysitek intelektual-
ny, aby dokona racjonalnego wyboru w tym zakresie, zawszemie pod
uwag to, jakiesrodki ochrony g w nim utrzymywane. Odpowiednio do tego
wybierze zaréwno cel, jaksrodki dapce mu najwiksz szang powodzenif.
Dodatkowa ochrona nie spowodujeswize ataki usta#y lecz sprawize beda
przeprowadzone w innym miejscu; nie powstrzyma wtdgh atakow, ale je-
dynie niektére ich formff. Tragicznym tego przyktadem mobyé wydarzenia
z marca 2016 r., kiedy do zamachu bombowego naslatrw Brukseli doszto
przedbramkami kontroli bezpiecastwa, na hali odlot6¥. Aby zagwaranto-
waé pelne bezpieczstwo przed atakami terrorystycznymi ¢kdi fizycznej
ochronie potencjalnych celéw, natdoby wiec zabezpieczy przed nimi caj
przestrzé publiczry. Z praktycznego punktu widzenia nie jest jednaklme
zagwarantowanie fizycznej ochronyzki@go sklepu, przystanku autobusowego
czy publicznie dogpnego budynku — kluczowy zatem staje wiybér, w ra-
mach strategii antyterrorystycznej, ktére obiektyaje st za na tyle zagtm-
ne i istotne,ze celowa jest ich szczegdlna ochrona. Warto w tymtédgcie
przywota jedrg z fundamentalnych zasad taktyki obronnej: achdront
wszystkiego, nie broni siniczego. Fizyczna ochrona celéw ataku, chwze
by¢ skuteczna, musi Bywiec realizowana z uwzglinieniem racjonalnie do-
stepnych na ten cel zasobéw. bt take rozway¢ zasadnét spostrzeenia,
ze wydajc coraz wgcej srodkdw i péwiecajgc coraz wgcej uwagi publicznej
walce z terroryzmem, w pewien sposéb pozwalamy atkiumfowa .

Na koniec warto zwrdéi uwag, ze praktycznie wszystkie omawiane
ograniczenia majszang realnie podni& ogolny poziom bezpiecastwa je-
dynie wtedy, gdy towarzyszy im poczucie spoteczodpowiedzialnéci ze
strony oséb sprawggych kontro¢: czy to pracujcych przy legalnej produkciji
i dystrybucji niebezpiecznych materialéw i ngizi, obstudze wrdiwych in-
formaciji, czy fizycznej ochronie obiektéw. To \éde wyczulenie na nietypo-
we sytuacje i czujnig pracownikow American Type Culture Collection po-
zwolity na zatrzymanie wspomnianego waziej Larry’ego W. Harrisa i unik-

8 T. Sandler, H.E. Laparihe calculus of dissent: an analysis of terrorigtebice of target
~Synthese” 1988, t. 76 (2), s. 245-261.

8 B.D. Barnes, op. cit., s. 1641.

87 7ob.: Brussels explosions: what we know about airport anttarettacks BBC News z 9
kwietnia 2016 r., http://www.bbc.com/news/world-epe-35869985, dagt 12.05.2017 r.
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nigcie graznego w skutkach ataku bioterrorystycznego. Inny@agnterrory-
sta, Naser Abdo, przygotowywat w 2011 r. atak na Food (ten sam, na kto-
ry zamachu dokonat w 2009 r. Nidal Malik Hasan)st@b on zatrzymany po
tym, jak sprzedawca w lokalnym sklepie z beppoinformowat policg o jego
zakupach, ktére w odczuciu sprzedawcy byly ,dziwfedtrzymany w pobli-
skim motelu Abdo posiadat przy sobie pistoletzglilos¢ czarnego prochu,
metalowych odtamkow, garnkidiieniowe i wydrukowany z Internetu artykut
na temat domowego przygotowywania boffib)Kontrola spoteczna zawsze
jest istotnym elementem prewencji zdarzeyminalnych, a w kontekie za-
grozen terrorystycznych wydaje siszczeg6lnie waa. Tymczasem jeden
z funkcjonariuszy organéwciganid® wskazat na nagpujaca sytuacg, ktorej
byt bezpdrednimswiadkiem: ekspedientka w sklepie z artykutami ratitymi
powiedziata muze ,poprzedniego dnia przyszio dwoéch chiopakow iikup
kilkanacie maczet”, lecz nikomu tego nie zgtosita. Chaqiezytoczona sytu-
acja ma gtéwnie warté anegdotyczs wyraznie ilustruje, jak wiele naky
poprawt w zakresie spotecznej kontroli zaged bezpieczastwa w Polsce.

Wszystko to nie oznaczae trzeba rezygnowaze stosowania pasywnych
srodkéw ograniczacych maliwosci sprawcdédw — musimy jednak traktoévie
wytacznie jako element wielosktadnikowej strategii biegpeistwa, uzupel-
niajac ich niedostatki innymi metodami neutralizowanrigmzen.

Streszczenie

Skuteczne zwalczanie zagea terrorystycznych wymaga spéjnego, wielopozio-
mowego podeéfia zaréwno ze strony podmiotowrstwowych, jak i prywatnych. Sze-
reg metod stosowanych w walce z atakami terrorgsiymi to aktywne metody pracy
operacyjnej i procesowej m@e na celu wczesne wykrycie i pggniecie do odpowie-
dzialngci sprawcy, zanim nagti atak. Réwnie istotnegpasywne metody pozwadaj
ce uniemaliwi ¢ przeprowadzenie zamachu gkiiograniczeniom w dogpie do szero-
ko rozumianychsrodkow ataku, ktére zmierzado zminimalizowania ryzyka i skut-
kéw atakéw terrorystycznych. Ich rzeczywista skate$¢ powinna jednak hy oce-
niana wswietle maliwosci przeprowadzenia ataku pomimo tworzonejkizograni-
czeniom dostpu dosrodkdw niebezpiecznych swoistej iluzji bezpietwva.

Stowa kluczowe:terroryzm, ograniczenia depu, dos¢p dosrodkow ataku, dogp do
celéw ataku

8 K. Coffey, The lone wolf — solo terrorism and the challenggrefventive prosecutionFIU
Law Review” 2011, t. 7 (1), s. 12.
8 Informacja przekazana w toku wywiadu badawczegamach projektu FP7 PRIME.



Ograniczanie mdiwosci ataku jako strategia dzigtantyterrorystycznych 112

Summary

Effective counterterrorism requires a coherent mudti-level approach from both
private and public entities. There is a number cfva procedural and operational
methods in force, timing to early detect and néiz&aerrorist threats. Simultaneously
passive methods of attack prevention are also w@eihg to deny future perpetrators
the means of attack. Their actual effectivenessilghdowever, be assessed taking into
account the possibility of carrying out an attaelsmite the illusion of safety created by
the restrictions in force.

Keywords: terrorism, access restrictions, means of attatkclaobjectives



