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The variety of digital forensic investigation models — research perspective

Naturalng konsekwencja dynamicznego rozwoju technologii komputerowej oraz
jej upowszechnienia si¢ w spoteczenstwie jest wkroczenie takze do prawnie rele-
wantnych sfer zycia. Niestety, wspotczesne rozwigzania technologiczne stuzg — po-
srednio lub bezposrednio — takze popetnianiu przestepstw. Z tego powodu w sadach
w XXI wieku pojawit si¢ nowy rodzaj materialu dowodowego — dowod cyfrowy.
Prawidlowe wykorzystanie cyfrowego materialu dowodowego w postepowaniu sado-
wym — szczegdlnie w postgpowaniu karnym — wymaga pozyskania' takiego materiatu
dowodowego w sposdb merytorycznie prawidtowy, zgodny z zasadami nauki infor-
matyki w tym zakresie. Pomimo Ze informatyka kryminalistyczna jest bardzo mtoda
dziedzing, w ciggu ostatnich dwudziestu lat powstato wiele modeli procedur poste-
powania z dowodami cyfrowymi — zaden jednak nie uzyskat uniwersalnej akceptacji.
Zaden tez nie zostat dostosowany do potrzeb polskich organéw $cigania i nie ma
mocy obowigzujacej. Brak formalnej metodyki pozyskiwania dowodow cyfrowych
nie sprzyja prawidlowej pracy wymiaru sprawiedliwosci. Celem niniejszego artykutu
jest wigc przyblizenie pojecia ,,informatyki kryminalistycznej” jako dziedziny nauki
kryminalistyki oraz jej ,,zasad podstawowych” i zwrdcenie uwagi na problem duzej
réznorodnosci proponowanych procedur postegpowania z cyfrowym materiatem do-
wodowym. Jednoczenie autor wskazuje kierunek dalszych dziatan badawczych, ktére
zamierza podjac, aby sformutowa¢ ujednolicony model postepowania z dowodami
cyfrowymi w warunkach polskiego procesu karnego.

Wstepem do dalszych rozwazan powinno by¢ jednak krétkie objasnienie istoty
cyfrowego materiatu dowodowego oraz zwigzanego z nim pojecia ,,przestepczosci
komputerowej”. Obecnie ten ostatni termin wydaje si¢ najbardziej upowszechnio-
ny w odniesieniu do przestepstw powigzanych z wykorzystaniem technologii kom-
puterowych, cho¢ w przesztosci wykorzystywano tez termin ,,cyberprzestepczosc”

! Przez ,,pozyskanie” dowodu cyfrowego rozumiany bedzie catoksztalt procesu dazacego do
jego wykorzystania przez sad, a wigc nie tylko procesowe zabezpieczenie dowodu, lecz takze
jego analiza przez bieglego czy p6zniejsza prezentacja w sadzie.
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—na og6t na okreslenie tego samego zjawiska?. Omijajac jednak historyczne aspekty
prob konstruowania definicji przestgpstw komputerowych, dla rozwazan na gruncie
kryminalistyki przydatne i rozsadne wydaje si¢ przywotanie definicji klasyfikacyj-
nej przygotowanej przez A. Adamskiego. Wyro6znit on przestepczo$¢ komputerowa
w sensie materialnym oraz procesowym?. Materialnokarnie rozumiana przestepczosé
komputerowa obejmuje zar6wno przestepstwa ,, stricte komputerowe” (np. wlamanie
do systemu komputerowego, ,,ataki hakerskie) jak i przestepstwa, ktorych celem jest
naruszenie dobr tradycyjnie chronionych przez prawo karne, a popetnione z wykorzy-
staniem komputera (np. oszustwo za posrednictwem Internetu czy naruszenie praw
autorskich). Jeszcze szersze, 1 najistotniejsze z kryminalistycznego punktu widze-
nia, jest karnoprocesowe rozumienie przestgpczosci komputerowej: kazde dziatanie
sprawcy przestgpstwa, jego pomocnika, czy nawet §wiadka biorgcego mimowolny
udziat w zdarzeniu, polegajace na wykorzystaniu sprzetu komputerowego w zwigzku
Z przestepstwem, pozostawia w ramach urzadzenia komputerowego cyfrowe $lady
dziatalnosci, mogace sta¢ si¢ dowodami w sprawie. Dziatanie tych os6b moze po-
lega¢ na przechowywaniu nielegalnego pliku, wystaniu wiadomosci elektronicznej
o okreslonej tresci czy wyszukiwaniu okreslonych fraz w Internecie. Wszelkie §lady
tych dziatan moga by¢ przydatne w postepowaniu karnym w charakterze dowodow.

Pojecie ,,dowodu cyfrowego” nie zostalo formalnie zdefiniowane na gruncie
ustawy procesowej (podobnie jak wiele innych rodzajéw materialu dowodowe-
g0). W swietle przepisow procesu karnego cyfrowy materiat dowodowy nalezy do
otwartego katalogu dowodow ,,rzeczowych” (pomimo Zze ma on zarazem zestaw
cech odrézniajacych go od innych rodzajow materiatu dowodowego, a jego fizycz-
nie materialna forma jest trudna do uchwycenia)*. Zdefiniowanie ,,dowodu cyfro-
wego” w literaturze rowniez nie bylo proste i istnieje przynajmniej kilka propozycji
redakcyjnych w tym zakresie. Na potrzeby niniejszego opracowania mozliwe jest
jednak skonstruowanie nastepujacej, syntetycznej definicji ,,dowodu cyfrowego”: sa
to informacje o znaczeniu dowodowym, ktore majg forme danych cyfrowych’. Zatem
dowodem w postepowaniu jest informacja uzyskana na podstawie danych w formie

2 Niektorzy autorzy postulowali, ze pojecia ,,cyberprzestepczo$ci” i ,,przestepczosci kom-
puterowe;j” nie sg ze sobg tozsame, gdyz pierwsze z nich jest znacznie szersze od drugiego.
Wydaje si¢ jednak, ze podziat ten nie ma znaczenia w praktyce, a terminy te wykorzystywane
sa zamiennie. Por.: A. Lach, Dowody elektroniczne w procesie karnym, Dom Organizatora,
Torun 2004, s. 12, za: E. Casey, Digital Evidence and Computer Crime: Forensic Science,
Computers and the Internet, Academic Press, Amsterdam—London—New York 2000, s. 8-9.

* A. Adamski, Prawo karne komputerowe, C.H. Beck, Warszawa 2000, s. 30-34.

4 W ten spos6b ujmuja to m.in.: M. Niebrzydowska, R. Kotowicz, Wstep do informatyki
sledczej, ,,Przeglad Bezpieczenstwa Wewngtrznego” 2012, nr 6 (4), s. 61; A. Lach, op. cit.,
s. 32, P. Krejza, Najlepsze praktyki w poszukiwaniu i zabezpieczaniu dowodow elektronicz-
nych, w: M. Szmit (red.), Elementy informatyki sqdowej, Polskie Towarzystwo Informatyczne,
Warszawa 2011, s. 43.

>'W podobny sposob okreslajg to m.in.: A. Lach, op. cit., s. 28; B. Perrin, M. Remy, R. Rou-
loaty, Electronic evidence in Swiss criminal procedure, ,,Digital Evidence and Electronic
Signature Law Review” 2011, t. 8, s. 72.
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cyfrowej (o dowodowym znaczeniu dla postepowania). Niezwykle istotne jest przy
tym, aby pami¢taé, ze informacja znajdujgca si¢ w zainteresowaniu organdw proce-
sowych, konkretne dane cyfrowe, istnieje zawsze niezaleznie od jej mechanicznego
nosnika (a wigc dysku twardego, SSD, pltyty CD/DVD czy tez pamigci przenosne;j).
Te stanowig bowiem jedynie przestrzen przechowywania materiatu dowodowego
i same w sobie na 0ogo6!l nie maja takiego znaczenia — zwlaszcza w kontekscie faktu, ze
dane cyfrowe ze swojej natury pozwalajg na ich bezstratne kopiowanie i przenoszenie
w niezmienionej formie. Tym samym w ich przypadku zaciera si¢ r6znica migdzy
,kopig” a ,,oryginatem” dowodu®.

Warto pamigtac, ze kategoria dowodow cyfrowych jest niezwykle szeroka pod
wzgledem tresciowym — dowodem mogg by¢ pliki wygenerowane przez czlowieka
(zdjecia, SMS-y, dokumenty tekstowe, e-maile itp.), jak i stworzone przez system,
bez §wiadomego udziatu cztowieka (np. rejestry systemowe, przechowywane czasy
dostepu do plikow itp.). Wspolczesnie nalezy bra¢ pod uwage cyfrowy materiat do-
wodowy pochodzacy nie tylko z komputerdw osobistych, lecz takze ze wszelkiego
rodzaju innych urzadzen: tabletow, telefonow, bezzalogowych obiektow latajacych
(,,dronow”). Trzeba tez mie¢ swiadomosc¢, ze wspotczesnie prawnie relewantne tresci
moga, lecz nie muszg znajdowac si¢ bezposrednio w urzadzeniu — mogg by¢ prze-
chowywane takze w tzw. chmurze. Niemniej jednak wszystkie informacje znajdujace
sie¢ w danym urzadzeniu elektronicznym moga, w pewnych okolicznosciach, mie¢
znaczenie dla postgpowania karnego. Obecnie do$¢ standardowo przedstawianym
w sagdach dowodem (takze w mniej ,,powaznych” sprawach karnych, w sprawach
cywilnych) sa na przyktad tresci e-maili czy SMS-6w, cho¢ wydaje sig, ze czesto nie
sg one prezentowane w sposob zgodny z wymogami nauki, gwarantujgcymi wiary-
godnos¢ 1 autentyczno$é takich dowodow’.

Jednym z najpowazniejszych wyzwan zwigzanych z cyfrowym materiatem do-
wodowym jest fatwos¢ dokonania zamierzonej lub przypadkowej modyfikacji danych
cyfrowych (takze przez funkcjonariuszy organow sScigania). Rzeczywiscie, dane in-
formatyczne stosunkowo latwo poddajg si¢ zmianom. Mozliwe jest tez dokonanie
tego w taki sposob, azeby wykrycie wprowadzonych modyfikacji byto praktycznie
niemozliwe?. Nie trzeba zreszta posiadaé specjalistycznej wiedzy, by zauwazy¢, ze
material cyfrowy poddaje si¢ modyfikacji znacznie tatwiej niz materialne zrodta

¢ Zob.: P. Karasek, Gdy dowodem sq dane — czyli prawdy i mity zwigzane z pozyskiwaniem
dowodow cyfrowych, ,,Edukacja Prawnicza” 2015, nr 2, s. x.

" Tres¢ korespondencji czgstokro¢ dostarczana jest do sadu w formie prostych wydrukow,
co nie pozwala na weryfikacje rzeczywistego pochodzenia plikow. Anegdotyczng warto$c
przedstawiaja sytuacje, w ktorych przedstawiane wydruki komputerowe prezentowane sa wraz
z notarialnym po$wiadczeniem za zgodno$¢ z oryginatem. We wszystkich takich przypadkach
dowod przedstawia — z kryminalistycznego punktu widzenia — mierng warto$¢, jednakze
czesto dowody takie po prostu nie sg kontestowane przez drugg stron¢ procesu, w zwigzku
z czym wydruk jest wystarczajacy.

8 P. Krejza, op. cit., s. 43, oraz M. Niebrzydowska, R. Kotowicz, op. cit., s. 64.
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dowodowe’. W gtéwnej mierze to wlasnie z tg cechg wigze si¢ konieczno$¢ zacho-
wania $cistych zasad przy zabezpieczaniu i analizie dowoddw cyfrowych. W wy-
padku nieumiejetnego podjecia tych czynnosci moze bowiem doj$¢ do kontaminacji
materialu dowodowego, co z kolei moze poskutkowac catkowitg utratg jego wartosci.
Na znaczenie prawidlowego zabezpieczania, a takze prawidtowej analizy dowodow
cyfrowych zwrocit juz uwage Sad Najwyzszy w orzeczeniu z dnia 20 czerwca 2013 .
(ITI KK 12/13), w ktorym stwierdza, ze: ,,dane informatyczne musza by¢ analizo-
wane w sposob nadzwyczaj doktadny oraz przy uzyciu najaktualniejszej wiedzy”'.
W praktyce bedzie to miato tym wieksze znaczenie, im bardziej dany materiat jest
kwestionowany przez drugg ze stron procesu.

Ustaleniem prawidlowych metod obchodzenia si¢ z dowodami cyfrowymi zaj-
muje si¢ informatyka kryminalistyczna!'. Jest to bardzo mtoda dziedzina, nawet w po-
réwnaniu z samg wspotczesng nauka kryminalistyki, rozwijang przeciez dopiero od
konca XIX i poczatku XX wieku. Termin ,,informatyka kryminalistyczna” pierwszy
raz pojawil si¢ w pismiennictwie polskim w 1996 roku'?, a jej historia si¢ga lat osiem-
dziesigtych XX wieku'®. W ciggu ostatnich dwoch dekad nastgpit istotny wzrost jej
znaczenia wywotany szybkim rozwojem technologii komputerowych i czgstszym
wystepowaniem dowodow cyfrowych w postepowaniu sgdowym. W kontek$écie oma-
wianej problematyki wtasciwa definicja informatyki kryminalistycznej wydaje si¢ ta
przedstawiajaca ja jako: ,,wykorzystanie naukowo wypracowanych metod w dazeniu
do zabezpieczenia, uwierzytelnienia, udokumentowania i zaprezentowania dowodow
cyfrowych pozyskanych z urzadzen cyfrowych, dla celow umozliwienia lub utatwie-
nia rekonstrukcji zdarzenia o charakterze kryminalnym”™!*,

° R.L. Kodner, Manipulated digital evidence: how to spot it?, ,,Family Advocate” 2005-2006,
t. 28 (16), s. 16.

10'Wyrok Sadu Najwyzszego z dnia 20 czerwca 2013 1., sygn. Il KK 12/13, ,,Biuletyn Prawa
Karnego” nr 8/13, s. 11.

"' Na okre$lenie tej dziedziny kryminalistyki wykorzystywane sa naprzemiennie rozne termi-
ny. Trudno jest bowiem ustali¢ jedna, odpowiadajacg wszystkim wersj¢ thumaczenia jej nazwy
z jezyka angielskiego, zwlaszcza ze nawet w ramach jezyka oryginalnego nie ma jednolitosci
terminologicznej (mi¢dzy innymi wykorzystuje si¢ pojecia takie jak: computer forensics,
digital forensics, forensic IT). Termin ,,informatyka kryminalistyczna” wydaje si¢ obejmo-
wac szersze pole badawcze niz np. ,,informatyka §ledcza”, a jednoczes$nie lepiej pasowa¢ do
polskich realiow jezykowych niz ,.kryminalistyka komputerowa”. Warto przy tym zwrécic¢
uwage na propozycje¢ dr. M. Szmita, by poshugiwac si¢ terminem ,,informatyka sagdowa”, zob.:
M. Szmit, op. cit., s. 25-26.

12 Termin ten zostat uzyty w ksigzce: Z. Czeczot, T. Tomaszewski, Kryminalistyka ogdlna,
Comer, Torun 1996, s. 432-438, informacja podana za: E. Gruza, M. Goc, J. Moszczynski,
Kryminalistyka — czyli rzecz o metodach sledczych, Wydawnictwa Akademickie i Profesjo-
nalne, Warszawa 2008, s. 556.

3 A. Agarwal, M. Gupta, S. Gupta, S.C. Gupta, Systematic digital forensic investigation mo-
del, International ,,Journal of Computer Science and Security” 2011, t. 5 (1), s. 118.

14 Definicje t¢ skonstruowano w podczas zorganizowanego w tym celu panelu dyskusyjnego
w ramach Digital Forensic Workshop w 2001 r. Zob.: R. Kaur, A. Kaur, Digital forensics,
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Czynno$ciami przeprowadzanymi w ramach tej dziedziny rzadzi szereg naczel-
nych regul, ktore przedstawiane sa najczegsciej w formie ,,zasad podstawowych”,
»dyrektyw” czy ,,najlepszych praktyk”. Nie istnieje jednak ich uniwersalna redakcja.
W zaleznosci od autora danego zestawienia rézna jest liczba proponowanych zasad
iich szczegoly. W 1999 r. R. McKimmish wyodrebnit cztery takie zasady. Jego zesta-
wienie obejmowato: po pierwsze, nadrzedny nakaz unikania korzystania w badaniach
informatycznych z pierwotnego no$nika danych (np. dysku twardego zabezpieczo-
nego u podejrzanego) w celu uniknigcia modyfikacji materiatu. Po drugie, nakaz
szczegotowego opisania i uzasadnienia wszystkich zmian wprowadzonych pomimo
zasady pierwszej (czasami jest to bowiem niezbedne). Po trzecie, nakaz przestrze-
gania regul prawa dowodowego obowiazujacego w danym kraju. Ostatnia zasada
przewidywata nakaz posiadania odpowiednich kwalifikacji przez osobe zajmujaca
si¢ zabezpieczeniem i analiza dowodow".

Z kolei W.G. Kruse i J.G. Heiser w 2002 r. sformulowali jedynie trzy zasa-
dy podstawowe, ktore okreslili mianem trzech ,,A” (od ang. Acquire, Authenticate,
Analyze). Pierwsza z nich nakazuje pozyskanie (4cquire) dowodow cyfrowych bez
modyfikacji czy uszkodzenia materiatu zrodtowego. Druga nakazuje uwierzytelnienie
(Authenticate) pozyskanych kopii danych w taki sposob, by moc wykazac, ze pocho-
dza one z pierwotnego ich no$nika. Trzecia zasada dotyczy analizy (4nalyze) danych
dowodowych, ktora ma by¢ dokonywana tak, by zawsze dysponowac¢ ,,nienaruszong”
kopig oryginalnego materialu. Autorzy podkreslaja przy tym, zZe to, jakie czynnosci
zostang przeprowadzone, zawsze bedzie zaleze¢ od konkretnych okolicznosci i ce-
16w danego postgpowania, jednakze za kazdym razem powinny by¢ one zgodne ze
sformutowanymi powyzej zasadami'®.

W polskiej literaturze przedmiotu przywotuje si¢ zazwyczaj ,,zasady naczelne
informatyki §ledczej” sformutowane przez A. Lacha. Zredagowat on ich az dwa-
nascie, przy czym w zakresie merytorycznym nie odbiegaja one od tresci ,,zasad
podstawowych” formutowanych przez pozostatych autorow!”.

Sens podstawowych zasad informatyki kryminalistycznej, pomimo réznic w ich
redakcji, w zasadzie si¢ nie zmienia. Poza wspomnianymi powyzej istnieje jeszcze
szereg innych propozycji. Roznice dotycza jednak liczby i brzmienia zasad, a ich
tres¢ jest niezwykle do siebie zblizona: nalezy dazy¢ do zabezpieczenia danych

»International Journal of Computer Applications” 2012, t. 50, nr 5, s. 5, za: G.L. Palmer,
A road map for digital forensic research, Technical Report DTR-T0010-01 for the First Digital
Forensic Research Workshop 2001.

15 Zob.: R. McKimmish, What is Forensic Computing?, Australian Institute of Crimino-
logy, Canberra 1999, http://aic.gov.au/documents/9/C/A/%7B9CA41AE8-EADB-4BBF-
-9894-64E0DF87BDF7%7Dti118.pdf (dostep 28.04.2016), s. 3—4.

16 Zob.: W.G. Kruse 11, J.G. Heiser, Computer Forensics: Incident Response Essentials,
Addison-Wesley, New York 2002.

17 Zob. opracowane przez A. Lacha Zasady Naczelne Informatyki Sledczej, przedstawione na
stronie internetowe;j: http://www.siis.org.pl/najlepsze-praktyki/zasady-naczelne.html (dostep
26.04.2016).
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materiatu cyfrowego w taki sposob, by nie dokona¢ w nim zadnych modyfikacji,
wszelkich czynnos$ci analitycznych nalezy dokonywac na jego uwierzytelnionej
kopii oraz prowadzi¢ szczegoétowa dokumentacje wszystkich czynnosci. To zalo-
zenie stanowi wspdlny grunt dla wszystkich opublikowanych dotychczas procedur
pozyskania dowodow cyfrowych dla celow postepowania karnego's. W ocenie au-
tora jedna z lepszych propozycji stanowi ta wyzej wskazana, sformutowana przez
W.G. Kruse’a i J.G. Heisera — ze wzgledu na jej wyczerpujacy, a jednoczesnie tatwy
do zapamigtania charakter.

Generalnie sformutowane zasady podstawowe informatyki kryminalistyczne;j
pomimo swojej roznorodnosci majg raczej nickontrowersyjny charakter. Uzgodnienie
szczegotowej 1 jednolitej metodyki postgpowania z dowodem cyfrowym jest juz bar-
dziej problematyczne. Ogoélnie warto wskaza¢, ze istnienie naukowo ,,prawidtowe;j”
procedury zabezpieczania i analizy dowodow jest niezwykle korzystne dla szeroko
rozumianego dobra wymiaru sprawiedliwosci. W Polsce aktualnie nie obowiazuja
jednak zadne wigzace na gruncie prawnym procedury pozyskiwania dowodow cyfro-
wych. Sad oceniajac ich wiarygodnos¢, trzeba zdawac¢ si¢ w ich ocenie na wskazania
0s6b o domniemanych kompetencjach. Brak jest jednak rzetelnego wzorca kontroli
prawidlowosci zabezpieczenia takich dowodow. W dorobku informatyki kryminali-
stycznej istniejg natomiast rozmaite propozycje procedur i standardoéw postepowa-
nia. S3 to modelowe procedury opracowane przez rézne (zwtaszcza zagraniczne)
instytucje, zespoty badawcze i pojedyncze osoby zajmujace si¢ tg problematyka'.
W perspektywie migdzynarodowej sformutowano dotychczas bardzo wiele modeli
szczegbdtowo opisujacych prawidtowa organizacje 1 kolejno$¢ czynnosci stuzacych
zabezpieczeniu i wykorzystaniu w sadzie dowodéw cyfrowych. Zaden sposréd nich
nie uzyskat jednak powszechnej akceptacji wsrod praktykow. Przyczyna takiego stanu
rzeczy moze by¢ to, ze zadna z nich nie jest prawdziwie uniwersalna. Poszczegolne sg
zwykle projektowane z mys$lg o ich zastosowaniach w konkretnych okoliczno$ciach —
na przyktad na potrzeby stuzb policyjnych w danym kraju, z myslg o postepowaniach
w sprawie wybranych czynow zabronionych, czy tez tworzone sg dla celow ,,prywat-
nych $ledztw” w miedzynarodowych korporacjach®. R6znice w publikowanych na
przestrzeni lat metodykach postepowania moga wynikac takze z potrzeby uwzgled-
nienia w nowszych opracowaniach zmieniajacych si¢ przyzwyczajen uzytkownikow
sprzetu elektronicznego, wynikajgcych m.in. z ciaglego rozwoju technologii informa-
tycznej (np. wejscia do powszechnego uzytku smartfonow czy tabletow). Niektore
z procedur obejmujg szczegdlowo tylko niektore czynnosci, np. zabezpieczenie lub
analize dowoddéw cyfrowych, pomijajac inne. Niekiedy sg to procedury skupiajace si¢
na zabezpieczeniu sprzetu komputerowego w catosci, a niekiedy w ogole niebiorace
pod uwagg takiego scenariusza. Wreszcie utworzenie jednolitej i uniwersalnej pro-

8 R. McKemmish, op. cit,, s. 3.

P, Olber, Polskie procedury vs Migdzynarodowe standardy zabezpieczania dowodow cyfio-
wych, ,Magazyn Informatyki Sledczej i Bezpieczenstwa IT” 2010, nr 8, s. 3.

2 R.B. Adams, The Advanced Data Acquisition Model (ADAM): A Process Model for Digital
Forensic Practice, Murdoch University, Perth 2012, s. 29-30.



Rdéznorodnosé modeli pozyskiwania dowodow cyfrowych — perspektywa. .. 123

cedury postgpowania jest trudne ze wzgledu na ogromna réznorodnos$¢ potencjalnie
przydatnych materiatdéw cyfrowych.

Co istotne, wigkszos$¢ proponowanych modeli procedur byta tworzona na pod-
stawie zblizonych zatozen. Od strony merytorycznej techniki kryminalistycznego
zabezpieczania dowodow cyfrowych pozostaja zwykle takie same, gdyz wynikaja
one z aktualnych realiow technologicznych. Zasadniczo wszyscy autorzy kieruja sie
tymi samymi zatozeniami, wynikajacymi z naczelnych zasad informatyki krymina-
listycznej. Istnieje jednak okoto kilkudziesieciu roznych ,,modelowych procedur po-
stepowania” (o réznym stopniu szczegodtowosci i skomplikowania). Wstepna analiza
szeregu z nich wydaje si¢ wskazywac, ze wiekszos$¢ roznic pomigdzy nimi dotyczy
raczej kwestii taktycznych, prawnych lub organizacyjnych. Merytoryczne i technicz-
ne elementy zagadnien informatyczno-kryminalistycznych sg oczywiscie niezwykle
istotne (takze badawczo), jednakze w ramach niniejszego opracowania autor pragnie
zwroci¢ uwage zwlaszcza na taktyczne aspekty roznorodnosci wspotistniejacych mo-
deli procedur pozyskiwania dowodow cyfrowych.

Najtatwiej dostrzegalnym efektem réznic pomiedzy poszczegdlnymi wersjami
procedur jest ich podzial na kolejne taktyczne ,.etapy” (badz ,,fazy”) pozyskiwania
dowodu. Autorzy niektorych modeli skupiajg si¢ jedynie na pewnych wycinkach
koniecznych do przeprowadzenia dziatan, inni za$ starali si¢ opisa¢ kompletny pro-
ces pozyskiwania dowodu. Podzial na poszczegolne etapy oraz nazwy nadawane
im w r6znych modelach postepowan sg zewnetrznym wyrazem ich wewnetrznych
roznic.

Przyktadowo wigc autorzy procedury nazwanej Systematic Digital Forensic
Investigation Model (SDRFIM) wyr6znili az 11 szczegdétowych, nastgpujacych po
sobie faz postepowania: przygotowania, zabezpieczenia miejsca zdarzenia, wstepnej
oceny sytuacji, udokumentowania miejsca zdarzenia, odciecia komunikacji?!, zebra-
nia dowodow cyfrowych, zabezpieczenia ich*, analizy wstepnej, analizy wasciwej,
prezentacji i oceny nastepczej®.

Nadawanie poszczegolnym kolejnym czynnosciom koniecznym dla prawidto-
wego pozyskania dowodu cyfrowego rangi taktycznych ,.etapow” nie sprzyja jed-
nak przejrzystosci procedur. Wielu autoréw stara si¢ wiec wyrozni¢ mniejsza ich
liczbe, niekiedy kosztem kompletnosci procedury. W poradniku Departamentu

21 Autorzy zwracaja uwage, ze zwlaszcza urzadzenia mogg zostaé przejete przez policje
w trakcie przesytania/odbierania danych (przewodowo lub bezprzewodowo), co moze dopro-
wadzi¢ do zajecia pamigci no$nika nowymi danymi i zarazem zniszczenia cze$ci dowodow.
Postuguja si¢ pojeciem communication shielding, zalecajac pozbawienie urzadzen mozliwosci
transferu danych (m.in. przez odtaczenie urzadzen mobilnych od stacji dokujgcych — jest to
praktyka wysoce kontrowersyjna w $wietle innych opracowan). Zob.: A. Agarwal, M. Gupta,
S. Gupta, S.C. Gupta, op. cit., s. 125.

22 Rozrdzniono tu zebranie dowodow (evidence collection) oraz ich zabezpieczenie (evidence
preservation), obejmujace przygotowanie zebranego materiatu do transportu (m.in. dokumen-
tacja, metryczki, prawidtowe opakowanie no$nikow). Zob. tamze, s. 126.

2 Tamze, s. 124-127.
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Sprawiedliwosci Standw Zjednoczonych zostaty opisane etapy: przygotowania, oce-
ny miejsca zdarzenia, udokumentowania miejsca zdarzenia, zabezpieczania dowo-
dow i oraz ich transportu®*. W ogole nie wzigto wiec pod uwage tego, co dzieje sig
z dowodem cyfrowym po jego zabezpieczeniu. Podobnych, mniej rozbudowanych
modeli jest oczywiscie wigcej. Autor Advanced Data Acquisition Model (ADAM)
wyroznit jedynie etapy: planowania wstgpnego, ponownego planowania (juz na miej-
scu zdarzenia) i zabezpieczenia danych®, z kolei W.G. Kruse i J.G. Heiser proponuja
wyrdznienie etapow: pozyskania, uwierzytelnienia i analizy materiatu cyfrowego?,
w zasadzie omijajac czesto opisywany etap planowania czynnosci.

Mozliwe jest przywotanie i streszczenie wielu kolejnych przyktadowych proce-
dur pozyskiwania dowodu cyfrowego. W ponizszej tabeli zaprezentowano zestawie-
nie kilkunastu modeli, ze wskazaniem liczby ,,etapow” uwzglednionych w kazdym
z nich. Zestawienie to ma na celu uwidocznienie mnogosci procedur i skali r6znic
pomiedzy nimi w zakresie proponowanej w nich taktyki dziatania.

Tab. 1. Modele procedur pozyskiwania dowodu cyfrowego

Lp. | Procedura (akronim/data powstania) LICZ]?a
etapow

1 Computer Forensic Investigative Process! (1984) 4

2 | DFRWS?(2001) 6
Systematic Digital Forensic Investigation Model* (SRDFIM

3 11
2011)

4 Abstract Digital Forensic Model* (ADFM 2002) 9

5 Integrated Digital Investigation Process’® (IDIP 2003)

7 | Enhanced Digital Investigation Process Model® (EDIP 2004)
Computer Forensics Field Triage Process Model’ (CFFTPM

8 6
2006)

9 Digital Forensic Model based on Malaysian Investigation 7
Process® (DFMMIP 2009)

10 | Extended Model of Cybercrime Investigation® (2004) 13

24 Podrecznik ten zostal napisany z mysla o ,,pierwszych na miejscu zdarzenia” funkcjona-
riuszach policji. Z tego wzgledu pomini¢to w nim etapy analizy zebranego materiatu czy
pozniejszej prezentacji dowodu. Por. M.B. Mukasey, J.L. Sedgwick, D.W. Hagy, Electronic
Crime Scene Investigation: A Guide for First Responders, U.S. Department of Justice, Office
of Justice Programs, Washington DC 2008, s. 13, 15, 19, 21, 31.

2 Rowniez w tym wypadku proponowany model procedur nie obejmuje tego, co dzieje sie
z materiatlem dowodowym po jego zabezpieczeniu (tj. etapow zwigzanych z jego analiza
i prezentacja). Zob.: R.B. Adams, op. cit., s. 229-231.

26 Zob.: S. Perumal, Digital forensic model based on Malaysian investigation process, ,,Inter-
national Journal of Computer Science and Network Security” 2009, t. 9, nr 8, s. 38.
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11

Dual Data Analysis Proces'® (2007)

12

Advanced Data Acquisition Model'' (ADAM 2012)

13

A Control Framework for Digital Evidence!? (2006)

14

Good Practice Guide for Digital Evidence' (2012)

15

WA~ W A~

Framework For a Digital Forensic Investigation'*

16

U.S. DoJ Guidelines' (2008) 5

10.

11.
12.

13.

14.

15.

M.M. Pollitt, Computer Forensics: An Approach to Evidence in Cyberspace, ,,Proceeding
of the National Information Systems Security Conference, Baltimore, MD” 1995, t. II,
s. 487-491.

G. Palmer, DTR-T001-01 Technical Report. A Road Map for Digital Forensic Research,
Digital Forensics Workshop (DFRWS), Utica New York 2001.
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W ocenie autora najbardziej czytelne, szczegdlnie dla mniej wykwalifikowanego
odbiorcy (a takimi czgsto sg na przyktad policjanci, ktorzy muszg zna¢ odpowiednie
procedury, nawet nie bedac informatykami), s3 modele przewidujace zrealizowanie
catego procesu pozyskiwania dowodu cyfrowego w mniejszej liczbie taktycznych
faz. Przyktadem uniwersalnej, a zarazem nie rozwlektej procedury moze by¢ mo-
del powstaty pod redakcja S. von Solmsa, przewidujacy cztery etapy: planowania
1 przygotowania (gotowosci), pierwszych czynnosci (wstgpnego zabezpieczenia do-
wodow), sledztwa (wyodrgbnienia dowodow, ich uwierzytelnienia i analizy) oraz
etap sadowo-dowodowy (rekonstrukcja zdarzen i prezentacja dowodu)?’. Jednym
z najbardziej przejrzystych i kompletnych zestawien etapdw procedury uzyskania do-
wodu cyfrowego jest to zaproponowane przez Stowarzyszenie Komendantow Policji
Anglii, Walii i Irlandii Péinocnej (ACPO), ktére zaleca realizowanie calego procesu
w czterech zasadniczych fazach: planowania, zabezpieczania, analizy i prezenta-
cji?’. Identyczny podziat wydaje si¢ najczesciej proponowany w dotychczasowym
pismiennictwie polskim.

Wobec mnogosci i roznorodnosci istniejacych procedur pozyskiwania dowodu
cyfrowego wybodr odpowiedniej metodyki jest niezwykle trudny. Wszystkie mode-
le nalezaloby poddac¢ szczegdtowej analizie i dokonac¢ ich poréwnania, aby ustalic,
ktora z nich mogtaby by¢ odpowiednia dla polskich realiow procesowych. Brak po-
wszechnej zgody co do tego, ktory z modeli nalezy stosowac, powoduje, ze na tak
zadane pytanie nie istnieje prosta odpowiedz. W zatozeniach ,,prawidlowa” procedura
powinna we wzglednie kompletny sposob obejmowac czynnos$ci zwigzane z pozyski-
waniem dowodu cyfrowego. Powinna by¢ to procedura uniwersalna pod wzglgdem
jej zastosowan w konteks$cie r6znych czyndéw zabronionych; musi ona uwzgledni¢
alternatywna mozliwos$¢ fizycznego zabezpieczenia no$nikow danych cyfrowych lub
wylacznie zabezpieczenia danych dowodowych. Kompletna, uniwersalna procedu-
ra powinna by¢ oczywiscie zgodna z zasadami podstawowymi informatyki krymi-
nalistycznej. W ocenie autora mozliwe jest stworzenie ,,teoretycznie prawidtowe;j”,
uniwersalnej procedury postgpowania z dowodem cyfrowym na gruncie literatury,
a nastepnie dostosowanie jej — o ile okaze si¢ to konieczne — do polskich wymogow
postepowania karnego.

Na zakonczenie nalezy ponownie podkresli¢, ze zabezpieczajac, analizujgc czy
tez prezentujac tre$¢ cyfrowego materiatu dowodowego, polscy funkcjonariusze orga-
now $cigania powinni zawsze kierowac si¢ zasadami podpartymi wskazaniami nauki
informatyki kryminalistycznej — na co zresztag wskazal Sad Najwyzszy we wspo-
mnianym wcze$niej wyroku z 20 czerwca 2013 r. Najkorzystniejsze bytoby nato-
miast wdrozenie jednolitej i rzetelnie przygotowanej procedury pozyskiwania takich
dowodow, co utatwitoby prace zaro6wno funkcjonariuszy, jak i sadow oceniajacych
prawidlowos¢ zabezpieczenia dowodow. Jednak wobec rozdrobnienia rdéznych propo-
nowanych modeli i procedur pozyskiwania dowodéw cyfrowych wybor jednej z nich
moze by¢ trudny. Istnieje bardzo wiele ,,gotowych do uzycia” procedur stosowanych

27S. von Solms, C. Louwrens, C. Reekie, T. Grobler, op. cit., s. 345.
28 J. Williams, op. cit., s. 7-12.
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za granicg. W Polsce nie brak za$ ekspertow (takze bieglych sadowych) krajowych
dobrze zaznajomionych z tg tematyka — rowniez takich, ktorzy przygotowujg w tym
zakresie publikacje merytoryczne. Pomimo to, w obliczu mnogosci propozycji, war-
tosciowe bedzie dokonanie rzetelnego i poglgbionego zestawienia i analizy réznych
proponowanych procedur. Moze to pozwoli¢ na odnalezienie pomigdzy nimi r6znic
i wyjasnienie ich przyczyn, a w konsekwencji prowadzi¢ do opracowania jedno-
litej procedury pozyskiwania dowodow cyfrowych odpowiedniej wobec polskich
realiow procesowych — w dalszej perspektywie zmierzajacej takze do zweryfikowania
dotychczas juz zakonczonych postepowan pod katem poprawnosci wykorzystania
w nich dowoddéw cyfrowych. Moze to pozwoli¢ na dokonanie faktycznej, realnej
oceny prawidlowosci czynno$ci organdw $cigania w zakresie postugiwania si¢ takim
materiatem dowodowym.

Streszczenie

Wykorzystanie cyfrowego materiatu dowodowego w sadzie jest jednym z wyzwan
wspolczesnosci dla wymiaru sprawiedliwo$ci. Aby prezentowane dowody mialy rzeczywista
warto$¢, konieczne jest zapewnienie im autentycznos$ci i wiarygodnosci poprzez stosowanie
naukowo uzasadnionych metod zabezpieczania czy analizy dowodow. Zagadnienia te leza
w zainteresowaniu informatyki kryminalistycznej — istnieje jednak bardzo wiele wersji ,,mo-
delowych procedur postepowania” z dowodami cyfrowymi, co jest niekorzystne zarowno
ze szkoleniowego, jak i procesowego punktu widzenia. W zakresie przysztych badan warto-
sciowe bedzie wiec opracowanie jednolitej, odpowiedniej dla polskich realiow procesowych
metodyki postepowania z dowodami cyfrowymi.

Stowa kluczowe: dowdd cyfrowy, dowdd elektroniczny, informatyka kryminalistyczna, prze-
stepczos¢ komputerowa

Summary

Digital evidence is becoming more and more ubiquitous in courts, which presents a new
challenge for the justice system. For digital data to be credible evidence at court, its authentici-
ty and reliability must be ensured in accordance with rules designed within the field of forensic
computer science. Unfortunately, there is a vast number of different ,,model procedures” in
digital forensics. In terms of future research it is worth creating a uniform digital forensics
procedure, suitable for polish criminal procedure.

Keywords: digital evidence, digital forensics, computer crime



