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NOWE METODY POPELNIANIA PRZESTEPSTW
NA PRZYKLADZIE ROZWOJU INTERNETU RZECZY

Modern methods of commiting crime by the example of advancement
of Internet of Things

Internet Rzeczy (ang. Internet of Things, dalej IR) jest definiowany w polsko-
jezycznych publikacjach jako koncepcja potaczenia dwoch $wiatow: wirtualnego
1 rzeczywistego, oparta na trzech filarach odnoszacych si¢ do cech inteligentnych
obiektow: umozliwienia identyfikacji siebie nawzajem (wszystko jest w stanie si¢
przedstawic), zapewnienia komunikacji (wszystko moze si¢ komunikowac) i wspot-
dziatania (wszystko moze wzajemnie na siebie oddziatywac)', mozna si¢ rowniez
spotka¢ z pojeciem, ze jest to swego rodzaju ekosystem, w ktorym wyposazone
w sensory przedmioty komunikujg si¢ z komputerami®. Niezwykle istotna dla tej
definicji jest koncepcja dziatania IR bazujaca na trzech pojeciach: zawsze (anytime),
wszedzie (anyplace) i ze wszystkim (anything)®. Celem rozwoju tejze koncepcji jest
rozbudowanie, a wlasciwie zdominowanie komunikacji migdzy urzadzeniami elek-
tronicznymi przez komunikacje typu Maszyna—Maszyna (M2M). Obecnie IR jest
przedmiotem badan gtownie z punktu widzenia gospodarki i ekonomii, jako cecha
majaca wzbogaci¢ oferte producentow tegu typu sprzetow, co w konsekwencji ma
przetozy¢ si¢ na lepsze wyniki sprzedazy. Niewtasciwemu rozumieniu tej koncepcji
oraz zagrozen z niej wynikajacych nie sprzyja réwniez brak jednolitego nazewnic-
twa w polskojezycznych publikacjach. Uzywane sg glownie trzy okreslenia: Internet
rzeczy, Internet przedmiotéw czy angielska nazwa Internet of Things. Najlepszym
postulatem bytoby przyjecie jednej nazwy, mianowicie najbardzej logiczne wyda-
waloby si¢ stosowanie odnoszacego si¢ do nazwy angielskiej okreslenia Internet
Rzeczy (zapisywanego w ten sposob). Ponadto niezbedne jest skonstruowanie od-
powiedniej definicji IR, szczegdlnie na potrzeby kryminalistyki i rozwazan podje-
tych w niniejszym tekscie. Odpowiednia definicja obejmujgca wszystkie problemy,
z ktorymi mozna si¢ spotka¢ w tym zakresie, moglaby brzmie¢ nastgpujaco: Internet
Rzeczy to koncepcja, w ktorej wigkszos¢ lub wszystkie rzeczy codziennego uzytku

" A. Brachman, Internet przedmiotow — Raport, Obserwatorium ICT, Technopark Gliwice
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* A. Brachman, op.cit.
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lub po prostu rzeczy, ktérych uzywamy, sa polaczone z Internetem i moga zostac
indywidualnie zidentyfikowane przez inne urzadzenia bez aktywnos$ci cztowieka.
Wystepuje ona w postaci jednej wielkiej sieci powiazanych wzajemnie obiektow,
komunikujacych sie ze soba, wymieniajgcych i zbierajacych dane. Dopiero tak skon-
struowana definicja pozwala na odpowiednie zrozumienie zagrozen oraz potencjalnej
problematyki kryminalistycznej wynikajacych z rozwoju IR. Niniejsza publikacja ma
na celu przyblizenie zardwno samego sposobu dziatania tej koncepcji, jak i zapozna-
nie z nowymi sposobami popetniania ,.klasycznych” przestgpstw takich jak stalking,
zabdjstwo czy kradziez. Koncepcja ta wystepuje dopiero od niedawna w kontekscie
zagrozen zwigzanych z przestepczoscia, dlatego brak jest spraw, w ktorych stataby
si¢ ona narzgdziem zbrodni. Z tego powodu ponizsza praca bedzie oparta w glownej
mierze na rozwazaniach teoretycznych, popartych eksperymentami przeprowadza-
nymi przez ekspertow ds. cyberbezpieczenstwa.

W celu lepszego zrozumienia IR nalezy przytoczy¢ krotka, lecz intensywna hi-
stori¢ rozwoju tejze koncepcji. Przyjmuje si¢ obecnie, ze tworca pojecia Internet
Rzeczy jest Kevin Ashton, ktory sformutowat je juz w 1999 r. 1 wrézyl, ze okaze si¢
ono jeszcze wigksza rewolucja niz sam Internet. Jednak zwigkszone zainteresowanie
ta koncepcja zaczgto si¢ dopiero wiele lat pdzniej, na co zwraca uwage sam Kevin
Ashton.* Skupiono si¢ gtéwnie na mozliwym zastosowaniu jej w rozwoju technolo-
gicznym w celu ulatwienia codziennego zycia, skoncentrowano si¢ wigc raczej na
biznesowym wykorzystaniu tej nowatorskiej i interesujacej koncepcji. Juz w 2010 .
do urzadzen taczacych sie bezprzewodowo mozna byto zaliczy¢ wiele przedmio-
tow m.in. lodowki, mikrofalowki, zegary, kuchenki, ekspresy do kawy, naturalnie
komputery wraz z wszelkimi towarzyszacymi im urzgdzeniami oraz telefony ko-
morkowe. W roku 2015 do urzadzen, do ktérych odnosi si¢ koncepcja IR, mozemy
zaliczy¢ nie tylko powyzsze przedmioty, ale rowniez: sprzet medyczny, wszelkiego
rodzaju czujniki 1 systemy monitorowania, np. stanu zdrowia czy lokalizujace zwie-
rzgta, przedmioty uzywane do uprawiania sportu, akcesoria rowerowe, samochodo-
we lub ogrodowe — wtasciwie wszystkie, w ktérych mozna umiesci¢ modem sieci
bezprzewodowej, pozwalajacy taczy¢ si¢ dzieki niej z innymi przedmiotami. We-
dtug informacji zamieszczonej w prezentacji stworzonej wspolnie przez naukowcow
z University College London i brytyjskiego Home Office, do 2020 r. liczba urzadzen
potaczonych ze sobg moze wynie$¢ 25 miliardow, co jest uwazane za wyliczenie
bardzo ostrozne: prawdopodobnie bedzie ona wicksza.’

Obiekty mieszczace si¢ w ramach koncepcji IR sg tak réznorodne, Ze nie spo-
sob je zaklasyfikowaé w jedng Scistg grupe; mozna je jedynie ogdlnie okresli¢ jako
»przedmioty codziennego uzytku” badz jeszcze bardziej ogdlnie: ,,przedmioty, kto-
rych uzywamy”. Stowo ,,Internet” wiele osob do tej pory wiaze jedynie z kompu-
terami badz ewentualnie z telefonami komorkowymi czy tabletami. W tym miejscu
pojawia si¢ juz pierwsze z zagrozen — niewiedza. Ludzie nie zdajg sobie sprawy,

* http://www.rfidjournal.com/articles/view?4986, [22.06.2009].
3 https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/410117/Inter-
net_of things - FINAL.pdf, [10.03.2015].
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ze tak naprawde obecny kierunek rozwoju powoduje, iz w funkcje bezprzewodo-
wego laczenia si¢ z Internetem bywaja wyposazone takie przedmioty jak lodowki,
czajniki, zabawki, bramy garazowe, samochody oraz wiele innych podobnych. Co
wazne, obiekty te tgczg si¢ ze soba np. poprzez jedno konto, uzyskuja dostep do in-
nych urzadzen powigzanych tym kontem lub po prostu bedacych potaczonych z tym
samym modemem Wi-Fi. Do tej pory Internet Rzeczy utozsamiany byt czgsto z nie-
uchronnym rozwojem technologicznym prowadzacym do przeksztatcenia przecigtne-
go domu, w tzw. smartdom, co mialo by¢ znaczgcym utatwieniem w zyciu. Niewiele
0sob dostrzegato w tym potencjalne zagrozenie, co wazniejsze, nie dostrzegali tego
rowniez producenci takich rozwigzan. Nie wyposazali swoich produktow w odpo-
wiednie zabezpieczenia, mogace ochroni¢ uzytkownikow przed niepozadanymi dzia-
faniami oséb trzecich. Rozwigzania majace by¢ cze$ciami skladowymi takich syste-
moéw nie byly w odpowiedni sposéb testowane, m.in. pod katem zagrozen zwigzanych
z atakami hakerskimi. Internet Rzeczy nie moze by¢ jednak postrzegany tylko jako
produkt, ktory da si¢ sprzedaé. Sciste powiazanie zycia rzeczywistego i wirtualnego
powoduje, ze po stronie producentdow oprocz zyskdw powinno sie pojawic¢ réwnie
wysokie poczucie odpowiedzialnosci za bezpieczenstwo osob korzystajacych z tych
rozwigzan. Na podstawie przyktadoéw i eksperymentow mozna wysnué¢ wnioski co
do kierunku rozwoju IR i probleméw powstajacych z punktu widzenia kryminalistyki
1 szerzej prawa, a konkretnie nowych metod dokonywania przestepstw i wykrywania
sprawcow. Niektore z przedstawionych w ponizszym tekscie przyktadow moga nie
mie¢ zastosowania do wszystkich typow przestgpstw, jednak celem tego artykutu
jest ukazanie jak wiele istnieje potencjalnych szans wykorzystania IR do popetniania
r6znego typu czynoéw zabronionych.

Postugujac sie terminologia z dziedziny prawa karnego, a mianowicie pojeciem
iter delicti, czy wiasciwie bardziej adekwatnym pojeciem form stadialnych przestep-
stwa, zastosowanie IR mozna zauwazy¢ juz na etapie przygotowania do popetnienia
czynu zabronionego. Ciekawa pod tym wzgledem bedzie sytuacja z sierpnia 2015 r.,
kiedy badacze bezpieczenstwa z firmy Pen Test Partners ,,zhakowali” ,,smartlodow-
ke” firmy Samsung. Loddéwka ta synchronizuje si¢ z kalendarzem Gmail i pozwala
wyswietla¢ go na wbudowanym ekranie oraz dokonywac¢ w nim zmian. Badacze od-
kryli, ze urzadzenie jest podatne na ataki typu Man-In-The-Middle. Lodowka uzywa
certyfikatu bezpieczenstwa SSL, jednak nie jest w stanie go w odpowiedni sposob
uwierzytelni¢. Umozliwia to hakerowi dostep do konta Google uzytkownika lodowki
dzigki potaczeniu si¢ z siecia, z ktora ta lodowka rowniez jest potaczona. Po donie-
sieniach prasowych oraz informacjach uzyskanych od firmy Pen Test Partners firma
Samsung zajeta si¢ wyjasnianiem bledu w oprogramowaniu i oczywiscie obiecata go
rozwigza¢. Wykorzystanie powyzej opisanej luki przez potencjalnego sprawce wy-
daje si¢ naturalne — uzyskuje on dostep do planu dnia, waznych danych wrazliwych
lub innych istotnych informacji dotyczacych ofiary, co w oczywisty sposob pozwala
mu zaplanowac¢ przestepstwo. Taki atak otwiera perspektywe uzyskania dostgpu do
danych czgsto nieosiggalnych w inny sposob, np. danych osoby, ktora strzeze swojej
prywatnosci na portalach spotecznosciowych, prowadzacej czesto zycie prywatne
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i zawodowe za posrednictwem konta mailowego, albo pozwala na poznanie haset
i numerow kont bankowych. Kolejng niepokojacg kwestia umozliwiajaca obserwa-
cje potencjalnej ofiary jest uzyskanie dostgpu do kamer monitoringu tzw. CCTV
(ang. Closed Circuit TeleVision). Prywatne kamery cz¢sto nie majg odpowiednich
zabezpieczen uniemozliwiajacych wlamanie do nich, a coraz czgsciej zdarza si¢ ze s
polaczone z Internetem. Brak zabezpieczen moze wynika¢ albo z brakow w oprogra-
mowaniu, albo z zaniedbania samych uzytkownikow, np. z tego, ze domyslne hasto
nie zostanie zmienione. O skali problemu niezabezpieczonych kamer moze $wiadczy¢
strona www.insecam.org, na ktérej mozna uzyska¢ podglad obrazu z takich kamer,
znajdujacych si¢ w roznych krajach. Kolejnym niepokojacym sygnatem zwigzanym
wlasnie z kamerami czy szerzej pojetym sprzetem do nagrywania obrazu i dzwigku
sg doniesienia z konca 2015 r. oraz ze stycznia i czerwca 2016 r. dotyczace mozliwo-
$ci dokonania atakéw hakerskich za posrednictwem lalki Barbie i tzw. elektronicz-
nej niani (ang. baby monitor). Pierwsze doniesienie dotyczyto tego, ze lalka Hello
Barbie, ktora ma funkcje tgczenia si¢ z Internetem i umozliwia dziecku ,,rozmowe”
z nig, wykazywata podatno$¢ na atak ze wzgledu na stabosci w oprogramowaniu, co
pozwalato hakerom na zamiang aplikacji sterujacej lalka zainstalowang na telefo-
nach z systemami iOS Iub Android. Dzigki zamianie atakujacy mogt uzyskac dostep
do haset i innych poufnych informacji, ponadto aplikacja taczyta si¢ z kazda siecig
ze stowem ,,Barbie” w nazwie, co umozliwitoby stworzenie przez sprawceg ataku
fatszywej sieci do przechwytywania catej wymiany danych prowadzonej z takiego
telefonu®. Doniesienia ze stycznia i czerwca 2016 r. dotycza natomiast podatno$ci na
ataki urzadzen stuzacych rodzicom do obserwowania dzieci, np. w trakcie snu, czyli
tzw. elektronicznych nian. Zagrozenie atakiem byto duze, szczegdlnie gdy urzadzenia
nie miaty hasel lub te hasta nie byly zmieniane w ogdle lub od dawna. Dokonuja-
cy atakow mogli méwic do dzieci za posrednictwem tych urzadzen, a jesli zostaty
one wyposazone w kamere to mogli tez widzie¢ dziecko’. Jeszcze jednym bardzo
interesujagcym przyktadem, ktory moze wzbudzaé zaniepokojenie oraz §wiadczy¢
o skali problemu niezabezpieczonych przedmiotéw z dostepem do Internetu, jest eks-
peryment amerykanskiej firmy Praetorian, ktora skonstruowata drona wyposazonego
w specjalny wykrywacz urzadzen i przedmiotéw z dostgpem do sieci Wi-Fi. W ciggu
18—minutowego lotu nad Austin w stanie Teksas dron ujawnit ponad 1600 takich
urzadzen®. Taka sytuacja byta mozliwa, poniewaz obecnie wigkszo$¢ przedmiotow,
do ktérych ma zastosowanie koncepcja IR, korzysta z jednego rodzaju systemu ko-
munikacji bezprzewodowej pod nazwa ZigBee. Komunikacja migdzy urzadzeniami

¢ http://www.pcworld.com/article/3012220/security/internet-connected-hello-barbie-
-doll-can-be-hacked.html, [07.12.2015].

" http://www.independent.co.uk/life-style/gadgets-and-tech/news/baby-monitors-hacked-
-parents-warned-to-be-vigilant-after-voices-heard-coming-from-speakers-a6843346.
html, [30.01.2016]; http://sfglobe.com/2016/01/06/stranger-hacks-familys-bab
y-monitor-and-talks-to-child-at-night/, [04.08.2016].

$ http://thehackernews.com/2015/08/hacking-internet-of-things-drone.html, [07.08.2015];
https://www.praetorian.com/iotmap/#15/30.2647/-97.7520, [2015].
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odbywa si¢ na poziomie w miarg otwartym i kazde z nich wysyla swego rodzaju
sygnat w celu potaczenia si¢ z innymi. Wtasnie to wykorzystali badacze, uzykujac
wspomniane wyniki do§wiadczenia. Powyzsze przyktady stanowia jedynie papierek
lakmusowy mozliwosci wykorzystania niektorych elementéw koncepcji IR do przy-
gotowania popetnienia przestgpstwa. Stabos¢ systemow, a konkretnie ich zabezpie-
czen, jest niezwykle grozna juz na etapie pozyskiwania danych o potencjalnej ofierze.
Naturalnie powyzsze przyktady moga by¢ wykorzystane do dokonania przestepstwa
np. kradziezy tozsamosci, kradziezy z wlamaniem czy tez innego typu podobnych
przestepstw, a nie tylko ich przygotowania.

Po krotkim oméwieniu mozliwo$ci wykorzystania Internetu Rzeczy do formy
stadialnej przygotowania, mozna przej$¢ do bardziej rozbudowanej, a przez to dalece
bardziej interesujacej formy stadialnej, czyli dokonania. W tym aspekcie IR oferuje
ogromne spektrum mozliwosci, prawie ze nieograniczone niczym poza wyobraznig
potencjalnego sprawcy przestepstwa. Pierwszym przytoczonym przyktadem, chyba
najbardziej niepokojacym, bedzie eksperyment dotyczacy przejecia przez hakerow kon-
troli nad samochodem marki Jeep. Przeprowadzili go dwaj specjalisci od zabezpieczen,
Charlie Miller i Chris Valasek dla magazynu WIRED?. Dokonali ataku na Jeepa Chero-
kee prowadzonego przez dziennikarza WIRED na drodze migdzystanowej. Co istotne,
atak odbyt si¢ przez Internet z domu oddalonego o kilka kilometrow. Wczesniejszy
eksperyment obu badaczy zostal przeprowadzony na tym samym dziennikarzu w roku
2013. Wtedy ,,sprawcy” musieli siedzie¢ w tym samym samochodzie co ich ,,ofiara”,
poniewaz atak na systemy elektroniczne samochodu byt mozliwy jedynie po podtacze-
niu komputera do samochodu przez port wykorzystywany przez mechanikow w trakcie
przegladow technicznych. Rok przygotowan pozwolil na rozwinigcie tej metody na
tyle, ze umozliwil atak na nowy samochod (rocznik 2014) bez konieczno$ci przebywa-
nia w nim. Eksperyment zaczat si¢ od manipulowania klimatyzacja, nastepnie Miller
i Valasek wiaczyli glosng muzyke (niedajaca si¢ przyciszy¢) i wyswietlili na ekra-
nie w samochodzie swoje zdjecie-podpis. Kolejnym dziataniem bylto migdzy innymi
wlaczenie wycieraczek i spryskiwaczy, tak intensywne, ze uniemozliwialo obserwacje
drogi przed kierowca. Ostatecznym dziataniem byto ,,zabicie” silnika — zablokowanie
pedatu przyspieszania i zwolnienie samochodu do bardzo niskiej predkosci. Wszystko
to przy akompaniamencie oghuszajacej muzyki. Petni¢ mozliwos$ci przygotowanego
przez nich planu badacze zaprezentowali p6zniej na parkingu — przy niskiej predkosci
atakujacy systemy elektroniczne pojazdu moze catkowicie wylaczy¢ silnik, wlaczyé
hamulce lub je wylaczy¢ oraz — cho¢ tej czynnosci jeszcze do konca nie dopracowano,
przejac kontrole nad kotami. Oczywiscie jest tez w stanie doktadnie zlokalizowa¢ dany
samochod dzigki systemowi GPS. Tego typu atak jest mozliwy, poniewaz coraz wigcej
producentéw samochodow implementuje do nowych modeli jak najwiecej systemow
elektronicznych, w teorii majacych utatwic¢ uzytkownikowi korzystanie z samochodu
oraz umozliwi¢ producentowi monitoring zuzycia poszczeg6lnych czesci w trakcie eks-
ploatacji. W praktyce firmy samochodowe nie zabezpieczaja elektronicznych systemow
pojazdow w odpowiedni sposob przed zewnetrznymi atakami, stwarzajgc tym samym

% https://www.wired.com/2015/07/hackers-remotely-kill-jeep-highway/, [21.07.2015].
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okazje do wykorzystania takich luk przez przestepcow. Kontrolg nad samochodem
mozna uzyskac z jakiekolwiek miejsca, pod warunkiem Ze zna si¢ jego adres IP, co dla
hakera nie jest szczegolnie skomplikowane. Jakkolwiek eksperyment moze z zewnatrz
wydawac si¢ zabawny, to sam dziennikarz, cho¢ byt przygotowany na fakt, ze co$
z samochodem si¢ bedzie dzia¢, opisywal swoje przezycia jako autentyczny strach
o wlasne bezpieczenstwo. Mozna tylko sobie wyobrazi¢ strach i panike osoby, ktdra
nie bytaby przygotowana na taki atak. Po opisaniu przebiegu doswiadczenia nalezy
w skrocie wyjasni¢, dlaczego jest on mozliwy i co tak wlasciwie zostato zaatakowane.
Wspolczesne samochody sa wyposazane w coraz wigksza liczbe komputerow, wyste-
pujacych w postaci tzw. ECU (ang. electronic control unit). Sg one odpowiedzialne za
takie dziatania jak np. monitoring ci$nienia powietrza w oponach, nawigacja samocho-
dowa, kontrola o§wietlenia samochodowego oraz wlasciwie wszystkie elektroniczne
czujniki zuzycia poszczegolnych komponentéw pojazdu, a takze obecnie coraz czesciej
za jego przyspieszanie, hamowanie i kontrole predkosci. Dobrym podsumowaniem
skutecznosci eksperymentu, jak i podatnosci samochodoéw na ataki oraz skali zagro-
zenia, niech bedzie informacja, Zze po tym eksperymencie firma Chrysler (wytworca
samochodow marki Jeep) wycofata z rynku 1,4 miliona aut. O powadze zagrozenia
moze réwniez $wiadczy¢ fakt, ze zwrocito ono uwage nie tylko mediow, lecz takze
FBI, ktore w swoim komunikacie z 17 marca 2016 r.!° odniosto si¢ do mozliwosci ataku
na systemy elektroniczne samochodu, takiego jak opisany powyzej. W komunikacie
shuzby zwracajg zar6wno producentom samochodow oraz czgéci samochodowych, jak
réwniez konsumentom uwage na podatno$¢ komponentow elektronicznych na ataki,
w sytuacjach gdy nie beda one w odpowiedni sposob zabezpieczone. FBI dostrzeglo
réwniez bardzo interesujace zjawisko, zwigzane z IR. Wspomina mianowicie o cz¢-
$ciach i urzadzeniach dodatkowych, nie wystepujacych fabrycznie w samochodach,
ale ktére mozna kupi¢ oddzielnie i dotaczy¢ do pojazdu i ktore nastgpnie funkcjonuja
tak jak fabryczne ECU. Jednym z przyktadow wykorzystania w taki sposob zwyktych
gadzetow samochodowych, kupowanych czesto przez samych uzytkownikow, jest urza-
dzenie francuskiej firmy Mobile Devices nazwane OBD2. Gadzet ten podigczany byt
do deski rozdzielczej i miat stuzy¢ jednej z firm startupowych do kontroli lokalizacji
pojazdow i liczby kilometrow pokonanych przez klienta. Badacze z Uniwersytetu Ka-
lifornijskiego w San Diego (UCSD) na przyktadzie Corvetty z 2013 r. udowodnili,
ze mozna przejac kontrole nad tymi urzadzeniami i w konsekwencji wysyta¢ pewne
komendy, ktore majg wptyw na dziatanie ECU samochodu. Dokonali tego poprzez
wysytanie odpowiednio napisanych wiadomosci SMS, w ktérych umiescili komendy
trafiajgce do magistrali CAN (wewnetrznej sieci pozwalajacej kontrolowac fizyczne
elementy samochodu). Naukowcy byli w stanie wlaczy¢ wycieraczki oraz sprawic,
ze hamulce zadziataja lub przestang dziata¢. Kierownik zespotu badaczy Stefan Savage
twierdzit nawet, ze dzigki tym matym gadzetom mozna by przejac kontrolg praktycznie
nad wszystkimi elektronicznymi elementami samochodu''.

10 https://www.ic3.gov/media/2016/160317.aspx, [17.03.2016].
" https://www.wired.com/2015/08/hackers-cut-corvettes-brakes-via-common-car-gadget/,
[11.08.2015].
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Bardzo niepokojaca metoda dokonania przestepstwa sa badania dotyczace ka-
rabinu snajperskiego z systemem wspomagajacym celowanie TrackingPoint. Jego
celem jest zautomatyzowanie celowania, w taki sposdb, ze to system ma decydowac,
kiedy karabin znajduje si¢ w odpowiedniej pozycji do oddania strzatu, ograniczajac
role strzelca jedynie do pociaggniecia za spust. Badacze zabezpieczen Runa Sandvik
oraz Michael Auger wykazali, Ze system ten jest podatny na ataki, m.in. ze wzgledu
na mozliwo$¢ wlaczenia fabrycznie zablokowanego Wi-Fi oraz na braki w oprogra-
mowaniu. W toku eksperymentu ustalili, ze haker moze, przy wtaczonym Wi-Fi,
dokonywac¢ zmian w parametrach celowania karabinu, zablokowac spust lub nawet
caly karabin'?. Z punktu widzenia mozliwosci popetnienia przestgpstwa nalezy si¢
szczegblnie skupic¢ na tym pierwszym. Jak wynika z doswiadczenia Sandvik i Au-
gera, zmiana wagi pocisku w tym programie na wigksza powoduje, ze uderzy on
w cel znajdujacy si¢ po lewej stronie od tego wybranego przez strzelca, natomiast
wprowadzenie mniejszej niz rzeczywista lub ujemnej wagi pocisku spowoduje odchyt
w prawo. W ten sposdb haker moze zmieni¢ cel bez wiedzy strzelca, znajdujac si¢ od
niego w odlegtosci umozliwiajacej potaczenie si¢ z systemem TrackingPoint. Cho¢
na razie znalezienie takiej luki w zabezpieczeniach wymagalo rozebrania jednego
z dwoch karabinow znajdujacych si¢ w posiadaniu badaczy, to niepokojacy moze
si¢ wydawac fakt, ze producent tych systemow nie zadbat o bezpieczenstwo w stop-
niu chociazby bardzo utrudniajagcym atak na sprzedawane przez siebie urzadzenie.
Naturalnie producent po ukazaniu si¢ reportazu w magazynie WIRED obiecat zaja¢
si¢ ta sprawa i dostarczy¢ uzytkownikom aktualizacje majacg zaradzi¢ problemom
wykrytym przez badaczy. Dziwny i szokujacy moze si¢ wydac fakt, ze Sandvik i Au-
ger kontaktowali si¢ juz wczesniej w tej sprawie z tymze producentem, oferujgc mu
dodatkowo pomoc w naprawieniu wykrytych przez nich probleméw. Nie doczekali
si¢ jednak odpowiedzi pomimo wielu prob skontaktowania si¢ z przedstawicielami
firmy. Na szczgécie problem karabinéw dotyczy jedynie nieco ponad 1000 sztuk, bo
tyle do wykonania eksperymentu udato si¢ tej firmie sprzeda¢ od 2011 r. Jednak to,
co szczegblnie powinno niepokoi¢, m. in. ze wzglgdu na mozliwo$¢ wykorzystania
tego typu narzegdzi do popenienia przestepstwa zabojstwa, to fakt, ze wraz z rozwo-
jem koncepcji IR pojawiac si¢ bedzie coraz wigcej przedmiotow z przedrostkiem
»smart-", rtowniez tych ktore niosa za sobg realne zagrozenie dla zdrowia i Zycia nie
tylko konsumentéw z nich korzystajacych, ale rowniez dla innych, postronnych osoéb.

Trzecim, zdawatoby si¢ najbardziej przerazajacym sposobem jest zhakowanie
sprzetu medycznego w postaci dozownikow lekoéw oraz rozrusznikow serca. Specja-
lista od zabezpieczen Billy Rios w 2015 r. przeprowadzil dwa eksperymenty, badajac
dozowniki lekow w szpitalach!®. W pierwszym chciat zbadaé, czy istnieje mozliwosé
dokonania ataku na takie urzadzenie i zmiany dawki leku podawanego pacjentowi.
Udato mu si¢ to, jednak nie mogt zwiekszy¢ dawki leku dowolnie bez wszczynania

12 https://www.wired.com/2015/07/hackers-can-disable-sniper-rifleor-change-target/,
[29.07.2015].
B https://www.wired.com/2015/06/hackers-can-send-fatal-doses-hospital-drug-pumps/,
[08.06.2015].
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alarmu, jedynie w ramach zaprogramowanych fabrycznie limitow. W drugim ataku,
przeprowadzonym w czerwcu 2015 r., jak twierdzit w relacji dla magazynu WIRED,
udato mu si¢ podmieni¢ biblioteki plikow, zawierajace odpowiednie limity dla kaz-
dego z lekow, na wlasne, z dawkami przekraczajacymi maksymalne dopuszczane.
Rios wykazat réwniez, ze utrudnieniem dla hakera byloby, gdyby sprzet tego typu
akceptowat jedynie aktualizacje cyfrowo podpisane odpowiednim certyfikatem bez-
pieczenstwa. W przypadku sprzetu, na ktorym przeprowadzat eksperyment, okazato
si¢ jednak, ze akceptuje on wszystkie aktualizacje, a wigc rowniez te odpowiednio
»spreparowane”, przyktadowo przez hakera. Taka ,,aktualizacja” pozwala hakero-
wi nie tylko na zmian¢ dawki na niebezpieczng dla zdrowia i zycia, ale rowniez
na wys$wietlanie na ekranie dozownika blednych informacji, jakoby podawana byta
odpowiednia dawka. Firma, na ktérej urzadzeniach badacz testowat podatnos$¢ na
ataki, caly czas twierdzi, ze zaatakowane systemy sg od siebie w odpowiedni sposéb
fizycznie odseparowane. Elementy sprzgtu sg rzeczywiscie fizycznie oddzielone, poza
jednym kablem, co wedtug Riosa umozliwia przeprowadzenie opisanego przez niego
ataku. Twierdzi on ponadto, ze atakujacy nie potrzebuje mie¢ fizycznego dostepu do
dozownika, poniewaz ataku mozna dokona¢ przez Internet, po podtaczeniu si¢ do
szpitalnych sieci. Producent urzadzen potwierdza, ze dozowniki lekow majg potacze-
nia z Internetem posrednio dzigki potaczeniu ze szpitalnymi sieciami, poniewaz w ten
sposob firma dokonuje aktualizacji oprogramowania. Zdaniem producenta nie ma to
wplywu na bezpieczenstwo urzadzen i ze wzgledu na wspomniane juz odseparowanie
tych elementdéw atak opisywany przez Riosa nie jest mozliwy do przeprowadzenia.
Kolejna niebezpieczng metoda wydaje si¢ mozliwo$¢ ataku na rozrusznik serca.
Do niedawna moglo to wydawac si¢ mozliwe jedynie w filmach (atak tego typu zostat
pokazany w serialu Homeland), lecz eksperyment przeprowadzony przez studentow
z University of South Alabama (USA) na bardzo zaawansowanym fantomie szkole-
niowym dla studentow medycyny zwanym iStan udowodnit, Ze nie jest to tylko wizja
artystyczna tworcow seriali'. Obiekt doSwiadczenia charakteryzuje sie tym, ze jest
najbardziej realistycznym fantomem o zachowaniach zblizonych do cztowieka — placze,
mowi, poci sig, reaguje na 300 roznych lekéw w taki sam sposob jak organizm ludzki.
Jest rowniez wyposazony w rozrusznik serca do sterowania praca jego mechanicznego
odpowiednika, i to wlasnie on stat si¢ celem ambitnych studentoéw USA, ktorzy chcieli
sprawdzi¢ podatno$¢ rozrusznika na atak hakerski. W toku eksperymentu okazato sig,
ze studenci mogli w dowolny sposdb zmieniac tetno i gdyby rozrusznik byt wyposa-
zony w defibrylator, byliby w stanie wptywac na tetno poprzez kontrolowane wstrza-
sy. Podatnos$¢ takich urzadzen jak rozruszniki na zhackowanie wynika z tego, ze sa
one wyposazone w taczno$¢ bezprzewodowa z Internetem. Celem byto to, aby lekarz
mogt obserwowac stan pacjenta w czasie rzeczywistym, niekoniecznie zapraszajac
go na wizyte, lub w razie sytuacji awaryjnej uratowa¢ mu zycie. Male rozmiary roz-
rusznikow powoduja, Ze nie sa one wyposazone w odpowiednie zabezpieczenia, ktore
szyfrowalyby te bezprzewodowe potaczenia. Ten fakt réwniez stat si¢ polem badan

' http://motherboard.vice.com/read/hackers-killed-a-simulated-human-by-turning-off-its-
-pacemaker, [07.09.2015].
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studentow USA — pracuja nad rozwigzaniem problemu i opracowaniem odpowiedniego
szyfrowania. O powadze i randze zagrozenia moze $wiadczy¢ wywiad udzielony stacji
CBS przez bytego wiceprezydenta Dicka Cheneya, posiadacza tego typu rozrusznika'.
Poinformowat w nim, ze w obawie przed mozliwym atakiem hakerskim zwrocit si¢
do lekarzy z prosba o wylaczenie funkcji bezprzewodowych w swoim urzadzeniu na
czas sprawowania przez niego urzedu. Nalezy wzia¢ pod uwage, ze bylo to na jakis$
czas przed zarowno wspomnianym eksperymentem studentow, jak i emisjg serialu.
Obecnie pojawia si¢ wiele gtosow, zardbwno pojedynczych osob, jak i agencji federal-
nych, ze zagrozenie w zwiazku z atakiem na tego typu urzadzenia nie jest powszechne.
Nie mozna jednak zapominaé, ze w zwigzku z szybkim rozwojem technicznym moga
si¢ pojawic kolejne tego typu niebezpieczenstwa, m.in. w konsekwencji wyposazania
sprzetu medycznego w funkcje bezprzewodowe.

Niezwykle groznym sygnalem wskazujacym na niebezpieczenstwa, ktorych ofiarg
moze w przysztosci pas¢ kazdy czlowiek, jest podatnos¢ urzadzen bedacych czescia
IR na zhakowanie, potaczona z rozpowszechnieniem takich systemow i przedmiotow
w naszym codziennym zyciu, w postaci koncepcji juz wspomnianej wyzej, a miano-
wicie tzw. smartdomu, czyli domu, w ktorym wigkszo$¢ lub prawie wszystkie systemy
beda mogly by¢ sterowane przyktadowo za posrednictwem aplikacji na telefonie. Mowa
tu o systemach odpowiedzialnych za ogrzewanie, o§wietlenie, bramy garazowe, alar-
my antywlamaniowe az po sterowanie zamkami drzwi. Prob¢ zaatakowania systemow
zarzadzajacych poszczegolnymi elementami tzw. smartdomu podjeto dwoch badaczy
z firmy Cognosec — Tobias Zillner i Sebastian Strobl'®. Jak wskazali w swoim badaniu,
producenci powyzszych systemdw opierajg ich dzialanie na wspomnianym juz w tym
tekscie systemie ZigBee, najbardziej popularnym wsrod urzadzen bedacych czgscia
IR. System ten jest skonstruowany tak, zeby dziatal jak najprosciej — ma by¢ prosty
w konfiguracji, tani w produkcji oraz nie pobiera¢ duzo energii, co musi odbija¢ si¢
na mozliwosciach zaimplementowania w nim narzedzi stuzacych do lepszego jego
zabezpieczenia. Sposob ataku jest niezwykle prosty — trzba zaktoci¢ dziatanie sensora,
a ze wzgledu na jego nieskomplikowang budowe, wystarcza do tego sygnat dzwickowy.
Powoduje to, ze urzadzenie sterujace nie moze si¢ polaczy¢ z kanatem ZigBee. Staty-
stycznie wigkszos¢ uzytkownikdw po zauwazeniu takiej sytuacji dokonuje najprostszej
czynnosci w celu przywrocenia polaczenia, mianowicie resynchronizacji urzadzenia
i sieci ZigBee, czyli wyslania jeszcze raz klucza sieciowego. To pozwala atakujacemu
na przechwycenie go, a przez to uzyskanie petnej kontroli nad systemem, poniewaz
cale zabezpieczenie oparte jest na tym kluczu. Ponadto w toku badan nie stwierdzo-
no, aby system byt w stanie zmieni¢ lub zresetowac¢ klucz, zar6wno manualnie, jak
i automatycznie. Z tego powodu nawet jesli uzytkownik zorientuje sie, ze w jego sieci
znajduje si¢ osoba niepozadana lub jest on obiektem niepozadanych dziatan, to nie jest
w stanie nic z tym zrobi¢. W wyniku eksperymentu badacze zdotali przeja¢ kontrole nad

15 http://abcnews.go.com/US/vice-president-dick-cheney-feared-pacemaker-hacking/story?
1d=20621434, [19.10.2013].

16 https://www.blackhat.com/docs/us-15/materials/us-15-Zillner-ZigBee-Exploited-The-Good-
-The-Bad-And-The-Ugly-wp.pdf, [06.08.2015].
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urzadzeniami podiaczonymi do tego systemu, m.in. o§wietleniem w domu, systemem
alarmowym oraz nad zamkami w drzwiach. Najbardziej niepokojacy jest jednak fakt,
na co zwrocili uwage rowniez wspomniani badacze, ze uzytkownik takiego systemu nie
jest w stanie nawet si¢ odpowiednio zabezpieczy¢, chociazby wykryl, ze stat si¢ ofiara
ataku hakerskiego. Bezsilno$¢ wynika glownie z ograniczen sprzgtowych, ktore, jak juz
wczesniej wspomniano, majg by¢ proste w obshudze, a przez to sg mato wyrafinowane
pod wzgledem zabezpieczen. W tym wypadku konsumenci musza polegaé¢ na produ-
centach, ktorzy powinni wdrozy¢ lepsze zabezpieczenia lub zapewni¢ odpowiednie
aktualizacje oprogramowania, uniemozliwiajace takie sytuacje jak opisana powyze;j.
Powyzsze przyktady, dotyczace wykorzystania IR zaré6wno do przygotowania, jak
i dokonania przestgpstwa, czesto mozna byto odnies¢ jedynie do pojedynczych ofiar.
Jednak wraz z rozwojem IR i postepujaca automatyzacjg wlasciwie wszystkich elemen-
tow zarzadzanych elektronicznie wprost proporcjonalnie zwigksza si¢ tez zagrozenie
dla znacznej liczby ludzi. Mowa tu o systemach elektronicznych wykorzystywanych
w zarzadzaniu miastem oraz infrastrukturze krytycznej. Coraz wigcej miast wprowadza
automatyzacje¢ sygnalizatorow $wietlnych, systemow zarzadzajacych oswietleniem,
woda i energig oraz bezpieczenstwem, np. miejskiego monitoringu. Postep ten dokonuje
si¢ obecnie coraz szybciej, coraz wiecej miast decyduje si¢ na rozwdj w tym wiasnie
kierunku i dzieje si¢ tak z wielu wzgledow — np. ekonomicznych lub logistycznych.
Podobnie jednak jak w przypadku rzeczy codziennego uzytku, rowniez te systemy
powinny mie¢ odpowiednie zabezpieczenia, i to kazdy z ich elementow. Wystarczy
jeden staby punkt, aby doswiadczony haker wykorzystal luke w zabezpieczeniach, co
w konsekwencji stanowitoby by¢ moze zagrozenie nawet dla catej populacji miasta.
Wspomniane wyzej systemy automatyczne dziatajg czesto w oparciu o system SCADA
(ang. Supervisory Control And Data Acquisition), ktéry ma za zadanie zbiera¢ pomiary,
wizualizowac je, sterowa¢ dziataniami podtaczonych urzadzen oraz archiwizowa¢ dane
i wykrywac ewentualne nieprawidlowosci. Przykladowo system ten moze kontrolowa¢
ci$nienie na zaworach w miejskim przedsigbiorstwie wodociggowym czy tez monitoro-
wac przeptyw pradu w miejskiej elektrowni. Jesli czeSciami systemu elektronicznego
zarzadzania miastem beda tatwe do zhakowania obiekty nalezace do koncepcji IR,
to moze to spowodowac bardzo powazne zagrozenie. Uzyskanie przez potencjalnych
sprawcow dostepu do oprogramowania zarzadzajacego infrastruktura krytyczng moze
w najlepszym przypadku skonczy¢ si¢ paralizem miasta, a w gorszych scenariuszach
dokonaniem np. przestepstwa o charakterze terrorystycznym o skali zniszczen niepo-
rownywalnie wickszej niz popetnionego w jednym miejscu, np. z uzyciem jednego
duzego tadunku wybuchowego. Obecnie zagrozenie atakiem terrorystycznym na tak
duza skalg, jak atak na cale miasto przy uzyciu IR oraz szerzej, systeméw elektronicz-
nego zarzadzania miastem, ktorego celem bytaby infrastruktura krytyczna, wydaje si¢
odlegly, gléwnie ze wzgledu na koszty i trudnosci organizacyjne, wynikajace ze skali
i trudnosci takiego ataku. W momencie pisania tego tekstu brak jest organizacji terro-
rystycznych zdolnych do przeprowadzenia zakrojonej na tak szerokg skalg akcji. Nie
mozna jednak wykluczy¢, ze w przyszlosci, by¢ moze nawet niedalekiej, taka grupa po-
wstanie i bedzie zdolna do dokonania tego typu przestepstwa. Ataki na system SCADA
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nie sa powszechne, jednak historia juz zna takie przypadki. Te najbardziej znane to
wirus Stuxnet majacy powstrzymac rozwoj iranskiego programu nuklearnego!’ czy tez
ostatnie wydarzenia z grudnia 2015 r. na Ukrainie'®, gdzie wirus BlackEnergy Trojan
spowodowat, ze system SCADA w punktach przesylowych jednej z firm energetycz-
nych przestat dziata¢, co doprowadzito do tego, ze w tysigcach domow zabrakto pradu®.

Sytuacje przedstawione w powyzszym tekscie miaty na celu wskazanie na mozliwe
zagrozenia, jakie wynikaja z rozwoju koncepcji Internetu Rzeczy, i zwrdcenie uwagi na
problemy, jakie moga si¢ pojawic, jesli te koncepcje zechca wykorzystaé przestepcy do
przygotowywania i dokonywania przestepstw. Celem byto réwniez ukazanie proble-
matyki kryminalistycznej rozwoju tej techonologii — pojawienie si¢ nowych sposobow
dokonywania przestepstw, wykorzystanie przestrzeni wirtualnej do popetniania prze-
stepstw jak najbardziej ,,realnych”. Tekst ten powstat rowniez, aby sprobowac zdefi-
niowac¢ pojecie Internetu Rzeczu na potrzeby kryminalistyki, podsumowac i zsyntety-
zowac stan wiedzy o zagrozeniach wynikajacych z wykorzystania IR do popetniania
przestepstw, rowniez ze wzgledu na to, ze brak jest wlasciwie literatury na ten temat.
Z polskich publikacji godnym polecenia tekstem, ktéry moze postuzy¢ jako wstep do
zrozumienia, czym jest IR ijak funkcjonuje, jest artykul Macieja Kotodzieja w pokon-
ferencyjnej publikacji, wydanej przez Wyzsza Szkote Policji w Szczytnie*. W momen-
cie pisania tego tekstu w obiegu dostepna jest publikacja dotyczaca bezpieczenstwa
w ,,smart-miastach” zwigzanego z koncepcja IoT?!. Za granicg godnym pochwalenia
posunigciem jest stworzenie przez brytyjskie Home Office (odpowiednik polskiego
MSW) wspdlnie z naukowcami z University College London prezentacji traktujace;j
Scisle o zagrozeniach wynikajacych z korzystania z przedmiotow potaczonych z Inter-
netem?. Cel 1 wizja przysztosci, w ktorej IR jest czgécig otaczajacej wszystkich ludzi
rzeczywistosci, zostat idealnie okreslony w artykule opublikowanym w magazynie
WIRED w grudniu?®, niejako podsumowujacym rok 2015 pod katem rozwoju IR oraz
pojawienia si¢ eksperymentow wskazujacych na zagrozenia bezpieczenstwa uzytkow-
nikow. Cytat z tego tekstu: ,,There was once a time when people distinguished between
cyberspace, the digital world of computers and hackers, and the flesh-and-blood reality
known as meatspace”. Rzeczywiscie, jednak przysztoscia jest koncepcja opisana w tym
tek$cie, niezaleznie od tego jak duza przychylnoscig bedziemy jg darzyc¢, jesli w ogo-

17 https://www.wired.com/2014/11/countdown-to-zero-day-stuxnet/, [03.11.2014].

18 http://www.reuters.com/article/us-ukraine-crisis-malware-idUSKBNOUE0ZZ20151231,
[31.12.2015].

19 http://arstechnica.com/security/2016/01/first-known-hacker-caused-power-outage-signals-
troubling-escalation/, [04.01.2016].

20 M. Kotodziej, Internet Rzeczy, nowe spojrzenie na ochrong prywatnosci, w: J. Kosinski
(red.), Przestepczos¢ teleinformatyczna 2015, Wydzial Wydawnictw i Poligrafii Wyzszej
Szkoty Policji, Szczytno 2015.

2L G. Szpor (red.), Internet rzeczy. Bezpieczenstwo w Smart City, C.H. Beck, Warszawa 2015.
22 Zob. przyp. 5.

2 https:// www.wired.com/2015/12/2015-the-year-the-internet-of-things-got-hacked/,
[28.12.2015].
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le bedziemy nig zainteresowani. Predzej czy pozniej ,,spotkamy” ja, czy to kupujac
nowy samochdd, zmywarke, lodowke, telefon komorkowy, czy moze budujac nowy
dom badz urzadzajac mieszkanie. Internet Rzeczy bedzie nam towarzyszyl, ale to,
co mozna zrobi¢, by nie pas¢ ofiarg przestepstwa, do ktérego jako narzgdzie zbrodni
zostanie wykorzystana nasza lodéwka lub samochdéd, to §wiadoma decyzja zakupu
przedmiotow wyposazonych w funkcje bezprzewodowego taczenia si¢ z Internetem.
Ogromna rola w zwalczaniu tego rodzaju cyberprzestepczos$ci lezy rowniez w rekach
stuzb oraz organow $cigania oraz rzadzacych. Policja oraz inne organy zobowigzane
do $cigania przestepstw nie moga ,,pozostawaé w tyle”, musza nadazac za rozwojem
technologicznym, aby lepiej mdc wypelnia¢ swoje ustawowe zadania. Najlepiej, zeby
ten rozwoj rozpoczat si¢ jak najwczesniej, zanim wydarzy si¢ sytuacja, w ktorej prze-
stepcy wykorzystaja IR do popetienia przestepstwa. Jest to zreszta jeden z grzechow
producentow sprzetow i urzadzen opisanych w tym tekscie — pomimo sygnatow od
badaczy zabezpieczen zdarza si¢, Ze nie reaguja na nie, dopoki sprawa nie zostanie
opisana w gazetach lub nagto$niona w Internecie. Niezbedna jest tez edukacja samych
uzytkownikow takich urzadzen, swego rodzaju swiadomos¢ tego, co si¢ kupuje i jak
to dziala, chociazby na poziomie ogolnym, i jakie ewentualne zagrozenia moga si¢
wigzac z uzywaniem tego typu sprzgtu. W celu uchronienia si¢ przed negatywnymi
skutkami korzystania z urzadzen wchodzacych w sktad koncepcji Internetu Rzeczy
nie jest konieczne, aby wyjecha¢ np. w Bieszczady i zamieszkaé z dala od cywilizacji.
Najbardziej istotng, lecz rowniez najbardziej oczywista kwestig jest myslenie nie tylko
o korzysciach, ale rowniez o zagrozeniach, jakie niesie ze soba automatyzowanie na-
szego zycia 1 rzeczy, ktorych uzywamy.

Streszczenie

Artykul podejmuje tematyke nowych metod popehniania przestepstw na przykladzie
rozwoju Internetu Rzeczy. Ma na celu ukazanie niebezpieczenstw zwigzanych z brakiem
odpowiednich zabezpieczen przedmiotow bedacych czgsécig IR oraz usystematyzowanie ak-
tualnego stanu wiedzy dotyczacego tej koncepcji. Autor na podstawie eksperymentow prze-
prowadzonych przez specjalistow od zabezpieczen prezentuje sytuacje potencjalnie grozne dla
kazdego czlowieka. Podjeto réwniez probe odpowiedniego zdefiniowania Internetu Rzeczy
stricte na potrzeby krymialistyki.
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Summary

The article deals with a subject of new methods of committing crimes with Internet of
Things (IoT) as an illustration. Its aim is to present threats in a situations when there is a lack
of decent securities in things which are part of ot concept and to systematize state of knowled-
ge about this conception. Based on recent experiments conducted by the security researchers,
author depicts risks which could be very harmful. This article also sets forth to define IoT for
the purposes of forensic and law studies.
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