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BEZPRAWNE UZYSKANIE INFORMACJI JAKO
REALNE ZAGROZENIE DLA SPOLECZENSTWA

Streszczenie

Informacja jest niezwykle istotnym i nieodtagcznym elementem zycia cztowieka.
Fakt ten najlepiej odzwierciedlaja dane osobowe, stanowigce pewnego rodzaju
identyfikator, bez ktorego trudno byloby funkcjonowa¢ w spoleczenstwie. In-
formacja to cenne dobro, jednak nie zawsze wykorzystuje si¢ je we wilasciwy
sposob. Bardzo czgsto zdarzaja sie sytuacje, w ktorych informacje pozyskiwane
s niezgodnie z prawem, przez niepowotane osoby. W artykule zostaly oméwione
cztery gltdbwne sposoby bezprawnego uzyskania informacji, do ktorych naleza:
naruszenie tajemnicy korespondencji, podstuchy, dostep przez sie¢ bezprzewo-
dowg oraz hacking. Wspomniano takze o réwnie istotnym zagrozeniu, jakim
jest phishing. Ze wzgledu na to, ze kazdy czlowiek narazony jest na bezprawne
uzyskanie informacji, bardzo wazne jest, aby wiedzie¢, jak si¢ przed nim chroni¢.
Odpowiednia profilaktyka to podstawa bezpieczenstwa.

Stowa kluczowe: informacja, dane osobowe, podstuch, hacking, phishing, bez-
pieczenstwo informacji

Wstep

Trudno wyobrazi¢ sobie §wiat bez tak istotnego komponentu, jakim
jest informacja. Kazdego dnia do cztowieka dociera niezliczona ilo$¢ wia-
domosci. Szczegdlnie znaczacym rodzajem informacji sg dane osobowe.
Po wejsciu w zycie przepisow RODO!, czyli unijnego rozporzadzenia

' RODO - rozporzadzenie ogdlne o ochronie danych osobowych — rozporzadzenie Parlamentu

Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
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o ochronie danych, ochrona prawna naszych danych osobowych znacznie
si¢ poszerzyla. To wyjatkowo wazne, przede wszystkim ze wzgledu na nie-
ustanny postep technologiczny. Prawie na kazdym kroku mozna spotkac si¢
z elektroniczng postacig danych i informacji. Wszelkie instytucje i podmioty
przechowuja je w réznego rodzaju systemach informatycznych. Niestety,
wraz z pozytywna strong cyfryzacji pojawia si¢ takze ta negatywna. Z uwagi
na to, ze informacje sg bardzo cenne, do$¢ czesto styszy si¢ o incydentach
zwigzanych z naruszeniem ich bezpieczenstwa, polegajacym m.in. na bez-
prawnym pozyskaniu, zniszczeniu czy sfatszowaniu. Naruszenie tajemnicy
korespondencji, podstuchy, hacking - okreslany czesto jako nieuprawniona
ingerencja w systemy i sieci komputerowe — to typowe przestepstwa przeciwko
ochronie informacji. Nie mozna takze zapomnie¢ o phishingu — tego rodzaju
oszustwa uznawane sg obecnie za prawdziwg plage. Wynika to gtownie ze
specyfiki tej metody, czyli pozyskiwania informacji przez podszywanie si¢
pod zaufane osoby czy instytucje.

Bezprawne uzyskanie informacji stanowi powazny problem, ktorego nie
mozna catkowicie wyeliminowaé. Wobec tego w celu zminimalizowania
ryzyka naruszenia ich bezpieczenstwa nalezy podejmowaé¢ odpowiednie
dzialania profilaktyczne i monitorujace. Stynne powiedzenie Hipokratesa
,Lepiej zapobiegacd, niz leczy¢” odnosi si¢ juz nie tylko do zdrowia, lecz
takze mozna je wpisa¢ w dziedzin¢ informacji. Uswiadamia to, ze profilak-
tyka odgrywa znaczaca role w ochronie tego, co wazne. Przede wszystkim
bezpieczenstwo powinno by¢ rozpatrywane wieloptaszczyznowo, gdyz
na jego stan ma wplyw wiele sktadowych. Ponadto trzeba o nie zabiega¢
regularnie, a nie tylko wtedy, gdy sytuacja stanie si¢ powazna. Dla przeciw-
dziatania zjawisku bezprawnego uzyskania informacji szczegdlnie istotna
jest swiadomo$¢ ludzi, ze takie zagrozenie istnieje. Nalezy wigc nieustannie
rozpowszechniaé i poglebia¢ wiedzg na ten temat. Trzeba jednoczesnie pa-
migtac, ze to cztowiek stanowi najstabsze ogniwo procesu, na ktory sktadaja
si¢ wszelkie dzialania wptywajace na zachowanie bezpieczenstwa informacji.

Istota informacji

Wilasciwe przedstawienie problemu, jakim jest bezprawne uzyskanie
informacji, wymaga wyjasnienia pewnych podstawowych poje¢. Jednym
z nich jest wlasnie informacja, a termin ten doczekat si¢ wielu réznych
definicji. Informacja to przede wszystkim dane odpowiednio uksztalttowane

fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119, ze zm.).
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w istotng, uzyteczng postac¢’. Na dane sktadajg si¢ rozne elementy — znaki,
liczby czy stowa. Jednak nie wszystkie dane b¢dg stanowity informacje; aby
tak byto, muszg one nie$¢ pewng tres¢®. Juz blisko 20 lat temu uznawano, ze
informacja stanowi jeden z istotnych sktadnikow rzeczywisto$ci, na ktory
pojawia si¢ coraz wigksze zapotrzebowanie®. Jest to takze czynnik majacy
wplyw na podejmowanie decyzji w kazdej dziedzinie zycia, zwickszaja-
cy wiedze lub zmniejszajacy niewiedze decydenta oraz wnoszacy pewng
czastke nowosci’. Czasem bardzo tatwo o przenikanie informacji przez
rozne bariery, w wyniku czego trafia ona do niepowotanych osob. Nie da
si¢ zaprzeczy¢, ze informacja odgrywa ogromna role¢ w zyciu czlowieka.
Potwierdza to fakt, ze jedna ze swobod zapewnianych kazdemu przez
Konstytucje RP jest wlasnie pozyskiwanie i rozpowszechnianie informacjic.
Potrzeby informacyjne wynikaja z réznych powodow. Zaliczy¢ mozna do
nich m.in.: potrzeby bytowe, samorozwoj, cieckawo$¢, wrodzong potrzebe
budowania wiedzy o $wiecie, dorownanie innym, che¢ dominacji czy zwigzek
z dziatalno$cig zawodowa’. Coraz wigksze zapotrzebowanie na informacje
powoduje takze zwigkszanie liczby zrddet, z ktérych ona pochodzi. Nie-
stety, nattok informacji powoduje trudnosci w dokonywaniu prawidlowe;j
selekcji, dotyczacej przede wszystkim ich wiarygodnos$ci i uzyteczno$ci
dla danego odbiorcy. Informacja, ktora nie jest zgodna z rzeczywistoscia,
a zawiera prawdziwe elementy i w sposob §wiadomy wprowadza odbiorce
w blad, nazywana jest fake newsem®.

Kwestie informacji dotyczacych danych osobowych reguluje obecnie
rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r., czyli w skrocie RODO, ustawa z dnia 10 maja 2018 r.
o ochronie danych osobowych’ oraz ustawa z dnia 14 grudnia 2018 r.

2 M. Grabowski, A. Zajac, Dane, informacja, wiedza, ,,Zeszyty Naukowe Uniwersytetu Ekono-

micznego w Krakowie” 2009, nr 798, s. 8.

B. Stefanowicz, Koncepcja pojecia informacji, ,,Wiadomosci Statystyczne” 2010, t. 55, nr 7,
s. 21.

Idem, Informacja, Szkota Gtowna Handlowa w Warszawie, Warszawa 2004, s. 11.

5 M. Grabowski, A. Zajac, op. cit., s. 7-16.

Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. uchwalona przez Zgromadze-
nie Narodowe w dniu 2 kwietnia 1997 r., przyjeta przez Nardd w referendum konstytucyjnym
w dniu 25 maja 1997 r., podpisana przez Prezydenta Rzeczypospolitej Polskiej w dniu 16 lipca
1997 1. (Dz. U. 2 1997 1. Nr 78, poz. 483, z 2001 r. Nr 28, poz. 319, z 2006 r. Nr 200, poz. 1471,
72009 r., Nr 114, poz. 946), art. 54 ust. 1.

B. Stefanowicz, Informacyjne systemy zarzqdzania. Przewodnik, Szkota Gtéwna Handlowa
w Warszawie, Warszawa 2007.

K. Bakowicz, Wprowadzenie do definicji i klasyfikacji zjawiska fake newsa, ,,Studia Medio-
znawcze” 2019, t. 20, nr 3(78), s. 281-282.

Ustawa z dnia 10 maja 2018 r. o0 ochronie danych osobowych (t.j. Dz. U. z 2019 r., poz. 1781).
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o ochronie danych osobowych przetwarzanych w zwigzku z zapobieganiem
i zwalczaniem przestepczosci'®.

Wedlug wymienionego wyzej rozporzadzenia, dane osobowe stanowig infor-
macje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizyczne;,
czyli takiej, ktéra mozna bezposrednio lub posrednio zidentyfikowac, np. na
podstawie identyfikatora takiego jak imi¢, nazwisko, numer identyfikacyjny,
identyfikator internetowy, dane o lokalizacji lub jeden badz kilka szczegdlnych
czynnikow okreslajgcych tozsamos$é tej osoby!!. Zatem do danych osobo-
wych mozna zaliczy¢ m.in.: imi¢, nazwisko, date urodzenia, PESEL, adres
zamieszkania, numer telefonu czy wizerunek'?. RODO wytypowato takze
dane osobowe szczeg6lnej kategorii, m.in. ujawniajace pochodzenie rasowe
lub etniczne, poglady, przekonania czy dane genetyczne'. Przetwarzanie tego
typu danych podlega zasadom $cisle okreslonym w niniejszym rozporzadzeniu.

Warto doda¢, ze RODO obejmuje réwniez cyfrowe dane osobowe, kto-
re powstaty w wyniku dynamicznie rozwijajacej si¢ technologii. Zalicza
si¢ do nich te, ktore funkcjonujag w formie tradycyjnej, np. imi¢ i nazwisko,
dane kontaktowe oraz takie, ktdre istniejg tylko w cyberprzestrzeni, np. adres
e-mail, adres IP (ang. Internet Protocol, indywidualny numer urzadzenia
taczacego si¢ z siecig)'®. Nalezy przypomnieé, ze beda one uznawane za
dane osobowe tylko wtedy, gdy pozwola na identyfikacje konkretnej osoby.

Bezprawne uzyskanie informacji w Swietle prawa

Powody pozyskiwania informacji sg ztozone. Informacje umozliwiaja
m.in. dostep do pewnych obszardéw, zapewniaja r6znego rodzaju korzysci,
w tym majatkowe, a takze moga postuzy¢ do popelnienia kolejnych prze-
stepstw'’. Z tego wzgledu sa czgstym obiektem zainteresowania przestepcow.
W dodatku postep technologiczny pocigga za sobg pojawianie si¢ coraz to
nowszych technik nielegalnego zdobywania informacji. Wéréd gtownych
metod takiego dziatania wyrdznia si¢ naruszenie tajemnicy korespondencji,
podstuchy, wykorzystanie sieci bezprzewodowych oraz hacking.

Ustawa z dnia 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych w zwiazku z za-
pobieganiem i zwalczaniem przestgpczosci (t.j. Dz. U. 22019 r., poz. 125, 22022 1., poz. 1700).
" Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r., op. cit.
M. Gawronski (red.), Ochrona danych osobowych. Przewodnik po ustawie i RODO z wzorami,
Wolters Kluwer, Warszawa 2018, s. 68.

13 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.,
op. cit.

E. Kuczma, Cyber-dane osobowe jako dane osobowe nowej generacji, ,,Zeszyty Naukowe
Uczelni Jana Wyzykowskiego. Studia z nauk spotecznych” 2017, nr 10, s. 64-65.

J. Kwasnik, Dane osobowe jako kluczowy obiekt zainteresowania cyberprzestgpcow, ,,Annales
Canonici” 2020, nr 16, [cz.] 1, s. 31-33.
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Informacje, bez wzgledu na rodzaj, chronione s3 na mocy prawa przez
wiele aktow prawnych. W czesci szczegodlnej ustawy z dnia 6 czerwca
1997 r. — Kodeks karny'®, zwanej dalej k k., znajduje si¢ rozdzial poswie-
cony przestgpstwom przeciwko ochronie informacji. Istotng role odgrywa
w nim art. 267. Warto jednak zaznaczy¢, ze przestepstwo bezprawnego uzy-
skania dostgpu do informacji godzi w konstytucyjne prawo do ochrony ta-
jemnicy komunikowania si¢ (art. 49) czy prawo do prywatnosci (art. 47)".

Probujac uszezegotowic powyzsze informacje, nalezy blizej przyjrzec si¢
wyzej cytowanemu art. 267 k.k. Paragraf 1 tego przepisu penalizuje uzyskanie
dostgpu do informacji przez osobe, dla ktorej nie jest przeznaczona. Obejmuje
on otwarcie zamknigtego pisma, czyli ztamanie tzw. tajemnicy koresponden-
cji, podiaczenie si¢ do sieci telekomunikacyjnej lub przetamanie albo omi-
nigcie zabezpieczen elektronicznych, magnetycznych czy informatycznych,
tzw. hacking, lub innego szczegdlnego jej zabezpieczenia. Nieuprawnione
zyskanie dostepu do systemu informatycznego karalne jest tak samo — bez
wzgledu na to, czy odnosi si¢ do catosci, czy tylko do jego czesci (art. 267
§ 2 k.k.). Ten sam wymiar kary przewidziany jest takze w przypadku zatozenia
urzadzenia podstuchowego, wizualnego albo innego urzadzenia czy opro-
gramowania lub postuzenia si¢ nim przez osobg¢ chcaca uzyskac informacje,
do ktorych nie jest uprawniona (art. 267 § 3 k.k.)'®. Jak mozna zauwazyc¢,
karze podlega juz samo uzyskanie dostepu do informacji lub systemu. Bez
znaczenia jest wigc to, czy sprawca czynu zapoznat si¢ z dang informacja,
czy nie. Taki zabieg ma na celu poszerzenie ochrony prawnokarnej, gdyz
jak sie okazuje, dziatania hackerow (czyli os6b dokonujacych hackingu) nie
zawsze s3 ukierunkowane na pozyskanie informacji. Moze takze wystapi¢
taka sytuacja, w ktorej sprawca nie ma umiej¢tnosci pozwalajagcych mu na
ich odczytanie. W dodatku udowodnienie, ze sprawca zdobyt informacje,
mogloby w niektorych przypadkach sprawi¢ wiele trudnosci'®. Wobec
tego tak wazna jest forma 1 precyzja konstruowania przepisOw prawnych.

Obecne brzmienie § 11 § 2 art. 267 k.k. sprawia, ze bezprawne uzy-
skanie dost¢pu do informacji czy systemu informatycznego jest karalne
nawet wtedy, gdy nie doszto do ztamania jakiegokolwiek zabezpieczenia.
Moze to by¢ przykladowo zainstalowanie specjalnego oprogramowania
umozliwiajacego zdalng kontrole nad komputerem. Ponadto, w wyniku no-

16 Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny (tj. Dz. U. z 2022 r., poz. 1138).
Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r., op. cit.

Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny, op. cit.

F. Radoniewicz, Odpowiedzialnos¢ karna za hacking i inne przestgpstwa przeciwko danym
komputerowym i systemom informatycznym, Wolters Kluwer, Warszawa 2016, s. 287-289.
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welizacji § 3 niniejszego artykutu, przewidziano kare za tzw. sniffing, czyli
podstuchiwanie za pomocg odpowiedniego programu wiadomosci w sieci.
Powyzsze zmiany jeszcze bardziej zwigkszajg pole ochrony prawne;j, biorgc
pod uwagg ciagle rozwijajaca sie technologi¢ 1 kreatywno$¢ sprawcow.
Zgodnie z § 4 art. 267 k.k. takiemu samemu wymiarowi kary jak w przy-
padku czynéw z § 1-3 podlega osoba, ktéra informacj¢ uzyskang wymienio-
nymi wczesniej sposobami ujawnita innej osobie lub grupie osob w dowolny
sposob?!. Nalezy zaznaczy¢, ze $ciganie przestgpstwa z § 14 art. 267 k.k.
mozliwe jest wylgcznie w wyniku ztozenia wniosku przez pokrzywdzonego?.
Z jednej strony moze si¢ to przyczynia¢ do pozornego zmniejszania skali
zjawiska, gdyz w wielu przypadkach organy nie uzyskuja wniosku o $ciganie.
Z drugiej jednak strony cztowiek nie zawsze jest §wiadomy tego, ze padt
ofiarg przestgpstwa, w szczegdlnosci cyberprzestepstwa. Na ponizszym wy-
kresie zostat przedstawiony rozktad przestepstw stwierdzonych z art. 267 k.k.
w poszczegbdlnych latach na podstawie statystyk policyjnych (ryc. 1).

Ryc. 1. Wykres przedstawiajacy liczbe przestepstw stwierdzonych
z art. 267 k.k. na przestrzeni lat
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Zrédlo: opracowanie wlasne na podstawie https:/statystyka.policja.pl/st/kodeks-
karny/przestepstwa-przeciwko-14/63625,Naruszenie-tajemnicy-korespondencji-art-267.
html (dostep: 03.02.2022).

20 T. Paczkowski, Stownik cyberbezpieczenstwa, wyd. Szkota Policji w Katowicach, Katowice,
2017, s. 52; M. Krolikowski, R. Zawtocki (red.), Kodeks karny — czes¢ szczegolna. Tom I1.
Komentarz, art. 222-316, 4. wydanie, Wydawnictwo C.H. Beck, Warszawa 2017, s. 490-—491.
Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny, op. cit.

2 Ibidem.

21



Bezprawne uzyskanie informacji jako realne zagrozenie... 23

Jak obrazuje powyzszy wykres, w latach 2019-2020 nastgpit gwattowny
wzrost przestepstw penalizowanych z art. 267 k.k. Przyczyne mozna upatry-
wacé m.in. w rozwoju wielu nowoczesnych metod nielegalnego zdobywania
informacji w cyberprzestrzeni, a takze zwiekszeniu $wiadomosci spoteczne;j
w zakresie omawianego zagadnienia.

Charakterystyka wybranych sposobow bezprawnego uzyskania
informacji

Jak juz wspomniano wczesniej, jednym ze sposobdw pozyskania infor-
macji niezgodnie z prawem jest naruszenie tajemnicy korespondencji. Prze-
kazywane tresci, bez wzgledu na ich rodzaj, objete sg ochronag®. Przyjmuje
si¢, ze korespondencja to rozne sposoby porozumiewania, Z tym ze proces
ten odbywa si¢ tylko na odlegtos$¢. Nie ma jednak skonkretyzowanej praw-
nej definicji pojecia tajemnicy korespondencji czy samej korespondencji.
Mimo to uznaje si¢ ja za jedng z wolnos$ci czlowieka 1 obywatela, a zgodnie
z kodeksem cywilnym za jedno z dobr osobistych?.

Warto nadmieni¢, ze tajemnica korespondencji obejmuje réznorakie
sposoby komunikowania, m.in. e-mail, komunikacje telefoniczna, radiowa
czy nawet znaki §wietlne. Istotne jest, Ze ochrona zawartych w korespondencji
informacji przystuguje bez wzgledu na to, kto jest ich odbiorca i czego
dotyczy tres¢*. Wedhlug kodeksu karnego naruszenie tajemnicy korespon-
dencji zwigzane jest z otwarciem zamknigtego pisma. Przez zamknigte pismo
nalezy rozumie¢ wszelkie zabezpieczenia chronigce przed nieuprawnionym
dostepem o0sob postronnych. Przyktadowo wiec bedzie to zaklejona koperta,
ktora moze by¢ rozerwana czy rozklejona®.

Szczegodlng uwage nalezy zwréci¢ na komunikacje odbywajaca si¢ w for-
mie elektronicznej, za posrednictwem Internetu. Niestety, w takich przypad-
kach tatwiej o wszelkie naruszenia tajemnicy korespondencji. Przechwyty-
wanie wiadomosci, zmienianie ich tresci, anulowanie przekazywania do grup
czy hacking (zostanie omowiony w dalszej czgsci) to tylko kilka zagrozen,

# Prawo do tajemnicy korespondencji reguluje m.in. Konstytucja Rzeczypospolitej Polskiej z dnia

2 kwietnia 1997 r., ustawa z dnia 6 czerwca 1997 r. — Kodeks karny (t.j. Dz. U. z 2022 r., poz.
1138), ustawa z dnia 23 kwietnia 1964 r. — Kodeks cywilny (t.j. Dz. U. z 2022 r., poz. 1360),
ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (t.j. Dz. U. z 2021
r., poz. 1062, z 2022 r. poz. 655), ustawa z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne
(tj. Dz. U. z 2021 r., poz. 576, z 2022 r. poz. 501) — w odniesieniu do tajemnicy telekomuni-
kacyjnej, a takze akty migdzynarodowe.

A. Gryszcezynska, Tajemnica korespondencji, ,,Monitor Prawniczy” 2015, R. 23, nr 24, s. 1336.
% Wyrok SA we Wroclawiu z 26 czerwca 2012 r., IACa 521/12, LEX nr 1238502; Wyrok SA

w Krakowie z 23 listopada 2018 r.,  ACa 169/18, LEX nr 2699135.
2 M. Krolikowski, R. Zawtocki (red.), op. cit., s. 495.
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na ktore narazona jest poczta elektroniczna?’. Warto pamietaé, ze naruszenie
tajemnicy korespondencji czesto idzie w parze z naruszeniem innych dobr,
wolnosci czy ochrony danych osobowych, réwniez chronionych prawnie.

Nawiazujac do kolejnego sposobu bezprawnego pozyskiwania informacji,
przewidzianego w art. 267 § 3 k.k., nalezy podkresli¢, Zze odpowiedzialno$ci
podlega osoba, ktora przede wszystkim nie jest uprawniona do uzyskania
danej informacji®®, a ja pozyskuje. Decyduje o tym poufno$¢ wypowiedzi.
Wypehienie jednego ze znamion podstuchu z powyzszego paragrafu naste-
puje wtedy, gdy rozmowie nadano poufny charakter zgodnie z wolg 0sob
Ww niej uczestniczacych, bez wzgledu na przyczyng czy tre$¢ tej rozmowy,
a nieuprawniona do zawartych w niej informacji osoba si¢ z nig zapoznaje®.
Zatem jezeli dana osoba bierze udziat w rozmowie lub jako osoba trzecia
dostanie dorozumiang zgod¢ od rozmdéwcow (np. w przypadku rozmowy
telefonicznej z wlaczonym trybem glosnoméwiagcym), to zaktada sie, ze
tredci te sg dla niej przeznaczone i moze je utrwala¢®®. W takim przypadku
nie mozna méwic o bezprawnosci dziatania.

Druga przestanka bezprawnosci czynu z art. 267 § 3 k.k. jest zalozenie
urzadzenia podstuchowego, wizualnego, oprogramowania albo innego
urzadzenia lub postuzenie si¢ nim. Przez okreslenie urzgdzenie rozumie si¢
kazdy przedmiot, ktory umozliwi zdobycie informacji — bez wzgledu na to,
czy jest on przeznaczony konkretnie do celéw podstuchowych, czy stosuje
si¢ go w zyciu codziennym?®'. Sprawca finalnie nie musi jednak uzyskac
dostepu do informacji, wystarczy, ze podejmie dziatania w tym kierunku?2.
Nie ma takze znaczenia to, czy zostang one w jaki$ sposob utrwalone®.
Wobec powyzszego urzadzeniem, o ktdrym mowa w art. 267 § 3 k.k., jest
zaréwno dyktafon, magnetofon, mikrofon kierunkowy, urzadzenie podstuchu
elektromagnetycznego®, jak i kamera, aparat fotograficzny czy telefon®.

27 8. Jarosz-Zukowska, Konstytucyjnoprawne aspekty ochrony tajemnicy komunikowania sie

w Internecie, ,,Acta Universitatis Wratislaviensis. Przeglad Prawa i Administracji” 2008, t. 78,

s. 28.

Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny, op. cit.

A. Lach, Karne prawo — poufnosé¢ jako kryterium bezprawnego uzyskania informacji — postu-

zenie sig urzqdzeniami utrwalajgcymi obraz lub dzwigk: Postanowienie SN — Izba Karna z dnia

27 kwietnia 2016 r., Il KK 265/15. Glosa, OSP 2017, nr 11, s. 110.

30 Ibidem, s. 111.

31 J. Giezek (red.), Kodeks karny: czes¢ szczegdlna. Komentarz, Wolters Kluwer, Warszawa 2014,
s. 989-990; A. Lach, op. cit., s. 111.

32 J. Giezek (red.), op. cit., s. 990.

3 A. Lach, op. cit., s. 111.

3 A. Goralski, Techniczne srodki inwigilacji oraz metody przeciwdzialania im, ,,Wiedza Obronna”
2008, R. 35,nr2,s. 117-119.

3 J. Giezek (red.), op. cit. s. 989-990.
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W niniejszy zapis prawny wpisujg si¢ rowniez urzadzenia GPS, ktore
instalowane w cudzym pojezdzie umozliwiaja uzyskanie takich informacji
jak trasa jazdy i miejsce przebywania osoby podrdzujgcej tym pojazdem?.
Z kolei przedmioty prostej budowy, przyktadowo lusterko lub aparat stu-
chowy, nie bedg traktowane jako urzadzenia podstuchowe. Znamion § 3 nie
wyczerpuje takze zachowanie polegajace na podstuchiwaniu pod drzwiami
badz przez $ciang®’. W odniesieniu do wykorzystywania oprogramowan
w celach podstuchowych wiaze si¢ to z prowadzong na szerokg skale in-
wigilacjg w obrebie cyberprzestrzeni. Jest to tzw. podstuch komputerowy,
ktory polega na instalowaniu programow inwigilujacych na komputerze
ofiary w celu przekazywania sprawcy dowolnych informacji. Nalezg do nich
m.in. konie trojanskie, programy spyware, keyloggery oraz inne specjalne
programy-®.

Jak wspomniano wyzej, jezeli osoba utrwalajaca rozmowe bierze w niej
udziat, to z punktu widzenia prawa karnego moze jg utrwalac¢. Problem moze
si¢ jednak pojawi¢ na innych ptaszczyznach. Ot6z zard6wno nagrywanie
swojego rozmowcy, jak 1 podstuch rozmowy, w ktorej nagrywajacy nie
bierze udziatu, wigze si¢ z naruszeniem prawa do prywatnosci®. Bardzo
czesto nagrania wykorzystywane sg na potrzeby procesowe, jako dowod
w sprawie. Decyzja Sadu Najwyzszego dopuszczalne jest utrwalanie rozmow
0s6b trzecich przez osoby prywatne dla celow dowodowych postepowa-
nia sgdowego. Nie jest to jednak jednoznaczne z nadaniem uprawnienia
do podstuchu i wytaczenia odpowiedzialno$ci karnej sprawcy*’. Podczas
rozstrzygania organy wymiaru sprawiedliwos$ci biorg pod uwage stopien
spotecznej szkodliwosci. Zgodnie z art. 1 § 2 k.k., jezeli czyn odznacza si¢
znikomg spoteczng szkodliwoscia, to nie uznaje si¢ go za przestepstwo*!.

Kolejnym sposobem na pozyskiwanie informacji wbrew prawu jest wy-
korzystanie lokalnych sieci bezprzewodowych WLAN (ang. Wireless Local
Area Network). Obecnie wigkszo$¢ urzadzen wyposazona jest w interfejs
wi-fi (ang. Wireless Fidelity), co jest duzym utatwieniem, niestety nie tylko
dla uzytkownika, lecz takze dla przestepcy, w szczegodlnosci wtedy, kiedy
sie¢ nie jest chroniona. Wobec tego powinno si¢ wystrzega¢ korzystania
z sieci otwartych, gléwnie z uwagi na to, ze przesylane za ich pomoca

% Postanowienie SN z 27 listopada 2019 r., V KK 505/18, LEX nr 2966120.

37 A.Lach, op. cit., s. 111-112.

3% F. Radoniewicz, op. cit., s. 304-305.

¥ Wyrok SA w Gdansku z 04 marca 2020 r., I ACa 363/19, LEX nr 3036500.

40 Postanowienie SN z 27 kwietnia 2016 r., III KK 265/15, OSNKW 2016/8/54.
4 Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny, op. cit.
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dane mogg by¢ widoczne dla wszystkich uzytkownikow znajdujacych si¢
w ich zasiegu*’. Zgodnie z art. 267 § 1 k.k. osoba, ktora podiacza si¢ do
sieci telekomunikacyjnej, uzyskujac w ten sposob dostep do informacji
nieprzeznaczonej dla niej, popetnia przestgpstwo*. Uznaje si¢, ze okre-
$lenie to obejmuje zarowno sieci przewodowe, jak i bezprzewodowe*.
Przez sie¢ telekomunikacyjng rozumie si¢ okreslone systemy i urzadzenia,
dzieki ktorym za posrednictwem przewodow, fal radiowych, optycznych
lub innych srodkow wykorzystujacych energie elektromagnetyczng mozna
nadawac, odbiera¢ lub transmitowac sygnatly (art. 2 pkt 35 ustawy z dnia
16 lipca 2004 r. — Prawo telekomunikacyjne)*. Wobec tego, ze sie¢ wi-fi
stanowi jedno z medidw umozliwiajacych transmisje sygnatow, znajduje
si¢ w zakresie regulacji art. 267 § 1 k.k.

Niestety, w judykaturze wystepuje kwestia sporna dotyczaca tego, jak
rozpatrywac problem odpowiedzialno$ci karnej zaleznie od okolicznosci.
W szczegdlnosci chodzi o podigczanie si¢ do otwartych sieci wi-fi, czyli
takich, ktore nie sg zabezpieczone hastem. W przypadku podiagczenia si¢
do zabezpieczonej sieci bezprzewodowej, co wigze si¢ z przetamaniem
jej zabezpieczen, sprawca bezsprzecznie podlega karze. Mimo ze otwarty
charakter sieci WLAN jest wyrazem woli udostepniajacego sygnat i nie
powinno by¢ w tej sytuacji zastosowania bezprawnosci, sprawa okazuje
si¢ bardziej ztozona*. Wskutek tego w przedmiotowych sprawach organy
wymiaru sprawiedliwos$ci, dokonujgc oceny czynu, analizujg okolicznos$ci
i okreslajg stopien jego spotecznej szkodliwosci®’.

W przekazach medialnych, ale i w literaturze przedmiotowej cz¢sto
spotyka si¢ okreslenie hacking (z ang. hack — wtamywanie si¢). Definiuje
si¢ go jako uzyskiwanie nielegalnego dostepu do systemu komputerowego
i odczytywanie informacji w nim zawartych*®, wywolywanie zaktocen
w funkcjonowaniu sieci i systemow lub potocznie jako tamanie haset i za-
bezpieczen czy wprowadzanie zamieszania w obrgbie Internetu®.

42 A.Behan, Wspélczesne systemy informatyczne a typy przestgpstw z art. 267 Kodeksu Karnego,

Palestra” 2020, nr 2, s. 25.

Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny, op. cit.

Sejm Rzeczypospolitej Polskiej, VI kadencja, Prezes Rady Ministrow RM 10-51-08, druk
nr 458, Warszawa, 18 kwietnia 2008 r.

4 Ustawa z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (t.j. Dz. U. z 2022 r., poz. 1648).
4 Szerzej na ten temat zob. A. Behan, op. cit.

47 Ibidem, s. 27.

4 https://dictionary.cambridge.org/pl/dictionary/english-polish/hack (dostep: 25.01.2022).

F. Radoniewicz, op. cit., s. 22-32.
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Przestepstwo hackingu w kodeksie karnym nie jest penalizowane przez
jeden konkretny przepis prawny. Biorgc pod uwage omawiany art. 267 k.k.,
sprawca moze zosta¢ ukarany zarowno z § 1, § 2, jak i § 3 tego przepisu.
Za jedng z przestanek hackingu uznaje si¢ sformutowanie uzyte w art. 267
§ 1 k.k., ktore méwi o nieuprawnionym uzyskaniu dostepu do informacji
poprzez przetamanie albo ominigcie zabezpieczen®. Przez zabezpieczenia
rozumie si¢ wszelkie sposoby, ktore uniemozliwiajg lub utrudniajg sprawcy
dostanie si¢ do informacji, a do ich usunigcia potrzebna jest specjalistyczna
wiedza, urzadzenie czy kod, np. stosowanie haset. Przetamanie zabezpieczen
polega wiec na ich usunigciu albo ograniczeniu ich funkcji zabezpieczaja-
cych na okreslony czas. Z kolei ominigcie odnosi si¢ do takiego pokonania
zabezpieczen, ktore nie wywotuje ingerencji, np. wykorzystania luk systemow
operacyjnych czy protokotéw sieciowych®'. Oba dziatania podlegaja takie-
mu samemu wymiarowi kary. Kryminalizacja hackingu z § 2 art. 267 k.k.
nastepuje w przypadku uzyskania bez uprawnienia dostgpu do cze¢sci lub
cato$ci systemu informatycznego przetwarzajgcego dane komputerowe>>.
Nalezy jednak zaznaczy¢, ze dane te sg tylko no$nikiem informacji, a zatem
posiadanie ich wcale nie oznacza, iz mozna odczytac¢ ich znaczenie.

Hacking jest zlozonym, dynamicznie rozwijajacym si¢ zjawiskiem. Wérod
powszechnie znanych metod ukierunkowanych na bezprawne uzyskanie
informacji znajduja si¢ m.in. ztosliwe oprogramowania, sniffing czy famanie
hasel. Ztosliwe oprogramowania, tzw. malware (ang. malicious software),
sg bardzo czesto wykorzystywane przez hackerow. W zaleznosci od tego,
co przestepca chce uzyskac¢, dobiera odpowiednie narzedzia hackerskie.
Z atakami, ktérych celem jest przede wszystkim zdobycie danych czy
informacji lub umozliwienie ich zdobycia, najcz¢$ciej zwigzane sg konie
trojanskie, oprogramowania szpiegujace spyware, keyloggery, programy
typu backdoor, rootkit czy exploity>*. W przypadku sniffingu, przez ktory
rozumie si¢ przechwytywanie danych podzielonych na pakiety w trakcie
transmisji, karalnos$¢ z art. 267 § 3 k.k. zachodzi tylko wtedy, gdy dane
przechwytywane sg w czasie trwania ich przesytania. W innych przypadkach
czyn moze zosta¢ zakwalifikowany jako przestgpstwo na podstawie § 1 lub
2 niniejszego artykutu®.

0 Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny, op. cit.

St T Giezek (red.), op. cit., s. 988-989; M. Kroélikowski, R. Zawtocki (red.), op. cit., s. 496.

32 Wyjasnienie termindw — szerzej zob. dyrektywa Parlamentu Europejskiego i Rady 2013/40/UE
z dnia 12 sierpnia 2013 r. dotyczaca atakéw na systemy informatyczne i zastgpujaca decyzje¢
ramowa Rady 2005/222/WSiSW (Dz. Urz. UE L 218/8).

3 F. Radoniewicz, op. cit., s. 79-82, 86-87.

3 Ibidem, s. 89-91, 304-305.
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Omawiajac problem bezprawnego uzyskiwania informacji, nalezy tak-
ze wspomnie¢ o phishingu (ang. password harvesting fishing — towienie
haset). Oszustwa phishingowe polegaja na uzyskaniu waznych danych i in-
formacji poprzez wysylanie nieprawdziwych komunikatow, powiadomien,
z urzedow, bankow, sklepow czy innych podmiotdw 1 instytucji, a takze
systemow e-ptatnosci. Najczesciej rozsytane sa w postaci e-maili oraz
SMS-6w (SMiShing), sktaniajac odbiorce — poprzez podanie wiarygodnego
powodu — do zaktualizowania danych lub doptaty niewielkiej kwoty do
rachunku lub przesytki*’. Otworzenie otrzymanego linku lub zalgcznika
przekierowuje na fatszywa stron¢ przypominajaca t¢ prawdziwg, w efekcie
czego wszelkie wpisane dane przekazywane sa przestgpcom. Karalnos¢
phishingu regulowana jest w szczegdlnos$ci przez art. 287 k.k. mowiacy
o oszustwie komputerowym, jednak gdy podczas popetniania czynu dojdzie
do przetamania lub ominigcia jakich$ zabezpieczen, moze rowniez wypetnic¢
znamiona z art. 267 k.k.*

Profilaktyka bezpieczenstwa informacji

Profilaktyka odgrywa wazna rol¢ w budowaniu bezpieczenstwa, jed-
nak aby byla skuteczna, musi taczy¢ w sobie wiele r6znych metod, zadan
i srodkdw ochrony. Stosowanie sprawnych systemow teleinformatycznych
jest istotnym elementem ochrony informacji elektronicznej. Wsréd po-
wszechnie stosowanych rozwigzan znajdujg si¢ biometryczne mechanizmy
kontroli dostepu i szyfrowanie®’. Ponadto nalezy zadba¢ o zapewnienie
trzech podstawowych zatozen bezpieczenstwa informacji, wchodzacych
w sktad tzw. triady CIA. Nazwa ta pochodzi od pierwszych liter angielskich
odpowiednikow poutnosci (confidentiality), integralnosci (integrity) oraz
dostepnosci (accessibility)*®. W celu pehniejszej ochrony systemow nalezy
takze zabezpieczac sie¢ lokalng zapewniajaca potaczenie z Internetem. Stuza
do tego tzw. zapory sieciowe (ang. firewall — §ciana ogniowa), przez ktore

55

https://cik.uke.gov.pl/gfx/cik/userfiles/j-dubel/olsztyn/oeiizk/kodowanie _listopad/phishing.pdf
(dostep: 03.02.2022).

6 Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny, op. cit.

W. Drogon, D. Maka, M. Skawina, Jak chroni¢ tajemnice?, Dom Wydawniczy Bellona, War-
szawa 2004, s. 136-137, 143-144.

D. Popescul, The confidentiality — integrity — accessibility triad into the knowledge security.
A reassessment from the point of view of the knowledge contribution to innovation, w: Pro-
ceedings of The 16th International Business Information Management Association Conference
(Innovation and Knowledge Management, A Global Competitive Advantage), Kuala Lumpur
2011, s. 1339.
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przeptywa caty ruch miedzy sieciami®. Niestety, w praktyce okazuje sig,
7e czasem nawet sprawne systemy zawodza. Cyberprzestepcy w pierwszej
kolejnosci szukajg luk systemowych, a do niszczenia zabezpieczen dochodzi
tylko wtedy, gdy jest to konieczne.

Czlowiek uwazany jest za najstabsze ogniwo bezpieczefstwa informacji.
Nieuwaga, niewiedza, latwowierno$¢ czy che¢ utatwienia sobie pracy bez
myslenia o konsekwencjach to tylko kilka powoddw, ktorych skutkiem moze
by¢ nieuprawniony dostep do informacji. Bardzo pomocne w tej kwestii
sg adresowane do pracownikow regularne szkolenia akcentujgce mozliwe
nieprawidlowosci. Niezwykle wazne jest podejmowanie dziatan profilak-
tycznych nie tylko wobec zespotow ludzkich, lecz takze pojedynczych
jednostek, w szczegdlnosci w odniesieniu do poruszania si¢ po Internecie.
Podstawowym mechanizmem obronnym jest silnie zbudowane hasto. Powin-
no ono zawiera¢ okoto 12 znakow mieszanych, tj. litery mate, duze, cyfry
i znaki specjalne®. Niestety, z analizy haset pochodzacych z tzw. wyciekow
wynika, ze wielu uzytkownikoéw bagatelizuje te zalecenia®. Wobec tego
coraz wigcej serwisow internetowych podczas rejestracji stawia okreslone
wymagania co do konstrukcji hasta. Jest to pewnego rodzaju rozwigzanie,
ktére pozwala na jego wzmocnienie, jednak nadal nie daje gwarancji, ze
bedzie ono skomplikowane i trudne do ztamania. Hasta powinny by¢ tez
regularnie zmieniane. Powszechng praktyka, ktora nie nalezy do bezpiecz-
nych rozwigzan, jest stosowanie tego samego hasta do réznych kont® lub
logowanie si¢ do jednego konta za pomocg innego. Wielu uzytkownikow
zapisuje takze swoje hasta w ustawieniach przegladarki. Wszystkie te dzia-
tania sg utatwieniem tylko na pozor, gdyz znacznie zwigkszaja podatnos¢ na
utrate¢ chronionych informacji i danych. Dobrym pomystem jest korzystanie
z dwuetapowej weryfikacji, wykorzystujacej dodatkowo potwierdzenie lo-
gowania kodem otrzymanym za pomocg SMS-a, potaczenia glosowego lub
aplikacji mobilnej®, gdyz stanowi to pewnego rodzaju dodatkowg tarcze
ochronna.

Lista czynno$ci pozwalajaca na zwigekszenie poziomu bezpieczenstwa jest
dtuga. W celu ochrony m.in. przed phishingiem nie nalezy korzysta¢ z linkow
1 innych odno$nikéw do stron logowania, formularzy kontaktowych, stron

¥ I. Zych, Teleinformatyka dla bezpieczenstwa, Wydawnictwo Naukowe FNCE, Poznan 2018,
s. 61-62.

K. Zawierucha, Personal data in the aspect of IT usage — the end of anonymity, ,,Scientific
Journal of the Military University of Land Forces” 2021, t. 53, nr 1, s. 173.

¢ https://cert.pl/posts/2022/01/co-wycieki-danych-mowia-o-haslach/ (dostep: 13.02.2022).

¢ K. Zawierucha, op. cit., s. 173.

0 https://www.google.com/landing/2step/?hl=pl#tab=how-it-works (dostep: 13.02.2022).
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dotyczacych ptatnosci wysytanych w wiadomosciach oraz upewniac sig, czy
wszelkie komunikaty otrzymane rzekomo od podmiotow publicznych lub
instytucji sg prawdziwe. Jak si¢ okazuje, dokonanie wigkszos$ci przestepstw
polegajacych na rozpowszechnieniu zto§liwego oprogramowania poprzez
wiadomos$¢ e-mail mozliwe bylo w wyniku podj¢cia okreslonego dziatania
przez sama ofiare, np. uzycia przestanego linku czy zaakceptowania fatszy-
wego ostrzezenia o bezpieczenstwie®. Dzieje si¢ tak, poniewaz komunikaty
oraz strony z umieszczonych w nich linkow sg bardzo wiarygodne, przez
co wiele osob (takze przez nieuwage 1 pospiech) ulega oszustwom.

Nie nalezy zapominac takze o profilaktyce w obrebie pozostatych prze-
stepstw przeciwko ochronie informacji, a zatem o zagrozeniu tajemnicy
korespondencji i podstuchach. Przede wszystkim nalezy si¢ za kazdym razem
upewniaé, czy adres, na ktory zostanie wystana wiadomos¢, jest prawidtowy.
Natomiast podstuchy ze wzgledu na dynamiczny postep technologiczny
coraz trudniej wykry¢. Z pomocg jednak mogg przyjs¢ kontrole dostepu do
pomieszczen lub monitoring weryfikujacy, czy ktos niepowotany znalazt
si¢ w danym miejscu, w ktorym taki podstuch moglby by¢ zainstalowany.

Analiza badania wlasnego

Majac na uwadze prowadzone wyzej rozwazania, w lutym 2022 r.
przeprowadzono badanie z wykorzystaniem metody badawczej, jaka jest
sondaz diagnostyczny. Jako technike badawcza wybrano anonimowa ankiete,
a narzedzie badawcze — interaktywny kwestionariusz. Celem badania byto
sprawdzenie wiedzy respondentéw na temat bezprawnego pozyskiwania
informacji, charakteru podejmowanych przez nich zachowan w Internecie,
a takze sposobow ochrony informacji, w tym danych osobowych. W ramach
badania zatozono problemy badawcze i hipotezy, ktore szerzej zostang
omowione w dalszej czesci artykutu. Ankieta zostala rozpowszechniona za
pomoca Internetu na ré6znego rodzaju grupach i forach. W badaniu udziat
wziety 154 osoby, zaréwno kobiety (58,4%), jak 1 me¢zczyzni (41,6%).
Ankietowani nalezeli do ré6znych grup pod wzgledem wieku (16-25 lat —
53,3%, 26-39 lat — 21,4%, 40-59 lat — 20,8% oraz osoby powyzej 60 lat
—4,5%) 1 wyksztatcenia (podstawowe — 8,4%, zawodowe — 18,2%, $rednie
—44,8% 1 wyzsze — 28,6%).

Pierwsze dwa pytania odnosity si¢ bezposrednio do doswiadczen ba-
danych zwigzanych z dwoma podstawowymi metodami bezprawnego

¢ https://www.enisa.europa.cu/publications/report-files/ETL-translations/pl/etl2020-phishing-

-ebook-en-pl.pdf (dostep: 13.02.2022).
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uzyskania informacji — naruszeniem tajemnicy korespondencji oraz nagry-
waniem rozmowy, a wlasciwie podstuchem. Wedtug 42,2% respondentow
korespondencja, ktéra byta do nich zaadresowana, zostata przynajmniej
raz otworzona lub przeczytana przez osob¢ niemajacg na to zezwolenia,
natomiast 24,7% nie wiedziato, czy taka sytuacja miata miejsce. Tylko
33,1% nigdy tego nie doswiadczyto. Jezeli chodzi o nagrywanie rozmow,
w ktorej uczestniczyl respondent, to 46,1% przyznalo, ze co najmniej raz
byto nagrywanych, 26,6% nie bylo nagrywanych, a 27,3% nie miato na ten
temat wiedzy. Badani zostali zapytani takze, czy kiedykolwiek ich dane
lub inne informacje zostaty bezprawnie pozyskane przez inng osobg. Bez
znaczenia jednak byta tutaj okolicznos$¢ czy metoda, za pomoca ktorej sie
to wydarzyto. Z analizy wynika, iz 27,2% badanych padio ofiarg zjawiska
bezprawnego uzyskania informacji, z czego 59,6% przydarzyto si¢ to kil-
kakrotnie. Niepokojacym sygnatem moze by¢ to, ze az 48,1% badanych
przyznatlo, ze nie sg pewni, czy ich dane i1 informacje zostaty nielegalnie
pozyskane przez inne osoby.

W celu sprawdzenia wiedzy merytorycznej osob biorgcych udziat w badaniu
zadano im trzy pytania, ktére wraz z odpowiedziami zostaly przedstawione
ponizej (dla utatwienia prezentacji wynikow przy dwoch pytaniach przyjeto
nastepujaca skale: 5 —zdecydowanie tak, 4 — raczej tak, 3 —raczej nie, 2 — zde-
cydowanie nie, 1 —nie wiem).

Pytanie nr 1. Czy Pana/Pani zdaniem dozwolone jest nagrywanie rozmowy,
w ktorej si¢ uczestniczy? (tab. 1)

Tab. 1. Rozklad procentowy odpowiedzi respondentow na pytanie nr 1

5 4 3 2 1

12,3 23,4 26,6 27,3 10,4

Zrédlo: opracowanie wlasne na podstawie przeprowadzonego badania.
Pytanie nr 2. Czym wedtug Pana/Pani jest ,, hacking”?

Najwiecej odpowiedzi (75,3% badanych) okreslito ten termin jako wtamy-
wanie si¢ do systemow i sieci. Z kolei 11,7% badanych uznato, Ze nie wie,
czym jest hacking, a 11% — Ze jest to zdobywanie materiatow dowodowych
przez podktadanie podstuchow.
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Pytanie nr 3. Czy uwaza Pan/Pani, ze mozna bezprawnie uzyskac dostep do
Jjakichkolwiek informacji przez sie¢ bezprzewodowg wi-fi? (tab. 2)

Tab. 2. Rozklad procentowy odpowiedzi respondentéw na pytanie nr 3

5 4 3 2 1

31,8 37 9,1 10,4 11,7

Zrodio: opracowanie wlasne na podstawie przeprowadzonego badania.

Problem z pytaniami zwigzanymi z cyberzagrozeniami w duzej mierze
miaty osoby w wieku od 40 lat wzwyz. Na pytanie dotyczace znajomosci
terminu hackingu 57,1% wszystkich badanych w wieku wigcej niz 60 lat
oraz 40,6% z przedzialu wickowego 40-59 lat udzielito odpowiedzi:
,hie wiem” lub ich odpowiedz byta bledna. Osoby, ktére nie wiedziaty,
czym jest hacking, lub udzielity btednej odpowiedzi, w wigkszosci mia-
ty wyksztalcenie podstawowe (46,1% wszystkich badanych z tym wy-
ksztatlceniem), a nastepnie zawodowe (28,6%) i $rednie (27,5%). W przy-
padku pytania o nagrywanie rozméw wiek 1 wyksztatcenie nie mialy
znaczenia.

Kolejne pytanie odnosito si¢ do zjawiska phishingu. Az 82,5% badanych
zadeklarowato, ze otrzymywato ,,podejrzane” wiadomosci e-mail lub SMS
z linkiem, przy czym 29,9% otrzymywalo je wielokrotnie. Tylko 17,5% nie
bylo adresatem tego typu wiadomosci. Jezeli chodzi o ogdlne zagrozenia
w cyberprzestrzeni, 59,1% respondentdéw jest Swiadomych ich istnienia,
a 33,8% uwaza, ze raczej s3 Swiadomi. Przyczyn niepewno$ci mozna szukaé
w ciagle rozwijajacej si¢ przestgpczosci cybernetycznej. Osoba, ktora nie ma
biezacej wiedzy na ten temat, nie jest w pelni $wiadoma niebezpieczenstwa,
przez co staje si¢ bardziej podatna na zagrozenie. Niepokojaca postawa
wydaje si¢ sytuacja, w ktorej osoby nieznajace definicji najpowszechniej-
szego cyberzagrozenia, jakim jest hacking, twierdza, ze sa (lub raczej s3)
Swiadome niebezpieczenstw czyhajacych w cyberprzestrzeni. Uznato tak
85% respondentow, ktorzy udzielili blednej odpowiedzi na pytanie o hacking.

Ankietowani zapytani wczesniej, czy mozna w sposob bezprawny
uzyska¢ dostep do informacji poprzez bezprzewodowa sie¢ wi-fi, zostali
poproszeni o udzielenie odpowiedzi odnosnie do zabezpieczen ich routerow
lub innych urzadzen umozliwiajagcym im potaczenie z Internetem. Okazato
sig, ze zdecydowana wigkszo$¢ chroni swoja sie¢ — 92,2% badanych, z cze-
go 23,2% os6b wykorzystuje do tego hasto domyslne — krotkie i1 bardzo
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proste, zapisane zazwyczaj na obudowie urzadzenia. Nieliczny odsetek
respondentéw nie posiada hasta w ogole — 2,6% lub nie ma wiedzy na ten
temat — 5,2%. Co ciekawe, z analizy wynika, iz 66,7% badanych, ktorzy
na tego typu urzadzeniach maja ustawione domyslne hasto lub w ogoéle nie
maja hasta, uwaza, ze poprzez bezprzewodowa sie¢ wi-fi mozna bezprawnie
uzyska¢ dostep do okreslonych informacji, natomiast az 91,7% twierdzi, ze
sa $wiadomi (58,4%) lub raczej sg swiadomi (33,3%) zagrozen funkcjonu-
jacych w cyberprzestrzeni.

Niewiele ponad potowa respondentow (53,9%) przyznata, ze ich hasta
na urzadzeniach oraz kontach sa wystarczajaco silne, a 33,1% wyrazilo
niewiedze na ten temat. Nastgpnie zapytani o to, z czego zazwyczaj sktadaja
si¢ ich hasta, udzielili r6znych odpowiedzi (tab. 3), przy czym dozwolony
byt wybor wigcej niz jednego wariantu. Z tabeli wynika, Ze nadal stosuje
si¢ zbyt tatwe hasla, na ktore sktadajg si¢ m.in. tylko litery lub cyfry czy
proste 1 znane stowa.

Tab. 3. Rodzaje hasel stosowanych przez respondentow

Procent respon- Procent responden-
Rodzaj hasta dentéw stosujacych Rodzaj hasta tow stosujacych tego
tego typu haslo typu haslo
tylko male litery ) kompmaqa cyfr i znakow 8.4
specjalnych
tylko duze litery 2,6 kombinacja liter, cyfr 46,8
i znakow specjalnych
kombinacja ma- 36.4 stowa i liczby majace 1.7
lych i duzych liter ’ jakies znaczenie ’
tylko cyfry 5,2 proste i znane ciagi cyfr 3,2
!(ombmac_]a liter 26 proste i znane stowa 6,5
icyfr
kombinacja liter
i znakow specjal- 11
nych

Zrodio: opracowanie wlasne na podstawie przeprowadzonego badania.

Oprocz sity haset respondentow sprawdzono takze, czy stosuja si¢ oni
do podstawowych zalecen profilaktycznych pozwalajagcych wzmocni¢ ich
bezpieczenstwo w Internecie. Otz nalezy pamigtac, ze nawet odpowiednio
dobre hasto nie daje stuprocentowej gwarancji uniknigcia ataku hackerskiego.
Wyniki przedstawiajg si¢ nastepujaco (ryc. 2).



34 Jacek Copik, Martyna Drab

Ryec. 2. Stosowanie przez respondentow profilaktyki przed zagrozeniami
w obrebie Internetu

stosowanie weryfikacji dwuetapowej
posiadanie programu antywirusowego

czeste aktualizacje systemu

W Tak
korzystanie z linkéw 1 odnoénikow do stron Nie
logowania i platnosci

otwieranie zalacznikow od nieznanych
nadawcow otrzymanych e-mailem

unikanie otwartych sieci Wi-Fi

0% 20% 40% 60% 80% 100%% 120%
Zrodlo: opracowanie wlasne na podstawie przeprowadzonego badania.

Z wykresu przedstawionego na ryc. 2 wynika, ze az 96,8% badanych nie
otwiera zatacznikdéw otrzymanych e-mailem od nieznanych nadawcow. Jezeli
chodzi o linki i zalaczniki, nalezy by¢ wyjatkowo ostroznym. Zdarzajg si¢
sytuacje, w ktorych nadawcg co prawda jest osoba znajoma, ale wiadomos¢
zostala wystana bez jej wiedzy. Warto zatem najpierw upewnic si¢, czy jest
to bezpieczne, a dopiero potem zapoznac si¢ z zawarto$cia.

Podsumowanie i wnioski

Podsumowujac powyzsze rozwazania na temat bezprawnego uzyskania
informacji, nalezy stwierdzi¢, ze narazony na nie jest kazdy cztowiek. Nie-
stety, wraz z postepem cywilizacyjnym udoskonalane sg dotychczasowe oraz
poszukiwane nowe metody popetniania przestepstw przeciwko informacji.
Odpowiednie umiejegtnosci oraz precyzja sprawcy potrafia spowodowac,
ze ofiara moze nie by¢ niczego $wiadoma. Rownoczes$nie ludzie tez nie
zawsze postepuja wlasciwie, przez co stajg si¢ bardziej podatni na tego
rodzaju zagrozenia.

Z badania wynika, ze cze$¢ respondentdéw (27,2% badanych) osobiscie
spotkata si¢ chociaz raz z przestgpstwem bezprawnego uzyskania informacji.
Poniewaz za$ az 48,1% badanych nie byto pewnych, czy mogto dojs¢ do
takiej sytuacji, skala zjawiska moze by¢ wieksza. Wedlug respondentow
powaznym zagrozeniem dla spoteczenstwa jest phishing. Stycznos$¢ z nim
miato az 82,5% badanych. Wobec powyzszego podstawowym filarem
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dbania o bezpieczenstwo informacji jest wiedza merytoryczna na temat
potencjalnych zagrozen. Ogolnie rzecz biorac, wigkszos¢ osdb zna podsta-
wowe zagadnienia czy sposoby zwigzane z bezprawnym pozyskiwaniem
informacji, tj. hacking czy wykorzystywanie bezprzewodowych sieci wi-fi.
Bardziej problematyczny okazuje si¢ jednak temat nagrywania rozméw — az
64,3% respondentéw nie potrafito udzieli¢ odpowiedzi na to, czy osoba,
ktora bierze udzial w rozmowie, moze ja nagrywac. Jezeli chodzi o cyber-
zagrozenia, to 92,9% badanych byto ich swiadomych w wigkszym badz
mniejszym stopniu. W zwigzku z tym stosowali odpowiednie rozwigzania,
tj. silne hasta na kontach i1 urzadzeniach, weryfikacje dwuetapowg czy uni-
kanie otwartych (niezabezpieczanych hastem) sieci wi-fi. Ogolny poziom
ochrony mozna wiec okresli¢ jako dobry.

Przeprowadzone badanie ankietowe umozliwito okreslenie stosunku
spoteczenstwa wobec zjawiska bezprawnego pozyskiwania informacji. Tego
typu badania przynosza wiele korzysci, poniewaz pozwalajg zobrazowac skale
problemu 1 tym samym zwigkszy¢ S§wiadomos¢ spoteczenstwa, w efekcie
prowadzac do wdrozenia i ulepszenia ochrony na réznych poziomach. Na
podstawie analizy otrzymanych wynikéw stwierdza si¢, ze udowodniono
postawione hipotezy szczegdtowe, w zwigzku z czym potwierdzona zostata
takze hipoteza gldéwna. Zaktadata ona, ze wicksza cze$¢ spoleczenstwa
swiadoma jest zjawiska, jakim jest bezprawne pozyskiwanie informacji,
1 podejmuje starania, aby si¢ przed nim chronic.

Nalezy pamigtac, ze na ochrong przed zjawiskiem bezprawnego uzyska-
nia informacji w duzym stopniu oddziatuje profilaktyka oraz zachowanie
ostrozno$ci. Warto wigc skupi¢ si¢ na ochronie przed nim, zard6wno poprzez
stosowanie indywidualnych rozwigzan (w tym takze rozwigzan technicznych),
jak 1 organizowanie wielu ré6znych przedsiewzie¢ (kampanie profilaktyczne,
krotkie spoty nadawane za pomoca Srodkéw masowego przekazu, szkolenia),
majacych na celu uswiadamianie jak najwiekszej czgsci spoteczenstwa. Im
wiecej ich bedzie, tym wieksze prawdopodobienstwo, ze trafig do szerszego
grona odbiorcow.
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