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Streszczenie

Pierwsza czes$¢ artykutu dotyczy prawnych aspektow przetwarzania danych bio-
metrycznych ze szczegdlnym uwzglednieniem identyfikatora w postaci podpisu
biometrycznego. Autorka odwotuje si¢ w tym zakresie do rozporzadzenia RODO,
wskazujacego zasady gromadzenia i wykorzystywania danych osobowych. Czgsé
druga odnosi si¢ do problemdéw technicznych, jakie moga pojawic¢ sie w zwigzku
z przetwarzaniem danych biometrycznych, w tym do btedow zwiazanych z dzia-
faniem systemow biometrycznych.

Stowa kluczowe: technologia biometryczna, pismo reczne, podpis, przetwarzanie
danych biometrycznych

Wstep

Niniejsze opracowanie stanowi cz¢$¢ druga opracowania pt. Pismo
reczne jako cecha biometryczna'. W pierwszej cze$ci poruszone zostaty
zagadnienia wskazujace na przynalezno$¢ pisma do behawioralnych cech
biometrycznych oraz mozliwos¢ wykorzystania podpisu w charakterze
identyfikatora biometrycznego. W niniejszym opracowaniu nacisk potozony
zostanie natomiast na aspekty prawne przetwarzania danych biometrycznych,
a takze na problemy, jakie mogg si¢ pojawi¢ w zwigzku z automatyczna
weryfikacja tozsamos$ci/identyfikacja osoby na podstawie pismaZ.

' Zob. ,,Problemy Wspoétczesnej Kryminalistyki” 2022, t. XXVI, s. 423-433.

2 Publikacja opracowana w ramach projektu nr DOB-SZAFIR/06/A/042/01/2020 pt. ,.Inteligen-
tny system do identyfikacji fatszerstwa cech biometrycznych pisma r¢cznego”, finansowanego
ze $srodkéw NCBR, realizowanego w Programie pn. ,,Rozwoj nowoczesnych, przetomowych
technologii stuzacych bezpieczenstwu i obronnosci panstwa” pk. ,,SZAFIR” z Konkursu nr 1/
SZAFIR/2020. Projekt realizowany w latach 2021-2024 przez konsorcjum w sktadzie: Cen-
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Prawne aspekty przetwarzania danych biometrycznych

Pierwszym zagadnieniem, ktore nalezy rozwazy¢ w kontekscie praw-
nych mozliwos$ci wykorzystania danych biometrycznych, w tym weryfi-
kacji/identyfikacji na podstawie podpisu, sa ogolne zasady przetwarzania
wzorcoOw biometrycznych. Warto zwrdci¢ uwage, ze prawodawca unijny
uznat w rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych 1 w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie
o ochronie danych) (dalej jako RODO)? odr¢bnos¢ identyfikatoréw biome-
trycznych, wyrdzniajac cechy biometryczne jako dodatkowa kategorie danych.
Jest to o tyle istotne, ze dane biometryczne nie pojawialy si¢ ani pod rzadami
dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdzier-
nika 1995 r. w sprawie ochrony oso6b fizycznych w zakresie przetwarzania
danych osobowych i swobodnego przeptywu tych danych? poprzedzajacej
RODO, ani w ramach uchylonej juz polskiej ustawy o ochronie danych
osobowych’. RODO okresla dane biometryczne jako ,,dane osobowe, ktore
wynikajg ze specjalnego przetwarzania technicznego, dotycza cech fizycz-
nych, fizjologicznych lub behawioralnych osoby fizycznej oraz umozliwiaja
lub potwierdzaja jednoznaczng identyfikacje tej osoby, takie jak wizerunek
twarzy lub dane daktyloskopijne” (art. 4 pkt 14 RODO). Jednoczes$nie dane
biometryczne wiaczone zostaty do katalogu danych szczegolnych, ktorych
gromadzenie 1 wykorzystywanie mozliwe jest jedynie w $cisle okreslonych
sytuacjach (art. 9 RODO)®. Dodatkowo w odniesieniu do wskazanych danych

tralne Laboratorium Kryminalistyczne Policji, Instytut Kryminalistyki Polskiego Towarzystwa
Kryminalistycznego Sp. z 0.0. oraz JAS technologie Sp. z 0.0.

3 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony 0sob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporza-
dzenie o ochronie danych), Dz. Urz. 2016, L119.

4 Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie

ochrony 0sob fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu

tych danych; Dz. Urz. 1995, L281.

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, Dz.U. 1997, nr 133, poz. 883.

Art. 9 RODO daje mozliwo$¢ przetwarzania danych wrazliwych tylko we wskazanych sytua-

cjach, mianowicie jezeli:

a) ,,0soba, ktorej dane dotycza, wyrazita wyrazng zgode na przetwarzanie tych danych
osobowych w jednym lub kilku konkretnych celach, chyba ze prawo Unii lub prawo panstwa
cztonkowskiego przewiduja, iz osoba, ktorej dane dotycza, nie moze uchyli¢ zakazu, o ktérym
mowa w ust. 1;

b) przetwarzanie jest niezbedne do wypehienia obowiazkow i wykonywania szczegdlnych
praw przez administratora lub osobe, ktorej dane dotycza, w dziedzinie prawa pracy, zabez-
pieczenia spotecznego i ochrony socjalnej, o ile jest to dozwolone prawem Unii lub prawem
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RODO nakazuje przeprowadzenie oceny ryzyka ich przetwarzania pod katem
skutkow, jakie takie dziatanie niesie dla praw lub wolnosci 0sob fizycznych
(art. 35 RODO). W sytuacji gdy dopuszczone zostanie przetwarzanie danych
biometrycznych, administrator bazy powinien przestrzegac zasad przetwa-
rzania wzorcow biometrycznych: rzetelnosci i przejrzystosci, celowosci
oraz proporcjonalnosci/adekwatno$ci. Zasady rzetelnos$ci i przejrzystosci
polegaja na przetwarzaniu tylko takich danych, ktére sg aktualne. W przy-
padku czesci identyfikatorow biometrycznych, w tym np. podpisu, nalezy
pamieta¢ o konieczno$ci odnawiania wzorca po uptywie okreslonego czasu.
Reguta rzetelnosci wigze si¢ rowniez z obwarowaniem prowadzenia zbioru

panstwa cztonkowskiego, lub porozumieniem zbiorowym na mocy prawa panstwa cztonkow-
skiego przewidujacymi odpowiednie zabezpieczenia praw podstawowych i interesdw osoby,
ktorej dane dotycza;

c) przetwarzanie jest niezbedne do ochrony zywotnych interesow osoby, ktorej dane dotycza,
lub innej osoby fizycznej, a osoba, ktdrej dane dotycza, jest fizycznie lub prawnie niezdolna
do wyrazenia zgody;

d) przetwarzania dokonuje si¢ w ramach uprawnionej dziatalnosci prowadzonej z zachowaniem
odpowiednich zabezpieczen przez fundacje, stowarzyszenie lub inny niezarobkowy podmiot
o celach politycznych, $wiatopogladowych, religijnych lub zwigzkowych, pod warunkiem
ze przetwarzanie dotyczy wylacznie cztonkow lub bytych cztonkow tego podmiotu lub oséb
utrzymujacych z nim state kontakty w zwiazku z jego celami oraz Zze dane osobowe nie sa
ujawniane poza tym podmiotem bez zgody o0sob, ktorych dane dotycza;

e) przetwarzanie dotyczy danych osobowych w sposdb oczywisty upublicznionych przez
osobe, ktorej dane dotycza;

f) przetwarzanie jest niezbedne do ustalenia, dochodzenia lub obrony roszczen lub w ramach
sprawowania wymiaru sprawiedliwosci przez sady;

g) przetwarzanie jest niezbedne ze wzgledow zwigzanych z waznym interesem publicznym,
na podstawie prawa Unii lub prawa panstwa cztonkowskiego, ktdre sa proporcjonalne do
wyznaczonego celu, nie naruszajg istoty prawa do ochrony danych i przewiduja odpowied-
nie i konkretne $rodki ochrony praw podstawowych i intereséw osoby, ktorej dane dotycza;

h) przetwarzanie jest niezbedne do celéw profilaktyki zdrowotnej lub medycyny pracy, do
oceny zdolnosci pracownika do pracy, diagnozy medycznej, zapewnienia opieki zdrowotnej lub
zabezpieczenia spolecznego, leczenia lub zarzadzania systemami i ustugami opieki zdrowotnej
lub zabezpieczenia spotecznego na podstawie prawa Unii lub prawa panstwa cztonkowskiego
Iub zgodnie z umowg z pracownikiem stuzby zdrowia i z zastrzezeniem warunkow i zabez-
pieczen, o ktorych mowa w ust. 3;

i) przetwarzanie jest niezbedne ze wzgledow zwigzanych z interesem publicznym w dziedzinie
zdrowia publicznego, takich jak ochrona przed powaznymi transgranicznymi zagrozeniami
zdrowotnymi lub zapewnienie wysokich standardow jakos$ci i bezpieczenstwa opieki zdro-
wotnej oraz produktow leczniczych lub wyrobow medycznych, na podstawie prawa Unii lub
prawa panstwa czlonkowskiego, ktore przewiduja odpowiednie, konkretne $rodki ochrony
praw i wolnosci 0sob, ktorych dane dotycza, w szczegodlnoscei tajemnicg zawodowa;

j) przetwarzanie jest niezb¢dne do celow archiwalnych w interesie publicznym, do celow
badan naukowych lub historycznych lub do celéw statystycznych zgodnie z art. 89 ust. 1, na
podstawie prawa Unii lub prawa panstwa cztonkowskiego, ktore sg proporcjonalne do wy-
znaczonego celu, nie naruszajg istoty prawa do ochrony danych i przewiduja odpowiednie,
konkretne $rodki ochrony praw podstawowych i intereséw osoby, ktorej dane dotycza”.
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danych obowigzkiem informacyjnym’, a takze okresleniem czasu, po ktorym
dane nalezy usung¢. Zasada celowos$ci polega na mozliwosci wykorzystania
danych tylko do celow, do ktorych zostaly zebrane. W przypadku danych
biometrycznych bedzie to oznaczato, ze nie moga one zosta¢ przekazane
innym podmiotom, np. do celéw marketingowych. Taka zasada moze mie¢
wplyw na zwigkszenie zaufania do postugiwania si¢ danymi biometrycznymi
w roznych dziedzinach zycia. Ostatnig z regut zapisanych w RODO jest
reguta proporcjonalnosci, ktora stanowi, ze gromadzenie danych musi by¢
adekwatne do zatozonego celu. W konsekwencji przetwarzanie nadmiernej
ilosci danych uznane zostanie za naruszenie opisywanej reguty. Przyktadem
ilustrujacym sytuacje nieproporcjonalnosci w przypadku danych biome-
trycznych bylo uznanie przez Naczelny Sad Administracyjny przetwarzania
identyfikatoréw biometrycznych do celu kontroli czasu pracy®. NSA uznat
bowiem, ze w tej sytuacji ingerencja w prawo do prywatnosci pracownika
jest zbyt daleko idaca w pordéwnaniu z korzy$ciami, jakie niesie ze sobg
w tym przypadku gromadzenie linii papilarnych. Do tej pory jednak nie
pojawily si¢ orzeczenia wskazujace na sytuacje, w ktorej weryfikacja na
podstawie podpisow biometrycznych stanowitoby naruszenie zasady pro-
porcjonalno$ci. Podsumowujac, nie ma obecnie przeciwskazah prawnych
gromadzenia biometrycznych wzorcow podpisow. Nalezy jednak w kazdej
sytuacji przetwarzania danych biometrycznych kierowac si¢ okreslonymi
w przepisach zasadami dotyczacymi ochrony danych osobowych.

Brak zakazow nie idzie obecnie w parze z dostosowywaniem prawa
(w tym przypadku gtownie cywilnego) do mozliwosci wykorzystywania
coraz bardziej popularnych w zyciu codziennym urzadzen biometrycznych.
W literaturze dostrzega si¢ juz ten problem, np. w odniesieniu do prawa spad-
kowego w kontekscie mozliwosci wykorzystania biometrycznego podpisu
w celu sporzadzenia testamentu’. Jak wskazuje Katarzyna Sikora, prawo
nie moze nie uwzglednia¢ postepujacej cyfryzacji, zwlaszcza w sytuacji,
gdy wykorzystanie nowoczesnej technologii pozwala skuteczniej uwie-
rzytelni¢ testatora. Mozna by zatem rozwazy¢ wprowadzenie mozliwosci
sporzadzenia testamentu w formie elektronicznej, podpisanego za pomoca
biometrycznego identyfikatora spadkodawcy (np. podpisu). Wykorzystana

7 Obowiazek informacyjny polega na koniecznos$ci poinformowania osoby, ktorej dane sa prze-
twarzane, o tym fakcie, a takze wskazania drogi sprostowania lub usunigcia gromadzonych
informacji.

8 Por. np. Wyrok NSA T OSK 249/09.

K. Sikora, Technologie biometryczne sposobem uwspolczesnienia przepisow o formie testamentu

holograficznego, ,,Studia Prawnicze. Rozprawy i materiaty” 2020, nr 2(27), s. 207-225.
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do uwierzytelnienia cecha biometryczna moze stanowi¢ w tym przypadku
dodatkowy element potwierdzajacy autentycznos¢ dokumentu. Przyktad
ten pokazuje jedynie mozliwosci, jakie wigza si¢ z wykorzystywaniem
technologii biometrycznej rowniez w ramach sektora publicznego.

Technologiczne aspekty przetwarzania danych biometrycznych

Poza prawng dopuszczalnoscia przetwarzania danych biometrycznych
konieczne jest rowniez pochylenie si¢ nad problemami natury technolo-
gicznej, ktore moga wystapi¢ w zwigzku z wdrazaniem nowoczesnych roz-
wigzan identyfikacji osoby lub weryfikacji jej tozsamosci. Nalezy bowiem
pamigtac, ze skuteczno$¢ algorytmow nigdy nie jest stuprocentowa i ze
wykorzystanie urzadzen biometrycznych wigze si¢ z ryzykiem wystapie-
nia btedu. W zakresie technologii biometrycznej wyr6znia si¢ trzy rodzaje
btedow: FER, FAR oraz FRR. Pierwszy z wymienionych, zwany btedem
rejestracji (FER —ang. Failure to Enrol Rate), polega na braku mozliwosci
zarejestrowania wzorca biometrycznego. Moze miec¢ to miejsce, gdy osoba
nie posiada danej cechy (np. brak dtoni uniemozliwiajgcy pobranie linii
papilarnych) lub gdy jakos¢ cechy nie pozwala na stworzenie z niej wzorca
biometrycznego (np. choroby powodujace zanik linii papilarnych, a w kon-
sekwencji niemozno$¢ stworzenia wzorca o odpowiedniej jakos$ci, tak by
dokonac¢ rejestracji). W odniesieniu do podpisu omawiany blad wystapic¢
moze w zwigzku z fizyczng utomnoscig osoby (brak dtoni, zaawansowana
choroba r¢ki niepozwalajaca na ztozenie podpisu) lub brakiem umiejgtnosci
zlozenia podpisu (np. w przypadku analfabetyzmu). W razie wdrozenia
systemu opartego na biometrycznym poréwnaniu podpisu wystapienie FER
powoduje zatem konieczno$¢ wprowadzenia tzw. procedur awaryjnych.
Sa to procedury, ktore pozwalaja na uwierzytelnienie tozsamosci osoby na
podstawie innych cech niz biometryczne. Implementowanie procedur awa-
ryjnych jest konieczne z punktu widzenia os6b monitorujgcych poroéwnanie
tozsamosci, gdyz daje jasne wytyczne zachowania w nietypowej sytuacji.
Jest to réwnie korzystne dla uzytkownika systemu, gdyz nie jest on dys-
kryminowany ze wzgledu na brak mozliwos$ci pobrania od niego wzorca
identyfikatora biometrycznego. Istotne jest rowniez okreslenie, jak wiele
prob rejestracji powinno si¢ podjaé. Nalezy pamigtac, ze uparte powtarzanie
procesu rejestracji wzorca moze mie¢ negatywne konsekwencje zwigzane ze
spadkiem zaufania uzytkownika do systemu. Dodatkowo rejestracja wzorca
,kompromisowego” moze prowadzi¢ w przysztosci do problemow podczas
przeprowadzania uwierzytelniania biometrycznego. W sytuacji wystapienia
FER warto zidentyfikowa¢ rowniez przyczyng braku mozliwosci rejestracii,
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gdyz moze mie¢ ona jedynie charakter czasowy (np. czasowe uszkodzenie
reki). W takim przypadku rowniez warto wdrozy¢ procedury awaryjne,
a obraz wzorca identyfikatora pobra¢ w pdzniejszym terminie.

W przypadku algorytmoéw biometrycznych wysoki odsetek FER ma
powazne konsekwencje, gdyz moze spowodowac konieczno$¢ ponownego
przemyslenia sensu gromadzenia danych biometrycznych ze wzgledu na
przymusowy dualizm procesu uwierzytelniania. Dodatkowo gtownym celem
wprowadzania rozwigzan opartych na biometrii jest podniesienie poziomu
bezpieczenstwa danego systemu. Konsekwencjg natomiast braku mozliwosci
rejestracji osoby jest niemoznos$¢ jest uwierzytelnienia na etapie poréwnania,
co tym samym uniemozliwia realizacj¢ podstawowego zatozenia stojacego
za wdrazaniem zabezpieczen biometrycznych.

Pozostate dwa btedy, ktoére moga wystapi¢ w zwiazku z wykorzysta-
niem technologii biometrycznej, to: btad falszywego odrzucenia (FRR —
ang. Failure Rejection Rate) oraz blad falszywej akceptacji (FAR — ang.
Failure Acceptance Rate). Oba wskazane bledy pojawiajg si¢ juz na etapie
poréwnania cechy, a wiec w sytuacji, gdy wzorzec identyfikatora znajduje
si¢ w systemie. Btad FRR polega na uznaniu osoby faktycznie uprawnione;j
za nieupowazniong do dostepu do okreslonego systemu. Wystapienie biedu
falszywego odrzucenia moze by¢ klopotliwe dla uzytkownika, a jesli bedzie
pojawiaé sie czgsto, moze prowadzi¢ do braku akceptacji systemu oraz
niecheci uzytkownika wobec stosowania zabezpieczen biometrycznych.
W przypadku FER konieczne jest zastosowanie procedur awaryjnych,
ktore powinny jasno okresla¢ reguly postgpowania w sytuacji negatywnej
weryfikacji tozsamos$ci osoby. W procedurach tych nalezy przede wszyst-
kim wskaza¢, kiedy powinno si¢ uzna¢, ze negatywny wynik poréwnania
nie jest zwigzany z probg oszustwa, lecz stanowi blad systemu. Nastepnie
trzeba okresli¢, jaka alternatywna metoda weryfikacji tozsamos$ci osoby
powinna by¢ zastosowana w takim przypadku (np. wykorzystanie in-
nej cechy biometrycznej czy okazanie dokumentu tozsamosci). Drugi ze
wskazanych btedow — falszywej akceptacji — polega na nieprawidtowym
dziataniu urzadzenia, ktére w wyniku poréwnania wskazuje na tozsamos$¢
cechy biometrycznej z wzorcem, podczas gdy nie jest to zgodne z rzeczy-
wisto$cig. FAR jest wyjatkowo niebezpiecznym bledem z perspektywy
bezpieczenstwa systemu. Nieodpowiednia kontrola nad systemem moze
bowiem spowodowac niewykrycie nieprawidtowej weryfikacji, a tym sa-
mym przyznanie uprawnien osobie nieupowaznionej. Nalezy zatem zawsze
monitorowa¢ prawidtowe dziatanie urzadzenia i mie¢ na uwadze mozliwos¢
popehnienia biedu przez algorytm.
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Problemy zwiazane z mozliwoscia uzycia pisma w charakterze
cechy biometrycznej wykorzystywanej w procesie identyfikacji
osoby/weryfikacji tozsamosci

Kazda cecha, ktora ma zosta¢ wykorzystana w procesie porownania
biometrycznego, powinna charakteryzowac si¢ okreslonymi wlasciwos-
ciami. Sg to: powszechno$¢ wystepowania, niezmienno$¢, unikatowose,
mozliwos¢ pobrania, akceptowalno$¢. Wiasciwosci te zostaty opisane szerzej
W pierwszej czegsci opracowania Pismo reczne jako cecha biometryczna.
W tym miejscu nalezy jedynie skupi¢ si¢ na tych elementach, ktore wydaja
si¢ problematyczne w konteks$cie tworzenia wzorca biometrycznego pod-
pisu. Bedzie to zwtaszcza: unikatowo$¢ oraz niezmienno$¢ identyfikatora
W postaci pisma (tabela 1).

Tab. 1. Wlasciwosci pisma jako cechy biometrycznej

Wiasciwos¢ identyfikatora biometrycznego

Identyfikator w postaci pisma (podpisu)

Uniwersalnos¢

Tak

Unikatowos¢

Czgsciowo tak

Niezmiennos¢

Czgsciowo tak

Mozliwo$¢ pobrania

Tak

Akceptowalnosé Tak

Zrédlo: M. Tomaszewska-Michalak, Pismo reczne jako cecha biometryczna. Czesé I,
,~Problemy Wspoélczesnej Kryminalistyki” 2022, t. XX VI, s. 427.

Pomimo iz w literaturze wskazuje si¢, ze pismo charakteryzuje si¢ indy-
widualno$cig osobnicza'’, mozna wymieni¢ szereg czynnikow potencjalnie
rzutujacych na obraz kreslonych znakoéw''. Pierwszym jest niewatpliwie
czestos¢ pisania. Poniewaz pismo nalezy do cech behawioralnych, unikatowe
dla osoby staje si¢ ono w zwigzku z powtarzaniem okreslonego zachowania.
Im czgs$ciej sktadamy podpis, tym bardziej charakterystyczne sg dla jego
wlasciciela zarowno wtasciwosci graficzne, jak 1 cechy dynamiczne (m.in.
tempo 1 czas kreslenia). Brak koniecznos$ci r¢cznego pisania/sktadania
podpisow moze prowadzi¢ do niewyksztatcenia si¢ w pelni cech indywi-
dualizujacych obraz pisma. Nie wyklucza to mozliwos$ci przeprowadzenia

10 Por. np. A. Felu$, Podpisy — studium z pismoznawstwa, Uniwersytet Slaski, Katowice 1987;

Z. Czeczot, Badania identyfikacyjne pisma recznego, Wydawnictwo Zaktadu Kryminalistyki
KG MO, Warszawa 1972.

Por. np. M. Calkiewicz, Kryminalistyczne badania patologicznego pisma recznego, Wydawni-
ctwa Akademickie i Profesjonalne, Warszawa 2009.
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biometrycznej weryfikacji osoby piszacej, moze jednak znaczaco utrudnié
ten proces. Drugim problemem, ktory moze stana¢ na drodze prawidtowe-
go uwierzytelniania na podstawie podpisu, jest wykorzystywanie réznych
wzorow podpiséw. W takim przypadku urzadzenie biometryczne nie bedzie
moglo zosta¢ uzyte. Istotne z perspektywy zaburzenia dziatania urzadzenia
moga by¢ roéwniez zmiany wygladu obrazu pisma zwigzane z wiekiem
osoby. Wigze si¢ to nieodtacznie z cz¢$ciowa zmiennoscig obrazu pisma.
Urzadzenie biometryczne nie bedzie bowiem w stanie prawidtowo poréwnac
podpisu ztozonego przez dziecko dopiero uczace si¢ pisa¢ z podpisem osoby
dorostej, ktorej grafizm uwaza si¢ juz za wyrobiony. Nie tylko jednak miody
wiek moze sta¢ na przeszkodzie przeprowadzeniu skutecznego poréwnania
biometrycznego. Obraz podpisu osoby starszej rowniez moze réznic si¢
od wzorca, ktory zarejestrowany zostat kilkanascie lat wezesniej. Moze to
wynika¢ np. z mniejszej sprawnosci pisania lub z chordb ujawniajacych
si¢ najczesciej u osob starszych, takich jak np. parkinsonizm. Choroby czy
uszkodzenia reki moga rowniez mie¢ wplyw na obraz pisma. Wszystkie
wskazane wyzej czynniki nalezy bra¢ pod uwage w przypadku wdrazania
systemu biometrycznego opartego na uwierzytelnianiu na podstawie podpisu.
Zdajac sobie bowiem sprawe z potencjalnych problemow zwigzanych z wy-
korzystaniem omawianego identyfikatora, mozna wprowadza¢ odpowiednie
procedury minimalizujace ryzyko nieprawidtowego dziatania algorytmu.
Przede wszystkim po uptywie okreslonego czasu nalezy odnawia¢ wzorzec
biometryczny podpisu. Jesli osoba zwyczajowo wykorzystuje wigcej niz
jedng forme¢ podpisu, mozna w systemie utworzy¢ np. dwa wzorce. Takie
rozwigzanie bedzie wygodne dla uzytkownika i pozwoli unikng¢ negatywnej
weryfikacji tozsamosci. Dodatkowo, biorgc pod uwage rozne scenariusze
(np. chorobeg, uszkodzenie r¢ki), nalezy wprowadzi¢ procedury awaryjne
pozwalajace na weryfikacje osoby bez koniecznos$ci sktadania podpisu.
Przewidywanie potencjalnych problemow zwigzanych z uwierzytelnianiem
biometrycznym na podstawie wzoru podpisu pozwala na lepsze przygoto-
wanie si¢ na sytuacje nietypowe, a tym samym na zachowanie odpowied-
niego poziomu bezpieczenstwa systemu nawet w przypadku koniecznoS$ci
stosowania procedury alternatywnej do poréwnania biometrycznego. Duze
znaczenie ma tu réwniez wygoda uzytkownika, ktora wptywaé¢ moze na
akceptacj¢ rozwigzan biometrycznych.

Podsumowanie
Celem opracowania byto odniesienie si¢ do problematycznych kwestii
zwigzanych z wykorzystaniem technologii biometrycznej opartej na uwie-
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rzytelnianiu osoby na podstawie pisma, ze szczegdlnym uwzglednieniem
podpisu. W pierwszej czgsci opracowania poruszone zostaty prawne aspekty
przetwarzania danych biometrycznych. Analiza wykazala, ze w obecnym
ustawodawstwie brak jest jednoznacznych przeciwwskazan do wdrazania
zabezpieczen opartych na identyfikatorach biometrycznych. W niektorych
aktach prawnych pojawia si¢ nawet bezposrednie odwolanie do cech bio-
metrycznych (por. RODO), co oznacza, ze prawodawca unijny dostrzega, iz
urzadzenia biometryczne stajg si¢ coraz popularniejsze w zyciu codziennym.
Jednoczesnie wrazliwos$¢ wskazanych danych powoduje, ze mozliwos¢ ich
przetwarzania obwarowywana jest okreslonymi zasadami. Zauwazenie ist-
nienia danych biometrycznych nie sktonito jednak polskiego prawodawcy
do wprowadzenia zmian ulatwiajacych wlaczenie biometrycznego uwierzy-
telniania na podstawie podpisu do czynnos$ci z zakresu prawa cywilnego.
Nie przeszkadza to jednak wykorzystywaniu go w sektorze prywatnym,
w tym zwlaszcza finansowym.

Druga cze$¢ opracowania dotyczyta bledow algorytmoéw, jakie moga
pojawi¢ si¢ w procesie uwierzytelnia podpisu. Nalezy pamigtac, ze kazde
urzadzenie popelni¢ moze blad, a prawidtowe monitorowanie dziatania sy-
stemu moze pozwoli¢ na skuteczne zniwelowanie skutkow jego wystapienia.

W ramach ostatniej cze$ci opracowania podjeto probe przeanalizowania
problemow, jakie zwigzane sg z wykorzystaniem podpisu w procesie biome-
trycznego uwierzytelniania tozsamosci. Prawidlowe funkcjonowanie systemu
biometrycznego wigze si¢ bowiem nie tylko z nadzorowaniem efektywnego
dziatania algorytmu, ale réwniez ze zidentyfikowaniem czynnikoéw, ktore
mogg mie¢ wptyw na rdzne etapy procesu uwierzytelniania. Prawidtowa
diagnoza w tym zakresie pozwala na §wiadome wprowadzanie ulepszen do
systemu biometrycznego.

Niniejszy artykul stanowi drugg czes$¢ opracowania Pismo reczne jako
cecha biometryczna. Obie cz¢sci pozwalajg na pelniejsze zrozumienie prob-
lemu wykorzystania pisma w charakterze identyfikatora biometrycznego
stosowanego w procesie identyfikacji osoby lub weryfikacji jej tozsamosci.

Bibliografia

Literatura

Calkiewicz M., Kryminalistyczne badania patologicznego pisma recznego,
Wydawnictwa Akademickie i Profesjonalne, Warszawa 2009.

Ciesla R., Wspotczesne wyzwania wobec badan dokumentow, Uniwersytet
Wroctawski. Wydawnictwo, Wroctaw 2021.



200 Magdalena Tomaszewska-Michalak

Czajka A., Pacut A., Biometria podpisu odrecznego, w: P. Zajac, S. Kwas-
niowski (red.), Automatyczna identyfikacja w systemach logistycznych,
Oficyna Wydawnicza Politechniki Wroctawskiej, Wroctaw 2004.

Czeczot Z., Badania identyfikacyjne pisma recznego, Wydawnictwo Zaktadu
Kryminalistyki KG MO, Warszawa 1972.

Felus A., Podpisy — studium z pismoznawstwa, Uniwersytet Slaski, Kato-
wice 1987.

Goc M., Badania podpisow w kryminalistycznej ekspertyzie pismoznaw-
czej — wybrane zagadnienia metodyczne, ,,Problemy Kryminalistyki”
2009, nr 263.

Mendyk-Krajewska T., Biometryczne metody sprawdzania tozsamosci
w nowych zastosowaniach, ,,Roczniki SGH” 2019, nr 54.

Sikora K., Technologie biometryczne sposobem uwspotczesnienia przepisow
o formie testamentu holograficznego, ,,Studia Prawnicze. Rozprawy
1 materiaty” 2020, nr 2 (27).

Tomaszewska-Michalak M., Prawne i kryminalistyczne aspekty wykorzy-
stania technologii biometrycznej w Polsce, Difin, Warszawa 2015.

Zrédla prawa i orzecznictwo

Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 paz-
dziernika 1995 r. w sprawie ochrony 0so6b fizycznych w zakresie prze-
twarzania danych osobowych 1 swobodnego przeptywu tych danych,
Dz. Urz. 1995, L281.

Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporza-
dzenie o ochronie danych), Dz. Urz. 2016, L119.

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, Dz.U.
1997, nr 133, poz. 883.

Wyrok NSA I OSK 249/09.



