dr Tomasz Wierzchowski
adiunkt Akademii Ekonomiczno-Humanistycznej w Warszawie
ORCID 0000-0002-3986-8187

PERCEPCJA POJECIA PRZESTEPSTWA
W SPOLECZENSTWIE INFORMACYJNYM
XXI WIEKU

Streszczenie

Celem artykutu jest przedstawienie wielowymiarowosci percepcji zardowno pojecia
przestepstwa, jak i czynnikéw je ksztattujacych w nowoczesnym spoteczenstwie.
Autor odnosi si¢ do elementow, ktore decyduja o tym, czy dany czyn jest lub
moze by¢ przestepstwem. Szczegdlng uwage poswiecono tez problematyce
zwigzanej z informacja i jej rola w nowoczesnym spoleczenstwie oraz definicji
spoteczenstwa informacyjnego. Czytelnik ma okazje przekona¢ sig, jak ztozo-
nym mechanizmem jest proces penalizacji norm zachowania z punktu widzenia
prawnikow, politologow i socjologow.

Stowa kluczowe: prawo, przestepstwo, przepisy karne, technologia, percepcja,
spoteczenstwo informacyjne

Zagadnienia wstepne

Kazdy okres w dziejach cywilizacji, a mowiac w aspekcie kryminolo-
gicznym — spoteczenstwa ma swoje definiujgce je pojecia 1 sygnatury, do
ktorych odwotanie si¢ pozwala na okreslenie danego okresu w rozwoju
tegoz spoleczenstwa. Tak jak okreslenie ,,wiek pary” pozycjonuje ujecie
tego okresu dziejowego do angielskiej rewolucji przemystowej przetomu
XVIHI 1 XIX wieku, tak tez i przetom XX 1 XXI wieku z cata pewnoscia
zostanie zapamictany jako czas spoleczenstwa informacyjnego, gdzie po-
jecie ,,informacja” jest sygnatura, do ktorej nalezy si¢ w kazdym aspekcie
odwota¢. Powstaje zatem naturalne pytanie, czym jest informacja. W sensie
dysputy naukowe;j jest pojeciem stosunkowo mtodym, gdyz siega przetomu
wieku XIX 1 XX — wprowadzona zostata w ujeciu terminologicznym do
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dziahu fizyki, jakim jest termodynamika’. W ten sposob okreslono ilosciowe
zdefiniowanie w rachunku prawdopodobienstwa. Definicja ta uyymowana jest
w szczegolnosci w aspekcie nauk technicznych (informacyjno-technolo-
gicznych). Jak mozna zauwazy¢, w praktycznie niewielkim stopniu oddaje
ona nie tylko potoczne, lecz takze prawne (o czym dalej) znaczenie tego
pojecia. Nie jest intuicyjna i oddala znaczenie informacji jako wiadomo-
$ci, dokonujac potaczenia z prawdopodobienstwem (emitowane przekazy)
i wyborem mozliwosci z tym zwigzanych?. Oczywiscie poza technicznym
1 fizykalnym pojeciem informacji istnieje wiele odniesien pojeciowych,
takich form interpretacji tego terminu, ktére odnoszg si¢ do pojedynczych
lub wielu uktadow odniesienia. Z takiej pozycji informacja, ktéra moze by¢
pojmowana przez odniesienie do okreslonego stanu rzeczy jako uktad od-
wzorowania mi¢dzy rzeczami lub zjawiskami, a takze wtasno$¢ przekazow,
wiadomosci (ich tre$¢) — to podstawowe znaczenie kluczowego terminu, na
co wskazuje nawet pobiezna analiza materialu badawczego®.

Co wazne z punktu widzenia dyskursu prawniczego, oczywiscie rowniez
w roznych gateziach prawa funkcjonuje termin ,,informacja”. Jego znaczenie
jest dostrzegane chociazby przez sady, ktore podkreslaja jego ztozonos¢*.
Jak stusznie zauwazono, wraz z rozwojem spoteczenstwa (spoleczenstwa
informacyjnego, o czym dalej) i postepem technologicznym zaczely sig
wyodrebniaé hipotezy i poglady, ktére bezposrednio probuja okresla¢ zakres
pojeciowy whasnie w ujeciu prawym?®. Jest to widoczne zwlaszcza nie tylko
W poruszanym w niniejszym materiale prawie karnym, lecz takze — a moze
przede wszystkim — w prawie cywilnym. Dlatego przyjecie takich, a nie
innych przepisoéw prawnych wywiera niezaprzeczalny wplyw zaréwno na
regulacje dotyczaca ochrony prawnej samej informacji, jak i na konstrukcje
prawne, ktorych informacja jest istotng czescia, bez wzgledu na gataz prawa.
Jest to oczywiscie potwierdzone w doktrynie, gdzie podnosi si¢ zgodnie
wieloznacznos¢ informacji w sensie prawnym, a takze jej brak przywigzania
do konkretnej gatezi prawa i jej istoty dla kazdej z nich®. Ztozonos$¢ tego
pojecia jest zresztg przyczyng braku w polskim porzadku prawnym jego
ustawowej definicji; ponadto ze wzgledu na swa niedefiniowalnos¢ informacja

M. Hetmanski, Swiat informacji, Wydawnictwo Difin, Warszawa 2015, s. 13.

Idem, Epistemologia informacji, Copernicus Center Press, Krakow 2013, s. 32-54.

Idem, Swiat..., op. cit., s. 14.

Uchwata SN z dnia 22 stycznia 2003 r., [ KZP 43/02, OSNKW 2003, nr 1, poz. 17.
M. Baranski, Informacja w ujeciu prawnym przez pryzmat zagadnien technologicznych, Wy-
dawnictwo Uniwersytetu Slaskiego, Katowice 2017, s. 12.

W. Géralezyk (red.), Prawo informacji. Prawo do informacji, Wydawnictwo Wyzszej Szkoty
Przedsigbiorczosci i Zarzadzania im. Leona Kozminskiego, Warszawa 2006, s. 9.
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nalezy do ,,poj¢¢ kluczy cywilizacyjnych” — takich jak ,,materia”, ,,kultu-
ra”, ,,$wiatlo”’. Jakkolwiek podejmowane sg proby jesli nie zdefiniowania
w petnym wymiarze, to chociaz okreslenia informacji wspolnej dla kazdej
galezi prawa. Wymaga to pewnej standaryzacji, co sklania do odrzucenia
mozliwo$ci poslugiwania si¢ intuicyjnym oraz cybernetyczno-formalnym
jej modelem oraz przyjecia modelu semantycznego. Informacja przedsta-
wiana jest jako pewna tres$¢, sygnalizowana za pomocg znakoéw jezykowych
przekazywanych przez nadawce w formie komunikatu®. Rozwazania dog-
matyczne dotyczace tych tresci beda z pewnoscig kontynuowane.

Kolejnym kluczowym elementem, ktoéry powinien zosta¢ wyeksponowa-
ny, jest termin ,,spoteczenstwo informacyjne”. Podobnie jak ,,informacja”
jest stosunkowo mtodym pojeciem, poniewaz pojawil si¢ w przestrzeni
publicznej po II wojnie §wiatowej, cho¢ zostal on uzyty w 1937 r. przez
ekonomiste Friedricha von Hayeka w kontek$cie informacji jako dobra
materialnego’. Druga wojna $wiatowa nieprzypadkowo stanowila pewng
cezure, gdyz po jej zakonczeniu i w $wietle jej konsekwencji politycznych
probowano na nowo zdefiniowac spoteczenstwo, ktére wyrosto na gruncie
wojen (zwlaszcza ostatniej) z epoki industrialnej. Bylo to o tyle niezbedne,
iz spoleczenstwo w sensie globalnym zostato podzielone niejako na dwa
skonfliktowane systemy polityczne, kapitalizm i socjalizm. Stad inicjatywa,
by skonfigurowa¢ zupetnie nowy model spoteczenstwa, jakze odmienny
od kategoryzacji politycznej, oparty na zatozeniach funkcjonalnych, a nie
politycznych. Co niejako oczywiste, istotny wptyw na powstanie tego kie-
runku miat dynamiczny rozwdj takich dziedzin naukowych jak teoria gier,
badania operacyjne, kryptologia czy teoria informacji. Prawdziwy przetom
dokonat si¢ w roku 1960 r. w USA, gdy powotano Commission of the Year
2000, ktorej zadaniem byto prognozowanie przysztosci gospodarczej i dtu-
goterminowych zmian spotecznych i strukturalnych'’.

Termin ,,spoteczenstwo informacyjne” zostal po raz pierwszy uzyty
w 1963 1. przez etnologa Tadao Umesao, ktory stworzyt teori¢ spoteczenstwa
opartego na przetwarzaniu informacji. Nastepnie spopularyzowat go teoretyk
mediow Kenichi Koyama, ktory postuzyt si¢ nim w 1968 r. w rozprawie

7 K. Dobrzeniecki, Lex informatica, Towarzystwo Naukowe Organizacji i Kierownictwa ,,Dom
Organizatora”, Torun 2008, s. 26; Wyrok NSA z dnia 10 czerwca 1999 r., I SA/Po 1947/98,
,,Przeglad Orzecznictwa Podatkowego™ 2000, nr 3, poz. 90; K. Tarnacka, Prawo do informacji
w polskim prawie konstytucyjnym, Wydawnictwo Sejmowe, Warszawa 2009.

J. Petzel, Informatyka prawnicza. Zagadnienia teorii i praktyki, Liber, Warszawa 1999, s. 35.
J. Papinska-Kacperek, Spoleczenstwo informacyjne, Wydawnictwo Naukowe PWN, Warszawa
2008, s. 14.

10" Tbidem.
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Wprowadzenie do teorii informacji. W 1971 r. Japan Computer Usage De-
velopment Institute zatwierdzit plan wdrazania w Japonii spoteczenstwa
informacyjnego i okreslit go jako narodowy cel do roku 2000. Jednym z jego
autoroOw byt Yoneji Masuda, ktoéry wyznaczat etapy zbudowania takiego
spoteczenstwa poprzez konkretne dziatania panstwa, takie jak powotanie
centralnego banku danych, zdalnie sterowanego systemu medycznego,
systemu kwalifikacji sity roboczej — by w ten sposob stworzy¢ w Japonii
pierwsze spoteczenstwo informacyjne na swiecie''.

W Europie termin ,,spoteczenstwo informacyjne” spopularyzowali
Alain Minc i1 Simon Nora, ktorzy uzyli go w raporcie L Informatisation de
la société opracowanym w roku 1978 1 dedykowanym prezydentowi Re-
publiki Francuskiej. W jego opracowanie widoczny wktad wniost Martin
Bangemann (komisarz UE w latach 1993-1999 odpowiedzialny za rozwoj
telekomunikacji i technik informacyjnych). Jest on rowniez autorem raportu
Europa a spoteczenstwo globalnej informacji — zalecenia dla Rady Euro-
pejskiej (Europe and the Global Information Society: Recommendations to
the European Council)".

Oddzielng kwestig pozostaje definicja spoteczenstwa informacyjnego.
Brak jest oczywistej jednomys$lno$ci w odniesieniu zardowno do seman-
tycznej, jak i przedmiotowej istoty tego pojecia. Co do zasadniczej kwestii
badacze sg zgodni — jest to nowa formacja spoteczno-gospodarcza. Natomiast
dokonujac jego opisu, nie zawsze wymienia si¢ te same czynniki, ktore je
definiujg; w zaleznos$ci od dyscypliny, w ramach ktorej dokonuje si¢ owej
definicji (socjologia, ekonomia czy wreszcie prawo). Pierwsze istotne proby
definicyjne zostaty podjete przez Organizacj¢ Wspotpracy Gospodarczej
1 Rozwoju (OECD). Na forum organizacji uzyto tego terminu w 1975 r.,
w 1977 r. za$ podjeto probe stworzenia modelu klasyfikujacego panstwa
cztonkowskie na skali, ktéra prowadzi do spoleczenstwa informacyjnego.
W 1988 r. w dokumencie podsumowujacym spotkania Komitetu ds. Po-
lityki Informatyzacji, Komputeryzacji 1 Telekomunikacji (Commitee for
Information, Computer and Communication Policy) zawarto prognoze, ze
gospodarka przysztosci bedzie gospodarka informacyjna, a spoteczenstwo —
w coraz wigkszym stopniu spoteczenstwem informacyjnym. Ma to oznaczac,
ze informacja stanowi¢ bedzie przewazajaca czes¢ wartosci dodanej wigk-
szosci dobr 1 ushug, a zwigzane z nig sfery dziatalno$ci coraz intensywniej

1" Y. Masuda, Computopia, Wydawnictwo Diamentowe, Warszawa 1983; idem, Wprowadzenie

do swiata informacji, Wydawnictwo Pelikan, Warszawa 1987.

12 A. Mattelart, Spoleczenstwo informacji, Universitas, Krakow 2004.
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bedg wplywaé na gospodarstwa domowe i obywateli'®. Ciekawg koncepcje
spoleczenstwa informacyjnego zaprezentowat H. Kubicek; okreslit miano-
wicie spoleczenstwo informacyjne jako formacj¢ spoteczno-gospodarcza,
w ktorej dominujaca role odgrywa produktywne wykorzystanie zasobu,
jakim jest informacja, oraz intensywna pod wzgledem wiedzy produkcja.
Omawiany termin jest wigc wykorzystywany do opisania spoteczenstwa,
w ktorym jednostki — czyli konsumenci czy tez pracownicy — w sposob
totalny wykorzystujg informacje'®.

Celem niniejszego artykutu nie jest oczywiscie koncentrowanie si¢ na
problemach definicyjnych spoteczenstwa informacyjnego. Kryterium defini-
cyjnym bedzie tutaj z pewnoscig wysoki stopien rozwoju technologicznego.
Stad tez nie mozna sprowadzac¢ tych kryteriow do proceséw w sektorze IT,
ale rozpatrywac zagadnienie w $wietle catego postepu technologicznego.
Zamykajac te czgs¢ wywodu, nalezy wskazac jeszcze jedno ujecie definicyjne
problemu, tym razem autorstwa Umberto Eco'>. Wedtug Eco, spoteczenstwo
zostanie sklasyfikowane na trzy warstwy spoteczne: proletariat telewizyjny,
dygnitariat i kognitariat. Proletariat telewizyjny to osoby, ktére majg problem
z radzeniem sobie z nowoczesnymi urzadzeniami IT, czyli ludzie starzy,
mieszkancy krajow o niskim stopniu rozwoju albo ludzie niezainteresowani
nowymi technologiami, ktérzy umownie zatrzymali si¢ na etapie (epoce)
telewizji. Digitariat to ci, ktorzy potrafig uzywac¢ nowoczesnych urzadzen,
opanowali infosfere oraz Swiat komputerow 1 Internetu, lecz nie zastanawiajg
si¢ nad ich funkcjonowaniem. Najwyzsza klas¢ spoteczng majg stanowic
specjalisci ICT, ktorzy potrafig sterowac urzadzeniami elektronicznymi, np.
umiejg zaprogramowaé komputery — czyli kognitariat.

Opis spoteczenstwa informacyjnego nie bytby pelny bez wspomnienia
chociazby pobieznie o totalitarnym jego modelu, jakim bez watpienia jest
System Zaufania Spolecznego testowany w Chinach'®. System Zaufania
Spotecznego to wdrazany w Chinach system monitorowania i oceny za-
chowania obywateli pod katem zgodnosci z prawem i zasadami wspotzycia
spolecznego. Opiera si¢ na bazach danych, do ktoérych trafiajg informacje
z wszelkiego rodzaju rejestréw panstwowych, sadow, organéw administracji

13 OECD, Definition of the ICT Sector, Annex 1B, http://www.oecd.org/dataoecd/49/44/35930616.
pdf (dostep: lipiec 2023).

J. Papinska-Kacperek (red.), op. cit., s. 17.

U. Eco, Nowe srodki masowego przekazu a przysztosc ksigzki, w: M. Hopfinger (red.),
Nowe media w komunikacji spolecznej w XX wieku: antologia, Oficyna Naukowa,
Warszawa 2002.

M. Bartoszewicz, Chinski system zaufania spotecznego, ,,Przeglad Geopolityczny” 2020, nr 32,
s. 58-67.
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publicznej, ale rowniez z monitoringéw miejskich czy aplikacji mobilnych.
Zgodnie z zaloZzeniami organizacyjnymi 1 teoretycznymi gtownym celem
tworzenia Systemu Zaufania Spotecznego w Chinach byto 1 jest zbudowanie
spoteczenstwa o wysokim poziomie zaufania, w ktérym osoby i organizacje
beda przestrzega¢ prawa oraz pozaprawnych standardow zycia spotecznego.
Dokonuje si¢ tego, przypisujac obywatelom oceny spoleczne na podstawie
ich zachowania, ktore bezposrednio przektadaja si¢ na utatwienia lub niedo-
godnosci w zyciu codziennym. Wysokie oceny daja mozliwos¢ uzyskania
utatwien w dostepie do wszelkiego rodzaju S$wiadczen publicznych, niskie
za$ powoduja utrate zaufania spotecznego 1 w rezultacie utrudniony dostep
do $wiadczen, rynku mieszkaniowego czy kredytowego, a w skrajnych
przypadkach prowadzi¢ moga do ograniczenia mozliwo$ci podrézowania,
w tym wyjazdu z Chin. System, wcigz rozwijany i dopracowywany, oprocz
monitorowania oraz oceny zachowan i wiarygodnos$ci kredytowej obywa-
teli, swoim zasiggiem kompleksowo obejmuje dziatania przedsiebiorstw.
Uczestnictwo w nim jest obowigzkowe, a jego dziataniem objete sg wszystkie
spoiki zarejestrowane na terenie Chin, w tym rowniez zagraniczne. Dziatal-
nos$¢ firm jest stale monitorowana pod katem zgodnosci z prawem 1 poza-
prawnymi normami wspoizycia spotecznego, a brak znajomosci obszarow,
w ktorych podmiot musi spelni¢ wymogi Systemu, moze narazi¢ go na ry-
zyko utraty zaufania spolecznego, a nawet wpisanie na tzw. czarng liste'”.
To wszystko zdecydowanie okresla sposéb funkcjonowania totalitarnego
modelu spoleczenstwa informacyjnego, w ktérym informacja oprécz swojej
roli ekonomicznej i1 spotecznej oraz cywilizacyjnotworczej petni réwniez
funkcje kontroli spoteczenstwa. Jest to mozliwe takze w spoleczenstwie
demokratycznym, gdy np. A — sztuczna inteligencja — zostanie obdarzona
prymatem samodecydowania w kwestiach spotecznych. Zdecydowanie
pozostaje to kwestig przyszlosci, ale nalezy sadzi¢, iz system prawny nie
jest gotowy na takie wyzwanie, nie tylko w dziedzinie prawa karnego, ale
przede wszystkim cywilnego.

Przestgpstwo w spoleczenstwie informacyjnym

Pytanie o postrzeganie zjawiska przestepstwa w spoleczenstwie infor-
macyjnym to nie tylko pytanie o percepcje¢ instytucji prawa karnego. To
przede wszystkim pytanie o granice penalizacji czynu i okres$lenie normy
prawnej. Wracajac do zagadnienia informacji w ujgciu prawnym — w kodeksie
karnym — warto przypomniec, ze pojecie to zostato zdefiniowane w zasa-

17

https://www.kochanski.pl/chinski-system-zaufania-spolecznego/ (dostep: 03.08.2023).
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dzie tylko w warunkach przepisow Rozdzialu XXXIII, czyli w kontekscie
przestepstw przeciwko ochronie informacji'®. Stosowanie w zasadzie kazdej
wyktadni w ujeciu tych przepiséw sktania do osgdu, ktéry pozwala termin
»informacja”, oprocz odwotania si¢ do jezyka potocznego, ukierunkowac
w strone techniki informatycznej'. W doktrynie pojawiaja si¢ postulaty
odejscia od potocznego, tzw. czasownikowego definiowania informacji,
rozumiejacego ja jako nie tyle proces informowania, ile wiadomos¢ sama,
czyli ,,znak”, ,,dzwiek”, ,,zapis”, ,,szyfr” kryjacy pewng sensowng tres¢>’.
Jasne jest zatem, ze odrebng kwestig moga pozosta¢ rozwazania dotyczace
procesu powstawania informacji oraz jej przetwarzania®'. OczywiScie nie
poprzestano na $cisle teoretycznych rozwazaniach. Warto w tym miejscu
wspomnie¢ o orzecznictwie Sadu Najwyzszego, ktory np. w uchwale z dnia
22 stycznia 2003 r. po analizie potocznego ujmowania informacji oraz po
odwotaniu si¢ do innych niz prawo karne galezi prawa orzekt, ze zakres
pojeciowy terminu ,,informacja”, ktory prawodawca umiescit w kodeksie
karnym, jest r6zny od zakresu tego pojecia, ktory wystepuje w konstytucji,
ale rowniez od terminu stosowanego w prawie prasowym oraz od zna-
czenia przedmiotowego informacji publicznej zawartego w tresci ustawy
o dostepie do informacji publicznej*?. Sedziowie SN wyraznie wskazali, ze
przepisy dotyczace informacji zamieszczone w kodeksie karnym, jak row-
niez przepisy innych aktéw prawnych regulujace omawiang problematyke,
wytyczyly granice oraz skonkretyzowaty konstytucyjne prawo do informacji
oraz wolnosci wypowiedzi, prasy i stowa, ktorych czescig sktadowg jest
informacja®®. OczywiScie zakres pojeciowy terminu ,,informacja” jest pod-
dawany permanentnym badaniom 1 réwniez podlega nieustanej ewolucji,
chociazby ze wzgledu na nowe instytucje, ktére muszg zosta¢ umocowane
w obrocie zardwno spotecznym, jak i prawnym — takie jak chociazby ,,praca
zdalna” czy ,,prawo dronéw”. Jesli zgodzimy si¢ z twierdzeniem, iz prawo
jest regulatorem zycia spotecznego 1 gospodarczego, to — co oczywiste —
musi by¢ ono nie tylko znane, ale 1 zrozumiate dla przecigtnego obywatela.

Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny, Dz. U. 1997, nr 88, poz. 553 z pdzn. zm.

Np. W. Wrobel, Przestepstwa przeciwko ochronie informacji, w: A. Barczak-Oplustil et. al.,

Kodeks karny. Czes¢ szczegolna: komentarz, t. 2: Komentarz do art. 117-277 k.k., wyd. 3, Lex

a Wolters Kluwer business, Warszawa 2008, s. 1247.

2 Tbidem.

21 A.Hareza, E. Prandota-Prandecka, Fluktuacje pojecia informacji — zarys rozwazan w kontekscie
nauk penalnych, w: L. Bogunia (red.), Nowa Kodyfikacja Prawa Karnego, t. 19, Wydawnictwo
Uniwersytetu Wroctawskiego, Wroctaw 2006, s. 379.

22 Uchwata SN z dnia 22 stycznia 2003 r.,  KZP 43/02, OSNKW 2003, nr 1, poz. 17.

3 Ibidem.
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Informatyzacja, a co za tym idzie np. ustugi cyfrowe, to potrzeba nowych
regulacji, ktore pomogg chroni¢ spoteczenstwo przed umyslnymi 1 nie-
umyslnymi naduzyciami zwigzanymi z nowymi technologiami.
Wszystkie te sporne kwestie rodza si¢ w sposob naturalny, lecz wy-
magaja nie tylko pewnego czasu do powstania normy prawnej, lecz takze
odpowiedniej regulacji. Istotny problem to np. ochrona wartos$ci i prawo
do prywatnosci w Internecie, jak rowniez prawo do prywatnosci w zwiaz-
ku z wszechobecnym monitoringiem, ktory z jednej strony peini wazna
1 uzyteczng funkcje spoteczng — prewencji generalnej i przeciwdziatania
przestepczosci. Jest rowniez w wielu systemach prawnych materialem
dowodowym w przypadku popetnienia przestgpstwa. Jednocze$nie monito-
ring z catg pewnoscig oznacza ingerencje¢ w prywatnosc¢, ktora moze zostaé
wykorzystana zarowno przez pracodawce¢ do inwigilowania pracownikow,
jak i przez shuzby panstwowe czy wreszcie osoby prywatne, ktore instaluja
go w celu ochrony swojej posiadtosci. A problemy, ktore wynikaja chociaz-
by z chwilowej obserwacji 1 analizy naszej rzeczywistosci, sg w zasadzie
niepoliczalne. Wspomnie¢ mozna chociazby kwesti¢ potencjalnej winy za
dziatania 1 wszelka aktywnos¢ podjeta przez program komputerowy. Komu
nalezy przypisa¢ odpowiedzialno§¢? Wiascicielowi komputera, wlascicielowi
oprogramowania, producentowi oprogramowania czy uzytkownikowi kom-
putera? Jakie prawo nalezy stosowaé¢ w przypadku programu dziatajacego
on-line? Panstwa, z ktorego pochodzi wiasciciel komputera, panstwa tworcy
oprogramowania, tego, gdzie dany komputer aktualnie dziata, czy tez pan-
stwa, na ktorego serwerach zainstalowane jest oprogramowanie on-line?*?
Czym zatem dla spoteczenstwa informacyjnego jest przestgpstwo? Z dok-
trynalnego punktu widzenia definicja przestgpstwa (oczywiscie w §wietle
prawa karnego kazdego kraju) jest dostatecznie wyjasniona, otwiera ona
bowiem kodyfikacj¢ karng. W przypadku polskiego prawa karnego jest to
art. 1 § 1:,,0dpowiedzialnosci karnej podlega ten tylko, kto popetnia czyn
zabroniony pod grozba kary przez ustawe obowigzujaca w czasie jego
popelnienia”®. Wyktadnia tego przepisu jest dostatecznie znana i mozna
przyjac tezg, iz jest on wlasciwie sformulowany 1 w zasadzie ponadczasowy,
czyli spelnia warunki, na ktérych powinno by¢ tworzone prawo. Jednoczes-
nie zakres merytoryczny tego przepisu pozwala na penalizacj¢ wszystkich
jakos$ciowo nowych czyndéw, pod tym tylko warunkiem, ze zostang za czy-
ny niedozwolone uznane przez prawodawce. Zatem tylko intencja wtadzy

24

J. Papinska-Kacperek, op. cit., s. 30.
»  Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny, op. cit.
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politycznej lub realna potrzeba spoleczna pozwoli uzna¢ jakies zachowanie
za niedozwolone (tych czynnikow moze by¢ o wiele wigcej — na potrzeby
niniejszych rozwazan mozna je tutaj pomingc).

Problem percepcji przestepstwa to problem pojmowania w przestrzeni
spotecznej normy prawnej dotyczacej zachowania si¢ w jako§ciowo nowych
warunkach technologicznych, chociaz aspekt technologiczny, jakkolwiek
najwazniejszy dla spoleczenstwa informacyjnego, nalezy traktowac tutaj
pomocniczo. Pewne zachowania w obrebie norm spolecznych i1 prawnych
sg przez spoteczenstwo dozwolone 1 w stosunku do nich panuje spoteczne
przyzwolenie. Jest to oczywiscie proces, ktory wynika z wielu czynnikow,
w tym: zwyczaju, kondycji ekonomicznej spoteczenstwa, stopnia zaspokojenia
potrzeb ekonomicznych, zapewnienia poczucia bezpieczenstwa czy wreszcie
mozliwosci bycia ofiarg przestepstwa (czynnik wiktymizacyjny), co nalezy
w tym miejscu rozumie¢ jako osobiste zagrozenie przestepczoscia. Ten
ostatni czynnik pozostaje bardzo wazny, wrecz kluczowy — gdyz tlumaczy
potrzebe penalizacji lub tez jej brak. Zalezno$ci te mozna wytlumaczy¢ na
przyktadzie przestepstwa korupcji. Dlaczego whasnie korupcji? Bo jest to
przestgpstwo, ktore ma dwie strony — nielegalng i legalna (na gruncie pra-
wa polskiego). Dodatkowo nie jest ono przez ustawodawce spenalizowane
w jednym przepisie, ale obejmuje kilka przepisow zawartych w kodeksie
karnym, np. art. 228 k.k. czy 229 k.k. oraz inne. Nie chodzi zresztg tutaj
0 to, by szczegdtowo omawiac przestanki korupcji. Wazne jest, iz w zyciu
publicznym oprécz czynu przestepnego, ktory podlega regulacji karnej 1 jest
penalizowany, istnieje legalna forma korupcji. Zatem w zyciu publicznym
istniejg zachowania i relacje, ktére maja na celu wykorzystywanie wladzy
do realizacji partykularnych interesow i osiggania prywatnych korzysci — to
te procesy oraz decyzje okreslane sg jako legalna korupcja*. Wymieni¢ tutaj
nalezy takie zachowania jak: nepotyzm, konflikt interesow, poplecznictwo
i kumoterstwo?’. Zachowania takie obecne sg zardwno na plaszczyznie
publicznej, jak i prywatne;j. Ich postrzeganie jawi si¢ jako odzwierciedlenie
rodzinnej przedsiebiorczosci, przejaw operatywnosci, zaradnosci w inte-
resach oraz zdolnos$ci do nawigzywania korzystnych relacji biznesowych.

2 D. Kaufmann, P.C. Vicente, Legal corruption, ,,Economics & Politics” 2011, nr 2, s. 195-219;
P. Domadenik, J. Prasnikar, J. Svejnar, Legal corruption, politically connected corporate
governance and firm performance, ,,JZA Discussion Papers” 2014, t. 8321, s. 1-26; O. Cincer,
M. Johnston, Measuring Illegal and Legal Corruption in American States: Some Results from
the Corruption in America Survey, Edmond & Lily Safra Center for Ethics, Cambridge, Mass.
2015,t. 58, s. 1-41.

W. Walczak, Przestepstwa korupcyjne a legalna korupcja — aspekty ekonomiczne i prawne,
,,Przeglad Bezpieczenstwa Wewngtrznego” 2019, nr 21, s. 44-80.
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Instytucje panstwowe, z uwagi na realizowane zadania 1 wydatkowane
na te cele srodki finansowe, sg wysoce pozadanym, wiarygodnym i wy-
ptacalnym klientem dla §wiata biznesu. Organizacje sektora publicznego
1 prywatnego w wielu przypadkach taczg silne powigzania ekonomiczne za
sprawg realizowanych przedsigwzig¢, dzigki czemu na konta okreslonych
podmiotéw gospodarczych trafiajg pokazne sumy pieniedzy*®. Natomiast
problem publicznej percepcji takich czynéw zamyka brak ich karalnosci —
co pozwala na ich publiczng tolerancj¢. Wzgledy moralne si¢ nie liczg lub
sg tonowane w ogolnej akceptacji zachowan niepenalnych. Jak wskazuja
przeprowadzone badania, do niedawna jeszcze spoteczenstwo akceptowato
korupcje, nawet te penalizowana, z uwagi na brak mozliwosci zaspokoje-
nia podstawowych potrzeb spotecznych, niejako oczywisty w bylym kraju
komunistycznym?’. Zatem w spotecznej percepcji tego typu przestgpstwa,
nawet pomimo powszechnej wiedzy, iz jest ono penalizowane i moralnie
negatywnie postrzegane, postepowanie takie jest dopuszczalne w pewnych
wypadkach®. Dlaczego tak jest? Przyczyn jest duzo, wymieni¢ nalezy tutaj
przywotane juz wczesniej braki dobr spotecznych, ktore pomimo trans-
formacji ustrojowej nadal wystepuja — np. dostgp do opieki medyczne;j.
Kolejng przyczyng jest to, iz korupcja to przestepstwo, ktore nie generuje
ofiar (w potocznym rozumieniu). Wiktymizacja wszystkich cztonkow spo-
teczenstwa wskutek korupcji nie jest wigc oczywistym zjawiskiem, ktore
nalezy do powszechnej $wiadomosci. Zatem w sytuacji braku skonkretyzo-
wanej 1 spersonalizowanej ofiary brak jest przekonania o szkodliwos$ci tego
czynu, podobnie jak o jego kosztach ekonomicznych. Kolejnym punktem
odniesienia w tego typu przestepczosci jest jej ,,niekinetyczny” charakter.
Korupcja to przestepstwo, ktdre nie jest popelniane z uzyciem przemocy,
zatem nie wywotuje obawy. Podobnie jak przestgpstwa gospodarcze, ktore
odznaczajg si¢ nie tylko brakiem przemocy, lecz takze terminologig oraz
modus operandi — w przeciwienstwie do innych przestepstw — catkowicie
niezrozumiatymi dla laika.

Przestepstwa z uzyciem przemocy sa zawsze postrzegane negatywnie,
niezaleznie od ich pojemnosci tre§ciowej, stopnia spotecznego niebezpie-

2 Ibidem.

2 A. Siemaszko, B. Gruszczynska, M. Marczewski, P. Ostaszewski, Spoleczna percepcja zagrozen
korupcyjnych w Polsce, w: J. Kosinski, K. Krak, A. Koman (red.), Korupcja i antykorupcja.
Wybrane zagadnienia. Czes¢ 111, Wydziat Wydawnictw i Poligrafii Centrum Szkolenia Policji,
Warszawa—Legionowo 2012, s. 13-33.

% M. Marmola, A. Olszanecka-Marmola, Korupcja i przeciwdziatanie korupcji w Polsce.
Wymiar psychospoleczny i prawnopolityczny, Wydawnictwo Uniwersytetu Slaskiego,
Katowice 2021, s. 143-177.
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czenstwa, jak 1 realnego zagrozenia dla spotecznosci. Przywotlanie w ni-
niejszych rozwazaniach przestepstwa korupcji jest celowym zabiegiem,
gdyz niezaleznie od stopnia rozwoju technologicznego czy ekonomicznego
spoteczenstwa bedzie to przestepstwo stale obecne w katalogu zachowan
penalizowanych. Nie dotyczy ono bowiem wylacznie sfery publicznej
(W ujeciu — wladzy publicznej 1 §rodkow publicznych), ale moze dotyczy¢
roOwniez sektora prywatnego, np. zawoddéw sportowych. Jezeli przyjaé
takie zatozenia wzgledem spoteczenstwa informacyjnego, to przedmiotem
najwiekszej ochrony pozostawataby informacja. Tutaj informacja stanowi
naczelny walor podlegajacy ochronie, stad tez spory dotyczace jej penalizacji.

Odnoszac si¢ do polskiego systemu prawa karnego, o ktorym juz wspo-
mniano, trzeba stwierdzi¢, Ze sytuacja jest jednoczesnie prosta, ale i niejako
archaiczna, czego przyktadem mogg by¢ zawarte w obecnej kodyfikacji
karnej przepisy dotyczace np. przestepstwa szpiegostwa i dezinformacji
(art. 130 1 art. 132 k.k.). Nie chcgc dokonywac analizy cato$ci przepisow,
nalezy zwrdci¢ uwage na wystepujace w ich tresci stowo ,,wiadomosci”
stanowigce bez watpienia synonim pojecia ,,informacja”. W kontekscie
takiej wyktadni niezbedna jest zmiana powyzszych przepisdéw — chocby
ze wzgledu na charakter wspolczesnych dziatanh wywiadowczych (szpie-
gostwa), takich jak wrogie panstwu tzw. dziatania hybrydowe, ktore bez
watpienia moga rowniez polegac na zaplanowanej i przeprowadzanej akcji
dezinformacyjnej. Statuuje to dzialania dezinformacyjne w zupetnie nowych
kategoriach faktycznych, jak réwniez prawnych — np. ,,prowadzenie dez-
informacji w Internecie”. Ze wzgledow formalno-materialnych moga by¢
to dziatania zorientowane tylko na uzyskanie takiego efektu, jak rowniez
powigzane z innymi — np. tzw. mowa nienawisci’'. Rozpowszechnianie za
pomoca mediow elektronicznych opinii, ktore skierowane sg przeciwko
konkretnym osobom fizycznym, zwlaszcza niepublicznym, jest gleboko
wiktymizacyjne i cho¢by z uwagi na swoja skale 1 sposob przekazu nie
moze by¢ traktowane jak typowe przestepstwo pomowienia z art. 212 k.k.
Czyn wypelniajacy znamiona tzw. mowy nienawisci jest o wiele bardziej
skomplikowany. Slowa lub inaczej wpisy internetowe moga zawierac tez
grozby, szantaz czy okre$lenia zwigzane z jakakolwiek dyskryminacja.
Wazne jest, by intencjonalnie wptywaly na kondycje osob, do ktorych
sa kierowane — réwniez w konwencji grupowej. Mamy zatem tutaj do
czynienia z grupa przestepstw, ktore w zaleznosci od konkretnego stanu

31 M. Margaret, The future of social crime control in the hate speech of social media with media

literacy, w: Proceedings of 3" International Conference on Community Development (ICCD),
t. 3, nr 1, pazdziernik 2021.
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faktycznego, co oczywista, bedg rozpatrywane w konkretnej kwalifikacji
karnej. Powstaje natomiast pytanie, czy mowa nienawisci moze by¢ po-
strzegana jako oddzielne przestepstwo i przez to oddzielnie penalizowane
1 ujete w przepisach karnych. Jest to oczywiscie kwestia dogmatyczna, lecz
zauwazalna w dyskursie spotecznym i wywotujaca duze emocje spoteczne,
zwlaszcza w sytuacji, kiedy w wyniku ,,mowy nienawisci” dochodzi do
tragedii ludzkich, np. samobodjstwa. Nalezy spostrzec, iz w takich stanach
faktycznych istnieje dazenie do uyymowania owych czynow jako osobnych
przestepstw. Tutaj percepcja przestepstwa wydaje si¢ zupetnie prosta.

Problem powstaje wtedy, kiedy potencjalnym czynem przestepczym sa
objete czyny, ktore nie sg jednolicie postrzegane, a maja wspdlny tacznik,
np. miejsce ich popehienia — tak jest w przypadku cyberprzestrzeni. Cyber-
przestrzen jest konieczna dla funkcjonowania panstwa i dziatania podjete
w jej zakresie majg bezposredni wplyw na wszystkie kluczowe dziedziny,
takie chociazby jak infrastruktura. Zaréwno pojedynczy sprawcy, jak i gru-
py przestepcze oraz instytucje wrogich panstw mogg wykorzystywac takie
narzedzia jak cyberterroryzm, cyberszpiegostwo, hacking i inne (celowo
pomini¢to tu wszystkie szczegdélowe opisy technologiczne). Przykladow
takich dziatan jest wystarczajaco wiele, wystarczy wspomnie¢ chociazby
zaatakowanie przez cyberprzestepcoOw Estonii w 2007 r., kiedy to w ciagu
trzech tygodni cyberatakow zablokowano istotne gat¢zie dziatania panstwa,
od stron internetowych do infrastruktury krytycznej*.

Podobnych przyktadéw jest oczywiscie wigcej. Zagrozenie takim dzia-
faniem czy wrgcz popetnione czyny sg przez spoteczenstwo postrzegane
przede wszystkim jako niebezpieczenstwo dla tadu spotecznego i dla bez-
pieczenstwa osobistego. Jesli dziataniom takim towarzysza wspomniane
odczucia, to bez watpienia nalezy uznacé je za percepcje przestepczej dzia-
talnosci. Co istotne, jak podkresla si¢ jako dogmat, cyberbezpieczenstwo jest
skorelowane z tzw. globalnym bezpieczenstwem ekonomicznym, co nalezy
rozumie¢ jako ,,wzglednie zrbwnowazony endo- i egzogennie stan funkcjo-
nowania gospodarki narodowej, w ktorym wystepujace ryzyko zaburzen
réwnowagi utrzymywane jest w wyznaczonych i akceptowalnych normach
organizacyjno-prawnych oraz zasadach zycia wspotzycia spotecznego™.

32 B. Biernacik, Nauka i najnowsze narzedzia informatyczne w stuzbie bezpieczenstwa cyberprze-

strzeni — pigtego wymiaru walki zbrojnej, w: L. Roman, K. Krassowski, S. Sagan, D. Wrob-
lewski (red.), Wykorzystanie nowoczesnych narzedzi informatycznych w identyfikacji zagrozen,
Wydawnictwo Wyzszej Szkoty Gospodarki Euroregionalnej im. Alcide de Gasperi, Jozefow
2018, s. 13-14.

K. Raczkowski, Percepcja bezpieczenstwa ekonomicznego i wyzwanie dla zarzgdzania nim
w XXIT wieku, w: idem (red.), Bezpieczenstwo ekonomiczne. Wyzwania dla zarzqdzania panstwem,
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,Popelniane w cyberprzestrzeni czyny, ktore mozna identyfikowac jako
przestepstwa, to przede wszystkim zagrozenia asymetryczne. Jest to dzialanie
polegajace na wykorzystaniu odmiennosci stron przez stosowanie metod,
srodkow i taktyk nickonwencjonalnych z punktu widzenia przeciwnika’*.
W cyberprzestrzeni przestepcy wykorzystuja asymetryczno$¢ zagrozen
i niebezpieczenstw, przeprowadzajac ataki na stabe punkty panstwa®.

Nowa organizacje¢ spoteczng, jaka jest spoteczenstwo informacyjne,
dotykaja ponadto zjawiska, ktére nalezy kwalifikowa¢ nie tylko jako czyny
przestepne (trzeba tutaj mysle¢ o tendencji globalnej, a nie tylko opartej na
polskim kodeksie karnym). Warto wspomnie¢ chociazby o problemie wy-
kluczenia cyfrowego jako kategorii wiktymizacyjnej. Wykluczenie cyfrowe
mozna okresla¢ jako odmiang wykluczenia per se**. W takim ujeciu musi by¢
ono pojmowane jako jeden z przejawdéw wykluczenia np. ekonomicznego czy
politycznego i w tym kontekscie oznacza dostowne wykluczenie jednostki
z zasiggu Internetu, komputera, cyfrowej rozrywki czy zdalnej pracy. Jak
si¢ slusznie zauwaza, ze wzgledu na cyfrowy charakter gospodarki oparte;j
na wiedzy wykluczenie cyfrowe nalezy rozumiec nie jako odmiang wyklu-
czenia, lecz jego przestanke. Wykluczenie cyfrowe nie jest zwigzane z utrata
partycypacji w rzeczywistosci cyfrowej, lecz w rzeczywistosci spotecznej
jako takiej*’. To skutek w duzej mierze transformacji do spotecznosci infor-
macyjnej, w ktorej kompetencje do postugiwania si¢ hardware i informacja
stanowig odpowiednik wczesniejszych kompetencji spotecznych takich jak
czytanie i pisanie czy zycie wedhug mierzonego czasu. Brak tych kompetencji
u poszczegolnych jednostek stanowi realne wykluczenie ze spoteczenstwa —
co statuuje taka osobe jako ofiar¢ w sensie kryminologicznym.

Whioski

Zmieniajaca si¢ kondycja spoteczenstwa i szereg bodzcow i czynnikow,
ktérym ono podlega, s3 zmiennymi bezposrednio wyplywajacymi na zacho-
wanie si¢ jednostek, a co za tym idzie — ksztattujg normy prawne i w konse-

Wolters Kluwer Polska, Warszawa 2012, s. 81.

K. Lidel, Bezpieczenstwo informacyjne panstwa w dobie zagrozen terrorystycznych i innych
zagrozen bezpieczenstwa narodowego, w: T. Jemiolo, J. Kisielnicki, K. Rajchel (red.), Cyber-
terroryzm — nowe wyzwania XXI wieku, Torun 2008, s. 505.

T. Mulinski, Zagrozenia bezpieczenstwa dla systemow informatycznych e-administracji, CeDe-
Wu, Warszawa 2015, s. 36.

A. Jeran, Wykluczenie cyfrowe — aspekty normatywne a rzeczywistos¢, w: A. Siwik, L. Habera
(red.), Od robotnika do internauty. W kierunku spoteczenstwa informacyjnego, AGH Uczelniane
Wydawnictwa Naukowo-Dydaktyczne, Krakow 2009, s. 185.

37 Ibidem, s. 185.
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kwencji prowadzg do powstania nowych przepiséw prawnych. Na zmiany
cywilizacyjne, czyli te czynniki, ktore ksztattuja spoteczenstwo, sktadajg sie
m.in. stopien ewolucji ekonomicznej spoteczenstwa, sposdb postrzegania
zmian moralnych, panujace systemy polityczne 1 zmiany technologiczne.
Kazdy z tych czynnikow jest czynnikiem pierwszym, réwnie waznym jak
inne. W spoleczenstwie informacyjnym technologia jest tylko $rodkiem,
ktore definiuje najbardziej znamienny spotecznie czynnik, czyli informacjg.

Informacja jest narzgdziem, ktore pozwala funkcjonowac spoteczenstwu
w swoim $rodowisku. Dzigki jej wykorzystaniu czlonek spoleczenstwa moze
poszerza¢ swoje zdolnosci oraz umieje¢tnosci. To nadaje jej odpowiednig range
i znaczenie. Jest ona jednym z podstawowych sktadnikéw ludzkiego zycia®®.
To ona decyduje o poziomie zycia cztonkow spoleczenstwa, o stylu zycia oraz
zacznie decydowac — jesli juz tego nie robi — o normach spotecznych. Jest
to zjawisko nieuchronne i nieodwracalne. Do niedawna jednym z licznych
synoniméw spoteczenstwa informacyjnego, stosowanym powszechnie, byta
globalizacja. Oczywiscie obydwa zakresy pojeciowe sg rdzne, lecz istnieje
pewien zakres materialny, ktory jest wspolny — a to daje juz pewng synergie.

Percepcja zjawiska spoteczno-prawnego, jakim jest przestepstwo, oprocz
elementow $cisle dogmatycznych opartych m.in. na teorii prawa, jest zja-
wiskiem spotecznym, na ktore w bardzo duzym stopniu wplyw ma poziom
moralnosci (i jej pojmowania) spoteczenstwa oraz prady polityczne. Przy
czym, jak powszechnie wiadomo, te ostatnie tez w duzej mierze oparte s3 na
emocjach spotecznych badanych przez pracownie sondazowe. Taki model
obowigzywal do niedawana. Nalezy jednak odnie$¢ wrazenie, iz proces po-
strzegania przestgpstwa w spoteczenstwie informacyjnym bedzie zwigzany,
co oczywiste, z procedowaniem informacji (w kazdej postaci) i realnie bedzie
oddziatywac na osoby fizyczne, a $cislej méwiac — na wyrzadzone przez
przestepstwo szkody dotyczace ich samych i posiadanych przez nie dobr.
Dobra te beda nierozerwalnie zwigzane z informacja 1 jej zasiggiem — jak
chociazby przywotana w tekscie ,,mowa nienawisci”. Oczywiscie proceder
taki trwatl juz wczesniej — ale odbywat si¢ za posrednictwem innych nosni-
kow 1 komunikatorow. Zmierzch prasy w formacie materialnym i przekazy-
wanie informacji (dostep do informacji) w czasie rzeczywistym powoduja
dostrzeganie przez spoleczenstwo waloru informacji, przez co zamach na
nig dokonywany w jakiejkolwiek formie jest lub moze by¢ odbierany jako
przestepstwo. W momencie realizacji jakiejkolwiek nowej postaci takiego

3 K. Mordaszewski, D. Laskowski, Prawne aspekty ochrony informacji. Wybrane zagadnienia,

w: B. Hotyst, J. Pomykata, P. Potejko (red.), Nowe techniki badan kryminalistycznych a bez-
pieczenstwo informacji, Wydawnictwo Naukowe PWN, Warszawa 2014, s. 19.
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czynu, ktory nie jest uregulowany przez prawo karne, z duzg doza prawdo-
podobienstwa moze by¢ on postrzegany jako przestepstwo. Zatem stopien
orientacji penalizacyjnej spoleczenstwa oparty jest na informacji.

,,Nigdy dotad, powiecie, zapotrzebowanie na informacje nie byto tak duze.
Swiadczy o tym sukces bezplatnych gazet, coraz wigksza liczba kanatow
informacyjnych przekazujacych wiadomosci dwadziescia cztery godziny
na dobg oraz stale rosnaca liczba 0s6b odwiedzajacych strony z newsami,
gdzie informacje te sg aktualizowane... Niezaleznie od tego, jak bedzie
wygladaé przysztos$¢ tradycyjnych mediow i rozwdj nowych form srodkow
masowego przekazu, jedna rzecz jest pewna: nasze spoteczenstwo nie moze
oby¢ si¢ bez informacji. Ani obywatele, ani tez osoby odpowiedzialne za
polityke, gospodarke i finanse nie mogg dziata¢ ani podejmowac decyzji,
nie dysponujgc odpowiednimi danymi™?’.
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