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MOZLIWOSCI TAKTYCZNEGO WYKORZYSTANIA
OTWARTYCH ZRODEL INFORMACJI W INTERNECIE
PRZEZ ORGANA SCIGANIA ORAZ SPRAWCOW
PRZESTEPSTW I ZAMACHOW TERRORYSTYCZNYCH

Opportunities for the tactical use of the Internet-based open-source information
by the law-enforcement agencies, criminal offenders and terrorists

Pojecie otwartych zrédet informacji ugruntowane jest w fachowe;j literaturze
przedmiotu (kryminalistycznej, policyjnej, wojskowej, zwigzanej z bezpieczenstwem
wewngetrznym), a zakres znaczeniowy tego terminu (i jego synoniméw, takich jak
np. ,,biaty wywiad” czy niejednokrotnie wykorzystywane w polskim pismiennictwie
anglojezyczne okreslenie Open Source Intelligence — OSInt) nie budzi wigkszych
watpliwosci. Chociaz niniejsze opracowanie nie ma na celu zaprezentowania ewolucji
poj¢¢ ani historii rozwoju metod wywiadowczych, nalezy jednak przedstawi¢ defini-
cje terminu przyjete na potrzeby dalszego wywodu. Korzysta¢ zatem bede z przyjetej
migdzynarodowo siatki pojeciowej, w tym:

1. definicji NATO, wedlug ktorej bialy wywiad (okreslany mianem ,,danych
wywiadowczych ze zrédet jawnych/OSINT” — open source intelligence/
renseignement de source ouverte) to ,,dane wywiadowcze pochodzace za-
réwno z publicznie dostepnych informacji, jak i innych jawnych informacji
0 ograniczonym rozpowszechnianiu lub dostepie™;

2. definicji Armii Stanéw Zjednoczonych, ktora konkretyzuje pojecia ,,otwarte-
go zrodta” (definiowanego jako ,,0soba lub grupa osob dostarczajaca infor-
macj¢ i nieoczekujaca zachowania jej prywatnosci”) i ,,informacji dostepne;j
publicznie” (definiowanej jako ,,dane, fakty, instrukcje lub inne materiaty
opublikowane lub rozpowszechnione ogdtowi spoteczenstwa; dostepne na
prosbe obywatela; legalnie zauwazone lub ustyszane przez dowolnego przy-
padkowego obserwatora; udost¢gpnione na spotkaniu otwartym dla ogotu
spoteczenstwa”)?.

! Stownik Terminoéw i Definicji NATO zawierajacy terminy wojskowe i ich definicje stosowane
w NATO. AAP-6 (2014), s. 288, http://www.wenjk.wp.mil.pl/plik/file/N 20130808 AAPOPL.pdf.
2 Open Source Intelligence ATP 2-22.9, Headquarters, Department of the Army. Army Tech-
niques Publication FMI 2-22.9, Washington D.C. 10.07.2012, s. 1-1, http://www.fas.org/irp/
doddir/army/atp2-22-9.pdf.
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Warto podkresli¢, ze w polskiej literaturze dotyczacej tej tematyki (ktora notabe-
ne jest — w stosunku do zakresu zastosowan otwartych zrodet informacji — relatywnie
skromna) przyjmuje si¢ najczesciej polskojezyczne warianty definicji zagranicznych
lub pisze po prostu o ,,legalnym zdobywaniu informacji z przestrzeni publiczne;j.
Co znamienne, rowniez autorzy jedynej wydanej do tej pory w Polsce monografii
poswieconej szeroko rozumianemu bialemu wywiadowi unikaja podawania wilasnej
definicji problemu stanowigcego temat ich publikacji: piszac o biatym wywiadzie
i open source intelligence, zaznaczaja, ze nie przyjeli jednej definicji tych terminow,
a ,,byl to zabieg celowy, aby pokaza¢ r6znorodnos¢ problemow i punktow widzenia
na opisywane w pracy metody wykorzystywania otwartych zrodet informacji. (...)
praca ma stanowi¢ wstep do dyskusji nad tymi metodami w praktyce podmiotow
z sektora publicznego i prywatnego™.

W literaturze poswieconej klasyfikacji zrodet informacji o charakterze otwartym
wymienia si¢ najczesciej nastepujace lokalizacje danych:

1. media: gazety codzienne, periodyki, audycje radiowe i telewizyjne, media

elektroniczne (Internet);

2. dane publiczne: raporty rzadowe, dane oficjalne (budzety, dane demogra-
ficzne), wystgpienia oficjalne, debaty legislacyjne, konferencje prasowe,
przemowienia;

3. zrddia profesjonalne i akademickie: konferencje, sympozja, informacje
korporacji zawodowych, artykuly naukowe, o$wiadczenia ekspertow”.

Powyzsza systematyka jest oczywiscie uproszczona i mozna jag dowolnie rozwi-
jaé, tworzac dalsze podziaty i podtypy. Przyktadowo przyjety w polskich Zzrodtach
podziat wylicza:

1. media tradycyjne, w szczego6lnosci agencje prasowe, gazety, czasopisma,
ksiazki, radio (z zastrzezeniem, ze zrodta te zawierajg autorskie komen-
tarze do danych w postaci wywiadow z ekspertami, analizy i $§ledztwa
dziennikarskie);

2. Internet (media elektroniczne) — portale agencji informacyjnych, blogi, fora,
portale spotecznosciowe, organizacje pozarzadowe, think tanki i inne;

3. ushugi komercyjne — informacje udostgpniane przez prywatne podmioty trud-
nigce si¢ zbieraniem informacji;

4. inne ustugi w zakresie dostarczania danych;

5. literatur¢ niszowa — analizy, informacje z sektora akademickiego i organi-
zacji pozarzadowych, trudniejsze w dostgpie ze wzgledu na ograniczony
zasieg 1 zakres;

6. opinie ekspertow, naukowcow, uczestnikow zdarzen;

3 B. Sienkiewicz, Historia pewnego ztudzenia, ,,Przeglad Bezpieczenstwa Wewnetrznego
ABW. Wydanie specjalne” 2012, s. 52.

4 W. Filipkowski, W. Madrzejowski (red.), Bialy wywiad. Otwarte Zrédla informacji — wokét
teorii i praktyki, C.H. Beck, Warszawa 2012, s. 15.

> M.M. Lowenthal, Intelligence. From Secrets to Policy, fourth edition, CQ Press, Washington
D.C. 2009, s. 103.
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7. bazy zdjec¢ i obrazow (satelitarne obrazowanie powierzchni ziemi)®.

Aktualnie, ze wzgledu na dominujacg we wspotczesnym $wiecie role mediow
elektronicznych i nowoczesnych technologii informatycznych wykorzystujacych bez-
posrednio badz posrednio narzegdzia internetowe lub z nimi powigzanych, coraz wiek-
szg wage zyskuje komponent internetowych zrodet informacji o charakterze biatego
wywiadu. Juz przeszto dekad¢ temu podkreslano, ze otwarte zrodta internetowe sg
gwaltownie rosngcym obszarem zainteresowania instytucji wywiadowczych’, a obec-
nie tendencja ta w wyrazny sposob zyskata na intensywnoéci. Swiadczy o tym m.in.
potrzeba dalszych klasyfikacji usadowionych w strukturze Internetu zrodet danych.
Jeszcze kilka lat temu wystarczajace byto uznanie ,,Internetu” za samoistng kategorig
w szeregu otwartych zrédel informacji, jednak coraz cz¢éciej mamy do czynienia
z tworzeniem bardziej szczegotowych typologii. Wymienia si¢ zatem zrodla takie jak:

1. serwisy informacyjne, portale, wortale;

2. blogi (dzienniki internetowe) — w tym pamietniki internetowe, fotoblogi,
wideoblogi, blogi muzyczne, blogi korporacyjne i organizacyjne, blogi te-
matyczne, mikroblogi;
fora internetowe i listy dyskusyjne;
otwarte serwisy chat i IRC;
serwisy spolecznosciowe;
inne rodzaje zrddel internetowych, w tym strony domowe, bazy danych,
serwisy aukcyjne i z ogloszeniami drobnymi, sieci wymiany plikow i sie¢
gleboka®.

Niektorzy autorzy rozbudowuja katalog otwartych zrodet informacji dostep-
nych w Internecie, wymieniajac ponad 20 podkategorii (internetowe wydania gazet
i czasopism, blogi i mikroblogi, portale spotecznosciowe, grupy dyskusyjne, grupy
informacyjne, komunikatory internetowe, serwisy typu Wiki, serwisy wideo, serwi-
sy fotograficzne, strony internetowe organizacji pozarzadowych, strony internetowe
przedsigbiorcow, rzadowe strony internetowe, rzgdowe dokumenty udostepnione
w ramach informacji publicznej, newslettery, reklamy internetowe, publikacje pa-
tentowe i aplikacje patentowe, rejestry domen Whols, internetowe stacje radiowe,
telewizje internetowe, serwisy mapowe, serwisy zdje¢ satelitarnych, serwisy zdjgc
lotniczych)’.

Warto zauwazy¢, ze zaproponowane wyzej podziaty nie moga i nie powinny
w zadnym razie stanowi¢ katalogu zamknigtego — wraz z rozwojem technologii
1 w zwigzku z powstaniem nowych narzedzi i uslug internetowych bez watpienia
pojawig si¢ nowe kategorie zrddel, dotychczas nieprzewidywane, a co najwyzej

AN

¢ P. Chlebowicz, Biaty wywiad z perspektywy kryminalistyki, w: W. Filipkowski, W. Madrze-
jowski (red.), op. cit., s. 60.

" H. Fergusson, Spy: A Handbook, Bloomsbury Publishing, London 2004, s. 81.

8 P. Maciotek, Internet a OSINT — szanse i praktyczne zastosowania, w: W. Filipkowski,
W. Madrzejowski (red.), op. cit., s. 225-230.

K. Liedel, T. Serafin, Otwarte zrodta informacji w dziatalnosci wywiadowczej, Difin, War-
szawa 2011, s. 62—-63.
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antycypowane w ramach analizy strategicznej trendow w budowie nowych aplikacji
i platform. Jest to w gruncie rzeczy powazny problem, z ktorym dotychczas nie spo-
tykalis$my si¢ w takiej skali i natezeniu. Obrazuje to juz sam wzrost liczby urzadzen
podiaczonych do Internetu: w 1988 roku do sieci podtaczonych bylo ok. szesédzie-
sigciu tysigcy urzadzen informatycznych (wsrod nich nieliczne komputery osobiste)',
natomiast w chwili obecnej"! wedtug danych firmy informatycznej CISCO na catym
swiecie podigczonych do Internetu jest ponad szesnascie miliardow osob, procesow
logicznych i urzadzen — $rednio co sekundg liczba ta rosnie o okoto 120 jednostek,
a przewidywania CISCO moéwia o ponad 50 miliardach jednoczesnych potaczen z In-
ternetem w roku 2020. Tlustruje to licznik Cisco Connections Counter!?.

Najpopularniejsza obecnie sie¢ spotecznosciowa Facebook posiadata pod koniec
pierwszego roku swojego istnienia (2004) okoto miliona uzytkownikow!'3, natomiast
w pierwszym kwartale 2015 roku Facebook miat juz prawie pottora miliarda aktyw-
nych uzytkownikéw'*. Podobny fenomen wzrostu zanotowata platforma mikroblogo-
wa Twitter, ktora po pierwszym roku (2006) swojego funkcjonowania miata ok. 16 ty-
sigcy uzytkownikow, a w pierwszym kwartale 2015 r. juz ponad trzysta milionow'.
Powstata w pazdzierniku 2010 r. sie¢ spotecznosciowa Instagram (obecnie wlasnosé
korporacji Facebook), stuzaca przede wszystkim do publikowania i wymiany fotogra-
fii, miata pod koniec 2010 r. ok. miliona uzytkownikow, natomiast po czterech latach
(grudzien 2014 r.) ich liczba wzrosta do ponad trzystu milionow!e.

Zilustrowana powyzej bezprecedensowa skala wzrostu, z jaka mamy do czynie-
nia w przypadku Internetu i powiazanych z nim platform i technologii, niewatpliwie
$wiadczy o tym, ze w hierarchii otwartych zrodet informacji Internet zajmuje obecnie
zdecydowane pierwsze miejsce, a trend ten nie wydaje si¢ mozliwy do zatrzymania
czy odwrocenia (co najwyzej mozemy sie spodziewac jego spowolnienia). Fakt ten
zauwazaja praktycy — funkcjonariusze organdéw $cigania i instytucji wywiadowczych.

Przeprowadzone przez W. Filipkowskiego na przetomie 2010 i 2011 roku ba-
dania dwéch grup funkcjonariuszy Policji nt. zagadnien zwigzanych z biatym wy-
wiadem wykazaty, ze w owym czasie Internet (rozumiany jako zrédto informacji
w biatym wywiadzie) wymieniany byt (w zaleznosci od grupy badanej) na drugim
lub trzecim miejscu (po prasie i tzw. ogdle mediow) — wskazato go odpowiednio
21% 1 17% respondentow. Pytania szczegdlowe dotyczace przydatnosci informacji

10]. Zittrain, The Future of the Internet and How to Stop It, Penguin Books, 2009, s. 36.
'Tj. w czerwcu 2015 . — uwaga ta jest istotna ze wzgledu na tempo rozwoju infrastruktury
sieciowej.

12 http://blogs.cisco.com/news/cisco-connections-counter (dostep 12.06.2015 r.).

3 http://finance.yahoo.com/news/number-active-users-facebook-over-years-
-214600186--finance.html (dostep 10.06.2015 1.).

" http://www.statista.com/statistics/2648 1 0/number-of-monthly-active-facebook-users-
-worldwide/ (dostep 10.06.2015 r.).

15 http://www.statista.com/statistics/282087/number-of-monthly-active-twitter-users/ (dostep
10.06. 2015 r.).

16 http://www.statista.com/statistics/253577/mumber-of-monthly-active-instagram-users/ (do-
step 10.06.2015 r.).
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pozyskiwanych z Internetu przy wykonywaniu obowiazkéw stuzbowych spotkaty
si¢ z duzym uznaniem respondentoéw ($rednio ok. 88% odpowiedzi wskazywato na
to, ze takie informacje sa ,,bardzo przydatne” lub ,,przydatne”)'”. W odniesieniu do
dziatalnosci stuzb specjalnych monitorowanie i wyszukiwanie przez sie¢ internetowa
jest obecnie najpowszechniejszg metoda pozyskiwania przez Agencje Bezpieczen-
stwa Wewnetrznego jawnych zrodet i informacji'®.

W 2014 1 2015 roku przeprowadzilismy (K. Gradon i A. Gutkowska) wywiady
i badania ankietowe zwigzane ze zwalczaniem ekstremizmu i terroryzmu tzw. ,,sa-
motnych wilkéw” w ramach realizowanego przez nas projektu Siodmego Progra-
mu Ramowego Komisji Europejskiej FP7 PRIME". Jednym z aspektow naszych
badan byto zdiagnozowanie, czy informacje z bialego wywiadu, ze szczegdlnym
uwzglednieniem zrddet internetowych, stanowig istotne narzedzie pracy instytucji
odpowiedzialnych za zwalczanie przedmiotowych zagrozen. Badania przeprowa-
dziliSmy m.in. wérod przedstawicieli polskiej Policji, Strazy Granicznej i Agencji
Bezpieczenstwa Wewngtrznego, policji brytyjskiej, amerykanskiej (NYPD), hiszpan-
skiej oraz przedstawicieli EUROPOL-u. Dodatkowo samodzielnie przeprowadzitem
podobne badania na grupie 80 policjantow indyjskich (w stopniu nie nizszym od
putkownika)®. Aktualnie kompleksowe wyniki badan poddawane sg szczegdtowe;j
analizie, jednak warto zaznaczy¢, ze jesli chodzi o aspekt istotno$ci internetowych
zrodel otwartych w pracy funkcjonariuszy organéw $cigania, praktycznie wszyscy
respondenci (97,5%) wymieniali Internet jako kluczowe miejsce pozyskiwania in-
formacji (wsrdd zrodet otwartych).

Bezposrednim dowodem na zainteresowanie organow $cigania wykorzystywa-
niem metod biatego wywiadu w Internecie jest ogloszenie przez Federalne Biuro
Sledcze (FBI) ,,zapytania o informacije” (Request for Information) dotyczacego mozli-
wosci stworzenia i dostarczenia platformy informatycznej stuzacej do wyszukiwania,
mapowania i analizy informacji ze zroédet otwartych?'. Dokument omawiajacy szcze-
go6ly takiego narzedzia (ktére miatoby stanowi¢ wsparcie dla FBI SIOC — Strategic
Information and Operations Center) wymienia zastosowania operacyjne i analityczne

17 Szczegbtowy opis badan wraz z analiza: W Filipkowski, Wykorzystanie otwartych zréodet
informacji. Wyniki badan ankietowych, w: W. Filipkowski, W. Madrzejowski (red.), op. cit.,
s. 135-162.

18 B. Swicczkowski, Wykorzystanie tzw. bialego wywiadu w dziatalnosci analityczno-
-informacyjnej Agencji Bezpieczenstwa Wewnetrznego, w: W. Filipkowski, W. Madrzejowski
(red.), op. cit., s. 174.

1 PRIME: Preventing, Interdicting and Mitigating Extremism: Defending Against Lone Actor
Extremist Events. EC Grant Agreement n. 608354 (PRIME) FP7-SEC-2013-1.

20 Badania przeprowadzone w dniach 27 kwietnia — 1 maja 2015 r. w SVP National Police
Academy, Hajdarabad, Indie, w ramach szkolenia Mid-Career Training Programme Phase-IV
»Strategy, Innovation and Management”.

2 https://www.fbo.gov/index?s=opportunity&mode=form&id=c65777356334dab-
8685984fa74bfd636&tab=core& cview=1 (dostep 10.01.2015 r.).
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wymagane przez SIOC, wyliczajac explicite monitorowanie srodowisk Twitter, Fa-
cebook i MySpace®.

Biorgc pod uwagg powyzsze obserwacje, trzeba si¢ zastanowi¢ nad umiejscowie-
niem bialego wywiadu w nauce kryminalistyki. Poniewaz ze wzgledu na wyksztal-
cenie i doswiadczenie zawodowe adresatow ,,Probleméw Wspolczesnej Krymina-
listyki” nie ma potrzeby przeprowadzenia wyktadu z zakresu dziedzin i funkcji tej
dyscypliny naukowej, wystarczy powiedzie¢, ze w aktualnej polskiej rzeczywistosci
prawnej wykorzystanie przez Policje¢ i inne instytucje odpowiedzialne za zapobie-
ganie przestgpczosci i jej zwalczanie metod i technik bialego wywiadu to domena
taktyki kryminalistycznej, realizujacej jej funkcje rozpoznawczg. Warto podkreslic,
ze taka konstatacja znajduje poparcie srodowiska naukowego (identyczna obserwacja
P. Chlebowicza: ,,bialy wywiad nalezaloby lokowa¢ w obszarze taktyki kryminali-
stycznej, przy czym jego zastosowanie odnositoby si¢ przede wszystkim do realizacji
funkcji rozpoznawczej”?). Jak pisze E. Gruza, funkcja rozpoznawcza kryminalistyki
,realizowana jest przez opracowywanie metod i srodkéw shuzacych do uzyskiwania
mozliwie najwigkszej liczby informacji o miejscach, przedmiotach, osobach, takty-
ce aktualnych i przysztych dziatan kryminalistycznych”*. Kluczowe jest tu pojecie
informacji, ktorej rola w dziedzinie catej kryminalistyki — jak zauwaza T. Hanau-
sek — jest ogromna; autor ten podkresla rowniez stymulacyjng funkcj¢ informacji,
piszac, ze ,,kazda informacja nie tylko przenosi cechy poznawanego przedmiotu do
swiadomosci poznajacego podmiotu, ale z reguty jest takze stymulatorem dziatan
podejmowanych przez ten podmiot w zwiazku z jej trescig. W takich przypadkach
informacja staje si¢ takze czynnikiem ksztattujacym tresci, zakres oraz kierunek tych
dziatan”?. Te obserwacje okaza si¢ istotne w dalszej czgsci niniejszego wywodu, przy
prezentacji zakresu mozliwosci wykorzystania otwartych zroédet informacji — zar6wno
przez organa §cigania, jak i przestepcow i terrorystow.

Poniewaz pojawiajg si¢ niekiedy zastrzezenia, czy praca na otwartych zro-
dtach informacji nie powinna by¢ uznawana za jedng z form czynnosci operacyjno-
-rozpoznawczych, warto zwrdci¢ uwage na stanowisko wyrazone przez J.D. Pogo-
rzelskiego, ktory w swojej analizie bialego wywiadu w pracy prokuratora stwierdza,
ze ,,pozyskiwanie i analiza informacji z otwartych zrodet nie stanowiag czynno$ci
operacyjno-rozpoznawczych”?¢. Pewne watpliwosci w odniesieniu do uznania metod
biatego wywiadu w pracy Policji za czynnos$ci operacyjno-rozpoznawcze ma W. Ma-

2 https://www.fbo.gov/utils/view?id=7f9abf0ff0fdbal71d1130ddf412aea3 (dostep 10.01.2015
r.).

2 P. Chlebowicz, Bialy wywiad z perspektywy kryminalistyki, op. cit., s. 61.

2 E. Gruza, Historia, przedmiot i zadania kryminalistyki, w: E. Gruza, M. Goc, J. Moszczyn-
ski (red.), Kryminalistyka — czyli rzecz o metodach sledczych, Wydawnictwa Akademickie
i Profesjonalne, Warszawa 2008, s. 22.

2 T. Hanausek, Zarys taktyki kryminalistycznej, Dom Wydawniczy ABC, Warszawa 1994,
s. 71.

2 J.D. Pogorzelski, Wykorzystanie otwartych Zrodet informacji w pracy prokuratora, w: W. Fi-
lipkowski, W. Madrzejowski (red.), op. cit., s. 186.
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drzejowski, ktory podaje, ze o ewentualnym uznaniu pracy na zrodtach otwartych za
czynnosci operacyjno-rozpoznawcze mozna bytoby méwic¢ w kontekscie form pozy-
skiwania tychze danych; zwraca uwage na to, ze ,,podstawowe znaczenie ma w tym
wypadku kwestia jawno$ci dziatan policyjnych’ — nalezy zatem rozumie¢, ze infor-
macyjna czy rozpoznawcza rola biatego wywiadu niekoniecznie musi przektada¢ sig
na ,,niejawnos$¢” czynnosci, a dopiero pewne szczegolne warunki prowadzenia pracy
na zrodtach otwartych (np. kamuflowana penetracja, zastosowanie podstgpu, uzycie
specjalistycznego oprogramowania) mogltyby sprawié, ze konkretne formy wyko-
rzystania zrédet OSInt zostalyby uznane za czynnos$ci operacyjno-rozpoznawcze.
Rowniez z perspektywy Agencji Bezpieczenstwa Wewngtrznego problematyka pro-
wadzenia dzialan w oparciu o informacje ze zrodet otwartych moze by¢ postrzegana
nie jako czynnos$¢ operacyjno-rozpoznawcza, ale analityczno-informacyjna?®.
Powyzsze omowienie postuzy¢ ma jako przyczynek do rozwazan na temat mozli-
wosci wykorzystania otwartych zrodet informacji pochodzacych z Internetu i powia-
zanych z siecig nowoczesnych technologii przez organa $cigania i stuzby wywiadow-
cze oraz przez sprawcOw przestepstw i zamachdw terrorystycznych. W mojej opinii
Internet staje si¢ ,,polem bitwy”?’, na ktorym obie strony konfliktu walczg o domi-
nacje. Odchodzg przy tym od tradycyjnego pojmowania cyberprzestepczosci (ktdra
w powszechnym odbiorze dotyczy zdarzen ,,dziejacych si¢” w Swiecie cyfrowym)
na rzecz podejscia, w ktorym Internet jest narzgdziem dokonywania przestepstw, do
jakich dochodzi w $wiecie rzeczywistym. Ze wzgledu na zobrazowane wyzej trendy
w rozwoju samej sieci Internetu, staly wzrost liczby uzytkownikow, a takze poja-
wiajacych sie regularnie nowych aplikacji i narzedzi, bedziemy bowiem zauwazac
dalszy wzrost skali przestgpczosci, w ktorej nowe technologie wykorzystywane beda
nie tylko do dokonywania czynow zabronionych w $wiecie wirtualnym, ale takze —
a z czasem: przede wszystkim — w $wiecie realnym. Wynika to z kilku przyczyn’:
1. nowoczesne technologie i Internet umozliwiajg uzytkownikom bezpreceden-
sowo latwy i szeroki dostep do informacji i kontaktéw;
2. narzedzia informatyczne dostgpnie obecnie w obrocie internetowym sg tatwe
w uzyciu, a ich wykorzystanie nie wymaga od uzytkownikow posiadania
specjalistycznej wiedzy fachowej (lub daje mozliwos¢ skorzystania z po-
mocy fatwych do zrozumienia instrukcji — w tym poradnikéw wideo poka-
zujacych algorytmy postepowania);
3. zarowno sam Internet, jak i powigzane z nim technologie sg tatwo dostgpne,
a jednoczesnie bardzo tanie (niekiedy darmowe);

27 W. Madrzejowski, Bialy wywiad w Policji, w: W. Filipkowski, W. Madrzejowski (red.),
op. cit., s. 126.

3 Por. B. SWiQCZkOWSki, op. cit., s. 165-167.

2 K. Gradon, Crime science and the battlefield of the Internet. Securing the analog world
from the digital crime, ,,JEEE Security & Privacy Magazine”, 2013, Vol. 11 Issue No. 5
(September-October) 2013, s. 93-96.

30 K. Gradon, Internet Crime, w: M.E. Beare (red.), Encyclopedia of Transnational Crime &
Justice, SAGE, Thousand Oaks 2012, s. 212.
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4. narzedziami tego rodzaju mozna si¢ postugiwaé (przy minimum wiedzy

fachowej) z zachowaniem relatywnie wysokiego poziomu anonimowosci.

Najwazniejszg jednak przyczyna, dla ktorej twierdzg, ze obserwujac fenomen
z perspektywy analizy strategicznej, mozna zaktada¢ z ogromng dozg pewnosci,
iz w nieodleglej przysztosci zaobserwujemy przeniesienie si¢ zauwazalnej czesci
dziatalno$ci przestepczej i terrorystycznej do Internetu, sa przemiany pokoleniowe.
Osoby urodzone po 1980 roku nazywane byty juz kilka lat temu ,,generacjg sieci’™!,
jednak w owym czasie odnoszono si¢ przede wszystkim do dziatalnosci spotecznej,
ekonomicznej czy kulturalnej, ktora w coraz wiekszym stopniu przenosita si¢ do
przestrzeni wirtualnej. Moim zdaniem te same problemy muszg przektadac si¢ na
przestepczos¢, zatem z im mtodszym pokoleniem sprawcow (badz: potencjalnych
sprawcoéw) bedziemy mie¢ do czynienia, tym wigksze prawdopodobienstwo tego, ze
Internet bedzie gtownym i oczywistym elementem ich ,,Srodowiska naturalnego’.

Celem niniejszego opracowania nie jest diagnoza socjodemograficzna czy pe-
dagogiczna, jednak jesli si¢ przyjmie zatozenie, ze obecnie Internet jest jednym
z najwazniejszych lub gtdéwnym miejscem zdobywania informacji*’, to oczywiste
si¢ staje, ze juz niedlugo bedziemy mie¢ do czynienia z pokoleniem przyzwyczajo-
nym od najwczesniejszych lat zycia (i edukacji) do intensywnego korzystania z me-
diow elektronicznych oraz zdobywania wigkszosci swej wiedzy i1 informacji w sieci.
Przedstawiciele tego pokolenia, ktdérzy na pewnym etapie rozwoju zdecydujg si¢ na
zaangazowanie w dziatalno$¢ przestgpcza, bedg traktowac Internet jako narzucajace
sie narzedzie ,,pierwszego wyboru”, shuzace poczatkowo do zdobywania know-how,
a w dalszej kolejnosci do przygotowania i przeprowadzenia zamierzonego i zaplano-
wanego przestepstwa*. Wynika to wprost z wymienionych wyzej przyczyn (dostgp do
informacji i kontaktow, fatwos¢ wykorzystania narzedzi, bardzo wysoka dostepnosc,
niskie koszty, relatywnie wysoka anonimowo$¢) i sprawia, ze Internet staje si¢ dla
aktywnych badz potencjalnych sprawcow ekwiwalentem ,,wielofunkcyjnego noza”,
latwego w obstudze i pomocnego w osigganiu szerokiego spektrum zaktadanych
celow.

Juz na poczatku XXI wieku zauwazono, ze ,,cyberprzestrzen pozwala obecnie
na wiele takich samych dzialan jak gléwna ulica miasta. Mozemy angazowac si¢
tam w cyberzakupy, cyberrandki i cyberksztatcenie. Jednakze tak jak i na gtdéwnej
ulicy miasta mamy tam rowniez do czynienia z mroczng strong: cyberkradziezami,
cyberoszustwami i cyberniszczeniem”®. Przez kolejne kilkanascie lat problem ten

3! The net generation, unplugged, ,,The Economist”, 4 marca 2010 r., http://www.economist.
com/node/15582279 (dostep: 6.07.2014).

32 K. Gradon, Internet as a new criminal battleground? An essay on the future trends in crime,
,Przeglad Naukowy Disputatio” 2011, t. XII, s. 153.

33 Por. np. M. Szpunar, Internet — medium informacji versus dezinformacji, ,,E-mentor. Dwu-
miesigcznik Szkoty Gtéwnej Handlowej w Warszawie” 2007, nr 2, s. 46-51.

3 K. Gradon, Internet as a new criminal battleground? ..., op. cit., s. 153,

3 D.C. Kennedy, In search of a balance between police power and privacy in the Cybercrime
Treaty, ,,Richmond Journal of Law and Technology” 2002, No. 9, s. 58.
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w sposob wyrazny zyskat na znaczeniu i intensywnos$ci, a mozliwosci, jakie daje
sprawcom przestepstw wspotczesna technologia, sg nieporownywalnie wigksze od
potencjatu oferowanego przez sie¢ nieco ponad dekade temu. Wiaze sig¢ to nie tylko
z samym rozwojem techniki, ale takze z pojawieniem si¢ w latach 2001-2002 nowego
fenomenu znanego pod nazwa ,,Web 2.0” (sie¢ drugiej generacji) — czyli platform
i serwisow, ktorych zawarto$¢ tworzona jest przez samych uzytkownikéw (a nie je-
dynie transmitowana do nich przez jednostki zewnetrzne: administratoréw stron czy
redakcje mediow elektronicznych)*. Wtasnie takie serwisy — czyli przede wszystkim
media spoteczno$ciowe — stanowig obecnie gtdéwne otwarte zrodto informacji.

Nick Ross, wspotzatozyciel i fundator Jill Dando Institute of Crime Science
w University College London, jednostki przektadajacej wyniki multidyscyplinar-
nych i empirycznych badan naukowych na praktyczne strategie kontroli i zwalczania
przestepczosci (nowa dyscyplina pod nazwg Crime Science®”), odnoszac si¢ do przy-
sztych trendow w przestepczosci, pisze w alarmistycznym tonie: ,,Internet to miejsce,
w ktorym w przysztosci przeprowadzane beda jedne z najstraszniejszych zbrodni.
Jesli trend (ktory obserwujemy) bedzie dalej i$¢ w tym kierunku, cyberprzestep-
czo$¢ prawdopodobnie stanie si¢ jednym z najwiekszych zagrozen, pomijajac zarazy
i wojne atomowg”%. Taka opinia moze wydawac si¢ nieco przesadzona, jednak jak
postaram si¢ ponizej wykazac, ryzyko zdominowania przestgpczego krajobrazu przez
zdarzenia powigzane w pewnym stopniu z cyberprzestrzenig i nowymi technologiami
jest wysokie.

Jednym z pierwszych powszechnie znanych przyktadow mozliwosci, jakie daja
potencjalnym przestepcom pochodzace z Internetu dane jawnozrodtowe, byto wie-
lokrotne zabojstwo, ktorego dopuscili sie w 1999 roku w liceum Columbine High
School w stanie Kolorado dwaj nastolatkowie — Eric Harris i Dylan Klebold. Roz-
woj Internetu byl w tamtych czasach na nieporéwnywalnie nizszym — w stosun-
ku do dzisiejszego — poziomie, jednak obaj sprawcy korzystali z dostepnych im
narzedzi, zdobywajac dzigki nim instrukcje budowy improwizowanych materiatow
wybuchowych® (dostepna w sieci w formie edytowalnego pliku tekstowego tzw.
»Anarchistyczna ksigzka kucharska” i podrecznik armii amerykanskiej 7M 31-210
Improvised Munitions Handbook), uczac si¢ taktyki dziatania oddziatéw specjalnych
i metod komunikacji w sytuacji frontowej (rowniez dostepny w sieci —w formie pliku
tekstowego — podrgcznik Armii Stanéw Zjednoczonych US Marine Corps Jungle
& Urban Warfare Manual), jak rowniez zapoznajac si¢ ze schematami dzialania
stuzb policyjnych, ratowniczych i medycznych (oryginalnym zamiarem sprawcow

3 Por. np. T. O’Reilly, What Is Web 2.0? Design Patterns and Business Models for the
Next Generation of Software, 09.30.2005, http://www.oreilly.com/pub/a/web2/archive/
what-is-web-20.html (dostep 8.12.2014 1.).

37 por. http://www.ucl.ac.uk/scs.

38 N. Ross, Crime — How to Solve It and Why So Much of What We 're Told is Wrong, Biteback
Publishing, London 2013, s. 295-296.

3 K. Gradon, Zabdojstwo wielokrotne. Profilowanie kryminalne, Lex Wolters Kluwer, War-
szawa 2010, s. 29-35.
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bylo spowodowanie w szkole poteznej eksplozji obliczonej na zabicie kilkuset ofiar,
egzekucja osob, ktorym udatoby si¢ wydostaé z ruin, i wreszcie samobdjstwo. Kil-
kadziesigt minut pdzniej miato dojs¢ do detonacji bomb ukrytych w samochodach
zaparkowanych przy szkole, co w zamiarze zamachowcéw spowodowaloby §mierc¢
kolejnych osob, ktore pojawilyby sie na miejscu tragedii. Plan nie powiodt si¢ ze
wzgledu na usterki zapalnikéw czasowych w tadunkach wybuchowych, wobec czego
sprawcy wkroczyli do budynku szkotly i otworzyli ogien do ucznidow i nauczycieli.
Charakterystycznym elementem dziatania przestgpcow byto w tym przypadku
oglaszanie w Internecie informacji wyprzedzajacych na temat planowanego zamachu.

Podobny schemat dziatania®®, rozwiniety tylko o mozliwos$ci, jakie daje Web 2.0
(czyli przede wszystkim portale spoteczno$ciowe), mozemy zaobserwowaé rowniez
w innych atakach tego rodzaju — np. zabojstwie dokonanym w 2006 r. przez Kimveera
Gilla w Dawson College w Montrealu, ataku Seung-Hui Cho na Politechnike Stanu
Virginia (2007 rok, 32 ofiary $miertelne) czy masakrze w finskim liceum Jokela (atak
Pekki-Erica Auvinena w 2007 roku, 10 ofiar $miertelnych). Sprawcy tych zbrodni
nie tylko ogtlaszali swoje plany w Internecie, ale takze radykalizowali si¢ i szkolili
za pomoca dostepnych tam zrodet.

Roéwniez sprawca ataku w Oslo i na wyspie Utoya, Anders Breivik, byt ak-
tywnym uzytkownikiem Internetu, a przygotowana przez niego i dokonana w 2011
roku zbrodnia zostata w znacznym stopniu opracowana w szczegotach wiasnie dzieki
otwartym zroédtom informacji. Breivik nie tylko radykalizowat si¢ za posrednictwem
sieci, ale rowniez planowal zamach, uczyt si¢ technik dziatania i zdobywat niezbgdne
mu umiejgtnosci przy uzyciu metod, ktore moglibysmy nazwac biatym wywiadem?*'.

Problem radykalizacji za pomocg Internetu traktowanego jako otwarte zrodto
informacji to bardzo powazny i skrajnie niebezpieczny fenomen, szczegolnie istotny
w ostatnich latach, kiedy to regularnie stykamy si¢ z doniesieniami na temat szerze-
nia ideologii ekstremistycznej wiasnie za posrednictwem nowoczesnych technologii.
Niektorzy autorzy posuwajg si¢ nawet do okreslania Internetu mianem ,,bodzca gnie-
wu” (rage enabler)® dla podatnych na ekstremistyczne wptywy jednostek. Proble-
matyka ,,radykalizacji on-line” jest zbyt szeroka, by ujac¢ ja w niniejszym artykule,
jednak warto wymieni¢ przynajmniej publikatory takie jak wydawany przez organi-
zacje terrorystyczng Al-Kaida w formie elektronicznej magazyn , Inspire”, ktorego
gtownym celem jest szerzenie ideologii islamskiego dzihadu, a takze zachgcanie
i szkolenie potencjalnych zamachowcow oraz legitymizacja atakow*. Fenomen ten
nabiera szczego6lnego znaczenia w obliczu zagrozenia kampanig salafickiej organi-
zacji terrorystycznej Panstwo Islamskie (ISIS), ktora wykorzystuje Internet i media

40 Tamze.

#'R. Pantucci, What have we learned about lone wolves from Anders Behring Breivik?, ,,Per-
spectives on Terrorism™ 2011, Vol. 5, No. 5-6, s. 27-41.

42 B. Forst, Terrorism, Crime and Public Policy, Cambridge University Press, New York,
2009, s. 190.

# http://www.foxnews.com/world/2010/07/01/make-bomb-kitchen-mom-featured-al-qaedas-
-st-english-magazine/ (dostep 10.02.2015 r.).
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spotecznosciowe jako jedno ze swoich podstawowych narzedzi zarowno biatego wy-
wiadu, jak i propagandy*!. Kompleksowa analizg tej formy wykorzystania Internetu
przez terrorystow zawiera raport korporacji RAND pt. Radicalisation in the Digital
Era®.

Jak ustalono wezesniej, z perspektywy instytucji zaangazowanych w zwalczanie
przestepczosci kryminalnej i samych przestepcoOw otwarte i powszechnie dostgpne
dane znajdujace si¢ w Internecie (ze szczegdlnym uwzglednieniem sieci i portali
spoteczno$ciowych) stanowig niezwykle wartosciowe zrodto informacji. W tym miej-
scu nalezy sie wiec skoncentrowac na opisie wybranych mozliwosci, jakie oferuja
pod tym wzgledem nowoczesne technologie. Starajac si¢ zachowaé przejrzystosé
wywodu, zaprezentujemy wyliczone ponizej narzg¢dzia i techniki z punktu widzenia
potencjatu ich wykorzystania przez przestgpcoOw. Przyczyng takiego ujecia tematu jest
fakt, ze populacja 0s6b prywatnych, ktore nie sg zaangazowane w dziatalno$¢ prze-
stepcza (ewentualnych ofiar przestepstw) i do ktoérych danych osobowych sprawcy
majg obecnie nicograniczony dostep, jest znaczaco wigksza niz populacja sprawcow.
Kieruje si¢ zatem postulatem zasygnalizowania zagrozen i wplynigcia w ten sposob
na zwigkszenie ich §wiadomosci, a jednocze$nie realizacje zalozen prewencyjnej
funkcji kryminalistyki, co w konsekwencji powinno si¢ przektada¢ na podniesienie
bezpieczenstwa. Oczywiscie te same metody i techniki uzyskiwania i wykorzysty-
wania danych pochodzacych ze zrodet otwartych moga by¢ stosowane na poziomie
analitycznym i operacyjnym przez instytucje i shuzby odpowiedzialne za zwalczanie
przestepczosci i jej zapobieganie.

Dostepne w niekontrolowany sposdb dane dotyczace osob i miejsc mogg by¢
wykorzystywane przez sprawcow do typowania, wyboru i monitoringu celow ata-
ku. Pomagaja m.in. w ustaleniu, czy cel (ofiara) nalezy do kategorii niskiego, czy
wysokiego ryzyka. Opierajac si¢ na dostepnych danych, sprawca moze analizowac
wiek, zawod, styl zycia, budowe ciata, kondycj¢ fizyczng, mozliwo$ci samoobrony
i okolice, w ktorej ofiara mieszka lub przebywa. W zwigzku z tym wyrdznia si¢ tzw.
ofiary wysokiego ryzyka, przebywajace w okolicach, w ktorych sa bardziej bezbronne
(np. petle autobusowe, odosobnione miejsca, parki, lasy, tereny otwarte lub okolice
o duzym nasyceniu prostytucja), i sprawiajace wrazenie tatwiejszego celu ataku (np.
osoby bardzo mtode lub w podesztym wieku), oraz tzw. ofiary niskiego ryzyka, kto-
rych zawod i styl zycia sprawiaja, ze najczesciej nie staja si¢ ofiarami przestgpstw
z uzyciem przemocy (m.in. ze wzgledu na okolice, w ktorych mieszkaja, pracuja
lub spedzajg wolny czas)*®. Na tej samej zasadzie sprawca moze oceniaé ,,optacal-
nos$¢” ataku na konkretng osobe lub miejsce — bazujac na zrédtach otwartych, moze

4 http://www.geopoliticalmonitor.com/islamic-state-online-jihadist-propaganda-2-0/ (dostep
8.03.2015 ).

# 1. von Behr, A. Reding, C. Edwards, L. Gribbon, Radicalisation in the Digital Era: The Use
of the Internet in 15 Cases of Terrorism and Extremism, RAND Corporation, Santa Monica,
CA, 2013.

% Jest to bezposrednie przetozenie metod wykorzystywanych w profilowaniu kryminalnym.
Por. K. Gradon, Zabojstwo wielokrotne..., op. cit., s. 169.
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rozpozna¢ stopien zamoznosci ofiary albo oceni¢ warto$¢ konkretnych sktadnikow
jej majatku.

Juz podstawowe wyszukiwania w sieci pozwalaja przecigtnemu uzytkownikowi
Internetu (a wigc réwniez sprawcom przestepstw) na poznanie danych osobowych
ofiary. Umiejetno$¢ kojarzenia zespotow danych pochodzacych z réznych stron i por-
tali internetowych umozliwia stworzenie bardzo kompletnego dossier konkretnej
osoby. Generalng zasadg jest, Zze intensywno$¢ aktywnosci sieciowej rozumianej jako
udzielanie si¢ czy obecnos¢ w réznych serwisach, portalach, forach dyskusyjnych
i platformach spotecznosciowych jest wprost proporcjonalna do stopnia niekontrolo-
wanego wycieku danych i potencjalnego zagrozenia dla osoby, ktorej taka dziatalnosé¢
jest udziatem. Brzmi to jak truizm, jednak wigkszo$¢ uzytkownikow Internetu nie
zdaje sobie z tego sprawy lub nie dopuszcza do §wiadomos$ci ewentualnego ryzyka,
na jakie si¢ narazajg. Przykltadowo w ramach eksperymentow zwigzanych z prowa-
dzonymi badaniami przeprowadzilem testy penetracyjne dotyczace kilku osob (za
ich zgoda), co do ktoérych wiedziatem, Ze sa regularnymi uzytkownikami Internetu.
Dla celéow badawczych celowo wytypowalem osoby, ktore nie uzywaja serwisow
mikroblogowych (Twitter) ani nie prowadza blogdw (natura tych platform sprawia,
ze autorzy publikowanych tam wpisow czy komentarzy czesciej dzielg si¢ z czytel-
nikami swoimi informacjami osobistymi). Skojarzenie danych pochodzacych z kilku
stron i portali spolecznosciowych (popularne Facebook i LinkedIn, nieco mniej po-
wszechne Goldenline, cieszaca si¢ niegdy$ duzym uznaniem Nasza-Klasa, a takze
proste wyszukiwania za pomoca wyszukiwarki Google) pozwolity mi na zebranie
kompletow danych, wsrod ktorych znajdowaty si¢ imiona i nazwiska (w tym nazwi-
ska panienskie), daty urodzenia, aktualne i poprzednie adresy, kompletne informacje
o wyksztatceniu na wszystkich szczeblach edukacji, adresy e-mail, numery telefo-
néw prywatnych i stuzbowych, imiona i nazwiska os6b bliskich (w tym nazwiska
panienskie), szczegoétowe informacje o dzieciach, dane zawodowe dotyczace aktu-
alnych i poprzednich miejsc zatrudnienia, informacje o hobby, zainteresowaniach,
sposobach i miejscach spedzania wolnego czasu, regularnym planie dnia, informacje
pozwalajace na postawienie realistycznych zatozen na temat statusu majatkowego
oraz obfite zbiory fotografii ,,oficjalnych” i prywatnych, w tym fotografie spetniajace
warunki przewidziane dla zdjg¢ biometrycznych (w czego potwierdzeniu pomaga
np. dostgpne on-line narzedzie Photo Tool*’ wykorzystywane przez Departament
Stanu USA przy internetowym systemie wnioskow wizowych). Za zgodg dwoch
wyselekcjonowanych 0sob przeprowadzilem na podstawie zebranych danych dalsze
testy bezpieczenstwa dotyczace mozliwos$ci ztamania zabezpieczen nalezacej do nich
poczty elektronicznej. Wigkszos¢ dostawcow serwisow poczty e-mail oferuje swoim
uzytkownikom opcje pytan zabezpieczajacych wykorzystywanych do odzyskiwania
haset w przypadku ich zapomnienia. Najczesciej pytania zabezpieczajace dostgpne
s3 z rozwijanego menu i z reguty sa one zaproponowane uzytkownikowi (wickszos¢
serwisOw pozwala co prawda na tworzenie wtasnych, jednak przewazajaca grupa

47 http://travel.state.gov/content/visas/english/general/photos.html (dostep 15.03.2015 r.).
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0s0b wybiera sugerowane pytania z przedstawionej im listy*®). ,,Ztamanie” pytan
zabezpieczajacych ograniczyto si¢ w obu przypadkach do udzielenia poprawnej od-
powiedzi na te pytania, te za$§ mozna byto btyskawicznie znalez¢ w wymienionych
wyzej serwisach spoteczno$ciowych (pytania w rodzaju: ,,nazwisko panienskie mat-
ki”, ,,imi¢ psa”, ,,patron pierwszej szkoty”, ,nazwisko pierwszego nauczyciela”).
Reset hasta do skrzynki e-mail pozwalat na zapoznanie si¢ z jej zawartoscia, w tym
odnalezienie elektronicznych wyciagdw bankowych z pelnymi informacjami o ra-
chunku, jak réwniez faktur zawierajacych numery NIP i dane innych kont bankowych
powiazanych z uzytkownikiem.

Potencjat ustalania danych osobowych w Internecie jest ogromny, a wielu uzyt-
kownikow, w catkowitej nieSwiadomosci zagrozenia, udostepnia jeszcze bardziej pre-
cyzyjnie je identyfikujgce materialy. Przyktadowo wspomniany wyzej fotograficzny
serwis spotecznosciowy Instagram umozliwia swoim uzytkownikom umieszczanie
zdje¢, ktore opisywane sg przy uzyciu stow kluczowych (tzw. hashtagéw). Niektorzy
uzytkownicy zamieszczajg w tym serwisie fotografie swoich dowodow osobistych,
praw jazdy, paszportow, kart platniczych, mandatow karnych (!), aktow notarialnych,
rachunkow itp. Poniewaz zamieszczone tam zdjgcia opisywane sa stowami kluczowy-
mi, ich znalezienie nie przedstawia wigkszego problemu. Fenomen ten opisany zostat
w grudniu 2013 r. przez serwis Niebezpiecznik.pl, ktory zwrdcil uwage na mozliwose
wykorzystania innej aplikacji (zwanej wowczas Statigram) do przeszukiwania zaso-
bow Instagramu po stowach kluczowych®. Obecnie Statigram zostat zastapiony no-
woczesniejszg wyszukiwarkg Iconsquare®, dzigki ktorej mozna prowadzi¢ efektywne
wyszukiwania hashtagow Instagramu. Proste ¢wiczenie (sprowadzajace si¢ wylacznie
do wymyslania ,,kreatywnych” stow kluczowych powigzanych z danymi osobowy-
mi — w jezyku polskim i angielskim) umozliwia blyskawiczny dostep do znacznej
liczby dokumentow zawierajacych dane wrazliwe (niejednokrotnie ich komplety;
szczegolnie kuriozalny przyktad to przypadek osoby, ktora zamiescita w serwisie
Instagram fotografie awersow i rewerséw swojego dowodu osobistego, prawa jazdy
i karty debetowej).

Tworzenie profilu czy dossier ofiary przy uzyciu otwartych zrédet informacji
pozwala¢ moze na dotarcie do informacji wrazliwych, w tym danych medycznych
i szczegblow zwigzanych ze stanem zdrowia i kondycja fizyczna. Wielu uzytkow-
nikow Internetu poszukuje wstepnych porad medycznych w przestrzeni wirtualne;j,
a pig¢ z dwudziestu najwigkszych grup dyskusyjnych poswigconych takim poradom
zrzesza (w Polsce) od 1 do 2,2 miliona uzytkownikdw. Lacznie ze wszystkich grup
dyskusyjnych korzysta w naszym kraju ponad 7 milioné6w unikalnych uzytkowni-
kow?!. Natura rozméw prowadzonych na tego typu forach i w grupach dyskusyj-

8 http://time.com/3892793/security-questions-answer/ (dostep 3.06.2015 r.).

# http://niebezpiecznik.pl/post/instagram-pelen-zdjec-dowodow-praw-jazdy-i-kart-
-platniczych-polakow/ (dostep 7.05.2014 r.).

0 http://iconosquare.com.

3t Raport Pacjenci w sieci przygotowany przez Procontent Communication, Warszawa, sty-
czen 2012. Dostep: http://pliki.gemius.pl/Raporty/2012/Raport _Pacjenci_w_sieci 20121.pdf.
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nych sprawia, ze wiekszos$¢ uczestnikow postuguje si¢ tam pseudonimami (nickami)
1 teoretycznie unika ujawniania swojej tozsamosci. Proste przeszukanie podobnych
list dyskusyjnych wskazuje jednak na to, ze stosunkowo cze¢stym zjawiskiem jest
rejestrowanie si¢ uzytkownikéw przy uzyciu adresu e-mail (niekiedy podawany przez
uczestnikow w celu kontynuacji dyskusji na konkretny temat poza forum), ten za$
z kolei pozwala na znalezienie innych miejsc w sieci, w ktérych dana osoba rejestro-
wala sie przy uzyciu tego samego adresu, ale juz pod swoim prawdziwym imieniem
i nazwiskiem. Testowy przeglad kilku medycznych grup dyskusyjnych umozliwit mi
znalezienie w specjalistycznych watkach znacznie bardziej szczegétowych informacji
zdrowotnych — w tym skanow z epikryz szpitalnych, kopii wynikow analiz lekarskich
i badan obrazowych — w tych przypadkach udostepniajacy dokumenty (najprawdo-
podobniej ich wtasciciele) nie zadbali o usuni¢cie wyjatkowo wrazliwych danych
(zarowno identyfikacyjnych, jak i $cisle osobistych, dotyczacych stanu zdrowia).
Wyszukiwanie po pseudonimach/nickach, adresach e-mail lub adresach IP umoz-
liwia osobom ukierunkowanym na zbieranie danych ze zrddet otwartych dotarcie
do specyficznych informacji, ktore niejednokrotnie mogg by¢ uznane za dane wraz-
liwe (w tym kompromitujace lub wstydliwe). Jezeli osoba uzywa charakterystycz-
nego pseudonimu (do ktorego jest przyzwyczajona, przywigzana), to jest mozliwe,
ze korzysta z niego w réznych sytuacjach, tj. np. w kilku niepowigzanych ze sobg
miejscach sieci. Podobny mechanizm dotyczy wykorzystywania adresoOw poczty
elektronicznej. Takie postepowanie jest naturalng i pragmatyczna, ukierunkowang
na wlasng wygodg¢ postawg, wlasciwag wiekszosci ludzi®. Znajac charakterystyczny
nick czy adres e-mail interesujgcej nas osoby, mozemy sprébowac znalez¢ $lady jej
dziatania na r6znych stronach w Internecie, docierajac niekiedy do tresci, ktorych
taka osoba wolataby nie podpisywa¢ wlasnym nazwiskiem, w trosce o swoje dobre
imi¢ lub pod wpltywem innych przyczyn motywacyjnych. Rzecz jasna, nie mozna
by¢ wowczas pewnym tozsamos$ci autora takich tresci (bazujac na samym pseudo-
nimie), jednak ocena psycholingwistyczna publikowanych tresci (tj. ,,szczegdtowa
analiza pisemne;j (...) wypowiedzi ich autora, zarowno od strony formy wypowiedzi,
sposobu (...) pisania, jak i zawartos$ci — tresci, sktadni gramatycznej, czgstotliwosci
uzywania okreslonych stow, stosowanych zwrotow i1 idiomow, popetnionych bledoéw
jezykowych i ortograficznych”) moze w znacznym stopniu uprawdopodobni¢ hi-
poteze dotyczaca osoby autora i rozszerzy¢ nasza wiedzg na jego temat o nietypowe
czy trudne do zdobycia w inny sposéb informacje. Warto zauwazy¢, ze w ten sam
sposob mozemy dotrze¢ do profilu interesujacej nas osoby w serwisach dotyczacych
np. recenzji wystaw, koncertow, przedstawien, filmow, restauracji czy hoteli (dzie-
ki czemu mozna rozbudowac ,,dossier” o informacje o gustach czy mozliwosciach
finansowych i sposobach spedzania wolnego czasu) oraz do profili w serwisach au-
kcyjnych (takich jak eBay czy Allegro), co moze pozwoli¢ na przesledzenie historii

52 Por. koncepcja ,,rachunku szcze$liwosci” (Felicific Calculus) sformutowana przez Jere-
my’ego Benthama.

3 E. Gruza, Wybrane dziatania rozpoznawczo-wykrywcze, w: E. Gruza, M. Goc, J. Moszczyn-
ski (red.), op. cit., s. 56.
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zakupow i sprzedazy i dotarcie do bardzo specyficznych szczeg6tow sktadajacych
si¢ na profil socjoekonomiczny danego cztowieka™.

Kolejnym problemem, ktory wiaze si¢ z tematyka biatego wywiadu w Internecie,
jest kwestia uzyskiwania danych o geolokalizacji uzytkownika. Poza rozwigzaniami
niemieszczacymi si¢ w pojeciu zrodet otwartych (zazwyczaj tez nielegalnymi i cze-
sto wymagajacymi specjalnych umiejetnosci od uzytkownika, czyli np. zarazenia
telefonu komorkowego ofiary za pomoca ztosliwego oprogramowania), aktualne
rozwigzania oferowane przez Internet i powigzane z nim nowoczesne technologie
pozwalaja na postuzenie si¢ oficjalnie dostepnymi i jawnymi narzedziami do zdoby-
cia precyzyjnych informacji na temat fizycznej przestrzeni, w ktorej znajduje si¢ cel
ataku (osoba lub miejsce).

Najprostsza metodag jest odczytanie danych geolokalizacyjnych miejsca wyko-
nania fotografii umieszczonej przez autora w Internecie. Jezeli zdjgcie zostato zro-
bione przy uzyciu aparatu cyfrowego majacego na wyposazeniu wiaczony modut
GPS (obecnie coraz wigcej zdje¢ jest wykonywanych nie tradycyjnym aparatem fo-
tograficznym, ale cyfrowg kamera umieszczong w telefonie typu smartphone, zawie-
rajacym zazwyczaj funkcje GPS), to w pliku metadanych zdjecia (EXIF) znajda si¢
doktadne wspotrzedne miejsca wykonania zdjecia oraz informacje o dacie i godzi-
nie wykonania fotografii. Mozna dzigki temu potwierdzi¢ obecnos¢ osoby w danym
miejscu i mie¢ pewnos¢ co do czasu, w jakim si¢ tam znajdowata. Daje to duze
mozliwosci takze organom $cigania, tatwiej jest im bowiem dzigki temu wytypowac
potencjalne miejsca, w ktorych moze przebywac poszukiwana przez nie osoba>.

Dane fotograficzne dostepne w Internecie (dotyczy to zarowno metadanych,
jak i po prostu obiektow uwidocznionych na zdjeciach) moga pomoc nawet w pro-
wadzeniu operacji militarnych, czego przyktadem jest precyzyjny atak lotnictwa
amerykanskiego na siedzibe organizacji terrorystycznej Panstwo Islamskie (ISIS)
3 czerwca 2015 roku. Atak zostal przygotowany dzigki prywatnym fotografiom terro-
rysty z ISIS; prezentowat na nich samego siebie przed budynkiem, w ktérym miescita
si¢ jednostka dowodzenia ISIS; fotografie te umieszczone bylty w jednym z serwi-
sOw spotecznosciowych®. Zblizona sytuacja z lipca 2014 roku byta nieformalnym
potwierdzeniem obecnosci wojsk armii rosyjskiej na terytorium Ukrainy: rosyjski
zohierz wykonat swoje autoportrety i umiescit je w serwisie Instagram — metada-
ne zdjecia dotyczace lokalizacji geograficznej wskazywaty, ze w momencie zrobie-
nia zdjecia musial znajdowacé sie na Ukrainie®’. Podobny potencjal majg metadane

* Badanie danych z serwisoOw aukcyjnych, wykraczajace poza tematyke biatego wywiadu,
a zwigzane raczej z praca operacyjna, pracg dochodzeniowo-$ledcza i informatyka $ledcza,
jest problemem zastugujacym na oddzielng publikacj¢. Por. np. ,,eBay Toolbar in Foren-
sic Investigations” dostepne: http://computer-forensics.7safe.com/ebay-toolbar-in-forensi
c-investigations/ (dostep: 14.12.2014 r.).

% Por. np. http://exifdangers.blogspot.com/ (dostep 11.06.2015 r.).

3¢ http://www.militarytimes.com/story/military/tech/2015/06/04/air-force-isis-social-media-
-target/28473723/ (dostep 5.06.2015 1.).

7 http://www.businessinsider.com/russian-soldier-ukraine-2014-7 (dostep 10.08.2014 r.).
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w wiadomosciach publikowanych w serwisie mikroblogowym Twitter, powigzanych
z ustuga geolokalizacyjng oferowang przez modut Foursquare, ktorego uzytkownicy
moga oznacza¢ miejsce pobytu w chwili zamieszczenia wiadomosci na swoim profilu
w Twitterze. Swiadczy to wowczas o ich fizycznej obecnosci w danym miejscu, jak
réwniez o tym, ze nie znajdujg si¢ np. w swoim mieszkaniu (co moze pomoc prze-
stegpcom w oszacowaniu czasu, jaki majg na dokonanie wtamania)®.

Sprawcy przestepstw moga korzysta¢ z dostgpnych im narzgdzi przy przygoto-
waniu i planowaniu atakow. Prosta metoda rekonesansu jest uzycie internetowych
serwisOw mapowych. W Internecie dostepne sa zaréwno profesjonalne ortofotoma-
py, jak i szczegdtowe mapy topograficzne, drogowe i satelitarne. Najpopularniejsza
aktualnie platforma Google Maps oferuje mapy satelitarne wysokiej jakosci i duzej
wiarygodnosci, zawierajace w niektdrych czes$ciach swiata renderowanie tréjwymia-
rowe. Ogromng popularnos$cia cieszy si¢ funkcja Google Street View, pozwalajaca
uzytkownikowi na zapoznanie si¢ z fizycznym otoczeniem danego punktu na mapie
(znajdujacego si¢ w polu widzenia samochodu firmy Google fotografujacego okolice)
poprzez panoramiczne widoki z poziomu ulicy. Potencjal przestepczego wykorzysta-
nia Google Street View jest bardzo duzy. Wymienia si¢* m.in. mozliwo$¢ obejrzenia
celu w ramach przygotowania ataku (np. wtamania) i zorientowanie si¢ w otoczeniu
fizycznym, pod katem obecnosci ptotow, zywoplotoéw, lokalizacji kamer monitorin-
gu, liczbie i potozeniu wejs¢, wytypowanie kryjowek (krzaki, Smietniki), ustalenie
umiejscowienia skrzynek z mediami (gaz, woda, elektrycznos¢), okreslenie marki,
modelu i koloru samochodu zaparkowanego na podjezdzie przed domem, doktadne
zmierzenie odlegtosci od celu ataku do miejsc ewentualnej ucieczki. Wszystko to
mozliwe jest bez fizycznego zblizania si¢ do obiektu. Taka strategie zastosowali m.in.
terrory$ci z ugrupowania Lashkar-e-Taiba, ktorzy dopuscili si¢ atakéw w Bombaju
w listopadzie 2008 r.° Postugujgc sie¢ serwisem Google Maps, uczyli si¢ na pamigé
topografii miasta, tak aby po przybyciu na miejsce nie wzbudza¢ podejrzen i nie traci¢
czasu na zapoznawanie sie z siatkg ulic®'.

Kolejnym przyktadem mozliwosci pobierania informacji geolokalizacyjnych ze
zrodet otwartych jest zdobywajaca wielka popularnos$¢ funkcjonalno$¢ pozwalajaca
na przenoszenie informacji ze sportowych zegarkoéw biegowych®? (Garmin, Suunto)
i smartfonow (z aplikacjami sportowymi, np. Endomondo) do serwiséw spotecz-
nos$ciowych (zaréwno tych powszechnych, jak i przeznaczonych specyficznie dla
sportowcow). Funkcja rejestracji przebiegu trasy biegowej (przy uzyciu modutu GPS
w zegarku i telefonie) pozwala uzytkownikowi na to, by zapis przebytej trasy (oraz

58 https://cdt.org/blog/over-sharing-and-location-awareness/ (dostep 10.05.2011 r.).

% http://netsecurity.about.com/od/perimetersecurity/a/How-Criminals-Use-Google-Maps-
-Street-View-To-Case-The-Joint.htm (dostep 8.06.2014 r.).

8 K. Gradon, Crime science and the battlefield of the Internet..., op. cit., s. 95.

¢ http://www.nytimes.com/2014/12/22/world/asia/in-2008-mumbai-attacks-piles-of-spy-data-
-but-an-uncompleted-puzzle.html? r=0 (dostep: 27.12.2014 r.).

2 Wszystkie obserwacje opisane w tym akapicie poczynione zostaly przez autora niniejszego
artykutu podczas badan wiasnych.
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informacje o predkos$ci, tempie, czasie i miejscu rozpoczgcia i zakonczenia treningu,
a takze — w przypadku urzadzen wyposazonych w funkcj¢ pomiaru tetna — Srednim
i maksymalnym tetnie i1 spalonych kaloriach) przenie$¢ do komputera domowego
1 wykorzysta¢ go np. do analizy postepoéw treningowych. Wiele osob przenosi takie
dane rowniez do Internetu — na serwisy w rodzaju Run-Log®, MapMyRun* czy
Endomondo®. Korzystajac z otwartych zrodet informacji (znajac nazwisko, adres
e-mail lub popularny pseudonim) interesujacej nas osoby, mozemy w tego rodzaju
serwisie odnalez¢ jej profil i odczyta¢ wszystkie wymienione wyzej parametry. Dzigki
temu dowiedzie¢ si¢ mozemy np. o regularnych trasach biegowych tej osoby, porach
dnia rozpoczynania treningu i lokalizacji miejsca startu. Jezeli mamy do czynienia
Z 0soba uprawiajaca sport w sposob regularny, prosta analiza trendow pozwoli¢ nam
moze na postawienie hipotez odnosnie do tego, czy interesujacy nas cztowiek bedzie
danego dnia w okreslonych godzinach przebywat w konkretnych miejscach. Zazwy-
czaj jesteSmy tez w stanie oceni¢, czy punktem startu jest np. dom osoby, czy inne,
przypadkowe miejsce. Umozliwia to funkcja satelitarnej warstwy mapy naktadana
na elektroniczny zapis przebiegu treningu. Mozemy tez si¢ domysla¢, przez jak dtugi
czas osoba bedzie przebywata poza domem i ktéredy moze si¢ przemieszczaé. Spraw-
cy przestepstw moga dzigki temu wytypowac czas ataku na obiekt (np. wlamanie do
domu pod nieobecno$¢ witasciciela) lub atak na osobe (napad zaplanowany w miejscu
potozonym na trasie ofiary, a wygodnym i bezpiecznym dla napastnika). Nawet jezeli
sprawca nie zna tozsamosci ofiary, a jedynie planuje wtamanie lub napas¢ w kon-
kretnej okolicy, moze sprawdzi¢ w serwisie sportowym, czy w tym rejonie prze-
bywaja zarejestrowani na danym portalu biegacze, a nastepnie podejrze¢ ich plany
treningowe i miejsca startu. Chociaz wigkszo$¢ 0sob zarejestrowanych na serwisach
biegowych nie podaje publicznie swojego nazwiska, tylko figuruje tam pod pseu-
donimem (nickiem), to bialy wywiad umozliwia odnalezienie prawdziwych danych
konkretnego czlowieka: wiele 0sob aktywnych w portalach sportowych publikuje
swoje fotografie z zawoddw, na ktorych zazwyczaj figuruja z numerem startowym
przypigtym do koszulki. Kolejne otwarte zrodto danych (strona internetowa organi-
zatora zawodow) pomaga w powigzaniu numeru startowego z imieniem, nazwiskiem,
wiekiem 1 miastem zamieszkania sportowca. Do tego osoba positkujgca si¢ metoda-
mi bialego wywiadu ma dzigki portalom biegowym dostep do zdje¢ interesujacego
ja cztowieka, a niekiedy rowniez danych medycznych lub dotyczacych wydolnosci
organizmu (VO2Max, HRMax) i kondycji fizyczne;j.

Opisane wyzej metody i mozliwosci wykorzystania Internetu i powigzanych
z nim nowoczesnych technologii przez przestepcOw nie wyczerpujg oczywiscie te-
matu biatego wywiadu i otwartych zrédet informacji. Ze wzgledu na ograniczong
wielkos¢ artykulu niemozliwe bylo zasygnalizowanie wszystkich mozliwos$ci ofe-
rowanych aktualnie przez sie¢ (sam temat wykorzystania otwartych zrédet do bu-
dowy, analizy i weryfikacji sieci powigzan migdzy osobami wymagalby oddzielnej

% https://run-log.com/.
 http://www.mapmyrun.com.
% http://www.endomondo.com.
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publikacji o porownywalnej objetosci). Nowe aplikacje i serwisy udostepniajace no-
watorskie funkcje pojawiajg si¢ na rynku informatycznym z duza regularnoscia, tak
wigc wymienienie wszystkich aktualnie dostgpnych metod i przewidzenie kierunkow
ich rozwoju nie jest mozliwe. Moim zamiarem bylo jedynie zasygnalizowanie skali
zagrozenia i zwrocenie uwagi na koniecznos$¢ intensyfikacji dziatan profilaktycz-
nych ukierunkowanych gtéwnie na edukacje¢ i zwiekszanie swiadomosci spotecznej
na temat skali i rodzajow zagrozen. Warto rowniez zaznaczy¢, ze te same metody,
z ktorych korzysta¢ moga sprawcy przestepstw, sa dostepne dla organdw, instytucji
i agencji, ktorych zadaniem jest zwalczanie przestepczosci i dzialalno$¢ kontrter-
rorystyczna, a ich funkcjonariusze powinni zdawac sobie sprawe z potencjatu, jaki
oferujg im nowoczesne technologie, i aktywnie z nich korzysta¢ przy wykonywaniu
swoich obowigzkow stuzbowych.

Specjalisci z zakresu bezpieczenstwa podkreslaja, ze bezkrytyczne dzielenie si¢
informacjami prywatnymi w Internecie wystawia uzytkownikow na ogromne ryzy-
ko. Juz w poczatkowym okresie rozwoju Sieci 2.0 (ery portali spoteczno$ciowych)
zwracano uwagg, ze ,,uzytkownicy publikujg wiele danych osobistych na swoj te-
mat, w tym informacji w rodzaju tych, ktére wykorzystywane sa przez instytucje
finansowe do weryfikacji tozsamosci klientow. (...) Wszystkie strony internetowe
zawierajace dane osobowe powinny znalez¢ si¢ w ogniu krytyki; dotyczy to takze
stron firmowych publikujacych szczegoty biograficzne i CV pracownikoéw. Prostym
rozwigzaniem jest usuniecie wszystkich danych prywatnych ze wszystkich stron
w Internecie, podwaza to jednak cel istnienia tych stron: wiekszos¢ uzytkownikow
portali spoteczno$ciowych znajduje przyjemnos¢ w publikowaniu informacji, w tym
tych osobistych”®. Mimo uplywu lat ostatnie zacytowane zdanie pozostaje boles$nie
aktualne. Jak zauwaza profesor prawa internetowego z Uniwersytetu Harvarda Jona-
than Zittrain: ,,Gdyby Internet zostal zaprojektowany wokot koncepcji zapewnienia
bezpieczenstwa, nigdy nie osiagnaltby tak wielkiego sukcesu, jakim cieszyl si¢ juz
nawet w 1988 roku. Podstawowym zalozeniem projektowania i wdrazania protoko-
hu internetowego bylo po prostu przypuszczenie, ze ludzie bedg z niego korzystac
w sposoOb rozsadny”®’. By¢ moze koncowa konstatacja wyda si¢ Czytelnikom nadto
brutalna, ale dopoki ludzie nie pozbeda si¢ przywar pychy, nieroztropnosci i igno-
rancji, dopoty beda sie stawac tatwymi ofiarami przestepstw — w tym przypadku:
internetowych. Niestety, jestem w tym zakresie pesymista.

Streszczenie

Artykut prezentuje problematyke kryminalistyczng otwartych zrodet informacji (tzw.
biatego wywiadu) pochodzacych z Internetu. Przedstawia mozliwosci taktycznego i strategicz-
nego wykorzystania tych zrodet przez organa $cigania. Zwraca rowniez uwage na zagrozenia
wynikajace z niekontrolowanego dostepu do informacji i perspektyw skorzystania z nich przez
sprawcOw przestepstw i terrorystow.

% A. Marshall, P. Stephens, Identity and identity theft, w: R. Bryant (red.), Investigating Digital
Crimes, Wiley, Chichester 2008, s. 188—189.
67 J. Zittrain, op. cit., s. 60.
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Summary

The paper presents the forensic aspects of Open Source Intelligence, specifically the
Internet-based OSInt. It offers the description of the opportunities for the tactical and strategic
use of such sources by the law-enforcement agencies. Additionally, it is focused on the threat
assessment of the risks arising from the uncontrolled access to information and its potential
illicit use by the criminal offenders and terrorists.
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