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ZAKUP KONTROLOWANY METODA WALKI
Z ANONIMOWA SIECIA TOR

Sting operations as a method to fight anonymous net TOR

Wprowadzenie

Zagadnienie bezpieczenstwa i ochrony prywatnosci w cyberprzestrzeni stanowi
juz od kilku lat jeden z najczestszych tematow rozwazan i debat prawnych. Od czasu
glosnej afery zwiagzanej z Edwardem Snowdenem (PRISM) uzytkownicy Internetu
dostrzegli, ze trudno o anonimowos¢ w sieci, 1 zdali sobie sprawe, ze kazdy przejaw
ich dziatalnosci w sieci moze sta¢ si¢ w pelni jawny i dostgpny dla roznych instytucji
panstwowych. Dzigki bardzo popularnym portalom spolecznosciowym tym insty-
tucjom (glownie stuzbom specjalnym) duzo tatwiej jest gromadzi¢ dane o calym
spoteczenstwie. Szczegdlnie otwarty na wspolprace z instytucjami panstwowymi jest
Facebook i dlatego tez bardzo zaskakuje fakt, ze ten portal dostgpny jest rOwniez
w anonimowej sieci TOR, gdzie przeciez z zatozenia nie dochodzi do ujawniania
prawdziwej tozsamos$ci uzytkownikow i nie ma mozliwosci gromadzenia danych,
ktore pozwalaja przyktadowo na wyswietlanie spersonalizowanych reklam. Zapew-
ne na poznanie rzeczywistego celu tego posunigcia portalu przyjdzie nam jeszcze
poczekac.

W odpowiedzi na potrzebe zachowania anonimowosci niektorych uzytkowni-
kow Internetu bedacych obywatelami panstw rzadzonych przez dyktature, np. Korei
PéInocnej czy Chin, stworzono wspomniang wyzej anonimow3 sie¢ TOR, tak aby
umozliwi¢ ludnosci tych panstw niczym nieograniczony dostep do niektorych zaka-
zanych w ich krajach stron internetowych. Jednakze tego, co stato si¢ pdzniej, nikt
nie mogt nawet czgsciowo przewidziec¢, gdyz obecnie sie¢ TOR stata si¢ rajem dla
przestepcow, w tym glownie pedofilow, ztodziei i hakerow.

Odpowiednie organy podejmujg dziatania celem zahamowania nieprzewidzia-
nego rozwoju tej sieci, a jednak ciagle jest to bardzo trudne. Zdarzaja si¢ dzialania
organow $cigania podejmowane na szeroka skale, ale po kazdym z takich glo$nych
sukcesOw pojawiajg si¢ nowi przestepcy, ktorzy zapetniajg powstatg luke.
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Podstawowe pojecia

Sie¢ TOR nazywana jest réwniez ciemniejszg strong Internetu, darknetem, dark
web czy tez shadow Internetu. Skr6t TOR pochodzi od stow The Onion Router!. Sie¢
TOR zostata stworzona przez amerykanska Marynarke Wojenna 20 wrzesnia 2002
roku, a od 2005 roku rozwijana jest przez organizacj¢ non-profit Tor Project. Znakiem
rozpoznawczym, a zarazem logo sieci jest cebula, a domeng stanowi .onion.

Jest to bezplatny serwis, ktory prowadzi dziatalnos¢ rownolegle do uniwersalne-
go Internetu, a jedyna réznica polega na tym, ze aby z niej korzystaé, nalezy postuzy¢
si¢ specjalnym programem, ktory dostgpny jest w Internecie.

Z zatozenia sie¢ TOR ma shuzy¢ zapewnieniu anonimowosci uzytkownikom, tak
aby niemozliwe byto namierzenie adresu IP danego uzytkownika. W tym celu adres
IP uzytkownika przechodzi przez kilka serwerdw.

Sie¢ TOR stynie z funkcjonujgcych na niej forow internetowych, ktore zawieraja
rady 1 wskazowki przydatne w dziatalno$ci przestepczej i innej zabronionej. Przykta-
dowo polskie fora zawieraja dziaty dotyczace: kradziezy, przejmowania kont, podra-
biania dokumentdw, zemsty, szantazu czy tez stalkingu. Ponadto prezentujg ogromne
ilosci tresci pornograficznych i pedofilskich. Te wpisy nie sa jedynie poradami osob
nieletnich, ale jak pokazujg statystyki, z sieci TOR korzystaja gtdéwnie osoby doroste,
ktore zdaja sobie sprawe z bezsilnosci policji, dlatego tez czesto jawnie drwig z tej
sytuacji. Popularne polskie fora w sieci to m.in. Polish Board & Market, Torowisko
i ToRepublic.

Jak stwierdzaja przedstawiciele policji roznych krajow, poza monitoringiem sieci
TOR niewiele mozna obecnie zdziata¢. Rowniez taka instytucja jak EUROPOL jest
bezradna w tej kwestii. W przewazajacej mierze skuteczne dziatania policji bazuja
na btedach uzytkownikdéw sieci. Niektore z wiekszych operacji policyjnych, ktérych
efektem bylo zatrzymanie pedofiléw, prowadzity wtasnie do sieci TOR.

Za granicg zdarza si¢ coraz cze¢$ciej, ze po kradziezy prywatnych zdje¢ znanych
0s0b przestepcy szantazuja je lub nielegalnie wykorzystuja. Nie jest problemem po-
ruszanie si¢ po sieci TOR, ale problem stanowi wejscie do jej glebszych warstw,
dokad dostep maja tylko nieliczni. Aby wejs$¢ na utworzone strony, nalezy uzyskaé
czesto bardzo skomplikowany ciag znakow w domenie .onion, ktory sktada si¢ na
adres sieci.

Wewnatrz sieci dokonano podzialu na zaufanych i nowych uzytkownikow. Co
wiegcej, ustalono, ze bedg przyznawane punkty zaufania, a za przeprowadzone trans-
akcje udzielane beda rekomendacje. Dla uzytkownikow sieci TOR uzytkownicy ,,cle-
ar netu” stanowig cel pogardliwych wypowiedzi.

W sieci TOR najczgsciej dochodzi do handlu dokumentami, danymi oraz kon-
tami z portali aukcyjnych, np. Allegro. Nawet jesli zalozymy, ze czg$¢ ofert jest
fikcyjna, to i tak wiele z nich rzeczywiscie jest zawieranych. Zwykle transakcje opta-
cane sg za pomocg kart prepaidowych albo bitcoinami. Kazdy uzytkownik sieci TOR
moze zalozy¢ swoj portfel bedacy kontem, na ktore sktada si¢ cigg liczb. Na to konto

! https://www.torproject.org/, stan na dzien: 14 kwietnia 2015 r.
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przekazywane sa kryptowaluty, a nastepnie za posrednictwem kantoru on line sa one
wyplacane na rzeczywiste konto bankowe.

Utworzone w sieci TOR fora internetowe pozostajg ciagle poza jakakolwiek kon-
trolg policji. Jedynie jej administratorzy na biezaco monitoruja kazdego uzytkownika
i niekiedy stosujg blokady wedtug tylko sobie znanych zasad postgpowania.

W sktad sieci TOR wchodzg wezly wyjsciowe oraz wezly posredniczace, ktore
stanowig stanowiska komputerowe na catym §wiecie, w odpowiedni sposdb skonfigu-
rowane i uruchomione. Obecnie funkcjonuje okoto kilku tysigcy weztow obu rodzajow
i dziewie¢ gtdéwnych serwerdw. Zaszyfrowana informacja (inaczej pakiet) z komputera
jednego uzytkownika przesytana jest do innego uzytkownika komputera, nastgpnie ten
uzytkownik rozszyfrowuje ja wedtug klucza, ktory jest znany tylko jemu, i szyfruje
ja w inny sposob. Kolejno dochodzi do przestania tej nowo zaszyfrowanej informacji
nastepnemu uzytkownikowi komputera i caty proces si¢ powtarza. Stad wzieto si¢ po-
rownanie sieci TOR do cebuli, poniewaz caty proces przesytu podlega rozwarstwieniu.
Najbardziej narazony na wykrycie tozsamosci jest uzytkownik wyjsciowy (ostatni,
zwany rowniez Tor Exit Node) oraz ten, ktory go poprzedza. Ta okoliczno$¢ stano-
wi najstabszy punkt sieci. Natomiast pierwszy i posredni uzytkownicy sa praktycznie
niewykrywalni. Co dziesig¢ minut dochodzi do wyboru nowej, przypadkowej drogi
w sieci dla dzialajacych aktualnie 8000 serweréw. Wedlug ostatnich statystyk 11%
uzytkownikow TOR pochodzi z USA, 7% z Niemiec, a 3,5% z Polski>.

Sam program potrzebny do podtaczenia si¢ do sieci TOR jest legalny, dostep-
ny w internecie, bazuje na przegladarce Firefox. Istnieje mozliwos$¢ pobrania go na
trzy najpowszechniejsze systemy komputerowe, tj. Windows, Linux i Mac. Program
dostepny jest rowniez jako aplikacja mobilna dla telefonow komoérkowych i table-
tow. Jedng z gtdéwnych wad sieci jest powolne dzialanie i ciggle jeszcze ograniczona
dostepnos¢ niektorych popularnych stron, ktore nie udostepniajg swoich adresow
w sieci TOR.

Kod programu okre$lany jest jako open source, co oznacza, ze jest publiczny.
Umozliwia dzieki temu wykrywanie stabych punktow oraz uniemozliwia dzialanie
funkcji szpiegowskich.

W nawigzaniu do funkcjonujacej sieci TOR utworzony zostal blog ,,Arma”, ktory
publikuje zapewnienia, ze sie¢ jest w petni bezpieczna; na biezaco umieszczane sg na
nim wpisy informujace o mozliwych atakach na sie¢ i jej uzytkownikow.

Zakup kontrolowany oraz przesylka niejawnie nadzorowana

Zakup kontrolowany jako czynno$¢ operacyjno-rozpoznawcza mozliwy jest dzie-
ki art. 19 ust. 1 i 2 ustawy o Policji i wlasnie ta czynno$¢ operacyjno-rozpoznawcza
najczgsciej jest stosowana w przypadku walki policji z przestgpcami z sieci TOR.
Zakup kontrolowany niestusznie czasami nazywany bywa prowokacja policyj-
ng’. Wspomniany przepis jest zwykle stosowany w celu sprawdzenia uzyskanych

2 www.metrics.torproject.org/users.html, stan na dzien: 14 kwietnia 2015 1.
3 E. Gruza, M. Goc, J. Moszczynski, Kryminalistyka — czyli rzecz o metodach sledczych,
Oficyna Wydawnicza Losgraf, Warszawa 2011, s. 69.
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wezesniej wiarygodnych informacji o przestepstwie, a nastgpnie ustalenia sprawcow
oraz zdobycia dowodow przestepstwa.

Wyrdznia si¢ cztery metody przeprowadzenia zakupu kontrolowanego:

— dokonanie w sposob niejawny nabycia, zbycia lub przejecia przedmiotéw
pochodzacych z przestepstwa, ulegajacych przepadkowi albo ktorych wy-
twarzanie, posiadanie, przewozenie lub ktérymi obrdt sa zabronione;

— przyjecie lub wreczenie korzys$ci majatkowe;;

— zlozenie propozycji nabycia, zbycia lub przejecia przedmiotoéw pochodza-
cych z przestgpstwa, ulegajacych przepadkowi albo ktorych wytwarzanie,
posiadanie, przewozenie lub ktérymi obrot sa zabronione;

— zlozenie propozycji przyjecia lub wreczenia korzysci majatkowe;.

W czasie przeprowadzanych czynnosci podejmuje si¢ wszelkie dopuszczalne
przez prawo $rodki konieczne do zapewnienia bezpieczenstwa osobistego policjantow
i 0s6b udzielajgcych pomocy Policji®.

Przewiduje si¢ dwa mechanizmy przeprowadzania zakupu kontrolowanego.
Jako pierwszy wskazuje si¢ zatrzymanie osoby podejrzewanej przez funkcjonariusza
w momencie przekazywania przedmiotow lub korzysci, ktore sa przedmiotem trans-
akcji, przy nieujawnianiu powodow dokonania transakcji oraz danych os6b uczestni-
czacych w czynno$ciach. Natomiast drugim z tych mechanizmow jest przeprowadza-
nie kilku zakupéw kontrolowanych w celu ustalenia wszystkich powigzan pomigdzy
osobami biorgcymi udziat w transakcji, tj. dostawcy, sprzedawcy oraz odbiorcy®.

Sama procedura przeprowadzenia czynnosci wskazanych w art. 19a ustawy
o Policji przebiega zwykle w podobny sposob. Zwykle prowadzone sg wczesniej
inne czynnosci operacyjno-rozpoznawcze, ktore dajg przypuszczenie, ze zaistniat
zamiar lub dokonanie jednego z czyndéw zabronionych wskazanych w art. 19a ust.
1 ustawy o Policji. W wyniku podjecia takiego przypuszczenia rozpoczyna si¢ od
przygotowania do przeprowadzenia zakupu kontrolowanego. W przypadku sieci TOR
najczesciej wystarczy informacja, ze zrédtem przestepczego dziatania jest ta sied, tj.
strona internetowa w domenie .onion.

Przed rozpoczeciem faktycznych przygotowan kierownik jednostki Policji lub
kierownik komorki organizacyjnej jednostki Policji wtasciwej do wykonywania
czynnos$ci operacyjno-rozpoznawczych kieruje pisemny wniosek do Komendanta
Gtownego Policji lub komendanta wojewddzkiego Policji o wydanie stosownego
zarzadzenia. Tymczasem Komendant Gléwny Policji lub komendant wojewodzki
Policji moze na czas okreslony zarzadzi¢ czynnosci, wczesniej jednak musi uzyskac
pisemng zgod¢ wlasciwego miejscowo prokuratora okregowego, chyba ze stalo si¢

4 Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia 27 maja 2002 r.
w sprawie szczegolnych zasad i trybu wydawania, poshugiwania si¢, przechowywania i ewi-
dencji dokumentéw, ktore uniemozliwiaja ustalenie danych identyfikujacych policjanta lub
osobg udzielajaca pomocy Policji oraz srodkow, ktéorymi postuguja si¢ przy wykonywaniu
zadan stuzbowych (DzU Nr 74, poz. 684).

5 R. Zakrzewski, A. Wozniak, Nowe metody operacyjnego dziatania Policji, ,,Kontrola Pan-
stwowa” 1996, nr 4, s. 131.
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to juz niecelowe lub nie ma takiej mozliwos$ci badz prokurator zarzadzit zaniechanie
tych czynnosci.

Prokurator przed wydaniem pisemnej zgody zapoznaje si¢ z materialem bedagcym
uzasadnieniem do przeprowadzenia wnioskowanych czynnosci. Czas, na jaki zarza-
dza si¢ czynno$ci podejmowane celem przeprowadzenia zakupu kontrolowanego,
nie moze by¢ dtuzszy niz trzy miesigce. Czas stosowania zarzadzonych czynno$ci
mozna przedtuzy¢ na okres nie dtuzszy niz kolejne trzy miesigce, jezeli jest to celo-
we przy zastosowaniu odpowiedniej procedury, tj. na mocy kolejnego zarzadzenia
Komendanta Gtéwnego Policji lub komendanta wojewodzkiego Policji, po uzyskaniu
pisemnej zgody prokuratora.

Co istotne, takie przedtuzenie mozliwe jest tylko jednorazowo i tylko w razie po-
jawienia si¢ nowych istotnych okolicznosci dla sprawdzenia uzyskanych wczesniej,
wiarygodnych informacji o przestgpstwie oraz po ustaleniu sprawcoéw i uzyskaniu
dowodow przestepstwa mozna zarzadzi¢ kontynuacje tych czynnos$ci na dalszy czas
oznaczony.

Prokurator wlasciwy miejscowo na biezaco informowany jest o wynikach prze-
prowadzonych czynnosci i w kazdej chwili moze zarzadzi¢, aby zaniechano ich
kontynuowania. W razie zgromadzenia dowodow umozliwiajacych wszczgcie po-
stepowania karnego lub takich, ktore majg znaczenie dla toczacego si¢ postgpowania
karnego, uzyskane materiaty wraz z wnioskiem o wszczecie postepowania przekazy-
wane sg prokuratorowi okrggowemu; materiaty te wykorzystywane sg z zastosowa-
niem art. 393 § 1 zd. 1 Kodeksu postepowania karnego.

Na podstawie art. 15 ust. 1 pkt Sa ustawy o Policji czynnos$ci zwigzane z zaku-
pem kontrolowanym mogg by¢ niejawnie rejestrowane za pomoca urzadzen reje-
strujacych obraz lub dzwigk. Zgodnie z tre$cig art. 19a ust. 6 ustawy o Policji, ktory
stanowi lex specialis w stosunku do art. 19 tej ustawy, ten sam organ moze podjaé
decyzje¢ o przeprowadzeniu zakupu kontrolowanego oraz o rejestracji sktadajacych
si¢ nan czynnosci.

Zakup kontrolowany okreslany bywa rowniez jako ,,operacja pod przykryciem”,
a funkcjonariuszy uczestniczacych w czynno$ciach nazywa si¢ ,,policjantami pod
przykryciem”, natomiast tych, ktorzy wykonuja dziatania zlecone — ,.tajnymi agenta-
mi”®. Cale przedsiewzigcie wymaga zwykle wielu przygotowan i pracy, gdyz nalezy
przenikna¢ do wnetrza §rodowiska przestgpczego, dokonac obserwacji, nawigzac
kontakty, zebra¢ potrzebne informacje i rozpracowac¢ wybrane osoby. Operacje z wy-
korzystaniem tajnych agentow moga przynies¢ efekty w postaci zebrania materia-
hu dowodowego, ktérego uzyskanie w inny sposéb bytoby niemozliwe lub bardzo
ucigzliwe’. Celem czynnos$ci wykonanych przez wprowadzenie tajnego agenta do
srodowiska przestepczego jest:

¢ A. Szumski, Wykorzystanie taktyki i techniki kryminalistycznej w ramach czynnosci
operacyjno-rozpoznawczych, Oficyna Wydawnicza Arboretum, Wroctaw 2010, s. 178—188.
7J. Kudta, Z. Bielecki, Przyjecie lub wreczenie korzysci majqtkowej i zakup kontrolowany.
Raport z badan (czes¢ jawna). Cz. 1, ,,Policja” 2007, s. 73.
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— ustalenie zakresu podmiotowego i przedmiotowego dzialalnosci rozpraco-

wywanych grup,

— uprzedzenie planowanych przedsiewzig¢ przestepczych,

— zwerbowanie informatora,

— zebranie informacji o konkretnych przestepstwach,

— ulatwienie czynnos$ci zwigzanych z konfiskata ukrywanego przez przestep-

cOW mienia,

—  zatrzymanie sprawcow przestepstwa®.

Przeprowadzenie operacji tego rodzaju wymaga zwykle duzego zaangazowania
finansowego i organizacyjnego ze strony organow $cigania, ich olbrzymiego do§wiad-
czenia w zwalczaniu struktur przestgpczych, doskonatych informatoréw, perfekcyjne;j
ochrony dla policjantow dziatajgcych pod przykryciem’. Wziecie udzialu w takich
czynnosciach wiaze si¢ rowniez z wysitkiem os6b w nich uczestniczacych. Nalezy
ciggle mie¢ na uwadze to, ze moga z tego przedsiewzigcia wyniknac nieprzewidziane
skutki. Czesto sg nimi stres spowodowany takim dziataniem oraz zatamanie nerwo-
we, popadanie w alkoholizm, narkotyzowanie si¢ czy wrecz identyfikacja ze swoja
przestepcza tozsamoscia, dlatego tez niezwykle wazna rolg odgrywa specjalistyczne
szkolenie tajnych agentow!®.

Omawiajgc zakup kontrolowany, nalezy poruszy¢ jeszcze trzy istotne zagadnie-
nia. Po pierwsze, zwrdci¢ uwage na szczegdlng ochrong, jaka objete sa osoby biorgce
udzial w czynnosciach, ale niebgdace funkcjonariuszami. Wszelkie dane ich doty-
czace 1 mogace je zidentyfikowac stanowia informacj¢ niejawng z nadang klauzulg
,,Scisle tajne”, a ich ujawnienie moze nastgpi¢ jedynie w trybie wskazanym w art. 9
ustawy. Udziat takich os6b w czynno$ciach jest dobrowolny. Opcjonalnie przyzna-
je sie im wynagrodzenie i w razie utraty zycia lub zdrowia przystuguja stosowne
swiadczenia odszkodowawcze. Jednakze wydaje sig, ze trudno przyjaé, iz taka osobg
wspotpracujacg, na wzor innych porzadkoéw prawnych, mozna bytoby nazwac ,.taj-
nym agentem”. Polskie regulacje nie sg wystarczajace dla przyjecia takiego wniosku.

Po drugie, pozostato jeszcze zagadnienie, na ktore nalezy tylko zwrdci¢ uwage,
tj. art. 144 ustawy o Policji, ktory pozwala przyjac¢, ze osoba uczestniczaca w opi-
sywanych czynnosciach nie popelnia przestepstwa, a wigc mamy tutaj do czynienia
z ustawowym kontratypem. Kontratyp ten odnosi si¢ rowniez do przesytki niejawnie
kontrolowanej, o ktorej mowa bedzie w dalszej czgsci pracy.

Po trzecie, niezmiernie istotne jest odpowiednie dokumentowanie zarzadzanych
czynnosci, okreslonych w Rozporzadzeniu Ministra Spraw Wewngtrznych i Admi-
nistracji, a szczeg6lnie w sprawach, w ktorych miejscem dokonania czynu zabronio-
nego jest Internet. Kazda z przeprowadzanych czynnosci dokumentuje si¢ w postaci

8J. Kudta, B. Kupis, Nowe uregulowania prawne dotyczqce polskich dziatan pod przykryciem,
»Przeglad Policyjny” 2002, nr 34, s. 166.

° P. Podsiedlik, T. Czytok, Zakup kontrolowany, przyjecie lub wreczenie korzysci majgtkowey,
Wydawnictwo Szkoty Policji w Katowicach, Katowice 2012, s. 13.

10S. Waltos, Tajny agent (na obrzezach odpowiedzialnosci karnej), ,,Panstwo i Prawo” 1993,
nr 11-12,s. 27.
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notatki stuzbowej, a w razie potrzeby oddaje si¢ do badan okre§lonemu specjaliscie.
Co istotne, rejestrujac kazda z czynno$ci, wykonuje si¢ rowniez kopie tych rejestra-
cji. Wszelkie materiaty zawierajace dowody przekazuje si¢ organowi prowadzacemu
postepowanie, a te, ktore ich nie zawieraja, przechowuje przez dwa miesigce od dnia
zakonczenia lub zaniechania czynnosci. Nastgpnie wydawane jest zarzadzenie o pro-
tokolarnym, komisyjnym zniszczeniu zgromadzonych materialow.

Zapisy utrwalone na no$nikach usuwa si¢ w sposob uniemozliwiajacy odtwo-
rzenie tych zapisow z chwilg zniszczenia materiatow!!. W przypadku gdy usunigcie
z nosnikow utrwalonych na nich zapisoéw nie jest mozliwe, uszkadza si¢ je w sposob
uniemozliwiajacy ich odczytanie albo dokonuje si¢ ich fizycznego zniszczenia, przy
zastosowaniu przepisow o ochronie informacji niejawnych!?.

Natomiast przesytka niejawnie kontrolowana (inaczej nazywana rowniez dosta-
wa niejawnie kontrolowang)'?, pomimo ze funkcjonuje w naszym systemie prawnym
od 20 lat, nie cieszy si¢ duzym zainteresowaniem. Zostala wprowadzona w mys$l
zalecen zawartych w Konwencji Narodow Zjednoczonych o zwalczaniu obrotu §rod-
kami odurzajacymi i substancjami psychotropowymi z 1988 roku. W Polsce zostata
wprowadzona ustawa z 21 lipca 1995 roku zmieniajacg ustawe o urzedzie Ministra
Spraw Wewnetrznych, o Policji, o Urzgdzie Ochrony Panstwa, o Strazy Granicz-
nej oraz niektdre inne ustawy. Zaliczana jest do taktycznych czynno$ci operacyjno-
-rozpoznawczych'* oraz metod szczegdlnych ,,ofensywnych”'>.

Czynnosci dokonywane w celu niejawnego kontrolowania przesytki polegaja na
niejawnym nadzorowaniu wytwarzania, przemieszczania, przechowywania i obrotu
przedmiotami przestgpstwa, jezeli nie stworzy to zagrozenia dla zycia lub zdrowia ludz-
kiego. W ustawie w art. 19b ust. 1 wskazano réwniez cele tych czynnos$ci, wymieniajac:

— udokumentowanie przestepstw,

— ustalenie tozsamos$ci 0sob uczestniczacych w tych przestepstwach,

—  przejecie przedmiotow przestepstwa'c.

Obserwowanie odbywa si¢ przy uzyciu urzadzen technicznych utrwalajacych
dzwigk lub obraz, a takze przy uzyciu urzadzenia wykorzystujacego Global Positio-
ning System — Navigation Signal Timing and Ranging (GPS). Przesytka okresowo
moze zosta¢ wytaczona z obrotu, moze rowniez zosta¢ otwarta celem sprawdzenia,
oznakowania lub usunigcia przedmiotéw lub zastgpienia ich innymi, a wszystko po
to, aby ujawnic i utrwali¢ $lady kryminalistyczne.

P, Podsiedlik, T. Czytok, Zakup kontrolowany..., op. cit., s. 13.

12 Tamze.

13 A. Taracha, Czynnosci operacyjno-rozpoznawcze: aspekty kryminalistyczne i prawnodowo-
dowe, Wydawnictwo Uniwersytetu Marii Sktodowskiej-Curie, Lublin 20006, s. 65-67.

148, Pikulski, Dziatania operacyjne policji, ,,Wojskowy Przeglad Prawniczy” 1996, nr 2, s. 54.
15 J. Kudta, Wykorzystanie wynikéw czynnosci operacyjno-rozpoznawczych okreslonych w art.
19, 19a, 19b ustawy o Policji w postepowaniu karnym, w: S. Lelental, J. Kudrelek, I. Nowicka
(red.), Czynnosci dochodzeniowo-sledcze i dziatania operacyjne policji a rola sqdu w poste-
powaniu przygotowawczym, Wydawnictwo Wyzszej Szkoty Policji, Szczytno 2008, s. 246.
' T. Hanausek, Kryminalistyka. Zarys wyktadu, Zakamycze, Krakow 2006, s. 142—143.



84 Judyta Kasperkiewicz

Wyroznia sig¢ kilka rodzajow przesytek niejawnie nadzorowanych:

»czyste”, w ktorych przedmiot przestgpstwa w catosci lub w czesci zostat
w sposob tajny podmieniony na identyczny albo usunigty;

— ,,brudne”, w ktérych nadzoruje si¢ przesylke w stanie nienaruszonym,;

— dostawy wewnatrzkrajowe — nadzorowanie dotyczy terytorium tylko jednego
panstwa;

— dostawy miedzynarodowe, transgraniczne;

— migdzynarodowe ,,wewnetrzne”, w tym przypadku informacje np. o prze-
mycie uzyskaly organy Scigania kraju docelowego, ktory jednocze$nie po-
dejmuje czynnos$ci koordynujace operacj¢ od kraju nadania (wysytajacego)
przez kraje tranzytowe;

— migdzynarodowe ,,zewnetrzne”, gdy wiadomos¢ o nielegalnej dostawie
powzigty wladze innych panstw, nie docelowego, i wowczas one uzgad-
niajg warunki bezpiecznego przebiegu dostawy kontrolowanej do kraju
docelowego!”.

Zarzadzenie o wdrozeniu niejawnego nadzorowania, wytwarzania, przemiesz-
czania, przechowywania i obrotu przedmiotami przestepstwa wydaje Komendant
Glowny Policji lub komendant wojewo6dzki Policji. Po wydaniu tego zarzadzenia zo-
bowiazany jest poinformowac prokuratora okregowego wlasciwego wedtug siedziby
zarzadzajacego organu Policji. Réwniez tutaj prokurator w kazdym czasie moze naka-
za¢ zaniechanie czynno$ci i musi by¢ informowany na biezaco o wynikach czynnosci.
Inaczej niz przy zakupie kontrolowanym ustawodawca nie wskazat czasu, na jaki
mozna zarzadzi¢ t¢ czynno$¢, zapewne z powodu braku mozliwo$ci przewidzenia, jak
dhugo bedzie to konieczne. Odmienno$¢ stanowi rowniez zastrzezenie, ze nie przepro-
wadza si¢ tych czynnosci, jesli istnieje zagrozenie dla zycia i zdrowia ludzkiego. Tego
zastrzezenia nalezy przestrzega¢ rowniez wtedy, gdy istnieje potencjalne zagrozenie.

Dla niektorych przedstawicieli doktryny przesytka niejawnie kontrolowana
stanowi odmiang¢ zakupu kontrolowanego'®. W tym przypadku dochodzi réwniez
najczesciej do nawigzania wspotpracy z innymi organami zarowno publicznymi, jak
i prywatnymi (np. firma kurierska) celem osiagnigcia zamierzonego celu. To jednak
generuje dodatkowe zagrozenie dla powodzenia przedsigwzigcia. W wyniku przed-
siewzietych czynnosci mozna doprowadzi¢ do:

— zatrzymania sprawcy lub sprawcdw na goragcym uczynku, np. przemytu,

— przejecia przedmiotdw przestepstwa, np. alkoholu, broni,

— niedopuszczenia przedmiotow przestepstwa do dalszego obrotu,

— petnego ustalenia odbiorcow przedmiotdw przestepstwa, np. paserow;

— likwidacji szlakow przemytniczych;

— ustalenia sktadu osobowego grup i zwiazkdéw przestepczych;

17D. Potakowski, Nowe uprawnienia Policji w walce z przestgpczoscig zorganizowang, ,,Prze-
glad Policyjny” 1996, nr 1-6, s. 90.

8 A. Wozniak, R. Zakrzewski, Nowelizacja ustawy o Policji — rozszerzenie uprawnien
operacyjno-rozpoznawczych, ,Monitor Prawniczy” 1996, nr 1, s. 6.
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— zebrania bardzo mocnego i nalezycie udokumentowanego materiatu dowo-
dowego jeszcze przed wydaniem postanowienia 0 wszczgciu postepowania
przygotowawczego.

Przesytka (dostawa) niejawnie kontrolowana jest dzialaniem podejmowanym

w celu stwierdzenia tozsamosci uczestnikow przestgpstwa w sytuacji, gdy okreslone
przedmioty sg nielegalnie przemieszczane, przechowywane lub dochodzi do obrotu
nimi. Zamiast zaja¢ je natychmiast po stwierdzeniu, ze pochodza z przest¢pstwa,
stluzba policyjna nadzoruje ich ,,ruch”, by w rezultacie sporzadzi¢ dokumentacje,
majacg walor dowodowy w przysztym procesie karnym. Przyjmuje sie, iz w wielu
przypadkach w celu potwierdzenia zasadnos$ci podjecia niejawnej kontroli przesytki
niezbedne jest przeprowadzenie tajnego przeszukania'’.

Przyklady walki organ6éw $cigania w Polsce i na §wiecie z siecia TOR

Tylko pozornie wydaje si¢, ze nie jest mozliwe dotarcie do uzytkownikow sieci
TOR. Doskonatym przyktadem mozliwosci przelamania anonimowos$ci w tej sieci
jest operacja przeprowadzona przez amerykanskie FBI, ktore po kilku miesigcach
intensywnej pracy zatrzymato kilkadziesigt osob zaangazowanych w dziatalnos¢ pe-
dofilska w jej ramach.

W pazdzierniku 2013 roku amerykanskie stuzby federalne zamknety pierwszy
internetowy bazar, czyli serwis pod nazwg Silk Road, a w wyniku tych dziatan zatrzy-
mano domniemanego zatozyciela serwisu Williama Ulbrichta oraz, na wniosek wtadz
amerykanskich, 28-letniego Erika Eoina Marquesa (w Irlandii)*. W tym samym cza-
sie doszto do zastanawiajacego zbiegu okolicznosci i zamknigcia wielu ukrytych
serwisow, m.in. poczty Tormail i systemu platnosci bitcoinowych Onionbank. Jak si¢
okazato, FBI ustalito IP 0s6b odwiedzajacych witryny na serwerze Freedom Hosting,
wykorzystujac btad w podstawowym oprogramowaniu (exploit 0O-day Firefox 17).

Po roku te same stuzby odniosly kolejny sukces i ramach zakrojonej na szeroka
skale operacji doszto do zlikwidowania serwisow, w tym serwisu Silk Road 2.0,
a tym samym zatrzymano domniemanego zalozyciela tego serwisu Blake’a Bentha-
la, ktory powszechnie znany jest pod pseudonimem ,,Defcon”. Zostat on oskarzony
o utworzenie serwisu, ktory umozliwil ponad stu tysigcom osob prowadzenie trans-
akcji kupna-sprzedazy narkotykéw i innych nielegalnych towarow, np. sfalszowanych
dokumentow. ,,Defcon” moze zosta¢ skazany nawet na kar¢ dozywotniego pozba-
wienia wolno$ci. Zgodnie z oficjalnym o$wiadczeniem nowojorskiego Prokuratora
Generalnego obroty Silk Road 2.0 siggaty 8 min dolaré6w miesi¢cznie.

Mowa tutaj o operacji ,,Onymous” przeprowadzonej w listopadzie 2014 roku,
podczas ktorej FBI zlokalizowalo i zamkneto 410 serwisow w sieci TOR. Dzialalno$¢
tych serwisow zwigzana byta ze sprzedaza narkotykow, broni, fatszywych bankno-
tow oraz kart kredytowych. Operacja zostata przeprowadzona w 16 krajach. Wzigty
w niej udziat nastepujace jednostki: European Cybercrime Centre (EC3) Europol, FBI,

19J. Widacki, Kryminalistyka, Wydawnictwo C.H. Beck, Warszawa 2012, s. 138.
20 http://www.dobreprogramy.pl/FBI-triumfuje-najwiekszy-hosting-sieci-Tor-przejety-tysiace-
-uzytkownikow-zdemaskowanych,News,45424 html, stan na dzien: 14 kwietnia 2015 r.
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Stuzby Imigracyjne i Celne USA (ICE) oraz Departament Bezpieczenstwa USA. Jak
si¢ przypuszcza, w tej sprawie wiele zawdzigcza¢ mozna eksperymentowi wykonane-
mu przez ekspertow z CERT University Carnegie Mellon, ktorzy wykorzystali w tym
celu 115 bardzo szybkich serwerdw. Ich eksperyment polegat na oznaczeniu w sieci
pewnych elementow i identyfikacji ich drogi od nadawcy do odbiorcy. Eksperyment
trwal od stycznia do lipca 2014 roku. W lipcu serwery te zostaty wytaczone. Stanowi
to doskonaty przyktad zastosowania niejawnego nadzorowania przesytki. Wspomniani
eksperci wystgpili na konferencji Black Hat w 2014 roku, opisujac mechanizm tego do-
$wiadczenia. W swoim wystapieniu poinformowali: ,,In our analysis, we’ve discovered
that a persistent adversary with a handful of powerful Server and a coupe gigabit links
can deanonymize hundreds of thousands TOR clients and thousands of hidden services
within a couple of months. The total investment cost? Just under $3,000”*!, Thumaczac
ich wypowiedz, nalezy stwierdzi¢: ,,odkryliSmy, ze zdeterminowany atakujacy, dys-
ponujacy kilkoma serwerami duzej mocy i kilkoma potaczeniami o przepuszczalnosci
kilku gigabitow, moze w ciggu paru miesi¢cy odkry¢ tozsamosc¢ setek tysigcy klientow
sieci TOR oraz tysigcy ukrytych serwerow. Catkowity koszt inwestycji? Niecate 3000
dolaréw”. Zaskakuje zarowno prostota podejscia do problemu, jak i skala skutecznosci.

Po ujawnieniu informacji o przeprowadzonej operacji magazyn ,,The Economist”
stwierdzit, ze zlikwidowane serwisy wraz z serwisem Silk Road 2.0 obstugiwaty 30%
rynku, gdyz od czasu Silk Road 1.0 pojawily si¢ nowe. Wbrew temu, co utrzymuje
FBI, nie zlikwidowano gléwnego osrodka internetowego handlu niedozwolonymi
towarami. Prawdg jest jednak, ze doszto do zlikwidowania jednego ze znaczacych
centréw. Natomiast w dzienniku ,,The Washington Post” opublikowano krytyczny
artykul o dzialaniach FBI, w ktorym stwierdzono, ze operacja uwienczona sukcesem
spowoduje wzrost zagrozenia przestepczoscia narkotykowa na ulicach miast, gdyz
dzigki przeniesieniu si¢ nielegalnego handlu z ulicy do sieci te zagrozenia w rzeczy-
wistym §wiecie si¢ zmniejszyty.

FBI ujawnito przyktady zamknietych w wyniku operacji serwisow, tj.:

— ,,Pandora” (pandora3uym4z42b.onion), ,,Blue Sky” (blueskyplzv4zv4fsti.

onion) bedace sklepami z narkotykami,

— ,,Executive Outcomes” (http://iczyaan7hzkyjown.onion) bedacy sklepem

z bronia,
— ,,Fake Real Plastic” (http://igvmwp3544wpnd6u.onion) bedacy sklepem
z kartami kredytowymi,

— ,,Fast Cash!” (http://Soulvdsnka55buw6.onion) handlujacy fatszywymi

banknotami.

Zamkniete serwery znajdowaly si¢ w Bulgarii, Czechach, Finlandii, Francji,
Niemczech, na Wegrzech, w Irlandii, na Lotwie, Litwie, w Luksemburgu, Holandii,
Rumunii, Hiszpanii, Szwecji, Szwajcarii i w Wielkiej Brytanii. Dziwi fakt, ze lista
ta nie uwzglednia np. Rosji.

Aby zniwelowac ryzyko objecia pozycji ,,stanowiska wyjsciowego”, czyli naj-
bardziej narazonego na ujawnienie IP, specjalisci polecajg takie skonfigurowanie

2 http://www.belowgotham.com/Tor-trust.pdf, stan na dzien: 14 kwietnia 2015 r.
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ruchow stacji roboczej, aby mozliwy byl jedynie ruch wyjsciowy przez Proxy do sieci
TOR. W tym celu istnieje mozliwo$¢ skorzystania z gotowej konfiguracji dystrybucji
Tails. Szczegodlnie narazeni na rézne niebezpieczenstwa, jakie wigza si¢ z siecig TOR,
sg uzytkownicy urzadzen mobilnych, tj. telefonow i tabletéw, gdyz w ich przypad-
ku tatwiejsze pozostaje ustalenie tozsamosci. Taka mozliwos¢ zwicksza si¢ zwlasz-
cza w razie umieszczenia w kodzie strony obiektu wideo lub audio w standardzie
HTMLS z opcja autoodtwarzania. Ta czynno$¢ powoduje, ze program uruchomi bez
wczesniejszego zapytania wewnetrzny odtwarzacz, ktory taczy si¢ z siecig, ignoru-
jac ustawienia Proxy i przekierowujac ruch do sieci TOR?’; w ten sposob umozliwia
ujawnienie prawdziwego adresu IP uzytkownika urzagdzenia mobilnego.

Na poczatku 2014 roku Kaspersky Lab poinformowal, ze odkryto ponad 900
ustug rozsytajacych malware z sieci TOR.

W 2014 roku réwniez w Polsce doszlo do rozestania z sieci TOR wiadomosci
mailowych zawierajacych falszywe alarmy bombowe. Jednak specjali$ci zaktadaja,
ze policji nie udatoby sig¢ ustali¢ tozsamosci ich nadawcey, gdyz pomimo iz doszto do
zatrzymania osoby podejrzanej o nadanie tych alarmow dzigki potaczeniu ze sobg
wszystkich istotnych okolicznos$ci dotyczacych poszczegdlnych zdarzen, dopiero
po kilku dniach do tych czynow przyznata si¢ inna osoba, ktdra sama okreslata si¢
mianem ,,CyberBrevika™. W zwigzku z tym zatrzymano kolejnego podejrzanego.
Przypuszcza sie, ze ten pierwszy podejrzany zostat zatrzymany na podstawie wycia-
gnigcia przez policje zbyt pochopnych wnioskow.

Bardzo czesto przedmiotem transakcji w sieci TOR staja si¢ konta na Allegro
posiadajace duzg liczbg pozytywnych komentarzy czy tez konta bankowe ze zgro-
madzonymi $rodkami finansowymi.

Innym obrazowym przyktadem problemu z siecig TOR jest zdarzenie z lutego
2014 roku, kiedy to umieszczono w niej materiaty o jednym z kapitanow ABW,
ktory byt w przesztosci ekspertem wydziatu bezpieczenstwa teleinformatycznego.
W sieci tej dostepne byly jego pelne dane osobowe, tacznie ze zdjeciem, numerem
PESEL oraz informacjami o jego rodzinie. Dowodzi to, ze wiele ze skradzionych
danych gromadzonych jest wtasnie w sieci TOR i tam sa one wykorzystywane do
przestepczych celow.

Podsumowanie

Pomimo ztej reputacji, jaka obecnie cieszy si¢ sie¢ TOR, pozostaje ona nadal
w oczach wielu symbolem wolnosci i wzorcem w dazeniu do ochrony prywatnosci
w ramach komunikacji internetowe;.

Przyktadami pozytywnych skutkow jej funkcjonowania sg przyktadowo dostep
do Internetu uzytkownikow bedacych dziennikarzami w krajach, gdzie sie¢ podda-
wana jest cenzurze, dostep do Internetu 0sob przebywajacych na urlopie w krajach,

22 http://zaufanatrzeciastrona.pl/post/korzystasz-z-sieci-tor-na-telefonie-lepicj-uwazaj/, stan
na dzien: 14 kwietnia 2015 r.

2 http://wyborcza.pl/1,75478,16404430,CyberBrevik _ To_ja wyslalem_maile_o_bom-
bach W _areszcie.html, stan na dzien: 14 kwietnia 2015 r.
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w ktorych istniejg ograniczenia ze wzgledu na ich polozenie geograficzne czy tez
ochrong przed poniesieniem odpowiedzialnosci za dziatalno$¢ w Internecie klientow
r6znych instytucji, np. hoteli.

Liczy¢ nalezy na to, ze w przysztosci wzro$nie skala dziatan podejmowanych
na rzecz przeciwdziatania problemom pojawiajacym si¢ w zwigzku z funkcjonowa-
niem sieci TOR 1 dzieki temu uda si¢ unikna¢ wielu niebezpiecznych zdarzen, do
ktorych aktualnie dochodzi za posrednictwem tej sieci. Pocieszajace wydaje si¢ to,
ze szybki postep technologiczny sprzyja nie tylko przestepcom, lecz takze organom
$cigania, 1 wszyscy spodziewamy sie, ze w przysztosci eksperci znajda sposob na
zniwelowanie zagrozen ptynacych z tej sieci. Juz teraz bowiem docierajg do nas
niepotwierdzone jeszcze informacje o tym, ze FBI posiada malware pozwalajacy
namierzy¢ uzytkownikow sieci TOR, czyli przypuszczaé mozna, ze jesteSmy coraz
blizej kresu bezkarnosci jej uzytkownikow.

Streszczenie

W zwiazku z pojawieniem si¢ nowego zagrozenia, jakim jest anonimowa sie¢ TOR,
wystepuje coraz wigcej probleméw wynikajacych z przeksztatcenia jej w narzedzie wyrafi-
nowanych przestepcoéw. W zatozeniu celem tworcow tej sieci byto utatwienie dostgpu do in-
formacji zawartych w sieci komputerowej tym, ktorzy mieszkaja w panstwach, gdzie Internet
jest cenzurowany, np. dla dziennikarzy w Korei. Stalo si¢ jednak inaczej i aktualnie siecig ta
postuguja si¢ glownie ztodzieje, hakerzy, handlarze narkotykoéw i pedofile. Organy $cigania
zdaja sobie sprawe z ptynacego stad zagrozenia i podejmujg dziatania w celu wykrywania
sprawcow przestepstw, ktorych zroédto pochodzi z sieci TOR, np. poprzez zakup kontrolowany.
Choc¢ jest to niezmiernie trudne, to zagraniczne stuzby odnosza sukcesy. Pocieszajace wydaje
si¢ to, ze szybki postep technologiczny sprzyja nie tylko przestepcom, lecz takze organom
Scigania, 1 wszyscy spodziewamy si¢, ze w przysztosci eksperci znajda sposob na zniwelo-
wanie zagrozen ptynacych z tej sieci.

Stowa kluczowe: sie¢ TOR, anonimowa sie¢, zakup kontrolowany, przesytka nie-
jawnie nadzorowana

Summary

With the new threat which is anonymity network TOR appeared a huge number of problems
which are connected with a transformation of this new network as a tool for sophisticated offen-
ders. The creator of this specific network wanted to make easier to have an access to Internet by
people in same countries which decided to censor e.g. for journalists from North Korea. But we
have now different reality and the TOR is currently using by thieves, hackers, drug dealers and
paedophiles who are dealing with this network. The law enforcement agencies realized that it is
a very dangerous threat and they are making an effort to descry a real offenders of these crimes
which source comes from the TOR e.g. through a sting operation. It is extremely difficult, howe-
ver the overseas services are getting off the ground. It is comforting that a quick technological
development encourage offender but the law enforcement agencies as well, and we expected
that in future the experts will find a way to level this threat which is deriving from the TOR.

Keywords: TOR network, anonymity network, sting operation, controlled delivery



