Krzysztof Krassowski

WYBRANE ELEMENTY INFORMATYZACJI POLSKIEJ
POLICJI

Selected elements of informatization of the Polish Police

Wprowadzenie

We wspotczesnym §wiecie informacji cyfrowej wykonywanie przez Policje oraz
inne uprawnione organy panstwa ich podstawowych, okreslonych ustawowo zadan
zwigzanych z najszerzej rozumianymi zapewnianiem bezpieczenstwa publicznego
oraz ochrong interesOw panstwa, a takze przeciwdziataniem oraz zwalczaniem prze-
stepczoscei, nie byloby mozliwe bez dysponowania przez przywotane instytucje sto-
sowng infrastruktura teleinformatyczng oraz odpowiednimi narzedziami z zakresu
technologii informacyjnych. Umozliwiajg one pozyskiwanie, przetwarzanie, przesy-
fanie oraz wykorzystywanie informacji zwigzanych zaréwno z realizacja wszelkich
dziatan o charakterze policyjnym, jak réwniez — co czesto bywa niestusznie traktowa-
ne w sposob marginalny — z funkcjonowaniem wewnetrznym i zewnetrznym samych
instytucji organow S$cigania.

Sposob oraz tempo wdrazania technologii informacyjnych w praktyke funkcjo-
nowania Policji jako instytucji — czy jeszcze bardziej ogdlnie jej informatyzacja — ma
zatem bezposredni wplyw na realne mozliwosci tej formacji w zakresie ochrony zycia
i zdrowia ludzi oraz mienia przed bezprawnymi zamachami, ochrong bezpieczenstwa
i porzadku publicznego, inicjowanie i organizowanie dziatan majacych na celu zapo-
bieganie popetnianiu przestepstw i wykroczen, wykrywanie przestepstw i wykroczen
oraz $ciganie ich sprawcow, gromadzenie, przetwarzanie i przekazywanie informacji
kryminalnych, prowadzenie zbioréw danych zawierajacych informacje o odciskach
linii papilarnych oso6b oraz o wynikach analizy kwasu deoksyrybonukleinowego
(DNA), a takze wspoldziatanie z policjami innych panstw oraz ich organizacjami
miedzynarodowymi, w tym organami i instytucjami Unii Europejskiej — by wymieni¢
tylko cze$¢ z podstawowych zadan okreslonych w art. 1 ustawy o Policji'.

Przenoszac dyskurs na poziom konkretu, nalezy uzna¢, ze stopien aktualnej
dostepnosci technologii informacyjnych wptywa zatem istotnie i bezposrednio na
sposob i efektywno$¢ prowadzenia wszelkich dziatan Policji o charakterze krymi-
nalistycznym, realizowanych zaréwno w toku klasycznych i rutynowych czynno-
$ci, takich jak identyfikacja 0sob zatrzymywanych, ogledziny miejsca zdarzenia czy

! Ustawa z dnia 6 kwietnia 1990 r. o Policji (j.t. Dz.U. 2015.0.355).
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przestuchanie $wiadka, jak rowniez warunkuje mozliwo$¢ oraz jakos¢ wykonywania
wszelkich rodzajow zadan opartych na urzadzeniach i technologiach badan krymina-
listycznych realizowanych przez policyjne laboratoria kryminalistyczne. Jest takze
wyznacznikiem nowoczesnosci i efektywnosci policyjnych baz danych — od KSIP
poprzez AFIS i GENOM po System Informacji Operacyjnych. Dodatkowo informaty-
zacja ma zasadnicze znaczenie dla codziennego funkcjonowania i efektywnosci pracy
catych jednostek i pojedynczych funkcjonariuszy Policji, a takze wykorzystywania
przez t¢ instytucje interaktywnych kanalow komunikacji oraz wymiany informacji ze
$wiatem zewnetrznym (spoteczenstwem), co odgrywa niebagatelna role, zwlaszcza
w prewencji aktualnych zagrozen szczegdlnie powaznymi przestgpstwami, w tym
o charakterze globalnym — takimi jak terroryzm.

Informatyzacja Policji w kontekscie informatyzacji administracji publicznej

Policja i jej informatyzacja nie mogg by¢ postrzegane w oddzieleniu od szersze-
go kontekstu systemowej informatyzacji calej administracji, realizowanej w ramach
okreslonej i planowej polityki panstwa. Zgodnie z dyspozycja art. 5 ustawy o Policji
jej Komendant Gtowny jest centralnym organem administracji rzagdowej, wlasciwym
w sprawach ochrony bezpieczenstwa ludzi oraz utrzymania bezpieczenstwa i po-
rzadku publicznego. Nie ulega zatem zadnej watpliwos$ci, ze Policja jest organem
administracji publicznej, ktéra — wobec braku legalnej definicji tego pojgcia w pol-
skim systemie prawnym? — moze by¢ okreslona jako dziatalno$¢ celowa, praktyczna,
konkretna, planowa, bezposrednia, wladcza, regulujgca, tworcza, kontrolowana,
oparta na prawie, trwata, organizatorska, kierownicza i majgca na celu realizacje
zadan publicznych®. W $wietle wielkoSci tej instytucji, w ktorej zatrudnienie na
1 stycznia 2015 roku wynosito niemal 100 000 osob, a jej budzet w biezacym roku
sigga kwoty 8,6 mld ztotych?, a takze znaczenia zadan publicznych realizowanych
przez Policje dla wlasciwego funkcjonowania panstwa, wydaje sie, ze kwestia jej
informatyzacji powinna racjonalnie stanowi¢ stosowny element w ramach ogdlnej
i catosciowej informatyzacji administracji publicznej, wyrazanej na gruncie odpo-
wiednich regulacji prawnych, a takze ré6znego rodzaju dokumentow strategicznych
o charakterze politycznym.

Kwestia stosowania technologii informacyjnych w administracji panstwo-
wej stata si¢ przedmiotem uwagi prawodawcy jeszcze w latach 90. XX wieku, ale
traktowana byta wowczas w sposob mato spojny, fragmentaryczny. Ocenia sig¢, ze

2 L. Kaczmarski, Ewolucja pojecia administracji publicznej w polskiej doktrynie prawa admi-
nistracyjnego po Il wojnie swiatowej, PWSZ IPiA ,,Studia Lubuskie” 2009, t. V (Prace Insty-
tutu Prawa i Administracji Panstwowej Wyzszej Szkoty Zawodowej w Sulechowie), s. 229.
3 P.A. Borowska, A. Brzostek, D. Ko$ciuk, A. Modrzejewski, J. Radwanowicz-Wanczewska,
P. Sitniewski, A. Suwatko-Karetko, P.J. Suwaj, R. Suwaj, M. Wenclik, M. Wincenciak (red.
P.J. Suwaj), Prawo administracyjne. Cwiczenia, Wydawnictwo Prawnicze LexisNexis, War-
szawa 2008, s. 19.

* Wykorzystano 98 775 etatow z nominalnych 102 309 — dane za: www.policja.pl, dostep
20 czerwca 2015 1.
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przedmiotowa materia stanowita przyktad tzw. resortowego tworzenia prawa, a zatem
w poszczegolnych aktach zakres regulacji byt de facto ograniczony do konkretnie
wyznaczonych obszarow zastosowania partykularnych technologii, same regulacje
za$ byly czesto nie do konca przemyslane’. Aktem prawnym o fundamentalnym
znaczeniu dla przedmiotowego zagadnienia stata si¢ ustawa o informatyzacji dzia-
falnosci podmiotow realizujacych zadania publiczne, uchwalona 17 lutego 2015
roku®, ktora dokonata kompleksowej regulacji problematyki informatyzacji admi-
nistracji publicznej. Ustawa obejmuje swoim zakresem podmioty publiczne, wsrod
ktorych znajduja si¢ organy administracji rzadowej (w tym Policja), organy kontro-
li panstwowej 1 ochrony prawa, sady, a takze jednostki organizacyjne prokuratury.
Istotnym elementem regulacji (art. 5 w brzmieniu z 2005 roku) bylo ustanowienie
instytucji Planéw Informatyzacji Panstwa przyjmowanych w drodze rozporzadzen
Rady Ministréw oraz Strategii Rozwoju Spoleczenstwa Informacyjnego — w formie
uchwaty Rady Ministréw. Plany miaty okresla¢ m.in. organizacyjne i technologiczne
instrumenty rozwoju spoleczenstwa informacyjnego oparte na przyjmowanej stra-
tegii, koordynowac realizowane przez wigcej niz jeden podmiot publiczny projekty
informatyzacji, a takze zasady modernizacji oraz taczenia systemow teleinforma-
tycznych wykorzystywanych do realizacji zadan publicznych. Zawieraty one przy
tym okre$lenie priorytetow rozwoju systemow teleinformatycznych uzywanych do
realizacji zadan publicznych oraz systemow teleinformatycznych, ktorych realizacja
wypetia¢ miala cele okreslone w strategiach, wytyczajacych gtéwne kierunki, cele
i zadania na rzecz budowy spoteczenstwa informacyjnego. Jak wykazata praktyka,
ostatecznie opracowano trzy takie plany:

* rozporzadzenie Rady Ministrow w sprawie Planu Informatyzacji Panstwa
na rok 20067;

* rozporzadzenie Rady Ministrow w sprawie Planu Informatyzacji Panstwa
na lata 2007-20108;

» projekt rozporzadzenia Rady Ministrow w sprawie Planu Informatyzacji
Panstwa na lata 2011-2015 — ktory poddany szerokiej krytyce’® nie zostat
ostatecznie uchwalony i nie wszedt w zycie.

Plany Informatyzacji Panstwa zostaty zastagpione przyjmowanymi w drodze
uchwaty Rady Ministrow Zintegrowanymi Programami Informatyzacji Panstwa,
stanowigcymi programy rozwoju w rozumieniu art. 15 ust. 4 pkt 2 ustawy z dnia
6 grudnia 2006 r. o zasadach prowadzenia polityki rozwoju'’. Pierwszy taki program

3 G. Sibiga, Informatyzacja administracji publicznej w Polsce, ,,Edukacja Prawnicza” 2011,
nr 3(123), s. | — www.edukacjaprawnicza.pl, dostep on line 24 czerwca 2015 .

¢Dz.U. z 2005 r., Nr 64, poz. 565.

"Dz.U. 22006 r., Nr 147, poz. 1064.

$Dz.U. 22007 r., Nr 61, poz. 415.

? Szerzej: Opinia Polskiego Towarzystwa Informatycznego na temat projektu rozporzadze-
nia Rady Ministrow w sprawie Planu Informatyzacji Panstwa na lata 2011-2015, z dnia
26.08.2011, www.pti.org.pl, dostgp on line 26 czerwca 2015 r.

10Dz.U. 22006 r., Nr 227, poz. 1658.
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zostal opracowany i uchwalony na poczatku 2014 roku i objat swoim zasiegiem lata
2014-2020".

Analiza treSci ww. planow wskazuje, ze dotyczyly one rozwijania infrastruktu-
ry teleinformatycznej, z ktérej w wigkszym lub mniejszym stopniu korzysta¢ mia-
ta réwniez w roznych aspektach realizacji swoich zadan Policja — w tym przede
wszystkim w ramach zintegrowane;j sieci teleinformatycznej administracji publiczne;j
STAP, elektronicznej platformy ustug administracji publicznej e-PUAP oraz syste-
mu centralnej ewidencji pojazdow i kierowcow CEPIK — stanowigcych priorytety
Planu 2006. Dodatkowo oprocz kontynuacji wspomnianych priorytetow w planie
na lata 2007-2010 przewidywal on nowe zadanie, tj. realizacj¢ centralnego wezta
polskiego komponentu systemu SIS Il oraz VIS. Projekt ten, majacy zasadnicze
znaczenie dla rozwoju zdolnos$ci informacyjnych Policji 1 innych organéw panstwa
zaangazowanych w zapewnianie bezpieczenstwa publicznego, integrowat istniejace
juz systemy teleinformatyczne, takie jak m.in. Krajowy System Informacyjny Policji,
Odprawa SG, Pobyt, Centralna Ewidencja Wydanych i Uniewaznionych Paszportow
oraz CEPIK. Z kolei zintegrowany program na lata 2014-2020 przewiduje w ramach
ustalonych priorytetéw do wdrozenia na poziomie centralnym takie lezace w sferze
zainteresowania Policji kwestie, jak m.in.:

* rozwijanie sieci bezpieczenstwa i powiadamiania ratunkowego w postaci
systeméw masowego powiadamiania o zagrozeniach, informowania oby-
wateli w wiadomos$ciach wysytanych na urzadzenia mobilne o konkretnych
zagrozeniach i1 zdarzeniach, w tym o charakterze kryminalnym;

» dalszg rozbudowe sieci teleinformatycznej Policji oraz dziedzinowych sys-
temow teleinformatycznych, ze szczegdlnym uwzglgdnieniem wymiany in-
formacji i wspotdziatania stuzb bezpieczenstwa publicznego i ratownictwa;

* rozbudowg systemu powiadamiania ratunkowego; dzicki temu obywatel
dodzwoni si¢ do profesjonalnego operatora numeru alarmowego (112), kto-
ry bedzie w stanie obstuzy¢ zgloszenie z kazdej czgsci kraju, korzystajac
z systemu teleinformatycznego wyposazonego w niezbedne nowoczesne
narzedzia monitorowania i wymiany informacji;

*  budowg ogolnopolskiego cyfrowego systemu tgcznosci radiowej dla stuzb
bezpieczenstwa publicznego (w oparciu o standard TETRA);

* system lokalizacji w terenie 0sob dokonujacych zgloszen za pomoca urza-
dzen mobilnych'.

Oprocz przedstawionych powyzej regulacji prawnych dotyczacych informaty-
zacji catej administracji publicznej, w tym i organow Scigania, wypada wspomnie¢
o wydanych na przestrzeni ostatnich kilkunastu lat dokumentach o charakterze poli-
tycznym, bedacych wyrazem strategii panstwa w zakresie budowy spoleczenstwa in-
formacyjnego. Za ich genez¢ mozna uzna¢ uchwate Sejmu RP w sprawie budowania

""'Uchwata nr 1/2014 Rady Ministrow z dnia 8 stycznia 2014 r.
12 Zintegrowany Program Informatyzacji Panstwa, Ministerstwo Administracji i Cyfryzacji,
listopad 2013, s. 38-39.
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podstaw spoteczenstwa informacyjnego z 2000 roku'®, skonkretyzowang nastepnie
dokumentami rzadowymi, w tym przede wszystkim wzorowanym na unijnej inicja-
tywie eEuropa planie dziatania na lata 2001-2006 pod nazwa ePolska'*. Dokument
ten, wydany przez Ministerstwo Gospodarki, za absolutny priorytet uznawal budowe
i rozw0j infrastruktury teletransmisyjnej, dostrzegajac rowniez specyficzne potrzeby
rozwijania teleinformatyki policyjnej. Wyrazato si¢ to w sprecyzowanych planach
dazenia do poprawy bezpieczenstwa panstwa poprzez:

e organizowanie wsparcia z wykorzystaniem technologii informacyjnych i ko-
munikacyjnych dla stuzb Policji,

* wzmocnienie mechanizmow wspotpracy z Unig Europejska w walce z prze-
stepczos$cia zorganizowana,

» zwigkszenie skutecznosci dziatan operacyjno-rozpoznawczych i prewencyj-
nych przez wprowadzenie do policyjnej praktyki powszechnego i pelnego
dostepu do potrzebnych informacji,

»  zwigkszenie skutecznos$ci kierowania sitami policyjnymi odpowiedzialnymi
za porzadek publiczny i bezpieczenstwo obywateli w duzych aglomeracjach
miejskich,

e stworzenie sieci oraz systemow umozliwiajacych wspotdziatanie stuzb i in-
stytucji (pogotowia ratunkowego, stuzb ratownictwa technicznego)'’.

Kolejny dokument pod nazwg ePolska 2004, nadal uznajac budowe sieci telein-

formatycznej za gtowny priorytet, dostrzegat tez kwestie zwigzane z rozbudowywa-
niem policyjnego systemu KSIP, infrastruktury teleinformatycznej oraz Zintegrowa-
nego Systemu Ewidencji Strazy Granicznej, a takze systemu CEPIK!'®. Opracowany
w 2005 roku dokument strategiczny znany jako iPolska'’, zawierajacy strategi¢ na
lata 2005-2013, koncentrowat si¢ juz raczej na kwestiach zapewnienia dostgpnos$ci
ustug e-administracji, w tym mozliwosci dokonywania r6znego rodzaju zgloszen
na Policj¢ w ramach rozwijanej platformy e-PUAP. Podobne tresci, koncentrujace
sic w zasadzie catkowicie wokot e-ustug, zawieral przedstawiony po zmianie rzg-
du w 2007 roku nowy dokument strategii rozwoju spoleczenstwa informacyjnego
w Polsce do roku 20133, Trend ten jest ugruntowany przez najnowszy dokument

13 Monitor Polski” 2000, nr 22, poz. 448.

* A. Ogonowska, Polska polityka rozwoju spoteczenstwa informacyjnego w latach 2000—
2012, ,,Studia Europejskie” 2013, nr 2, s. 96-97.

15 ePolska. Plan dziatan na rzecz rozwoju spoleczenistwa informacyjnego w Polsce na lata
2001-2006, Ministerstwo Gospodarki, Warszawa 2001, s. 48—49, kbn.icm.edu.pl, dostep
19 czerwca 2015 1.

16 Strategia Informatyzacji Rzeczypospolitej Polskiej — ePolska na lata 2004—-2006, Minister-
stwo Nauki i Informatyzacji, Warszawa 2003, s. 44—45, www.epractice.eu, dostep 19 czerwca
2015 .

17 Strategia kierunkowa rozwoju informatyzacji Polski do roku 2013 oraz perspektywiczna
prognoza transformacji spoteczenstwa informacyjnego do roku 2020, Ministerstwo Nauki
i Informatyzacji, Warszawa 2005, archiwum-ukie.polskawue.gov.pl, dostep 19 czerweca 2015 1.
18 Strategia rozwoju spoleczenstwa informacyjnego w Polsce do roku 2013, Ministerstwo
Spraw Wewngtrznych i Administracji, Warszawa 2008, www.umwd.dolnyslask.pl, dostep
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strategiczny zawierajacy wizj¢ cyfrowego rozwoju kraju (Polska Cyfrowa), w tym
ustug e-administracji na lata 2013-2030".

Warto takze odnotowac regulacje o charakterze specyficznym, odnoszaca si¢
wylacznie do modernizacji stuzb odpowiedzialnych za bezpieczenstwo publiczne,
a takze ochrone zycia i mienia, w ktorej znalez¢ mozna dyspozycje wptywajace bez-
posrednio na tempo informatyzacji m.in. polskiej Policji. Jest nig ustawowy program
modernizacji Policji, Strazy Granicznej, Panstwowej Strazy Pozarnej i Biura Ochrony
Rzadu w latach 2007-2009%, przedtuzony w 2009 roku stosowna nowelizacjg ustawy
do roku 2011%!. Program ten miatl na celu stworzenie warunkow do petnej realizacji
przez formacje ochrony bezpieczenstwa i porzadku publicznego zadan ustawowych
oraz istotna poprawe skuteczno$ci dziatania tych formacji, warunkujacg zapewnienie
bezpieczenstwa panstwa oraz obywateli. W jego ramach realizowane byty przedsig-
wzigcia zwigzane m.in. z zakupem, wymiang oraz modernizacja sprzetu oraz sys-
temow teleinformatycznych Policji. Ustawa zapewniata przy tym $rodki z budzetu
panstwa na realizacj¢ priorytetowych zadan modernizacyjnych. W odniesieniu do
sfery teleinformatyki w samej Policji alokowane $rodki siegaly kwoty 860 milionow
ztotych (w wersji programu na lata 2007-2011). Niestety ogolnoeuropejski kryzys
gospodarczy z roku 2009 spowodowat czesciowe zatamanie si¢ planow wydatkow
budzetowych i realizacji zamierzen modernizacyjnych. Mimo to w swojej informa-
cji o wynikach kontroli realizacji programu modernizacji Policji Najwyzsza Izba
Kontroli pozytywnie ocenita realizacje przedmiotowego programu, bez wzgledu na
stwierdzone w Komendzie Gtéwnej Policji istotne nieprawidtowosci, majace wptyw
na kontrolowang dziatalno$¢??. Z powodu zmieniajgcych sie na niekorzys$¢ warun-
kow otoczenia gospodarczego, mimo podejmowanej inicjatywy w tym zakresie, pro-
gram modernizacyjny nie byt ostatecznie kontynuowany w postaci odrebnej regulacji
ustawowe;j.

Wybrane programy informatyzacji polskiej Policji

Informatyzacja Policji to zagadnienie niezwykle kompleksowe, proces dokonu-
jacy sie¢ w ramach wielu sktadajacych si¢ na catos¢ dziatan oraz projektow fragmen-
tarycznych, adresujacych poszczegdlne potrzeby motywowane nierzadko bardziej
celami doraznymi niz dlugofalowymi planami czy strategiami. Wydaje si¢ jednak,
ze na przestrzeni ostatnich kilkunastu lat w Policji realizowanych byto kilka projek-
tow w szeroko rozumianej sferze informatyzacji, ktére mialy szczegolne znaczenie

19 czerwca 2015 1.

¥ Polska 2030. Trzecia fala nowoczesnosci. Dlugookresowa strategia rozwoju kraju, Minister-
stwo Administracji i Cyfryzacji, Warszawa 2013, www,mac,gov.pl, dostep 19 czerwca 2015 1.
2 Dz.U. 22007 r., Nr 35, poz. 213.

2 Dz.U. 22009 r., Nr 144, poz. 1174,

2 Informacja o wynikach kontroli realizacji Programu modernizacji Policji ustanowionego
ustawq z dnia 12 stycznia 2007 r., Departament Obrony Krajowej i Bezpieczenstwa Wewngtrz-
nego Najwyzszej Izby Kontroli, dokument KOB-4101-03-00/2010, Warszawa 2011, nik.gov.
pl, dostep 24 czerwca 2015 .
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dla jej potencjatu informacyjnego, efektywnosci wspierania procesu wykrywczego
i prowadzenia czynnosci o charakterze kryminalistycznym, a takze dla zewngtrznego
postrzegania Policji oraz jakosci jej — tak pozadanej — wspolpracy ze spoteczenstwem.
Nalezg do nich:

1. Sukces budowy i rozwoju infrastruktury teletransmisyjnej Policji (sieci POL-
WAN i OST 112)

Wtasna sie¢ teletransmisyjna, obejmujaca terytorium catego kraju i taczaca ze
sobg rozproszone jednostki Policji, jest newralgicznym elementem jej systemu in-
formatycznego. W duzym uproszeniu stanowi ona podstawe¢ bezpiecznej wymiany
wszelkich informacji oraz dostepu do utrzymywanych centralnie zasobéw informa-
cyjnych (w tym baz danych takich jak AFIS czy GENOM) przez uprawnionych funk-
cjonariuszy. Jest ona zatem fundamentem umozliwiajacym bezcenne wsparcie infor-
macyjne w czasie rzeczywistym w zakresie procesu wykrywczego, a takze wszelkich
czynnosci o charakterze administracyjnym, realizowanych przez Policje.

Budowa sieci teletransmisyjnej stanowita zatem priorytet u zarania informaty-
zacji Policji jeszcze w latach 90. XX wieku. Pierwszg siecia tego typu byt budowany
w latach 1997-2003 POLWAN, oparty na weztach zlokalizowanych w komendach
wojewodzkich Policji. Sie¢ ta zapewniata sprawng komunikacje na poziomie stoso-
wanych wowczas technologii i w kolejnych latach byta rozbudowywana oraz doposa-
Zana, tak aby sprosta¢ ewoluujagcym potrzebom informacyjnym Policji**. Warto przy
tym podkresli¢, ze rozbudowa sieci POLWAN w latach 2004—2006 byta realizowana
w zasadzie ze srodkéw Unii Europejskiej, w ramach programow Funduszu Schengen.
Fundusz ten zostal przeznaczony dla nowych cztonkéw Unii, w tym Polski, w celu
sfinansowania dziatan na nowych granicach zewngtrznych Unii Europejskiej. Przed
przystapieniem do uktadu Schengen infrastruktura teletransmisyjna niezbg¢dna do
przesytania danych oraz policyjne systemy informatyczne musiaty uzyska¢ odpo-
wiednig wydajnos¢, dostepnosé, a takze spelni¢ warunki bezpieczenstwa zgodnie
z wymogami Konwencji wykonawczej Schengen i zaleceniami Komisji Europej-
skiej. Spetnienie tych wymagan, w tym dostepnosci systemu SIS dla podstawowych
jednostek Policji**, stanowito znakomite uzasadnienie dla wykorzystania funduszy
europejskich do modernizacji starzejacej si¢ sieci POLWAN.

Koniecznos$¢ zasadniczej wymiany technologii sieci teletransmisyjnej Policji
w potaczeniu z europejskim wymogiem budowy systemu informatycznego do przyj-
mowania i obstugi numeru alarmowego 112 staly si¢ podstawa koncepcji zintegro-
wanej sieci OST 112, zaspokajajacej rosnace zapotrzebowanie transmisyjne Policji,
jak tez zapewniajacej wspoldziatanie stuzb ratunkowych. Z inicjatywa w tej sprawie
wystapit Komendant Gtowny Policji, projekt za$ zostat umieszczony na liscie 7 osi

3 Plany informatyzacji Komendy Giéwnej Policji, ,,Computerworld” 2004, nr 1, www.com-
puterworld.pl, dostgp 23 czerwca 2015 r.
24 Fundusz Schengen, www.policja.pl, dostep 23 czerwca 2015 .
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Programu Operacyjnego Innowacyjna Gospodarka® — z ostatecznym finansowaniem
na poziomie 160 mln ztotych, z czego az 85% stanowity $rodki Europejskiego Fun-
duszu Rozwoju Regionalnego. Celem projektu OST 112 byto poprawa bezpieczen-
stwa obywateli dzigki usprawnieniu komunikacji stuzb ratownictwa oraz porzadku
publicznego przez wdrozenie zintegrowanej platformy komunikacyjnej dla Systemu
Informatycznego Powiadamiania Ratunkowego wykonanej w technologii [P/MPLS.
Uzytkownikiem dziatajacej aktualnie sieci OST 112 sa jednostki organizacyjne Po-
licji, Panstwowej Strazy Pozarnej i jednostki administracji rzadowej korzystajace
z sieci tacznos$ci glosowej resortu, zbudowanej w ramach projektu. Bezposrednim
uzytkownikiem sieci sg takze operatorzy numeru alarmowego 112, dyspozytorzy
i koordynatorzy stuzb porzadku publicznego i ratownictwa umiejscowieni w cen-
trach powiadamiania ratunkowego. Sie¢ umozliwia poprawe bezpieczenstwa oby-
wateli 1 cudzoziemcow przez zapewnienie szybkiego i skutecznego dostgpu do stuzb
ustawowo powotanych do niesienia pomocy, umocnienie wizerunku stuzb porzadku
publicznego i ratownictwa, jako nowoczesnej 1 sprawnie zarzadzanej formacji wyko-
rzystujgcej nowoczesne technologie teleinformatyczne, a takze poprawe warunkow
pracy funkcjonariuszy i pracownikéw stuzb porzadku publicznego i ratownictwa,
dzieki zapewnieniu ustug umozliwiajacych im szybki dostep do informacji. Ope-
ratorem sieci OST 112, do ktorej przeniesiono wszystkie ustugi sieci POLWAN,
odpowiedzialnym takze za jej utrzymanie i dalsza rozbudowe, jest Policja?. Warto
przy tym podkresli¢, ze budowa sieci teletransmisyjnej polskiej Policji, wieloletnie
przedsiewzigcie o ogromnej organizacyjnej oraz finansowej, uznawana jest — rowniez
w odczuciu spotecznym i medialnym — za przyktad sukcesu w informatyzacji admini-
stracji publicznej, uzupelionego dodatkowo inteligentnym i efektywnym podejsciem
do wykorzystywania dostgpnych inwestycyjnych $rodkéw unijnych?’.

2. Udane wdrozenie Systemu Wspomagania Dowodzenia Policji (SWD)

Zgodnie z dyspozycja art. 20e ustawy o Policji System Wspomagania Dowodze-
nia Policji stanowi system teleinformatyczny wspierajacy wykonywanie zadan usta-
wowych przez jednostki organizacyjne Policji, jak rowniez przyjmowanie zgloszen
alarmowych z centréw powiadamiania ratunkowego; utrzymanie, rozbudowe oraz
modyfikacje SWD Policji zapewnia Komendant Gtowny Policji.

Historia Systemu Wspomagania Dowodzenia w polskiej Policji sigga 2000
roku, kiedy to w KMP w Szczecinie, Krakowie, L.odzi oraz w Komendzie Stoteczne;j
Policji wdrozono pierwsze pilotazowe, budowane niezaleznie od siebie instalacje
tego typu. Z czasem opracowano zalozenia SWD dla catego kraju, co pozwolito

2 P, Ferginski, P. Hofman, K. Jarostawska, K. Kotodzinski, M. Kozera, K. Pawlowski, D. Za-
krzewski, OST 112. Ogolnopolska sie¢ teleinformatyczna na potrzeby obstugi numeru alar-
mowego 112, Centrum Projektow Informatycznych 2012, s. 10.

26 Projekt OST 112, Centrum Projektéw Informatycznych, www.cpi.gov.pl, dostep 23 czerwca
2015 .

2T OST 112: sieé dla catej administracji, www.ratownik-med.pl, 25.05.2012, dostep 23 czerw-
ca2015r.
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na uruchomienie w 2007 r. postgpowania zakupowego na budowe nowego systemu
informatycznego wspierajacego prace stuzb dyzurnych. W tym czasie Polska zostata
zobowigzana do uruchomienia jednolitego Systemu Informatycznego powiadamiania
Ratunkowego (SIPR), ktéry miat obstugiwac zgtoszenia z numeru alarmowego 112.
Aby zapewni¢ szybka i niezawodng wymian¢ danych, w ramach SIPR zbudowano
sie¢ teleinformatyczng OST 112. Systemy informatyczne stuzb ratowniczych (w tym
SWD Policji) maja si¢ komunikowa¢ z SIPR za pomocg jednolitego interfejsu —
w zwiazku z czym podj¢to decyzje o centralizacji SWD?. System ten zostat stworzo-
ny do ujednolicenia algorytmow postgpowania, dokumentacji, analizy i raportowania
dziatan podejmowanych we wszystkich jednostkach Policji w Polsce. SWD ma na
celu kompletna, w znacznej czgsci elektroniczng obstuge zdarzen od momentu przy-
jecia informacji o zdarzeniu, poprzez jego obstuge, do procesu analizowania danych,
sporzadzania opracowan statystycznych i raportowania. Gtownym zadaniem systemu
jest dostarczenie funkcjonariuszom jednolitej informacji, ktora zapewni standaryzacjg
pracy i usprawni proces podejmowania decyzji zwigzanych z obstuga zdarzen®. Jego
glowne funkcjonalnosci to:
* przyjmowanie, rejestracja, obstuga zgloszen i zdarzen,
e zarzadzanie dziataniami oraz personelem i zasobami interwencyjnymi
Policji,
»  zarzadzanie informacjg: sprawdzenia w Krajowym Systemie Informacyjnym
Policji (KSIP) przez System Poszukiwawczy Policji (SPP), komunikaty,
* wizualizacja dzialan i wykorzystanie Uniwersalnego Modutu Mapowego
(UMM) do obstugi realizowanych procesow,
* wykorzystanie Terminali Mobilnych (TM) do wspotpracy z SWD,
* system analityczny, raportowanie i statystyka,
*  wspolpraca z systemem teleinformatycznym centroéw powiadamiania ratun-
kowego i Panstwows Strazg Pozarng (PSP)*°.
System Wspomagania Dowodzenia, finansowany w niewielkiej czesci z fundu-
szy strukturalnych Unii Europejskiej, wdrazano w trzech etapach od 2011 do 2013
roku — poczatkowo pilotazowo w KGP i wybranych KWP oraz KMP, ostatecznie roz-
wijajac go w pelni na terenie catego kraju od 1 stycznia 2013 roku — z jednoczesng
obstugg okoto 3500 funkcjonariuszy stuzby dyzurnej. Po przeprowadzonej kontroli
tego przedsigwziecia Najwyzsza Izba Kontroli ocenita pozytywnie, mimo stwierdzo-
nych nieprawidlowosci, planowanie i realizacje¢ projektu dotyczacego budowy Systemu
Wspomagania Dowodzenia Policji. Wyniki kontroli wykazaty, ze od 1 stycznia 2013
roku system SWD zostat produkcyjnie wdrozony i jest wykorzystywany w praktyce
w jednostkach organizacyjnych Policji na terenie catego kraju. Wskazane przez NIK

28 T. Noszczynski, System Wspomagania Dowodzenia. Element wigkszej catosci, ,,Policja
997”2013, nr 10(103), s. 28.

2 K. Olejnik, M. Maciejewski, Dyzurny jednostki organizacyjnej Policji, Szkota Policji
w Shupsku, Stupsk 2015, s. 33.

39S, Makowski, System Wspomagania Dowodzenia w Policji, ,,Kwartalnik Policyjny” 2014,
nr 1(27), s. 40.
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nieprawidlowosci dotyczyly m.in. braku nalezytego przygotowania KGP do realizacji
przedsigwzigcia oraz wykorzystania dofinansowania ze §rodkéw UE przyznanego na
rozbudowe SWD. W ocenie NIK nierzetelna i nieskuteczna byta rowniez wspotpraca
w tym zakresie migdzy KGP a CPI. NIK ocenila pozytywnie dziatania Komendanta
Glownego Policji oraz komendantow terenowych jednostek organizacyjnych Policji
w zakresie planowania i realizacji projektu SWD?!. System ten nalezy zatem uznaé za
przyktad udanej mimo wszystkich zastrzezen implementacji narz¢dzia informatycznego
stanowigcego istotne wsparcie m.in. w ogdlnej prewencji oraz w realizacji czynnosci
kryminalistycznych przez funkcjonariuszy Policji bezposrednio na miejscach zdarzen.

3. Porazka projektu e-posterunek

Projekt e-posterunku zostal wymieniony (oprécz SWD) w Planie Przedsigwzie¢
Komendy Gtéwnej Policji zawierajacym priorytety Policji na lata 2010-2012. Oba
projekty uznano za sztandarowe przedsiewzigcia Policji, realizowane w ramach jej
informatyzacji i usprawnienia pracy funkcjonariuszy. E-posterunek miat przy tym
wplyna¢ na lepsze postrzeganie Policji przez opini¢ publiczna, promujac jej nowo-
czesny elektroniczny wizerunek.

Projekt ten to w uproszczeniu aplikacja, ktora miata uprosci¢ procedury zwigzane
z opisywaniem i dokumentowaniem czynnosci wykonywanych przez funkcjonariu-
szy stuzby dochodzeniowo-$ledczej i ruchu drogowego prowadzacych postepowania
przygotowawcze oraz obstugujacych zdarzenia drogowe. W jej ramach miaty by¢
generowane protokoty, zaswiadczenia, postanowienia i inne druki, ktore dotychczas
policjanci wypehniali oddzielnie, wpisujac wielokrotnie te same informacje®. Apli-
kacja miata wiec zmniejszy¢ istotnie biurokracje przez wyeliminowanie recznego
wpisywania tych samych danych do réznych drukéw procesowych, co miato od-
cigzy¢ funkcjonariuszy i przyspieszy¢ obsluge petentow na miejscach zaistniatych
zdarzen. W zalozeniach e-posterunku przewidziano jego wspolprace z KSIP i innymi
centralnymi bazami danych Policji. Przedsigwzigcie to bylo realizowane w latach
2007-2014 i wywodzito si¢ z wypracowanej jeszcze w 2006 roku w Policji koncepcji
Elektronicznego Modutu Procesowego, przejetego w 2008 roku do dalszej rozbudo-
wy oraz realizacji przez Centrum Projektow Informatycznych pod zmieniong nazwa
e-posterunek, z przewidywanym terminem uruchomienia w czerwcu 2011 roku. Osta-
tecznie e-posterunek, pomimo wydatkowania w ramach projektu kwoty ponad 19 mi-
lionéw ztotych, nigdy nie zostat wdrozony produkcyjnie w Policji, a z dniem 1 marca
2014 roku Komendant Gléwny Policji podjat ostateczng decyzj¢ o zaprzestaniu jego
realizacji**. W powszechnej opinii projekt ten stat si¢ flagowym przyktadem, jak nie

3! Informacja o wynikach kontroli: Planowanie i realizacja wybranych projektéw teleinforma-
tycznych majacych na celu usprawnienie funkcjonowania jednostek organizacyjnych Policji,
Najwyzsza Izba Kontroli 2012, Dokument: KPB-4101-05-00/2012, s. 9.

32 Rewolucja technologiczna w policji? Laptopy zamiast noteséow, www.tech.wp.pl,
23.07.2010, dostep 23 czerwcea 2015 .

3 E-posterunek — korupcyjny thriller, www.mediologia.pl, 29.04.2014, dostep 22 czerwca
2015 .
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nalezy wdraza¢ przedsiewzie¢ informatycznych, bedac dodatkowo obcigzonym jedng
z najbardziej medialnych afer o charakterze korupcyjnym — dotyczaca postepowan
przetargowych w ramach e-posterunku. Sformutowany w tej sprawie w 2012 roku
akt oskarzenia, sporzadzony po przeprowadzenia $ledztwa zainicjowanego donie-
sieniem ministra SWiA z 2009 roku, objat m.in. funkcjonariusza publicznego — by-
tego dyrektora Biura Lacznosci i Informatyki KGP*. Realizacja e-posterunku byta
takze przedmiotem kontroli NIK, ktora ocenita negatywnie planowanie i realizacj¢
projektu oraz stan wdrozenia tego narzgdzia teleinformatycznego w jednostkach or-
ganizacyjnych Policji. Sformutowane zarzuty dotyczyty prowadzenia nierzetelnie
i niezgodnie z prawem prac planistycznych majacych na celu okreslenie wymagan
dla tego narzgdzia teleinformatycznego oraz warunkow jego wdrozenia do praktyki
policyjnej, niedotrzymania terminu uruchomienia produkcyjnego aplikacji w Policji,
a takze niegospodarnosci w postaci nieuruchomienia i nieudostepnienia znacznej
czesci zakupionych funkcjonalnosci tej aplikacji zaréwno policjantom, jak i obywa-
telom. NIK ocenila takze negatywnie zabezpieczenie danych osobowych przetwa-
rzanych w e-posterunku, wskazujac, ze eksploatacja tego systemu byta prowadzona
nielegalnie, tj. z naruszeniem przepiséw ustawy o ochronie danych osobowych, co
stworzylo zagrozenie dla integralnos$ci 1 poufnosci danych osobowych obywateli oraz
funkcjonariuszy?”.

Opisany projekt jest niewatpliwie najwigksza dotychczas porazka w ramach
informatyzacji Policji, tym dotkliwsza, ze oprocz praktyki prowadzenia czynnosci
dowodowych dotyczaca rowniez sfery bezposredniego kontaktu Policji ze spoteczen-
stwem. Jak si¢ wydaje, bardzo sensowna w zatozeniach aplikacja, na skutek popet-
nienia wszelkich mozliwych btedow w zarzadzaniu projektem, a takze dziatalno$ci
noszacej znamiona przestepstwa, stala si¢ fatalnym przyktadem niekompetencji oraz
braku poszanowania prawa wewnatrz struktur samej Policji.

Podsumowanie — aktualne trendy rozwoju policyjnej infrastruktury informacyjnej

Technologie oraz narzedzia informacyjne sa w nowoczesnym §wiecie elementem
warunkujacym skuteczne zwalczanie przestgpczosci oraz realizacje innych ustawo-
wych celéw natozonych na Policje. Dlatego tez informatyzacja Policji powinna by¢
postrzegana systemowo jako kluczowe zadanie, wptywajace m.in. na mozliwosci
i praktyke realizacji wielu czynnos$ci kryminalistycznych w ramach dziatan o cha-
rakterze operacyjnym oraz procesowym. Biorac pod uwage skale instytucji takiej jak
Policja — zar6wno w wymiarze terenu dzialania, jak tez zasobow ludzkich — nalezy
zdawac¢ sobie sprawe z kompleksowosci i stopnia trudnosci wdrazania projektow jej
informatyzacji, a takze istnienia roznego rodzaju zagrozen o charakterze zar6wno
organizacyjnym, jak i zwigzanych z kwestiami nadzoru oraz realnego zagrozeniem
zjawiskami niepozadanych zachowan, w tym korupcji.

3% Policja wycofuje sig z programu e-posterunek, ,,Rzeczpospolita”, 1 marca 2014 r., www.
rp.pl, dostgp 23 czerwca 2015 .

%5 Informacja o wynikach kontroli: Planowanie i realizacja wybranych projektow..., op. cit.,
s. 8.
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Spogladajac w przysztos¢, warto przedstawi¢ w podsumowaniu trendy zwigzane
z potrzebami organow $cigania w zakresie narzedzi oraz technologii informacyjnych
w krajach Unii Europejskiej — wyznaczajace w istocie aktualne kierunki informaty-
zacji instytucji takich jak polska Policja. Nalezg do nich:

* integracja systemow informacji wywiadowczych,

* wdrazanie systemow komunikacji mobilnej,

*  wykorzystywanie systemow obserwacji wizyjnej,

* zastosowania cyfrowych systemow biometrycznych,

* wyzwania w zakresie wykorzystywania mediow spotecznosciowych®.

Streszczenie

Artykut przedstawia wybrane elementy procesu informatyzacji polskiej Policji, majace;j
fundamentalne znaczenie — w kontekscie pozyskiwania, przetwarzania oraz wykorzystywania
informacji — dla skuteczno$ci procesu wykrywczego oraz przeciwdzialania przestepczosci
w ogole, a takze dla konkretnych prowadzonych przez Policj¢ czynnos$ci o charakterze ope-
racyjnym oraz procesowym. Wskazane sg podstawy prawne oraz programy informatyzacji
organow $cigania w powigzaniu z szerszym zagadnieniem informatyzacji administracji pu-
blicznej, a takze ewolucja systemowego podejscia do informatyzacji kraju i wynikajace stad
konsekwencje w sferze zainteresowania organow $cigania. Istotng czgscig publikacji sg analiza
kluczowych dla aktualnych mozliwosci informacyjnych Policji programéow informatyzacji
przedstawiajaca zar6wno uzyskane sukcesy, jak i odniesione porazki, a takze wskazanie aktu-
alnych trendéw rozwojowych w zakresie technologii i narzedzi informacyjnych w kontekscie
dziatania Policji w krajach Unii Europejskie;.

Stowa kluczowe: Policja, informatyzacja administracji, proces wykrywczy, narz¢dzia
informatyczne, policyjne systemy IT

Summary

The paper presents selected elements of the informatization process of the Polish Police,
having fundamental importance — in the context of data collection, evaluation and utilization
— for effectiveness of investigative process and crime prevention in general, as well as for spe-
cific policing actions undertaken by the Police. An overview of legal basis and informatization
programs of law enforcement institutions is presented in connection with even more general
issue of informatization of public administration, together with considerations of evolution of
general approach to informatization of the State and consequences arising and impacting law
enfocement. An important part of the paper is analysis of the key informatization programmes
constituting basis for information capabilities of the Police, presenting both successes and
failures, and also consideration of the future trends of development of information tools and
technologies in the context of Police activities in the EU Member States.

Keywords: Police, informatization of administration, investigative process, IT tools,
police IT systems

3¢ S. Denef (red.), ICT Trends in European Policing COMPOSITE Draft of Deliverable D4.1,
1.03.2011, www.composite-project.eu, dostgp 20 czerwca 2015 r.



