Zbigniew Szachnitowski

CZY TECZOWKA OKA BEDZIE KOLEJNA
BIOMETRYKA WYKORZYSTYWANA W POLSKIEJ
KRYMINALISTYCE?

Will iris recognition be another biometric method used in Polish forensic
science?

Wprowadzenie

Intencje tworcoéw systemoéw monitoringu wizyjnego (CCTV!) przestrzeni pu-
blicznej iich cele w ostatnich kilkunastu latach nie ulegly zasadniczym zmianom. Na-
dal s3 one zwigzane z zapewnieniem szeroko rozumianego bezpieczenstwa i porzad-
ku publicznego oraz ochrony 0s6b i mienia w okreslonym miejscu. Przyjete niegdys
zatozenia co do ich funkcjonalnosci dalej sg aktualne, a takze dominuje przekonanie,
iz tego typu dzialania majg charakter prewencyjny i skutecznie zniechecajg czy nawet
odstraszajg potencjalnych sprawcéw przed czynieniem przystowiowego zla i tamania
prawa pod okiem ,,Wielkiego Brata”. Ponadto kiedy sa skuteczne, powoduja prawie
natychmiastowe dziatania zapobiegawcze, takie jak szybka interwencja ograniczajgca
lub catkowicie neutralizujaca wystgpienie niepozadanych zagrozen. Istotny w tych
dzialaniach jest takze czynnik dowodowy — decydujacy m.in. o nieuchronnos$ci kary
dla sprawcow za popelnione przez nich przestgpstwa na podstawie zgromadzonego
materiatu fotograficzno-filmowego. Materiat ten zawiera czasem swoistg dokumen-
tacje techniczng zaistnialych przestepstw i wykroczen z wizerunkami sprawcow
oraz utrwaleniem ich roli w zaistniatych zdarzeniach. Czg¢sto mozna z nich takze
zaczerpng¢ informacje na temat innych istotnych okolicznosci zdarzenia, takich
jak sposob dziatania sprawcow, drogi poruszania si¢ i uzyte przez nich narzedzia.
Warto jednak zauwazy¢, iz przydatno$¢ dowodowa wizerunkow tychze sprawcow
w zaleznosci od §rodkéw technicznych, jakimi w danym czasie dysponowali admi-
nistratorzy systemow CCTYV, jest zmienna i z uptywem lat ulega ciaglej poprawie.
Dotyczy ona w szczegolnosci coraz wigkszych mozliwos$ci technicznych kamer, ktore
z kazdym rokiem widza wigcej 1 dalej bez wzgledu na warunki pracy, jakie panuja
w $rodowisku ich zamontowania. Praktyka jednak dowodzi, Ze nie wszyscy sprawcy
napadow i kradziezy obawiaja si¢ ujawnienia swojej tozsamos$ci za sprawg zamon-
towanego w danym migjscu systemu CCTV. Czgsto znajg ich ograniczenia, gtdwnie
natury jakos$ciowej uzyskiwanych obrazow, a takze zawe¢zone mozliwosci dalszego

"'CCTV - Closed Circuit Television — system dozoru wizyjnego wyznaczonej przestrzeni.
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ich wykorzystania w charakterze dowodu. Stopniowo staje si¢ niemal nawykiem
roOwniez to, ze przestepcy zmieniaja swoj wyglad, np. przez maskowanie twarzy,
i zakladaja rekawiczki, pamigtajac rowniez o unikaniu mozliwosci pozostawienia
po sobie §ladow na miejscach dokonywanych przestepstw. Bywa tez, ze informacja
o napadzie, wydawane polecenia okreslajace ich zadania oraz grozby uzycia broni
palnej podawane sg wylacznie pisemnie, np. na podsunigtej kasjerce w banku kart-
ce papieru. Podobny sposob postepowania w przekonaniu sprawcOw zapewnia im
anonimowos$¢, a tym samym i bezkarno$¢. Rzeczywiste trudnosci w pozyskiwaniu
odpowiedniego materiatu dowodowego, skutkujace brakiem mozliwos$ci ustalania
tozsamosci sprawcoOw w takich przypadkach, stanowig czgsto duze wyzwanie na
przysztos¢ zardwno dla inwestoréw, projektantow systemow monitoringu wizyjnego,
jak i1 przedstawicieli organdw $cigania. Stan taki jest nie do zaakceptowania i stwa-
rza potrzebe prowadzenia poszukiwan w celu jakosciowego udoskonalenia metod
identyfikacji 0sob na podstawie zdje¢, wykraczajacych nawet poza standardy, jakimi
dzi$ dysponuje kryminalistyka, i sktania do ich poszerzenia np. o takie metody, ktore
aktualnie wykorzystuje biometria? przy uwierzytelnianiu tozsamosci osob w syste-
mach kontroli dostepu.

Wybrane biometryczne metody ustalania tozsamos$ci os6b

Dotychczasowe osiggni¢cia biometrii dostarczyty niezwykle skutecznych me-
tod uwierzytelniania os6b, dajacych mozliwo$¢ dokonania zarowno weryfikacji, jak
i identyfikacji 0sob na podstawie cech biometrycznych. Podstawowe ich rodzaje
(biometryki) to cechy fizyczne linii papilarnych palcow, twarzy, teczowki oka, naczyn
krwiono$nych palcéw i dtoni, geometria dtoni. Jednak najistotniejsze z punktu widze-
nia omawianych tu zagadnien sg cechy fizyczne twarzy ludzkiej lub jej fragmentow
i teczowki oka. Zatem paletg dostepnych metod identyfikacji 0sob, oprocz tych stoso-
wanych w kryminalistyce, dopetniajg badania jeszcze jednego elementu sktadowego
twarzy, ktorym sg oczy. Od poczatku istnienia kryminalistyki odgrywaty one istotng
role, lecz tylko jako jeden z elementow rysopisu sprawcoéw i 0sob poszukiwanych.
Zasade obligatoryjnego ich opisu poprzez wypehienie pozycji w formularzu — barwa
i ksztalt oczu — wprowadzit juz Alfons Bertillon® w utworzonym przez siebie rysopisie
opisowym, tzw. portrecie méwionym (f7. portrait parlé). Stanowit on przez wiele
lat sposob opisu cztowieka, odnoszacy si¢ jednak prawie wytacznie do jego cech
grupowych, przy czym ich zespo6t traktowano wowczas jako argument przydatny

2 Biometria to nauka zajmujaca si¢ pomiarami istot zywych, obecnie gléwnie w celach auto-
matycznego uwierzytelniania tozsamosci cztowieka na podstawie tego, co w nim niepowta-
rzalne, czyli unikatowosci jego wygladu, indywidualnych cech fizycznych i charakterystycz-
nego dla danego osobnika sposobu zachowania.

3 Alfons Bertillon — antropolog, pracownik policji paryskiej pod koniec XIX wieku, tworca
antropometrii kryminalistycznej, w tym:

— antropometrycznej kartoteki rejestracyjnej opartej na pomiarach ludzkiego ciata (wyszta
Z uzycia),

— portretu opisowego (ciagle aktualny).
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do identyfikacji przestepcéw. Podobnie miata si¢ rzecz z portretem pamigciowym
sprawcow zdarzen o charakterze kryminalnym. Poza odtworzeniem przyblizonej do
widzianej u sprawcy twarzy, w tym utozenia szpary ocznej, oraz poprawnym ustale-
niem rozstawu oczu, bardzo rzadko udawalo si¢ sporzadzajacemu portret umiescic¢
w obrgbie samej gatki ocznej obraz jakich$ charakterystycznych cech oczu danego
osobnika, ktére wyr6zniatyby go w sposéb indywidualny sposrod innych ludzi. Jak
si¢ powszechnie sgdzi, nie pozwalaja na to z reguly ograniczone wtasciwos$ci percep-
cyjne ludzi, ktorzy nie sag w stanie zapamigtac istotnych cech w obrgbie samej gatki
ocznej widzianego osobnika. Inng rzeczg jest takze zdolno$¢ przekazania w formie
relacji ustnych ekspertowi tych ewentualnie dostrzezonych przez siebie cech w celu
ich graficznego utrwalenia lub wyboru podobnych z przedstawionego katalogu/bazy
danych. Aktualnie prowadzone prace nad programami komputerowymi, noszacymi
nazwe systemow czwartej generacji, np. Evofitu*, nie stanowig réwniez remedium
na ten rodzaj trudnos$ci, nowe metody wykonywania wizerunkoéw przestepcow sku-
pione sg bowiem na wyeliminowaniu koniecznosci reprodukcji poszczegdlnych cech
twarzy, bazujg za$ na automatycznym doborze kolejnych kompletnych wizerunkow
o mozliwie najlepszym podobienstwie, az do uzyskania zadawalajacego $wiadka
obrazu sprawcy, a nie tylko jego oczu.

Dziedzing badan kryminalistycznych wykorzystujaca m.in. oczy jako przedmiot
badan poréwnawczych jest antropometria’ i antroposkopia®. W badaniach takich wia-
$nie oczy 1 ich bezposrednie sgsiedztwo stanowig jeden z najwazniejszych elementow
twarzy zestawianych ze soba. Jednak poza nielicznymi wyjatkami miejsce usytuowania
cech indywidualnych danego osobnika oraz ich rodzaj znajduje si¢ raczej poza obre-
bem samej gatki ocznej i s3 to zazwyczaj tzw. cechy szczegdlne w postaci zmarszczek,
bruzd, fald skory, znamion, blizn usytuowanych w okolicy oczodotu czy czota. Taki
rodzaj badan wykonywany jest rutynowo, np. w ramach identyfikacji osob na podstawie
zdje¢, w tym uzyskanych z monitoringu wizyjnego. Zapewniajg to m.in. obowigzujace
normy i przepisy’, w ramach ktorych okre$lone zostaty bardzo szczegélowo wymogi
techniczne stawiane przed elementami sktadowymi systemow CCTV przeznaczonych
np. do zabezpieczenia imprez masowych i ochrony wartosci pienieznych. Parametry
pracy tych urzadzen — gléwnie kamer — zapewniajg uzyskanie takiej jakosci obrazu,
ktoéra umozliwia przeprowadzenie badan identyfikacyjnych utrwalonych wizerunkow
0s0b. Owe badania reprezentuja dos¢ obszerny rodzaj wykonywanych ekspertyz kry-
minalistycznych, w rezultacie ktorych na biezaco identyfikuje si¢ sprawcow wielu

* Evofit — system opracowany na Uniwersytecie Stirling w Szkocji.

> Antropometria (sensu stricto) — pomiary glowy i ciata oraz czaszki i szkieletu
pozaczaszkowego.

¢ Antroposkopia — opis jakosciowy glowy i ciata oraz czaszki i szkieletu pozaczaszkowego.
7 Rozporzadzenie MSWiA z dnia 7 wrze$nia 2010 r. w sprawie wymagan, jakim powinna
odpowiada¢ ochrona wartosci pieni¢znych przechowywanych i transportowanych przez przed-
sigbiorcow i inne jednostki organizacyjne (DzU Nr 166, poz. 1128) i rozporzadzenic MSWiA
z dnia 10 stycznia 2011 r. w sprawie sposobu utrwalania przebiegu imprezy masowej (DzU
2011 Nr 16, poz. 73), PN EN 50132-7:2013-04.
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przestepstw o charakterze kryminalnym wtasnie na podstawie wygladu ich twarzy lub
jej fragmentow, a takze glownych elementéw sktadowych, w tym np. nosa, ust czy mat-
zowiny usznej. Rzadziej do podobnej identyfikacji dochodzi w przypadkach czgscio-
wego zastoniecia twarzy, np. kominiarka, szalikiem badz duzym kapturem. W okolicz-
nosciach starannego maskowania twarzy zar6wno jej fotografia, jak i materiat wizyjny,
uzyskany przez kamery monitoringu CCTV, zwykle nie obejmuje cech indywidualnych
zarejestrowanego obrazu samej gatki ocznej, ale raczej wspomnianych juz jej okolic
i zestawu cech szczegdlnych usytuowanych w okolicach oczodolow i nasady nosa.
Aby to osiggnac, wystarczy dysponowac rozdzielczoscia rzedu od ok. 80 pikseli przy-
padajaca na szerokosc¢ identyfikowanej twarzy, to znaczy ok. 5 pix/cm. Wedtug normy
PN EN 50132-7:2013-04® pozadane parametry pracy kamery sa mozliwe do osiagnig¢cia
jedynie w aplikacji ,,inspekcja’™, ktora jednak jest niewystarczajaca do identyfikacji
cztowieka na podstawie samej gatki ocznej.

Czyzby kryminalistyka oraz cala wspolczesna baza Srodkow technicznych stu-
zacych do utrwalania obrazu w sferze ochrony obiektéw rzeczywiscie byla bez-
radna wobec przypadkow dokladnego maskowania wygladu twarzy?
Rozwiazaniem tego problemu, glownie w celu lepszej akwizycji cech, wydaje si¢
mozliwo$¢ wykorzystania dotychczasowych osiggnie¢ biometrii'® w tworzeniu metod
weryfikacji 1 identyfikacji ludzi w systemach kontroli dostepu (SKD). Jedng z istnie-
jacych metod, ktora zapewne kryminalistyka w obecnej sytuacji byltaby zainteresowa-
na, jest identyfikacja tgczowki oka na podstawie jej fizycznych cech biometrycznych.
W przekonaniu autora warunkiem zapewnienia bezpieczenstwa i zrealizowania celow
monitoringu wizyjnego, w tym uzyskania mozliwosci podjecia czynnosci dowodowo-
-wykrywczych wobec 0s6b dopuszczajacych si¢ popelniania przestepstw, glownie w za-
mknietej przestrzeni publicznej i ukrywajacych swoja tozsamos¢ przez maskowanie
1 skrywanie rzeczywistego wygladu, jest wykorzystanie adekwatnych do tych sytuacji
srodkoéw technicznych i istniejacych metod identyfikacji osob. Jesli przedmiotem dal-
szych badan zmierzajacych do ustalenia tozsamosci takich osob nie moga by¢ twarze

$ PN EN 50132-7:2013-04 — wersja angielska, Systemy alarmowe, Systemy dozorowe CCTV
stosowane w zabezpieczeniach — Czg¢$¢ 7: Wytyczne stosowania.

% Inspekcja — rodzaj aplikacji, nazwany tak z angielskojezycznej wersji oryginatu normy od
stowa inspection — to calkowicie nowa figura stowna w terminologii nazw uzywanych od
niedawna w ochronie 0sob i mienia (w kryminalistyce dotad nieznana), za ktorg, jak mozna
domniemywac, kryje si¢ najwyzszy stopien mozliwosci identyfikacyjnych zarejestrowanego
wizerunku osoby, przy co najmniej 400% skali wypehienia ekranu obrazem postaci poddawa-
nej identyfikacji; aplikacja ta zostata takze uznana za wystarczajacg dla dostarczania dowodoéw
z monitoringu wizyjnego na potrzeby procesow sadowych.

10 Metody biometryczne badaja zarowno cechy fizyczne (np. teczowka oka, siatkoéwka — dno
oka, linie papilarne, uktad naczyn krwionosnych w palcu lub na dtoni, ksztatt dtoni, ksztatt
linii zgigcia wnetrza dloni, ksztalt ucha, twarz, rozklad temperatur na twarzy, ksztalt i roz-
mieszczenie zgbow, zapach, DNA itp.), jak i cechy behawioralne, tzn. zwigzane z zacho-
waniem cztowieka (np. sposob chodzenia, podpis odreczny, sposob pisania na klawiaturze
komputera, glos).
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czy nawet ich fragmenty z odstonieta szpara oczna, matzowing uszna czy ustami, nale-
zaloby siggna¢ dalej, mianowicie po mozliwosc¢ takiego rejestrowania obrazu tgczowki
oka, by nastepnie moc go wykorzysta¢ do badan identyfikacyjnych. Tym bardziej ze od
niedawna pojawily si¢ mozliwosci techniczne w tym zakresie, chociaz bardzo skom-
plikowane 1 wymagajace dodatkowych naktadow finansowych, i ewentualne dazenia
do zastosowania tej metody, jako pewnego rodzaju antidotum, wydaja si¢ uzasadnione,
szczegblnie wobec powszechnej opinii, iz bezpieczenstwo obywateli pozostaje w dzi-
siejszych czasach jedng z najwazniejszych i najcenniejszych wartosci.

Badania teczowki oka

Teczéwka oka to zabarwiona btona umiejscowiona za rogéwka i przed soczew-
ka. Jest okraglego ksztaltu z otworem w $rodku — Zrenica, ktora dziata podobnie jak
przestona aparatu fotograficznego. Gtownym zadaniem teczowki jest bowiem dozo-
wanie ilo$ci $wiatla, ktore wpada do oka. Napiecie wiokien migsniowych sprawia, ze
zrenica zweza si¢ lub rozszerza, natomiast okazalo si¢, ze kolor tgczowki (traktowany
przez wiele lat jako barwa oczu) zalezy od ilosci pigmentu (melaniny) na jej przedniej
i tylnej powierzchni. Podstawa omawianej metody jest obserwacja, ze struktura kazdej
teczowki jest unikatowa, niepowtarzalna nawet u blizniakoéw oraz w prawym i lewym
oku tej samej osoby. Nie zmienia si¢ ona takze podczas calego zycia cztowieka'!, a jej
uszkodzenia nalezg do niezwykle rzadkich przypadkow. Cechy te sprawiaja, ze jest to
jedna z najbardziej trwatych cech biometrycznych cztlowieka. Bogactwo form i zabar-
wien teczowki sprawia rowniez, ze stanowi ona jedng z najbardziej dyskryminatywnych
charakterystyk osobniczych o praktycznie zerowym prawdopodobienstwie powtorzenia
si¢ w identycznej postaci. Cho¢, jak wspomniano, teczowka kazdego cztowieka ma
mate rozmiary (o $rednicy od 10 do 12 mm), odznacza si¢ duzg liczbg cech indywidual-
nych —od 200 do az 260, czyli kilkakrotnie wieksza, niz zwykle wyznacza si¢ punktow
charakterystycznych (np. minucji) na pojedynczej odbitce linii papilarnych palcow.
Warto przy tym zaznaczy¢, ze ekstrakcja cech indywidualnych, w tym takze okre$lenie
ich warto$ci dowodowej'?, majacej wplyw na ogolng oceng dalszej ich przydatnosci do
badan identyfikacyjnych, mozliwa jest wytacznie przy uzyciu metod automatycznego
rozpoznania. Nie ma w niej bowiem miejsca dla biegtego, np. na przeprowadzenie
dodatkowych badan lub ostateczng weryfikacje decyzji systemu, jak dzieje si¢ to w ba-
daniach daktyloskopijnych poprzedzonych wskazaniami systemu AFIS" (Automated
Fingerprint Identification System).

11 Zesp6t naukowcow z University of Notre Dame pod kierownictwem prof. inzynierii kompu-
terowej Kevina Bowyera twierdzi jednak, ze teczowka oka jest wrazliwa na procesy starzenia
si¢ i nawet w przeciaggu trzech lat moze zmienié¢ swoja strukturg do tego stopnia, ze system
biometryczny nie jest w stanie jej poprawnie zidentyfikowac, co powoduje, iz z czasem sys-
temy do jej rozpoznawania b¢da w przypadku tej samej, skanowanej przez czytnik osoby
generowac coraz wigcej btedow.

12 Warto$¢ dowodowa to okreslenie, w jakim stopniu ustalenia dokonane przy uzyciu danej
metody stuza udowodnieniu popetnienia przestgpstwa w konkretnej sprawie.

13 AFIS - system automatycznej identyfikacji daktyloskopijne;j.
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Ryec. 1. Obraz tarczki teczowki oka i jej usytuowanie w galce ocznej

Zrodto: www.biometriclabs.pl.

falbanka okolfozreniczna

- PR

kotnierz

piegi

zmarszczki

Ryc. 2. Struktura wewnegtrzna tgczowki oka oraz strefy usytuowania jej cech charakterystycznych
Zrodto: www.biometriclabs.pl.

Wobec ztozonosci i pelnej automatyzacji poszczegdlnych etapow tego rodzaju
identyfikacji biometrycznej warto przyblizy¢ chociaz najwazniejsze z nich. Baza dla
wigkszosci istniejacych metod rozpoznawania tgczowki jest algorytm opracowany
przez J. Daugmana'®. Podstawowymi cechami charakterystycznymi tej metody sa:
silnie rozbudowany deskryptor teczoOwki, nazywany rowniez kodem teczowki (iris
code), oraz statystyczny charakter podejmowania decyzji. Wspomniany deskryptor
stanowi wektor 2048 binarnych elementow, pozwalajacych na poprawne odzwier-
ciedlenie nawet bardzo ztozonych form zawartych w danych wejsciowych w postaci
poplatane;j siateczki tkanki facznej oraz innych, dostrzegalnych takze przez cztowieka
elementow, takich jak: bruzdy, dotki, prazkowanie, wtokna kolagenowe, zacienione
pola (tzw. krypty), plamki, pierScienie. Stanowig one kod wydzielonego obrazu oka
odpowiadajacego wylacznie obszarowi potozenia teczowki, czyli pierScienia obejmu-
jacego od zewnatrz Zrenicg i otoczonego rogdwka oraz powiekami. Ponadto obszar
teczowki, ktory podlega dalszemu przetwarzaniu, zostaje zawg¢zony do zbioru o§miu
wspolsrodkowych wycinkow pierscieni o jednakowej szerokosci. Zatem tres¢ obrazu

14 K. Slot, Wybrane zagadnienia biometrii, Wydawnictwa Komunikacji i Laczno$ci, Warszawa
2008.
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zawarta w tych o$miu pasach obszaru teczéwki zostaje odwzorowana na wspotrzedne
biegunowe, co staje si¢ podstawa do automatycznego wyznaczenia kodu teczowki.

Ryec. 3. Typowy obraz teczoéwki wraz z automatycznie zlokalizowanymi zaktdéceniami
Zrodto: http://www.pwpw.pl/kwartalnik_archiwum.html?id=308&magCid=118.

Dalsze czynnosci to juz porownanie kodu teczowki, wyznaczonego dla aktualnie
analizowanego obrazu oka, z kodami znajdujacymi si¢ w przygotowanej wczesniej
bazie danych. Waznym wyro6znikiem technologii rozpoznawania teczowki jest takze
mozliwos$¢ pelnego przeszukania takiej bazy danych, bez zadnych ograniczen liczby
zawartych w niej rekordow. Natomiast miara podobienstwa dwoch automatycznie
poréwnywanych ze sobg kodow teczowki jest liczba roznic, wystepujacych miedzy
odpowiadajacymi sobie bitami porownywanych wektorow.
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Ryc. 4. Graficzny obraz algorytmu J. Daugmana i kod teczowki

Zrodlo: http://sequoia.ict.pwr.wroc.pl/~witold/aiarr/2009 _projekty/teczowki3/.

Instytucje prawne zaczely wykorzystywac t¢ metode od 1994 r., kiedy to wiezienie
w hrabstwie Lancaster w Pensylwanii jako pierwsze zaopatrzyto si¢ w system identyfi-
kacji wigznidow oparty na rozpoznawaniu wzoru tgczowki. Z kolei w hrabstwie Berkshire
podobny system uzywany byt do identyfikacji pracownikow wiezienia. Miedzynaro-
dowe lotnisko Charlotte/Douglas w Karolinie Péinocnej oraz lotnisko we Frankfurcie
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w Niemczech pozwalajg osobom, ktore czesto podrozuja, zarejestrowaé swoje wzory
teczowek, utatwiajac w ten sposob wszelkie procedury zwigzane z wejsciem na poktad
samolotu. Obecnie skuteczno$¢ systemow biometrycznych mierzy si¢ dwoma parame-
trami: FAR" i FRR'®. Im nizsze sg ich warto$ci procentowe, tym system jest odpowied-
nio bezpieczniejszy i bardziej uzyteczny. Wartos¢ obu tych wskaznikéw dla tgczowki
oka'” wynosi 0,0005% (dla poréwnania: w przypadku linii papilarnych FAR wynosi
0,2000%, a FRR 0,0100%). Powyzsze ustalenia thumacza pojawienie si¢ rowniez pla-
ndw czgstszego niz dotychczas zastosowania skanera teczoéwki w dziedzinie transakcji
bankowych, w zakresie kontroli granicznej oraz porzadku publicznego. To duze zainte-
resowanie biometrig teczoOwki oka w ostatnim czasie wynika tez z wysokiego poziomu
bezpieczenstwa i niezawodnosci jej stosowania. Walory te okazaty sie decydujace row-
niez dla wykorzystania tej metody wraz z czytnikami odbitek palcow w procedurach
identyfikacji 0sob, ktore sg juz stopniowo wdrazane do codziennej praktyki w wielu
krajach na calym $wiecie. Pierwszym krajem i aktualnie najbardziej zaangazowanym
technologicznie w tworzenie kolejnych wersji takich systemow sa Stany Zjednoczone
Ameryki, w tym Departament Obrony (DoD) USA. Zostat tam stworzony pionierski,
wielomodutowy system do walki z terroryzmem w celu umozliwienia petnej identyfika-
cji 0sdb na podstawie ich cech biometrycznych. Nazywa si¢ on DoD ABIS!® i bazuje na
trzech rodzajach danych biometrycznych cztowieka: liniach papilarnych palcow i dioni,
cechach twarzy i teczowce oka, oraz obejmuje swym zasiegiem glownie srodowiska spo-
za USA podejrzewane o dziatalno$¢ terrorystyczng. System ten umozliwia cztonkom sit
zbrojnych USA na terenach poszczegdlnych obszarow ich aktywnosci militarnej szybka
identyfikacje 0sob uznanych za zagrozenie dla zachowania bezpieczenstwa narodowego
Standéw Zjednoczonych, a takze w przypadku pojawienia si¢ ich na terenie USA pod
zmienionymi nazwiskami i dysponujacych pakietem czesto falszywych dokumentow,
majacych uwierzytelni¢ ich nowa tozsamos¢. Dodatkowo system ten jest kompatybil-
ny z innymi elementami bezpieczenstwa narodowego, takimi jak zintegrowany system
identyfikacji daktyloskopijnej IAFIS (ang. Integrated Automated Fingerprint Identifica-
tion System) uzywany przez FBI, i moze by¢ dostgpny z kazdego zakatka §wiata przez
cafa dobg. W uzasadnionych przypadkach korzystaja z niego takze inne instytucje tego

'S FAR (ang. False Acceptance Rate) — wskaznik fatszywej akceptacji, okresla bezpieczen-
stwo systemu, wyrazone prawdopodobienstwem zakwalifikowania danej probki jako tozsame;j
z wzorcem, mimo iz nie mu odpowiada, np. w systemach kontroli dostepu, gdy wskaznik FAR
wynosi 0,0005%, oznacza on prawdopodobienstwo btgdnego uwierzytelnienia (weryfikacji,
identyfikacji) 5 nieuprawnionych os6b na 1 mln o0séb poddanych takiej probie przez dostar-
czenie ich okreslonej biometryki.

6 FRR (ang. False Rejection Rate) — wskaznik fatszywego odrzucenia, okreslajacy uzytecz-
nos¢ systemu, wyrazong prawdopodobienstwem niezakwalifikowania danej probki, ktora jest
tozsama z wzorcem, i ostateczne odrzucenie jej, mimo iz odpowiada ona wzorcowi.

17 M. Szczepanik, 1. Jozwiak, Metody wykrywania cztowieczenstwa w systemach biome-
trycznych, . Zeszyty Naukowe Politechniki Slaskiej” 2014, z. 68 (1905), seria: Organizacja
1 Zarzadzanie.

'8 ABIS — automatyczny system identyfikacji biometrycznej (ang. Automated Biometrics
Identification System).
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kraju reprezentujace panstwowe i lokalne organy $cigania. Przedstawiony przyktad funk-
cjonujacego systemu zapewne takze na potrzeby kryminalistyki potwierdza zasadnos¢
podejmowanych i u nas w kraju naukowych inicjatyw w podobnym zakresie.

Moc argumentdéw za stosowaniem omawianej tu metody biometrycznej stawia ja
co najmniej na rowni z metodg identyfikacji daktyloskopijnej na podstawie odbitek
palcow. Natomiast do istotnych jej wad nalezy nadal duzy koszt skaneréw (kamer)
oraz ciggle jeszcze wymuszona, statyczna poza pojedynczych osob, ktore poddawa-
ne s3 skanowaniu teczowki oka, a takze stosunkowo duza wymagana rozdzielczos¢
obrazu samej teczoéwki. Warto zaznaczy¢, ze w wiekszosci stosowanych systemow
wynosi ona od 100 do 140 pikseli przypadajacych na promien teczowki. Z zapowiedzi
przedstawicieli polskiej nauki' wynika jednak, ze niedogodnosci te w niedalekie;j
przysztosci (w ciggu trzech lat) majg by¢ usuniete m.in. za sprawg stworzenia syste-
mu, ktory bedzie umozliwiat identyfikacje ludzi poruszajacych si¢ w nieduzych sku-
piskach. System w zatozeniu ma radzi¢ sobie z kilkoma osobami (3—4) jednoczesnie,
np. przechodzacymi przez bramki wejs¢ na stadiony Iub do biurowcow. Identyfikacja
ta opierac si¢ bedzie na wynikach automatycznej analizy cech biometrycznych r6z-
nych czesci i elementow ciata ludzkiego rownoczesnie oraz struktury pokrywajacej je
skory, tj. obrazu twarzy, obrazu tgczowki oka czy matzowiny usznej, utrwalonych na
seriach zdjg¢ wykonanych przez kamery przechodzacym osobom. Spotykane wigc co-
raz czesciej przypadki roznych sposobdw maskowania twarzy, stosowanych gtéwnie
przez sprawcow zaklocen porzadku publicznego oraz napadow rabunkowych (w tym
z bronig lub niebezpiecznym narzedziem w reku), pewnie za sprawg wprowadzenia
do ochrony obiektow podobnych technologii doczekaja si¢ takze skutecznej i prze-
konujacej metody ich zwalczania. Warto tez podkresli¢, ze teczowka oka stanowi
biometryke, ktora w odrdznieniu np. od linii papilarnych moze by¢ wykorzystywana
w celach identyfikacyjnych jedynie w odniesieniu do 0s6b zywych. Od momentu
$mierci cztowieka ulega ona szybkiej degradacji (zaledwie w ciagu 5 sekund) wraz
z postepujacym procesem metnienia rogdwki w poczatkowym okresie, a nastep-
nie dochodzi do jej catkowitego zniszczenia wraz z postepujacym rozktadem gatki
ocznej. Nim to jednak nastapi, do 20 godzin po $mierci mozna zbada¢ reakcje zrenic
na $rodki farmakologiczne oraz posmiertng pobudliwos$¢ elektryczng teczowki?’. Sg
to jednak dodatkowe jej funkcje, jakie moze spetia¢ dla wyjasnienia istotnych oko-
licznosci $mierci cztowieka. Ponadto dzigki analizie ptynu z ciata szklistego®' gatki
ocznej mozna rowniez ustali¢ czas zgonu, lecz w odleglejszej nieco perspektywie

19 Naukowcy z Politechniki £.6dzkiej pod kierownictwem dr. inz. Kamila Grabowskiego pra-
cujg nad specjalnymi bramkami, ktére szybko rozpoznaja tozsamo$¢ przechodzacych przez nie
0s6b. System ten bedzie sprawdzat tozsamo$¢ na podstawie serii fotografii wykonanych przez
kamery zainstalowane na bramce. Na tej podstawie komputer przeanalizuje rézne cechy bio-
metryczne — obraz twarzy, teczo6wki oka czy matzowiny uszne;.

20 B. Sygit, Dorobek nauki w badaniach nad ustrojem cztowieka wykorzystywany w praktyce
sledczej i sqdowo-lekarskiej, ,,Problemy Wspotczesnej Kryminalistyki” 2003, t. VII, czg$¢ druga.
2! Cialo szkliste sktada si¢ z przejrzystej, galaretowatej substancji, ktora wypetnia cata, do§é
duza jame migdzy tylng strong soczewki a siatkdwka. Spetnia gtownie funkcj¢ mechaniczna,
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minionego czasu, do 120 godzin po §mierci, na podstawie stezenia w nim potasu,
a takze przyczyng $mierci, spowodowanej np. zatruciem narkotykami.
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Ryc. 5. Budowa gatki ocznej
Zrodlo: https:/sites.google.com/site/zmysly123/link4.

Doszukujac si¢ jeszcze innych znaczen kryminalistycznych w stanie galek
ocznych denata, mozna rowniez w pewnych specyficznych okoliczno$ciach pokusic¢
si¢ o ustalenie np. modus operandi sprawcy, ktore wynika z pewnych przesadow
i czesto przyjmuje formg bardzo charakterystycznych uszkodzen. Poza przypadkami,
gdy same galki oczne staja si¢ przedmiotem przestgpstwa, bywa, ze po popetnieniu
czynu gléwnego sa zakrywane lub atakowane przez sprawcow, np. przestrzeliwa-
ne, wydlubywane, a nast¢gpnie czasem nawet konsumowane* lub ukrywane w po-
blizu miejsca zdarzenia, badz nacinane zyletka. Zabiegi te wedtug przedstawicieli
$wiata przestgpczego dokonywane sg, aby zatrze¢ ostatni obraz ofiary i udaremni¢
rozpoznanie sprawcy, a czasem sg tez wyrazem ucieczki sprawcy przed blagalnymi
spojrzeniami swych ofiar proszacych o darowanie zycia. Taki sposob postegpowania
i korzystania z podobnych — powtarzalnych wzorcow zachowan sprawcow wzgledem
swoich ofiar, a takze rodzaju uzytych narzedzi, czyni ich w pewien sposob wyrdz-
nialnymi w sferze danego rodzaju czynow przestepnych.

Zakonczenie

Celem niniejszego opracowania jest przedstawienie aktualnych mozliwosci
identyfikacyjnych, jakie dajg ludzkie oczy, a takze zwigkszenie zainteresowania kry-
minalistykow innymi metodami identyfikacji ludzi, ktére staty si¢ mozliwe dzieki
rozwojowi technologii wykorzystywanych np. w biometrii. W aktualnej sytuacji,
w obliczu coraz czgstszych przypadkéw maskowania twarzy przez sprawcow, ko-
nieczne wydaje si¢ poszerzenie bazy srodkéw technicznych i systemowych, jakimi
obecnie dysponuje kryminalistyka, o rozwigzania wspotczesnie juz funkcjonujace,
np. w systemach zabezpieczen obiektow, ale rowniez i te, ktore sg jeszcze w fazie

utrzymujac przyleganie siatkowki do nabtonka barwnikowego; jego funkcja optyczna w od-
réznieniu od funkcji kryminalistycznej jest mato znaczaca.

22 Akt opisany jako ,,Hannibal Lecter”, ktorego w ostatnim czasie dopuscit si¢ Matthew Wil-
liams wzgledem swojej ofiary, konsumujac jedng z jej gatek ocznych i czg$¢ twarzy.
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studium laboratoryjnego, wszystkie z nich bowiem odpowiadaja na spoteczne ocze-
kiwania w §wiecie rosngcych zagrozen i walki z przestgpczoscia.

Streszczenie

Niniejszy artykut ma na celu zapoznanie czytelnikow z jedng z technologii biometrycz-
nych — rozpoznawaniem teczoéwki oka, o ktdrg w przysztosci moga by¢ uzupelnione metody
automatycznej identyfikacji 0sob wykorzystywane w kryminalistyce. Metodyka analizy te-
czowki oka cztowicka zostata pierwotnie opracowana na potrzeby systemow kontroli dostepu.
Teraz, po rozwigzaniu wielu problemow technicznych, trwaja prace nad wdrozeniem jej takze
do wielu réznych obszaréow dzialalnosci cztowieka zwigzanych z bezpieczenstwem, gdzie
naukowcy poszukuja niezawodnego sposobu ustalania tozsamosci osob na podstawie ich
cech fizycznych, 1 gdzie standardem jest zerowa stopa tolerancji btedu. Niniejsze opracowanie
jest streszczeniem wspoltczesnej wiedzy na temat teoretycznych mozliwosci wykorzystania
wspomnianej biometryki takze w kryminalistyce z podaniem przyktadow praktycznego za-
stosowania tej technologii, w innych krajach uzywanej w sektorze bezpieczenstwa i automa-
tycznych systemach identyfikacji biometrycznej. Na zakonczenie warto podkresli¢ fakt, ze
dotychczasowe wyniki i do§wiadczenia w wykorzystaniu teczéwki oka do uwierzytelniania
wybranych danych biometrycznych cztowieka stawiaja ja na czele dostepnych metod identy-
fikacyjnych, obok badan DNA i linii papilarnych palcow.

Stowa kluczowe: biometria, technologie biometryczne do uwierzytelniania tozsamo-
$ci 0s6b, rozpoznawanie teczowki oka, kod teczowki

Summary

This article aims at familiarizing the readers with one of the biometric technologies — iris
recognition of the human eye, which may be used in future to develop automatic identification
methods used in forensic science. Concept of iris of the eye was originally developed for ac-
cess control systems. At present, after solving a lot of technical problems, research work are
continued to put this technology into many different areas of people activities connected with
security, where scientists are looking for reliable way to identify people by unique physical fe-
atures, and where the standard is a zero error rate. This publication is a summary of knowledge
about the theoretical possibility of using this biometric method in the Polish forensic science
with examples of practical use of this technology, in another countries used for security, and
as automated biometric identification systems. In conclusion worth to emphasize fact, that
current results and experiences in the use of iris of the human eye put this biometric techno-
logy to authenticate identity at the forefront of the available methods for use in identification
or verification modes, in addition to DNA testing, and fingerprints.

Keywords: biometrics, biometric technologies to authenticate person’s identity, iris
recognition technology, iris code



