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ZARZADZANIE TOZSAMOSCIA - WYZWANIEM DLA
RZADOW WSZYSTKICH PANSTW

“ldentity Management” — challenge for the governments of all countries

Najbardziej wartos§ciowym i wrazliwym dobrem kazdego czlowieka jest jego
tozsamos¢. Kradziez tozsamosci — to zagrazajace bezpieczenstwu obywatela
1 panstwa bardzo trudne do wykrycia przestgpstwo. Dokumenty jako atrybuty,
obok broni niezbgdne przy popelnianiu wielu przestepstw, czesto bardzo powaz-
nych, byly, sa i bedg przez przestepcow bardzo pozadane. Tworzenie dokumen-
tow spetniajacych efektywnie swojg funkcje jest dzisiaj odrebna, interdyscypli-
narng i skomplikowana dziedzing, a proces wstepny — trudny, dtugi i kosztowny.
Whbrew znaczeniu i roli dokumentéw w systemie bezpieczenstwa panstwa i oby-
watela podczas etapu projektowania dokumentu proponuje si¢ niejednokrotnie
rozwigzania sprzeczne z zasadg bezpieczenstwa, ale zgodne z argumentami:
szybko i wygodnie. Podnoszong przez funkcjonariuszy sprawa, ktora utrudnia ich
pracg, jest ogromna liczba obowigzujacych dokumentéw, ale czy rzeczywiscie
ujednolicenie dokumentow jest pomocne tylko tym, ktorzy dokonuja kontroli, czy
tez sprzyja to przestgpcom? O tym aspekcie si¢ nie dyskutuje i go nie analizuje.
W ostatnim okresie w celu poprawienia sytuacji zwrdcono si¢ w kierunku infor-
matyki, elektroniki i biometrii. Mimo wprowadzenia elementéw biometryczno-
informatycznych obserwuje si¢ jednak ciagly wzrost liczby fatszerstw dokumen-
tow. Potwierdza to tylko teze, ze zaden element zabezpieczajacy nie powstrzyma
falszerzy przed ich dziatalnoscia, a takze to, ze kazde nowe rozwigzanie wymaga
doktadnego przeanalizowania i przygotowania.

W 2006 roku w czasopismie ,,Keesing Journal of Documents” pojawit si¢ ar-
tykut przedstawiajacy Model Bezpiecznego Dokumentu (ryc. 1) dedykowany
tworcom nowych dokumentéw®. Skorzystanie ze wskazoéwek zawartych w tym
modelu podczas prac projektowych powinno doprowadzi¢ do osiggnigcia celu,
jakim jest efektywnie zabezpieczony dokument. Wydaje si¢, ze staranne przeana-
lizowanie funkcjonowania dokumentu i zagrozen pozwolitloby na opracowanie
skutecznego projektu jego zabezpieczenia.

1 J. Setin, M. Lazzoni. Keesing Journal of Documents and Identity, 2006, 16, s. 24-28
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Ryc. 1. Model Bezpiecznego Dokumentu (MBD)

Na kazdym etapie tworzenia dokumentu rodza si¢ istotne i bardzo trudne
problemy zwigzane z zapewnieniem jego bezpieczenstwa. Nieustannie bowiem
dokument jest potencjalnie narazony na kradziez, a sfatszowany dokument skut-
kuje kradzieza tozsamosci, wykorzystywang przy popetnianiu czesto powaznych
przestgpstw. Proceder kradziezy tozsamos$ci powaznie nasilit si¢ w ostatnim
okresie, a przeciwdziatanie temu stalo si¢ trudnym wyzwaniem dla rzadow.
Sprostanie zadaniu jest bardzo ztozone, tym trudniejsze, ze spoteczenstwo kieruje
si¢ zasadg zaufania do banknotéw i dokumentow emitowanych przez panstwo,
wychodzac z zatozenia, Ze emitowane przez rzad dokumenty i banknoty powinny
by¢ autentyczne. Metody falszowania dokumentdéw stosowane przez przestgpcoOw



Zarzadzanie tozsamo$cia — wyzwaniem dla rzadow wszystkich panstw 41

polegaja za$ nie tylko na wykorzystaniu $rodkow techniczno-technologicznych,
lecz takze aspektow psychologicznych?.

Dzisiejszy $wiat to nie tylko szybkie tempo zycia, ale takze nieprzewidywa-
ny wczesniej ogromny rozwoj techniczno-technologiczny. Mozna powiedzie¢, ze
zycie cztowieka XX 1 XXI wieku to bezustanna zmiana, ktorej jedyng stalg jest
zmiana. Swiadczy o tym choéby to, ze niektore rozwigzania techniczno-tech-
nologiczne, ktore jeszcze do niedawna wydawatly si¢ science fiction, sa dzisiaj
czyms$ oczywistym. Czy wigkszo$¢ z nas dzisiaj wyobraza sobie zycie bez kom-
putera, telefonu komérkowego i wielu innych rzeczy?

Czy kogokolwiek dziwig plany wakacyjne w dalekich egzotycznych krajach,
do ktorych udajemy si¢ samolotem? Nie, ale kolejki do kontroli paszportowe;j
ciaggle denerwujg. Nikt z czekajacych na kontrole paszportowa nie jest zadowolo-
ny ze skrupulatnej, za dlugo wedtug jego oceny trwajacej kontroli, mimo wyda-
waloby si¢ szerokiej akcji informacyjnej dotyczacej przestepstw, przy ktorych
popelieniu wykorzystuje si¢ dokumenty, najczgsciej sfalszowane. Przypadek
kradziezy tozsamos$ci mozna znalez¢ juz w Biblii, a zobaczy¢ na obrazach kilku
malarzy, m.in. Rembrandta i Luki Giordana przedstawiajacych blogostawienstwo
Jakuba, ktéry oszukat niedowidzacego ojca, Izaaka, udajac Ezawa (ryc. 2)°.

Ryc. 2. Biblijna kradziez tozsamosci — Blogostawienstwo Jakuba wg Luki Giorda-
na

2). Raymond, Czlowiek i Dokumenty, 2013, 28, s. 75-79.
® Keesing, Journal of Document and Identity, 2013-2013, 10-13
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Mozna powiedzie¢, ze ten fascynujgcy proceder towarzyszy cztowiekowi od
zawsze. Oszustwo w tym przypadku byto mozliwe, poniewaz identyfikacja wia-
sciwego syna polegala na wykorzystaniu zmyshu dotyku i wechu, bez uzycia
wzroku. Kiedy nadszedt czas udzielenia blogostawiefistwa, zgodnie ze zwycza-
jem, najstarszemu synowi, matka polecita ukochanemu mtodszemu synowi Jaku-
bowi, by podat ojcu positek, narzuciwszy mu na przedrami¢ kozlg skore. Owlo-
siona skora utwierdzita Izaaka w przekonaniu, ze stoi przy nim Ezaw, Jakub bo-
wiem miat przedramie¢ gtadkie.

Nadzieja na znalezienie skutecznego rozwigzania problemu zabezpieczenia
dokumentu stata si¢ biometria i informatyka. Zabezpieczenia tego rodzaju wy-
magajg nie tylko odpowiedniej wiedzy i zrozumienia ich funkcji, lecz takze sto-
sowania zalecen zawartych w dokumentach ICAO i UE. Dane obywateli sg naj-
bardziej wrazliwym punktem w procesie funkcjonowania dokumentu. I tym ra-
zem z pomocg przychodzi przedstawiony w Raporcie Keesinga Model Procesu
Zarzadzania Tozsamoécia (ryc. 3)*.

DOKUMENTY OSOBA PROCEDURY

TOZSAMOSCI

MECHANIZM
ZARZADZANIA

Ryc. 3. Model procesu zarzgdzania tozsamoscig — ,,GIMN” Global Identity Ma-
nagement Network — System Globalnego Zarzgdzania Tozsamosciq

* “Keesing Journal of Documents & Identity” Identity Management (Annual Report 2012
2013).
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Artykuty dotyczace tego zagadnienia zostaly napisane przez specjalistow-
ekspertow zajmujacych si¢ zagadnieniami wymienionymi w modelu. Osiagnigcie
wlasciwego, efektywnego i1 bezpiecznego zarzadzania tozsamos$cia, jak widad
w modelu, wymaga wspotpracy, wysokiego poziomu wiedzy specjalistycznej
1 kompleksowego postrzegania problemow dotyczacych tozsamosci, dokumentdéw
tozsamosci, mechanizméw zarzadzania, procedur i prawa. Istotng sprawe stanowi
cel, ktorym jest bezpieczenstwo obywatela i mozliwos¢ jego swobodnego dziata-
nia. Na podkreslenie zastuguje koniecznos¢ efektywnej i pelnoprawnej interakcji
miedzy obywatelem a rzadem, wynikajacej z posiadanych przez rzad danych.
Dane obywatela to nie tylko te wynikajace z zarejestrowanych faktow (urodzin,
slubow, zgonéw), ale takze pochodzace od obywatela. Zarzadzanie danymi wy-
maga opracowania odpowiednich systemdéw, a to wymusza niejednokrotnie ko-
nieczno$¢ wspotpracy z prywatnymi firmami informatycznymi. Zapewnienie
bezpieczenstwa wrazliwych danych obywatela jest niemozliwe bez bardzo staran-
nego i doktadnego okreslenia zasad wspoldziatania w tym zakresie. Skrupulatnos¢
urzednikow panstwowych zajmujacych si¢ bazami danych jest niezb¢dnym czyn-
nikiem gwarantujagcym wilasciwe funkcjonowanie panstwa i obywatela. Przedsta-
wiony we wspomnianym raporcie przyktad zdarzenia wynikajacego z blednych
danych w systemie potwierdza to, ze przykre konsekwencje w postaci zatrzyma-
nia na granicy ponosi nieSwiadomy takiej sytuacji obywatel. Nieporozumienie
w przytoczonym zdarzeniu byto wynikiem korzystania przez osobe uzalezniong
od narkotykow z tozsamosci innego obywatela. Zgloszona informacja nie zostata
wprowadzona przez urzednika do bazy danych rzadowych, co spowodowato po-
jawienie si¢ w systemie na granicy wiadomosci o nieuregulowaniu grzywien za
popetione przestgpstwa i przykre dla podréznego konsekwencje. Podobne przy-
padki zmuszajg do zastanowienia si¢ nad udostepnieniem obywatelowi jego da-
nych z mozliwoscia ich weryfikacji. Transparentno§¢ danych jest czynnikiem
podnoszacym wzrost bezpieczenstwa. Mozliwo$¢ wejrzenia w swoje dane bedace
w posiadaniu instytucji panstwowych pelni funkcje¢ kontrolna, co wzmacnia sys-
tem. Prawidlowos$¢ dzialania gwarantuja odpowiednie procedury i uregulowania
prawne. Bezkarne, czgsto uwienczone sukcesem dziatania fatszerzy pozostaja
poza dostateczng kontrolg. Sprzyja temu brak odpowiednich uregulowan praw-
nych i procedur zwigzanych z dokumentami, ich funkcjonowaniem, m.in. nisz-
czeniem uniewaznionych dokumentow, zbyt tatwa mozliwo$cia uzyskiwania ko-
lejnych egzemplarzy tego samego dokumentu, bez zadnych optat. Takim przykta-
dem moze by¢ polski dowdd osobisty.

Zarzadzanie tozsamoscia jest problemem tak skomplikowanym i obejmuja-
cym tyle panstw, ze konieczne wydaje si¢ rozwazenie formy migdzynarodowej
wspoOlpracy w tym zakresie. Jedng z propozycji jest utworzenie Forum Zarzadza-
nia Tozsamos$cig. Zadaniem rzadéw bowiem jest takie zarzadzanie tozsamoscia,
by obywatel mogt by¢ pewny, ze dokument tozsamos$ci wydany przez panstwo
zawiera prawdziwe dane i jest wydany przez osobe do tego uprawniong”.

® Keesing Journal of Documents and Identity, 2012-2013, s.. 3 -65
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Streszczenie

Zarzadzanie tozsamoscig jest procesem bardzo skomplikowanym wymagajacym nie tylko
odpowiedniej ciagle poglebianej wiedzy obejmujacej wiele dziedzin, lecz takze dobrej
organizacji catego procesu. Okazuje si¢, ze zaadaptowany z informatyki do tworzenia
dokumentéw ,,Model Bezpiecznego Dokumentu” dzisiaj nie wystarcza. Problem stat si¢
na tyle powazny, a zarzadzanie tozsamoscia tak trudnym i odpowiedzialnym, ze zrobiono
kolejny krok opracowujac ,,Model globalnego zarzadzania procesem tozsamosci” (Kee-
sing Journal of Documents and Identity, Annual Report Identity Management). Korzysta-
nie z opracowanego modelu moze by¢ pomocne przy rozwigzywaniu tego rodzaju zadan.
Dbalos¢ o bezpieczenstwo obywatela — to m.in. zapewnienie wilasciwej ochrony jego
danych. Problematyka ta stanowi przedmiot niniejszego artykuhu.

Stlowa kluczowe: zarzadzanie tozsamoscig, rzad, dokumenty, banknoty, bezpieczen-
stwo.

Summary

Identity management is a very complicated process, that requires not only adequate and
constantly broadened knowledge covering many areas, but also the good organization of
the whole process. Secure Document Model, which is adapted from IT to creating the
document, today is not enough. The problem has become so serious, and identity man-
agement so difficult and responsible task that the next step had to be done: the developing
of Global Identity Management Network. The developed model can be helpful in solving
these tasks. Taking care of the security of the citizen includes ensuring the adequate pro-
tection of its data. This issue is the subject of this paper.

Keywords: identity management, government, documents, banknotes, security.



