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Law enforcement towards the problem of cryptographic hiding
of digital evidence

Ogdlnie pojete technologie informacyjne, komputery i Internet stanowig
podstawe funkcjonowania wspotczesnych spoleczenstw. Wiaze si¢ to z koniecz-
noscia przetwarzania i przechowywania ogromnych ilo$ci danych w postaci cy-
frowej. W zwiazku z tym, ze do Srodowiska komputerowego przenoszonych jest
obecnie coraz wigcej danych wrazliwych, konieczne jest zapewnienie ochrony
przed nieuprawnionym dostgpem do nich. Dane cyfrowe w coraz wigkszym stop-
niu sg dobrem, ktoére trzeba chronié¢, gdyz zdobycie prywatnych informacji przez
obce osoby moze doprowadzi¢ do powaznych strat materialnych lub moralnych,
nie wspominajagc o szkodach, jakie moze przynie$¢ nieplanowane ujawnienie
informacji krytycznych z punktu widzenia interesow panstwa’. Dlatego tez od lat
opracowywane i doskonalone sg kryptograficzne techniki zabezpieczania danych
cyfrowych. Techniki zabezpieczania informacji przed dostgpem niepowotanych
do tego o0sdb trzecich, jakie daje nauka kryptografii, maja wiele praktycznych
zastosowan we wspoélczesnym $wiecie. Rozwigzania tego typu staly si¢ juz jakis
czas temu bardzo popularne w duzych przedsigbiorstwach pragnacych chronic¢
swoje tajemnice, a takze wsrdd osob fizycznych cheacych chroni¢ wilasng pry-
watno$¢. Mozna przewidywac, ze skala zastosowania narzgdzi kryptograficznych
bedzie jedynie wzrasta¢’. Tworzenie i stosowanie szyfréw do ukrycia informacji
nie jest oczywiscie niczym nowym ani niepozadanym, nalezy jednak zwroci¢
uwage takze na niezamierzony skutek rozwoju cyfrowych narzedzi kryptograficz-
nych, jakim jest korzystanie z nich przez sprawcow przestgpstw.

W wyniku rozwoju i rozpowszechnienia si¢ technologii komputerowych
W codziennym zyciu spoteczenstw powaznym zagrozeniem stala si¢ szeroko poje-

! B. Hotyst, J. Pomykata, Kryptograficzna ochrona informacji w kryminalistyce, ,,Proble-
my Kryminalistyki” 2011, nr 272, s. 6-7.

2 Zob. Ponemon Institute, 2010 Annual Study: UK Enterprise Encryption Trends,
http://www.symantec.com/content/en/us/about/media/pdfs/Symc_Ponemon_Encryption_
Trends report Nov2010.pdf, dostep z dnia 03.03.2014.
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ta przestepczos¢ komputerowa. Z nig za$ wiaze si¢ pojecie dowodow cyfrowych
obecnych w komputerze sprawcy i koniecznoéé ich zabezpieczenia oraz analizy®,
Selektywne usuniecie z systemu informatycznego wszystkich informacji moga-
cych stanowi¢ dowod przestepstwa sposrod innych obecnych w systemie danych
jest zadaniem skomplikowanym i dajgcym niepewne rezultaty. Wobec tego pro-
blemu wielu sprawcow przestepstw komputerowych decyduje si¢ nie tyle na nisz-
czenie cyfrowych dowodow swojej dzialalnosci, co na uczynienie takich danych
niedostepnymi dla organow $cigania z wykorzystaniem dostgpnych narzedzi
kryptograficznych. W efekcie te same metody szyfrujace, ktore majg shuzy¢
ochronie danych przed sprawcami przestepstw, sa przez nich stosowane do ukry-
cia dowodow swojej dziatalnosci i uniknigeia odpowiedzialnosei karne;.

Poniewaz sprawcy przestepstw komputerowych coraz czg$ciej szyfrujg no-
$niki danych, dla lepszego zrozumienia tego problemu i jego konsekwencji dla
postepowania karnego konieczne jest zapoznanie si¢ z podstawowymi informa-
cjami na temat kryptografii. Najpro$ciej mozna jg okresli¢ mianem nauki o szy-
frowaniu, a wiec o przeksztatcaniu informacji do postaci niezrozumialej dla kaz-
dego, kto nie zna odpowiedniego Klucza, i o tworzeniu szyfréw. Wraz z krypto-
analiza, czyli nauka o przetamywaniu istniejacych juz szyfrow, stanowi ona czgs¢
szerszej dziedziny, jaka jest kryptologia®. Jak stusznie zauwazyli Niels Ferguson
i Bruce Schneier, ,kryptografia jest piekielnie trudna”®, dlatego tez na potrzeby
niniejszego tekstu jej omowienie ma skrétowy i uproszczony charakter.

Istotg kryptograficznego zabezpieczenia danych przed dostgpem do nich
0s0b niepozadanych jest zastosowanie okreslonego algorytmu szyfrujacego (szy-
fru), za pomoca ktorego tekst jawny jest przeksztatcany do postaci zaszyfrowanej
I odwrotnie. Algorytm szyfrujacy mozna postrzega¢ jako funkcje matematyczna,
wedhug ktorej przeksztatcana jest okreslona tre$é®. Wspotezesnie panuje przeko-
nanie, ze dobry algorytm szyfrujacy nie powinien by¢ tajny, za czym przemawia
szereg argumentow. Po pierwsze, jezeli bezpieczenstwo szyfrowania miatoby
zaleze¢ od tajnosci zastosowanego algorytmu, to szyfr taki moglby by¢ stosowany
wylgcznie w ograniczonej grupie uzytkownikow, a opuszczenie grupy przez kto-
regokolwiek z nich wigzatoby si¢ z koniecznoscia zmiany algorytmu’. Po drugie,
utajnienie algorytmu tylko pozornie zwigksza poziom bezpieczenstwa danych,
gdyz uniemozliwia ono sprawdzenie szyfru przez niezaleznych specjalistow
w poszukiwaniu bledow, zanim nastapi ewentualny atak®. Kwestia bezpieczen-
stwa wspolczesnych systemow kryptograficznych rozwigzana jest, zgodnie z za-

% Zob. A. Adamski, Prawo karne komputerowe, C.H. Beck, Warszawa 2000, s. 30—34.

* C. Koscielny, M. Kurkowski, M. Srebrny, Kryptografia — teoretyczne podstawy i prak-
tyczne zastosowania, Wydawnictwo Polsko-Japonskiej Wyzszej Szkoty Technik Kompu-
terowych, Warszawa 20009, s. 1.

®N. Ferguson, B. Schneier, Kryptografia w praktyce, Helion, Gliwice 2004, s. 28.

® C. Koscielny, M. Kurkowski, M. Srebrny, op. cit., s. 2-3.

7 Tamze, s. 3.

® N. Ferguson, B. Schneier, op. cit., s. 32.
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sadg Kreckhoffsa®, w ten sposob, ze do wykorzystania z zasady jawnej funkcji
szyfrujacej konieczny jest dodatkowy element, tzw. klucz kryptograficzny.
W istocie jest on dodatkowg zmienng w funkcji szyfrujacej, z tym ze unikalng dla
kazdego zastosowania szyfru. Klucz szyfrujacy ma w praktyce posta¢ ciggu zna-
kéw 1 moze przyjaé jedng z wielu wartosci, ktoérych przedzial nazywa si¢ ,,prze-
strzenia klucza” (ang. keyspace)™. Intruz pragnacy uzyskaé¢ dostep do zaszyfro-
wanych informacji moze zna¢ zasad¢ dzialania szyfru, ale dane pozostang dla
niego niedostgpne, o ile nie wykaze si¢ on znajomoscig klucza. Sposrod algoryt-
mow stosujacych te metode mozna wyodrebni¢ dwie zasadnicze grupy. Jedng
z nich sg tzw. algorytmy z kluczem jawnym, ktore wykorzystuja dwa roézne klu-
cze, jawny (publiczny) klucz szyfrujacy i tajny (prywatny) klucz deszyfrujacy.
Drugg grupe stanowig tzw. algorytmy symetryczne, w ktorych do szyfrowania
i deszyfrowania wykorzystany jest ten sam klucz (lub klucz deszyfrujacy, ktory
da sie fatwo wyznaczy¢ z klucza szyfrujacego i na odwrot)™. Do zabezpieczania
no$nikow danych praktyczniejsze zastosowanie majg algorytmy symetryczne.
Obecnie jednym z najpowszechniej stosowanych jest algorytm o nazwie Rijndael,
pehiacy funkcje amerykanskiego rzadowego standardu szyfrujacego AES (Ad-
vanced Encryption Standard). Algorytm ten zostal wytoniony w wyniku otwarte-
go konkursu ogloszonego przez amerykanski Narodowy Instytut Normalizacyjny
i Techniczny (NIST)* i jest on zatwierdzony do wykorzystania w amerykanskich
agencjach rzadowych i w sektorze prywatnym, bez ograniczen licencyjnych®.
Metody przeprowadzania atakOw majacych na celu uzyskanie dost¢pu do za-
szyfrowanych danych bez znajomo$ci prawidtowego klucza moga by¢ rozne.
Trzeba podkresli¢, ze im dhuzszy jest klucz i im ,,silniejszy” algorytm szyfrujacy,
tym mocniejsze jest cate szyfrowanie'*®. Algorytm, ktorego ztamanie jest moz-
liwe jedynie teoretycznie i dla ktérego nie ma lepszej znanej metody odszyfrowa-
nia danej tresci niz sprawdzanie kolejnych mozliwych wartosci klucza kryptogra-
ficznego, mozemy nazwa¢ bezpiecznym®®, a odkrycie sposobu jego obejscia
oznaczaloby kompromitacje wszystkich jego zastosowan. Mozna zreszta przyjac

% Zasada ta stanowi, ze ,,Tajno$¢ szyfru zapewniana jest przez tajnosé klucza szyfrowania,
a nie algorytmu szyfrowania”, za: D. Sklyarov, Lamanie zabezpieczer programéw, RM,
Warszawa 2004, s. 39.

'N. Ferguson, B. Schneier, op. cit., s. 3-4.

' M.R. Ogiela, Podstawy kryptografii, AGH, Krakéw 2000, s. 10-11.

2N. Ferguson, B. Schneier, op. cit., s. 55.

B3 C. Koscielny, M. Kurkowski, M. Srebrny, op. cit., s. 85-86.

'B. Schneier, Kryptografia dla praktykéw, Wydawnictwa Naukowo-Techniczne, War-
szawa 2002, s. 207.

15 Zastosowanie bardzo duzej przestrzeni klucza jest koniecznym warunkiem bezpieczen-
stwa danego szyfrowania, jednakze nie jest to warunek jedyny. Sam szyfr moze by¢ na
tyle staby, ze pomimo zastosowania odpowiedniego klucza okaze si¢ podatny na zupetnie
innego rodzaju ataki. Zob. A.J. Menezes, P.C. van Oorschot, S.A. Vanstone, Kryptografia
stosowana, Wydawnictwa Naukowo-Techniczne, Warszawa 2005, s. 67.

18 Teoretycznie mozliwe jest ztamanie kazdego szyfru. Zob. M.R. Ogiela, op. cit., s. 13.
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zatozenie, ze tamanie nowoczesnych algorytméw szyfrujacych nie znajduje si¢
w zasiggu mozliwos$ci organow §$cigania, ani tez nie stanowi ich zadania. Zasadni-
czo wigc, aby uzyskac¢ dostep do zaszyfrowanych danych, organy Scigania stoja
przed wyzwaniem odnalezienia prawidtowego klucza kryptograficznego wyko-
rzystanego w danym przypadku lub muszg w inny sposéb doprowadzi¢ do zdoby-
cia danych w formie niezaszyfrowane;j.

Metody atakow kryptoanalitycznych mogg si¢ r6zni¢ w zalezno$ci od tego,
jakimi wyjsciowymi danymi bedzie dysponowat atakujacy. Warto skroétowo
wskaza¢, na czym polegaja niektore z nich, by moc oceni¢, przed jakim wyzwa-
niem mogg stang¢ organy $cigania dysponujace cyfrowym materiatem dowodo-
wym w formie zaszyfrowanej.

Zasadniczo mozna wskazaé, ze kryptoanalityk bedzie zmierzat do odtworze-
nia jawnego tekstu na podstawie kryptogramu lub do poznania klucza kryptogra-
ficznego. Zwykle oceniajac poziom bezpieczenstwa danego szyfrowania, bierze
si¢ pod uwage kilka popularnych modeli atakow. Pierwszym z nich jest atak przy
uzyciu wylacznie tekstu tajnego. W takiej sytuacji znana jest jedynie zaszyfrowa-
na forma tresci informacji, a tekst jawny lub klucz moze by¢ dedukowany wy-
facznie na jej podstawie. Wygodniejsza dla kryptoanalityka jest mozliwo$¢ zasto-
sowania ataku z uzyciem tekstu jawnego, w ktorym oprocz zaszyfrowanej wersji
jest znany pewien fragment tekstu jawnego. Kolejne metody takze mogg bazowaé
na posiadaniu fragmentu tekstu jawnego, ale dodatkowa wiedza moze polega¢ na
przyktad na tym, ze znany jest konkretny fragment jawny i odpowiadajgca mu
cze$é w formie zaszyfrowanej'’. Istnieja takze bardziej specyficzne metody ata-
koéw, jednak zwykle beda one odgrywaty mniejsza rolg wobec problemu uzyska-
nia dostepu do zaszyfrowanych danych w postepowaniu karnym.

Poznanie klucza kryptograficznego przy zastosowaniu ataku ze znanym tek-
stem jawnym jest znacznie prostsze niz wtedy, gdy znana jest jedynie tre$¢ infor-
macji w zaszyfrowanej formie'®. W najgorszym przypadku organy $cigania nie
beda jednak dysponowaé niczym wiecej niz tylko w pelni zaszyfrowanym nosni-
kiem danych zabezpieczonych u podejrzanego i stang przed wyzwaniem odgad-
nigcia prawidtowego klucza. Przestrzen klucza jest czgsto bardzo duza, jednak
skonczona, dlatego teoretycznie mozliwe jest sprawdzanie kolejno réznych kom-
binacji znakoéw klucza, az do odnalezienia prawidtowej wartosci.

Proby odgadnigcia klucza metoda sitowa (ang. brute force attack), polegaja-
cg na faktycznym sprawdzaniu kolejno wszystkich mozliwych kombinacji zna-
kow, sa jednak z zasady skazane na porazke. Jak wskazano wczesniej, klucz kryp-
tograficzny moze przyjaé jedng z wielu wartosci znajdujacych si¢ w przestrzeni
klucza. Przestrzen ta moze by¢ bardzo niewielka, co przektada si¢ na liczbe moz-
liwych kombinacji znakéw. Klucz 8-bitowy posiada jedynie 256 mozliwych

' 0 metodach atakéw kryptoanalitycznych zob. R. Wobst, Kryptologia — Zamanie i budo-
wa zabezpieczen, RM, Warszawa 2002, s. 49 i n., por. N. Ferguson, B. Schneier, op. cit.,
s. 37-41 i M.R. Ogiela, op. cit., s. 12-13.

8 N. Ferguson, B. Schneier, op. cit., s. 37—41.
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kombinacji znakéw i jest latwy do odgadnigcia. Liczba mozliwych kombinacji
ro$nie jednak wyktadniczo. Odpowiednio dtuzszy klucz 128-bitowy posiada 2%
kombinacji znakéw. Klucz o dhugosci 256 bitow to odpowiednio 22°° kombinacii.
Wspomniany wczesniej publicznie dostgpny szyfr AES umozliwia skorzystanie
z szyfrowania 256-bitowego, ktore wspotcze$nie nadal uwaza sie za bezpieczne.
Wyczerpujace przeszukanie tego rzedu przestrzeni klucza jest obliczeniowo nie-
wykonalne™. Moc obliczeniowa potrzebna do przeszukania catej lub chocby
wigkszej czesci przestrzeni takiego klucza znacznie przekracza aktualne mozliwo-
$ci techniczne, a czas do tego potrzebny bywa poréwnywany z szacowanym wie-
kiem catego Wszechéwiata®. I chociaz moc obliczeniowa komputerow stale ro-
$nie, nie wydaje si¢, aby w najblizszej przysztosci byto mozliwe uzyskanie jej
warto$ci wystarczajacego rzedu?. Ponadto projektanci rozwiazan kryptograficz-
nych nie pozostaja obojetni wobec rozwoju technologicznego i réwniez dostoso-
wuja do niego proponowane rozwigzania, m.in. przez zwigkszanie przestrzeni
stosowanych kluczy. By¢ moze kwesti¢ t¢ odmieni zastosowanie technologii
kwantowej w informatyce, jednakze nie jest to dotychczas rozwigzanie dostepne
w praktyce?.

Oczywiscie konieczno$¢ korzystania z bezposredniej metody brute force sta-
nowi najgorszy mozliwy scenariusz. Istnieja jednak sposoby optymalizacji tego
rodzaju ataku, tak aby odpowiednio zmniejszy¢ liczbe koniecznych do przepro-
wadzenia dopasowan. Przyktadem moze by¢ tzw. atak stownikowy. Sam fakt, ze
konkretny klucz kryptograficzny ma teoretycznie ogromng liczbe mozliwych
kombinacji, nie oznacza jeszcze, ze konkretny uzytkownik odpowiednio to wyko-
rzystat. Szczegodlnie gdy wezmie si¢ pod uwagg, iz czgsto w praktyce klucz kryp-
tograficzny nie jest wygenerowany przez komputer, ale przybiera posta¢ hasta
ustalonego przez uzytkownika. Programy wykorzystywane do szyfrowania da-
nych umozliwiaja zwykle wprowadzenie wlasnego hasta, ktore stuzy do odblo-
kowania ,,prawdziwego” klucza, co ma stuzy¢ wygodzie uzytkownika. Mozna
wowczas liczy¢ na to, ze tego rodzaju hasto bedzie sktadato si¢ z mniejszej liczby
i bardziej popularnych znakow, takze ze stow wystepujacych w jezyku natural-
nym. Warto tez wzig¢ pod uwage pewne przyzwyczajenia ludzi przy ustalaniu
hasel (na przyktad duze litery tylko na poczatku wyrazoéw, a cyfry na koncu lub
na poczatku). Na tych podstawach mozna stworzy¢ odpowiedni ,,stownik najpo-
pularniejszych przy tworzeniu hasel zwrotéw, znakdéw i sposobow ich taczenia,
i stara¢ si¢ w ten sposob ograniczy¢ przestrzen klucza. Do odnalezienia hasta

9 AJ. Menezes, P.C. van Oorschot, S.A. Vanstone, op. cit., s. 67.

20 7ob. B. Schneier, op. cit., s. 208, 211; M.R. Ogiela, op. cit., s. 13.

21 Ogolnie na temat dtugosci klucza kryptograficznego w kontekécie metody brute force
zob. B. Schneier, op. cit., s. 208-211.

22 0 informatyce i kryptografii kwantowej zob. J. Klamka, M. Sobota, Kryptografia kwan-
towa, w: A. Grzywak, J. Klamka, A. Kapczynski, M. Sobota, Wspolczesne problemy bez-
pieczenstwa informacji, Wyzsza Szkota Biznesu, Dgbrowa Gornicza 2008, s. 103-159.
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w takim przypadku wystarczy sprawdzié¢ znacznie mniej kombinacji’®. Niemniej
jednak nalezy podkresli¢, ze takze silowy atak zmierzajacy do odnalezienia pra-
widltowego klucza lub hasta bedzie czgsto skazany na porazke.

Skutecznos¢ omawianych zabezpieczen jest bardzo duza, nie jest wigc za-
skakujace, ze takze srodowisko przestepcze stosuje te techniki w coraz wiekszym
zakresie. Warto wziag¢ pod uwage, ze obecnie nieskomplikowane w obsludze
oprogramowanie umozliwiajagce domowe zastosowanie najnowocze$niejszych
algorytméw szyfrujacych jest dostgpne legalnie i nieodptatnie w Internecie,
a takze coraz czeSciej stanowi integralny element systeméw operacyjnych®.
Oprocz szyfrowania z poziomu oprogramowania wielu producentow sprzgtu
komputerowego wprowadza do sprzedazy no$niki danych wykorzystujace wbu-
dowane tzw. szyfrowanie sprzgtowe®. Szczeg6lng uwage warto zwroci¢ na moz-
liwosci, jakie daje popularny TrueCrypt, darmowe oprogramowanie szyfrujace
z otwartym kodem zrédtowym opracowane przez TrueCrypt Foundation®. Umoz-
liwia on stosowanie silnych algorytmow szyfrujacych (m.in. AES) z wykorzysta-
niem 256-bitowego klucza do zaszyfrowania zaréwno pojedynczych plikdw, jak
i calych partycji lub dyskow, gdzie dane sg szyfrowane i deszyfrowane w czasie
rzeczywistym podczas korzystania z nich. Dodatkowo mozliwe jest stworzenie
ukrytych zaszyfrowanych obszaréw dysku lub nawet ukrytego systemu operacyj-
nego, tak ze samo jego istnienie moze pozosta¢ ukryte przed analizujgcymi dane
osobami®’. Ponadto poniewaz program ten co do zasady nie pozostawia wyraz-
nych oznak szyfrowania danych, takie pliki analizowane z zewnatrz mogg by¢
omylkowo potraktowane jak wygenerowane losowo dane, na przyktad pozostate
po formatowaniu dysku®®. Miedzy innymi z tych wzgledow jest to jedno z najsku-
teczniejszych narzegdzi shuzacych uniknigciu odpowiedzialnosci karnej w wypad-
ku przestepstw komputerowych.

% R. Wobst, op. cit., s. 54.

% Na przyktad program szyfrujacy BitLocker, stworzony przez Microsoft, stanowi obec-
nie element niektdrych dystrybucji systemu Windows, zob.
http://windows.microsoft.com/pl-l/windows7/products/features/bitlocker, dostep z dnia
03.03.2014.

% Taki sprzet jest nadal odpowiednio drozszy, jednak mozna spodziewaé si¢ wzrostu jego
popularnosci. Jego produkcja i dystrybucja zajeta si¢ m.in. firma Kingston, jeden z wioda-
cych producentéw przeno$nych pamieci USB, zob.
http://www.kingston.com/us/usb/encrypted_security/hardware vs_software, dostep z dnia
03.03.2014.

% 70b. Truecrypt.org, dostep z dnia 02.03.2014.

2 A.M. Balogun, S.Y. Zhu, Privacy impacts of data encryption on the efficiency of digital
forensics technology, ,.International Journal of Advanced Computer Science and Applica-
tions” 2013, t. 4, nr 5, s. 38.

%35, Lowman, The Effect of File and Disc Encryption on Computer Forensics, 2010,
http://lowmanio.co.uk/share/The%20Effect%200f%20File%20and%20Disk%20Encryptio
n%200n%20Computer%20Forensics.pdf, dostep z dnia 02.03.2014, s. 5.
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Jak juz wskazano, natura rozwigzan kryptograficznych rzadko pozwala na si-
towe uzyskanie dostepu do zaszyfrowanych danych, bez znajomosci klucza kryp-
tograficznego lub hasta. W tym kontekscie § 69 pkt 10 Wytycznych numer 3
Komendanta Gtéwnego Policji, ktory stanowi, ze ,,gdy zasoby przeszukiwanego
systemu [...] sg zaszyfrowane i niemozliwe jest zapoznanie si¢ z nimi bez poda-
nia hasta lub klucza prywatnego, mozna uzy¢ urzadzen lub programow kompute-
rowych umozliwiajacych dostep do informacji przechowywanych w systemie
komputerowym”?*, wydaje si¢ pozbawiony faktycznej skutecznoéci. Trzeba jed-
nak poszukiwa¢ metod, dzigki ktorym organy Sledcze moglyby omijaé takie za-
bezpieczenia. Nalezy przy tym rozrézni¢ dwie mozliwe sytuacje, w jakich prowa-
dzacy Sledztwo moga stana¢ przed omawianym zadaniem. Po pierwsze, zaszy-
frowane mogg by¢ tylko niektore dane na ogolnie niezaszyfrowanym nos$niku, na
przyktad wybrane pliki lub foldery, ktore uzytkownik uznat za wrazliwe. Po dru-
gie, zaszyfrowany moze by¢ caly nosnik, na przyktad caty dysk komputera wraz
z systemem operacyjnym i wszystkimi sektorami*®®. Uzyskanie dostepu jedynie do
pewnych zaszyfrowanych elementéw na nosniku stanowi generalnie mniejsze
wyzwanie niz uzyskanie dostepu do danych, gdy zaszyfrowany jest caly dysk.
Niektore techniki uzyskania dostgpu do danych mozna zastosowa¢ w obu przy-
padkach, podczas gdy inne beda skuteczne tylko wobec jednego z nich. Przy za-
tozeniu, ze podejrzany o popelienie przestgpstwa nie zdecyduje si¢ na dobro-
wolne udostepnienie niezaszyfrowanych danych organom $cigania, celem ich
dziatan powinno by¢ uzyskanie w inny sposéb klucza kryptograficznego lub ha-
sta, ktére umozliwilyby nieograniczony dostgp do danych mogacych stanowic
dowod w sprawie karnej, albo uzyskanie peni tych danych w formie niezaszy-
frowanej, cho¢by bez znajomosci klucza.

Pierwsza metoda ich uzyskania moze polega¢ na dokonaniu zabezpieczenia
danych w momencie, gdy uzytkownik korzysta z nich w niezaszyfrowanej posta-
ci*!. Woéwczas, niezaleznie od sposobu, w jaki dane sg zaszyfrowane, obecne na
miejscu osoby dokonujgce czynno$ci sa w stanie zabezpieczy¢ ich kopie binarna,
tak by dane byly dostepne nawet gdy komputer zostanie wylgczony i nie bedzie
juz mozliwe ponowne uzyskanie do niego dostepu. Wymaga to bardzo dobrego
zaplanowania czynnoS$ci zatrzymania, by zasta¢ podejrzanego w momencie ko-
rzystania z danych. Moze si¢ takze przypadkowo zdarzy¢, ze prowadzacy czynno-
$ci przeszukania czy ogledzin zastang komputer podejrzanego uruchomiony. Po-
dejrzenie, ze dane mogg by¢ szyfrowane, stanowi istotny element uzasadniajacy
specyficzne postgpowanie z uruchomionym komputerem zastanym na miejscu
ogledzin czy przeszukania, a zalecenia, by taki komputer z zasady odtaczy¢ od

? Wytyczne nr 3 Komendanta Gltownego Policji z dnia 15 lutego 2012 r. w sprawie wy-
konywania czynnosci dochodzeniowo-$ledczych przez policjantow (Dz. Urz. KGP z 16
lutego 2012 r., poz. 7).

%S, Lowman, op. cit., 5. 2.

1 A.M. Balogun, S.Y. Zhu, op. cit., s. 37.
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zasilania bez ingerowania w istniejace w nim dane, nalezy odrzuci¢®. Oprécz
wykonania kopii niezaszyfrowanych danych zastanie na miejscu uruchomionego
komputera umozliwia wykonanie zrzutdéw pamieci operacyjnej i zabezpieczenie
pozostatych ulotnych danych, wsrod ktorych mozliwe jest odnalezienie samego
klucza kryptograficznego niezaleznie od tego, czy zaszyfrowany jest caty system,
czy tylko niektore obecne w nim pliki. W przypadku gdy szyfrowanie dotyczy
calego dysku wraz z systemem operacyjnym, zastanie uruchomionego przez po-
dejrzanego komputera moze by¢ jedyna okazja do zabezpieczenia znajdujacych
si¢ w nim informacji lub uzyskania klucza kryptograficznego w drodze doktadne;j
analizy zabezpieczonych danych ulotnych. Dobrze ilustruje to sprawa z 2006
roku, w ktorej na granicy kanadyjsko-amerykanskiej celnik zauwazyt w laptopie
Sebastiana Bouchera tresci o prawdopodobnie pedofilskim charakterze. Laptop
zostal wylaczony i zatrzymany do analizy. Dopiero p6zniej okazato si¢, ze jego
zawarto$¢ jest zaszyfrowana i nie ma technicznej mozliwosci dostepu do niej™.
Warto przy tym wspomnie¢ takze o znanej, jednak rzadko stosowanej i dos¢
nietypowej technice odzyskiwania danych z pamig¢ci operacyjnej, ktdéra wykorzy-
stuje zjawisko zalegania informacji w pamigci elektrostatycznej. Co do zasady
pamig¢ operacyjna funkcjonuje i przechowuje dane, jedynie gdy jest podtaczona
do zasilania. Jednakze od odlgczenia doptywu pradu do catkowitego zaniku fa-
dunkow w pamigci operacyjnej uptywa pewien czas (od kilkunastu sekund do
kilku minut), takze po wymontowaniu pami¢ci RAM z komputera. Badania prze-
prowadzone nad tym zjawiskiem wykazaty jednak, Ze obnizenie temperatury ko-
$ci pamieci do -50°C powoduje, ze dane opieraja sie zanikowi znacznie dhuzej*.
Taka temperatura jest wbrew pozorom stosunkowo tatwa do uzyskania, najprost-
Szym sposobem moze by¢ wykorzystanie puszki spr¢zonego powietrza. Dzigki
temu zjawisku mozliwe jest zabezpieczenie zawartoSci pamigci RAM bez jej
istotnego uszkodzenia, jezeli od wylaczenia komputera przez podejrzanego upty-
nat niedtugi czas albo gdy komputer zastano w trybie hibernacji. Nie oznacza to
oczywiscie, ze wyodrebnienie wlasciwych kluczy kryptograficznych lub haset
sposrod danych pamigci RAM jest zadaniem prostym, jednakze odpowiednie
zabezpieczenie zawartoSci pamigci operacyjnej jest w tym kontekscie kluczowe.

%2 E. Casey, G.J. Stellatos, The impact of full drive encryption on digital forensics, ,,Digi-
tal Forensics. ACM SIGOPS Operating Systems Review” 2008, nr 42(3), s. 97.

% E. Nakashima, In Child Porn Case, a Digital Dilemma,
http://www.washingtonpost.com/wp-
dyn/content/article/2008/01/15/AR2008011503663.html, dostep z dnia 03.03.2014.

¥ Eksperymenty w tym zakresie zostaly przeprowadzone na Uniwersytecie w Princeton.
Wykazano takze, ze zmrozenie kosci pamigci do jeszcze nizszych temperatur (na przyktad
z wykorzystaniem skroplonego azotu) zapewnia zachowanie danych nawet przez kilka
godzin w niemal nieuszkodzonej formie. Zob. J.A. Halderman, S.D. Heninger, W. Clark-
son, W. Paul, J.A. Calandrino, A.J. Feldman, J. Appelbaum, E.W. Felten, Lest We Re-
member: Cold Boot Attacks on Encryption Keys, w: 2008 USENIX Security Symposium,
Princeton University 2008, http://citp.princeton.edu/pub/coldboot.pdf, dostep z dnia
05.03.2014.
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Na podstawie wspomnianych badan opracowano takze propozycje narzedzi pro-
gramistycznych stuzacych ich praktycznemu zastosowaniu i wydobyciu kluczy
kryptograficznych z uzyskanego ta droga zbioru danych®.

Drugim sposobem uzyskania dostepu do danych zaszyfrowanych jest odna-
lezienie hasta uzytkownika lub klucza kryptograficznego w innym miejscu niz
komputer. Aby szyfrowanie byto rzeczywiscie skuteczne, nalezy wykorzystaé
klucz kryptograficzny o odpowiedniej dtugosci i stopniu skomplikowania. Jed-
nakze silne hasto czy klucz sg z oczywistych przyczyn trudne do zapamigtania,
dlatego tez moze si¢ zdarzy¢, ze uzytkownik dla wlasnej wygody je zapisze. Przy-
stepujac do przeszukania lub ogledzin, w szczegdlno$ci miejsca zamieszkania
podejrzanego, nalezy fotograficznie dokumentowaé wszelkie znalezione notatni-
ki, zapisane kartki i tym podobne przedmioty, w szczeg6lnosci te znajdujace sie
w otoczeniu komputera, by moc je pdzniej przeanalizowaé pod katem zawartosci
hasel dostgpu. Oczywiscie nalezy dbac¢ o to, by podejrzany nie mial mozliwosci
zniszczenia takiej notatki®®.

Po trzecie, nalezy uwaznie przyjrze¢ si¢ metodzie szyfrowania. Moze si¢
bowiem okazac, ze zastosowany zostat przestarzaty algorytm Iub klucz o niewy-
starczajacej dlugosci. Mialo to miejsce w przypadku Richarda Reida, skazanego
w 2002 roku za dzialania terrorystyczne polegajace na planowaniu zamachu bom-
bowego na samolot amerykanskich linii lotniczych®. Dane w jego laptopie byty
zaszyfrowane, jednak wykorzystany przez niego 40-bitowy klucz kryptograficzny
umozliwil skuteczne przeprowadzenie ataku sitowego i wyliczenie prawidtowej
jego wartoéci w ciagu pieciu dni pracy komputerow®. Podobny atak moze sie
udac takze w razie ustalenia przez uzytkownika zbyt prostego hasta.

Czwarta metoda moze opiera¢ si¢ na wykorzystaniu nieostroznosci i tenden-
cji do ustalania przez uzytkownikéw podobnych haset dostepu do roznych
ushug®. Ogolnie mozna powiedzie¢, ze wielu uzytkownikow przedktada wygode
uzytkowania nad abstrakcyjnie postrzegane bezpieczenstwo, dlatego tez hasta
czesto przybierajg posta¢ znanych stow czy zwrotdw, wzbogaconych ewentualnie
o kilka cyfr. Badania nad tym zjawiskiem wykazaty, ze 46% brytyjskich uzyt-
kownikdw Internetu wykorzystuje te same hasta w dostepie do wigkszosci kont

% Zob. C. Maartmann-Moe, S.E. Thorildsen, A. Arnes, The persistence of memory: Fo-
rensic identification and extraction of cryptographic keys, ,,Digital Investigation” 2009,
nr 6, s. 132-140 oraz R. Carbone, C. Bean, M. Salois, An in-depth analysis of the cold
boot attack. Can it be used for sound forensic memory acquisition?, Defence Research
and Development Canada — Technical Memorandum 2011.

% 3. Lowman, op. cit., s. 7.

¥ Do zamachu bombowego na lecacy samolot planowat on wykorzysta¢ material wybu-
chowy ukryty w butach, zob. BBC News, Who is Richard Reid?,
http://news.bbc.co.uk/2/hi/uk/1731568.stm, dostep z dnia 04.03.2014.

% S. Lowman, op. cit., s. 8.

% Tamze, s. 3, 8.
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internetowych®. Inne badanie wykazato, ze 30% uzytkownikow stosuje hasta
o dhugosci okoto szesciu znakow, 60% wykorzystuje jedynie litery i cyfry
Z pomini¢ciem znakow specjalnych, a prawie potowa stosuje przy tworzeniu haset
imiona, zwroty jezyka potocznego lub hasta w postaci ciggu kolejnych cyfr*.
Mozliwe jest wigc w drodze odpowiedniego postanowienia prokuratorskiego uzy-
skanie haset dostepu od dostawcow ustug internetowych, z ktorych korzystat po-
dejrzany, i wykorzystanie ich przy tworzeniu stownika haset do przeprowadzenia
stownikowego wariantu ataku silowego. Jezeli hasta dostgpu do réznych wyko-
rzystywanych ustug okazg si¢ zblizone do siebie, to mozna przewidywaé, ze takze
hasto dostepu do danych zaszyfrowanych bedzie podobne lub zbudowane na po-
dobnych zasadach co pozostate i atak slownikowy ma znacznie wigksze szanse
powodzenia.

Pigta proponowana metoda takze polega na przeprowadzeniu ataku stowni-
kowego, jednakze z wykorzystaniem jeszcze petniejszego stownika. Mozliwosci
stworzenia odpowiedniego stownika haset sg znacznie szersze, gdy zaszyfrowane
zostaty pojedyncze pliki Iub foldery, a Srodowisko systemu operacyjnego jest
dostepne. Istnieja duze szanse, ze zwroty wykorzystane do stworzenia hasta beda
znajdowaly si¢ w tej samej lub nieznacznie zmienionej formie, pos$rod pozosta-
tych danych w komputerze podejrzanego. Aby zbudowaé baze dla ataku stowni-
kowego, nalezy w pierwszej kolejnosci zebra¢ dane, o ile to mozliwe ze zrzutu
pamieci operacyjnej RAM, z pliku stronicowania (pagefile.sys), pliku hibernacyj-
nego (hiberfil.sys) i z rekordow rejestru systemowego®, a takze dane zapisane
w przegladarkach internetowych, ktore czegsto przechowuja wykorzystywane przy
pracy hasta®.

Rozwazajac zastosowanie ataku stownikowego (bedacego przeciez jedynie
zoptymalizowang wersja ataku silowego), warto tez dodaé, ze jego skuteczno$é
bedzie $cisle zaleze¢ od wykorzystanej do tego celu mocy obliczeniowej. Obecnie
istnieje mozliwos$¢ skorzystania z komercyjnych chmur obliczeniowych do zwie-
lokrotnienia sity takiego ataku, a koszty finansowe takiego rozwigzania wydajg
si¢ co do zasady akceptowalne™.

Jezeli jednak takze tego typu atak z jakich$ przyczyn si¢ nie powiedzie, ist-
nieje mozliwo$¢ posredniego ustalenia zawarto$ci zaszyfrowanych fragmentow
dysku. Slady korzystania z pojedynczo zaszyfrowanych plikow czy folderéw

0 Badanie przeprowadzita w 2010 roku firma ubezpieczeniowa CPP, zob.
http://www.telegraph.co.uk/technology/news/6922207/Almost-16-million-use-same-
password-for-every-website-study-finds.html, dostep z dnia 04.03.2014.

*! The Imperva Application Defense Center, Consumer Password Worst Practices, 2010,
http://www.imperva.com/docs/wp_consumer password worst practices.pdf, dostep z dnia
04.03.2014.

“2 K. Binkowski, TrueCrypt z perspektywy informatyki sledczej, w: J. Kosifski (red.),
Przestepczosc teleinformatyczna, Wyzsza Szkota Policji, Szczytno 2012, s. 90.

'S, Bowman, op. cit., s. 8.

“ K. Binkowski, op. cit., s. 96.
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pozostang dostepne w systemie komputera. Odnajdywanie cyfrowego materiatu
dowodowego moze wowczas polega¢ na dziataniach podobnych jak w przypadku
odnajdywania $ladow po trwale usunietych plikach. Czeséci informacji o zaszy-
frowanych plikach moga by¢ odnalezione posréd metadanych, w plikach tymcza-
sowych, rejestrach systemu i tym podobnych. Niekiedy bedzie mozliwe wnio-
skowanie o zawarto$ci zaszyfrowanych elementow na podstawie nazw
i whasciwosci otwieranych wezesniej plikow®. W czesci przypadkéw taki mate-
rial moze okazac si¢ wystarczajacy do przypisania mu okreslonej wartosci dowo-
dowej lub poszlakowej.

Wskazywano tez na mozliwos$¢ catkowicie odmiennego rozwiazania proble-
mu trudnos$ci dostepu organdow $cigania do zaszyfrowanych danych. Miatoby ono
polegac na Scistej wspotpracy rzaddéw panstw i organdw $cigania z producentami
sprzetu ioprogramowania szyfrujacego, ktoéra umozliwitaby stworzenie haset
uniwersalnych lub intencjonalnych luk, pozwalajacych uprawnionym organom na
dostep do takich danych na potrzeby postepowan karnych®. Jednakze pomijajac
kontrowersyjno$¢ takiego rozwigzania, dotychczas nie nawigzano tego rodzaju
porozumienia i nie wydaje si¢ ono realng perspektywa w najblizszej przysztosci' .

Wymienione powyzej mozliwe do zastosowania techniki odszyfrowania da-
nych polegaja w zasadzie na wykorzystaniu nieostrozno$ci podejrzanego, dzigki
ktorej realne jest przechwycenie hasta lub klucza kryptograficznego albo odpo-
wiednia optymalizacja ataku sitowego. Dowolny system zabezpieczen jest tak
skuteczny, jak jego najstabsze ogniwo. W wielu przypadkach sprawcy prze-
stepstw, skuszeni bezpieczenstwem oferowanym przez wspotczesng kryptografie,
nie bedg dochowywac zalecanych $rodkéw ostroznosci i umozliwia przez to sku-
teczne dziatanie organom sledczym. Nalezy jednak wyraznie podkreslic, ze jezeli
narzedzie kryptograficzne zostanie zastosowane prawidtowo, to uzyskanie doste-
pu do zabezpieczonych w ten sposob danych catkowicie przekracza dzisiejsze
mozliwos$ci techniczne. Wobec tego istnieje zauwazalna tendencja do wprowa-
dzania specyficznych rozwigzan prawnych, majacych zapobiega¢ temu proble-
mowi, migdzy innymi przewidujacych obowiazek dostarczenia przez podejrzane-
go danych w postaci niezaszyfrowanej lub obowigzek ujawnienia haset dostepu
do danych®. Warto wiec pokrétce oméwié niektore z takich rozwiazan, a takze
ocenic¢ sytuacje z perspektywy przepiséw polskiego postgpowania karnego.

Jednym z najczesciej omawianych przyktadow jest Wielka Brytania, gdzie
w 2007 roku weszta w zycie cze$é III ustawy o uprawnieniach policyjnych®,
w ktorej zawarto szczegolne przepisy zobowigzujace kazdego do przedstawienia
haset dostepu do danych zaszyfrowanych Iub do dostarczenia danych w postaci

* Tamze, s. 10.

“® Zob. D. Forte, Do encrypted disks spell the end of forensics?, ,,Computer Fraud and
Security” 2009, nr 2, s. 18-20.

7 A.M. Balogun, S.Y. Zhu, op. cit., s. 39.

“8 A. Lach, Dowody elektroniczne w procesie karnym, TNOiK, Torun 2004, s. 100-101.

“% Regulation of Investigatory Powers Act 2000, c. 23, part III.
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niezaszyfrowanej na pisemne lub zaprotokotowane wezwanie upowaznionego do
tego urzednika (np. policjanta przeprowadzajacego przeszukanie). Obowigzek ten
dotyczy zarowno $wiadkoéw, osdb trzecich, jak i podejrzanych o przestgpstwa.
Rozwiazanie to jest o tyle interesujace, ze niepodporzadkowanie si¢ temu naka-
zowi stanowi osobne przestepstwo, zagrozone karg do dwoch lat pozbawienia
wolnosci (lub do pigciu lat pozbawienia wolnosci, gdy toczace si¢ postgpowanie
prowadzone byto w zwiazku z podejrzeniami o dziatania terrorystyczne). Przepisy
te wzbudzity wiele kontrowersji spowodowanych naruszeniem ogoélnej zasady
postgpowania karnego zabraniajacej zmuszania do samooskarzenia, jednakze
utrzymano je w mocy. Sad, ktory podejmowat decyzje w tej sprawie, uzasadnit ja
nastgpujaco: ,,Klucz do danych w komputerze nie rdzni si¢ niczym od klucza do
zamknietej szafki. Zawartos$¢ takiej szafki istnieje niezaleznie od osoby podejrza-
nego i podobnie niezaleznie wobec klucza do niej. Zawarto$¢ moze by¢ obcigza-
jaca lub nie, jednak sam klucz jest elementem neutralnym”®°. Przepisy te funkcjo-
nujg w praktyce i od wejscia w zycie doprowadzono juz na ich podstawie do
oskarzenia lub skazania co najmniej kilku 0s6b>. Przepisy obowiazujace w Wiel-
kiej Brytanii zostaly przedstawione w niniejszym opracowaniu jako modelowe.
Podobnej tresci przepisy wprowadzito takze kilka innych panstw, m.in. Francja®
czy Australia®.

Z problemem braku dostepu do zaszyfrowanych materiatow zderzyty si¢ tak-
ze organy wymiaru sprawiedliwo$ci w Stanach Zjednoczonych, jednak preceden-
sowy charakter prawa amerykanskiego tworzy specyficzne i niejednolite warunki
dotyczace mozliwosci zobowigzania podejrzanego do ujawnienia zaszyfrowanych
danych informatycznych mogacych stanowi¢ cyfrowy materiat dowodowy
w sprawie karnej. Wobec braku bezposrednich przepisow odnoszacych si¢ do tej
kwestii dyskusja toczy si¢ tam na gruncie Pigtej Poprawki do Konstytucji Stanéw
Zjednoczonych, ktora stanowi m.in., ze: ,,nikt nie moze by¢ zmuszony do zezna-

0 5. Bowman, op. cit., s. 4, za: England and Wales Court of Appeal (Criminal Division),
EWCA Crim 2177, http://www.bailii.org/ew/cases/EWCA/Crim/2008/2177 . html, dostgp
z dnia 04.03.2014.

51 Zob. M. Ward, Campaigners hit by decryption law,
http://news.bbc.co.uk/2/hi/technology/7102180.stm, dostep z dnia 10.12.2013.

%2 Obowiazujaca we Francji ustawa o bezpieczenstwie publicznym zezwala prokuratorowi
lub s¢dziemu na nakazanie kazdemu, kogo moze to dotyczy¢, dostarczenia danych nieza-
szyfrowanych lub kluczy kryptograficznych pod karg trzech lat pozbawienia wolnosci
i 45 000 euro grzywny. Kara jest podwyzszana do 5 lat pozbawienia wolno$ci i 75 000
euro, w razie gdyby zastosowanie si¢ do nakazu mogto zapobiec przestepstwu lub ztago-
dzi¢ jego skutki. Zob. Loi n° 2001-1062 du 15 novembre 2001 relative a la sécurité quoti-
dienne, article 30.

% Policja australijska dysponujaca odpowiedniej tresci nakazem moze zadaé dostepu do
komputerow i danych w nich si¢ znajdujacych. Przez to pojecie rozumie si¢ tez obowig-
zek ewentualnej deszyfracji danych. Niezastosowanie si¢ do nakazu zagrozone jest kara
6 miesiecy pozbawienia wolnosci. Zob. The Cybercrime Act 2001 No. 161, 2001, pkt 12
i pkt 28.
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wania w sprawie karnej na swoja niekorzys¢”>'. Prawo to podlega jednakze spe-
cyficznej interpretacji. Juz w 1911 roku Sad Najwyzszy Standéw Zjednoczonych
uznal, Ze nie stanowi naruszenia zakazu zmuszania do samooskarzenia obowiazek
przekazania organom $cigania rzeczowego materialu dowodowego. Nie stanowi
ono bowiem ,,zeznania” chronionego przez Piata Poprawke®. Dlatego tez zasad-
niczg kwestig rozwazang przez sady amerykanskie jest to, czy w danej sprawie
dostarczenie haset dostepu do danych stanowi ,,zeznanie”, pozwalajace organom
$cigania na uzyskanie nowych informacji obcigzajgcych podejrzanego. Mozna
wskaza¢ kilka istotnych spraw z ostatnich lat, ktore zdajg si¢ wytyczaé kierunek
orzecznictwa amerykanskiego w tej kwestii*’.

Jedna z nich moze by¢ wczesniej wspomniana sprawa U.S. v. Sebastian Bou-
cher. Poczatkowo jego prawo do odmowy zeznawania na swoja niekorzy$¢ zosta-
to uwzglednione. Ostatecznie, po odwotaniu ztozonym przez prokuratora, w 2009
roku sad uznat jednak, ze skoro przekraczajac granicg, pokazal on funkcjonariu-
szowi dane ze swojego komputera w niezaszyfrowanej postaci (w efekcie czego
zostal zatrzymany), to mozna przyjac, ze formalnie organy §cigania maja juz wie-
dze na temat zawartos$ci laptopa. A skoro znana jest zawartos¢ laptopa, to dostar-
czenie niezaszyfrowanych danych przez Sebastiana Bouchera nie bedzie stanowi-
lo ,zeznania na whasng niekorzy$¢”>’. Podobnie potraktowano te kwestie
w sprawie U.S v. Ramona Fricosu z 2012 roku. Na podstawie nagrania rozmowy
pomiedzy podejrzang a jej me¢zem przebywajacym w zakladzie karnym ustalono,
ze w zabezpieczonych, lecz zaszyfrowanych laptopach znajdujg si¢ obcigzajace ja
materiaty. Takze w tym wypadku sad uznatl, ze skoro istnienie i lokalizacja obcia-
zajagcych dowodow cyfrowych sa znane wladzy, to przekazanie ich w formie nie-
zaszyfrowanej nie stanowi ,,zeznania” w rozumieniu konstytucyjnym®. Inaczej
byto w postepowaniu w sprawie In re John Doe®, ktore takze toczyto si¢ w 2012
roku. W sprawie zabezpieczono kilka komputeréw i zewnetrznych dyskoéw twar-
dych, jednakze wszystkie byly zaszyfrowane. Stwierdzono, ze nie ma mozliwosci
obejscia tych zabezpieczen i tak naprawde nie wiadomo nic na temat treSci zabez-
pieczonych danych. Ostatecznie sad apelacyjny podtrzymat prawo oskarzonego

> Pigta Poprawka do Konstytucji Stanéw Zjednoczonych, zob.
http:/libr.sejm.gov.pl/tek01/txt/konst/usa.html, dostep z dnia 05.03.2014.

%5 The question is not of testimony, but of surrender”, zob. J. Goodman, Forced data
decryption: Does it violate the Fifth Amendment?, ,,.Criminal Justice” 2013, t. 27, nr 4,
http://www.crowell.com/files/Forced-Data-Decryption-Does-It-Violate-the-Fifth-
Amendment.pdf, dostep z dnia 05.03.2014, za: In re Harris, 221 U.S. 274 (1911).

*® Zob. J. Goodman, op. cit.

>"J. Goodman, op. cit., za: In re Boucher, No. 2:06-mj-91, 2009 WL 424718 (D. Vt. Feb.
19, 2009).

%8 J. Goodman, op. cit., za: U.S. v. Fricosu, 841 F. Supp. 2d 1232, 1235 (D. Colo. 2012).
%9 John Doe” jest meskim imieniem i nazwiskiem stosowanym, gdy prawdziwe dane
osoby nie s3 ujawniane publicznie, zob.
https://www.princeton.edu/~achaney/tmve/wikil00k/docs/John_Doe.html, dostgp z dnia
05.03.2014.
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do odmowy ujawnienia danych i stwierdzit, ze: ,,czynno$¢ dostarczenia [danych
w formie niezaszyfrowanej] moze mie¢ charakter zeznania, jezeli wigze si¢ z nig
posrednio lub bezposrednio ujawnienie faktu istnienia okre$lonych materiatow”®.
Poniewaz prowadzacy $ledztwo w tej sprawie nie wiedzieli nic o tresci zaszyfro-
wanych danych, nie mogli zgda¢ ich dostarczenia w innej formie.

Mozna wigc podsumowac, ze w Stanach Zjednoczonych mozliwos¢ zobo-
wigzania podejrzanego do dostarczenia niezaszyfrowanych danych mogacych
stanowi¢ dowod przeciwko niemu jest uzalezniona od tego, jaka wiedza na ich
temat dysponujg organy $cigania. Potencjalne sankcje zwigzane z niepodporzad-
kowaniem si¢ prawomocnemu nakazowi wydania danych wynikaja z przepisow
ogo6lnych dotyczacych nakazow sadowych w Stanach Zjednoczonych. Jezeli po-
dejrzany nie podporzadkuje si¢ takiemu nakazowi, moze by¢ ukarany za posred-
nig obrazg sadu.

Przenoszac rozwazania na grunt polskiej procedury karnej, trzeba zauwazyc¢,
Ze nie zawiera ona szczegoOlnych rozwigzan w kwestii danych zaszyfrowanych.
Nalezy wigc stosowac ogodlnie obowigzujgce przepisy postgpowania karnego,
w zwigzku z czym zgodnie z trescig art. 74 k.p.k. ani oskarzony, ani osoba podej-
rzana (na podstawie art. 74 w zw. z art. 71 § 2 k.p.k.) nie sg obowigzani do do-
starczenia dowodow na swoja niekorzy$¢ oraz majg prawo do odmowy sktadania
wyjasénien bez ponoszenia negatywnych tego konsekwencji (art. 175 k.p.k.), mo-
ga wiec takze odmowi¢ przekazania kluczy kryptograficznych, haset czy danych
w formie niezaszyfrowanej. Swiadek z kolei, z wyjatkiem sytuacji, gdy przystu-
guje mu prawo odmowy skltadania zeznan lub odpowiedzi na pytania (art. 182
i art. 183 k.p.k.), lub gdy objety jest zakazem dowodowym (art. 178, art. 179, art.
180 i art. 185 k.p.k.), oraz gdy ewentualnie zostanie zwolniony z obowigzku ze-
znawania (art. 185 k.p.k.), ma obowigzek ztozenia zeznan i odpowiedzi na pyta-
nia. Jezeli wigc w ogdle posiada tego typu wiedze, nie moze uchyli¢ si¢ od udzie-
lenia odpowiedzi na pytania zmierzajace do ujawnienia zaszyfrowanych danych.
Warto zwroci¢ uwagg, ze o ile regulacje przyjete przez Wielkg Brytani¢ przewi-
dujg alternatywnie mozliwo$¢ ujawnienia hasta dostepu lub dostarczenie danych
w czytelnej formie, o tyle w Polsce swiadek nie moglby sie uchyli¢ od odpowie-
dzi na zadane wprost pytanie o brzmienie hasta dostepu. Swiadek moze nie mie¢
obiekcji przed wydaniem organom danych niezaszyfrowanych, ale jednoczes$nie
moze zréznych przyczyn nie chcie¢ ujawniaé stosowanego przez siebie hasta,
i w tym kontekscie przepisy brytyjskie sa dla niego korzystniejsze. Podsumowu-
jac, w Polsce odmowa sktadania wyjasnien, takze w zakresie ujawnienia informa-
cji 0 zaszyfrowanych dowodach cyfrowych, jest ustawowym prawem podejrzane-
go, $wiadek za$ uchylajacy sie od zeznawania w tym zakresie naraza si¢ na kon-
sekwencje przewidziane dla nieuzasadnionej odmowy sktadania zeznan, a wigc na
grzywne lub areszt (art. 285 i art. 287 k.p.k.). Mozna zatem powiedzie¢, ze
W pelni zostato zagwarantowane prawo do niesamooskarzania si¢, a Swiadkowie
musza zeznawa¢ na okoliczno$¢ ujawnienia zaszyfrowanych informacji, cho¢

%0 3. Goodman, op. cit., za: In re Doe, 670 F.3d 1335 (11" Cir. 2012).
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mozliwo$ci zmuszenia niech¢tnych organom $cigania $wiadkéw do podania po-
zadanych informacji sg dosy¢ ograniczone.

Wszystkie wymienione powyzej prawne sposoby uzyskiwania dostgpu do
zaszyfrowanych danych opierajg si¢ jednak na zeznaniu badz wyjasnieniu osoby,
z czego wynikajg tez typowe problemy zwigzane z osobowymi $§rodkami dowo-
dowymi. Swiadek, nawet gdy ma obowiazek zeznawania i odpowiadania na pyta-
nia, nie zawsze jest prawdomowny, a zadna regulacja prawna nie uchroni poste-
powania karnego przed falszywa ,,niewiedza” lub ,,niepamigcia” $wiadkdw czy
podejrzanych. Z jednej z warszawskich kancelarii adwokackich znany jest tez
przypadek przedsigbiorcy, przeciwko ktoremu wszczeto postgpowanie karne
1 w ktorego przedsigbiorstwie zabezpieczono zaszyfrowane dyski. Podejrzany
o$wiadczyl, ze pragnie wspoélpracowaé z organami $cigania, jednak zapytany
o hasto dostgpu do dyskéw poinformowal prokuratora, ze hasta nie pamigta, bo
byto ono zmieniane raz w tygodniu, i ze lista aktualnych haset znajduje si¢ wsrdd
zabezpieczonych przez policje dokumentow. Listy tej jednak nie odnaleziono
i trudno jest oceni¢, czy rzeczywiscie ona istniala i zostata zagubiona w toku
czynnosci $ledczych, czy tez podejrzany zwodzi organy Scigania w tej kwestii.
Niemniej jednak Zadna istniejgca regulacja prawna nie zapewni faktycznego do-
stepu do dowodoéw cyfrowych w takiej sytuacji. Trzeba tez pamigta¢ o tym, ze
tworcy oprogramowania szyfrujgcego nie pozostaja obojetni wobec ustanawia-
nych przepisdéw i umozliwiajg m.in. tworzenie tak ukrytych zaszyfrowanych ob-
szar6w dysku komputera, ze trudne jest samo wykazanie ich istnienia®.

Podsumowujac, mozliwosci, jakie daje kryptografia w zakresie ograniczenia
dostepu do danych cyfrowych, sg bardzo szerokie. Nowoczesne rozwigzania szy-
frujace sa pewne, bezpieczne, darmowe, stosunkowo proste w obstudze i stoso-
wanie ich staje si¢ coraz bardziej popularne, niestety nie tylko wsrod obywateli
chcacych chroni¢ swoja prywatnosé, lecz takze wsérdod sprawcOw przestepstw
komputerowych chcacych unikng¢ odpowiedzialnosci. Paradoksalnie, chcac
chroni¢ dane przed sprawcami przestepstw i opracowujac w tym celu coraz bez-
pieczniejsze metody szyfrowania, wrecza si¢ im rownoczesnie coraz skuteczniej-
sze narzedzia stuzace uniknigciu odpowiedzialno$ci karnej. Jezeli szyfrowanie
danych zostalo prawidtowo skonfigurowane przez uzytkownika, to uzyskanie
dostepu do nich jest zadaniem praktycznie niemozliwym z perspektywy organow
$cigania. Rodzi to bardzo powazne skutki dla postgpowan karnych w sprawach
przestepstw komputerowych, w ktorych dane cyfrowe czegsto stanowig najistot-
niejszy element materiatu dowodowego. Trwate zlikwidowanie tego problemu od
strony technicznej musiatoby si¢ wiaza¢ z pozbawieniem skutecznosci stosowa-

% Mozna np. skonfigurowa¢ ukryty system operacyjny, a osoba zobowigzana do podania
hasta moze ujawni¢ jedno z kilku hasel, przez co udostepni organom $cigania jedynie
fasadowy system operacyjny, twierdzac jednoczesnie, ze jest to jedyny zainstalowany
system w danym komputerze, tymczasem ,,prawdziwy” system pozostaje ukryty. Zob.
Plausible deniability, dokumentacja programu TrueCrypt,
http://www.truecrypt.org/docs/plausible-deniability#Y0, dostgp z dnia 06.03.2014.
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nych szyfrow (lub z obnizZeniem stopnia ich bezpieczenstwa, na przyklad przez
wprowadzanie ,,tylnych furtek” w oprogramowaniu), co nie wydaje sie rozsadne,
gdyz istnienie rzeczywiScie bezpiecznych szyfrow jest wspolczesnie konieczne
dla zapewnienia ochrony danych w dobrze pojetym interesie ich dysponentow.
Wobec ograniczen technicznych czynione sg proby rozwigzania tego problemu na
gruncie prawnym. Wyraznie jednak trzeba podkresli¢, ze nawet ustanowienie
niczym nieograniczonego obowiazku dostarczenia hasta dostepu do danych na
wzor brytyjski nie zagwarantuje tego, ze osoba o to zapytana nie o$wiadczy, iz
hasta nie zna lub z jakich$ przyczyn go nie pamieta. Nalezy wiec poszukiwaé
innych sposobow dostepu organdow $cigania do zaszyfrowanych danych.
W niniejszym opracowaniu przedstawione zostaly niektoére sposrod technik mo-
gacych stuzy¢ ominigciu zabezpieczen kryptograficznych przez organy $cigania,
w duzej mierze opierajacych swojg skuteczno$¢ na nieostroznosci osoby stosuja-
cej szyfrowanie danych. Mimo to, w obliczu braku innych skutecznych mozliwo-
$ci uzyskania dostgpu do zaszyfrowanych informacji, prawdopodobnie nalezy
skupié¢ si¢ na opracowaniu, usystematyzowaniu i stosowaniu technik i taktyk po-
stepowania w sprawach, w ktoérych moga wystapi¢ dowody cyfrowe w zaszyfro-
wanej formie, by maksymalnie wykorzysta¢ wszystkie ewentualne btedy osoby
podejrzanej. Do najwazniejszych sposobow nalezy takie planowanie czynnos$ci
zatrzymania sprzetu i osoby, by nastgpowalo to w momencie korzystania przez
podejrzanego z szyfrowanych danych. Jezeli okaze si¢ to niemozliwe, warto sta-
rac si¢ tworzy¢ mozliwie odpowiedni stownik haset do ataku stownikowego. Pra-
ca biegtego, ktory bedzie starat si¢ odszyfrowaé zabezpieczone dane, moze by¢
w znacznym stopniu utatwiona przez odpowiednie zachowanie si¢ 0sob dokonu-
jacych zabezpieczenia dowodéw, na przyktad jezeli uda si¢ wykona¢ zrzut pa-
mieci RAM, a takze osoby nadzorujgcej postgpowanie, ktora moze na przyktad
przekaza¢ biegtemu uzyskane wcze$niej hasta dostgpu do innych ustug, z ktérych
korzystal podejrzany. Kryptograficzne ukrycie dowodow cyfrowych stanowi,
i prawdopodobnie jeszcze dtugo bedzie stanowié, powazne wyzwanie dla orga-
néw $cigania i wspoOtczesnej kryminalistyki, a metody radzenia sobie z nim muszg
by¢ stosowane precyzyjnie i wymagaja duzej uwagi oraz wspolpracy policji, pro-
kuratury i powotywanych bieglych z zakresu technik komputerowych.

Streszczenie:

W celu ochrony informacji przechowywanych w formie cyfrowej w systemach informa-
tycznych opracowywane sg specjalne narzgdzia szyfrujace dane. Niestety, z narzedzi tych
korzystaja takze sprawcy przestgpstw w celu uczynienia dowodoéw przestgpstw niedostep-
nymi dla organéw S$cigania. Poprawne zastosowanie wspolczesnej kryptografii czyni
przeanalizowanie zabezpieczonych danych technicznie niemozliwym, a dotychczas pro-
ponowane rozwiazania prawne nie sa w petni skuteczne i czgsto naruszaja zakaz zmusza-
nia do samooskarzenia. W obliczu tych problemow nalezy opracowywac taktyki i techniki
zabezpieczania oraz analizy dowodow cyfrowych, ktére pozwola, w pewnych okoliczno-
$ciach, uzyska¢ dane w formie niezaszyfrowanej. Jest to mozliwe szczegdlnie wtedy, gdy
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szyfrowanie danych zostanie przeprowadzone bez zachowania wszystkich srodkow
0stroznosci.

Stowa kluczowe: kryptografia, kryptoanaliza, dowod cyfrowy, TrueCrypt, szyfrowanie
danych, przestgpczo$é komputerowa.

Summary:

Special encryption tools are developed in order to protect digital data stored in computer
systems. Unfortunately, these tools are also used by computer crimes perpetrators in order
to make digital evidence inaccessible to law enforcement. Correct application of modern
cryptography often makes analysis of digital evidence technically impossible. Legal solu-
tions to this problem are not fully effective and often violate the right against forced self-
incrimination. It is crucial to develop tactics and techniques of digital evidence preserva-
tion and analysis that will allow, in certain circumstances, to obtain the data in unencrypt-
ed form. It is possible especially when the perpetrator failed to comply with all safety
precautions concerning data encryption.

Keywords: cryptography, cryptanalysis, digital evidence, TrueCrypt, data encryption,
cyber crime.



