Waldemar Jaroch

KRYMINALISTYCZNE ASPEKTY WSPOLCZESNEJ
PRZESTEPCZOSCI GOSPODARCZEJ
(zagadnienia wybrane)

Wprowadzenie

Przestepczos¢ gospodarcza jest jednym z najbardziej ztozonych problemow
spotecznych, ktore mozna rozpatrywaé w roznych aspektach, w tym prawnokar-
nym, kryminologicznym, kryminalistycznym. Poszczegolne rodzaje przestepstw
ulegaja permanentnym zmianom wraz ze zmiang warunkow gospodarowania.
Nowe formy przestepstw wypieraja tradycyjna przestepczos¢ gospodarcza. Brak
definicji ustawowej przestgpstwa gospodarczego oraz oparcie si¢ na zakresleniu
zjawisk okreslanych jako przestepczos¢ gospodarcza poprzez wskazanie kon-
kretnych przestgpstw powoduje, iz czg$¢ z nich traci swa aktualnos¢, przeobra-
zajac si¢ czesto w nowe formy przestgpne, wymagajace nowych technik
wykrywezych i dokumentacyjnych pod wzgledem kryminalistycznym!. Wydaje
si¢, iz nie ma powodow, by dyskutowac o problemach okreslania, czym wiasci-
wie jest lub czym moze by¢ przestepczos¢ gospodarcza. W $wietle natomiast
nowoczesnych technik i technologii, wynikajacych z postgpu technicznego,
istnienia §rodkow szybkiej komunikacji oraz nowoczesnych form kontaktow
gospodarczych (komunikacja przez Internet) nalezy zwroci¢ uwage na zagrozenia
szczegblnymi rodzajami przestepstw, jak np. przestgpstwa teleinformatyczne,
komputerowe.

Proces wykrywczy przestgpstw gospodarczych jest szczegolnie utrudniony
wlasnie z uwagi na bardzo dynamiczny postep technologii komputerowych,
srodkéw komunikowania si¢ i anonimowego nawiazywania transakcji, co daje
sprawcom przestepstw szerokie mozliwosci przestgpczego dziatania.

Obserwuje si¢ takze zmiang jako$ciowa w dzialalnosci zorganizowanych
grup przestgpczych, ktore preferuja obecnie zorganizowana dziatalnosc¢
gospodarcza, a nie kryminalna. Wedtug danych Centralnego Biura Sledczego

1 Przyktad wskazanych w Katalogu przestgpstw gospodarczych Rady Europy m.in. przestgpstw
komputerowych, nastgpnie cyberprzestgpczose.
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w strukturze grup przestepczych dominuja grupy narkotykowe (147 grup
w 2008 r., 121 grup w 2007 r., 85 grup w 2006 r.), ale zaraz na nastepnej pozycji
sa grupy ekonomiczne (131 w 2008 r., 118 grup w 2007 r., 88 grup w 2006 r.).2
Mozna powiedzie¢, ze polskie gangi polubity gospodarke.

W szczegolnosci chodzi o wykazywane przez sprawcOw zainteresowanie
gietdami papieréw wartosciowych czy zjawiskiem tzw. prania pienigdzy.
W tym kontekscie nie bez znaczenia pozostaje obowiazujaca w tym zakresie
procedura karna, a w szczegdlnosci okreslone w niej mozliwosci zabezpieczenia
i uzyskiwania dowodow z komputerowych no$nikow informacji. Wielokrotnie
problemem w skutecznym $ciganiu sprawcow przestepstw teleinformatycznych
jest anonimowo$¢ uzytkownikéw (np. kawiarenek internetowych). Oczywiscie,
komunikacja miedzy podmiotami (bank — klient, gietda) jest zabezpieczana
najnowocze$niejszymi systemami ochrony, szyfrowania i detekcji wlaman, ale
i techniki przestepne ,,nadazaja” za postgpem w tym zakresie.

Problematyka metod wykrywczych

Pytaniem zasadniczym w aspekcie kryminalistycznym jest pytanie o metody
i ich skuteczno$¢ w wykrywaniu przestepstw gospodarczych. W ciagu ostatnich
lat w wielu krajach znacznie zwigkszyta si¢ liczba migdzynarodowych badan
empirycznych na temat przestepstw gospodarczych, w tym na temat sposobow
i metod ich wykrywania. Stosowane (wykorzystywane) sposoby i metody
zard6wno wykrywania, jak i zapobiegania przestgpczosci gospodarczej sa wlasci-
we (adekwatne do prowadzonej dziatalnosci) dla podmiotéw gospodarczych,
ktore we wlasnym interesie ekonomicznym zainteresowane sa maksymalnym
ograniczeniem naduzy¢ gospodarczych. Najbardziej wlasciwym Srodkiem usta-
lania tych sposobow i metod jest opinia samych przedsigbiorcow. Oczywiscie,
nalezy mie¢ na uwadze ten element, ze dotyczy to gtéwnie okreslonej grupy
przestepstw, na ktore sa narazone te podmioty?3.

Badania Pricewaterhouse i wydzialu prawa na Martin-Luther-University*
Najczesciej wskazywane przestgpstwa to sprzeniewierzenie aktywow
(w Polsce 80%, w $wiecie 62%), w nastepnej kolejnosci oszustwo (w Polsce
56%, w Swiecie 47%), korupcja jako trzecia w Polsce (19%), w $wiecie jako
trzecie piractwo i podrabianie (25%), piractwo i1 podrabianie w Polsce czwarte
(13%), w $wiecie nastepne w kolejnosci to korupcja i fatszowanie danych finan-

2
3

Zob. Raporty Centralnego Biura Sledczego.

Inna sytuacja bedzie miala miejsce w stosunku do przestgpstw przeciwko interesowi fiskalne-
mu panstwa czy przestepstw przeciwko kontroli panistwa nad produkcja i konsumpcja.

Wyniki badan firmy PricewatershauseCooper oraz Uniwersytetu im. M. Lutra w Halle z 2005 r.:
badaniom poddano 3634 respondentow (czitonkowie zarzadoéw, prawnicy, audytorzy
wewnetrzni, specjali§ci ds. zarzadzania ryzykiem), w tym 101 respondentéw z Polski.



Kryminalistyczne aspekty wspdélczesnej przestgpczosci gospodarczey. 147

sowych (po 24%), falszowanie danych finansowych piate w Polsce (11%),
wykorzystanie informacji poufnych do obrotu akcjami w Polsce na szostej pozy-
cji (4%), w $wiecie pranie brudnych pienigdzy (7%), pranie brudnych pieniedzy
w Polsce jako kolejne (1%), w $wiecie natomiast jako kolejne wykorzystanie
informacji poufnych do obrotu akcjami (4%)>

Z przeprowadzonych badan wynika, ze najskuteczniejsza metoda wykrywcza
tej grupy przestepstw jest audyt wewnetrzny lub zewnetrzny (w Polsce 32%
spotek wskazuje na audyt, w S$wiecie - 28%), nastegpnie - wewngtrzne
lub zewngetrzne doniesienia (analogicznie: w Polsce - 16%, w $wiecie az 28%),
systemy bezpieczenstwa korporacyjnego (w Polsce — 16%, w $§wiecie — tylko
4%), przypadek (w Polsce — 3%, w $wiecie — 6%), inne (w Polsce — 26%,
w §wiecie — 18%)0. Co charakterystyczne, na audyt wskazuje sie jako na najsku-
teczniejsza metodg zarowno w Polsce, jak i w $wiecie. Nastepnym zrodtem
informacji o przestgpstwach sa wewnetrzne i zewnetrzne doniesienia oraz
w Polsce — systemy bezpieczenstwa korporacyjnego.

Z kolei wsrod metod zapobiegania naduzyciom wskazuje sig:
1) audyt wewnetrzny (87%),
2) audyt zewnetrzny (85%),
3) kontrole wewnetrzne (79%),
4) informacje publiczne (65%),
5) kodeksy etyczne (52%),
6) systemy bezpieczenstwa korporacyjnego (48%),
7) konsultacje dotyczace zapobiegania (42%),
8) zarzadzanie ryzykiem (32%),
9) specjalne testy rekrutacyjne (31%),
10) szkolenia dotyczace naduzy¢ (30%)’.

Nie bez znaczenia dla procesu wykrywczego i stosowanych metod wykryw-
czych oraz zapobiegania przestgpstwom pozostaje problematyka sprawcoéw
przestepstw gospodarczych, a w szczegdlnosci ich relacje (zwiazek) z firma.
Z badan migdzynarodowych wynika, ze w tej kategorii przestgpstw potowa
sprawcow bylta pracownikami oszukanej firmy, a niemal jedna czwarta nalezala
do wyzszego kierownictwa. W Polsce relacje te byly korzystniejsze pod wzgle-
dem liczby pracownikéw firmy, bowiem jedynie jedna trzecia dokonujacych
przestgpstwa bylta pracownikami firmy, natomiast mniej korzystne sa dane, jesli
chodzi o cztonkow kierownictwa, bowiem az 45% pracownikow-przestepcow
w Polsce stanowito najwyzsze kierownictwo.

5 Badania firmy PricewatershauseCooper oraz Uniwersytetu im. M. Lutra w Halle.
6 Tamze.
7 Tamze.
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Aspekt ekonomiczny przestepczosci

Aspekt ekonomiczny to przede wszystkim aspekt strat na skutek przestep-
stwa. Z przedstawionych badan wynika, ze na §wiecie $redni koszt finansowy
naduzy¢ wynosit 1,74 mln USD na jedna spotke. W Polsce srednie straty firmy
bedace efektem naduzycia byly zdecydowanie nizsze, gdyz wyniosty prawie
460 tys. USD. Aspekt ekonomiczny to takze wptyw na organizacje¢ oraz posred-
ni wpltyw na reputacje¢ i marke firmy, morale i motywacje pracownikow, relacje
biznesowe oraz warto$¢ akcji/udziatoéw. Pawie 30% badanych firm uznato,
ze poniesione straty finansowe miaty powazny badz bardzo powazny wplyw
na ich organizacje.

Odzyskiwanie strat

Istotna kwestia jest takze problematyka odzyskiwania strat poniesionych
w wyniku naduzy¢. Z badan wynika, ze w Polsce odzyskano 40% strat, w tym
20% w przedziale do 60% poniesionych strat i 20% powyzej 60%. W Swiecie
relacje te przedstawialy si¢ nastgpujaco: odzyskano 47% strat, w tym 20%
w przedziale do 60% poniesionych strat i 27% powyzej 60%. Relacje w tym
zakresie sa zatem podobne.

Badania firmy Deloitte3

Z kolei badania prowadzone przez firm¢ Deloitte wskazuja, iz najczgstszym
sposobem wykrywania naduzy¢ sa rutynowe dziatania nadzorcze kierownictwa
(70% wskazan w 2004 r. 1 66% w 2003 r.), informacje od pracownika (43%
w 2003 r. 142% w 2004 r.), audyt wewnetrzny (42% w 2003 r. 1 31% w 2004 1.),
przypadek (21% w 2003 r. i 20% w 2004 r.), anonimowa informacja (17%
w 2004 r., w 2003 r. brak danych), organy $cigania (8% w 2003 r. 1 7% w 2004 r.),
system zarzadzania ryzykiem (13% w 2003 r. 1 6% w 2004 r.), audyt zewnetrzny
(6% w 2003 r. i 4% w 2004 r.), inny sposob (7% w 2003 r. i 3% w 2004 r.).
Wedtug badanych najgrozniejsze naduzycia gospodarcze to tapownictwo
i korupcja (82% badanych wskazywato w 2003 r. i 86% w 2004 r.), przestep-
czo$¢ zorganizowana (62% w 2003 1. i 62% w 2004 r.), sprzeniewierzenie
majatku firmy (43% w 2003 r. 1 39% w 2004 r.), falszowanie sprawozdan finan-
sowych (23% w 2003 r. i 32% w 2004 r.), pranie brudnych pienigdzy (27%
w 2003 r. i 19% w 2004 r.), przestgpstwa komputerowe (6% w 2003 r.
1 8% w 2004 r.). Natomiast juz wsrdd wewnetrznych naduzy¢ gospodarczych

8 Badania sondazowe firmy Deloitte we wspdlpracy z Bankiem Swiatowym i International
Business Leaders Forum. Celem badan bylo zapoznanie si¢ z opiniami na temat postrzegania
naduzy¢ gospodarczych, a takze poznanie stanu wiedzy o nich i proceséw kontroli majacych te
naduzycia ogranicza¢. Wyjsciowa probe badawcza stanowito dwa tysiace najwigkszych dziata-
jacych w Polsce przedsigbiorstw wylonionych na podstawie rankingu dziennika
»Rzeczpospolita”. Sposrdéd dwoch tysiecy wystanych ankiet odestanych zostato 238.
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wskazuje si¢ na pierwszym miejscu sprzeniewierzenie majatku przez pracowni-
ka (40%), nieuzasadnione zakupy (33%) prywatne zakupy za pieniadze firmy
(28%), tapowkarstwo (20%), konflikt interesow (17%), kradziez informacji
(16%), nieuprawnione wykorzystywanie komputerow (15%), falszowanie faktur
(15%), nepotyzm w rekrutacji pracownikow (13%), sfatszowanie sprawozdania
finansowego (4%), pranie brudnych pieniedzy (1%), inne (1%)°.

W problematyce zapobiegania przestgpczosci gospodarczej, jak tez wykry-
wania konkretnych przestepstw istotne pozostaja poszczegodlne sfery (dzialy)
dziatalno$ci gospodarczej, w ktorych najczgsciej odnotowuje si¢ przestepczose.
Z badan wynika, ze najczegsciej przestgpstwa odnotowuje si¢ w dziatach: sprze-
dazy (54% respondentéw wskazalo na t¢ sfere dziatalnosci w 2003 r. 1 49%
w 2004 r.), zaopatrzenia (41% w 2003 r. 1 42% w 2004 r.), marketingu (18%
w2003 r.113% w 2004 r.), produkcji (12% w 2003 r., ale 22% w 2004 r.), finan-
sach (14% w 2003 r. i 13% w 2004 r.)10,

W opinii ankietowanych najczesciej za popelnienie naduzy¢ odpowiedzial-
ni s pracownicy (67%), na drugim miejscu znalezli si¢ menedzerowie nizsze-
go szczebla (23%), nastepnie dostawcy (21%), menedzerowie wyzszego
szczebla (20%), klienci (18%), agenci i przedstawiciele nie bedacy pracowni-
kami (15%), urzednicy publiczni (7%), firmy konkurencyjne (6%), inne osoby
(2%)!1.

Wsrod postrzeganych konsekwencji naduzy¢ gospodarczych wskazywano
na obnizenie morale pracownikow (51%), ostabienie reputacji firmy (23%),
utrat¢ kontrahentow (15%), utrate zaufania akcjonariuszy (7%), inne skutki
(14%)12.

Wedlug badan tylko 7% badanych podmiotow wskazalo na organy $cigania
jako sposdb wykrycia przestepstwa gospodarczego.

Skutecznos$¢ wykrywceza przestepstw gospodarczych zalezy od wielu czynni-
koéw, ale podstawowym, wrecz fundamentalnym niewatpliwie sa mozliwosci
prawnego dziatania. Nalezy zwrdci¢ uwage na fakt, ze wiele rozwiazan praw-
nych w zakresie wprowadzanych instrumentow zwalczania przestgpczo$ci
gospodarczej nie spetniato oczekiwan praktykow, gdyz zawierato liczne, mozna
powiedzie¢ fundamentalne, ograniczenia. Przyktadem kontrolowane wreczenie
lub przyjecie korzy$ci majatkowej (tzw. tapéwka kontrolowana)!3 ograniczone
bylo zastrzezeniem, ze czynnos$ci te nie moga polega¢ na naktanianiu badz

9 Dane dotycza roku 2004.

10 Procenty nie sumuja si¢ do 100, gdyz respondenci mogli wskaza¢ wigcej niz jedng odpowiedz.

1 Dane dotycza roku 2004.

12 Dane dotycza takze 2004 r.

13 Wprowadzona ustawa z 21 lipca 1995 r. o zmianie ustaw: o urz¢dzie Ministra Spraw
Wewnetrznych, o Policji, o Urzgdzie Ochrony Panstwa, o Strazy Granicznej oraz niektorych
innych ustaw (Dz.U. Nr 104, poz. 515).
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kierowaniu tego rodzaju przedsiewzieciem.!4 Podobnie, jezeli chodzi o dostep
organdw policji do danych objetych tajemnica bankowa czy ubezpieczeniowa na
etapie czynnosci operacyjno-rozpoznawczych. Jak mozna wigc skutecznie zwal-
czac i zapobiegac przestepczosci na szkodg tych instytucji, gdy niemozliwe byto
uzyskanie podstawowych danych w przedmiocie chociazby ustalenia, czy dana
osoba (podejrzewana o przestepstwo) jest stronag umowy? Dopiero z czasem
ograniczenia te zostaly usuniete przez ustawodawce.!5 Takze przepisy reguluja-
ce sposoby przeciwdziatania praniu pienigdzy wprowadzone ustawa z 16 listo-
pada 2000 r.16 obowiazujace od 23 czerwca 2001 r. nie w pelni wprowadzity
wszystkie instrumenty, w tym zasadnicze. Wielokrotnie nowela do ustawy
przesuwano termin wejscia w zycie obowiazku rejestracji transakcji przekracza-
jacych wartosci progowe (art. 8) oraz obowiazku informowania generalnego
inspektora informacji finansowej o tych transakcjach (art. 11). Przepisy te weszty
ostatecznie w zycie z dniem 1 lipca 2004 r.

Niestety, nadal wiele kwestii w tym zakresie pozostaje co najmniej dyskusyj-
ne w sensie legislacyjnym, biorac pod uwage dazenie do zapewnienia skuteczne-
go wykrywania i1 zapobiegania przestgpczosci gospodarczej. Artykut 20 ust. 3
ustawy o Policjil”7 stanowi na przyktad, ze jezeli jest to konieczne dla skuteczne-
go zapobiezenia przestgpstwom okreslonym w art. 19 ust. 1 tej ustawy lub ich
wykrycia albo ustalenia sprawcow i uzyskania dowoddw, Policja moze korzy-
sta¢ z informacji dotyczacych umow ubezpieczenia, a w szczego6lnosci z prze-
twarzanych przez zaktady ubezpieczen danych podmiotow, w tym osob, ktore
zawarly umowe ubezpieczenia, a takze przetwarzanych przez banki informacji
stanowiacych tajemnic¢ bankowa. Obwarowanie tego przepisu trybem warun-
kowym ,,jezeli jest to konieczne dla skutecznego zapobiezenia przestgpstwom”
oraz zlozona procedura udostgpnienia tego rodzaju informacji z uwagi na to,
ze informacje takie moga by¢ udostgpnione na podstawie postanowienia wyda-
nego na pisemny wniosek Komendanta Gléwnego Policji albo komendanta

14 Ograniczenia te zostaly zniesione z dniem 19 marca 2002 r. ustawa z 27 lipca 2001 r. o zmianie
ustawy o Policji, ustawy o dziatalno$ci ubezpieczeniowej, ustawy — Prawo bankowe (Dz.U.
Nr 100, poz. 1084).

15 Uprawnienia uzyskiwania informacji objetych tajemnica bankowa i ubezpieczeniowa przed
wszczeciem postgpowania karnego zostaly przyznane z dniem 19 marca 2002 r. ustawa z 27 lipca
2001 r. o zmianie ustawy o Policji i niektorych innych ustaw (Dz.U. Nr 100, poz. 1084).

16 Ustawa z 16 listopada 2000 r. o przeciwdziataniu wprowadzaniu do obrotu finansowego warto-
$ci majatkowych pochodzacych z nielegalnych lub nieujawnionych zrédet (Dz.U. Nr 116,
poz. 1216); obecnie ustawa z 16 listopada 2000 r. o przeciwdziataniu wprowadzaniu do obrotu
finansowego wartosci majatkowych pochodzacych z nielegalnych Iub nieujawnionych zrodet
oraz przeciwdziataniu finansowaniu terroryzmu (j.t. Dz.U. z 2003 r. Nr 153, poz. 1505
z pozn.zm.).

17 Ustawa z 6 kwietnia 1990 1. 0 Policji (j.t. Dz. U. z 2002 r. Nr 7, poz. 58 z p6zn.zm.); powoty-
wana jako ,,ustawa o Policji”.
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wojewodzkiego Policji przez sad okregowy wilasciwy miejscowo ze wzgledu
na siedzibe¢ wnioskujacego organu (art. 20 ust. 5) — ograniczaja w znacznym
stopniu operatywnos¢ dziatania organdw, ktére z mocy ustawy powolane sa do
zapobiegania i zwalczania tego rodzaju przestgpczosci.

Takze rozwiazania, przyjete ustawa o Policji w zakresie kontroli operacyjnej
(art. 19) nasuwaja okre$lone zastrzezenia, biorac pod uwage aktualne zagrozenia
przestepczoscia zorganizowana o charakterze transnacjonalnym (pranie pienig-
dzy, przestgpczos¢ narkotykowa, wyltudzenia z tytutu podatku VAT i inne).

Kontrola operacyjna, gldownie w postaci stosowania podstuchu z uwagi
na zlozono$¢ proceduralna (zarzadza sad okrggowy w drodze postanowienia na
wniosek Komendanta Gtéwnego Policji po uzyskaniu zgody Prokuratora
Generalnego badz na wniosek komendanta wojewo6dzkiego Policji po uzyskaniu
pisemnej zgody wlasciwego miejscowo prokuratora okregowego) wydaje sig juz
obecnie nie w pelni odpowiada¢ potrzebom praktyki. Zwtaszcza ze w stosunku
do pozostatych metod szczegodlnych, jak operacja ,,przesyltki niejawnie nadzoro-
wanej” wystarczajace jest zawiadomienie wlasciwego prokuratora okrggowego
czy tez w przypadku ,,zakupu kontrolowanego” — zgoda wtasciwego prokuratora
okregowego.!8

Nalezy przy tym podkresli¢, iz podobne wymogi proceduralne dotycza takze
pozostalych stuzb, jak Straz Graniczna, ABW, kontrola skarbowa itd.

W proponowanych rozwiazaniach nalezatoby mie¢ na uwadze skrocenie drogi
w procesie decyzyjnym, aby zapewni¢ funkcjonalno$¢ i skutecznos¢ dziatania
organdw w zwalczaniu przestepczosci. Odrebna kwestia pozostaje zwigkszenie
kontroli prokuratorskiej czy sadowej, ale jest to wykonalne pod wzgledem legi-
slacyjnym i praktycznym.

Sciganie oszustw internetowych wymaga pilnych nowelizacji'®

W strukturze przestgpczosci gospodarczej dominuja oszustwa. Wzrost liczby
przestepstw popetnianych z wykorzystaniem Internetu, a zwlaszcza oszustw
na portalach aukcyjnych jest znaczny i zdaje si¢ uzasadnia¢ nowelizacje¢ obowia-
zujacych przepisow. Analiza dotychczasowych regulacji wskazuje na potrzebe
weryfikacji i modyfikacji. Postulatem de lege ferenda jest niewatpliwie wpro-
wadzenie do procedury karnej mozliwosci zastosowania podstuchu w sprawach
0 oszustwa internetowe na podstawie przepisoOw rozdziatu 26 kodeksu postepo-
wania karnego2® oraz rozszerzenie katalogu przestepstw wymienionych
wart. 237 § 3 k.p.k., w ktorych wypadku mozliwe bytoby stosowanie podstuchu
treSci przekazow informacji czy tez rozmow telefonicznych, prowadzonych

18 7ob. art. 19ai 19b ustawy o Policji.

19\, Jachimowicz, Ktéra prokuratura, za pomocq jakich instrumentéw, Rzeczpospolita
z 12.08.2006 1.

20 Tytut rozdziatu: Kontrola i utrwalanie rozméw.
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przez sprawcow zaréwno pomiedzy soba, jak i z potencjalnymi pokrzywdzonymiZ!.
Podstuch taki powinien obejmowac rowniez biezaca kontrole transakcji interne-
towych zawieranych przez sprawcoéw oraz wszelkie inne czynno$ci w sieci
zwigzane z uprawianym procederem (np. dokonywanie przelewdéw bankowych),
co umozliwilaby w razie zmiany regulacja art. 241 k.p.k.22 W chwili obecne;
mozliwe jest jedynie, na podstawie art. 218 k.p.k., uzyskiwanie w czasie rzeczy-
wistym danych dotyczacych obiegu informacji. Przepis art. 218 k.p.k. daje
sadowi oraz prokuratorowi, na zadanie zawarte w postanowieniu, mozliwos$¢
uzyskiwania wykazu potaczen telekomunikacyjnych od urzgdow, instytucji oraz
podmiotow prowadzacych dziatalnos¢ w dziedzinie poczty lub dziatalnos¢ tele-
komunikacyjna, ktory informuje o czasie polaczenia oraz innych kwestiach
zawigzanych z nim, ale nie informuje o tresci rozmowy telefonicznej. Na tej
podstawie uzyskiwane sa przez organa S$cigania m.in. bilingi telefoniczne.
Przepis ten nie wymienia danych abonenta wskazanego numeru telefonicznego,
ktére umozliwiajg jego identyfikacje (imig, nazwisko, miejsce zamieszkania),
gdyz sa objete tajemnica telekomunikacyjna i wyraznie oddzielone od danych
identyfikujacych polaczenie (art. 159 ustawy — Prawo telekomunikacyjne23).

Wskazany wyzej przepis proceduralny wsréd podmiotow zobowiaza-
nych do wydania korespondencji oraz przesylek nie wymienia ustugodawcow
$wiadczacych ustugi droga elektroniczna. Chodzi tu o doprecyzowanie tresci
art. 18 ust. 6 ustawy o $wiadczeniu ustug droga elektroniczna?4.

Przepis ten stanowi, ze ustugodawca udziela informacji o danych dotycza-
cych uzytkownika i wykorzystanych przez niego ustugach organom panstwa
na potrzeby prowadzonych przez nie postgpowan, ale — jak zauwazono — jest to
przepis o charakterze odsytajacym.

Konieczna jest rowniez o wiele wigksza ostrozno$¢ bankéw w procedurze
zawierania umow dotyczacych otwarcia rachunku bankowego, zwlaszcza
w aspekcie wykorzystywania struktur bankéw do procederu prania brudnych
pienigdzy. Obecnie mozna zrobic to bez osobistego kontaktu.

Podkresli¢ nalezy szczegdlnie grozne zagrozenia, jakie powoduje przestep-
stwo phishingu, polegajace na wytudzaniu poufnych informacji osobistych,
tzw. danych wrazliwych dotyczacych loginow, hasel, szczegotéw rachunku
bankowego, karty kredytowe;j itp. Jest to rodzaj ataku opartego na inzynierii spo-
fecznej — socjotechnice. Termin wprowadzony w potowie lat 90. przez craceréw
probujacych wykras¢ konta uzytkownikéw serwisu pocztowego AOL. Metoda

21\, Jachimowicz, op. cit.

22 Tamze; art. 241 k.p.k.: Przepisy tego rozdzialu (26) stosuje si¢ odpowiednio do kontroli oraz
do utrwalania przy uzyciu srodkow technicznych tresci innych rozméw lub przekazow infor-
macji, w tym korespondencji przesytanej poczta elektroniczna.

23 Dz.U. 22004 1. Nr 171, poz. 1800 z pézn.zm.

24 D7z.U. 22002 r. Nr 144, poz. 1204 z pozn.zm.
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dzialania jest bardzo prosta i najcze$ciej polega na rozsytaniu do przypadko-
wych 0sdb wiadomosci, w ktorych sprawcy podszywaja si¢ pod pracownikow
dziatow bezpieczenstwa lub informatyzacji konkretnego banku, wytudzajac
w ten sposob dane wrazliwe. Innym sposobem jest podstawienie strony interne-
towej, identycznej, jaka postuguje si¢ bank.

Z proponowanych rozwigzan nalezatoby tez rozwazy¢ rozszerzenie katalogu
przestepstw, w zwiazku z ktérymi banki beda podawaty dane osobowe posiada-
czy kont bez uprzedniej konieczno$ci uruchamiania procedury zwolnienia
z tajemnicy bankowe;j.

Whioski

Dynamiczny postep technologiczny w zakresie przetwarzania i przesytu
informacji, nawiazywania i realizowania transakcji handlowych, operacji
finansowych wymaga odpowiednich zmian i dostosowan legislacyjnych
na gruncie czynnos$ci operacyjno-rozpoznawczych, procedury karnej, jak
1 karno-materialnej.

Dotychczasowe do$wiadczenia wskazuja na syndrom ,,sp6znionego prawa”,
czyli prawa jako spdznionego sojusznika w zwalczaniu zorganizowanej prze-
stgpczosci gospodarczej. Nieznane sg zatem rzeczywiste straty ekonomiczne dla
panstwa, a w konsekwencji dla spoteczenstwa. Jedynie antycypowanie zagrozen
pod wzgledem ustawodawczym i odpowiednie wyposazanie organdw w prawne
instrumenty zwalczania, jak i uwzglednienie w pore do§wiadczen innych panstw
w tym zakresie moze w konsekwencji ograniczy¢ zjawisko ,,niskiej wykrywal-
nosci” przestgpstw gospodarczych.

Zmiana struktury wlasnosciowej w okresie transformacji spowodowata prze-
niesienie cigzaru w sferze podmiotowo-kompetencyjnej w zakresie zwalczania
przestgpczosci gospodarczej. Proces ten trwa rowniez obecnie. Zasadniczym
pytaniem jest pytanie o to, kto i w jakim zakresie zajmowac¢ si¢ ma zwalczaniem
i wykrywaniem przestegpstw gospodarczych. Czy w tym zakresie glowny cigzar
spada na podmioty bezposrednio prowadzace dzialalno$¢ gospodarcza?
Przyktadowo na wilascicieli spotek, instytucje rynku finansowego, jak banki,
zaktady ubezpieczen, gieldy itp. Czy tez panstwo ma szczegdlny obowiazek
zapewni¢ bezpieczenstwo ekonomiczne wszystkim podmiotom i w réwnym
stopniu poprzez swoje agendy i organy prowadzi¢ aktywna dziatalno$¢ w zakre-
sie wykrywania przestepstw? Jezeli tak, to konieczna jest strategia zwalczania
tej przestgpczosci.

Ustawodawca konsekwentnie naktada zadania w zakresie zwalczania i zapo-
biegania przestgpczosci, gdzie tylko to mozliwe, natomiast rzeczywisto§¢ pozo-
staje rzeczywistoscia, czyli mamy do czynienia ze stosunkowo niska wykrywal-
noscia przestgpstw.
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Skuteczne zwalczanie przestepczos$ci gospodarczej zalezy tez od systemu
i struktury administracji ekonomicznej i kontroli, a takze wymaga dobrego ich
funkcjonowania. Niewydolnos¢ ktoregos z tych systemow powoduje, ze znacza-
ca liczba przestepstw gospodarczych nie zostanie wykryta.





