Emil Buduj

SYSTEM PROTEKCJI DOK UMENTOW
A SKUTECZNOSC PRZECIWQZIALANIA ICH PODRABIANIU

- Zyjemy w czasach kolejnej, a w zasadzie permanentnej rewolucji technicznej,
przybierajacej coraz wyzsze tempo. Dokonujgce sig¢ powszechnie zmiany dotyczy
takze dokumentow, i fo w kazdym. zakresie. Pozwolilem. sobie dziesiec lat temu,
na jednym z sympozjow, na dygresje, ze gdyby dzisigjszy falszerz, o odpowiednim
poziomie przygotowania, stangl przed problemem podrobienia réznych doku-
mentow, sporzadzonych zgodnie z zasadami ich wytwarzania i zabezpieczania
jak to czyniono pigcdziesiat lat temu, majac do dyspozycji-aktualne mozliwosci
techniczne, dzisiejszy sprzet i narzedzia, to rezultat jego dzialalnosci przestgpczej
prezentowalby taki poziom, ze ujawnienie falszerstwa przez przecigtnego obywa-
tela byloby w wielu- przypadkach trudne, a bardzo czgsto zupelnie niemozliwe.
Minglo parg lat i uwaga ta staje sig jeszcze bardziej przekonu_mc& :

Profesor Hubert Kolecki na stronie, ktéra mozna wznaC za frontySpls,
w swojej monografii, zatytufowanej ,, Technicznokryminalistyczne badania
autentycznosci : dokumentow .pvblicznychf’ ‘napisal: Nie .ma dokumentéw
niepodrabialnych. Wszystko, co jeden czfowiek stworzyl, inny jest w.stanie
powtérzyc Jest to stwierdzenie, z ktorym naiezy sie zgor.imc W caIeJ rozcmglo-
§ci i o ktorym nalezy pamietaé. =

+ Szczegdlnie powinni o tym pam:@tac exmtenm dukumentow bez wzgigdu'
na to, czy reprezentuja interes panstwa, bankow, instytucji finansowych, czy
korporacji; przemystowych. .Odpowiednie zrozumienie -dla wagi ,problemu
pozwoli na uniknigcie strat, ktérych skala i zakres czesto wezesniej moga byé
trudne do- przewidzenia i poza . wymiarem :{finansowym mogg. oddzialywac
na ‘wiarygodno$é -instytucji emitenta. W przypadku -gdy jest nim panstwo,
podwaza to-zaufanie do jego.organdw, szczegolnie wtedy gdy obywatel ponosi
bezposrednie koszty, czasem wyraZnie wymierne. >

* Nadmiernie duza liczba falszerstw dokumentow staje sig zjawiskiem
trudnym do zaakceptowania. Szczeg6lna rola przypada tutaj instytucjom powo-
tanym do zwalczania przestepczosci, z jednej strony, i emitentom dokumentow
- z drugiej. O ile rola tych pierwszych jest oczywista, o tyle znaczenie tych



22 E. Buduj

drugich jest szczegdlne. Praktyka pokazuje, Ze czesto obserwujemy tutaj brak
odpowiedniego zrozumienia dla wagi problemu i $wiadomosci konsekwencji.

W przeszio$ei, w niektorych przypadkach, istotny problem stanowily mozli-
wodci techniczne zwiazane z emitowaniem dokumentdw o odpowiednim pozio-
mie zabezpieczenia przed falszowaniem. Dzisiaj w tym zakresie bariery nie
istnieja. Nasz potencjal techniczny odpowiada swiatowemu, wreszcie produkcje
odpowiednio zabezpieczonych dokumentdéw mozna ulokowad poza granicami
kraju, Oddzielna kwestia to mozliwosé i ched zaangazowania odpowiednich
$rodkéw finansowych, po stronie emitenta, na realizacje zadania.

Szczegolny temat, zwigzany z omawiang problematyka, dotyczy stopnia
powszechnosei wiedzy dotyczacej stosowanych zabezpieczef oraz umiejetnosci
rozpoznawania podrabianych czy przerabianych dokumentéw przez ich uzyt-
kownika lub odbiorce. Jest oczywiste, ze kwestie te moga i powinny, pytanie
w jakim stopniu, oddzialywaé na wybodr zabezpieczen. Pojawia sig bowiem
istotne niebezpieczenstwo, u ktorego podioza lezy wspomniana umiejetno$é
weryfikacji autentycznosci dokumentow u ogdtu spoleczenstwa, na poziomie
w istotnym stopniu niezadowalajacym. Swiadomoéé niskiego poziomu wiedzy
z tego zakresu n odbiorcy moze rodzié po stronie emitenta my$l o obnizenin
liczby i rodzajow zabezpieczen, u ktorej podioza lezed bedyg wzgledy ekonomicz-
ne i falszywie rozumiana oszczgdnosC. Takie podejscie do tematu skutkowad
bedzie z kolei niebezpieczenstwem zwieckszenia liczby falszerstw danego rodza-
ju dokumentow z jednej strony i utrudnieniami w skutecznej weryfikacji ich
autentycznosci - z drugiej.

Na wybor wiasciwego systemu protekeji dokumentow wplywa bardzo wiele
czynnikow, z ktérych najistotniejsze, moim zdaniem, pozwolg sobie kolejno
omowi¢. U podstaw wyboru zabezp;eczen leza roznorodne kryterla podzialu
warte zasygnalizowania.

Podstawowy podzial dotyczy podmiotu weryfikujacego:

- pierwszg  grupe stanowia zwykli uzytkownicy, niemajacy wiedzy
specjalistycznej ani odpowiedniego sprzetu (pierwszy poziom);

- druga grupe stanowia osoby przygotowane do weryfikacii autentycz-
noéci dokumentow na poziomie kontrolera, urzednika, kasjera,
policjanta, celnika, funkcjonariusza strazy granicznej itp. Posiadajace
odpowiednie przeszkolenie i podstawowe urzadzenia takie jak: lupy,

- lampy UV, testery weryﬁku]ace metalizowane nitki i farby itp. (drugi
poziom);

- trzecig prupe stanowia eksperci, posmdamcy profesjonalng wiedzg
i speqahstyczny, laboratoryjny sprzet {trzeci poziom).

Dodatkowo mozna w przedstawionym podziale uwzglednic trzy inne poziomy:

~ weryfikacje przez wystawcow dokonujacych personalizacji dokumentow,
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- weryfikacie przez specjalistow zatrudnionych w laboratormm wytwar-
cy dokumentu,
. - weryfikacje maszynowa, ktora dla mektorych typow dokumentow
musi byé uwzgledniona przy wyborze systemu zabezpieczen.

Inny podzial uwzgledniajacy aparature badawcza -dotyczy mozliwosei
weryfikacji zabezpieczenia:

- bez jakiejkolwiek aparatury, o

-z wykorzystaniem podstawowego sprzgtu badawczego

-z wykorzystaniem sprzgtu wysokospeqahstycznego
Istotnym kryterium jest sposdb weryfikacii:

- weryfikacja bezposérednia,

- weryfikacja maszynowa.

Kolejnym waznym kryterium podziatu, wykluczajacym mozliwosc zastoso-
wania w jednej z grup okre$lonych zabezpwczen Jjest podzaai dokumentow ze
wzgledu na ich postaé na: e

- jednokartkowe,
- wielokartkowe (ksiazeczkowe). .
Nastepne kryterium uwzglednia forme dokumentu: -
- dokument przeznaczony do wypelnienia,
- dokument majacy forme skonczona. :
Z przedstawionym podzialem koresponduje kolejny dotyczqcy zabezpieczen:
- przeciwdzialajgcych przerobieniu dokumentu,:
- przeciwdziaiajqcych*podrobien’in dokumentu,
- przeciwdziatajacych pomnazaniu dokumentow

W wyniku ustalen zapadiych po I Krajowej- Konferenq1 ,,Systemy zabezpie-
czen dokumentéw przed falszerstwem”, zorganizowanej przez Kancelarig
Prezydenta RP, przy wspotudziale Biura Bezpieczez’astwa Narodowego i PWPW,
powolany w 1993 r. w Biurze Bezpieczenstwa Narodowego.zespdl do spraw
analizy systemow zabezpieczen dokumentéw przed falszerstwami przygotowal
wykaz rodzajow dokumentéw o szczeglnym znaczenin: dla bezpieczenstwa
paﬁstwa Opierajac sie.na wskazanym.wykazie, w ktorego przygotowaniu autor
niniejszego referatu rowniez uczestniczyi, na]ezalo rozwazyc zastosowanie
wladciwego systemu protekcii. : :

Zespot wyrozmll trzy kategorie dokumentow o

- najwyzszym stopniu zabezpieczenia:
- banknoty,: S
. ~ paszporty,
- dowody osobiste,
- prawa jazdy,
- Swiadectwa kwalifikacji,
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dowody rejestracyjne pojazdow,
ksigzeczki wojskowe,
legitymacje sfuzbowe pracownikow i funkcjonanuszy panstwo-
. wych oraz samorzadowych,
pozwolenia na bron palna,
- WiZYa
- karty pobytu cudzoziemcow, .
- znaki akcyzy.
- wysokim stopniu zabezpieczenia:
- czeki,
- akcie,
- obligacje,
- weksleg,
- bony oszezednodciowe,
- ksiazeczki oszczednodciowe,
- karty platnicze,
- Swiadectwa udzialowe,
- karty identyfikacyjne,
- znaki oplaty skarbowej,
- znaki oplaty sagdowej,
- znaczki pocztowe,
- dyplomy vkoficzenia szkol wyzszych,
- swiadectwa ukonczenia szkol wszystkich szczebh
- recepty specjalne,
- polisy ubezpieczeniowe,
- dokumenty stanu cywilnego,
-~ atesty,
- certyfikaty, ,
- . §rednim stopniu zabezpieczenia:
- bilety kolejowe,
- bilety komunikacji miejskiej,
bilety na wazne imprezy artystyczne i sporiowe,
- druki mandatow karnych,
druki zwolnien iekarslﬂch
losy loteryjne. ; : ,
Podzial zabezpieczen, mozliwych do zastosowania przy ochronie wyzej
wymienionych dokumenidow, a iakze innych, moze przebiega¢ na rdznych
plaszezyznach eksponujacych inne kryteria. Generalnie wyrozni¢ mozna cztery
rodzaje: -
- zabezpieczenia w papierze,
- zabezpieczenia w druku,

1
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- zabezpieczenia w rysunku,
- zabezpieczenia optyczne.
Dokonujac.dalszego, szezegdlowego podmaiu uwzgl@dnic nalezy, moim zda-
niem, glownie:
- w grupie zabezpieczen w papierze;

- rodzaj papieru: C {
- naturalne, '
- syntetyczne;
- sktad papieru (ilosciowy i ]akoscwwy, rodzaj wioklen wybielacze
optyczne);

wlasciwosci (zastosowanie);
znaki wodne (jednotonowe ciemne, jasne, dwutonowe z elementa-
mi ciemniejszymi lub jasniejszymi od papif:ru waelotonowe)
- znaki wodne biezqce,
- umiejscowione,
- biezgce umiejscowione;
nitki zabezpieczajace:
- zwykle, :
- z mikrodrukiem (pozytywowym, negatywawym, prze- miennie
lustrzanym),
- okienkowe,
- Swiecace w UV:
- w jednym zakresie UV,
- dwoch zakresach,
- z hologramem,
- metalizowane;
- widkna ochronne (nylonowe, pohestrowe Jedwabne bawelniane,
tej samej diugosci, roznej diugosei):
- barwne:
- widoczne w jednym zakresie UV,
- widoczne w réznych zakresach,
- wykazujace r6zne barwy w swwﬂe w;dz:talnym 1 UV,
- bezbarwne aktywne w UV; .
- broki (o roznym ksztalcie i rozmiarach):
- barwne: L _
- widoczne w jednym zakresie UV,
- widoczne w roznych zakresach,
- wykazujace rozne barwy w Swietle w1dzxa]nym iy,
- bezbarwne aktywne wUV.
- perforowanie numeracji,
- moletowanie,
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- zabezpieczenia chemiczne:
- identyfikujace podioZe,
- zabezpieczajace przed przerabianiem wpisow, nadrukdw.

- w grupie zabezpieczen w druku:

- zastosowane techniki druku:
- druk wklesty (staloryt),
- druk plaski (offset),
- druk wypukly (typografia),
- druk sitowy;

- zastosowane farby:
- zmienne optycznie,
- fuminescencyjne (UV, IR),

- fluorescencyjne,
- fosforescencyjne,

- luminescencyjne sekwencyjne,
- termochromowe,
- fotochromowe,
- penetrujace,
- metalizowane,
- magnetyczne,
- puchnace,
- sympatetyczne,
- sublimacyjne,
- antykopiowe,
- chemicznie aktywne,
- wykazujace luminescencie antystokesowska,
- wodne, '
- Scieralne,
- metameryczne,
- up-converter,
- opalizujgce (irrydescentne),
- znakujgce indywidualnie;

- W _grupie zabezpieczen w rysunku:
- gilosz, '
tlo reliefowe,
rozety,
zabezpieczenia antykseryczne, antyskanerowe,
- irys,
mikrodruk (wykonany stalorytem lub offsetem):



Svstem protekcji dokumentdw a skutecznosc przeciwdzialania ich podrabianiu 27

‘- pozytywowy,
- negatywowy,
- czytelny; '
- lustrzany;
- numeracja o metypowym krcuu i uktadzie:
- mechaniczna, o
- laserowa,
- kody kreskowe; :
- konieczina zgodnoscé okreslonych znakow fliczb'i hterl
- zapisy czytelne w systemie OCR-B, :
- znakJ dla me\wdornych

- wm
- efekt katowy: S

- prosty,
- zlozony;
- dwustronne pasowanie obrazu (recto»verso retrowers)
- quilt, -
- efekt ukrytego obrazu,
-. paski opalizujace,
-. transparentna folia dyfrakcyjna,
- pasek holograficzny,
- hologram (kinegramy, moviegramy, alphagramy, chromogramy,
gyrogramy, pixelgramy itp.);
- technika wykonania (przygotowama matrycy matkl)
- htograﬁa mechaniczna, . :
- litografia optyczna,
- litografia elektronowa,
- litografia mterferencyjna,
technika nanoszenia: .
- nanoszone technika hot stampmg,
- panoszone na zimno;
umiejscowienie:
- izolowane,
- polaczone z elementem drukowanym (staloryt nachodzi na
hologramy),
- polfaczone z grawerowang iaserowo numerach dokumentu,
- polaczone z fotografia;
zabezpleczema przed zdejmowamem hologramu
- naciecia zabezpieczajace,
- wlasciwosci samozniszczalne;
mikrohologramy.

]
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Dokonany podzial nie jest rozlgczny i przebiega na roznych plaszezyznach.
Z tradycyjnego podzialu wymykajg sie bardzo rdzne elementy. Omawiane
kwestie nalezy widzie¢ w roznych aspektach i na roznych poziomach.

Kliasyczne, papierowe podioze zawierajgce elementy protekeji samo moze
by¢ rowniez chronione przez laminowanie folig, ktdra z kolei moze zawierad
elementy protekcji umiejscowione na roéznych poziomach. Podloze papierowe
z elementami zabezpieczen moze by¢ wreszcie powlekane warstwa poliweglano-
wa, na ktora nastepnie nanoszone beda kolejne zabezpieczenia.

Oddzielny temat to karty plastikowe, ktore mogg by¢ chronione tradycyjny-
mi zabezpieczeniami vzupelnionymi o tloczenia w podiozu, pasek magnetyczny
i mikroprocesor.

Game zabezpieczen uzupelniajg elementy niezbedne przy dokumentach
majacych postac ksigzeczki, ktore poza elementami protekCJl wymienionymi
wczesniej wyrdzniajg sig wystgpowaniem:

- nici:
- o specjalnym splocie,
- barwie,
- obrazie luminescencii;
- metalowych zszywek, : :
- materiatu introligatorskiego uzytego do wykonania okladek z chro-
nionych dodatkowo odpowiednim nadrukiem wykonanym
- farba,
- metalizowang folia,
- specjalnych klejow.

Oddzielne zagadnienie wigze sig z zabezpieczeniami dotyczacymi samej
personalizacji dokumentow. Wyroznic tutaj mozna:
znaki nanoszone maszynowe:

- specjalny kroj znakow,
- specjalne srodki kryjace do nanoszenia wpisow;
- znaki grawerowane w podlozu,
- Wpisy nanoszone pismem rgcznym przy uzyciu specjalnych srodkow
kryjacych.
- podobizng posiadacza dokumentu:
- wykonang na oddzielnym podlozu,
- chroniona suchg pieczecia,
- chroniona izami,
- laminowana;
- drukowana w podiozu,
- grawerowana laserowo.

H



System protekcji dokumentow a skutecznosé przeciwdzialania ich podrabianiu 29

WNIOSKI

10.

11.

12.

Dany rodzaj zabezpieczenia wysoko oceniony przez specjaliste nie musi
przekiadac sie na skuteczny dla osoby, ktora nie potrafi go weryfikowaé na
pierwszym poziomie.

Popularyzacja metod zabezpieczania i sposobow weryfikaciji autentycznoséci
dokumentow jest tak samo wazna jak odpowiednio dobrany system protek-
cji dokumentow. Poziom znajomosci sposobéw zabezpieczania dokumen-
tow u przecietnego Polaka jest niezadowalajgcy.

Szczegolne znaczenie dla stopnia skutecznosci przeciwdzialania falszowaniu
ma rozszerzanie grup dokumentow centralnie personalizowanych.
Skuteczny system protekcji powinien obejmowac jak najwigksza liczbe
zabezpieczen uzasadniong ekonomicznie i charakterem chronionego
dokumentu.

Najwigksza liczba wartosciowych zabezpieczen powinna byé weryfikowalna
na drugim poziomie (kontrolera). :
Komponujac system protekeji, nalezy unikac zabezpieczen, ktére w potocz-
nym odczuciu stanowia dobre zabezpieczenie, a faktycznie sa fatwe do
imitowania (np. zlota rozeta na banknocie 100 zf).

Szczegdlne znaczenie dla kryminalistycznej skuteczno$ci danego systemu
ma rodzaj 1 zakres obrotu dokumentami, a takZze mozliwos¢ wystepowania
w postaci na okaziciela.

Przy wyborze zabezpieczen nalezy uwzglednia¢ aktualne i powszechnie
dostepne techniki ich przelamania, np. przy zastosowaniu drukarek lasero-
wych i termosublimacyjnych.

System protekcji dokumentow powinien uwzgledniac stopien powszechno-
Sci stosowania okreslonego typu testerow.

Powazny problem, wart oddzielnego potraktowania, stanowi nadmierne
zaufanie obywatela do dokumentu i jego przekonanie, ze powinien byé
autentyczny. Potrzebne jest skuteczne oddzialywanie w kierunku wyrobienia
u abywatela poczucia ,,ograniczonego zaufania” do dokumentéw.
Konstruojac system protekcii danego dokumentu, nalezy miec takze na
wzgledzie zbyt daleko idace zaufanie do niektorych rodzajow zabezpieczen,
takich np. jak weryfikowane na drugim poziomie zabezpieczenia utajone.
Nie nalezy patrze¢ na poszczegdlne elementy protekcji w sposéb oderwany
od przeznaczenia dokumentu, jego wagi, liczby, czasu znajdowania sig
w obiegu, a takze formy (skonczonej lub nie).

Ponadto nalezy pamigtaé, ze bez wzgledu na stopien skutecznodci systemu

protekeji niektérych rodzajow dokumentow powazne zagrozenie stanowig
fatszerstwa intelektualne.



