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ZARYS PROBLEMATYKI DOWODU ELEKTRONICZNEGO
- ORAZ JEGO ZABEZPIECZANIA Z PUNKTU WIDZENIA .
TECHNIKI 1 TAKTYKI KRYMINALISTYCZNEJ

1. Zamlast wstepu

W 1972 roku nikomu nie znany e]ektromk i programista John T Draper
skonstruowai urzadzenie, ktore zwrocito uwdgg Srodowiska informatykéw na
mozliwosci, jakie kryja raczkujace wowczas systemy komputerowe, Jak wick-
szosc-odkryc, tak ito bylo dzielem przypadku Niewidomy przyjaciel Drapera
zwrocxi mu uwagg na gwizdek, ktory dodawano jako prezent-zabawke do. plat-
kow - smadamawych dla dzieci. Diwigki wydawane przez gwizdek do zludzenia
przypommaly te emitowane przez aparaty telefoniczne podczas wybierania
numerdw. Okazalo sig, ze zagwizdanie podczas rozmowy (np. podczas polacze-
nia z bezplatng infolinig). pqwodowaio przetaczenie centralki w. tryb oczekiwa-
nia na nowe polaczenie i prowadzenie rozmow - w tym takze migdzymiastowych
i miedzynarodowych - bez zadnych ograniczef i kosztow. Ten zwyczajny .gwiz-
dek podsunal Draperowi pomys! skonstruowania urzadzenia, ktore pozwalalo
na wykorzystywanie w prosty sposob centralek telefonicznych do nawigzywania
dowolnych i bezplatnych polaczen. Tak narodzif si¢ stynny Blue Box (Niebieska
Skrzynka), ktory przez wiele lat sluzyl ~witajemniczonym®” do prowadzenia
darmowych rozmoéw. Sam’ autor dzigki temu urzadzeniu zatelefonowat do pre-
zydenta Richarda Nixona, a péZniejszy < wspdlzatozyciel ‘koncernu Apple
informatyk o polskich korzeniach - Steve Wazmak gako plerwsza osoba
..Z zewnatrz” zatelefonowal bézposrednio do | papieza

4 bleglem lat proceder wykorzystywania Blue Boxow stal sxf; w USA dogé
powaznym problemem. Powodem takiego stanu rzeczy. byla fatwosé dostepu do
tych urzadzen i tym samym naraZanie zaréwno koncernow telekomunikacyj-
nych, jak i pafistwa na ogromne straty finansowe. Skutkowalo to zakrojonymi
na szerokq skale akcjami FBI oraz szeregiem zatrzyman, ktérych ofiara - w wy-
niku prowokacii - padl ﬁak:'r.e sam Draper choé zrezyguowai z korzystania z Blue

! Iohn Draper (ur. 1944), zoany jako Captam Crunch Crunch Oraz Crunchman jeden z

pionieréw hackingu.-
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Boxow wiele miesigcy wezeéniej. Stosujac rozréznienie w nazewnictwie stosowa-
ne w tzw. srodowisku, choé¢ niezrozumiale dla potocznego odbiorcy, mozna
stwierdzi6, ze Draper jest przedstawicielem krystalizujacego sie od potowy lat
60. ubiegtego wieku hackingy®, na ktdrego kanwie powstata niechlubna odmia-
na nazywana cracking. Faking, ktory sam w sobie nie jest nastawiony na wyrza-
dzanie krzywdy, 2 ma jedynie stanowié¢ dowodd wiedzy, umiejetnoéei i otwartosci
umystu, przerodzit si¢ w kraking - dzialainos¢ przestepcza polegajaca na pozba-
wionym zasad i nie zwaZajacym na skutki uzyskiwaniu, niszczeniu i zmienianiu
informaciji znajdujacych si¢ w systemadch informatycznych najczgsciej w celach
zarobkowych, Nalezy dodad, ze przez dlugi czas przywiszywano duza wage do
uzywania tych okredlen we wlasciwym kontekscie. Obecnie haking w ,,czystej”
postaci zanika - komercjalizacja dotkneta takze i tej galezi, Kraking ewoluowal
i mozna powiedzieé, ze przyjal obecnie forme nieco bardziej zlozonq okreflana
wspolnym mianem cyberprzestgpczosei.

Pojawienie si¢ nowej grupy przestgpstw - przestepstw informatycznych,
zrodzito potrzebg znalezienia sposobu skutecznego przeciwdziatania i walki
z nimi. Siuzby policyjne musialy posigéé odpowiednia wiedze techniczna,
a takze poznac¢ metody dzialania charakterystyczne dla komputerowych wlamy-
waczy. Specyfika i zlozonosé zagadnienia okazywaly sie nader czesto niemnozlive
do wystarczajacego zglebienia, stad tez tajemnica poliszynela jest wykorzysty-
wanie umiejetnoéci hakerow i zatrudnianie ich ,po wlasciwej stronie”.
Klasycznym przykladem jest poscig amerykanskich stuzb specjalnych za osta-
wionym juz Kevinem Mitnickiem®, w ktéry zaangazowal sie motywowany
osobistymi pobudkami japofiski naukowiec i specjalista bezpieczefstwa
systemdw informatycznych Tsutomu Shimomura. Jego dzialania nierzadko

2 Haking {ang. hacking) - czynnoéé polegajace na tozpracowaniu i znalezieniu stabych

miejsc w systemie, sieci lub programie; to poznawanie systemow i ich zabezpieczen (w in-
formatyce m. in. analiza algorytmdw zabezpieczajacych, wyszukiwanie (i tatanie) dziur,
tworzenie oprogramowania do lamania szyfrow itd.). Zdaniem Kevina Mitnicka haking to
filozofia i termin nickoniecznie zwiazany z informatyka, bo hakowaé mozna i ludzi, i ma-
szyny rolnicze.

Kraking (ang. cracking) to lamanie zabezpieczen i wiamywame sig do systemow dia
wlasnych wymiernych korzysci 1 popularnosci.

Kevin David Mitnick {ur. & slerpnia 1963 roku w Van Nuys, Kalifornia) - jeden z najbar-
dziej znanych komputerowych wlamywaczy. Zostat oskarzony o wiamanie na terenic USA
do kilku waZnych systemdw komputerowych. Nigdy jednak nie zarzucono mu czerpania
korzysci materialnych z crackingu. Po aresztowaniu Mitnick spedzil w areszcie cztery lata
i 5 miesiecy przed wydaniem wyroku. Przetrzymywano go w calkowitej izolacji, bez daste-
pu do komputeréw. Zakonczyl odbywanie wyroku w styczniu 2000 roku, ale zakaz korzy-
stania z Internetu obejmowal go do 21 stycznia 2003, Wigeej informacji w: http/iwww.ke-
vinmitnick.com/, en.wikipedia.org/wiki/Kevin_Mitnick oraz Littman J.: The Fugitive Ga-
me: Online with Kevin Mitnick. Little, Brown and Company, 1996.
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wykraczaly poza te przewidziane prawem. Na kanwie sledztwa powstal film
pt. ,,Takedown™, ktéry co prawda dalece odbiega od rzeczywistego przebiegu
zdarzen, ale rzuca $wiatlo na problem i ZtoZonoé¢ przestepstw informatycznych.
Oprocz hakerdw duzg role w ujawnianiu i §ciganiu przestepstw informatycz-
nych zaczely odgrywac réwniez niezalezne zespoly eksperckie oraz tworzone
w ramach agencji rzadowych grupy kryminalistykdw wykrywajacych i zabezpie-
czajgcych Slady przestepstw infe_)rmatycznych. W ramach przedmiotu krymina-
listyki wyksztalcila sie nowa dyscyplina: okreslana mianem computer forensics,
w Polsce:znanej jako informatyka sledcza krymmahstyka 1nformatyczna iinfor-
matyka kryminahstyczna : L

2 Krymmahstyka mformatyczna, mformatyka sledcza, camputer _forenszcs...

-Problemy z- konstrukcja. wlasciwego odpowiednika. computer. Jorensics
w polskim jezyku wynikaja przede wszystkim z innego pojmowania zakres
przedmiotowego. W jezyku angielskim nie istnieje stowo ,informatyka”, ktére-
go zrodlostowem jest.;informacja”, a jedynie computer science. Stad tez czesto
mozna spotkaé nieuzasadnione, acz zrozumiale zamienne stosowanie okreélen
,,przest@pstwo komputerowe” 1 ,,przestepstwo 1nf0rmatyczne 0 czym szerzej
w dalszej czedci.

W .doslownym tlumaczeniu. camputer farenszes to komputemwa krymmah—
styka_, choé to okreslenie nie przyjeto si¢ na gruncie polskim jako zbyt waskie,
bo odnoszace si¢ tylko do komputera, Najczesciej spotykanym jest to, ktorego
autorstwo 1 promocje przypisuje sobie Sebastian Matycha® - informatyka
$ledcza”. Wydaje si¢ jednak, ze z punktu widzenia nauk kryminalistycznych jest
to pojecie z kolei zbyt szerokie, gdyz odnosi si¢.0ogdlnie do wykorzystania infor-
matyki przy prowadzeniu $ledztwa, a wiec dotyczy réwniez np. elektronicznych
baz danych, wykorzystywanych komputerdw i innego sprzegtu itp., itd. Najwla-
Sciwsze wydaje sig by¢ okrelenie ., kryminalistyka informatyczna®, ktorej
obszar zainteresowan jest nieco; wezszy, gdyz kladzie nacisk na- zastosowanie
metod kryminalistycznych w informatyce, Z tego punktu widzenia réwniez war-
te rozwazenia, byloby uzywanie nazwy ,.informatyka kryminalistyczna”, ktéra
nalezafoby wtedy tlumaczy¢ jako techniki mformatyczne wykorzystywane
w kryminalistyce. ;

* Petne brzmienie tytutuw: , Takedown: The Pursuit and Capture of Kevin Mitnick,
America’s Most Wanted Computer Outlaw”, rezyseria Joe Chappelle producent Mira-
max, 2000, .

S. Kanikula, Infarmatyczne zbradme, W ywmd z Seba,stmnem Malychq, na, http Jhwww out—
sourcing.com.pl, cyt: ,,Ja osobiscie prefem;t; okresleme »mformatyka Sledezas, jakie za-
czglem propagowac, i - powiem nieskromnie.- uwazam si¢ za jego autora (...).” Sebastlan
Matycha, prezes zalzadu, dyrekior handlowy Mednarecovery, mlc_;ator w;eiu akc_]; mtaza—
nych z bezpleczensmem i sposobami zarzadzania infrastruktury 1T
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3. Pojecia

Przed przystapieniem do scharakteryzowania dowoddw elektronicznych
i metod ich zabezpieczania nalezy wyjasnié poszczegolne po_]cgma ktore sg istot-
ne dla petnego zrozumienia ich specyfiki.

L. Bezpieczenstwo informatyczne :

BezZpieczenstwo sensu largo to zespol czynnikdw zewnetrznych i wewnfgtrz-
nych oraz przedsigwzigtych $rodkéw tworzacych przekonanie o mozliwosci
uchronienia sig przed zagrozeniem. Bezpieczefistwem informatycznym jest wigc
zespdl czynnikéw, regul, zasad postgpowania oraz érodkdw podjetych w celu
uchronienia infrastruktury informatycznej (sprzgtu komputerowego oraz prze-
chowywanych za jego pomoca informacji) przed realnymi lub hipotetycznymi za-
grozeniami. Omawianie poszczegdlnych elementdw sktadowych bezpieczefistwa
informatycznego lezy poza ramami niniejszego opracowania, warto je jednak
wymienic:

1. Okreslenie obszaru i zasobodw, jakie podlegaé beda ochronie oraz
zbudowanie na tej podstawie polityki bezpieczenstwa.

2. Wybranie i wdrozZenie odpowiednich do polityki bezpieczenstwa
narzedzi (w postaci oprogramowania i sprzetu) ma;qcych zapewnic
bezpieczenstwo informatyczne.

3. Przeprowadzenie testéw i audytu wprowadzonego systemn zabezpie-
czen.

4. Szkolenie personehy technicznego i uzytkownikéw systeméw informa-
tycznych.

5. Stala obserwacja infrastruktury.

6. Reakcja na naruszenie bezpieczefstwa informatycznego (incydent)
oraz wyciagnigcie odpowiednich wnioskow.

Nie jest to wyliczenie enumeratywne i ma charakter jedynie ogdlnego planu
postgpowania w celu zapewnienia bezpieczefistwa, ktory to plan w zaleznosci od
zastanych warunkéw moze ulega¢ modyfikacjom. Inaczej bowiem bezpieczen-
stwo informatyczne bedzie rozumiane w laboratoriach wojskowych, a inaczej
w bibliotece publicznej. Z punktu widzenia niniejszego artykutu najistotniejszy
jest punkt 6, tj. reakcja na incydent - czyli takie postgpowanie, ktére umozliwi
ustalenie przyczyny naruszenia, zrodia, sprawcy oraz jego modus operandi.

H. Przestgpstwo informatyczne

Pojeciem bezposrednio zwiazanym z bezpieczenstwem informatycznym,
a sciSlej z jego naruszeniem, jest przestgpstwo informatyczne. Definicja taka
w polskim prawie karnym nie istnieje explicite. Nie oznacza to jednak,
ze kodeks karny zupeinie pomija problem przestg;pstw zwigzanych z wysoka
technologia. Swiadcza o tym chociazby zmiany przyijete w pazdzierniku 2008
(weszly w zycie 18.12.2008) roku, ktére - cho¢ spotkaly sig z dosé nerwowa
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reakeja Srodowisk skupionych wokot bezpieczenstwa informatycznego® - wiad-
cza 0 zauwazeniu przez legislatorow problemu. Kodeks karny wymienia
kilkanascie typ6w czyndw zabronionych, ktore wspolnie mozna okreélic wiasnie
mianem przestepstw informatycznych. Nalezy wspomnie¢, ze w doktrynie i lite-
raturze-przedmiotu spotyka sie- rown;cz termin ,,przestepsiwo komputerowe"”
Jesli zgodnie z definicja; stownikowa® przyjmiemy, ze kompuier to elektroniczna
maszyna cyfrowa, a szerzej - urzadzenie elektroniczne stuzace do automatyczne-
go przetwarzania informacji (danych) przedstawionych cyfrowo (tzn. za pomoca
odpowiednio zakodowanych liczb) % to przestepstwem komputerowym bedzie
takie, ktore zostalo popelnione przy uzyciu komputera badz jest wymierzone
przeciwko takiemu.: W uproszezenin mozna wige przyjac, Ze przestgpstwem
komputerowym ‘jest takze fizyczne zniszczenie komputera (np. rozbicie
miotkiem) lub-uzycie komputera jako narz¢dzia:w celu okaleczenia czlowieka.
Jezeli natomiast przyjmiemy powszechna definicje informatyki okreslajaca ja
jako'dziedzing nauki i techniki zajmujgca si¢ przetwarzaniem informacji - w tym
technologiami:. przetwarzania infarmacji oraz technologiami wytwarzania
systemow: przetwarzajacych informacje to dojdziemy do wniosku, ze dziala-
nia intruzéw (np. hakerdw, krakerow itd.) sq zawsze skierowane przemwko sa-
mej informacji, jej przeplywowi, przetwarzaniu i przechowywaniu - w tdznym
stopniu, w zaleznosci od rodzaju popelnianego czynu, a komputer jest tylko me-
dium wykonujacym te zadania. Wilamanie do komputera, sabotaz komputero-
wy; piractwo komputerowe itp. pociagaja za sobg zawsze naruszenie informacji,
stad tez uzasadnione wydaje siguZywanie okreslenia ,,przestgpstwo mforma—
tycznf: Zamiast ,,Przestfgpstwo komputerowe :

I Dowéd elektmmczny

Okreslenie, czym jest dowdd elektromczny, zawiera sie w krotkim stwierdzeniu,
ze jest to przesylana lub przechowywana mfcrmaqa w formie’ elektronlcznej,
'ktora moze mie¢ znaczeme dowedowe. Jednakze zrezunueme, co jest’ dowodem

“Deébata na femat zardwno zmiany brzmienia drt. 267 _]ak i art. 269b toc:zyla sig fr.in. ‘na
famach portalu prawo.vagla.plL.
por.; A, Adamski; Prawo karne komputerowe, C.H. Beck, Warszawa 2000 oraz B.: Flszer

- Przestgpstwa komputerowe i ochrona informacji; Zakamycze, Warszawa 2000.

8 Stownik wyrazéw obcyeh | zwrotdw obcojezyczmych  Wiadystawa- Kopahnsklego
hitp:/iwww.slownik-online.pl/kopalinski, haslo: komputer.

® Nowa encyklopedia powszechna PWN; www.encyklopedia.pwn.pl, haslo: komputer

0 Stownik wyrazow obcyeh @ zwrotdw ebcojezycznyeh Wladystawa Kopalinskiego:
http:/fwww.slownik-online.pl/kopalinski, hasto: informatyka - techniki i- metody
przetwarzania informacii; dyscyplina nauki i-techniki zajmujaca sig org. powstawania i
przebiegu informacii, technologia i metodykq 1 przeksztdlcama, zwlaszeza za pomocyg
techniki obliczeniowej. : : :
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elektronicznym, a co nim nie jest - na co wskazuje Arkadiusz Lach!' - wymaga
glebszej analizy kluczowych pojeé skiadajacych sig na definicje. Te pojecia to:
»informacja” oraz ,elektroniczny”.
I11. 1. Informacja

Z punktu-widzenia nauk spolecznych informacja to czes¢ procesu komunikacii,
ktéry polega na obiegu (nadawaniu; odbieraniu, wymianie) informacji. Przyj-
muje.sig wige, ze ,informacja” po prostu istnieje niejako zewnetrznie wobec
czlowieka. Z podobnym traktowaniem informacji mozna spotkac si¢ u Davida
MacKaya, ktory catg pram;12 poswigca przetwarzaniu informacji, nigdzie jej jed-
nak nie defininiac, przyjmujac, Ze ta po prostu juz jest. W probach zdefiniowa-
nia pojecia ,,informacja” badacze czgsto postuguja sie innym pojeciem -, dane”,
ktérych czesto nieslusznie uzywa sig zamiennie, o czym w dalszej czg$ci niniej-
szego rozdzialu. ,Dane” zdaniem Thomasa Davenporta sg zestawem abstrak-
cyjnych, obiektywnych faktéw na temat rzeczy, zdarzen i proceséw'”. Sama in-
formacjg Davenport za$ definiuje jako te dane, ktore majg znaczenie z punktu
widzenia celu powstania i przekazania informacji. Celem za$, dla ktdrego
nadawca generuje i przesyla informacje, jest wywotanie okreslonej zmiany
w zachowaniu lub osadzie odbiorcy informacji." Jak wiec widaé i jak stusznie
zauwaza Arkadiusz Lach, pojgcie informaciji odnosi sie gtoéwnie do nauk spo-
lecznych, jak: psychologia, socjologia, antropologia kultury, jezykoznawstwo
czy socjolingwistyka, ale rozwijajaca sie nauka doprowadzita do rozszerzenia
tego pojecia na nauki przyrodnicze czy matematyczne.”” Wspélczesnie informa-
cjg interpretuje si¢ zazwyczaj jako zasob, ktory pozwala na zwigkszenie naszej
wiedzy o nasi o otaczajacym nas $wiecie'®, a na potrzeby niniejszego OpPracowa-
nia przyjgto definicje informacji zaproponowang przez Tadeusza Hanauska,
wedlug ktorej informacjg sa ,,wszelkie dane o swiecie zewnetrznym, ktdre
uzyskujemy przez bezposrednie poznanie zmyslowe, albo przez podawany przez
inna osobe opis jakiegos zjawiska lub rzeczy. ™"’

Obok definicji informacji dla dalszych rozwazan wydaje sie réwniez istotne
wprowadzenie okreSlenia ,,praktycznej wartodei informacii”, gdyz nie kazda
wygenerowana informacja bedzie miala taka samg wartosé, a méwiac innymi

A Lach, Dowady elektroniczne w procesie karnym, Dom Organizatora, Torun 2004, 5. 17.
D MacKay, Information Theory, Inference and Learning Algorithms, Cambridge
Umwrsuy Press, Cambridge 2003.
. Davenport, L. Prusak, Working Knowledge. How Orgamzatmns Manage What They
Know, Harvard Business School Press, Boston 199§, s. 2.

4 Tamze, s 3.
A Lach, Dowody elektroniczne w procesie karnym, Dom Organizatora, Torun 2004, s. 18.
&1 Kisielnicki, H. Sroka, Systemy informacyjne Biznesu, Agenqa Wydawnicza Placet,
Warszawa 1999,
T Hanausek, Kryminalistyka, Zakamycze, Warszawa 200, s, 44.
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stowy - -nie-kazda-informacja jest tak: samo uzyteczna. Zdaniem Romana
Krzeszewskiego ,,praktycznq wartosé mformac:jl okreslam nastgpujqce charak«-
terystyki: ; : : :
1.. Dokladnosé -
2.~ Aktoalnosé . S . : ;
3. Kompletnosé - . . : \ O
- 4. Odpowu:dnmsc S :
Ad 1 Lo o
Dokladnosé mformacp wyrazona jest stopmem wmrygodnosc:i przenoszone~
gozd Je_] posredmctwem oplsn rzeczymstosm
Ad.2 , . .
Aktuainosc. to dostepnosé mformacp w czasie 1 rmejscu, W ktorych mozna
Zrobic z me_] odpomedm uzytek ' : :
Ad, 3 :
-Kompletno$¢ méwi o tym, czy mformac_;a da_]e peiny obraz rzeczymstosm
ktorej dotyezy. Dlatego cechy te nalezy rozpatrywac w kontekscie ostatme_]
z nich, odpowiedniofci. : pro : T
Ad. 4 . , : : - -
Odpowiedniosc to wlasme dostcsowame mformaqi do celu i maqsca 3e1
wykorzystanaa{ ). N : :

_ Niezaiezme od swej uzytccznosc1 mformac_}a moze byc _]ak tw1erdz1 Lach -
przcnoszona w czas:e (magazynowame zapam1gtywan1e) 1 przestrze:u (przekaz
komumkowame) Siuzq temu noéniki mformac_n

L. 2. Nosmkl informacji
anmkl mformacp to urzadzenia sluzace do zblorowego sldadowama oraz
odczytu zebranych mformac_u ‘Wedlug Marka Peﬂu nosnikiem mforrnac_u moze
byé kazdy stabilny przedmiot materialny, na ktorym zapisywana jest mformac_;a
lub material na ktérym okreslone zmienne wielkosci fizyczne moga reprezento-
waé dane®® Wedtug Paula Beyonon -Daviesa mozemy wyrozmc nastgpujqce
typy tych urzadzen:
® Dyskietki:
' ® Pamigci tasmowe
® Dyski magnetyczne (In twarde)
@ Dyski optyczne '
. Pen,dnvez’

"R Krzeszewskx, Zarz qdbame i Markenng W branzy IT, referat. dostgpny pod adresem
http flkrzeszewskikis.p.lodz pl/FwZE/Wyklady/ZiMwIT_1.pdf.
A. Lach, Dowody eleltroniczne w procesie karnym, Dom Organizatora, Torun 20(}4 s 18;
zar 8. Mynarski, Elementy teorii systemnow i cybernetyki, PWE, Warszawa 1979.

* M. Pelka, Nosniki informacji, Computerworld nr-08/1991, wyd. IDG. .
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Powyzsze stanowig jedynie przyklady najpopularniejszych i najbardziej
podstawowych nosnikdéw informacji. Bezustanny i szybki rozwdj technologii
skutkuje pojawianiem sig coraz to nowszych i bardzie] zaawansowanych rozwig-
zan, co jednak nie wplywa na zmiang¢ samej definicji ,,nos$nika informacji”, a co
najwyzej rozszerza mozliwosci ich zastosowania. Nalezy w tym miejscu wspo-
mnie¢, ze o ile w informatyce definicja wydaje si¢ jednoznaczna, o tyle jedno-
znaczne scharakteryzowanie ,,noénika informacji” na potrzeby prawa wydaje sig
niemozliwe - innymi okredleniami postuguje sig kodeks karny (art. 115 pkt. 14),
innymi kodeks karny skarbowy (art. 53 pkt 20), a jeszcze inne pojecie'obowig-
zuje w prawie bankowym (ustawa o rachunkowosci, art. 10 ust. 1 pkt 3)2

Nosniki informacji bywaja czesto nazywane ,,nosnikami danych”, co wska-
zuje, Ze nie zauwaza sig roznicy pomigdzy tymi dwoma pojeciami - informacja
i dane, chociaz relacja dane - informacja nie jest relacja symetryczng. Dane to
surowe liczby i fakty wyrazone w okreslonej postaci znakowej>. Dane trakto-
wane osobno nie posiadaja wartosci informacyjnej, nabierajg one tresci dopiero
w okreslonym kontekicie.”* Thomas Davenport w przedstawionym wezesniej
rozroznieniu prezentuje wige podejscie infologiczne, gdzie informacija i jej inter-
pretacja sa calkowicie subiektywne, uzaleznione od odbiorey, jego wiedzy i po-
trzeb informacyjoych. Definiuje si¢ wige informacje jako znaczenie, jakie nada-
je si¢ danym z uwzglednieniem czynnikdw psychosocjologicznych, jezykowych,
semantycznych i innych. Stoi to w opozycji do podejscia datalogicznego, zgod-
nie z ktorym informacja istnieje obiektywnie. Przyjete w artykule podejscie
infologiczne zaktada, ze dane moga staé sig informacja, jezeli zostang odpo-
wiednio ustrukturalizowane, czyli zostang wykorzystane do budowy okreslonych
komunikatéw. Dane stanowia zatem poziom nizszy w stosunku do informacji.
Tym samym tozsame nie sg pojgcia ,,nosniki danych” oraz ,,nosniki informacji”,
cho¢ w polskim prawodawstwie spotka¢ mozna oba te sformutowania.

dp Beynon-Davies, Systemy baz danych - nowe wydanie zmienione | rozszerzone,
Wydawnictwo Naukowo-Techniczne, Warszawa 2003, 5. 31,
Szerzej na ten temat w: A. Lach, Dowody elektroniczne w procesie karnym, Dom
Organizatora, Torun 2004, 5. 18-19; w: A. Adamski, Prawo karne komputemwe,'C.H. Beck,
Warszawa 2000, s, 67-68.

By Stoner, R. Freeman, ID. Gilbert, Kierowanie, Polskie Wydawnictwo Ekonomiczne,
Warszawa 2001, s. 589,
W. Grycewicz, Doskonalenie jakosci informacji w jednostkach administracji skarbowej.
Podejicie infologiczne, praca doktorska, Akademia Ekonomiczna im. Oskara Langego we
Wroclawin, Wydzial Zarzadzania i Informatyki, Katedra Inzynierii Systemdw
Informatycznych Zarzadzania, Wroclaw 2007, s. 45-46.
Zgodnie z twierdzeniem Bopdana Stefanowicza, na najnizszym poziomie znajdujg sie
dane, nad nimi stoi informacja, nad ktdra dominuje wiedza, ktéra prowadzi do madrosci.
Wiece] w: B. Stefanowicz, Informacja, Szkola Gldwna Handlowa, Warszawa 2004, s. 28,
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Podsumowujac powyzsze, mozna stwierdzic, ze dowodem jest zbidr ustruk-
turahzowanych danych, ktore tworza informacje mogaca miec znaczenie proce:
sowe:"®, Aby mozna byto mowi¢ o-dowodzie elektronicznym, nalezy wyjasnié
samo .okreélenie ,.elektroniczny”. Wedlug potocznego rozumienia, jak réwniez
wedlug sfownika PWN ,,elektroniczny” oznacza ,,dotyczacy elektroniki; wyko-
rzystujacy zasady elektroniki™”. Stownik Wladystawa Kopalinskiego. definiuje
»elektroniczny” jako zlozony z elementow elektronowych®. Sam. przymiotnik
welektroniczny” nie oddaje - jak wida¢ - istoty: sprawy.-Nie-chodzi tu:bowiem
o informacje dotyczica elektroniki czy ziozona, z elementéw elekironowych, ale
o informacje zapisang w.formie eIektromcznej, przy uz},cm no$nikow mformaql

‘YIL 3. Zapis elektroniczny - .+ Pl

. Zapis. elektroniczny wystgpuje w dwoch formach ana]ogowe_] i cyfrowej.
Zap;s analogowy, czyli zapis dokonany w technice analogowej, mozna wytluma-
czyé, postugnjac sig najbardzle_] powszechnym przykiadem utrwalenia dzwigku
na kasecie magnetofonowej ‘Jub obrazu i dzwieku na kasecie typu VHS: tasma
magnetyczna przesuwa sie przed glowica-zapisujaca, glowica wytwarza zmienne
pole magnetyczne dokladnie odwzorowujace przebieg zapisywanego sygnatu.™®
Dazieki oddzialywaniu pola na tasme, sygnal analogowy zostaje w.niej odwzoro:
wany w postaci tzw. pozostaioéci magnetycznej, czyli Ioka’lnych zrman nama-

Gt

I‘;tmeje wicle deﬁmc_u ukres!ajqcych Ldowdd” (por. R. Kmaecxk E. Skretowicz, Proces kar—
ny. Copsd ogolmr, Krakéw 2002, 5. 312, T. Grzégorezyk, 1 Tyiman, Polskie posrgpmmme
" karne, Warszawa 1998, s. 414). W tym mitjscu naledy réwniez odnieéé sie do relacji infor-
‘macja - dowdd w odpowiedzi na narzucajace sie pytanie: Czy kazda informacja to doweéd?
- Najkrocej rzecz ujmujac kazda informacia to potencjalny dowad. Jak slusznie twierdzi
Tadeusz Hanausek , kazdy dowdd zawiera tresei informacyjne, lecz nie kazda informacja
rna znaczenic dowodowe. ' T Hanausek, Krymninalistyka, Zakamycze, Warszawa 2000, s. 44,
Sloumk wyrazéw obcych PWN on-line na: http:/swo.pwn,pl/, hasto; elektroniczny. &
2 Slownik wyrazdw obcych i zwrotdw obwjg'yrzn}(h Wiadysiawa chd.lsnskxego on-lme nd,
http:/iwww, slowmk—onime pl/kopalinsk/, hasla: elektroniczny.. .
¥ Szczegolowe réznice pomigdzy cyfrowym i analogowym zapisem c]zw:gku szerzeJ oplsu_;q
"Anna Iedynak 1 Jacek Rzeszotarskl wi A, Jedyndk "1 Rzeszotarski, Dej" inicja
autentycznosci zaptsu diwigku, Problemy Kryrmnahstykl Nr257 (111 z 2007 1), e
0 Zarejestrowany w ten sposob sygnal ma przebieg dok!ddme odzw;ercxedldjacy przebleg
#rédta, jednak jest bbciazony powaznymi problemama jakosclowyml '

o wszelkie szumy, przydiwieki i zakiocenia, jakie powstaja w ukladach elektronicznych
toru zapisu oraz w polaczeniach kablowych. sumujy si¢ z sygnalem uzytecznym,
znieksztalcajac jego przebieg i obnizajac jakoS¢ pdiniejszego odtwarzania, - ‘

e wraz z kolejnymi cyklami odczytu, wskutek bezposredniego koniaktu glowicy z
noénikiem, stopniowemu zniszezeniu ulega warstwa ferromagnetyczna
przechowujaca pozostalosé magnetyczng, a tym samym spada wiernoS¢ magrania,
zanikajg jego szezepdly, wi J Kluczewski, Zapis analogowy i cyfrowy d*wrgku na:
http:Hlikiuczewski.republika.pl/, 5. 1



80 : P Krolikowski

gnesowania noénika. Technika analogowa oznacza w tym wypadku ,,obrobke
sygnaldéw w ich podstawowej niezmienionej (naturalnej), ciagiej postaci, czyli
w ich naturalnym widmie czestotliwosciowym. Ciagla postac oznacza w prakty-
ce, Ze jesli zakres zmiennosci sygnalu wynosi od 0 do 1, to jego wartosé {(ampli-
tuda) moze w dowolnej chwili przyja¢ dowolng wartos¢ z tego przedzialu i jest
okreslona w calym okresie trwania sygnatu. Dokladnosé okredlenia chwilowej
wartosci sygnalujest ograniczona w zasadzie jedynie dokiadnoscig stosowanych
przyrzadéw pomiarowych i warunkami pomiaru. Zapis analogowy oznacza,
Ze sypnal jest rejestrowany na no$niku wlasnie w naturalnei, cigglej postaci.
Jedyny zabieg, jakiemu sygnal jest poddany, to ewentualnie modulacja, umozli-
wiajaca trwaly zapis.”! To, co przede wszystkim odréznia zapis analogowy
od cylrowego, to niemozliwe do uzyskania w technikach cyfrowych ciaple
odwzorowanie sygnalu, przetwarzanie go w naturalnej postaci.

W przeciwienstwie do zapisu analogowego zapis cyfrowy, czyli zapis wyrazo-
ny za pomocyg cyft, przy uzyciu techniki cyfrowej oznacza, ze sygnat przetwarza-
ny jest z postaci naturalnej, ciaglej, do reprezentacji numerycznej, czyli ciggn
dyskretnych wartoéci liczbowych.™ Najbardziej rozpowszechniona reprezenta-
cja numeryczng jest tzw. system zero-jedynkowy, inaczej binarny lub dwojkowy.
Dwojkowy system liczbowy to pozycyjny system liczbowy”, w ktérym podsta-
wa jest liczba 2, co oznacza, ze do zapisu liczb potrzebne sa tylko dwie cyfry:
01 1. Znak dwojkowy (0 lub 1) nazywany jest bitem. System ten jest powszech-
nie uzywany w informatyce, gdyz minimalizacja liczby standw do dwoéch pozwa-
la zminimalizowaé przeklamywanie danych. System binarny w jasny sposob
opisuje Lach stwierdzajgc, ze ,.aby mozliwe stalo sie przedstawienie informacji
za pomoca dwoch jednostek, nalezy za ich pomoca nigjako opisac¢ potrzebne
do przetwarzania informacji symbole, czyli zbidr tych symboli, nazywany
inaczej alfabetem, przedstawi¢ go w postaci cyfr 01 1. W tym celu bity grupuje
si¢ w zbiory znakow zawierajace zazwyczaj 8 bitéw, ktore nazywamy bajtami.
Pozwala to na stworzenie 256 kombinacji (2 do potegi 8) majacych postaé
od 00000000 do 11111111, co wystarczy do oznaczenia wszystkich klawiszy
na klawiaturze komputerowej (...). Przy uZyciu takiej liczby znakéw mozna
scharakteryzowa¢ kazda wielko$¢ (tekst obraz, dzwigk), a tym samym
zakodowaé [przyporzadkowaé wybrany ciag zero-jedynkowy obiektom, ktore
maja one reprezentowac] dowolne dane wprowadzone do komputera (...).”**

3y, Kluczewski, Zapis analogowy i cyfrowy déwigku, na: http:/fjkluczewski.republika.pl/,
s 1.

32 Tamze, 5 2.

3 System liczbowy to zbidr regul jednolitego zapisu 1 nazewnictwa liczb.
A. Lach, Dowody elektroniczne w procesie karnym, Dom Organizatora, Torun 2004,
s 25,
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Informacja' w formie elektronicznej moze by¢ przetwarzana, a-wigc:genero-
wana, modyfikowana, rozpowszechniania itd. w-systemach informatycznych
i tam zwykle sie znajduje.

I1I. 4. System informatyczny . : SN

Przez systemt informatycziny rozumiemy ( 2) formainy, komputemwy system
majacy za zadanie: udostgpnienie, wybor i integracje :danych'pochodzacych
z roznych Zrodet, w celu dostarczenia we wlasciwym czasie informacjic(...) 7. »
Pojecie to definiuje rowniez cyberkonwencja, gdzie w mysl art. 1 pkt a przez sys-
tem informatyczny rozumie sié , kazde urzadzeniu lub grupg ‘wzajemnie: pola-
czonych lub zwigzanych ze soba urzadzes, z ktdrych jedno lub: wigcej, zgodnie
z programem, wykonuje automatyczne przetwarzanie danych.”, a takze ustawa
o.ochronie danych osobowych (tekst jednolity Dz. U. z 2002 . Nr:101, poz. 926
ze zimianami), gdzie system informatyczny to.,,zespoi wspélpracujacych ze soby
urzadzen, programéw, procedur przetwarzania informacji i-narzedzi programo-
wych zastosowanych w celu przetwarzania danych..” Pomimo swej. ogdlnosci
i neutralnosci dajacej swohodg w- interpretacji- tego, czy okreélony system jest
systemem mformatycznym , czy nie, definicje te moga stanowic problem w sy-
tuacji przechowywania mformzicji na noénikach:typu pendrive; plyta-CD, DVD
itd:, czyli-wtedy, kiedy wg Lacha ,,informacja jest przechowywana na nosniku
niestanowigeym czesci Zadnego urzadzenia (...).7 Wydaje si¢ jednak oczywiste;
ze no$niki te nie bedac bezposrednia czescig urzadzenia przykiadowo na skutek
odlgczenia przez obslugujacego je cztowieka™, w dalszym ciagu zawieraja okre-
$lone informacje w formie elektronicznej, ktére uzyskaé mozna:jedynie po pod-
lqczeniu-tego noénika..do ,systemu -informatycznég‘o.' Sg wige niejako mobil_nym

*E. “Turban, Decision Support and Expert Syszerm Managemem Support Systemsi
" Macmillan Publishing Company, New York, 1993, s 29.
36 Wedlug zacytowanych definicji systemem informatycznym moze byé wiasc1w1e kazdy
celektroniczny system przetwarzania danych. - :
A Lach, Dowody elektroniczne w procesie karnym Dcrn Orgamzatora Torun 2004, s 27
¥ W wieln definicjach ,,systemu informatycznego® " jako istotny jégo element pojawia sig tzw.
czynmk lllel{l, nazywany tez czynn1k1em oscbowym lub zasobaml ludz]qml a ponadto
" » sprzet - glownie komputery, ofaz -
‘s urzqdzemd stuzdce do przechowywania danych,
urzqdzema stuzace do knmumkac_u migdzy sprzetowymi eiementaxm sysiemu
urzqdzema stuzgce do komunikacji mrcdzy Tudémi a Romputeramt,
urzadzenia siuzqce do odbierania ddnych ze $wiata zewnetrznego,
urzadzenia stuzice do wpiywamd systemow mformatycznych na Swiat zewnt;trzny,
urzqdzema stuzace do przetwarzama danych mebgdace komputeramx
& oprogramowanie, e
o clementy organizacyjne - czyli procedury,
s clementy informacyjne. :
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i niekoniecznym w kazdym systemie, ale jednak elementem systemu informa-
tycznego i jako takie podlegaja procedurom dla niego przewidzianym.

Podsumowujgc powyisze rozwazania, nalezy stwierdzi¢, ze dowodem
elektronicznym jest informacja w postaci zapisu elektronicznego (analogowego,
cyfrowego™) przechowywania if lub przetwarzana w systemie informatycznym,
ktéra posiada znaczenie dowodowe. :

4. Charakterystyka i klasyfikacja dowoddw elektronicznych
- Dowody elektroniczne nie stanowia odrebnej kategorii dowoddw, i chod

czgsto procedury dla nich przewidziane muszg by¢ modyfikowane, to w dalszym
ciggu pozostaja takie same dla tych, jak i kazdych innych rodzajéw dowoddw,
To, co wyrdznia dowody elektroniczne na tle innych, to ich specyficzne cechy,
wirod ktoryeh wymienia sig:

1. tatwos¢ modyfikacji,

2. wymog szczegdlnych Srodkow technicznych do jego zabezpieczenia,

3. poszlakowy charakter,

4. kopia (binarna) réwna jest oryginalowi.

Dowad elektroniczny mozna doéé fatwo spreparowaéd, zmodyfikowacd, a na-
wet zniszezyd, co oznacza, Ze aby mégl nosi¢ wartosé dowodowa, musi by¢ od-
powiednio zabezpieczony, uwierzytelniony, a nastepnie przeanalizowany przez
specjalistow wg przyjetych procedur, tzw. dobrych praktyk, zebranych np.
w Good Practice Guide przez Association of Chief Police Officers czy Foreign
Corrupt Practices Act. Dowdd elektroniczny posiada cechy poszlaki, co ozna-
cza, 7e ,dopiero w zestawieniu z innymi faktami, moze wskazywac na sprawce
przestgpstwa. Nalezy mie¢ na uwadze, iz cyberprzestrzen daje mozliwosci latwe-
2o podszywania sig pod inng osobg. Analiza zgromadzonego materialu wykaze
jedynie przykiadowo numery IP czy MAC, ktore beda wskazywaly na uzytkow-
nika, a nie na rzeczywistego sprawce. Dopiero w zestawieniu z przykladowo

Zwazywszy na posigp technologiczny obecnie jedynie nieznaczna cze$é dowoddw to
dowody zapisane w technice analogowej, stad tez naleZy spodziewad sig, Ze wkrotce dowdd
elektroniczny i dowdd cyfrowy bgdg jednoznaczne, chodé obecnie spotkaé mozna jeszcze
rozroznienie traktujgce dowod cylrowy jako jeden z typéw dowedn elektronicznego.
W literaturze spotkaé mozna rownieZ okreslenie ,,dowdd komputerowy” sugerujacy jego
pochodzenie i przetwarzanie na urzgdzeniach okreslonych jako , komputer”, co jednak
zbytnio zawgza zakres pojecia ,dowdéd elektroniczny”, dlatego tez w niniejszym tekscie
przyjmuje si¢ ,dowdd elektroniczny” za taki, na ktory skladaja sig zaréwno dowody
cylrowe, dowody komputerowe, dowody wygenerowane komputerowo, dowody utworzone
na skutek dziatania komputera, dowody pochodzace z komputera, dowody pochodzace
z komputera, dowod IT, jak i wiadomosc elektroniczna (za A. Lach, Dowedy elektroniczne
w procesie karnym, Dom Organizatora, Torud 2004, s. 28-29),
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prieéhichamm’m monitoringiem, mozna okresli¢ sprawce.”” Poszlakowosé
dowodu elektromcznego to cecha znakomitej wigkszosci tego rodzaju dowodow.
Jak weczeShiej wspominiano - aby dowdd elektroniczny mogl zostad: poddany
analizie lub by¢ zaprezentowany, musi zostac¢ zapisany na nosniku. To sprawia,
ze wynikowy dowdd elektroniczny ujmowany jest w kategorii dowodow rzeczowych.
Szczegdlng cechq ulatwiajaca prace organom $cigania i bieglyrmi jest mozli-
wos¢ tworzenia nieskonczonej ilosci kopii dowodu, ktory jest identyczny
z zebranym - bez obawy o pomylki. Niewatpliwa zaleta dowodow elektronicz-
nych jest réwniez latwosc ich przechowywama z uwagi’ na’ niewielka ilodc
miejsca, jakie zajmuja: np. dokumenty w formie elektromcznej zgromadzone na
twardym dysku. : : :

Dowody elektroniczne ‘mozna - podzieli¢ ze wzgledu na rozne kryteria.
Nle podlega dyskusji pod:aal zastosowany przez J.acha ze wzg]gdu na:
1. ‘rodzaj danych
1.1 zawierajgce tekst,
1.2 Zawié:rajf{oe iap’i'sy obrazu,
1.3 zaw:erajqce zaplsy dzwv;ku
- "1.4inne;
S 2 ze wzgledu na Zrodio dowodowe o o
+2.1 whasciwe dowody rzeczowe B ’ '
© 2.2 dokimenty; = A
3. ze wzgledu na sposob ich wykorzystania
3.1 samoistne,
“ 3.2'niesamoistrie.”

*Wrydaje sie jednak, z¢ bezzasadne jest dzielenie dowodéw elektronicznych ze
wzgledu na sposob ich uzyskania na pochodzace z podstuchu i przechowywane
w systemie lub na elektronicznych noénikach. Zgodnie z 'wczednicejszym wyja-
$nieniem noéniki elektroniczne sg czeicia systemu informatycznego, a podshich,
ktorego rezultatem jest zaproponowana przez Andrzeja Adamskiego® a) tresé
przesytanej informacji lub b) dane adresowe jej nadawcey 1 odbiorcy - réwniez
stanowi element systemu informatycznego, jesli przyjmujemy definicje pocho-
dzaca np. z Cyberkonwencji.

40 http Hkryminalistyka.fr.plf :
LA Lach, Dowody elektroniczne w procesie kamym Dom Orgamzatora “Toruft: 2004 s, 37-
38..

2 A Adamskl Prawo kame komputerawe C.H. Beck Warszawa 2000, s. 192- 197
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Wydaje sig rowniez zbyteczne wprowadzanie podziatu dowoddéw elektronicz-
nych ze wzgledu na rodzaj zapisu i sposob powstania zapisu w dowodach
cyfrowych®, gdyz ponizsza propozycja wyrdznia te dwie cechy jednoczesnie:

4. ze wzgledu na rodzaj zapisu
4.1 analogowe,
4.2 cyfrowe, _
4.2.1 zdigitalizowane (plerwotme analogowe przekonwertowane na
cyfrowe).

Z punktu widzenia techniki kryminalistycznej wazne jest wprowadzenie tak-
ze podziatu odnoszacego sig do woli i intencji sprawcy:

5. ze wzgledu na czynnik wolicjonalny. Moga to by¢ dowody:

5.1 pozostawione przez intruza swiadomie (np. rootkity, tylne furtki,
skrypty zamazujace pozostawione §lady),

5.2 pozostawione przez intruza nie$wiadomie (np. nieusunigcie historii
wykonywanych polecen, zwykle skasowanie plikdw).

Rozroznienie to ma powazne konsekwencje praktyczne, Sprawca moze
bowiem celowo pozostawic dowody np. w postaci sfalszowanych zapisow
prowadzonych przez siebie dziatan czy dodatkowych plikdw, ktérych jedynym
celem jest wprowadzenie analityka w blad. Mozliwos¢ istnienia dowoddw pozo-
stawionych celowo musi by¢ brana pod uwage juz na etapie wstgpnej analizy
danych. W innym wypadku zachodzi wysokie prawdopodobienstwo przeprowa-
dzenia blednego wnioskowania,

Dowody elektroniczne mozna rowniez podzelié, czy tez pogrupowaé ze
wzgledu na:
6a. miejsce ich przechowywania i przetwarzania w systemie informatycznym
na pochodzace z: :
6a. 1 pamieci masowych,
6a. 2 pamigci operacyjnej,
6a. 3 telefonow komorkowych,
6a. 4 multimedialnych urzadzen przenosnych,
6a. 5 ruchu sieciowego.

“ Propozycia Arkadinsza Lacha:
Podzial dowoddw elektronicznych ze wzgledu na:
» rodzaj zapisu, na analogowe i cyfrowe
» sposob powstania zapisu w dowodach cyfrowych, na: cyfrowe sensu stricto i zdigitalizo-
wane (za A. Lach, Dowody elektroniczne w procesie karmym, Dom Organizatora,
Torut: 2004, s. 37).
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Mozna réwniez zaproponowad -inna wersja powyiszego. - 2 podzialem
ze wzgledu na - - o
6b. zrodlo pochodzenia na: : : ; ;
6b. 1 pochodzace bezposredmo z systemu mformatycznego na mjejscu
zdarzenia, TR
6b..2 pochodzace zsystemow mformatycznych poza melscem zdarzen;a
[np. na komputerze sprawcy pomiedzy napastnikiem.a systemem
docelowym; na routerach, bedace -rezultatem. .dzialania aplikaciji
ostrzegajacych.- wpisy w logach systemow- wykrywama wlaman IDS,
IPS, scian ogniowych (firewalls) itp.], =
6b. -3 pochodzace niebezposrednio, z systemu mformatycznego (np. dys-
kietka. lezgca w poblizu komputera, zewnetrzny naped dyskow,
palmtop itp.) ‘

' oraz ze wzgledu na:
7. ich trwalo&¢ na:
T 1.trwale (np. dyskl twaxde dyskletkl pam:@m USB), _
7.2.nietrwale (np. pamiec operacy_]na bufor procesora za,wartosc plikow

wymiany).

5. Podstawowe zasady i sposnhy zabezpleczama duwodow elektromcznych

i ich noSnikow

Zgodnle z zasadq Locarda kazdy, kto po;awm 5ig 1 na m1e_]scu przcst@pstwa
pozostawia jdkls §lad, informacje mogaca byé dowodem, ale gednoczesme zabie-
ra ze soba inny. Zadaniem krynnnahstyka badajay:ego mformaqe w postaci
elektronicznej jest niepozostawienie odciskéw swojej dzialalnosci z Jednej stro-
ny, a z drugiej zebranic mozliwie najwigkszej liczby oznak bytnoscz Sprawcy.
W kryminalistyce informatycznej zadanie to komplikuje fakt, ze wiekszo5¢ uzy-
tecznego materiatu badawczego nie ma postam materialne;. Bez wzgledu na to,
czy badana Jjest zawartosc serwmu mternetowego czy mformaqe zgromadzone
w komputerze krymmahstyk porusza sig w swiecie hmarnym, tworzacym syste-
my operacyine, programy, dokumenty, gdme Zmidna Jednego tylko sposréd
setek tysiecy zer czy jedynek moze skuteczme umemozhwu: zebrame wiarygod-
nych informacji. Tak wigc przystepujac do czynnosci zrnzerza}qcych do uzyskania
przysziego materialu dowodowego trzeba zachowaé szczegdlng ostroznost,
dziafa¢ zgodnie z ustalonymi standardamii bardzo skrupulatme dokumentowaé
kazdy z poczynionych krokow. Znane sg bowiem przypadki - takze na gruncie
polskiego orzecznictwa - ze zbierane i arializowane } przez wiele iygodm mformac_;e

Edmond Locard (1877-1966), pionier krymlnailstykl autor jednej z jej podstawowych
_ zasad: ) LEvery contact leaves a trace”. Por. E. Gruza E., M. Goe, . Maoszczynski,
Kryminalistyka - czylt rzecz o mefodach §ledczych, WAIP, Warszawa 2008, s. 18. ’
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zostaly odrzucone jako material dowodowy ze wzgledu na niescisfosci w doku-
mentacji lub, co czestsze, ze wzgledu na nieprawidfowa metodologi¢ zabezpie-
czenia oraz analizy, Niezmiernie wazne jest wigc, aby pamigtac, ze dowod
elektroniczny, aby mogl byc przydatny z punktu widzenia procesu karnego,
musi odznaczad sie nastepujgcymi cechami;

e Wiernosc i autentycznosé - musi istnie¢ mozliwo$¢ powigzania dowodu

ze zdarzeniem. Nalezy mie¢ pewnosc, ze dowod elektromczny nie zostal
znieksztafcony w trakcie zabezpieczama lub anahzy

~Oblektywnosc - bez wzpledu na osobe b1egiego lub speqahsty analiza

powinna zawsze dawac ten sam wynik.

Kompletnoéé - na dowdd elektroniczny winna sklaciac sie odpowzedma
ilos¢ sladow elektronicznych umozliwiajacych wyprowadzenie okreslongj
tezy.

Przystepnoéé - prezentacja dowodu elektronicznego w postgpowaniu
powinna byé dokonywana w taki sposdb, aby uczestnicy procesu nie po-
siadajacy wiedzy specjalnej z zakresu informatyki mogly zrozumied istote
przedstawianych informaciji, Uwaga ta ma zastosowanie w szczegolnosct
do wnioskdw zawartych w opinii bieglego.

Ponadto, przed przystapieniem do faktyczmego zbierania potencjalnych
dowodow elektronicznych nalezy opracowaé szezegolowy plan dzialania.
W zarysie powinien on okredlaé przynajmniej nastgpujace elementy:

L
2,
3

Wyznaczenie ekspertdw 1 okreslenie ich roli w zespole kryminalistycznym.
Przygotowanie i sprawdzenie wyposazenia technicznego laboratorium.
Przygotowanie narzedzi (zardwno sprzetu, jak 1 oprogramowania) oraz
akcesoriow niezbednych ekspertom w prowadzeniu dziafan na miejscu
zdarzenia.

Zapoznanie sig z dostepnymi informacjami przed przybyciem na miejsce
zdarzenia.

Zebranie potrzebnych dokumentow przewidzianych wymogami prawa.

. Wykonanie szczegotowej dokumentacji zastanej sytuacji bezposrednio po

przybyciu na miejsce zdarzenia (m. in. wykonanie zdje¢ pomieszezenia,
no$nikow danych, wydrukow komputerowych, opisanie przewodow
podiaczonych do komputera (6w) itp.)

. Zabezpieczenie i udokumentowanie no$nikow potencialnych Sladow

elektronicznych - w formie protoketu ogledzin.

Zadbanie o whadciwy ich transport do laboratorium.

Analiza zgromadzonego materialu oraz przygotowanie do celéw pro-
cesowych.

Przystepujac do zabezpieczania $ladow elektronicznych naleZy przestrzegac
kilku kardynalnych zasad, ktorych ignorowanie moze doprowadzic¢ do naruszenia
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integralnodci danych lub ich zniszczenia, a w konsekwenc_u do. skutecznego

podwazenia dowodu: - oo ' :

1. Nie wolno dziata¢ w pospiechu, ale tez nie mozZna zbytn;o zwlekac z pod}q-
ciem dziatan - wszystko zalezy od charakteru zdarzenia. Niestety zachowa-
nie rownowagi pomiedzy. szybkim dzialaniem .a° precyzja jest niezwykle
trudne. Z jednej strony efektow nieprzemys$lanych czynnodci w przestrzem
komputerowej bardzo czgsto nie mozna odwrdcic, ale z drugiej moze si¢ zda-
rzyé, Ze przestgpca jest w dalszym ciagi podiaczony do systemu i szybkie
dzialanie moze pomoc zZaréwno w schwytdniu'go na gorgcym uczynku _;ak
i w zebraniu wiarygodnego materiatu dowodowego. :

2. Ponadto, konieczne jest dosc szybkie oszacowanie potenqalnych zrodel in-
formac;l Jak wspomniano wezesniej, cz¢$¢ z nich moze mie¢ charakter nie-
trwaiy przede wszystkim zawartoé¢ pamieci operacy]nej D]atego trzeba
“ocenic, ktore §lady najlatwiej utracic, a'w zwiazku z tym, } ktore nalezy zebrad
w pierwszej kolejnosci. Rozstrzygajac o kolejnoéci zabezpieczania $ladow,
-mozna positkowac si¢ informacjami zawartymi w; dokumencae RFC 3227
- Guidelines for Evidence Collection and Archiving”. .+

3. Nigdy nie nalezy bezpoirednio uzywac ani systemu operacy_]nego kompute—

. ra, ktorego ogledziny, beda dokonywane, ani znajdujgcego si¢ w.nim
oprogramowania. Zalecane jest korzystanie z. wczesniej przygotowanych na-
rzedzi, ktorych uzycie zastepuje- te udést@pnignc przez system operacyjny.
Narzedzia te powinny. zostaé skompilowane. statycznie, tj. z wszelkimi
bibliotekami niezbednymi  do .prawidlowej pracy narzedzia. Na przyklad

_ kompilacja statyczna narzgdzm dcfldd® pod -systemem z rodziny Linux
powinna zosta¢ przeprowadzona z wykorzystaniem .polecenia make

- CC="gee - static”. Specjalizowane dystrybucje budowane na potrzeby
analizy kryminalistycznej, oparte na systemie Linux, ktore nic wymagaja in-
stalacji, na dysku twardym komputera (mozna je uruchomi¢ bezposrednio,
np. z dyskietki, piyty CD lub pendriveia) tzw. LiveCD, skonstruowane sa tak,

_aby nie ingerowac w. integralno$¢ analizowanego systemu. Wybierajac taka
dystrybucie, nalezy szczegdlng uwage zwrociC na to, czy nie montuje,ona

5 RFC - ang. Request for Comments, RFC 3227 to zespol wytycznych dia osdb

przeprowadzajacych powlamaniows - analizg -systemow komputerowych i probe

sformalizowania zwigzanych z tym procedur. (Rozdziat 2.1 ,,Order of volatality”.) To

protokoly, procedury, specyfikacie, opinie oraz dokumentacja standardéw Internetu
- tworzonych przez IETFE - Interner Engineering Task Force, nieformalne, migdzynarodowe
stowarzyszenie os¢b zainteresowanych usianawianiem standardow techmcmych i
organizacyjnych w Internecie. ‘
DCFLDD - narzgdzie do wykonywaniz kopn bmamych dyskow z mazitwosc:a; _]ednucze-
snego wykonywania sum Kontrolnych. ‘ : -
Do pobrania z http: I."snurceforge.net!prajectsfdcﬂdd!

46
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automatycznie wszystkich podlaczonych do badanego komputera dyskdéw.
Weryfikacja tego faktu w najprostszej postaci polega na uruchomieniu
dystrybucji LiveCD na komputerze testowym (nie stanowigcym przedmiotu
postgpowania) oraz wydaniu polecenia mount. W wynikach nie powinny
by¢ widoczne zadne dyski podtaczone do komputera testowego®:

ubuntu@ubuntu:-$ meunt -1 )

tapts an /lib/modules/2.6.24-19-generic/volatile type tmpfs {rw,mede=8755}
prec on /prac type proc {sw,noexec,nosusid, nodev}

/5¥ys5 on fsys type sysTs {rw,noexec,nosuld,nadev)

varrun oh fvar/run type tapfs (rw,nuexec.nasuid.nudev,mdeua?ﬁ)

varlock on /var/iock type tmpfs {rw,noexec,nosuid,nedey,mode=1777}

udev on jdev type tmpfs {rw,mode=B755)

devshm on /dev/shm type tmpfs {rw}

devpts on /dev/pts type devpts {rw,gid=5,mode=628)

tmpfs on /imp type tepfs {rw,nosuid,nodev}

gvPs-fuse-daenon an /home/ubuntu/.gvfs type fuse.gvis-fuse-daeman {rw,nosuid,nodev, usersubuntu}

Rysunek 1. Wyniki poleceniz mount -1 w systemie uruchoznionym z dystrybucji
LiveCD - Helix2008R 1

Do specjalizowanych dystrybucp LiveCD mozna zahczyc m.in. ELR.E®,
FCCU®, czy Helix™.

4, Niezaleinie od presji czasu konieczne jest rzetelne dokumentowanie
wszelkich dokonywanych czynnodci. Po przybyciu na miejsce zdarzenia
nalezy sfotografowaé wyswietlony na meonitorze obraz, podiaczone do kom-
putera kable, nosniki znajdujace sig w poblizu, samo otoczenie, zanotowaé
czas przybycia. Jezeli konieczne okaze sig zabranie znalezionych przedmio-
tow, np. dyskietek, dyskow twardych, palmtopdw itp., nalezy zadbaé o wia-
Sciwe’ oznakowanie i bezpieczne zapakowanie (np. uzycie antystatycznych
torebek chronigcych przed polem magnetycznym). Ta zasada, mimo iz po-
wszechnie znana, powinna byc¢ traktowana ze szczegdlng uwaga, poniewaz
zna¢ przebieg zdarzenia - to jedno, a umie¢ je udowodnic - to juz zupelnie co
innego. Dlatego w postgpowaniu sadowym poprawnie udokumentowane
i zabezpieczone dowody majg znaczenie kluczowe. Z tego wzgledu warto
w tym miejscu wskaza¢ na specyficzne z punktu widzenia dowoddw elektro-
nicznych elementy, ktdre powinny znalezé sie w protokole:

e Oznaczenie sprzgtu komputerowego, w tym:
= opis wygladu zewngtrznego - rodzaj obudowy, zasilania, stan
fizyczny ze szczegolnym uwzglednieniem uszkodzen,

4 Dyski reprezentowane sa w systemie Linux w nastgpujacy sposdb /dev/[rodzaj
interfesju]lpozycia) np. /devisda to pierwszy dysk Serial ATA lub SCSE /dev/hdb to drugi
dysk IDE/EIDE, Brak takich wpisow w wynikach komendy mwpunt pozwala przygqc
zalozeme, ze dyski nie zostaly zamontowane.

Szczegoiowe informacje na: htep://fire.dmzs.com
Szczegblowe informacje na: hitp:/fwww.linux-forensics.com/
Szezegolowe informacje na: http:/fwww.e-fense.comfhelix/.
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opis podiaczonego okablowania,. : <
.opis sposobu polaczenia z siecia komputerowa;, np karta Ether-
net, modul wireless LAN, -

-opis- podigczonych napedow dyskowych -ZarOWno wbudowa-
- nych, jak i zewnetrznych. W przypadku napgdow zewnetrznych

oznaczenie jednostkowe kazdego z nich, tj.: typ, producent,
numer seryjay, pojerninosé; struktura fizyczna. (jezeli mformacge

. tego. typu sg-dostepne),

identyfikacja konfiguracji flzycine} sprze;tu komputemwego, .
rodzaj procesora, typ/wielkos¢ pamigci operacyjnej, opis kart
rozszerzen, typy kontrolerow dyskow (np. S-ATA, SCSI, IDE).

e Zaprotokolowanie sum kontrolnych wykonanych zardwno na zabez-
pieczanych nosnikach, jak i sporzadzonych z nich kopiach binarnych.
Ewentualnie wykonanie sum. kontrolnych zabezpaeczonych phkaw

-oraz ich kopii. Co S - ;

e Oznaczenie oprogramowania w tym:

rozpoznanie systemu hub systemow operacy_]nych zamstalowa-
nych na nosnikach rozruchowych,

o ile to mozliwe - zaprotokotowanie .czasu pcchodzqcego

fZ BIOS™ -zabezpieczanego systemu- oraz-czasu neczywmtega

- z chwili dokonania zabezpieczenia, -

sporzadzenie-wykazu plikdw znajdujacych su; na zabezplecza-
nych nosnikach zewnf;trznych bagiz Wbudnwanych W sprzgt
komputerowy, - : , . _

ustalenie posiadanego oprogramowama (np. nazwa, wers;a, nu-

: 1 .mery seryjne, instrukcje, opisy, dowody legainosci) .

Z chwﬂq zabezpleczema sprzgtu komputerowego powinna zostac sparzqdzw
na karta ewidencyjna, za pomocy ktoérej dokumentowany bgdzw w ukiadzie
chronologicznym kazdy etap postgpowania. z materialem dowodowym. Takie
dziatanie pozwoli na speimeme postulatu zachowania csqg]oscz lancucha dowo-
dowego (ang chain af custady ) ' : :

[T

' BIOS . (Basic Iﬁ}i:ii Output System) 2'7hiér" procedur zapisanych w.pamigci stalej
‘komputera (osadzonej na plycie gléwnej), ktorego zadaniem jest identyfikacja urzadzen
systemewych oraz wdostgpnianie ich systemow: operacymemu komputera.
? Fadcuch dowodowy (ang. chain of custody) jest pojeciem odnoszacym sig do sposobu
. postgpowania z dowodem oraz utrzymania go w niczmieniongj postaci. Odnosi sit rowniez
. do . dokumentu, opisujacego sposch zabezpieczenia materialy, jego przechowywanie,
: nadzor, przenoszenle, jego analize oraz mzporzqdzame - wigcej na ten temat wiiAL
. Marcella, R.S. Greenfield, Cyber Forensics. 4 Field Marzual for Co!lectmg,Exammmg and
-~ Preserving Evidence of Computer Crimes, Second Edltion, Aurebach Pubhcatlons, New
York, Londen 2008, s. 12,
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Przedmiotem ogledzin oraz glownym zrodfem dowodow na miejscu zdarze-
nia sg najczgsciej stacje robocze lub serwery - ich zawarto$¢ oraz konfiguracja.
Trzeba pamigtac, ze miejsce zdarzenia moze by¢ poczatkiem w calym lancuchu
zrodel, z ktorych mogg pochodzi¢ dowody. Z reguly wlasnie tutaj znajdowac
sie bedzie ich znaczna cze$d, ale rownie czesto dodatkowych informacii bedzie
trzeba szukac u dostawcow internetu, operatoréw telekomunikacyjnych, w loka-
lizacjach, na ktére wskazuja $lady z miejsca zdarzenia. W ramach jednostkl
centralnej (komputera) z punktu widzenia krymmahstyka mozna wyroznic
cztery podstawowe komponenty:

a) pamigc operacyjng, -

b) interfejs sicciowy,

¢) pamigd masowa,

d) zewngtrze nodniki danych.

Pierwsze dwa elementy zawieraja Slady nietrwale i to wiadnie na nie trzeba
Zwrocic uwage w pierwszej kolejnoéci. Pozostale moga byé poddane analizie
w poOZniejszym czasie.

Istnieja dwa podejécia do zbierania matenahx dowodowego z systemdw
komputerowych.

1. Praca na tzw. Zywym organizmie (ang. /ive systenr), tj. pracujacym systemie,
bez jego wylgezania. To podejicie wymaga szezegdlnej ostroznoscl i niesie za
soba niebezpieczenstwo zniszezenia lub zmodyfikowania cennych informacii,
ale prawidiowo przeprowadzone zapewnia uzyskanie najwigkszej ilosci infor-
macji. W zwigzkn z dypamicznym rozwojem technik oraz narzedzi jest
to zalecana forma analizy, jezeli badany system w chwili zabezpieczenia jest
uruchomiony.

2. Tak zwana analiza pest mortem. Polega na badaniu elementéw systemu
informatycznego (najezesciej nosnikéw) po przewiezieniu do laboratorium.
Podejscie to zapewnia najbardziej komfortowe warunki pracy ekspertom, ale
ogranicza ilos¢ informacii mozliwych do zebrania. Amnaliza post mortem
przeprowadzana jest z reguly w dwoch sytuacjach:

a) w przypadku braku odpowiednich kompetencji osoby zabezpieczajacej
pracujacy system operacyjny (wowczas jest on wylgczany),

b} w przypadku gdy po przybyciu na miejsce zdarzenie okazuje sig, Ze
system bedacy przedmiotem zabezpieczenia zostal wezedniej wylaczony.

Ad. 1
Jezeli zostala podjeta decyz_]a o zebraniu dowodow elektmmcznych Z pracu-
Jacego systemu komputerowego, nalezy najpierw przygotowad narzedzia,
ktore postuza do zebrania dalszych informacji (np. plyte CD z dystrybucja
FLR.E). Po zgromadzeniu odpowiednich narzedzi nalezy zebra¢ przede
‘wszystkim nastepujace dane:
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-® gktualna date { czas wg badanego systemu - niezmiernie wazny i dos¢
- czesto pomuany ‘element. Zdarza si¢, ze data albo czas systemowy

-znacznie odbiegaja od: rzeczywistosci:. Ich zanotowanie pozwala na
dostrzezenie ewentualnych roznic i ustalenle faktycznego czasu dziafa-
Tia sprawcy; o o
o zawartoSé tablicy routingu - pozwala na uzyskame obrazu drog, jakimi
- - podrozujg pakiety w komunikacji sieciowej. Moze' okaza¢ sig, Ze wla-
mywacz zmienil ustawienia ‘tablicy routingu i dzigki temu skierowal
. ruch sieciowy w' niepozagdanym kierunku, co'z kolei dostarcza
* ‘informacji-0 dodatkowych Zrédiach materiaiu badawczego; - ¢
‘@ zawartosc tablicy ARP (Address Resolution Protocol) - zebranie tych
informacji ‘pozwoli na ustalenie powiazania adreséw -fizycznych
‘komputerow (MAC) z adresami’ 31eclowym1 (IP) 1 byc moze takze na
‘zidentyfikowanie komputera sprawcy; -
- o aktualnie nawiazane.i oczekujace pol_a_czgma, otwarfe portx POZWO-
~- : la na-ustalenie, czy intruzjest w dalszym ciagu podiaczony do systemu
~“ijakie'sa potencjalne drogi;: ktorym: ‘moglo nastapic¢ wtargnigcie;
- @ zawartoS¢ pamieci ‘operacyinei - niezwykle cenne Zrddio informacji.
- Wszelka aktywno$é, w tym takie czynno$ci podejmowane przez
¢ sprawce; odzwierciedlone sa-zapisami w pamieci: operacyjnej: Moga
tam-znajdowac sig ostatnio wykonane polecenia, skasowane pliki (np.
- * logi), nawiazane polaczenia, identyfikatory, hasta czy klucze potizeb-
- .ne do odszyfrowania danych itp. Kazde dziatanié podejmowane na
badanym komputerze powoduje zmiang zawartosci pamigeil, dlatego
podczas zapisywania obrazu pamigci operacyjnej nalezy szczegoinie
zadbaé¢ o wlasciwe udokumentowanie tego procesu. Mozna sporzg-
'dzié sume :kontrolng pobranego obrazu; ale jest to dzialanie raczej
- malo skuteczne, gdyz nigdy nie bedzie mozliwosci pordwnania jej
'z oryginalem.: Obecnie istnieja odpowiednie narz¢dzia umozliwiajace
prawidiowe zabezpieczenie i analize zawartosci pamigct operacyjnej.
‘Czynnoici'te mogy 2 zostac przeprowadzone np. przy pomocy oprogra-
tnowania Memaoryze (Mandlant) ‘ktore: pozwala na zapis’ zarOwno
. calej przestrzeni pamigci operacyjnej; jak -1 pangcx zaalokowanej
:przez okre§lony proces czy sterownik™; .. SRR
. uruchomione procesy i moduly - w kazdym systenue operacyj-
.-nym uruchomione sg rdozne skiadniki; ktore dodajg funkcjonalnosé,
.+ pozwalaja uzytkownikowi na wykonywanie szeregu zadan czy dostar-
- czaja okreflonych informacji. Wiedza o tym, jakie 'programy’ sa

73 ‘Szczegdtowe informacje na: http/fwww.mandiant.com. Innym popularnym narzedziem
“analizy abrazow - pamieci operacyjnej jest Volatality -f Volatile System) Szczegolowe
informacje na: https:/fwwwivolatilesystems.com © -



92

P. Krdlikowski

w danym momencie uruchomione, pozwala na uzyskanie dodatko-
wych informacji na temat dzialan wlamywacza. Moze okazac sie, ze
bez wiedzy nzytkownika zostaly uruchomione konie trojanskie, tylne
furtki itp, Dostrzezenie takich programow jest czesto utrudnione,
poniewaz doswiadezony sprawca potrafi skutecznie je ukryé. Ujawnie-
nie uruchomionych procesow i aplikacji moze posluzyé jako punkt
wyjscia do dalszej analizy sposobu ich dzialania metods inzynierii
odwrotnej (ang, reverse engmeermg) '
W przypadku pobierania informacji z pracujacego systemu pojawia sie
dodatkowy problem. Zdarza sig bowiem, ze kazda minuta pracy systemu to

.nie tylko Zrédio cennych informacji dla kryminalistka, ale takze dawanie

sprawcy czasu na zamazanie §ladow swojej bytnosci. Rodvzi sie wiec pytanie,
w jaki sposob uniemozliwié sprawcy dalsze dzialania i jednoczesnie pozwo-
li¢ ekspertowi na w miar¢ komfortowe zebranie potrzebnych dowoddw.
W pierwszej kolejnosei nalezy odciad droge dostepu do systemu. Operacie

- t¢ mozna przeprowadzié¢ na kilka sposobdw. Pozornie najbardziej oczywi-

stym jest wyciagnigcie kabla fjczacego komputer z siecia komputerowa.

.Cho¢ rozwiazanie to wydaje si¢ bezpieczne, nalezy pamietac, Ze sprawca

mogl pozostawic program, ktory w momencie wykrycia odiaczenia kabla sie-
ciowego uruchamia np. proces formatowania dysku, kasowania wybranych
plikdw, zmiany informacji w plikach itp. Dlatego tez zalecane jest odciecie
systemu od dostgpu do sieci zewnetrznej poprzez dokonanie modyfikacji
w innych punktach mfrastruktury, np. na routerze, firewalla lub zarzadzal-
nym przetaczniku.

Ad. 2

Analiza post mortem moze byé poprzedzona analizg pracujgcego systemu
badz by¢ przeprowadzona niezaleznie od niej. W przeciwienstwie do analizy
_pracujacego systemu, przygotowanie do analizy post mortem skupia sie na
wlasciwym przeprowadzeniu procedury wylgaczenia systemow i zabezpiecze-
niu no$nikdéw danych albo w szczegolnych przypadkach catego komputera.
Kazdy nowoczesny system operacyiny zawiera w sobie odpowiednie
mechanizmy wylaczajace. Niestety, dla kryminalistyka zatrzymanie systemu
zgodnie z zaleceniami producentéw grozi utraty wielu istotnych danych.
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Inzynieria odwrotna (w informatyce} - metoda analizy sposobu funkcjonowania gotowego
programu czy aplikacji komputerowej bez dostepu do jej kodu Zrodlowego. InZynieria
odwrotna budzi kontrowersje natury stycznej. Jest bowiem niekiedy stosowana w celach
przestepczych, np. ominigeia zabezpieczen programu komputerowego, odblokowania
okreslonej funkcjonalnoscl (wymagajacej w normalnych warunkach wykupienia
odpowiedniej licencji). InZynieria odwrotna jest jedng z podstawowych metod analizy
kodu zlosliwego, np. wirusow komputerowych czy koni trojanskich,
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- Niezaleznie od tego, jakiego rtodzaju jest to system (Linux, Windows,
*MacOS, Solaris etc.), zalecana przez producenta procedura zatrzymania ma
na celu bezpieczne zamkniecie wszystkich pracujacych programdw, uporzad-
- kowanie danych' tak, zeby podczas nast¢pnego ‘uruchomienia mozna bylo
podjac dalsza prace, odigczenie urzadzen itp. W systemach Windows nowej
generacji wszystkie te kroki powodujg zmidne wartoéci rejestru; modyfikacje
“-wielu plikéw konfiguracyjnych - stowem zamazywanie lub niszczenie §ladow,
- ktore moglyby potwierdza¢ Tub negowaé dzialania sprawcy. W skrajnych
przypadkach dobrze wyszkolony intruz moze pozostawic w systemie ukryty
" program usawajacy Slady bytnoéci sprawcy lub wrecz uszkadzajacy system
plikow vaktywniajgcy sig wtedy, kiedy zostaje wykonane tzw. prawidiowe za-
- mknigcie systemu. Z punktu widzenia zachowania jak najwigkszej ilosci da-
nych procedura poprawnego wylgczenia systemu jest podobna, w zasadzie
bez wzgledu na rodzaj systemu operacyjnego, i sprowadza sie do odiaczenia
przewodu zasilajacego komputer (po wczesniejszym sfotografowaniu zawar-
' todci monitora). Najcenniejszym Zrodlem informacii jest zawartoéé twardego
: dysku lub innych pamieci masowych znajdujacych sie w badanym kompute-
rze.’Przygotownjac je do dalsze] anaiizy, nalezy pamigtaé;.Ze:
1. Nigdy nie nalezy ponownie wiaczaé komputera gdyz spowodu]e to
" zniszczenie istotnych informacii.- -

2. Po wylaczeniu komputera konieczne jest wykonanie kopii- nosmkow
danych., Wskazane jest wykonanie przynajmniej dwoch kopii kazdego
-+ . z nich. Kopia powinna by¢ wykonana za pomoca specjalnego opro-
- gramowania lub urzgdzenia write blocker pozwalajacego na sporza:
dzenie wiernego duplikaiu, tzw. kopii bitowej, czyli odwzorowania
- kazdego “bitu noénika ‘bez wzglgdu-na jego strukture logiczna
{tzn. partycje, katalogi, pliki itp.). W ten sposob zachowane zostana
wszystkie informacje, takZze o usunigtych lub ukrytych plikach oraz
+ zawartosci- przestrzem mezaa!okowane_] (me Ob_]QtB_] systemern phkow)

-czy slack space.” ; - i
3. Po wykonaniu kopu nalezy je uwmrygodmc 10 ZNAcZy upewnic sig,
- ' Ze sq one w rzeczywistosci lustrzana kopig oryginaléw. Najpopular-
me_;szq i na_]bardmej skuteczna metoda sluzch do uw;arygodmema
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> Slack space (ang.) - luzna przestrzen W systemach plikéw do przechowywanla danych
" wykorzystywane sq przestrzenie ‘o okreélonej pojemno$ci nazywane: konterierami,
‘klastrami fub blokami. Wielkoé¢ bloku odpowiada najmniejszej ilodci danyeh, zktdrych
.., moze skorzystac -system. plikéw,. aby przechowaé informicjg. Podezas zapisywania
. informacji kontener-moze zostac wypeiniony w calosci Iub tylko czesciowo. Termin slack
spuace. odnosi sie do sytuacji, w kidrej kontener zostal wypelniony czesciowo i oznacza
. przestezen niewypelniong W ramach bloku danych - SZCI‘ZE} na ten temat w portalu
wikiste.org,
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plikdw, katalogéw lub calych dyskow jest postuzenie sig funkcjg
skrotu (np. MDS3, SHA-1, SHA-2), ktora jest odpowiednikiem
sprawdzania zgodnosci kodu DNA. Tdeg algorytmu jest zapewnienie
unikalnodci wynikow w taki sposob, aby nie bylo mozliwe uzyskanie
tej samej wartoéci dla dwoch roznych zbiorow. W chwili obecnej
najbardziej rozpowszechniony jest algorytm MD3, cho¢ ujawniono, ze
mozliwe jest jego zlamanie w do$¢ krotkim crasie. Powoli wypiera
‘go znacznie silniejszy SHA, bedacy standardem w amerykanskiej
Agencji Bezpieczefistwa Narodowego NSA.

4. Zarowno oryginal, jak i kopie nalezy przechowywac z dala od pola
magnetycznego.

5. Wszelkie dalsze prace powinny byé prowadzone wyiapzme na kopu
bezpleczenstwa

Jezeli zachodzi koniecznos$é zabezpieczenia nie tylko no$nikow danych,
ale takze calego sprzetu komputerowego, wazne jest opisanie stanu, w jakim
on sie znajduje przed przewiezieniem do laboratorium. W szczegolnosci
nalezy udokumentowaé sposéb, w jaki sprzet byt podtaczony do sieci kom-
puterowej, jakie urzadzenia byly do niego przylaczone i w jaki sposob oraz
zebra¢ wszystkie nosniki znajdujace sig w poblizu komputera, ktore mogly
by¢ w nim wykorzystane, :

Jak zostalo powiedziane wyzej, gros uzytecznych dowodow moze znajdowac
si¢ nie tylko bezposrednio na badanej maszynie, ale takze na prowadzacym do
niej elektronicznym szlaku. Takie wiadomoéci mogg zawierad routery brzegowe,
bardziej zaawansowane przelaczniki, firewalle, systemy ochrony 1DS lub IPS,
serwery poczty elektronicznej itp. Zapisy w logach powyzszych produktow
moga pomdc w okreSleniu drogi, jakg przemierzyl sprawca. Tutaj takze nalezy
dziala¢ bez zbednej zwloki, gdyz czgsc logow jest systematycznie kasowana,
co moze uniemozliwié¢ zebranie kinczowych informaciji. Nader czesto szybkie
nzyskanie potrzebnych danych staje sie utrudnione ze wzgledow proceduralnych
- niejednokrotnie konieczna jest pomoc dostawcow internetu spoza kraju.

Podczas gromadzenia dowoddw nie mozna zapominac o ich pozornie oczy-
wistych zrédiach - urzadzeniach, ktére w ostatnich latach weszly do powszech-
nego uzytku i staly si¢ niecdigcznym elementem Zycia, ktore dzigki nim stalo sig
Jatwiejsze, Mowa tutaj o elektronicznych asystentach PDA, telefonach komor-
kowych, smartphoneach czy nawet urzadzeniach GPS. W dobie elektronicznej
bankowosci, poczty elektronicznej, stron www i zwiazanych z nimi hasel,
PIN-6w, tokendw, kluczy i innych zabezpieczen coraz trudniej wszystkie te in-
formacje zapamietac. Dlatego tez zapisywane sg one wlasnie na tych urzadze-
niach (numery PIN kart kredytowych na tych kartach, hasta dostgpu do konta
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w telefonach itd. itp.). Dodatkowo przechowuja one szereg dokumentow,
notatek i innych danych, ktére sa wyjatkowym Zrodlem wiadomodci takze dla
eksperta kryminalistyki. Jezeli w otoczeniu miejsca zdarzenia znajduja sig takie
urzgdzenia, mozna mie¢ pewnosc, Ze zawierajg chociaz jedna informacie moga-
cg Znaczaco przyczynié sie do ustalenia zaréwno okolicznoici przestepstwa, jak
i sposobu jego popelnienia: Podobnie, jak w przypadku pamieci operacyinej,
takze w dziedzinie analizy urzadzen mobilnych nastgpit prawdziwy przetom.
Pojawily sig specjalizowane urzadzenia, np. XRY. Jednak szczegblowe opisanie
metod wydobywania i analizy informacji z tych urzadzen to temat na obszerne
opracowame ktére Wykracza poza ramy nmlajszego artykutu

I’odsumowame : S o

Srodowisko przestf;pcze coraz czefciej wykorzystu}e nowoczesne technologze
informatyczne ‘do osiagnigcia swoich:celow. Obecnie oszustwa podatkowe,
matrymonialne, dzialania nieuczciwej konkurencji, szpiegostwo przemysiowe,
napady na banki czy nawet zamachy terrorystyczne czgsto nie sa mozliwe bez
wykorzystania informatyki i komputerdw. Internet sprawia ziudne wrazenie
anonimowosci i bezkarnoéci, dlatego tez nazbyt chetnie wykorzystywany jest do
popelniania wszelkiego rodzaju przestepstw.”® Sprzet komputerowy daje dostep
do informacji, ktorych uzyskanie kilka lat temu-wymagato Zmudnego planowa-
nia i rozleglych koneksji. Wraz z przenoszeniem coraz wigkszej liczby. prze-
stepstw do $wiata elekironicznego rosnie tez rola kryminalistyki informatycznej
w wykrywaniu i éciganiu. sprawcow. Jest to dziedzina rozwijajgca sig bardzo
dynamicznie w wielu kierunkach. Wyczerpujace opisanie wszystkich. metod
gromadzenia i analizy §ladow elektronicznych-wydaje sie niemozliwe - dziedzi-
ne te charakteryzuje duza zmiennoSc i wymaga ona od ekspertow bezustannego
ksztalcenia. Wiele zagadnien aktualnych dzisiaj traci na.znaczeniu w przeciagu
kilku miesigcy i odwrotnie - te, ktére wydaja sig nieistotne w chwili obecnej,
z czasem stajg sig¢ kluczowe. Dzialanie na polu kryminalistyki informatycznej
utrudnia tez brak jednolitych standardow i przepisow prawa, ktore regulowaly-
by zasady prowadzenia postgpowania w oparciu o dowody elektroniczne. Sa co
prawda ‘wytyczne formulowane przez agencje zajmujgce si¢ prowadzeniem
takich postgpowan, ale nie wigza one z punktu widzenia procesu sadowego,
a wyznaczaja jedynie kierunek, w ktorym nalezy podazac. Nie jest to jednak
powdd do narzekan, lecz oznaka tego, ze nalezy podejmowaé wszelkie dziatania
zmierzajace do unormowania na drodze prawnej i proceduralnej te; raczku_]qceg
dopiero dziedziny.

5 Na przyk}ad siatka Al-Kaidy porozumiewata sig poprzez specjalnie przygotowany system
poczty elektronicznej, a udaremniony dzigki wysitkom policyjnej grupy do- walki
z przestgpstwami wysokiej technologii (NHTCU) napad na bdnk (na kwotg ok 220 mln
funtéw) zostal przeprowadzony zza pulpitu komputera.
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