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WSTEP
Drodzy Czytelnicy,

tak jak zawsze, oddajemy kolejny numer czasopisma ,,Problemy Wspotczesnej
Kryminalistyki” z nadzieja na zainteresowanie publikowanymi artykutami
1 innymi materiatlami oraz dobre ich przyjecie. Zgodnie z utrwalong juz linig
wydawniczg, zamieszczamy w nim zardwno prace teoretyczne, przygoto-
wane przez pracownikow naukowych, jak rowniez opracowania praktyczne,
oparte na badaniach i analizie praktyki $ledczo-sadowej, ktore poswigcone
sg problematyce kryminalistycznej i z pogranicza innych nauk penalnych.
Wszystkie artykuty sg publikowane w wersji polskiej i angielskojezyczne;.

Zanim jednak dokonamy krotkiego przegladu tresci tego numeru, chcie-
libySmy odwota¢ si¢ do publikacji autorow z Litwy — H. Malewskiego,
S. Matulien¢ 1 V.E. Kurapki, ktorzy pisza o zacie$niajacej si¢ w ostatnich
latach wspotpracy kryminalistykéw litewskich, polskich 1 ukrainskich oraz
o planach stworzenia szerokiej platformy dajacej szanse na taka wspotprace
w sferze naukowej, dydaktycznej i praktycznej placéwek akademickich
1 pozarzagdowych organizacji kryminalistycznych z wielu krajow naszego
regionu, pozwalajgcej nawet mowic o powstaniu w przysztosci nowej szkoty
kryminalistyki. Autorzy nawigzujg przy tym do idei stworzenia wspolnej
organizacji kryminalistycznej, w ktorej czlonkami bylyby europejskie
towarzystwa kryminalistyczne. Zalgzkiem takiej inicjatywy jest podpi-
sane juz porozumienie o wspolpracy pomiedzy Polskim Towarzystwem
Kryminalistycznym i jego odpowiednikami na Litwie i w Ukrainie. Z tego
punktu widzenia nie jest przypadkiem, ze w tym wydaniu znalazt si¢ artykut
K. Mykytyshyny, reprezentujacej Centrum Nauk Sagdowych UW, przedsta-
wiajgcy informacj¢ o dopuszczalnosci dowodu z ekspertyzy poligraficznej
w procesie karnym Ukrainy, utatwiajacy polskim Czytelnikom glebsze
zapoznanie si¢ z problemami, z jakimi mierzg si¢ ukrainiscy kryminalistycy.

Oczywiscie zachecamy rowniez do zapoznania si¢ z innymi publikacja-
mi zamieszczonymi w nowym numerze, w ktorym — podobnie jak w wielu
wczesniejszych wydaniach ,,Probleméw” — nie mogto zabrakng¢ opracowan
zwigzanych z badaniami pisma recznego 1 dokumentow. Tym razem A. Lusz-
czuk 1J. Luszczuk pisza o analizie parametrow biometrycznych podpisow
wykonanych reka wodzong i1 podtrzymywana, co jest w ogole jednym
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z trudniejszych zagadnien w badaniach pismoznawczych. Do wykorzystania
biometrii w takich badaniach nawigzuje rowniez M. Tomaszewska-Michalak,
ktorej praca jest druga czgscig publikacji poswieconej tej tematyce.
Praktyce opiniodawczej poswiecone sg ponadto dwa inne artykuty:
przedstawiajace przeglad pisSmiennictwa i systematyzujace wiedz¢ z zakresu
weterynarii sagdowej opracowanie A. Tomanskiej, M. Janeczka i R. Cia-
puty poswigcone réznicowaniu kosci ludzkich i zwierzgcych oraz praca
K. Kowalika, I. Savochki, P. Naroznickiego i A. Modrzejewskiego opi-
sujaca przypadek samobojczego postrzalu z broni pneumatycznej. Oba
te opracowania, poruszajace zagadnienia z pogranicza medycyny, wete-
rynarii czy archeologii, pokazuja z jednej strony, jak rozlegta jest wiedza
potrzebna organom $cigania i wymiaru sprawiedliwo$ci do rozwigzywania
prowadzonych przez nie spraw, a z drugiej strony — jak $ciste sg zwigzki
miedzy dyscyplinami okre§lanymi jako ,,sadowe” z sama kryminalistyka.
Dowodzi tego takze artykut ,,Mozliwosci wykorzystania analizy mikrobio-
mow w kryminalistyce” autorstwa K. Zakrzewskiej, poruszajacy jeszcze
raczkujaca, ale zapewne majaca szerokie perspektywy praktycznego za-
stosowania problematyke wykorzystania osiggnie¢ mikrobiologii sagdowe;j
m.in. dla identyfikacji indywidualnej osoby na podstawie ,,bakteryjnego
odcisku palca”, typowania miejsca ukrycia zwlok i szacowania czasu
zgonu dzigki analizie mikrobioméw zwlok i gleby. Duzym zainteresowa-
niem powinien si¢ tez cieszy¢ artykut przedstawiajacy role prywatnego
detektywa w poszukiwaniu osob zaginionych, ktory nie tylko porusza
wazny spotecznie problem zagini¢¢ corocznie tysiecy osob w Polsce, ale
ukazuje tez mato znane tajniki pracy prywatnych podmiotéw §wiadczacych
ustugi detektywistyczne, wspomagajacych w ten sposob organy $cigania.
Na koniec cheieliby$my zachgci¢ do zapoznania si¢ ze sprawozdaniem
z konferencji naukowej o wdzigcznym tytule ,, Kryminalistyka — pigkna
130-letnia”, ktora odbyta si¢ w 2023 r. na Uniwersytecie Jagiellonskim
w Krakowie. Konferencja ta byta zwigzana z trzema az jubileuszami: jubi-
leuszem naszego kolegi, wybitnego polskiego kryminalistyka prof. dr. hab.
Jozefa Wojcikiewicza, 60-leciem powstania Zaktadu Kryminalistyki Wy-
dzialu Prawa 1 Administracji UJ oraz 50. rocznicg utworzenia Polskiego
Towarzystwa Kryminalistycznego. Trzydniowa konferencja obejmowata
dwa wazne wydarzenia — XI Zjazd Katedr, Zaktadéw, Pracowni i Zespolow
Kryminalistyki (nawiasem mowiac, nazwy te pokazuja zmiany zachodzace
w ostatnich latach w organizacji dydaktyki i badan naukowych z zakresu
kryminalistyki, ktore niekoniecznie dobrze stuzg rozwojowi tej dyscypliny)
oraz VIII Migdzynarodowe Sympozjum Naukowe Polskiego Towarzystwa
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Kryminalistycznego. Potaczenie obu tych wydarzen od strony prezentacji
referatow 1 wystapien okazato si¢ bardzo owocne, gdyz dzigki temu wzigto
w nim udziat szersze grono uczestnikow, a nadto pozwolito na dobry przeglad
problematyki, ktorg wspolczesnie zajmuja sie¢ wiodace kryminalistyczne
osrodki naukowe i eksperckie w Polsce i za granicg. Zyczymy ciekawej
lektury.

Tadeusz Tomaszewski
Redaktor Naczelny



14 Introduction

Dear Readers,

as always, we are giving away another issue of the journal “Current Problems
of Forensic Science” with the hope that the articles and other materials pub-
lished will be of interest and well received. Following the already established
line of publishing, we include both theoretical works, prepared by academics,
as well as practical studies, based on research and analysis of investigative
and judicial practice, which are devoted to forensic and borderline issues of
other penal sciences. All articles are published in Polish and English versions.
However, before we briefly review the contents of this issue, we would
like to refer to the publications of Lithuanian authors H. Malevski, S. Matu-
lien¢, and V.E. Kurapka, who write about the tightening cooperation of Lith-
uanian, Polish, and Ukrainian forensic scientists in recent years, and plans
to create a broad platform providing an opportunity for such cooperation
in the scientific, didactic and practical spheres of academic institutions and
non-governmental forensic organizations from many of our region’s countries,
even allowing us to talk about the emergence of a new school of forensic
science in the future. In doing so, the authors allude to the idea of creating
a joint forensic organization, with European forensic societies as members.
The nucleus of such an initiative is the already signed cooperation agreement
between the Polish Forensic Association and its counterparts in Lithuania
and Ukraine. From this point of view, it is no coincidence that this issue
includes an article by K. Mykytyshyna, representing the Center for Forensic
Sciences of the UW, presenting information on the admissibility of polygraph
evidence in the criminal trial of Ukraine, facilitating Polish readers to gain
a deeper insight into the problems faced by Ukrainian forensic scientists.
Of course, we also encourage you to read other publications included
in the new issue, in which — as in many previous issues of ,,Problems” —
could not miss studies related to handwriting and document research. This
time A. Luszczuk and J. Luszczuk write about the analysis of the biometric
parameters of signatures made with the guided and supported hand, which
is in general one of the more difficult issues in scribal research. The use of
biometrics in such research is also alluded to by M. Tomaszewska-Micha-
lak, whose work is the second part of a publication devoted to this topic.
In addition, two other articles are devoted to the practice of opinion: a study
by A. Tomanska, M. Janeczek and R. Ciaputa, who presents an overview of
the literature and systematizes knowledge in the field of forensic veterinary
medicine devoted to the differentiation of human and animal bones, and a paper
by K. Kowalik, I. Savochka, P. Naroznicki, and A. Modrzejewski describing
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a case of suicidal air gunshot. Both of these studies, touching on issues at the
intersection of medicine, veterinary medicine, or archaeology, demonstrate,
on the one hand, the breadth of knowledge needed by law enforcement and
the judiciary to solve their cases, and, on the other hand, the close relationship
between disciplines described as “forensic” and forensic science itself. This
is also evidenced by the article “Possibilities of using microbiome analysis
in forensic science” by K. Zakrzewska, touching on the issue of using the
achievements of forensic microbiology, which is still in its infancy, but prob-
ably has broad prospects for practical application, among other things, for
identifying a person based on a “bacterial fingerprint”, typing the place where
a corpse is hidden and estimating the time of death thanks to the analysis of
microbiomes of corpses and soil. Also of great interest should be the article
presenting the role of the private detective in the search for missing persons,
not only addressing the socially important problem of the disappearance of
thousands of people in Poland every year but also revealing the little-known
secrets of the work of private detective service providers, assisting law en-
forcement agencies in this way.

Finally, we would like to encourage you to read the report of the sci-
entific conference with the graceful title “Forensic science — a beautiful
130 years”, held in 2023 at the Jagiellonian University in Krakow. This
conference was associated with three as many anniversaries: the jubilee
of our colleague, the outstanding Polish forensic scientist Prof. Dr. Jozef
Wojcikiewicz, the 60th anniversary of the establishment of the Depart-
ment of Forensic Science of the Faculty of Law and Administration of the
Jagiellonian University, and the 50th anniversary of the establishment of
the Polish Forensic Society. The three-day conference included two major
events — the 11th Congress of Departments, Departments, Laboratories, and
Teams of Forensic Science (incidentally, the names show the changes in re-
cent years in the organization of didactics and scientific research in forensic
science, which do not necessarily serve the development of the discipline
well) and the 8th International Scientific Symposium of the Polish Society
of Forensic Science. The combination of the two events from the point of
view of the presentation of papers and speeches proved to be very fruitful,
as it allowed a wider range of participants, and, moreover, provided a good
overview of the issues that are nowadays dealt with by leading forensic sci-
ence and experts in Poland and abroad. We wish you an interesting reading.

Tadeusz Tomaszewski
Editor-in-Chief
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BEZPRAWNE UZYSKANIE INFORMACJI JAKO
REALNE ZAGROZENIE DLA SPOLECZENSTWA

Streszczenie

Informacja jest niezwykle istotnym i nieodtagcznym elementem zycia cztowieka.
Fakt ten najlepiej odzwierciedlaja dane osobowe, stanowigce pewnego rodzaju
identyfikator, bez ktorego trudno byloby funkcjonowa¢ w spoleczenstwie. In-
formacja to cenne dobro, jednak nie zawsze wykorzystuje si¢ je we wlasciwy
sposob. Bardzo czgsto zdarzaja sie sytuacje, w ktorych informacje pozyskiwane
s niezgodnie z prawem, przez niepowotane osoby. W artykule zostaly oméwione
cztery gldwne sposoby bezprawnego uzyskania informacji, do ktorych naleza:
naruszenie tajemnicy korespondencji, podstuchy, dostgp przez sie¢ bezprzewo-
dowg oraz hacking. Wspomniano takze o réwnie istotnym zagrozeniu, jakim
jest phishing. Ze wzgledu na to, ze kazdy czlowiek narazony jest na bezprawne
uzyskanie informacji, bardzo wazne jest, aby wiedzie¢, jak si¢ przed nim chroni¢.
Odpowiednia profilaktyka to podstawa bezpieczenstwa.

Stowa kluczowe: informacja, dane osobowe, podstuch, hacking, phishing, bez-
pieczenstwo informacji

Wstep

Trudno wyobrazi¢ sobie §wiat bez tak istotnego komponentu, jakim
jest informacja. Kazdego dnia do cztowieka dociera niezliczona ilo$¢ wia-
domosci. Szczegolnie znaczacym rodzajem informacji s3 dane osobowe.
Po wejsciu w zycie przepisow RODO!, czyli unijnego rozporzadzenia

' RODO - rozporzadzenie ogdlne o ochronie danych osobowych — rozporzadzenie Parlamentu

Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
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o ochronie danych, ochrona prawna naszych danych osobowych znacznie
si¢ poszerzyla. To wyjatkowo wazne, przede wszystkim ze wzgledu na nie-
ustanny postep technologiczny. Prawie na kazdym kroku mozna spotkac si¢
z elektroniczng postacig danych i informacji. Wszelkie instytucje i podmioty
przechowuja je w roznego rodzaju systemach informatycznych. Niestety,
wraz z pozytywna strong cyfryzacji pojawia si¢ takze ta negatywna. Z uwagi
na to, ze informacje sg bardzo cenne, do$¢ czesto styszy si¢ o incydentach
zwigzanych z naruszeniem ich bezpieczenstwa, polegajacym m.in. na bez-
prawnym pozyskaniu, zniszczeniu czy sfalszowaniu. Naruszenie tajemnicy
korespondencji, podstuchy, hacking - okreslany czesto jako nieuprawniona
ingerencja w systemy i sieci komputerowe — to typowe przestepstwa przeciwko
ochronie informacji. Nie mozna takze zapomnie¢ o phishingu — tego rodzaju
oszustwa uznawane sg obecnie za prawdziwg plage. Wynika to gtownie ze
specyfiki tej metody, czyli pozyskiwania informacji przez podszywanie si¢
pod zaufane osoby czy instytucje.

Bezprawne uzyskanie informacji stanowi powazny problem, ktorego nie
mozna catkowicie wyeliminowaé. Wobec tego w celu zminimalizowania
ryzyka naruszenia ich bezpieczenstwa nalezy podejmowac odpowiednie
dzialania profilaktyczne i monitorujace. Stynne powiedzenie Hipokratesa
,Lepiej zapobiegac, niz leczy¢” odnosi si¢ juz nie tylko do zdrowia, lecz
takze mozna je wpisa¢ w dziedzin¢ informacji. Uswiadamia to, ze profilak-
tyka odgrywa znaczaca role w ochronie tego, co wazne. Przede wszystkim
bezpieczenstwo powinno by¢ rozpatrywane wieloptaszczyznowo, gdyz
na jego stan ma wplyw wiele sktadowych. Ponadto trzeba o nie zabiegad
regularnie, a nie tylko wtedy, gdy sytuacja stanie si¢ powazna. Dla przeciw-
dziatania zjawisku bezprawnego uzyskania informacji szczegdlnie istotna
jest swiadomo$¢ ludzi, ze takie zagrozenie istnieje. Nalezy wigc nieustannie
rozpowszechniac i poglebia¢ wiedzg na ten temat. Trzeba jednoczes$nie pa-
migtac, ze to cztowiek stanowi najstabsze ogniwo procesu, na ktory sktadaja
si¢ wszelkie dzialania wptywajace na zachowanie bezpieczenstwa informacji.

Istota informacji

Wilasciwe przedstawienie problemu, jakim jest bezprawne uzyskanie
informacji, wymaga wyjasnienia pewnych podstawowych poje¢. Jednym
z nich jest wlasnie informacja, a termin ten doczekat si¢ wielu réznych
definicji. Informacja to przede wszystkim dane odpowiednio uksztalttowane

fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119, ze zm.).
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w istotng, uzyteczng posta¢’. Na dane skladajg si¢ rozne elementy — znaki,
liczby czy stowa. Jednak nie wszystkie dane bedg stanowity informacje; aby
tak byto, muszg one nie$¢ pewng tres¢®. Juz blisko 20 lat temu uznawano, ze
informacja stanowi jeden z istotnych sktadnikow rzeczywisto$ci, na ktory
pojawia si¢ coraz wigksze zapotrzebowanie®. Jest to takze czynnik majacy
wplyw na podejmowanie decyzji w kazdej dziedzinie zycia, zwigkszaja-
cy wiedze lub zmniejszajacy niewiedze decydenta oraz wnoszacy pewna
czastke nowosci’. Czasem bardzo tatwo o przenikanie informacji przez
rozne bariery, w wyniku czego trafia ona do niepowotanych osob. Nie da
si¢ zaprzeczy¢, ze informacja odgrywa ogromng role w zyciu czlowieka.
Potwierdza to fakt, ze jedna ze swobod zapewnianych kazdemu przez
Konstytucje RP jest wiasnie pozyskiwanie i rozpowszechnianie informacji®.
Potrzeby informacyjne wynikaja z réznych powodoéw. Zaliczy¢ mozna do
nich m.in.: potrzeby bytowe, samorozwoj, cieckawo$¢, wrodzong potrzebe
budowania wiedzy o $wiecie, dorownanie innym, che¢ dominacji czy zwigzek
z dziatalno$cig zawodowa’. Coraz wigksze zapotrzebowanie na informacje
powoduje takze zwigkszanie liczby zrédet, z ktérych ona pochodzi. Nie-
stety, natlok informacji powoduje trudnosci w dokonywaniu prawidtowe;j
selekcji, dotyczacej przede wszystkim ich wiarygodno$ci i uzyteczno$ci
dla danego odbiorcy. Informacja, ktdra nie jest zgodna z rzeczywistoscia,
a zawiera prawdziwe elementy i w sposob §wiadomy wprowadza odbiorce
w blad, nazywana jest fake newsem®.

Kwestie informacji dotyczacych danych osobowych reguluje obecnie
rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r., czyli w skrocie RODO, ustawa z dnia 10 maja 2018 r.
o ochronie danych osobowych’ oraz ustawa z dnia 14 grudnia 2018 r.

2 M. Grabowski, A. Zajac, Dane, informacja, wiedza, ,,Zeszyty Naukowe Uniwersytetu Ekono-

micznego w Krakowie” 2009, nr 798, s. 8.

B. Stefanowicz, Koncepcja pojecia informacji, ,,Wiadomosci Statystyczne” 2010, t. 55, nr 7,
s. 21.

Idem, Informacja, Szkota Gtowna Handlowa w Warszawie, Warszawa 2004, s. 11.

5 M. Grabowski, A. Zajac, op. cit., s. 7-16.

Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. uchwalona przez Zgromadze-
nie Narodowe w dniu 2 kwietnia 1997 r., przyjeta przez Nardd w referendum konstytucyjnym
w dniu 25 maja 1997 r., podpisana przez Prezydenta Rzeczypospolitej Polskiej w dniu 16 lipca
1997 1. (Dz. U. 21997 1. Nr 78, poz. 483, z 2001 r. Nr 28, poz. 319, z 2006 r. Nr 200, poz. 1471,
72009 r., Nr 114, poz. 946), art. 54 ust. 1.

B. Stefanowicz, Informacyjne systemy zarzqdzania. Przewodnik, Szkota Gldéwna Handlowa
w Warszawie, Warszawa 2007.

K. Bakowicz, Wprowadzenie do definicji i klasyfikacji zjawiska fake newsa, ,,Studia Medio-
znawcze” 2019, t. 20, nr 3(78), s. 281-282.

®  Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (t.j. Dz. U. 22019 r., poz. 1781).
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o ochronie danych osobowych przetwarzanych w zwigzku z zapobieganiem
i zwalczaniem przestepczosci'®.

Wedlug wymienionego wyzej rozporzadzenia, dane osobowe stanowig infor-
macje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej,
czyli takiej, ktéra mozna bezposrednio lub posrednio zidentyfikowac, np. na
podstawie identyfikatora takiego jak imi¢, nazwisko, numer identyfikacyjny,
identyfikator internetowy, dane o lokalizacji lub jeden badz kilka szczegdlnych
czynnikow okreslajgcych tozsamos$é tej osoby!!. Zatem do danych osobo-
wych mozna zaliczy¢ m.in.: imi¢, nazwisko, date urodzenia, PESEL, adres
zamieszkania, numer telefonu czy wizerunek'?. RODO wytypowato takze
dane osobowe szczeg6lnej kategorii, m.in. ujawniajace pochodzenie rasowe
lub etniczne, poglady, przekonania czy dane genetyczne'. Przetwarzanie tego
typu danych podlega zasadom $cisle okreslonym w niniejszym rozporzadzeniu.

Warto doda¢, ze RODO obejmuje réwniez cyfrowe dane osobowe, kto-
re powstalty w wyniku dynamicznie rozwijajacej si¢ technologii. Zalicza
si¢ do nich te, ktore funkcjonujg w formie tradycyjnej, np. imi¢ i nazwisko,
dane kontaktowe oraz takie, ktdre istniejg tylko w cyberprzestrzeni, np. adres
e-mail, adres IP (ang. Internet Protocol, indywidualny numer urzadzenia
taczacego si¢ z siecig)'®. Nalezy przypomnieé, ze beda one uznawane za
dane osobowe tylko wtedy, gdy pozwola na identyfikacje konkretnej osoby.

Bezprawne uzyskanie informacji w Swietle prawa

Powody pozyskiwania informacji sg ztozone. Informacje umozliwiaja
m.in. dostep do pewnych obszardéw, zapewniaja r6znego rodzaju korzysci,
w tym majatkowe, a takze mogg postuzy¢ do popetnienia kolejnych prze-
stepstw’. Z tego wzgledu sa czgstym obiektem zainteresowania przestepcow.
W dodatku postep technologiczny pociaga za sobg pojawianie si¢ coraz to
nowszych technik nielegalnego zdobywania informacji. Wéréd gtownych
metod takiego dziatania wyrdznia si¢ naruszenie tajemnicy korespondencji,
podstuchy, wykorzystanie sieci bezprzewodowych oraz hacking.

Ustawa z dnia 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych w zwiazku z za-
pobieganiem i zwalczaniem przestgpczosci (t.j. Dz. U. 22019 r., poz. 125, 22022 1., poz. 1700).
" Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r., op. cit.
M. Gawronski (red.), Ochrona danych osobowych. Przewodnik po ustawie i RODO z wzorami,
Wolters Kluwer, Warszawa 2018, s. 68.

13 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.,
op. cit.

E. Kuczma, Cyber-dane osobowe jako dane osobowe nowej generacji, ,,Zeszyty Naukowe
Uczelni Jana Wyzykowskiego. Studia z nauk spotecznych” 2017, nr 10, s. 64-65.

J. Kwasnik, Dane osobowe jako kluczowy obiekt zainteresowania cyberprzestgpcow, ,,Annales
Canonici” 2020, nr 16, [cz.] 1, s. 31-33.
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Informacje, bez wzgledu na rodzaj, chronione s3 na mocy prawa przez
wiele aktow prawnych. W czesci szczeg6dlnej ustawy z dnia 6 czerwca
1997 r. — Kodeks karny'®, zwanej dalej k k., znajduje si¢ rozdziat poswie-
cony przestgpstwom przeciwko ochronie informacji. Istotng role odgrywa
w nim art. 267. Warto jednak zaznaczy¢, ze przestepstwo bezprawnego uzy-
skania dostgpu do informacji godzi w konstytucyjne prawo do ochrony ta-
jemnicy komunikowania si¢ (art. 49) czy prawo do prywatnosci (art. 47)".

Probujac uszczegotowi¢ powyzsze informacje, nalezy blizej przyjrzec sig
wyzej cytowanemu art. 267 k.k. Paragraf 1 tego przepisu penalizuje uzyskanie
dostgpu do informacji przez osobe, dla ktorej nie jest przeznaczona. Obejmuje
on otwarcie zamknigtego pisma, czyli ztamanie tzw. tajemnicy koresponden-
cji, podiaczenie si¢ do sieci telekomunikacyjnej lub przetamanie albo omi-
nigcie zabezpieczen elektronicznych, magnetycznych czy informatycznych,
tzw. hacking, lub innego szczegdlnego jej zabezpieczenia. Nieuprawnione
zyskanie dostepu do systemu informatycznego karalne jest tak samo — bez
wzgledu na to, czy odnosi si¢ do catosci, czy tylko do jego czesci (art. 267
§ 2 k.k.). Ten sam wymiar kary przewidziany jest takze w przypadku zatozenia
urzadzenia podstuchowego, wizualnego albo innego urzadzenia czy opro-
gramowania lub postuzenia si¢ nim przez osobg¢ chcaca uzyskac informacje,
do ktorych nie jest uprawniona (art. 267 § 3 k.k.)'®. Jak mozna zauwazyc¢,
karze podlega juz samo uzyskanie dostepu do informacji lub systemu. Bez
znaczenia jest wigc to, czy sprawca czynu zapoznat si¢ z dang informacja,
czy nie. Taki zabieg ma na celu poszerzenie ochrony prawnokarnej, gdyz
jak sie okazuje, dziatania hackeréw (czyli 0sob dokonujgcych hackingu) nie
zawsze s ukierunkowane na pozyskanie informacji. Moze takze wystapic¢
taka sytuacja, w ktdrej sprawca nie ma umiej¢tnosci pozwalajacych mu na
ich odczytanie. W dodatku udowodnienie, ze sprawca zdobyt informacje,
mogloby w niektorych przypadkach sprawi¢ wiele trudnosci'®. Wobec
tego tak wazna jest forma 1 precyzja konstruowania przepisOw prawnych.

Obecne brzmienie § 11 § 2 art. 267 k.k. sprawia, ze bezprawne uzy-
skanie dost¢pu do informacji czy systemu informatycznego jest karalne
nawet wtedy, gdy nie doszto do ztamania jakiegokolwiek zabezpieczenia.
Moze to by¢ przykladowo zainstalowanie specjalnego oprogramowania
umozliwiajacego zdalng kontrole nad komputerem. Ponadto, w wyniku no-

16 Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny (tj. Dz. U. z 2022 r., poz. 1138).

17 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 ., op. cit.

Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny, op. cit.

F. Radoniewicz, Odpowiedzialnos¢ karna za hacking i inne przestgpstwa przeciwko danym
komputerowym i systemom informatycznym, Wolters Kluwer, Warszawa 2016, s. 287-289.
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welizacji § 3 niniejszego artykutu, przewidziano kare za tzw. sniffing, czyli
podstuchiwanie za pomocg odpowiedniego programu wiadomosci w sieci.
Powyzsze zmiany jeszcze bardziej zwickszajg pole ochrony prawne;j, biorac
pod uwagg ciagle rozwijajaca si¢ technologig¢ 1 kreatywno$¢ sprawcow.
Zgodnie z § 4 art. 267 k.k. takiemu samemu wymiarowi kary jak w przy-
padku czyndw z § 1-3 podlega osoba, ktdra informacj¢ uzyskang wymienio-
nymi wezesniej sposobami ujawnita innej osobie lub grupie os6b w dowolny
sposob?!. Nalezy zaznaczy¢, ze $ciganie przestgpstwa z § 14 art. 267 k.k.
mozliwe jest wylacznie w wyniku ztozenia wniosku przez pokrzywdzonego®.
Z jednej strony moze si¢ to przyczynia¢ do pozornego zmniejszania skali
zjawiska, gdyz w wielu przypadkach organy nie uzyskujg wniosku o $ciganie.
Z drugiej jednak strony cztowiek nie zawsze jest §wiadomy tego, ze padt
ofiarg przestgpstwa, w szczego6lnosci cyberprzestepstwa. Na ponizszym wy-
kresie zostat przedstawiony rozktad przestepstw stwierdzonych z art. 267 k.k.
w poszczegbdlnych latach na podstawie statystyk policyjnych (ryc. 1).

Ryc. 1. Wykres przedstawiajacy liczbe przestepstw stwierdzonych
z art. 267 k.k. na przestrzeni lat
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Zrédlo: opracowanie wlasne na podstawie https://statystyka.policja.pl/st/kodeks-
karny/przestepstwa-przeciwko-14/63625 Naruszenie-tajemnicy-korespondencji-art-267.
html (dostep: 03.02.2022).

20 T. Paczkowski, Stownik cyberbezpieczerstwa, wyd. Szkota Policji w Katowicach, Katowice,
2017, s. 52; M. Krolikowski, R. Zawtocki (red.), Kodeks karny — czes¢ szczegolna. Tom II.
Komentarz, art. 222-316, 4. wydanie, Wydawnictwo C.H. Beck, Warszawa 2017, s. 490—491.

2 Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny, op. cit.

2 Ibidem.



Bezprawne uzyskanie informacji jako realne zagrozenie... 23

Jak obrazuje powyzszy wykres, w latach 2019-2020 nastapit gwattowny
wzrost przestepstw penalizowanych z art. 267 k.k. Przyczyne mozna upatry-
waé m.in. w rozwoju wielu nowoczesnych metod nielegalnego zdobywania
informacji w cyberprzestrzeni, a takze zwiekszeniu $wiadomosci spoteczne;j
w zakresie omawianego zagadnienia.

Charakterystyka wybranych sposobow bezprawnego uzyskania
informacji

Jak juz wspomniano wczesniej, jednym ze sposobodw pozyskania infor-
macji niezgodnie z prawem jest naruszenie tajemnicy korespondencji. Prze-
kazywane tresci, bez wzgledu na ich rodzaj, objete sg ochronag?. Przyjmuje
si¢, ze korespondencja to rozne sposoby porozumiewania, Z tym ze proces
ten odbywa si¢ tylko na odlegtos¢. Nie ma jednak skonkretyzowanej praw-
nej definicji pojecia tajemnicy korespondencji czy samej korespondencji.
Mimo to uznaje si¢ ja za jedna z wolno$ci cztowieka i obywatela, a zgodnie
z kodeksem cywilnym za jedno z dobr osobistych?.

Warto nadmieni¢, ze tajemnica korespondencji obejmuje réznorakie
sposoby komunikowania, m.in. e-mail, komunikacje telefoniczng, radiowa
czy nawet znaki §wietlne. Istotne jest, ze ochrona zawartych w korespondencji
informacji przystuguje bez wzgledu na to, kto jest ich odbiorca i czego
dotyczy tres¢*. Wedhlug kodeksu karnego naruszenie tajemnicy korespon-
dencji zwigzane jest z otwarciem zamknietego pisma. Przez zamknigte pismo
nalezy rozumie¢ wszelkie zabezpieczenia chronigce przed nieuprawnionym
dostepem o0sob postronnych. Przyktadowo wiec bedzie to zaklejona koperta,
ktora moze by¢ rozerwana czy rozklejona®.

Szczego6lng uwage nalezy zwrdci¢ na komunikacje odbywajaca si¢ w for-
mie elektronicznej, za posrednictwem Internetu. Niestety, w takich przypad-
kach tatwiej o wszelkie naruszenia tajemnicy korespondencji. Przechwyty-
wanie wiadomosci, zmienianie ich tresci, anulowanie przekazywania do grup
czy hacking (zostanie omowiony w dalszej czgsci) to tylko kilka zagrozen,

2 Prawo do tajemnicy korespondencji reguluje m.in. Konstytucja Rzeczypospolitej Polskiej z dnia

2 kwietnia 1997 r., ustawa z dnia 6 czerwca 1997 r. — Kodeks karny (t.j. Dz. U. z 2022 r., poz.
1138), ustawa z dnia 23 kwietnia 1964 r. — Kodeks cywilny (t.,j. Dz. U. z 2022 r., poz. 1360),
ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (t.j. Dz. U. z 2021
r., poz. 1062, z 2022 r. poz. 655), ustawa z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne
(tj. Dz. U. z 2021 r., poz. 576, z 2022 r. poz. 501) — w odniesieniu do tajemnicy telekomuni-
kacyjnej, a takze akty migdzynarodowe.

A. Gryszcezynska, Tajemnica korespondencji, ,,Monitor Prawniczy” 2015, R. 23, nr 24, s. 1336.
3 Wyrok SA we Wroclawiu z 26 czerwca 2012 r., IACa 521/12, LEX nr 1238502; Wyrok SA

w Krakowie z 23 listopada 2018 .,  ACa 169/18, LEX nr 2699135.
2 M. Krolikowski, R. Zawtocki (red.), op. cit., s. 495.
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na ktore narazona jest poczta elektroniczna?’. Warto pamigtaé, ze naruszenie
tajemnicy korespondencji czesto idzie w parze z naruszeniem innych dobr,
wolnosci czy ochrony danych osobowych, réwniez chronionych prawnie.

Nawiazujac do kolejnego sposobu bezprawnego pozyskiwania informacji,
przewidzianego w art. 267 § 3 k.k., nalezy podkresli¢, ze odpowiedzialnosci
podlega osoba, ktora przede wszystkim nie jest uprawniona do uzyskania
danej informacji®®, a ja pozyskuje. Decyduje o tym poufno$é wypowiedzi.
Wypetnienie jednego ze znamion podstuchu z powyzszego paragrafu naste-
puje wtedy, gdy rozmowie nadano poufny charakter zgodnie z wolg 0sob
w niej uczestniczacych, bez wzgledu na przyczyng czy tre$¢ tej rozmowy,
a nieuprawniona do zawartych w niej informacji osoba si¢ z nig zapoznaje®.
Zatem jezeli dana osoba bierze udziat w rozmowie lub jako osoba trzecia
dostanie dorozumiang zgod¢ od rozmowcow (np. w przypadku rozmowy
telefonicznej z wlaczonym trybem glosnoméwiagcym), to zaktada sie, ze
tredci te s dla niej przeznaczone i moze je utrwalac¢®®. W takim przypadku
nie mozna méwi¢ o bezprawnosci dziatania.

Druga przestanka bezprawnosci czynu z art. 267 § 3 k.k. jest zalozenie
urzadzenia podstuchowego, wizualnego, oprogramowania albo innego
urzadzenia lub postuzenie si¢ nim. Przez okreslenie urzgdzenie rozumie si¢
kazdy przedmiot, ktory umozliwi zdobycie informacji — bez wzgledu na to,
czy jest on przeznaczony konkretnie do celéw podstuchowych, czy stosuje
si¢ go w zyciu codziennym?®'. Sprawca finalnie nie musi jednak uzyskac
dostepu do informacji, wystarczy, ze podejmie dziatania w tym kierunku?>.
Nie ma takze znaczenia to, czy zostang one w jaki$ sposob utrwalone?®.
Wobec powyzszego urzadzeniem, o ktorym mowa w art. 267 § 3 k.k., jest
zaréwno dyktafon, magnetofon, mikrofon kierunkowy, urzadzenie podstuchu
elektromagnetycznego®, jak i kamera, aparat fotograficzny czy telefon®.

27 8. Jarosz-Zukowska, Konstytucyjnoprawne aspekty ochrony tajemnicy komunikowania sie

w Internecie, ,,Acta Universitatis Wratislaviensis. Przeglad Prawa i Administracji” 2008, t. 78,
s. 28.

28 Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny, op. cit.

¥ A. Lach, Karne prawo — poufinos¢ jako kryterium bezprawnego uzyskania informacji — postu-
zenie sig urzqdzeniami utrwalajgcymi obraz lub dzwigk: Postanowienie SN — Izba Karna z dnia
27 kwietnia 2016 r., Il KK 265/15. Glosa, OSP 2017, nr 11, s. 110.

30 Ibidem, s. 111.

31 J. Giezek (red.), Kodeks karny: czes¢ szczegolna. Komentarz, Wolters Kluwer, Warszawa 2014,
s. 989-990; A. Lach, op. cit., s. 111.

32 J. Giezek (red.), op. cit., s. 990.

3 A. Lach, op. cit., s. 111.

A. Goralski, Techniczne Srodki inwigilacji oraz metody przeciwdziatania im, ,,Wiedza Obronna”

2008, R. 35,nr2,s. 117-119.

3 J. Giezek (red.), op. cit. s. 989-990.
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W niniejszy zapis prawny wpisujg si¢ rowniez urzadzenia GPS, ktore
instalowane w cudzym pojezdzie umozliwiaja uzyskanie takich informacji
jak trasa jazdy i miejsce przebywania osoby podrdzujgcej tym pojazdem?.
Z kolei przedmioty prostej budowy, przyktadowo lusterko lub aparat stu-
chowy, nie bedg traktowane jako urzadzenia podstuchowe. Znamion § 3 nie
wyczerpuje takze zachowanie polegajace na podstuchiwaniu pod drzwiami
badz przez $ciang’’. W odniesieniu do wykorzystywania oprogramowan
w celach podstuchowych wiagze si¢ to z prowadzong na szeroka skalg in-
wigilacja w obrgbie cyberprzestrzeni. Jest to tzw. podstuch komputerowy,
ktory polega na instalowaniu programow inwigilujagcych na komputerze
ofiary w celu przekazywania sprawcy dowolnych informacji. Nalezg do nich
m.in. konie trojanskie, programy spyware, keyloggery oraz inne specjalne
programy-®.

Jak wspomniano wyzej, jezeli osoba utrwalajaca rozmowe bierze w niej
udzial, to z punktu widzenia prawa karnego moze jg utrwala¢. Problem moze
si¢ jednak pojawi¢ na innych ptaszczyznach. Ot6z zard6wno nagrywanie
swojego rozmowcy, jak 1 podstuch rozmowy, w ktorej nagrywajacy nie
bierze udziatu, wigze si¢ z naruszeniem prawa do prywatnosci*. Bardzo
czesto nagrania wykorzystywane sg na potrzeby procesowe, jako dowod
w sprawie. Decyzja Sadu Najwyzszego dopuszczalne jest utrwalanie rozmow
0sob trzecich przez osoby prywatne dla celow dowodowych postepowa-
nia sgdowego. Nie jest to jednak jednoznaczne z nadaniem uprawnienia
do podstuchu i wytgczenia odpowiedzialno$ci karnej sprawcy*’. Podczas
rozstrzygania organy wymiaru sprawiedliwos$ci biorg pod uwage stopien
spotecznej szkodliwosci. Zgodnie z art. 1 § 2 k.k., jezeli czyn odznacza si¢
znikomg spoteczng szkodliwoscig, to nie uznaje si¢ go za przestgpstwo®!.

Kolejnym sposobem na pozyskiwanie informacji wbrew prawu jest wy-
korzystanie lokalnych sieci bezprzewodowych WLAN (ang. Wireless Local
Area Network). Obecnie wigkszo$¢ urzadzen wyposazona jest w interfejs
wi-fi (ang. Wireless Fidelity), co jest duzym utatwieniem, niestety nie tylko
dla uzytkownika, lecz takze dla przestepcy, w szczegdlnosci wtedy, kiedy
sie¢ nie jest chroniona. Wobec tego powinno si¢ wystrzega¢ korzystania
z sieci otwartych, gléwnie z uwagi na to, ze przesylane za ich pomoca

3% Postanowienie SN z 27 listopada 2019 r., V KK 505/18, LEX nr 2966120.

37 A.Lach, op. cit., s. 111-112.

3% F. Radoniewicz, op. cit., s. 304-305.

¥ Wyrok SA w Gdansku z 04 marca 2020 r., I ACa 363/19, LEX nr 3036500.

40 Postanowienie SN z 27 kwietnia 2016 r., III KK 265/15, OSNKW 2016/8/54.
4 Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny, op. cit.
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dane mogg by¢ widoczne dla wszystkich uzytkownikow znajdujacych si¢
w ich zasiegu*’. Zgodnie z art. 267 § 1 k.k. osoba, ktora podiacza si¢ do
sieci telekomunikacyjnej, uzyskujac w ten sposob dostep do informacji
nieprzeznaczonej dla niej, popetnia przestgpstwo*. Uznaje si¢, ze okre-
$lenie to obejmuje zarowno sieci przewodowe, jak i bezprzewodowe*.
Przez sie¢ telekomunikacyjng rozumie si¢ okre§lone systemy i urzadzenia,
dzieki ktorym za posrednictwem przewodow, fal radiowych, optycznych
lub innych srodkéw wykorzystujacych energie elektromagnetyczng mozna
nadawac, odbiera¢ lub transmitowac sygnaly (art. 2 pkt 35 ustawy z dnia
16 lipca 2004 r. — Prawo telekomunikacyjne)*. Wobec tego, ze sie¢ wi-fi
stanowi jedno z medidw umozliwiajacych transmisje sygnatow, znajduje
si¢ w zakresie regulacji art. 267 § 1 k.k.

Niestety, w judykaturze wystepuje kwestia sporna dotyczaca tego, jak
rozpatrywac problem odpowiedzialno$ci karnej zaleznie od okolicznosci.
W szczegdlnoscei chodzi o podiaczanie si¢ do otwartych sieci wi-fi, czyli
takich, ktore nie sg zabezpieczone hastem. W przypadku podtaczenia sie
do zabezpieczonej sieci bezprzewodowej, co wigze si¢ z przetamaniem
jej zabezpieczen, sprawca bezsprzecznie podlega karze. Mimo ze otwarty
charakter sieci WLAN jest wyrazem woli udostepniajacego sygnat i nie
powinno by¢ w tej sytuacji zastosowania bezprawnosci, sprawa okazuje
si¢ bardziej ztozona*. Wskutek tego w przedmiotowych sprawach organy
wymiaru sprawiedliwos$ci, dokonujac oceny czynu, analizujg okolicznos$ci
i okreslajg stopien jego spotecznej szkodliwosci®’.

W przekazach medialnych, ale i w literaturze przedmiotowej czg¢sto
spotyka si¢ okreslenie hacking (z ang. hack — wtamywanie si¢). Definiuje
si¢ go jako uzyskiwanie nielegalnego dostepu do systemu komputerowego
i odczytywanie informacji w nim zawartych*®, wywolywanie zaktocen
w funkcjonowaniu sieci i systemow lub potocznie jako tamanie haset 1 za-
bezpieczen czy wprowadzanie zamieszania w obrgbie Internetu®.

42 A.Behan, Wspélczesne systemy informatyczne a typy przestgpstw z art. 267 Kodeksu Karnego,

,Palestra” 2020, nr 2, s. 25.

Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny, op. cit.

Sejm Rzeczypospolitej Polskiej, VI kadencja, Prezes Rady Ministrow RM 10-51-08, druk
nr 458, Warszawa, 18 kwietnia 2008 r.

4 Ustawa z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (t.j. Dz. U. z 2022 r., poz. 1648).
4 Szerzej na ten temat zob. A. Behan, op. cit.

47 Ibidem, s. 27.

4 https://dictionary.cambridge.org/pl/dictionary/english-polish/hack (dostep: 25.01.2022).

4 F. Radoniewicz, op. cit., s. 22-32.
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Przestepstwo hackingu w kodeksie karnym nie jest penalizowane przez
jeden konkretny przepis prawny. Biorgc pod uwage omawiany art. 267 k.k.,
sprawca moze zosta¢ ukarany zarowno z § 1, § 2, jak i § 3 tego przepisu.
Za jedng z przestanek hackingu uznaje si¢ sformutowanie uzyte w art. 267
§ 1 k.k., ktore méwi o nieuprawnionym uzyskaniu dostepu do informacji
poprzez przetamanie albo ominigcie zabezpieczen®. Przez zabezpieczenia
rozumie si¢ wszelkie sposoby, ktore uniemozliwiajg lub utrudniajg sprawcy
dostanie si¢ do informacji, a do ich usunigcia potrzebna jest specjalistyczna
wiedza, urzadzenie czy kod, np. stosowanie haset. Przetamanie zabezpieczen
polega wiec na ich usunigciu albo ograniczeniu ich funkcji zabezpieczaja-
cych na okreslony czas. Z kolei omini¢cie odnosi si¢ do takiego pokonania
zabezpieczef, ktore nie wywotuje ingerencji, np. wykorzystania luk systemow
operacyjnych czy protokotéw sieciowych®'. Oba dziatania podlegaja takie-
mu samemu wymiarowi kary. Kryminalizacja hackingu z § 2 art. 267 k k.
nastepuje w przypadku uzyskania bez uprawnienia dostepu do czesci lub
catoSci systemu informatycznego przetwarzajacego dane komputerowe>>.
Nalezy jednak zaznaczy¢, ze dane te sg tylko no$nikiem informacji, a zatem
posiadanie ich wcale nie oznacza, iz mozna odczyta¢ ich znaczenie.

Hacking jest zlozonym, dynamicznie rozwijajacym si¢ zjawiskiem. Wérod
powszechnie znanych metod ukierunkowanych na bezprawne uzyskanie
informacji znajduja si¢ m.in. ztosliwe oprogramowania, sniffing czy famanie
hasetl. Ztosliwe oprogramowania, tzw. malware (ang. malicious software),
sg bardzo czesto wykorzystywane przez hackerow. W zaleznosci od tego,
co przestepca chce uzyskac¢, dobiera odpowiednie narzedzia hackerskie.
Z atakami, ktérych celem jest przede wszystkim zdobycie danych czy
informacji lub umozliwienie ich zdobycia, najczesciej zwigzane sg konie
trojanskie, oprogramowania szpiegujace spyware, keyloggery, programy
typu backdoor, rootkit czy exploity>*. W przypadku sniffingu, przez ktory
rozumie si¢ przechwytywanie danych podzielonych na pakiety w trakcie
transmisji, karalnos$¢ z art. 267 § 3 k.k. zachodzi tylko wtedy, gdy dane
przechwytywane sg w czasie trwania ich przesytania. W innych przypadkach
czyn moze zosta¢ zakwalifikowany jako przestepstwo na podstawie § 1 lub
2 niniejszego artykutu™.

Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny, op. cit.

St J. Giezek (red.), op. cit., s. 988-989; M. Krélikowski, R. Zawtocki (red.), op. cit., s. 496.

2 Wyjasnienie termindw — szerzej zob. dyrektywa Parlamentu Europejskiego i Rady 2013/40/UE
z dnia 12 sierpnia 2013 r. dotyczaca atakow na systemy informatyczne i zastepujaca decyzje
ramowa Rady 2005/222/WSiSW (Dz. Urz. UE L 218/8).

33 F. Radoniewicz, op. cit., s. 79-82, 86-87.

3 Ibidem, s. 89-91, 304-305.
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Omawiajac problem bezprawnego uzyskiwania informacji, nalezy tak-
ze wspomnie¢ o phishingu (ang. password harvesting fishing — lowienie
haset). Oszustwa phishingowe polegaja na uzyskaniu waznych danych i in-
formacji poprzez wysylanie nieprawdziwych komunikatow, powiadomien,
z urzedow, bankow, sklepow czy innych podmiotdw i instytucji, a takze
systemow e-ptatnosci. Najczesciej rozsytane sag w postaci e-maili oraz
SMS-6w (SMiShing), sktaniajac odbiorce — poprzez podanie wiarygodnego
powodu — do zaktualizowania danych lub doptaty niewielkiej kwoty do
rachunku lub przesyltki®’. Otworzenie otrzymanego linku lub zatacznika
przekierowuje na fatszywa stron¢ przypominajaca t¢ prawdziwg, w efekcie
czego wszelkie wpisane dane przekazywane sg przestgpcom. Karalnos¢
phishingu regulowana jest w szczegdlnos$ci przez art. 287 k.k. méwiacy
o oszustwie komputerowym, jednak gdy podczas popehiania czynu dojdzie
do przetamania lub ominigcia jakich$ zabezpieczen, moze réwniez wypetnic¢
znamiona z art. 267 k.k.*

Profilaktyka bezpieczenstwa informacji

Profilaktyka odgrywa wazng role w budowaniu bezpieczenstwa, jed-
nak aby byla skuteczna, musi taczy¢ w sobie wiele r6znych metod, zadan
i srodkoéw ochrony. Stosowanie sprawnych systemow teleinformatycznych
jest istotnym elementem ochrony informacji elektronicznej. Wsrdd po-
wszechnie stosowanych rozwigzan znajduja si¢ biometryczne mechanizmy
kontroli dostepu i szyfrowanie®’. Ponadto nalezy zadba¢ o zapewnienie
trzech podstawowych zatozen bezpieczenstwa informacji, wchodzacych
w sktad tzw. triady CIA. Nazwa ta pochodzi od pierwszych liter angielskich
odpowiednikow poutnosci (confidentiality), integralnosci (integrity) oraz
dostepnosci (accessibility)*®. W celu petlniejszej ochrony systemow nalezy
takze zabezpieczac sie¢ lokalng zapewniajaca potaczenie z Internetem. Shuza
do tego tzw. zapory sieciowe (ang. firewall — §ciana ogniowa), przez ktore

https://cik.uke.gov.pl/gfx/cik/userfiles/j-dubel/olsztyn/oeiizk/kodowanie listopad/phishing.pdf
(dostep: 03.02.2022).

% Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny, op. cit.

W. Drogon, D. Maka, M. Skawina, Jak chroni¢ tajemnice?, Dom Wydawniczy Bellona, War-
szawa 2004, s. 136-137, 143-144.

D. Popescul, The confidentiality — integrity — accessibility triad into the knowledge security.
A reassessment from the point of view of the knowledge contribution to innovation, w: Pro-
ceedings of The 16th International Business Information Management Association Conference
(Innovation and Knowledge Management, A Global Competitive Advantage), Kuala Lumpur
2011, s. 1339.
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przeptywa caty ruch miedzy sieciami®. Niestety, w praktyce okazuje sig,
ze czasem nawet sprawne systemy zawodza. Cyberprzestepcy w pierwszej
kolejnosci szukajg luk systemowych, a do niszczenia zabezpieczen dochodzi
tylko wtedy, gdy jest to konieczne.

Czlowiek uwazany jest za najstabsze ogniwo bezpieczefnstwa informacji.
Nieuwaga, niewiedza, tatwowierno$¢ czy che¢¢ utatwienia sobie pracy bez
myslenia o konsekwencjach to tylko kilka powoddw, ktorych skutkiem moze
by¢ nieuprawniony dostep do informacji. Bardzo pomocne w tej kwestii
sg adresowane do pracownikow regularne szkolenia akcentujgce mozliwe
nieprawidlowosci. Niezwykle wazne jest podejmowanie dziatan profilak-
tycznych nie tylko wobec zespotow ludzkich, lecz takze pojedynczych
jednostek, w szczegdlnosci w odniesieniu do poruszania si¢ po Internecie.
Podstawowym mechanizmem obronnym jest silnie zbudowane hasto. Powin-
no ono zawiera¢ okoto 12 znakow mieszanych, tj. litery mate, duze, cyfry
i znaki specjalne®. Niestety, z analizy haset pochodzacych z tzw. wyciekoéw
wynika, ze wielu uzytkownikéw bagatelizuje te zalecenia®'. Wobec tego
coraz wigcej serwisow internetowych podczas rejestracji stawia okreslone
wymagania co do konstrukcji hasta. Jest to pewnego rodzaju rozwigzanie,
ktére pozwala na jego wzmocnienie, jednak nadal nie daje gwarancji, ze
bedzie ono skomplikowane i trudne do ztamania. Hasta powinny by¢ tez
regularnie zmieniane. Powszechng praktyka, ktora nie nalezy do bezpiecz-
nych rozwigzan, jest stosowanie tego samego hasta do réznych kont® lub
logowanie si¢ do jednego konta za pomocg innego. Wielu uzytkownikow
zapisuje takze swoje hasta w ustawieniach przegladarki. Wszystkie te dzia-
tania sg ulatwieniem tylko na pozor, gdyz znacznie zwigkszaja podatno$¢ na
utrate¢ chronionych informacji i danych. Dobrym pomystem jest korzystanie
z dwuetapowej weryfikacji, wykorzystujacej dodatkowo potwierdzenie lo-
gowania kodem otrzymanym za pomocg SMS-a, potaczenia glosowego lub
aplikacji mobilnej®, gdyz stanowi to pewnego rodzaju dodatkowg tarcze
ochronna.

Lista czynno$ci pozwalajaca na zwigkszenie poziomu bezpieczenstwa jest
dtuga. W celu ochrony m.in. przed phishingiem nie nalezy korzysta¢ z linkéw
1 innych odno$nikéw do stron logowania, formularzy kontaktowych, stron

¥ I. Zych, Teleinformatyka dla bezpieczenstwa, Wydawnictwo Naukowe FNCE, Poznan 2018,
s. 61-62.

K. Zawierucha, Personal data in the aspect of IT usage — the end of anonymity, ,,Scientific
Journal of the Military University of Land Forces” 2021, t. 53, nr 1, s. 173.

¢ https://cert.pl/posts/2022/01/co-wycieki-danych-mowia-o-haslach/ (dostep: 13.02.2022).

¢ K. Zawierucha, op. cit., s. 173.

O https://www.google.com/landing/2step/?hl=pl#tab=how-it-works (dostep: 13.02.2022).
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dotyczacych ptatnosci wysytanych w wiadomosciach oraz upewniac sig, czy
wszelkie komunikaty otrzymane rzekomo od podmiotow publicznych lub
instytucji sg prawdziwe. Jak si¢ okazuje, dokonanie wiekszos$ci przestepstw
polegajacych na rozpowszechnieniu ztosliwego oprogramowania poprzez
wiadomos$¢ e-mail mozliwe bylo w wyniku podj¢cia okreslonego dziatania
przez sama ofiare, np. uzycia przestanego linku czy zaakceptowania fatszy-
wego ostrzezenia o bezpieczenstwie®. Dzieje si¢ tak, poniewaz komunikaty
oraz strony z umieszczonych w nich linkéw sg bardzo wiarygodne, przez
co wiele osob (takze przez nieuwage 1 pospiech) ulega oszustwom.

Nie nalezy zapominac takze o profilaktyce w obrebie pozostatych prze-
stepstw przeciwko ochronie informacji, a zatem o zagrozeniu tajemnicy
korespondencji i podstuchach. Przede wszystkim nalezy si¢ za kazdym razem
upewniac, czy adres, na ktory zostanie wystana wiadomos¢, jest prawidtowy.
Natomiast podstuchy ze wzgledu na dynamiczny postep technologiczny
coraz trudniej wykry¢. Z pomoca jednak moga przyj$¢ kontrole dostepu do
pomieszczen lub monitoring weryfikujacy, czy kto§ niepowolany znalazt
si¢ w danym miejscu, w ktorym taki podstuch moglby by¢ zainstalowany.

Analiza badania wlasnego

Majac na uwadze prowadzone wyzej rozwazania, w lutym 2022 r.
przeprowadzono badanie z wykorzystaniem metody badawczej, jaka jest
sondaz diagnostyczny. Jako technike badawcza wybrano anonimowa ankiete,
a narzedzie badawcze — interaktywny kwestionariusz. Celem badania byto
sprawdzenie wiedzy respondentéw na temat bezprawnego pozyskiwania
informacji, charakteru podejmowanych przez nich zachowan w Internecie,
a takze sposobow ochrony informacji, w tym danych osobowych. W ramach
badania zatozono problemy badawcze i hipotezy, ktore szerzej zostang
omowione w dalszej czesci artykutu. Ankieta zostala rozpowszechniona za
pomoca Internetu na ré6znego rodzaju grupach i forach. W badaniu udziat
wziety 154 osoby, zaréwno kobiety (58,4%), jak 1 m¢zczyzni (41,6%).
Ankietowani nalezeli do ré6znych grup pod wzgledem wieku (16-25 lat —
53,3%, 26-39 lat — 21,4%, 40-59 lat — 20,8% oraz osoby powyzej 60 lat
—4,5%) 1 wyksztatcenia (podstawowe — 8,4%, zawodowe — 18,2%, $rednie
—44,8% 1 wyzsze — 28,6%).

Pierwsze dwa pytania odnosity si¢ bezposrednio do doswiadczen ba-
danych zwigzanych z dwoma podstawowymi metodami bezprawnego

¢ https://www.enisa.europa.eu/publications/report-files/ETL-translations/pl/et]2020-phishing-

-ebook-en-pl.pdf (dostep: 13.02.2022).
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uzyskania informacji — naruszeniem tajemnicy korespondencji oraz nagry-
waniem rozmowy, a wiasciwie podstuchem. Wedtug 42,2% respondentow
korespondencja, ktéra byta do nich zaadresowana, zostata przynajmniej
raz otworzona lub przeczytana przez osob¢ niemajacg na to zezwolenia,
natomiast 24,7% nie wiedziato, czy taka sytuacja miata miejsce. Tylko
33,1% nigdy tego nie doswiadczyto. Jezeli chodzi o nagrywanie rozmow,
w ktorej uczestniczyl respondent, to 46,1% przyznalo, ze co najmniej raz
bylo nagrywanych, 26,6% nie byto nagrywanych, a 27,3% nie miato na ten
temat wiedzy. Badani zostali zapytani takze, czy kiedykolwiek ich dane
lub inne informacje zostaty bezprawnie pozyskane przez inng osobe. Bez
znaczenia jednak byta tutaj okolicznos$¢ czy metoda, za pomoca ktorej sie
to wydarzyto. Z analizy wynika, iz 27,2% badanych padlo ofiarg zjawiska
bezprawnego uzyskania informacji, z czego 59,6% przydarzyto si¢ to kil-
kakrotnie. Niepokojacym sygnatem moze by¢ to, ze az 48,1% badanych
przyznato, ze nie sg pewni, czy ich dane i informacje zostaty nielegalnie
pozyskane przez inne osoby.

W celu sprawdzenia wiedzy merytorycznej osob biorgcych udziat w badaniu
zadano im trzy pytania, ktore wraz z odpowiedziami zostaty przedstawione
ponizej (dla utatwienia prezentacji wynikow przy dwoch pytaniach przyjeto
nastepujaca skale: 5 —zdecydowanie tak, 4 —raczej tak, 3 —raczej nie, 2 — zde-
cydowanie nie, 1 —nie wiem).

Pytanie nr 1. Czy Pana/Pani zdaniem dozwolone jest nagrywanie rozmowy,
w ktorej si¢ uczestniczy? (tab. 1)

Tab. 1. Rozklad procentowy odpowiedzi respondentow na pytanie nr 1

5 4 3 2 1

12,3 23,4 26,6 27,3 10,4

Zrédlo: opracowanie wlasne na podstawie przeprowadzonego badania.
Pytanie nr 2. Czym wedtug Pana/Pani jest ,, hacking”?

Najwiecej odpowiedzi (75,3% badanych) okreslito ten termin jako wlamy-
wanie si¢ do systemow i sieci. Z kolei 11,7% badanych uznato, ze nie wie,
czym jest hacking, a 11% — Ze jest to zdobywanie materiatow dowodowych
przez podktadanie podstuchow.
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Pytanie nr 3. Czy uwaza Pan/Pani, ze mozna bezprawnie uzyskac dostep do
Jjakichkolwiek informacji przez sie¢ bezprzewodowq wi-fi? (tab. 2)

Tab. 2. Rozklad procentowy odpowiedzi respondentow na pytanie nr 3

5 4 3 2 1

31,8 37 9,1 10,4 11,7

Zrodio: opracowanie wlasne na podstawie przeprowadzonego badania.

Problem z pytaniami zwigzanymi z cyberzagrozeniami w duzej mierze
miaty osoby w wieku od 40 lat wzwyz. Na pytanie dotyczace znajomosci
terminu hackingu 57,1% wszystkich badanych w wieku wigcej niz 60 lat
oraz 40,6% z przedzialu wiekowego 40-59 lat udzielito odpowiedzi:
,hie wiem” lub ich odpowiedz byta bledna. Osoby, ktore nie wiedziaty,
czym jest hacking, lub udzielily btednej odpowiedzi, w wigkszosci mia-
ty wyksztatcenie podstawowe (46,1% wszystkich badanych z tym wy-
ksztatceniem), a nastepnie zawodowe (28,6%) i $rednie (27,5%). W przy-
padku pytania o nagrywanie rozméw wiek 1 wyksztalcenie nie miaty
znaczenia.

Kolejne pytanie odnosito si¢ do zjawiska phishingu. Az 82,5% badanych
zadeklarowato, ze otrzymywato ,,podejrzane” wiadomosci e-mail lub SMS
z linkiem, przy czym 29,9% otrzymywalo je wielokrotnie. Tylko 17,5% nie
byto adresatem tego typu wiadomosci. Jezeli chodzi o ogélne zagrozenia
w cyberprzestrzeni, 59,1% respondentdéw jest Swiadomych ich istnienia,
a 33,8% uwaza, ze raczej s3 Swiadomi. Przyczyn niepewno$ci mozna szukaé
w ciagle rozwijajacej si¢ przestgpczosci cybernetycznej. Osoba, ktora nie ma
biezacej wiedzy na ten temat, nie jest w pelni Swiadoma niebezpieczenstwa,
przez co staje si¢ bardziej podatna na zagrozenie. Niepokojaca postawa
wydaje si¢ sytuacja, w ktorej osoby nieznajace definicji najpowszechniej-
szego cyberzagrozenia, jakim jest hacking, twierdza, ze sa (lub raczej sg)
Swiadome niebezpieczenstw czyhajacych w cyberprzestrzeni. Uznato tak
85% respondentow, ktorzy udzielili blednej odpowiedzi na pytanie o hacking.

Ankietowani zapytani wcze$niej, czy mozna w sposob bezprawny
uzyska¢ dostep do informacji poprzez bezprzewodowa sie¢ wi-fi, zostali
poproszeni o udzielenie odpowiedzi odno$nie do zabezpieczen ich routeréw
lub innych urzadzen umozliwiajgcym im potgczenie z Internetem. Okazato
sig, ze zdecydowana wigkszo$¢ chroni swojg sie¢ — 92,2% badanych, z cze-
go 23,2% osob wykorzystuje do tego hasto domyslne — krotkie i bardzo
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proste, zapisane zazwyczaj na obudowie urzadzenia. Nieliczny odsetek
respondentéw nie posiada hasta w ogole — 2,6% lub nie ma wiedzy na ten
temat — 5,2%. Co ciekawe, z analizy wynika, iz 66,7% badanych, ktorzy
na tego typu urzadzeniach maja ustawione domyslne hasto lub w ogoéle nie
maja hasta, uwaza, ze poprzez bezprzewodowa sie¢ wi-fi mozna bezprawnie
uzyska¢ dostep do okreslonych informacji, natomiast az 91,7% twierdzi, ze
sa $wiadomi (58,4%) lub raczej sa swiadomi (33,3%) zagrozen funkcjonu-
jacych w cyberprzestrzeni.

Niewiele ponad potowa respondentow (53,9%) przyznata, ze ich hasta
na urzadzeniach oraz kontach sa wystarczajaco silne, a 33,1% wyrazito
niewiedze na ten temat. Nast¢pnie zapytani o to, z czego zazwyczaj sktadaja
si¢ ich hasta, udzielili r6znych odpowiedzi (tab. 3), przy czym dozwolony
byt wybor wigcej niz jednego wariantu. Z tabeli wynika, ze nadal stosuje
si¢ zbyt tatwe hasla, na ktore sktadajg si¢ m.in. tylko litery lub cyfry czy
proste 1 znane stowa.

Tab. 3. Rodzaje hasel stosowanych przez respondentow

Procent respon- Procent responden-
Rodzaj hasta dentéw stosujacych Rodzaj hasta téw stosujacych tego
tego typu haslo typu haslo
tylko male litery ’ kom!jmaqa cyfr i znakow 8.4
specjalnych
tylko duze litery 2,6 kombinacja liter, cyfr 46,8
i znakow specjalnych
kombinacja ma- 36.4 stowa i liczby majace 117
lych i duzych liter ? jakies$ znaczenie ’
tylko cyfry 5,2 proste i znane ciagi cyfr 3,2
!(ombmaqa liter 26 proste i znane slowa 6,5
i cyfr
kombinacja liter
i znakow specjal- 11
nych

Zrodlo: opracowanie wlasne na podstawie przeprowadzonego badania.

Oprocz sity haset respondentow sprawdzono takze, czy stosuja si¢ oni
do podstawowych zalecen profilaktycznych pozwalajacych wzmocni¢ ich
bezpieczenstwo w Internecie. Ot6z nalezy pamigtac, ze nawet odpowiednio
dobre hasto nie daje stuprocentowej gwarancji uniknigcia ataku hackerskiego.
Wyniki przedstawiajg si¢ nastgpujaco (ryc. 2).
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Ryec. 2. Stosowanie przez respondentow profilaktyki przed zagrozeniami
w obrebie Internetu

stosowanie weryfikacji dwuetapowej

posiadanie programu antywirusowego

czeste aktualizacje systemu
W Tak
korzystanie z linkdw 1 odnosnikéw do stron Nie
logowania i platnosci

otwieranie zalacznikow od nieznanych
nadawcow otrzymanych e-mailem

unikanie otwartych sieci Wi-Fi

Zrodio: opracowanie wlasne na podstawie przeprowadzonego badania.

Z wykresu przedstawionego na ryc. 2 wynika, ze az 96,8% badanych nie
otwiera zatacznikdéw otrzymanych e-mailem od nieznanych nadawcow. Jezeli
chodzi o linki i zalgczniki, nalezy by¢ wyjatkowo ostroznym. Zdarzaja si¢
sytuacje, w ktorych nadawcg co prawda jest osoba znajoma, ale wiadomo$¢
zostala wystana bez jej wiedzy. Warto zatem najpierw upewnic si¢, czy jest
to bezpieczne, a dopiero potem zapoznac si¢ z zawarto$cia.

Podsumowanie i wnioski

Podsumowujac powyzsze rozwazania na temat bezprawnego uzyskania
informacji, nalezy stwierdzi¢, ze narazony na nie jest kazdy czlowiek. Nie-
stety, wraz z postepem cywilizacyjnym udoskonalane sg dotychczasowe oraz
poszukiwane nowe metody popetniania przestepstw przeciwko informacji.
Odpowiednie umiejgtnosci oraz precyzja sprawcy potrafia spowodowac,
ze ofiara moze nie by¢ niczego swiadoma. Rownoczesnie ludzie tez nie
zawsze postepuja wlasciwie, przez co stajg si¢ bardziej podatni na tego
rodzaju zagrozenia.

Z badania wynika, ze cze$¢ respondentdéw (27,2% badanych) osobiscie
spotkata si¢ chociaz raz z przestgpstwem bezprawnego uzyskania informacji.
Poniewaz za$ az 48,1% badanych nie byto pewnych, czy mogto dojs¢ do
takiej sytuacji, skala zjawiska moze by¢ wieksza. Wedlug respondentow
powaznym zagrozeniem dla spoteczenstwa jest phishing. Styczno$¢ z nim
miato az 82,5% badanych. Wobec powyzszego podstawowym filarem
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dbania o bezpieczenstwo informacji jest wiedza merytoryczna na temat
potencjalnych zagrozen. Ogolnie rzecz biorac, wigkszos¢ osdb zna podsta-
wowe zagadnienia czy sposoby zwigzane z bezprawnym pozyskiwaniem
informacji, tj. hacking czy wykorzystywanie bezprzewodowych sieci wi-fi.
Bardziej problematyczny okazuje si¢ jednak temat nagrywania rozméw — az
64,3% respondentéw nie potrafito udzieli¢ odpowiedzi na to, czy osoba,
ktoéra bierze udzial w rozmowie, moze jg nagrywac. Jezeli chodzi o cyber-
zagrozenia, to 92,9% badanych byto ich §wiadomych w wiekszym badz
mniejszym stopniu. W zwigzku z tym stosowali odpowiednie rozwigzania,
tj. silne hasta na kontach i1 urzadzeniach, weryfikacje dwuetapowa czy uni-
kanie otwartych (niezabezpieczanych hastem) sieci wi-fi. Ogolny poziom
ochrony mozna wiec okresli¢ jako dobry.

Przeprowadzone badanie ankietowe umozliwito okre$lenie stosunku
spoteczenstwa wobec zjawiska bezprawnego pozyskiwania informacji. Tego
typu badania przynosza wiele korzysci, poniewaz pozwalajg zobrazowac skale
problemu 1 tym samym zwigkszy¢ §wiadomos¢ spoteczenstwa, w efekcie
prowadzac do wdrozenia i ulepszenia ochrony na réznych poziomach. Na
podstawie analizy otrzymanych wynikow stwierdza sie¢, ze udowodniono
postawione hipotezy szczegdtowe, w zwigzku z czym potwierdzona zostata
takze hipoteza gtowna. Zaktadala ona, Zze wigksza czg$¢ spoteczenstwa
swiadoma jest zjawiska, jakim jest bezprawne pozyskiwanie informacji,
1 podejmuje starania, aby si¢ przed nim chronic.

Nalezy pamigtac, ze na ochrong przed zjawiskiem bezprawnego uzyska-
nia informacji w duzym stopniu oddziatuje profilaktyka oraz zachowanie
ostroznos$ci. Warto wigc skupi¢ si¢ na ochronie przed nim, zarbwno poprzez
stosowanie indywidualnych rozwigzan (w tym takze rozwigzan technicznych),
jak 1 organizowanie wielu ré6znych przedsiewzie¢ (kampanie profilaktyczne,
krotkie spoty nadawane za pomoca $srodkéw masowego przekazu, szkolenia),
majacych na celu uswiadamianie jak najwiekszej czgsci spoteczenstwa. Im
wiecej ich bedzie, tym wieksze prawdopodobienstwo, ze trafig do szerszego
grona odbiorcow.
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UNLAWFUL ACQUISITION OF INFORMATION
AS A REAL THREAT TO THE PUBLIC

Summary

Information is an extremely important and integral part of human life. This fact
is best reflected in personal data, which is a kind of identifier, without which
it would be difficult to function in society. Information is a valuable asset,
but it is not always used in the right way. Very often there are situations in
which information is obtained illegally, by unauthorized persons. The article
discusses the four main ways of unlawfully obtaining information, which in-
clude breach of confidentiality of correspondence, wiretapping, wireless access,
and hacking. The equally important threat of phishing was also mentioned.
Since everyone is vulnerable to unlawful acquisition of information, it is very
important to know how to protect yourself from it. Proper prevention is the
basis of safety.

Keywords: information, personal data, eavesdropping, hacking, phishing, infor-
mation security

Introduction

It is difficult to imagine a world without such an essential component as
information. Every day a person receives countless messages. A particularly
significant type of information is personal data. Following the entry into
force of GDPR!, the EU’s data protection regulation, the legal protection

! GDPR - General Data Protection Regulation — Regulation (EU) 2016/679 of the European
Parliament and of the Council of April 27, 2016 on the protection of individuals with regard to
the processing of personal data and on the free flow of such data and repealing Directive 95/46/
EC (Official Journal of the European Union. EU L 119, as amended).
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of our personal data has greatly expanded. This is extremely important,
primarily because of the constant technological advances. At almost ev-
ery turn one can encounter electronic forms of data and information. All
kinds of institutions and entities store them in various types of information
systems. Unfortunately, along with the positive side of digitization comes
the negative one. Since information is very valuable, it is quite common
to hear about incidents involving breaches of security, including unlawful
acquisition, destruction, or falsification. Correspondence secrecy violations,
wiretapping, and hacking — often referred to as unauthorized interference
with computer systems and networks — are typical crimes against information
protection. And don’t forget phishing — this kind of fraud is now considered
a real scourge. This is mainly due to the peculiarities of this method, that is,
obtaining information by impersonating trusted individuals or institutions.

The unlawful acquisition of information is a serious problem that cannot
be completely eliminated. Given this, appropriate preventive and monitoring
measures should be taken to minimize the risk of violating their safety. The
famous Hippocratic saying “Prevention is better than cure” no longer applies
only to health, but can also be inserted into the field of information. This
makes it clear that prevention plays a significant role in protecting what is
important. First and foremost, security should be considered from a multi-
faceted perspective, as it is affected by many components. In addition, they
need to be sought regularly, not just when the situation becomes serious. To
counter the phenomenon of unlawfully obtaining information, people need
to be aware that such a threat exists. Therefore, it is necessary to constantly
disseminate and deepen knowledge on this subject. At the same time, it
must be remembered that it is the human being who is the weakest link in
the process, which consists of all activities that affect the maintenance of
information security.

The essence of information

Proper presentation of the problem of unlawful acquisition of informa-
tion requires clarification of some basic concepts. Information is one of
them, and the term has received many different definitions. Information is
primarily data properly shaped into a meaningful, useful form?. The data
consists of various elements — characters, numbers, or words. However, not
all data will be information; to be so, it must carry some content®. Nearly

2 M. Grabowski, A. Zajac, Dane, informacja, wiedza, “Zeszyty Naukowe Uniwersytetu Ekono-

micznego w Krakowie” 2009, no. 798, p. 8.

3 B. Stefanowicz, Koncepcja pojecia informacji, “Statistical News” 2010, vol. 55, no. 7, p. 21.
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20 years ago, it was recognized that information is one of the essential
components of reality, for which there is an increasing demand*. It is also
a factor influencing decision-making in every field of life, increasing the
knowledge or decreasing the ignorance of the decision-maker, and bringing
a piece of novelty®. Sometimes it is very easy for information to penetrate
various barriers, as a result of which it reaches the wrong people. There is no
denying that information plays a huge role in human life. This is confirmed
by the fact that one of the freedoms provided to everyone by the Polish
Constitution is precisely the acquisition and dissemination of information®.
Information needs arise for a variety of reasons. These include, but are not
limited to: subsistence needs, self-development, curiosity, the innate need to
build knowledge about the world, to match others, the desire to dominate,
or the connection to professional activities’. The increasing demand for
information is also increasing the number of sources from which it comes.
Unfortunately, the abundance of information causes difficulties in making
the correct selection, which is primarily concerned with its credibility and
usefulness to a given audience. Information that does not conform to reality,
but contains true elements and deliberately misleads the recipient is called
fake news®.

The issue of personal data information is currently regulated by the
Regulation of the European Parliament and of the Council (EU) 2016/679
of April 27, 2016, or RODO for short, the Law of May 10, 2018, on the
Protection of Personal Data’ and the Law of December 14, 2018 on the
Protection of Personal Data Processed in Connection with Preventing and
Combating Crime'®.

According to the aforementioned regulation, personal data is informa-
tion about an identified or identifiable natural person, i.e. one who can be

Idem, Informacja, Warsaw School of Economics, Warsaw 2004, p. 11.

5 M. Grabowski, A. Hare, op. cit., pp. 7-16.

¢ Constitution of the Republic of Poland of April 2, 1997. adopted by the National Assembly on
April 2, 1997, approved by the Nation in a constitutional referendum on May 25, 1997, signed
by the President of the Republic of Poland on July 16, 1997 (Journal of Laws of 1997, No. 78,
item 483, 2001, No. 28, item 319, 2006. No. 200, item 1471, of 2009, No. 114, item 946), Article
54, para. 1.

B. Stefanowicz, Informacyjne systemy zarzqdzania. Przewodnik, Warsaw School of Economics,
Warsaw 2007.

K. Bakowicz, Wprowadzenie do definicji i klasyfikacji zjawiska fake newsa, “Media Studies”
2019, vol. 20, no. 3(78), pp. 281-282.

Law of May 10, 2018 on the protection of personal data (i.e. Journal of Laws 2019, item 1781).
Law of December 14, 2018 on the protection of personal data processed in connection with the
prevention and combating of crime (i.e. Journal of Laws 2019, item 125, 2022, item 1700).
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identified directly or indirectly, e.g. based on an identifier such as name,
surname, identification number, Internet identifier, location data, or one or
more specific factors identifying that person''. Thus, personal data can in-
clude, among others: name, surname, date of birth, PESEL, home address,
telephone number, or image'>. The RODO also singled out special categories
of personal data, including those revealing racial or ethnic origin, views,
beliefs, or genetic data'. The processing of this type of data is subject to
the rules strictly defined in this regulation.

It is worth mentioning that the RODO also covers digital personal data
that has been created by rapidly developing technology. These include those
that function in traditional form, e.g., name, and contact information, and
those that exist only in cyberspace, e.g., email address, IP address (/nternet
Protocol, the individual number of a device connecting to a network)'. It
should be recalled that they will be considered personal data only if they
allow the identification of a specific person.

Unlawful acquisition of information under the law

The reasons for obtaining information are complex. Among other things,
the information allows access to certain areas, provides various benefits,
including property, and can be used to commit further crimes'®. For this
reason, they are a frequent target of criminals. In addition, technological
advances entail the emergence of newer and newer techniques for illegally
acquiring information. Among the main methods of such action are vio-
lation of correspondence secrecy, wiretapping, use of wireless networks,
and hacking.

Information, regardless of type, is protected under the law by many acts.
In the special part of the Law of June 6, 1997 — The Criminal Code'®, is a
chapter devoted to crimes against the protection of information. Article 267
plays an important role in it. However, it is worth noting that the crime of

1 Regulation (EU) 2016/679 of the European Parliament and of the Council of April 27, 2016,
op. cit.

M. Gawronski (ed.), Ochrona danych osobowych. Przewodnik po ustawie i RODO z wzorami,
Wolters Kluwer, Warsaw 2018, p. 68.

13 Regulation (EU) 2016/679 of the European Parliament and of the Council of April 27, 2016,
op. cit.

E. Kuczma, Cyber-dane osobowe jako dane osobowe nowej generacji, “Zeszyty Naukowe
Uczelni Jana Wyzykowskiego. Studies in Social Sciences” 2017, no. 10, pp. 64-65.

J. Kwasnik, Dane osobowe jako kluczowy obiekt zainteresowania cyberprzestgpcow, “Annales
Canonici” 2020, no. 16, [part] 1, pp. 31-33.

16 Law of June 6, 1997 — The Criminal Code (i.e., Journal of Laws 2022, item 1138).
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unlawful access to information violates the constitutional right to protect the
secrecy of communications (Article 49) or the right to privacy (Article 47)"7.

In an attempt to detail the above, it is necessary to take a closer look at
the aforementioned Article 267 of the Criminal Code. Paragraph 1 of this
provision criminalizes access to information by a person for whom it is
not intended. It includes opening a closed letter, i.e. breaking the so-called
secrecy of correspondence, connecting to a telecommunications network,
breaking or bypassing electronic, magnetic, or computer security, so-called
hacking, or any other specific security of it. Unauthorized gain of access to
an information system is punishable in the same way - whether it relates to
the whole system or only a part of it (Article 267 § 2 of the Criminal Code).
The same level of punishment is also envisaged in the case of setting up
a wiretapping, visual or other device or software or using it by a person
seeking to obtain information to which he is not entitled (Article 267 § 3 of
the Criminal Code)'®. As you can see, the very act of accessing the infor-
mation or system is punishable. It is therefore irrelevant whether or not the
perpetrator of the act became aware of the information in question. Such
a move is intended to broaden criminal law protections, since, as it turns
out, the actions of hackers (i.e., the people doing the hacking) are not always
aimed at acquiring information. There may also be a situation in which
the perpetrator does not have the skills to read them. In addition, proving
that the perpetrator obtained the information could, in some cases, cause
many difficulties'. Given this, the form and precision of the construction
of legislation are so important.

The current wording of § 1 and § 2 of Article 267 of the Criminal Code
makes unlawful access to information or an information system punishable
even if no security has been breached. This could be, for example, installing
special software that allows remote control of the computer. In addition, as a
result of the amendment of § 3 of this article, there is a penalty for so-called
sniffing, i.e. eavesdropping on messages on the network with the help of an
appropriate program?’. The above changes further expand the field of legal
protection, given the ever-evolving technology and creativity of perpetrators.

7" Constitution of the Republic of Poland of April 2, 1997, op. cit.

8 Law of June 6, 1997 — The Criminal Code, op. cit.

F. Radoniewicz, Odpowiedzialnos¢ karna za hacking i inne przestepstwa przeciwko danym
komputerowym i systemom informatycznym, Wolters Kluwer, Warsaw 2016, pp. 287-289.

T. Paczkowski, Stownik cyberbezpieczenstwa, ed. Police School in Katowice, Katowice, 2017,
p. 52; M. Kroélikowski, R. Zawtocki (eds.), Kodeks karny — czgs¢ szczegolna. Volume II. Ko-
mentarz, art. 222-316, 4th edition, C.H. Beck Publishers, Warsaw 2017, pp. 490-491.
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According to § 4 of Article 267 of the Criminal Code, the same punishment
as in the case of acts under § 1-3 shall be imposed on a person who discloses
information obtained by the above-mentioned means to another person or
group of persons by any means?'. It should be noted that prosecution of an
offense under § 1-4 of Article 267 of the Criminal Code is possible only as
a result of a request by the victim?’. On the one hand, this may contribute
to an apparent reduction in the scale of the phenomenon, as in many cases
the authorities do not obtain a request for prosecution. On the other hand,
however, a person is not always aware that he or she has been the victim of
a crime, particularly a cybercrime. The chart below shows the distribution
of crimes found under Article 267 of the Criminal Code by year, based on
police statistics (Fig. 1).

Fig. 1. Chart showing the number of crimes found under Article 267
of the Criminal Code over the years
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Source: own compilation based on https://statystyka.policja.pl/st/kodeks-karny/przestepstwa-
przeciwko-14/63625 Naruszenie-tajemnicy-korespondencji-art-267.html (accessed: 03.02.2022).

As the chart above illustrates, there has been a sharp increase in crimes
criminalized under Article 267 of the Criminal Code in 2019-2020. The
reason for this can be attributed to, among other things, the development
of many modern methods of illegally acquiring information in cyberspace,
as well as increased public awareness of the issue at hand.

21 Law of June 6, 1997 — The Criminal Code, op. cit.
2 TIbid.
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Characteristics of selected ways of unlawfully obtaining information

As mentioned earlier, one way to obtain information illegally is to vi-
olate the secrecy of correspondence. Transmitted content, regardless of its
type, is protected®. It is assumed that correspondence is a variety of ways
of communication, except that the process only takes place at a distance.
However, there is no concretized legal definition of the concept of secrecy
of correspondence or correspondence itself. Nonetheless, it is considered
one of the freedoms of human beings and citizens, and according to the
Civil Code, one of the personal goods®.

It is worth mentioning that the secrecy of correspondence covers various
modes of communication, including e-mail, telephone communication, radio
communication, or even luminous signs. The protection of the information
contained in the correspondence must be entitled regardless of who is the
recipient and what the content is about®. According to the Criminal Code,
violation of the secrecy of correspondence is related to the opening of a
closed letter. Closed writing is understood to mean any security features
that protect against unauthorized access by outsiders. So, for example, it
will be a sealed envelope, which may be torn or dislodged®.

Special attention should be paid to communication taking place elec-
tronically, via the Internet. Unfortunately, in such cases, it is easier for
any violation of correspondence secrecy. Intercepting messages, changing
their content, canceling forwarding to groups, or hacking (to be discussed
later) are just a few of the threats to which?’ email is exposed. It is worth
remembering that violations of correspondence secrecy often go hand in
hand with violations of other goods, freedoms, or personal data protection,
also protected by law.

Referring to another way of unlawfully obtaining information, as pro-
vided for in Article 267 § 3 of the Criminal Code, it should be emphasized

2 The right to secrecy of correspondence is regulated, among others, by the Constitution of the

Republic of Poland of April 2, 1997, the Law of June 6, 1997 — The Criminal Code (i.e. Journal

of Laws 0f 2022, item 1138), the Law of April 23, 1964 — Civil Code (i.e. Journal of Laws 2022,

item 1360), the Law of February 4, 1994 on Copyright and Related Rights (ie. Journal of Laws

2021, item 1062, 2022, item 655), Law of July 16, 2004 — Telecommunications Law (i.e. Journal

of Laws 2021, item 576, 2022, item 501) — with regard to telecommunications secrecy, as well

as international acts.

A. Gryszczynska, Secrecy of correspondence, “Legal Monitor” 2015, R. 23, no. 24, p. 1336.

2 Judgment of the SA in Wroclaw of June 26, 2012, TACa 521/12, LEX No. 1238502; Judgment
of the SA in Krakow of November 23, 2018, I ACa 169/18, LEX No. 2699135.

2 M. Krolikowski, R. Zawtocki (eds.), op. cit., p. 495.

77 Q. Jarosz-Zukowska, Konstytucyjnoprawne aspekty ochrony tajemnicy komunikowania sie w In-
ternecie, ““Acta Universitatis Wratislaviensis. Przeglad Prawa i Administracji” 2008, vol. 78, p. 28.
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that a person who is not authorized to obtain the information in question in
the first place®®, but obtains it, is liable. This is determined by the confiden-
tiality of statements. Fulfillment of one of the elements of eavesdropping in
the above paragraph occurs when the conversation is given a confidential
character following the will of the persons participating in it, regardless of
the reason or content of the conversation, and an unauthorized person to the
information contained therein becomes acquainted with it**. Thus, if a per-
son participates in a conversation or, as a third party, gets implicit consent
from the callers (e.g., in the case of a hands-free phone call), the content is
presumed to be intended for him or her and he or she can perpetuate it*. In
such a case, there can be no illegality of action.

The second prerequisite for the unlawfulness of an act under Article 267
§ 3 of the Penal Code is the establishment or use of a wiretapping, visual,
software, or other device. The term device means any object that will en-
able the acquisition of information — whether it is designed specifically for
eavesdropping purposes or used in everyday life’!. However, the perpetrator
ultimately does not need to access the information, it is enough for him to
take steps in this direction®. It is also irrelevant whether they will be fixed
in some way**. Given the above, the device referred to in Article 267 § 3 of
the Criminal Code is a dictaphone, tape recorder, directional microphone,
electromagnetic eavesdropping device**, as well as a camera, still camera,
or telephone®.

Also included in this legal provision are GPS devices, which, when in-
stalled in someone else’s vehicle, make it possible to obtain such information
as the driving route and location of the person traveling in that vehicle®.
On the other hand, objects of simple construction, for example, a mirror or
a hearing aid, will not be treated as eavesdropping devices. Nor does the

2 Law of June 6, 1997 — The Criminal Code, op. cit.

2 A. Lach, Karne prawo — poufnosé¢ jako kryterium bezprawnego uzyskania informacji — postuze-
nie sig urzqdzeniami utrwalajgcymi obraz lub dzwick: Order of the Supreme Court — Criminal
Chamber of April 27, 2016, IIl KK 265/15. Glosa, TSO 2017, no. 11, p. 110.

30 Tbid, p. 111.

31 ], Giezek (ed.), Kodeks karny: czesé szczegolna. Komentarz, Wolters Kluwer, Warsaw 2014,
pp- 989-990; A. Lach, op. cit., p. 111.

32 J. Giezek (ed.), op. cit., p. 990.

3 A.Lach, op. cit., p. 111.

A. Goralski, Techniczne srodki inwigilacji oraz metody przeciwdzialania im, ,,Wiedza Obronna”

2008, R. 35, no. 2, pp. 117-119.

3 J. Giezek (ed.), op. cit., p. 989-990.

3¢ Order of the Supreme Court of November 27, 2019, V KK 505/18, LEX No. 2966120.
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conduct of eavesdropping at the door or through the wall*’ exhaust the ele-
ments of § 3. Concerning the use of software for eavesdropping purposes,
this involves large-scale surveillance within cyberspace. This is known as
computer eavesdropping, which involves installing surveillance programs on
the victim’s computer to transmit any information to the perpetrator. These
include Trojan horses, spyware, keyloggers, and other special programs?®.

As mentioned above, if the person recording the conversation participates
in it, then from the point of view of criminal law he can record it. However,
the problem may arise on other levels. Well, both recording one’s interlocutor
and eavesdropping on a conversation in which the recorder does not par-
ticipate involves a violation of the right to privacy?*’. Very often recordings
are used for litigation purposes, as evidence in a case. By a decision of the
Supreme Court, it is permissible for private individuals to record third-party
conversations for evidentiary purposes of legal proceedings. However, this
is not tantamount to conferring the power to wiretap and exclude criminal
liability on the perpetrator®’. When adjudicating, justice authorities take
into account the degree of social harm. According to Article 1 § 2 of the
Criminal Code, if an act is characterized by negligible social harm, it is not
considered a crime*'.

Another way to obtain information against the law is through the use
of Wireless Local Area Networks (WLANSs). Nowadays, most devices
are equipped with a Wi-Fi (Wireless Fidelity) interface, which is a great
convenience, unfortunately not only for the user but also for the criminal,
especially when the network is not protected. Given this, you should be
wary of using open networks, mainly because the data transmitted through
them can be seen by all users within their range*. According to Article 267
§ 1 of the Criminal Code, a person who connects to a telecommunications
network, thereby gaining access to information not intended for him, com-
mits a crime®. The term is considered to include both wired and wireless
networks*. Telecommunications network is understood to mean specific

37 A. Lach, op. cit., pp. 111-112.

3% F. Radoniewicz, op. cit., pp. 304-305.

3 Judgment of the SA in Gdansk of March 04, 2020, I ACa 363/19, LEX No. 3036500.

4 Order of the Supreme Court of April 27, 2016, 111 KK 265/15, OSNKW 2016/8/54.

4 Law of June 6, 1997 — The Criminal Code, op. cit.

2 A.Behan, Wspélczesne systemy informatyczne a typy przestgpstw z art. 267 Kodeksu Karnego,
“Palestra” 2020, no. 2, p. 25.

3  Law of June 6, 1997 — The Criminal Code, op. cit.

4 Sejm of the Republic of Poland, sixth legislature, Prime Minister RM 10-51-08, print no. 458,
Warsaw, April 18, 2008.
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systems and equipment through which signals can be transmitted, received,
or transmitted utilizing wires, radio waves, optical waves, or other means
using electromagnetic energy (Article 2(35) of the Telecommunications
Law of July 16, 2004)*. Since the Wi-Fi network is one of the media that
enables the transmission of signals, it is within the scope of the regulation
of Article 267 § 1 of the Criminal Code.

Unfortunately, there is a contentious issue in jurisprudence on how to
consider the problem of criminal liability depending on the circumstances. In
particular, it’s about connecting to open Wi-Fi networks, that is, networks that
are not password-protected. In the case of connecting to a secured wireless
network, which involves breaking its security, the perpetrator is indisputably
subject to punishment. Although the open nature of WLAN is an expression of
the will of the signal provider and there should be no application of illegality
in this situation, the case turns out to be more complex*. As a result, in the
cases in question, the judicial authorities, when evaluating the act, analyze
the circumstances and determine the degree of social harm*’.

In media messages, but also the subject literature, one often encounters
the term hacking. It is defined as gaining unauthorized access to a computer
system and reading the information contained therein®, disrupting networks
and systems, colloquially breaking passwords and security, or causing con-
fusion within the Internet®.

The crime of hacking in the Criminal Code is not criminalized by one
specific legal provision. Taking into account Article 267 of the Penal Code
in question, the offender can be punished under both § 1, § 2, and § 3 of this
provision. One of the prerequisites of hacking is considered to be the phrase
used in Article 267 § 1 of the Criminal Code, which speaks of unauthorized
access to information by breaking or bypassing security™. Security is under-
stood as any means that prevents or hinders the perpetrator from accessing
information and requires specialized knowledge, a device, or code to remove,
such as the use of passwords. Breaking security, therefore, involves either
removing them or limiting their security functions for a specified period of
time. Bypass, on the other hand, refers to defeating security features in such
a way that does not trigger tampering, such as exploiting vulnerabilities in

4 Law of July 16, 2004 — Telecommunications Law (i.e. Journal of Laws 2022, item 1648).

For more on this topic, see A. Behan, op. cit.

47 Ibid, p. 27.

4 https://dictionary.cambridge.org/pl/dictionary/english-polish/hack (accessed: 25.01.2022).
F. Radoniewicz, op. cit., pp. 22-32.

0 Law of June 6, 1997 — The Criminal Code, op. cit.
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operating systems or network protocols’'. Both actions are subject to the
same level of punishment. Criminalization of hacking under § 2 of Article
267 of the Criminal Code occurs in the case of gaining unauthorized ac-
cess to part or all of an information system that processes computer data’2.
However, it should be noted that this data is only a carrier of information,
so having it does not at all mean that you can read its meaning.

Hacking is a complex, rapidly growing phenomenon. Among the well-
known methods aimed at illegally obtaining information are malware, sniffing,
and password cracking. Malicious software, known as malware, is highly
exploited by hackers. Depending on what the criminal wants to obtain, he
selects the appropriate hacking tools. Trojan horses, spyware, keyloggers,
backdoors, rootkits, or exploits are most often associated with attacks that
are primarily aimed at acquiring or enabling data or information *. In the
case of sniffing, which means the interception of data divided into packets
during transmission, punishability under Article 267 § 3 of the Penal Code
occurs only if the data is intercepted while it is being transmitted. In other
cases, the act may be classified as a crime under § 1 or 2 of this article®.

When discussing the problem of illegally obtaining information, phish-
ing (password fishing) should also be mentioned. Phishing scams involve
obtaining important data and information by sending false messages, and
notifications, from government offices, banks, stores, or other entities and
institutions, as well as e-payment systems. They are most often sent out in
the form of e-mails and SMS (SMiShing) messages, prompting the recip-
ient - by providing a plausible reason — to update their data or pay a small
surcharge on a bill or shipment®. Opening a received link or attachment
redirects to a fake site resembling the real one, with the result that any data
entered is passed on to criminals. The punishability of phishing is regulated
in particular by Article 287 of the Penal Code, which talks about computer
fraud, but when some security features are broken or bypassed during the
commission of the act, it can also fulfill the characteristics of Article 267
of the Criminal Code™.

St T Giezek (ed.), op. cit., pp. 988-989; M. Krolikowski, R. Zawtocki (ed.), op. cit., p. 496.

2 For an explanation of the terms, see more extensively Directive 2013/40/EU of the European
Parliament and of the Council of August 12, 2013 concerning attacks against information systems
and replacing Council Framework Decision 2005/222/JHA (Official Journal EU L 218/8).

3 F. Radoniewicz, op. cit., pp. 79-82, 86-87.

#  Ibid, pp. 89-91, 304-305.

5 https://cik.uke.gov.pl/gfx/cik/userfiles/j-dubel/olsztyn/oeiizk/kodowanie_listopad/phishing.pdf
(accessed: 03.02.2022).

% Law of June 6, 1997 — The Criminal Code, op. cit.
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Information security prevention

Prevention plays an important role in building security, but to be effective,
it must combine a variety of methods, tasks, and protective measures. The
use of efficient ICT systems is an important part of protecting electronic
information. Among the common solutions are biometric access control
mechanisms and encryption®’. In addition, care must be taken to ensure the
three basic tenets of information security, which are part of the so-called CIA
triad. The name is derived from the first letters of the English equivalents
for confidentiality, integrity, and accessibility®. To protect the systems more
fully, the local network providing connection to the Internet should also be
secured. This is done by so-called firewalls, through which all traffic flows
between networks®. Unfortunately, in practice, it turns out that sometimes
even efficient systems fail. Cybercriminals look for system vulnerabilities
first and only destroy security features when necessary.

Humans are considered the weakest link in information security. Inat-
tention, ignorance, credulity, or a desire to make things easier on oneself
without thinking about the consequences are just a few reasons that can result
in unauthorized access to information. Regular training sessions addressed
to employees that accentuate possible irregularities are very helpful in this
regard. It is extremely important to take preventive measures not only against
teams of people but also against individuals, especially when navigating the
Internet is concerned. The primary defense mechanism is a strongly con-
structed slogan. It should contain about 12 mixed characters, i.e. lowercase
letters, uppercase letters, numbers, and special characters®. Unfortunately,
analysis of passwords from so-called leaks shows that many users downplay
these recommendations®'. Given this, more and more websites are placing
specific requirements for password construction during registration. This is
a kind of solution to strengthen it but still does not guarantee that it will be
complex and difficult to break. Passwords should also be changed regular-
ly. A common practice, which is not one of the secure solutions, is to use

57 W. Drogon, D. Maka, M. Skawina, Jak chroni¢ tajemnice?, Dom Wydawniczy Bellona, Warsaw

2004, pp. 136-137, 143-144.

D. Popescul, The confidentiality — integrity — accessibility triad into the knowledge security.
A reassessment from the point of view of the knowledge contribution to innovation, in: Proceedings
of The 16th International Business Information Management Association Conference (Innovation
and Knowledge Management, A Global Competitive Advantage), Kuala Lumpur 2011, p. 1339.
¥ I. Zych, Teleinformatyka dla bezpieczenstwa, FNCE Scientific Publishing House, Poznan 2018,
pp. 61-62.

K. Zawierucha, Personal data in the aspect of IT usage — the end of anonymity, “Scientific
Journal of the Military University of Land Forces” 2021, vol. 53, no. 1, p. 173.

¢ https://cert.pl/posts/2022/01/co-wycieki-danych-mowia-o-haslach/ (accessed: 13.02.2022).
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the same password for different accounts® or login to one account using
another. Many users also save their passwords in their browser settings. All
of these measures are a convenience only on the surface, as they greatly
increase the vulnerability to loss of protected information and data. It is
a good idea to use two-step verification, in addition to a login confirmation
with a code received via SMS, voice call, or mobile app®, as this provides
a kind of additional shield.

The list of steps to increase the level of security is long. To protect
against phishing, among other things, do not use links and other references
to login pages, contact forms, or payment pages sent in messages, and make
sure that any communications you receive purporting to be from public
entities or institutions are genuine. As it turns out, the perpetration of most
crimes involving the spread of malware via e-mail was possible as a result
of a specific action taken by the victim himself, such as using a sent link or
accepting a false security warning®. This is because the messages and the
sites from the links in them are very credible, making many people (also
through inattention and haste) fall for scams.

Prevention should also not be forgotten within the other crimes against
information protection, namely the threat to the secrecy of correspondence
and wiretapping. First of all, you should make sure each time that the address
to which the message will be sent is correct. On the other hand, wiretaps,
due to dynamic technological advances, are becoming increasingly difficult
to detect. However, access controls to rooms or monitoring that verifies
whether an unauthorized person has been in a particular place where such
a wiretap could be installed can come to the rescue.

Analysis of self-study

With the above-mentioned considerations in mind, a survey was conducted
in February 2022 using a research method such as a diagnostic survey. An
anonymous survey was chosen as the research technique, and an interactive
questionnaire was used as the research tool. The purpose of the survey was to
test respondents’ knowledge of unlawful information acquisition, the nature
of their online behavior, and how to protect information, including personal
data. The study established research problems and hypotheses, which will
be discussed in more detail later in the article. The survey was disseminated

¢ K. Zawierucha, op. cit., p. 173.

6 https://www.google.com/landing/2step/?hl=pl#tab=how-it-works (accessed: 13.02.2022).
https://www.enisa.europa.eu/publications/report-files/ETL-translations/pl/et]2020-phishing-
ebook-en-pl.pdf (accessed: 13.02.2022).
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via the Internet on various groups and forums. 154 people participated in the
survey, both women (58.4%) and men (41.6%). The respondents belonged
to different groups in terms of age (1625 years old — 53.3%, 26-39 years
old —21.4%, 40-59 years old — 20.8%, and people over 60 years old —4.5%)
and education (primary — 8.4%, vocational — 18.2%, secondary — 44.8%
and higher education — 28.6%).

The first two questions related directly to the respondents’ experiences
with the two primary methods of unlawfully obtaining information — vi-
olating the secrecy of correspondence and recording a conversation, or
rather, eavesdropping. According to 42.2% of respondents, correspondence
addressed to them was opened or read at least once by a person without
permission to do so, while 24.7% did not know if such a situation had oc-
curred. Only 33.1% have never experienced this. Regarding the recording
of conversations in which the respondent participated, 46.1% admitted that
they had been recorded at least once, 26.6% had not been recorded, and
27.3% had no knowledge of this. Respondents were also asked if their data
or other information had ever been illegally obtained by another person.
What was irrelevant here, however, was the circumstance or method by
which it happened. The analysis shows that 27.2% of respondents were
victims of the phenomenon of unlawfully obtaining information, of which
59.6% happened several times. A worrying sign may be that as many as
48.1% of respondents admitted that they were unsure whether their data
and information had been illegally obtained by others.

To test the factual knowledge of those who took part in the survey, they
were asked three questions, which, along with their answers, are presented
below (for ease of presentation of results with two questions, the following
scale was adopted: 5 — definitely yes, 4 — rather yes, 3 — rather no, 2 — defi-
nitely no, 1 — don’t know).

Question #1. In your opinion, is it permissible to record a conversation in
which you participate? (Tab. 1)

Tab. 1. Percentage distribution of respondents’ answers to question 1

5 4 3 2 1

12.3 23.4 26.6 27.3 10.4

Source: own compilation based on the survey.
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Question #2. What do you think “hacking” is?

Most responses (75.3% of respondents) defined the term as hacking into
systems and networks. In contrast, 11.7% of respondents said they did not
know what hacking was, and 11% said it was the acquisition of evidence
by planting wiretaps.

Question #3. Do you think it is possible to illegally access any information
through a Wi-Fi wireless network? (Tab. 2)

Tab. 2. Percentage distribution of respondents’ answers to question 3

5 4 3 2 1

31.8 37 9.1 10.4 11.7

Source: own compilation based on the survey.

The problem with questions related to cyber threats was largely shared by
those aged 40 and above. When asked about their familiarity with the term
hacking, 57.1% of all respondents over the age of 60 and 40.6% of those in
the 40-59 age bracket answered: “I don’t know” or their answer was wrong.
Those who did not know what hacking was, or gave the wrong answer, mostly
had primary education (46.1% of all respondents with this education), fol-
lowed by vocational education (28.6%) and secondary education (27.5%).
When asked about recording calls, age, and education did not matter.

Another question referred to the phenomenon of phishing. As many as
82.5% of those surveyed said they had received “suspicious” e-mails or SMS
messages with a link, with 29.9% receiving them repeatedly. Only 17.5%
were not targeted by this type of message. As for general cyber threats,
59.1% of respondents are aware of them, and 33.8% think they are rather
aware. The reasons for the uncertainty can be found in the ever-growing
cybercrime. A person who does not have current knowledge of the subject
is not fully aware of the danger, making him more vulnerable. It seems to
be a disturbing attitude when people who are unfamiliar with the definition
of the most common cyber threat — hacking — claim that they are (or rather
are) aware of the dangers lurking in cyberspace. This was considered so by
85% of respondents who gave the wrong answer to the hacking question.

Asked earlier whether information could be illegally accessed through
a wireless Wi-Fi network, respondents were asked about the security features
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of their routers or other devices that allow them to connect to the Internet.
It turned out that the vast majority protect their network — 92.2% of those
surveyed, with 23.2% of people using the default password — a short and
very simple one, usually written on the device’s case — to do so. A small
percentage of respondents do not have a password at all — 2.6% or have
no knowledge of it — 5.2%. Interestingly, the analysis shows that 66.7%
of respondents who have a default password set on such devices, or no
password at all, believe that certain information can be illegally accessed
via wireless Wi-Fi, while as many as 91.7% say they are aware (58.4%) or
rather aware (33.3%) of the dangers operating in cyberspace.

Slightly more than half of respondents (53.9%) admitted that their pass-
words on devices and accounts are strong enough, while 33.1% expressed
ignorance on the subject. Then, when asked what their passwords usually
consisted of, they gave different answers (Tab. 3), while it was allowed to
choose more than one variant. The table shows that overly easy passwords
are still being used, which consist of only letters or numbers or simple and
familiar words, among other things.

Tab. 3. Types of passwords used by respondents

Percentage of respon- Percentage of respon-
Type of password | dents using this type of | Type of password | dents using this type of
slogan slogan
combination of
lowercase only 2 digits and special 8.4
characters

combination of let-
capital letters only 2.6 ters, numbers, and 46.8
special characters

combination of words and figures
uppercase and 36.4 that have some 11.7
lowercase meaning

simple and known

figures only 5.2 strings of digits 32

combination of simpl d famili

letters and num- 26 plc and famitiar 6.5
words

bers

combination of
letters and special 11
characters

Source: own compilation based on the survey.
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In addition to the strength of the respondents’ passwords, they were also
checked for adherence to basic prevention recommendations to strengthen
their online security. Well, it is important to remember that even a good
enough password does not give a 100 percent guarantee of avoiding a
hacking attack. The results are as follows (Fig. 2).

Fig. 2. Respondents’ use of prevention against dangers within the Internet

stosowanie weryfikacji dwuetapowej
posiadanie programu antywirusowego

czeste aktualizacje systemu
W Tak

korzystanie z linkow i odnosnikdw do stron Nie

logowania i platnosci

otwieranie zaljcznikow od nieznanych
nadawedw otrzymanych e-mailem

unikanie otwartych sieci Wi-Fi

I

0% 20% 40% 60% 80% 100% 1207
Source: own compilation based on the survey.

The graph in Fig. 2 shows that as many as 96.8% of respondents do
not open attachments received by e-mail from unknown senders. When it
comes to links and attachments, be extremely careful. There are situations
in which the sender is admittedly an acquaintance, but the message was
sent without his knowledge. So it’s worth making sure it’s safe first, before
looking at the contents.

Summary and conclusions

To summarize the above discussion of unlawful acquisition of infor-
mation, it should be said that every person is exposed to it. Unfortunately,
with the progress of civilization, existing methods are being improved and
new methods of committing crimes against information are being sought.
The right skills and precision of the perpetrator can cause the victim may
not be aware of anything. At the same time, people also don’t always do
the right thing, making them more vulnerable to such threats.

The survey found that some respondents (27.2% of those surveyed) had
personally encountered the crime of unlawfully obtaining information at
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least once. And since as many as 48.1% of those surveyed were not sure
whether such a situation could have occurred, the scale of the phenomenon
may be larger. According to respondents, phishing is a serious threat to
society. As many as 82.5% of respondents had contact with it. Given the
above, a fundamental pillar of taking care of information security is factual
knowledge of potential threats. In general, most people are familiar with the
basic issues or ways associated with unlawful information acquisition, i.e.
hacking or the use of wireless wi-fi networks. However, the topic of record-
ing conversations is proving more problematic, with as many as 64.3% of
respondents unable to provide an answer on whether a person who takes part
in a conversation can record it. As for cyber threats, 92.9% of respondents
were more or less aware of them. Accordingly, they used appropriate solu-
tions, i.e. strong passwords on accounts and devices, two-step verification,
or avoiding open (non-password protected) Wi-Fi networks. The overall
level of protection can therefore be described as good.

The survey made it possible to determine the public’s attitude toward
the phenomenon of unlawful acquisition of information. This type of re-
search has many benefits, as it helps to illustrate the scale of the problem
and thus raise public awareness, ultimately leading to the implementation
and improvement of protection at various levels. Based on the analysis of
the results obtained, it is concluded that the specific hypotheses set have
been proven, and therefore the main hypothesis has also been confirmed.
It assumed that the greater part of society was aware of the phenomenon of
unlawful information extraction and made efforts to protect itself from it.

It should be remembered that protection against the phenomenon of
unlawful acquisition of information is largely influenced by prevention and
caution. Therefore, it is worth focusing on protecting against it, both by us-
ing individual solutions (including technical solutions) and by organizing a
wide variety of activities (prevention campaigns, short spots broadcast via
mass media, training courses) aimed at raising awareness among as many
people as possible. The more of them there are, the more likely they are to
reach a wider audience.
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Streszczenie

Celem pracy bylo odnalezienie motywow, jakimi kierowaly si¢ nadzorczynie
z niemieckich nazistowskich obozéw koncentracyjnych, popetniajac brutalne
zbrodnie. Autor poddaje analizie czynniki kulturowe i biologiczne utrudniajace
kobietom stosowanie przemocy oraz dokonuje przegladu teorii kryminologicznych
dotyczacych przestepczosci kobiet. Wykazano, ze nadzorczynie nie pochodzity
z patologicznych $rodowisk, oraz poszukiwano czynnikow, ktore oddzialywaty
na wszystkie kobiety rekrutujace si¢ do stuzby w obozie. Autor dochodzi do
wniosku, ze cho¢ mtody wiek czy trudna sytuacja gospodarcza byly istotnym
elementem, to najistotniejsza rolg odegrat system, ktory agresywna indoktrynacja,
legalizacja oraz gloryfikacja przemocy wobec konkretnych grup oraz stworzeniem
sieci obozow wykreowal sytuacje sprzyjajace popetnianiu zbrodni. Ponadto autor,
przytaczajac eksperymenty spoleczne, udowadnia, ze zjawisko Holocaustu moze
si¢ powtorzy¢, gdyz wynika to z natury cztowieka.

Stowa kluczowe: sprawczynie, motywy, ludobdjstwo, teorie kryminologiczne,
obozy koncentracyjne

Wstep

Zbrodnie ludobojstwa, w tym Holocaust, sg powszechnie uznawane za
haniebng skaze na historii ludzkosci. Tych tragicznych wydarzen nikt nie
jest w stanie cofna¢. Jedyne, co mozemy, to wyciagna¢ wnioski z tej bo-
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lesnej lekcji, aby nigdy wigcej nie doszto do takiej tragedii. Ponizsza praca
jest probag wyciagniecia wspomnianych wnioskow. Na przyktadzie kobiet
—nadzorczyn z nazistowskich obozdéw koncentracyjnych — starano si¢ od-
nalez¢ czynniki sprawiajace, ze czlowiek byt w stanie wyrzadzi¢ drugiemu
tak niewyobrazalng krzywdg. Pomimo ciagtego rozwoju kryminologii oraz
nauk pokrewnych analiza przestgpczosci kobiet, szczegdlnie w odniesieniu
do czynow przeciwko zyciu i zdrowiu, skupia si¢ gtdéwnie na dysproporcji
w ilosciowych przypadkach wzgledem me¢zczyzn jako sprawcow'. Czyny
przeciwko zyciu lub zdrowiu, dokonywane przez kobiety, wywotujg duzo
wieksza sensacje, poniewaz stanowig kontrast w zestawieniu z ich cechami
1 wizerunkiem. Nie tylko oczywiste uwarunkowania fizjologiczne ulatwiaja
mezczyznom popetnianie przestepstw, zwlaszcza tych wymagajacych uzycia
sity fizycznej. Mezczyzni znacznie czegsciej niz kobiety ulegaja impulsom,
przejawiaja niekontrolowane napady agresji, co w polaczeniu z brakiem
wewnetrznych hamulcéw, jakie wystepuja u plci przeciwnej, czesto owo-
cuje tragicznymi skutkami. Watla budowa ciata, wieksze zdolnosci do
samokontroli oraz lepiej rozwinigta §wiadomos$¢ kary u kobiet powoduja
wigksze trudno$ci w popelnieniu przestepstwa, zwlaszcza przeciwko zyciu.

W niniejszej pracy poddano analizie dotychczasowe teorie dotyczace
podtoza przemocy u kobiet oraz odniesiono je do zbrodni Zenskiego per-
sonelu zatog obozowych. Poszukiwano odpowiedzi na pytanie, dlaczego
pomimo przytoczonej argumentacji tak wiele nadzorczyn z nazistowskich
obozow popehnito przerazajace zbrodnie. Przeanalizowano, jak wygladata
rekrutacja oraz szkolenie zenskiej zatogi obozowej. Pochylono si¢ takze
nad kwestig, czy do stuzby w obozie wybierano najbardziej zdegenerowane
jednostki, a jesli nie, to jakie procesy wptynetly na przemiang tych kobiet.
Starano si¢ rowniez znalez¢ przyczyne braku wyrzutow sumieniu u wielu
zbrodniarzy wojennych.

Teorie kryminologiczne na temat przestepczosci kobiet

Teorie probujace wyjasni¢ przyczyny stosowania przemocy, ktore
pomoglyby zrozumie¢ podtoze okrucienstwa u nadzorczyn, mozna zasze-
regowac do czterech grup: psychologicznych, biologicznych, spotecznych
i ekonomicznych?. Do pierwszej z powyzszych zaliczono wszelkiego ro-
dzaju traumy i urazy psychiczne nabyte w okresie dziecinstwa w wyniku

U J. Brzezifiska, Women as perpetrators of crimes in Poland: An analysis from a statistical per-

spective, ,,Studia luridica Lublinensia” 2021, t. XXX (1), s. 12—-14.
1. Dembowska, Profilowanie kryminalne sprawczyn seryjnych zabojstw, ,,Acta Erasmiana”, t. 1,
Wroctaw 2001, s. 358.
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dorastania w patologicznej rodzinie. Mozna tutaj wyrdzni¢ molestowanie,
zngcanie si¢ fizyczne oraz emocjonalne, przetrzymywanie w uwigzi, jak
1 przesladowanie przez réwiesnikdw, ponizanie czy wykorzystywanie
seksualne przez nauczycieli. Doda¢ mozna rowniez, iz dorastanie w anor-
malnym srodowisku najczesciej skutkuje przyjmowaniem przez rozwijajace
si¢ dziecko ogladanych dewiacji za normeg, czego naturalng konsekwencja
bedzie fatszywe ksztaltowanie wypaczonej moralnosci, rozbieznej z przy-
jetymi standardami spotecznymi.

W przypadku teorii biologicznych odno$nie do sprawczyn mozna poda-
za¢ w dwoch kierunkach — analizujac czynniki dziatajace jak inhibitor dla
zachowan przestgpnych lub inne, oddziatujace wrecz odwrotnie, niejako
katalizator agresji i przemocy. Pierwszym aspektem, nad ktorym warto si¢
pochylié, jest rola hormonéw. Z jednej strony w kryminologii popularny
jest poglad, opisany szerzej przez psychiatre Jamesa Gilliana, iz meskie
hormony plciowe, w szczegdlnosci testosteron, wyzwalaja czy poteguja
agresje®. Z drugiej zenskie hormony, ktorych poziom ulega radykalnym
zmianom w czasie menstruacji, cigzy czy menopauzy, jak wykazano, row-
niez wywieraja wpltyw na poziom agresji u kobiet. O ile powyzsze cykle
s stanem fizjologicznym i nie wywotuja patologicznych reakcji, o tyle
zaobserwowano zalezno$¢ migdzy nimi a przestgpstwami popetnianymi
przez kobiety. L. de Saulle, J.B.A. von Gudden oraz C. Lombroso wykazali
bowiem, ze wigkszos¢ kobiet w trakcie popeltniania czynu przestepnego byta
w czasie menstruacji, jednoczesnie J.H. Morton, H. Addition, R.G. Addison,
L. Hunt oraz J.J. Sullivan ustalili, ze 62% badanych wi¢zniarek dopuscito
si¢ przestepstwa w tygodniu poprzedzajacym menstruacj¢?. Nalezy jednak
zaznaczy¢, 1z powyzsze czynniki jedynie mogg spotggowac reakcje na
zewnetrzny bodziec, same w sobie bowiem nie majg wystarczajacej mocy
sprawczej, aby pchnaé¢ cztowieka na droge przestepstwa. Do aspektow
biologicznych nalezg rowniez wzgledy budowy fizjologicznej, ktore to
mezczyznom — dzigki tezyznie fizycznej oraz masywnej budowie — utatwiaja
stosowanie przemocy, kobietom zas, o watlej posturze czy niewielkie;j sile,
utrudniajg. Dlatego tez, jak wykazaty badania, wigkszo$¢ kobiet skazanych

3 R.Hale, A. Bolin, The female serial killer, w: R.M. Holmes, S.T. Holmes (red.), Contemporary
Perspectives on Serial Murder, SAGE Publications, Thousand Oaks — London — New Delhi
1998, s. 36-37.

K. Sitnik, Teorie biologiczne w procesie wyjasniania etiologii przestgpczosci kobiet, ,,Folia
Turidica Universitatis Wratislaviensis” 2012, t. 1(2), s. 198—199.



64 Adrian Gawor

za zabojstwo swoj cel osiagneta dzigki zastosowaniu trucizny, pozostale
postuzyly si¢ bronig palna, ostrym lub tepym narzedziem®.

Kolejnym watkiem, jaki warto przytoczy¢, sg wnioski psychologow
ewolucyjnych, ktorzy wykryli, iz naturalnym hamulcem powstrzymujacym
kobiety od stosowania przemocy jest znaczenie przetrwania matki i jej rola
dla przezycia potomstwa. Wykazano bowiem, ze samice niemalze wszystkich
gatunkow naczelnych sg mniej skore do okazywania agresji anizeli samce®.
Zatem mozna stwierdzi¢, ze ewolucja wyksztalcita naturalne inhibitory, po-
wstrzymujace kobiety od stosowania przemocy. Ponadto badania dowiodly, ze
dziewczynki wczesniej od chtopcow doswiadczajg uczucia strachu, a doroste
kobiety przezywaja go intensywniej, co w polaczeniu z lepiej rozwinieta
tzw. §wiadomoscia kary powoduje, iz dziewczynki szybciej i1 efektywniej
uczg si¢ kontrolowaé emocje i nie ucieka¢ do zachowan agresywnych’.

Spotecznych teorii odnosnie do motywow popetniania przez kobie-
ty przestepstw jest wiele, gdyz otoczenie jednostki ma niepodwazalnie
znaczacy wplyw na jej postepowanie, struktura spoteczna zas niemalze
odzwierciedla poziom i charakterystyke przestepczosci w danej wspolno-
cie. Jedna z najstynniejszych jest koncepcja R. Mertona nazywana teoria
napie¢. Zaklada ona, Zze spoteczenstwo posiada jasno sprecyzowane cele,
do ktorych zrealizowania dazag wszystkie jednostki, a fakt stratyfikacji
spotecznej sprawia, iz jedni osiggaja je tatwiej 1 szybciej, podczas gdy inni
zagrozeni sg niepowodzeniem. Do tego $rodki, za pomocg ktorych osiggnie
si¢ okreslony ideat, a ktére kazdy wybiera sam, podzielone sg na te dozwo-
lone, akceptowalne spotecznie, oraz zakazane i penalizowane. To wszystko
powoduje wspomniane napigcie, ktore skutkowaé moze dewiacja®. Tutaj
jednakze nalezy dokona¢ rozrdéznienia, gdyz w praktyce ten sam cel bedzie
miat odmienny wymiar dla obu plci. Status materialny, bedacy jednym
z glownych ludzkich celow, dla mezczyzn zwigzany bedzie z sukcesem
zawodowym oraz uzyskiwaniem coraz to wyzszego poziomu komfortu zy-
cia, co nieodtgczne jest z wyzszym usytuowaniem w hierarchii spoteczne;.
Z kolei dla kobiet status materialny oznacza¢ bedzie stabilno$¢ finansowsa
i szeroko rozumiane bezpieczenstwo ekonomiczne’. Najczesciej cel ten

> M. Krasowska-Lis, Profilowanie kryminalne i psychologiczne sprawczyn seryjnych zabojstw,

Uniwersytet Warminsko-Mazurski w Olsztynie, Olsztyn 2017, s. 224.

M. Grzyb, E. Habzda-Siwek, Ple¢ a przestepczosé. O problemie dysproporcji ptci wsrod spraw-
cOw przestepstw z uzyciem przemocy, ,,Archiwum Kryminologii” 2013, t. XXV, s. 97.

7 Ibidem, s. 98.

D. Wozniakowska-Fajst, Przestgpczosé kobiet i dziewczqt — wybrane teorie kryminologiczne,
,»Archiwum Kryminologii” 2007-2008, t. XXIX-XXX, s. 244.

°  Ibidem.
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0siggaja one przez zawarcie matzenstwa, co polaczone jest rOwnoczesnie
z innym, rownie waznym celem, jakim jest zatozenie rodziny'’. Jednoczesnie
kobiety sg socjalizowane na budowanie i utrzymywanie wig¢zi spotecznych
w stopniu duzo wigkszym od me¢zczyzn, co z kolei dziata jako kolejny
naturalny hamulec przed zachowaniami przestepnymi. Zarazem dostrzec
mozna tutaj rowniez wzajemne przenikanie si¢ motywoOw natury spotecznej
z ekonomicznymi, ktére w gruncie rzeczy sa ze sobg wspolzalezne. By¢
moze z tego wlasnie powodu czynnik socjalno-finansowy jest najczgstszym
podiozem zachowan dewiacyjnych u kobiet oraz, co z tego wynika, wokot
niego wypracowano wiele teorii kryminologicznych.

Powyzszego przegladu teorii wyjas$niajacych sieganie kobiet po przemoc
dokonano z trzech powodow; pierwszym z nich byto utworzenie podtoza pod
pozniejsze proby wyjasnienia motywow dziatania kobiet z zatdg obozoéw
koncentracyjnych. Drugg przyczyna, nierozerwalnie zwigzang z poprzed-
nig, stanowi usystematyzowanie wiedzy dotyczacej motywow typowych
dla kobiet, aby w pdzniejszej analizie moc rozeznad, ktore czyny nalezy
postrzega¢ przez pryzmat nadzorczyn jako kobiet, a ktore motywy byty
neutralne ptciowo. Trzecim powodem byto wykazanie, ze przestepstwa,
szczegolnie przeciwko zyciu, na og6t, z wielu przyczyn, trudniej popetnic
kobietom niz m¢zczyznom. To z kolei jest dodatkowym punktem w roz-
wazaniach dotyczacych nadzorczyn, ktore nie ustepowaty w okrucienstwie
meskim cztonkom oddzialéw SS, a niejednokrotnie wrgcz przewyzszaty ich
brutalno$cig 1 wyrafinowaniem w dokonywanych zbrodniach.

Kobiety w stuzbie III Rzeszy

Niniejsze rozwazania, dotyczace nadzorczyn, niewatpliwie nalezy za-
cza¢ od usystematyzowania dostgpnej dzisiaj wiedzy na temat zenskiego
personelu oraz usytuowania go w strukturach nazistowskich organéow. Po-
wojenne nurty feministyczne stworzyty wizerunek kobiet w hitlerowskich
Niemczech jako apolitycznych i niewinnych ofiar rezimu, ktére ponosity
konsekwencje w ramach zbiorowej odpowiedzialnosci, a jednoczes$nie na
ktorych barkach spoczywat cigzar odbudowy zrujnowanego panstwa. Cat-
kowicie przy tym pomijano niebagatelng rol¢ w zbrodniczej machinie, jaka

Powyzszy stan rzeczy ulega dynamicznym zmianom, gdyz aktualnie wiele kobiet, pod wptywem
ruchow feministycznych, stawia sobie cele rowne z m¢zczyznami. Feminizacja zycia zawo-
dowego, wbrew pozorom, niesie ze sobg rowniez wiele zagrozen. Jednym z nich jest wlasnie
zrownywanie ambicji dla obu pici, co prowadzi czgsto do wzrostu wspomnianego napigcia,
zwigzanego z trudno$ciami w ich realizowaniu. Kolejnym negatywnym skutkiem jest zdecy-
dowany wzrost przestepczosci kobiet w pordwnaniu z ubieglym wiekiem.
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odegraty miliony ochotniczek, zglaszajacych sie do réznego rodzaju stuzby.
Mit ten przetrwal do dzisiaj. Migdzy innymi dlatego obecnie tak wiele osob
szokuja informacje o skali zbrodni, dokonywanych przez nazistki.

W 1939 r. w szeregach NSDAP dziatalo aktywnie 13 milionéw kobiet,
co stanowilo niemalze jedna trzecig 6wczesnej populacji''. Na Wschod, do
stuzby, wystanych zostato pot miliona. Okoto 400 tysigcy kobiet przeszkolo-
nych przez Niemiecki Czerwony Krzyz pracowato w szpitalach Wehrmachtu
oraz SS. Od razu mozna wystosowac zarzut, iz bycie pielggniarka nie jest
zbrodnig, 1 trudno z tym polemizowac. Jednakze nalezy zaznaczy¢, ze kobiety
te, oprocz udzielania pomocy medycznej rannym zotnierzom, braty réw-
niez czynny udzial w masowym usmiercaniu ludzi'?. Warto w tym miejscu
wspomnie¢, ze najwieksza liczbe ofiar przypisuje si¢ nie nadzorczyniom,
lecz pielggniarkom. Jeszcze zanim wybudowano obozy natychmiastowe;j
zaglady, z rak sanitariuszek ginety dzieci odznaczajace si¢ jakims rodzajem
niepetnosprawnosci. Szacuje sie, ze z rak niemieckiego personelu medycz-
nego w samej tylko Rzeszy, w ramach szeroko rozumianego oczyszczania
rasy realizowanego za pomocg eutanazji, aborcji, brutalnych eksperymen-
tow, zmarto ponad 200 tysiecy ludzi'. Nastepnie program ten rozszerzono,
a najkrwawsze zniwo wsrdd osob chorych czy niepetnosprawnych zebrano
na terenach Polski, Biatorusi czy Ukrainy.

Ponadto Wehrmacht przeszkolit ponad 500 tysiecy dziewczat do pelnienia
stuzby jako radiooperatorki, prowadzenia obserwacji w obronie przeciwlot-
niczej czy pracy w sztabie. Niektore z nich miaty realng wtadze nad Zzyciem
1 $miercig, poniewaz niejednokrotnie recepcjonistki byly odpowiedzialne
za typowanie ludzi skazanych na zagtade, przyktadem stuza chociazby
pracownice warszawskiego gestapo, ktore wielokrotnie same wybieraty
wiezniow do rozstrzelania'®. Niekiedy egzekucje koordynowaty sekretarki,
np. podczas masakr w Lidzie w latach 1942—1943. O kluczowej roli kobiet
w nazistowskiej Rzeszy §wiadczy¢ moze chociazby fakt utworzenia w 1942 r.
przez Heinricha Himmlera formacji SS-Frauenkorps'. Natomiast kobiety
petiace funkcje SS-Aufseherin (z niem. nadzorczyni) w obozach koncen-
tracyjnych wchodzily wtasnie w struktury instytucji SS-Gefolge, czyli tzw.
personelu pomocniczego SS. Po pomys$lnym przejéciu specjalnego kursu

W. Lower, Furie Hitlera, Wydawnictwo Czarne, Wotowiec 2015, s. 25.

12 Tbidem, s. 243.

G. Aly, Obcigzeni. ,, Eutanazja” w nazistowskich Niemczech, Wydawnictwo Czarne, Wolowiec
2015, s. 9-10.

W. Lower, op. cit., s. 119.

5 Ibidem, s. 117.
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kandydatki podpisywaty kontrakt stuzbowo-zawodowy z dang jednostka
SS-Totenkopfverbdnde'®, bedaca obsadg konkretnego obozu!’. Szacuje sie,
ze specjalne szkolenie przeszto tacznie do 4 tysiecy ochotniczek, ktore
nastepnie shuzyty w kobiecych obozach koncentracyjnych'®.

Zenski personel nie posiadal wojskowych dystynkcji, jego struktura
byta za$ zhierarchizowana w odniesieniu do piastowanych funkcji.
Pomimo iz strazniczki mialy status pracownika cywilnego, poruszaly si¢
w przystugujacym im specjalnym umundurowaniu w wariantach letnim
oraz zimowym, a takze podlegaty sadownictwu SS. W sktad wspomnianego
uniformu wchodzita wetniana bluza mundurowa w kolorze szarym, zapinana
na pie¢ guzikoéw, z dwiema réwnoleglymi kieszeniami na wysokosci bioder
oraz wyszywanym godtem na lewym rekawie. Pod spdd za$ naktadano ko-
szule w kolorze biatym lub jasnoszarg. D6t uniformu stanowity stworzone
specjalnie na potrzeby nadzorczyn tzw. spodnicospodnie!’. Z jednej strony
nie krepowaty one ruchow, z drugiej eksponowaty wyjatkowos¢ nadzorczyn
wzgledem pozostatych kobiet zatrudnionych przez SS. Ponadto przyjeto
zalozenie, ze str6j ten bedzie neutralny ptciowo, aby nie zrownywac wy-
gladem zenskiego personelu z m¢skim, a jednoczes$nie uchroni¢ strazniczki
przed zalotami, ktére niewatpliwie nie sprzyjaty utrzymaniu dyscypliny.
Mundur uzupetniata furazerka z ortem oraz oficerki®.

SS-Aufseherinnen miaty prawo do noszenia broni kroétkiej, lecz nie
zawsze lub wrecz rzadko z niego korzystaty. Znanych jest niewiele relacji
czy dokumentow $wiadczacych o jej uzyciu przeciwko wigzniom. Jednym
z nich sg wspomnienia bytej wiezniarki Tatiany Targalskiej, ktora przed
sagdem w Diisseldorfie zeznata, Zze nadzorczyni Hermine Braunsteiner zwana
,,Kobylta” zastrzelita uciekajacego przed zatadunkiem chtopca?'. Innym
z kolei przyktadem bylo omytkowe zastrzelenie kapo przez Aufseherin Anne
David. Zdarzenie to sprawczyni thumaczyla brakiem umiejetnosci obstugi
broni, natomiast pozostali interpretowali to jako konsekwencj¢ zabawy losem
wigzniow, inni za$ przyczyny upatrywali w ,,kobiecej histerii”*. To tez mogh

SS-Totenkopfverbdnde — oddziaty SS petnigce stuzbe wartownicza w nazistowskich obozach.

T. Fedorszczak, Aufseherinnen — kobiecy personel w obozach koncentracyjnych SS i ich odpo-
wiedzialnos¢ za zbrodnie wojenne (1937-1945), w: S. Rogowski (red.), Pozycja prawna kobiet
w dziejach, Kolonia Limited, Wroctaw 2010, s. 202

¥ Ibidem, s. 201.

Niedopuszczalne bylo, aby kobiety nosily spodnie, zarezerwowane wylacznie dla mezczyzn,
jednoczesnie potrzebowano ubioru niekrepujacego ruchdw.

K. Sulej, Rzeczy osobiste: opowiesci o ubraniach w obozach koncentracyjnych i zaglady, Wy-
dawnictwo Czerwone i Czarne, Warszawa 2020, s. 229-230.

S. Kania, Proces zbrodniarzy z Majdanka, Wydawnictwo Prawnicze, Warszawa 1987, s. 44-45.
2 K. Sulej, op. cit., s. 227.
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by¢ jeden z powoddw, dla ktorych nadzorczynie stronity od noszenia broni
palnej czy postugiwania si¢ nig, byly bowiem teoretycznie przeszkolone
z zasad jej uzycia, lecz zupetnie z nig nieobyte. Kolejnym mogt by¢ jej
cigzar®, ktory po catodziennym noszeniu na biodrach niewatpliwie dawat
si¢ we znaki. Chetnie natomiast si¢ggano po kolejny przywilej, jakim byta
mozliwo$¢ korzystania z asekuracji psa, wyszkolonego owczarka niemie-
ckiego, do ktorego zreszta Niemcy mieli stabo§¢**. Uzywanie czworonogow
przeciwko wigzniom potwierdza wiele relacji. Lucina Domb, bedaca $wiad-
kiem we wspomnianym procesie w Diisseldorfie, na sali sagdowej zeznala,
ze w ich asys$cie Hermine Braunsteiner, wraz z innymi nadzorczyniami,
odbierata matkom ich dzieci podczas selekcji®. Z kolei Irena Marszatek
opisala widziane osobi$cie zdarzenie z udziatem Aufseherin Hildegardy
Lichert ,,Krwawej Brygidy” — ot6z poszczuta ona swojego owczarka na
cigzarng wigzniarke, ktory wyszarpat dziecko z brzucha kobiety, w wyniku
czego oboje poniesli natychmiastowa $mieré?. Jest to tylko jedno z wielu
takich zajs¢, z ktorych zastyneta ta strazniczka.

Zdaje sig¢, ze najchetniej 1 zarazem najczesciej stosowanym narzedziem
terroru byt bat, ktory pozwalal na zadanie bolu bez koniecznosci zard6wno
uzywania duzej sily, jak 1 dotykania wig¢Zniow, ktorymi to ,,aufzejerki”, jak
W zargonie nazywano nadzorczynie, szczerze si¢ brzydzity. Ponadto podkres-
lat on atrybut wtadzy, przez co utwierdzat dodatkowo autorytet strazniczek.

Hipotetyczne przyczyny bestialstwa nadzorczyn

Rozwazania dotyczace motywow zbrodniczych dziatan kobiet z zatog
obozowych, jak weczedniej wspomniano, mozna podzieli¢ na trzy zasadnicze
kategorie. Analizie podda¢ nalezy pobudki typowe dla kobiet — sprawczyn,
czynniki neutralne plciowo oraz na samym poczatku wykonac¢ rekonstrukcje

2 Pistolet P-38, ktory podstawowa bron krétka wojsk niemieckich podczas I wojny $wiatowej,
bez zatadowanego magazynka wazyt niespetna kilogram (34 uncje, 0,96 kg). Magazynek wraz
z o$mioma nabojami to dodatkowe ok. 0,4 kg (zob. wigcej: https://www.shootingtimes.com/
editorial/handgun_reviews_the walther p-38 102510/99823).

24 Bylo tak za sprawa symboliki, do ktorej nazi§ci przywigzywali duza wage. Z jednej strony

psy, jako wreez synonim postuszenstwa, byty cenione w spoteczenstwie, dla ktorego jedna

z najwyzszych wartosci jest lojalnos$¢ i dyscyplina. Z drugiej wilczury to jedna z ras najbar-

dziej zblizonych do wilkow, zatem mozna rzec, iz sa najczystszej krwi. Wilk z kolei stanowi

uosobienie sity, drapieznosci, a wataha — idealne odzwierciedlenie silnego, zhierarchizowanego

spoleczenstwa, w ktorym nie ma miejsca na dysfunkcj¢ czy niedoskonatos¢.

E. Fechner, Proces: oboz na Majdanku w swietle wypowiedzi uczestnikow rozprawy przed Sqdem

Krajowym w Diisseldorfie, Panstwowe Muzeum na Majdanku, Lublin 1996, s. 59.

% S. Kania, op. cit., s. 50-51.
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biografii, gdyz wszystkie podejmowane decyzje sa konsekwencja wydarzen
ksztattujacych rzeczywistos¢ danej jednostki.

W analizie motywow przestepczosci kobiet uwzgledniono czynniki
ekonomiczno-spoteczne i je rOwniez nalezy przytoczy¢. Przegrana wojna
byta katastrofalna w skutkach ekonomicznych dla nowo powstatej Republiki
Weimarskiej. Oprocz ogromnych zniszczen infrastruktury gospodarczej,
utraty 14,6% ziemi uprawnej, zmniejszenia si¢ zasobow tak fundamentalnych
zk6z, jak chociazby zelaza az o 75% oraz cynku o 68%?, czy obowigzku
ptacenia reparacji wojennych, wymieni¢ mozna réwniez hiperinflacje, a tak-
ze poglebienie si¢ istniejgcego juz od dziesiecioleci w Niemczech deficytu
zywnosciowego. Dlatego tez mlode pokolenie dorastato nie tylko w cieniu
kleski 1 poczuciu niesprawiedliwosci, lecz takze w duzej mierze w skrajnej
biedzie i jednoczesnym braku perspektyw na przysztos¢.

Wspomniano o ludziach nastoletnich, zdecydowana wigkszo$¢ nadzorczyn
bowiem w momencie wybuchu wojny nie miata nawet trzydziestu lat, co
oznacza, 1z dorastaty w okresie historycznej zapasci gospodarczej Niemiec.
Hermine Braunsteiner ,,Kobyla” zostata nadzorczynig w wieku dwudziestu
lat, Hildegarda Lichert ,,Krwawa Brygida” — dwudziestu jeden, Maria Mandl
,,Bestia” — dwudziestu szesciu, Elsa Ehrich — rowniez dwudziestu szesciu,
a Irma Grese ,,Pigkna Bestia” karier¢ jako Aufseherin rozpoczgta, majac
zaledwie dziewigtnascie lat. W analizie na potrzeby niniejszej pracy wiek
sprawczyn odgrywa duzg role w zrozumieniu motywow, jakimi kierowaty
si¢ mtode kobiety, zaciggajace si¢ dobrowolnie do stuzby w obozach. Pierw-
szym czynnikiem zwigzanym z dtugos$cig zycia sg wspomniane wzgledy
ekonomiczne. Dziewczeta dorastajagce w zrujnowanym kraju bardzo czesto
nie miaty wyksztalcenia, a jedynym doswiadczeniem zawodowym byta
praca fizyczna w gospodarstwie rolnym czy w charakterze pomocy domo-
wej. Swietnym tego przyktadem jest wymieniana wczesniej Elsa Ehrich,
Oberaufseherin®® we Frauenkonzentrationslager Lublin. Przebywajac
w wigzieniu z zasagdzong karg §mierci, skierowata prosbe o utaskawienie
do Bolestawa Bieruta; wyjasnita w niej, ze gdy zgltaszala si¢ na ochotnika,
nie znata realiow przysztej pracy, a motywowana byta warunkami mate-
rialnymi®. Nie inaczej bylo z jej wierng pomocnica Hermine Braunsteiner,

27 C.Luczak, Dzieje gospodarcze Niemiec 1871-1990, t. 1, Wydawnictwo Naukowe Uniwersytetu

im. Adama Mickiewicza, Poznan 2004, s. 101.

Starsza nadzorczyni lub tez pierwsza nadzorczyni — przetozona zenskiego personelu obozowej
zatogi.

Archiwum Panstwowego Muzeum na Majdanku, Odpis prosby o utaskawienie, Lublin, Wigzienie-
-Zamek, 11.06.1948 r.
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ktora to, tak samo jak Ilse Koch, po niepowodzeniu w probach uzyskania
wyksztalcenia pielegniarskiego, motywowana wysokimi zarobkami oraz
gwarantowanym lokum, zdecydowata si¢ starac¢ o posade ,,aufzejerki’*’. Nie
inaczej byto rowniez w przypadku 16 nadzorczyn z obozu Bergen-Belsen,
sadzonych w 1945 r., Zadna z nich bowiem nie miata zawodu, a najstarsze
z nich urodzone byty w 1918 r., najmtodsza — w 1923 r.’!

Na powyzszym przykladzie zaobserwowa¢ mozna wspomniang wczesniej
réznicg pomiedzy priorytetami obu ptci. Podczas gdy mezczyzni wstepowali
do SS motywowani ideologicznie, w nadziei na stuzbe w elitarnej jednostce
z perspektywami awansow, natomiast kobiety, zglaszajac si¢ na stanowiska
nadzorczyn, szukatly stabilnos$ci finansowe;.

Kolejnym aspektem wynikajacym z mtodego wieku, a jednoczesnie
neutralnym plciowo, byta rola nazistowskiej indoktrynacji. Dziewczg¢ta,
cho¢ w odmienny sposob niz chlopcy, rowniez od najmiodszych lat byly
poddawane silnej propagandzie. Uczennicom usuwano ze szkét przed-
mioty takie jak np. tacina, aby moc wyktada¢ o obowigzkach wzgledem
Rzeszy, czystosci rasy, sposobach wyboru kandydata na dobrego meza czy
o roli kobiety — matki, bedacej fundamentem narodowosocjalistycznego
spoteczenstwa®. Ponadto do kobiet rowniez docierata wszechobecna pro-
paganda antysemicka, przedstawiajaca Zydow jako wrogdw i upatrujaca
w nich przyczyn wszelkich klesk i niepowodzen Niemiec. Goebbelsowska
machina indoktrynacji prezentowata utopijny swiat, spoteczenstwo ludzi
silnych 1 zdrowych. Aby osiggnaé 6w idealny stan cywilizacji, nalezato
podjac si¢ trudu 1 ,,0czysci¢” ludzkos¢ z jednostek stabych, chorych czy
,brudnych” rasowo, nieodpowiadajacych ideatowi nadcztowieka. Antoni
Kepinski w ksigzce Refleksje oswiecimskie przytacza zjawisko wystepujace
w biologii, ktore polega na tym, iz wirus* atakujacy bakteri¢ infekuje ja
swoim DNA. Zaatakowany mikroorganizm zatraca swoja strukture i zaczy-
na produkowac¢ materiat genetyczny agresora. Z pozoru ta sama struktura
w rzeczywistos$ci ma juz odmienng tozsamos$¢. Powyzszy mechanizm autor
przenosi na zaleznos$¢ cztowiek—ideologia, kiedy to jednostka owtadni¢ta
jakas ideg przejmuje ja jako swoja, wyzbywajac si¢ jednocze$nie wilasnej
osobowosci 1 przyjmujac wartosci czy normy pochodzace z zewnatrz**.
Gdy za$ ma si¢ do czynienia z wigkszg grupg ludzi ,,zainfekowanych”

30 I. Miller-Miinch, Die Frauen von Majdanek, Rowohlt, Rowohlt bei Hamburg 1982, s. 89—100.
31 K. Kompisch, Sprawczynie, Proszyfiski Media, Warszawa 2012, s. 292-293.

32 W. Lower, op. cit., s. 41-43.

Bakteriofag.

3 A. Kepinski, Refleksje oswigcimskie, Wydawnictwo Literackie, Krakow 2005, s. 11-12.
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konkretng filozofig, mozna zaobserwowac zanik indywidualnos$ci i utwo-
rzenie wspolnoty o blizniaczych celach 1 pogladach. To za$ rodzi dwie
kolejne zaleznos$ci. Pierwsza z nich jest pozadane poczucie bycia czescig
wspolnoty, do ktérego cztowiek jako istota spoteczna dazy. Druga za$ jest
fakt, iz gdy jest si¢ cztonkiem wigkszej spotecznosci, ro$nie motywacja,
a zarazem efektywno$¢ w dazeniu do zamierzonych celow.

Zaadaptowanie ideologii nazistowskiej jako wtasnego pogladu bylto
niewatpliwie skutkiem zmasowanej propagandy, lecz rowniez podatnego
gruntu, na jaki padaly Goebbelsowskie ziarna, natomiast zjawisko przejecia
pogladow jest jednym z mozliwych czynnikéw wyjasniajacych, dlaczego
po wojnie wielu sprawcoéHw nie miato wyrzutéw sumienia. Stajac przed
sadem, ttumaczyli, iz to nie byty ich poglady, lecz wszystkiemu winna jest
wrecz narzucona odgornie idea, ktora zniewolita ich sposob myslenia i, co
za tym idzie, dzialania. Natomiast po upadku nazizmu na powrdt stali si¢
dobrymi, uczciwymi ludzmi, jakimi byli rowniez przed wojng. Niewatpli-
wie wpajanie nazistowskich wartosci dzieciom, szczego6lnie podatnym na
ksztaltowanie moralnosci, w wielu przypadkach skutkowato tym, ze jedy-
nymi warto$ciami, jakie znat dojrzewajacy cztowiek, byly te gtoszone przez
hitlerowskich agitatorow. To tez thumaczy postawe mtodej, okoto osiemna-
stoletniej ,,aufzejerki”, ktora na pytanie, dlaczego zakatowata pejczem na
$mier¢ zydowska dziewczynke, odpowiedziata z nieudawang szczeroscia,
ze ,,to przeciez nie jest dziecko™.

Ideologia wyksztatcita rowniez w obywatelach III Rzeszy relatywizm
moralny, ktéry jednoczesnie byt kolejnym czynnikiem sprawiajacym, ze
zbrodniarze nie widzieli swojej winy, a fakt bycia sagdzonym uznawali za
jawna niesprawiedliwo$¢. Zabodjstwo byto zte, chyba ze dotyczyto poszcze-
golnych grup spoteczno-etnicznych, wtedy zas okazywato si¢ usprawiedliwio-
ne, a wreez pozadane. Podczas rozprawy jedna z pielggniarek oskarzonych
o usmiercanie chorych na terenie Polski odparta, iz wie, ze kradziez jest
czyms$ ztym 1 nigdy by si¢ jej nie dopuscita, lecz podawanie $miertelnych
zastrzykow traktowata jako swoj obowigzek stuzbowy, ktérego nie mogta
odmowic¢. Jednoczesnie na pytanie prokuratury, czy dokonataby kradziezy,
gdyby dostata taki rozkaz, odpowiedziata stanowczo, ze nie*®.

Kolejnym typowym dla kobiet motywem zglaszania si¢ do stuzby
w obozie byl niewatpliwie prestiz i szansa na awans w hierarchii spotecz-
nej, dotychczas bowiem ich rola w spoteczenstwie byta marginalizowana.

3 A. Lundholm, Wrota piekiel: Ravensbriick, O$redek KARTA, Instytut Studiéw Politycznych
PAN, Warszawa 2014, s. 276.
3% W. Lower, op. cit., s. 161.
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Wprawdzie nie nadano im praw wyborczych*’, lecz objecie takiej funkcji
wigzalo si¢ z wieloma nieosiggalnymi wczesniej przywilejami. Oprocz prawa
do chodzenia w opisanym wyzej uniformie nadzorczynie, cho¢ teoretycznie
podlegaty gtéwnemu komendantowi obozu, cieszyly si¢ pewng autonomia,
faktyczng wtadz¢ nad nimi bowiem sprawowata pierwsza nadzorczyni. Ten
stan rzeczy nie odpowiadat warstwie oficerskiej SS. Sam Heinrich Himmler
wielokrotnie interweniowat w sporach miedzy dowodztwem obozu a persone-
lem Zenskim, wstawiajac si¢ za damska zatoga 1 nakazujac respektowanie jej
autonomii*®. Nazistowska polityka otworzyta przed kobietami nowe $ciezki
kariery w administracji, nie jak dotychczas na podrzednych posadach, lecz
dajac im mozliwos$¢ zajmowania odtad rowniez 1 stanowisk kierowniczych.

Kolejnym czynnikiem motywujacym do okrucienstwa byta che¢¢ udo-
wodnienia, ze kobiety nie gorzej od m¢zczyzn begda spetnia¢ powierzone im
zadania. Dlatego tez, aby si¢ wykazac i zaskarbi¢ szacunek u meskiej zatogi,
nie wystarczato dorownywac im brutalno$cig, ale wrecz ich przewyzszad.
Te same motywy kierowaty Erng Petri — Zong nazistowskiego zbrodniarza.
Pewnego razu, zauwazywszy w lesie szostke dzieci zydowskich w wieku
od 6 do 12 lat, ktére uciekly z transportu do obozu zagtady w Sobiborze,
zabrata je do domu, nakarmita, a potem wyprowadzila na zewnatrz i zabila
strzatem w tyl glowy, jak gdyby dokonywata egzekucji. Przed sadem zezna-
wata w nastepujacy sposob: ,,Nie chciatam sta¢ za esesmanami. Chciatam
im pokazac, ze ja, kobieta potrafi¢ postepowac jak mezczyzna. Zastrzelitam
wiec czterech Zydow i szescioro zydowskich dzieci. Chciatam sie sprawdzié
w obecnosci mezczyzn. Poza tym w tamtym okresie w tamtym regionie
wszedzie si¢ styszato, ze zabija sie Zydow i [zydowskie] dzieci, i to tez
sktonito mnie do ich zabicia™.

W powyzszych zeznaniach dostrzec mozna roéwniez kolejng przyczyne,
z powodu ktorej zard6wno wiele kobiet, jak i mezczyzn dopuszczato si¢
z takg tatwos$cig okrutnych zbrodni. Mowa o spolecznym przyzwoleniu na
tego typu dziatania. Nastepnym, roéwnie waznym aspektem, dotyczacym
obu pfci, bylo wspomniane wczesniej poczucie przynaleznosci do wiekszej
grupy. Jak nadmieniono wyzej, we wspolnocie zatraca si¢ indywidualno$¢;
szczegblnie wyrazne jest to w strukturach umundurowanych, w ktorych
kazda jednostka, oprécz jednakowych pogladéw, jest zblizona wizualnie
do pozostatych. To za$ oferuje §wiadomo$¢ swego rodzaju anonimowosci,

37 W praktyce nie miato to znaczenia, gdyz NSDAP niedlugo po doj$ciu do wladzy wprowadzita
system jednopartyjny, delegalizujac wszystkie pozostale partie polityczne.

3 W. Lower, op. cit., s. 117-119.

3 Ibidem, s. 162-163.



Zwyczajne kobiety czy bezwzgledne zabdjczynie... 73

ktoéra z kolei daje poczucie bezkarnos$ci. Jednoczes$nie powyzsza prawid-
towos$¢ warunkuje rowniez postrzeganie siebie jako ,,trybika” w maszynie.
Nazisci, wprowadzajac spoteczenstwo ,,maszynowe”, w ktorym kazdy (cho¢
w praktyce jedynie zdrowy i silny) byl niezb¢dnym do prawidtowego funk-
cjonowania III Rzeszy ogniwem, uzyskali dwa pozadane przez siebie efekty.
Po pierwsze, jednostka odczuwala presj¢, gdyz miata wptyw na spoteczny
aparat, a jej dysfunkcja pociggnetaby za sobg negatywne konsekwencje dla
ogo6tu. Jednoczes$nie dawato to poczucie misji, ktore stanowito dodatkowy
motywator. Po drugie, takie postrzeganie spoteczenstwa zniwelowato
poczucie winy u jednostek, gdyz stawaty si¢ one tylko malym elementem
catosci, ktory tylko wypetniat rozkazy i od ktoérego nic nie zalezato. Co
ciekawe, tego samego argumentu uzywat SS-Obersturmbannfiihrer Adolf
Eichmann, twierdzac, ze sam nie miat na nic wptywu, gdyz wszystko zostato
przesadzone na wyzszych szczeblach, on za$ jedynie wykonywat rozkazy
przetozonych. Zatem skoro gtowny koordynator zaglady, eufemistycznie
zwanej ostatecznym rozwigzaniem kwestii zydowskiej, tak postrzegat
swoja rolg, to jakze zrozumiate jest to samo thumaczenie w ustach nizszych
szczeblem zohierzy czy nadzorczyn.

Niebagatelng rol¢ w sadystycznej relacji straznik—wigzien odegral sy-
stem. Dzigki niemu bowiem rzeczywisto$¢ toczyla si¢ takimi, a nie innymi
torami, gdyby nie on, zdecydowana wigkszo$¢ zaistniatych sytuacji nie
miataby miejsca. Gdy pojedyncza jednostka przejawia predyspozycje do
aberracyjnych zachowan, to panstwo za posrednictwem prawa oraz stuzb je
egzekwujacych oddziatuje prewencyjnie na takiego osobnika. Prawdziwe
niebezpieczenstwo pojawia si¢, gdy zagrozenie pochodzi od systemu, ktory
staje si¢ niejako tworca owych sytuacji. Nazistowska machina, dzigki swoim
kompetencjom i potencjatowi, usprawnita proces eksterminacji, budujac
obozy koncentracyjne czy obozy natychmiastowej zaglady. Hitlerowska
wladza stworzyta mozliwosci, zaopatrzyta w zasoby, usprawiedliwita i data
instytucjonalne wsparcie dla barbarzynskiego bestialstwa dokonywanego
na wielu ptaszczyznach, zarowno przez zatogi obozowe, jak i cywilow
przejmujacych inicjatyw¢ w ,,0czyszczaniu” spoleczenstwa.

Systemy w celu maksymalizacji efektywnos$ci w realizowaniu zatoZonych
celow postuguja si¢ narzedziami o przerdznej specyfice i wielkosci. Takim
aparatem bedzie zarowno indoktrynacja, wskazujaca cel oraz wykazujaca
jego atrakcyjnos¢ — sie¢ obozow, ktore sg niezbedne w drodze do osiaggnigcia
sukcesu — jak 1 rzeczywistos¢ panujagca w owych obozach.

Kazdy aspekt zycia codziennego w ,,fabryce $mierci” byt przemyslany
1 ukierunkowany na utatwienie personelowi stosowania przemocy czy wrecz
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zmotywowanie go do tego, co przyspieszyloby eksterminacj¢. Agresywna
dehumanizacja, oprocz ztamania woli walki u wigznidow, miata rowniez
utatwi¢ ich zabijanie, tatwiej bowiem eliminuje si¢ numer niz cztowieka®.
Kacetowcy ostrzyzeni oraz ubrani jednakowo zlewali si¢ w jednolita mase,
w ktorej zanika indywidualno$¢ oraz tozsamos$¢, §wiadczaca o czlowieczen-
stwie. Sam termin, jakim okreslano plan eksterminacji, to jest: ,,ostateczne
rozwigzanie kwestii zydowskiej”, przedstawiat Zydow nie jako ludzi, lecz
jako problem, ktory nalezy rozwiagzac¢, usuna¢. Nie bez znaczenia byt row-
niez strdj oprawcodw. Krdj nazistowskich munduréw akcentowat rolg sity,
podkreslat wyzszo$¢ oraz przynaleznos¢ do elity, co bez watpienia dodawato
pewnosci siebie zolnierzom. Te same mechanizmy dziataty rowniez wobec
kobiet przywdziewajacych uniform. Niedlugo po umundurowaniu naste-
powata metamorfoza — z normalnych, czyli niewykazujacych przejawow
agresji, arogancji czy poczucia wyzszosci, niekiedy wrecz wystraszonych
nowa sytuacja zyciowa dziewczat — w pewne siebie, dumne i1 zadne wladzy
funkcjonariuszki. Nowy stroj, oprocz podniesienia morale tych kobiet, sam
w sobie stwarzat juz mozliwo$¢ pastwienia si¢ nad wigzniami. Wspomniana
kilkakrotnie Hermine Braunsteiner nie zyskataby niechlubnego przydomka
,Kobyta”, gdyby nie wojskowe, podkute buty, ktore umozliwiaty jej tra-
towanie wychudzonych wig¢zniow, czego niewatpliwie nie podjetaby si¢
w plaskich pantoflach. Przemiana pod wplywem stroju nie jest zjawiskiem
incydentalnym, cztowiek bowiem podswiadomie synchronizuje swoje za-
chowanie z ubiorem, ktory jest jednoznaczny z konkretng rolg. Przyktadem
tego moze by¢ chociazby Vera Wohlauf*!, ktéra, zdecydowawszy sie na
uczestniczenie w akcji likwidacji getta w Migdzyrzecu Podlaskim, ubrana
w plaszcz 1 furazerke SS, osobiscie katowata batem swoje ofiary. Nie ina-
czej byto z nazistowska sekretarka, dwudziestodwuletnig Johanng Altvater,
ktoéra biorgc udzial w akcji likwidacyjnej getta we Wtodzimierzu Wolyn-
skim, gdy miala wyrzuca¢ noworodki z okien szpitala czy roztrzaskiwac
je o chodnik, byta ubrana w typowo meski strdj — spodnie, wojskowe buty
oraz brunatng bluze ze swastykag*. W przypadku nadzorczyn za$, oprocz

4 Proces dehumanizacji jest wcigz obecny w systemie szkolenia wojskowego niemalze na catym

$wiecie. Zoierz nie zabija, lecz unieszkodliwia site zywa przeciwnika. Takie praktyki majg
W gruncie rzeczy ten sam cel — pozbawienie wyrzutow sumienia i redukcje niepewnosci przed
pociagnigciem za spust, co moze kosztowac zycie zarowno wahajacego si¢ zotnierza, jak i jego
towarzyszy broni.
41 Zona dowodcy 3. kompanii 101. Rezerwowego Batalionu Policyjnego, stynnego z przeprowa-
dzania masowych egzekucji na ludnos$ci cywilne;j.
P. Zychowicz, W. Lower, Panie Zycia i sSmierci, ,,Rzeczpospolita”, 7 lipca 2010 r., https://archi-
wum.rp.pl/artykul/968783-Panie-zycia--i-smierci.html (dostep: 20.08.2022).
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ubioru, duzy wptyw miata réwniez straznicza funkcja. To w polgczeniu
z umundurowaniem i uzbrojeniem sprawito, ze kobiety te zaczely odgrywac
role bezkompromisowych dozorcow, role, jakiej wymagato od nich panstwo
1, jak im si¢ wydawato, spoteczenstwo.

Niezwykle istotnym faktem byto poczucie wyzszo$ci oraz wiara w mi-
sj¢ oczyszczania $wiata. Heinz Thilo, lekarz personelu SS z O$wigcimia,
okreslit oboz jako anus mundi, co dostownie oznacza odbyt $§wiata®’. Zwrot
ten z jednej strony jest wyrazem obrzydzenia zarowno samym obozem, jak
1jego wigzniami, co bylo spotykane w przypadku wigkszosci cztonkow za-
t6g obozowych. Dlatego tez migdzy innymi bat byl ulubionym narz¢dziem
wartownikow, gdyz dawal mozliwo$¢ wlasnorecznego zadawania bolu bez
koniecznosci kontaktu fizycznego. Z drugiej za$ strony powyzsze sformuto-
wanie przedstawiato instytucj¢ obozu jako co$, co cho¢ budzito odraze, byto
niezbedne w procesie oczyszczania §wiata, thumaczyto zasadno$¢ tworzenia
miejsc, w ktorych niepozadane ,,odpady” bytyby ,,wydalane”, dzigki czemu
$wiat stalby si¢ czystszy, a spoteczenstwo zdrowsze*. Powyzszy swiatopoglad
wynikat wprost z przeros$nigtego poczucia wtasnej wartosci; gdy dodano do
tego $wiadomos$¢ misji, uzyskano zastgpy wiernych, gotowych do wszyst-
kiego zotnierzy, czg¢stokrotnie przejmujacych inicjatywe w bestialstwie.

Wplyw, jaki na jednostke wywiera fakt naglego nadania jej petni kontroli
nad innymi, oddaje doskonale tzw. eksperyment stanfordzki, podczas ktore-
go studentéw podzielono na grupe straznikdéw oraz wigzniow, osadzonych
W prowizorycznym wigzieniu, zlokalizowanym w piwnicach wydziatu psy-
chologii Uniwersytetu Stanforda. Tak jak w przypadku nadzorczyn, udziat
byt catkowicie dobrowolny, ochotnicy zgtaszali si¢, nie wiedzac, czy trafig
do grupy osadzonych, czy dozorcow. Waznym czynnikiem eksperymentu byt
fakt selekcji, tak aby dopuszczeni byli tylko i wytacznie zdrowi psychicznie,
niemajacy wezesniej konfliktow z prawem studenci®. Badanie zakonczo-
no szostego dnia — tyle wystarczyto, aby niewykazujacy nigdy wczesniej
sadystycznych sktonno$ci studenci, wcielajac sie¢ w role straznikow, prze-
kroczyli granice w fizycznym oraz psychicznym zngcaniu si¢ nad swoimi
réwiesnikami, ktérzy niczym im nie zawinili. Eksperyment ten dostarczyt
jasnych wnioskow, jak silny wptyw na zdrowie psychiczne funkcjonujacej
normalnie w spoteczenstwie jednostki ma poczucie wladzy, anonimowosci
oraz przyzwolenie na brutalne dzialanie. Personel do§wiadczalnego wigzienia,
tak samo jak mtode nadzorczynie, zostal postawiony w konkretnej sytuacji,
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A. Kepinski, op. cit., s. 11.
# Tbidem.
4 W przypadku nadzorczyn taka selekcja nie istniata.
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dajacej okreslone mozliwosci, ktérych do tej pory nie miat, ponadto stu-
denci tak samo mieli do odegrania nowa role oraz nie byli strofowani przez
przetozonych za naduzycia wtadzy. W przypadku nazistowskich obozow,
jak wielokrotnie wspominano, sadyzm wobec wigzniéw byt wrecz mile
widziany 1 premiowany, gdyz tylko bezwzgledny terror pozwalal setkom
na egzekwowanie postuszenstwa tysigcy. To zas prowadzi po raz kolejny do
konkluzji, iz decydujaca role odgrywaja systemy, ktore za posrednictwem
tworzonych przez siebie czynnikoéw sytuacyjnych oddzialuja na jednostke tak,
ze ta zdolna jest do zachowan, o jakie nigdy sama siebie by nie posadzata.

Wytlumaczenia anomalii, przejawiajacych si¢ wyjatkowym sadyzmem
1 okrucienstwem, czesto szuka si¢ w indywidualnych cechach jednostki, ktore
motywowaly jej zachowanie — pod uwagg bierze si¢ patologiczne relacje
w dziecinstwie, predyspozycje genetyczne czy wreszcie choroby. Jest to
wygodne myslenie, zrzuca z nas bowiem ci¢zar poczucia, ze okrucienstwa
dopuszczali si¢ catkiem zdrowi, niewykazujacy zbrodniczych sktonnosci
ludzie, a co wazniejsze, ze kazdy z nas bytby zdolny do podobnych czyndw.
O stusznosci mysli Wistawy Szymborskiej ,,Tyle wiemy o sobie, ile nas
sprawdzono”, poswiadcza seria eksperymentow, przeprowadzonych przez
holenderskich badaczy na grupie 500 ochotnikoéw. Badani mieli za zadanie
pilnowac osoby starajacej si¢ o prace (podstawionego przez organizatoroéw
statysty), rozwigzujacej test kompetencji, oraz udzieli¢ jej w trakcie testu
pietnastu stresujacych uwag, jakie otrzymali od administratora badania.
Jednoczesnie poinformowano uczestnikow, ze od wyniku testu zalezy, czy
osoba ta dostanie zatrudnienie, czy nie oraz ze umiej¢tnos¢ pracy pod presja
nie jest konieczna na tym stanowisku, ich zto§liwosci maja za$ stuzy¢ wylacz-
nie na potrzeby badania. Zatem sprawienie przykrosci i utrudnianie komus$
uzyskania zrodta zarobku nie miato zadnego innego pozytku poza zebraniem
przez naukowca danych, gdyz eksperyment ten z zatozenia badat skalg po-
stuszenstwa dla autorytetu, jakim niewatpliwie sg ludzie nauki. Co wazne,
uczestnicy mogli w kazdej chwili przerwa¢ obrazanie rozwigzujacego test
aplikanta, co za$ najistotniejsze na potrzeby niniejszej pracy — odrgbnej grupie
badanych postawiono pytanie, czy oni sami w powyzszych okoliczno$ciach
wypowiedzieliby wszystkie uwagi z zestawu. 90% badanych stwierdzito, ze
nie podporzadkowaliby si¢ 1 nie wykonali zadania, podczas gdy w praktyce
91% zrealizowalo je do samego konca. Poziom ten utrzymywat si¢ rowniez
w przypadku powtarzania eksperymentu z réznymi grupami spotecznymi*.

% O sile autorytetu naukowego wiedzieli rowniez nazistowscy decydenci, dlatego tez usilnie

probowano dowies¢ wyzszosci rasy aryjskiej nad innymi, badajac doktadnie fizjologi¢ ludzi
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Inny eksperyment $wietnie oddaje mechanizmy, jakie zachodzg w re-
lacjach zwierzchnik—podwladny, a jakie naturalnie wystepowaty w mocno
zhierarchizowanym aparacie SS. Badaniu poddano 22 pielggniarki; dostaty
one telefoniczne polecenie od pracujacego w tym samym szpitalu lekarza,
ktorego jednakze osobiscie nie poznaly, podania pacjentom 20 mg wskaza-
nego leku. Pisemne zlecenie lekarz mial podpisa¢ od razu po przyj$ciu na
oddzial, na butelce z owym lekiem widniata za$ informacja, ze maksymalna
dopuszczalna dawka wynosi 10 mg. W tym czasie 12 innym pielegniarkom
z tego szpitala postawiono hipotetyczne pytanie, jak one zachowatyby sie
w takiej sytuacji. Dziesi¢¢ z nich bez wahania odparto, ze nie zastosowatyby
si¢ do polecenia, podczas gdy az 21 pielegniarek postawionych w faktyczne;,
stresujacej sytuacji w realnej rzeczywistosci zdecydowato si¢ na podanie
dwukrotnos$ci dopuszczalnej dawki leki, odmowita zas tylko jedna*’. Z po-
wyzszego badania mozna wyciagna¢ dwa wnioski — pierwszym z nich jest
wspomniana juz rozbiezno$¢ pomig¢dzy prognozowaniem przez jednostke
jej teoretycznej reakcji na konkretne bodZce sytuacyjne oraz praktyka, ktora
okazuje si¢ zgota odmienna. Po drugie, wykazano, jakag moc sprawczg ma
strach przed narazeniem si¢ na gniew pracodawcy, a co za tym idzie, przed
utratg zatrudnienia, co niewatpliwie dotyczylo réwniez nadzorczyn, kto-
re, jak wspomniano, w zdecydowanej wigkszos$ci zgtaszaly si¢ do stuzby
w obozie, gdyz poszukiwatly stabilnosci finansowe;.

Rekapitulujac, mozna uznac, ze analiza poszczegdlnych zycioryséw
jest fundamentem w probie wyjasnienia motywow dziatania, stuzy row-
niez wyeliminowaniu kilku czynnikéw z catego wachlarza potencjalnych
zrodet dewiacji. Czynniki genetyczne, dorastanie w patologicznej rodzinie,
doswiadczanie maltretowania czy przesladowania w okresie dziecifistwa,
cho¢ w wielu przypadkach sa decydujace, to w odniesieniu do nadzorczyn
statystycznie wystepuja w zbyt matej liczbie przypadkoéw, aby moc dopa-
trywac si¢ w nich zrodta okropnosci obozoé6w koncentracyjnych. Najbardziej
prawdopodobne przyczyny przekraczania przez kobiety wszelkich granic
cztowieczenstwa mozna zawrze¢ w kilkunastu podpunktach:

— Czynniki ekonomiczne; stuzba w charakterze ,,aufzejerki” dawata
stabilno$¢ finansowg na atrakcyjnym poziomie. To za$ rodzi strach
przed utratg posady, ktéra motywuje do utwardzania swojej pozycji
przez proby wykazania si¢. Natomiast w przypadku gdy gloryfiko-

o roznych kolorach skory, z rdznych stron §wiata. zob. P. Zimbardo, Efekt Lucyfera, Wydaw-
nictwo Naukowe PWN, Warszawa 2009, s. 289-290.
47 Ibidem, s. 288-289.



78

Adrian Gawor

wane byly brutalno$¢ i terror, to wtasnie w ten sposob probowano
sie¢ wyroznic.

Mtody wiek nadzorczyn, ktory determinowat to, ze okres ich dora-
stania naszpikowany byt propaganda nazistowska, co skutkowato
z kolei tym, ze wiele kobiet wierzyto w stluszno$¢ swoich czynow.
Brak wyksztatcenia i do§wiadczenia zawodowego, ktory byt konse-
kwencja zarowno wieku, jak i faktu zycia w zrujnowanym gospo-
darczo kraju. Z tego wynikaja kolejne dwie zalezno$ci, mianowicie
ograniczenia w edukacji sprawialy, ze ludzie byli bardziej podatni na
indoktrynacje, ponadto praca w obozie, ktdra nie wymagata zadnych
kwalifikacji, wydawala si¢ niezwykle atrakcyjna.

Ideologia, ktora przede wszystkim odbierata ci¢zar koniecznos$ci
podejmowania decyzji, jak zachowac¢ si¢ w konkretnej sytuacji, przy
czym jednocze$nie redukowata niepewnosci zwigzane z konsekwen-
cjami owych wyborow.

Odgrywanie 1ol przez SS-Aufseherinnen, spotggowane przez stroj
o wojskowym kroju, wyposazenie w bron oraz codzienne przebywa-
nie w zbrutalizowanej rzeczywisto$ci obozowej, niejako narzuconej
ustawowo przez nazistowski aparat.

Poczucie anonimowosci, wynikajace z umundurowania oraz bycia
cze$cig calej wspolnoty, co takze generowato poczucie bezkarnosci
oraz minimalizowato wyrzuty sumienia.

Dehumanizacja, przenikajaca kazdg ptaszczyzne rzeczywistosci
obozowej, polaczona z poczuciem wyzszosci, sprawiajgca, iz nie
mordowano ludzi, lecz likwidowano zagrozenie dla narodu, roz-
wigzywano ,,problem”.

Otrzymanie nieograniczonej wladzy wraz z jasno wytyczonymi
celami oraz premiowanie polityki terroru.

Podziat pracy stworzony przez nazistowska aparaturg, sprawiajacy,
ze nastgpowalo rozmywanie si¢ odpowiedzialnosci za zbrodnie,
co utatwiato ich popelnianie oraz rowniez eliminowato poczu-
cie winy.

Mozna zatozy¢, ze kobiety wykazujace si¢ sadyzmem miaty uspione

predyspozycje, ktore zostaty wyzwolone przez sytuacje, w jakiej si¢ zna-
lazty. Nalezy jednak pamietaé, ze, jak pokazuja przytoczone eksperymenty
spoteczne, takie sktonnosci wyciszone drzemig praktycznie w kazdym czto-
wieku 1 zostaja uwolnione w formie pokus, gdy zajda sprzyjajace ku temu
okolicznos$ci. Zaleznos¢ ta zostala szerzej opisana przez Philipa Zimbardo,
kierownika wspomnianego eksperymentu wig¢ziennego, ktory zjawisko
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przemiany cztowieka pod wplywem sytuacji, czasowego ,,wytaczenia”
swojej moralno$ci, nazwat ,,efektem Lucyfera™®.

Jak pokazuja powyzsze przyktady, kluczowe sg warunki zewnetrzne, te
za$ sg determinowane przez systemy, ktore ksztaltujg zarowno spoteczen-
stwa, jak 1 — za ich posrednictwem — rowniez pojedyncze jednostki. Kry-
minogenne cechy spoteczenstwa bowiem wzmacniaja lub wrecz pobudzaja
kryminogenne cechy jednostki oraz na odwrot. Dlatego tez zaakcentowania
wymaga fakt, ze kluczowa role odgrywa zaré6wno system, ktory stworzyt
mozliwos$¢ znecania si¢ nad wigzniami studentom z eksperymentalnego wig-
zienia, ten, ktéry dat catkowita wladze straznikom obozowym, usprawniajac
jednoczesnie 1 legitymizujac masowaq zagtade, jak i ten sam odpowiadajacy
za ludobodjstwo w Rwandzie® i wiele innych.

Podsumowanie

W powojennych procesach oskarzonych nazistow poddawano wnikli-
wym badaniom psychiatrycznym. Szukajac chordb psychicznych czy tez
specjalnych predyspozycji sadystycznych sprawcdw, liczono na uzyskanie
odpowiedzi, czemu ludzie ci dopuszczali si¢ tak straszliwych zbrodni.
Wyniki jednakze zaskoczyly zar6wno naukowcow, jak i opini¢ publiczng.
Jeden z psychiatréw badajacych na potrzeby procesu Adolfa Eichmanna,
jednego z gtownych koordynatoréw ,,0statecznego rozwigzania”, miat po
wyjsciu z celi krzykna¢: ,,Pot tuzina psychiatrow uznato go za normalne-
go. W kazdym razie normalniejszego niz ja sam po badaniach, jakim go
poddatem™?. Nie stwierdzono bowiem u niego zadnych nieprawidtowosci, nie
wykazywat przejawow fanatyzmu. Badaczy za$ uderzata jego bezrefleksyj-
nos¢, powierzchownos¢ i prostota. To za$ pokazuje, ze udziat w zbrodniach
najczgsciej motywowany byl postuszenstwem, ktére jednoczesnie wynikato
z wlasnej woli. Bardzo czgsto zohierze, ktorzy brali udzial w masowych
mordach pomimo mozliwo$ci odmowy wykonania rozkazu, pytani o to po
wojnie, nie potrafili odpowiedzieé¢, dlaczego to robili’'.

Doszukiwanie si¢ choréb psychicznych czy specjalnych predyspozycji
w sylwetkach sprawcow jest niezwykle wygodne. Umozliwia wiar¢ w dobra
nature cztowieka czy tez oferuje (btedne) poczucie bezpieczenstwa wynikajace

48

Zob. wigcej: P. Zimbardo, op. cit.

Masakra 0s6b dokonana przez ekstremistow z plemienia Hutu na ludnosci pochodzenia Tutsi, do
ktorej doszto w Rwandzie w 1994 r.; w jej wyniku, wedhug szacunkow, $mier¢ mogto poniesé
ponad milion oséb.

50 P. Zimbardo, op. cit., s. 299-300.

Ch. R. Browning, Zwykli ludzie. 101 Rezerwowy Batalion Policji i ,,ostateczne rozwigzanie”
w Polsce, Dom Wydawniczy Rebis, Poznan 2019, s. 348-353.

49
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z przekonania, ze masowe zbrodnie byly szalenstwem charakterystycznym
dla minionej wojny. Rzeczywistos¢ jednakze okazuje si¢ zgota odmienna.
Najwiekszych zbrodni, i to z wlasnej inicjatywy, dokonywali kochajacy
rodzice, m¢zowie, zony, praworzadni obywatele, niemajacy nigdy proble-
mow z prawem. Jednoczesnie poddani konkretnym bodzcom sytuacyjnym,
umiejscowieni w brutalnej, wojennej rzeczywistos$ci, omamieni ideologia,
popetniali czyny, o ktorych nie sadzili, ze sa do nich zdolni.

Powyzsza proba znalezienia czynnikow wyjasniajacych, czemu kobiety,
dawczynie zycia, wbrew biologicznym 1 kulturowym uwarunkowaniom
dopuszczaty si¢ okrutnych zbrodni, nie ma w zadnym wypadku na celu ich
usprawiedliwienia. O ile wptyw miaty przytoczone okoliczno$ci — jedne
mniejszy, inne wigkszy — o tyle ostateczna decyzja i tak absolutnie zawsze
nalezata do czlowieka. Przypadki tych, ktorzy si¢ wytamali, czy to uczest-
nikow eksperymentow spotecznych, czy funkcjonariuszy zatog obozowych,
pokazuja dobitnie, ze ludzie zawsze maja wybor. Ani presja spoteczna, ani naj-
dogodniejsze okoliczno$ci wykreowane przez system nie pociggajg za spust —
robi to zawsze czlowiek, ponoszac pelni¢ odpowiedzialnosci za ten czyn.
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“The mind is its own place,
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a hell of heaven.”
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ORDINARY WOMEN OR RUTHLESS KILLERS.

A CRIMINOLOGICAL ACCOUNT OF CRIMES

COMMITTED BY FEMALE CONCENTRATION
CAMP PERSONNEL

Summary

The goal of the work was to find the motives of female supervisors from Ger-
man Nazi concentration camps in committing brutal crimes. The author analyzes
cultural and biological factors hindering women’s use of violence and reviews
criminological theories on women’s crime. It showed that female supervisors did
not come from pathological backgrounds, and looked for factors that affected all
women recruited to serve in the camp. The author concludes that while young
age or economic hardship were important elements, the most significant role was
played by the system, which with its aggressive indoctrination, legalization, and
glorification of violence against specific groups, and the creation of a network of
camps, created situations conducive to the commission of crimes. In addition, the
author, citing social experiments, proves that the phenomenon of the Holocaust
can be repeated, as it is due to the nature of man.

Keywords: perpetrators, motives, genocide, criminological theories, concentra-
tion camps

Introduction

The crimes of genocide, including the Holocaust, are widely recognized
as a shameful blemish on human history. These tragic events cannot be
undone by anyone. All we can do is learn from this painful lesson so that
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such a tragedy never happens again. The following paper is an attempt to
draw the aforementioned conclusions. Using the example of women su-
pervisors from Nazi concentration camps, it sought to find the factors that
made a person capable of inflicting such unimaginable harm on another.
Despite the continuous development of criminology and related sciences,
the analysis of women’s crime, especially concerning acts against life and
health, mainly focuses on the disproportion in quantitative cases to men as
perpetrators'. Acts against life or health committed by women cause much
more sensation because they are a contrast to their features and image. It’s
not just the obvious physiological conditions that make it easier for men to
commit crimes, especially those involving physical force. Men are much
more likely than women to give in to impulses, to manifest uncontrollable
fits of aggression, which, combined with the lack of internal brakes found
in the opposite sex, often results in tragic consequences. The frail physique,
greater capacity for self-control, and better-developed awareness of punish-
ment in women result in greater difficulty in committing crimes, especially
against life.

This paper analyzes existing theories on the background of violence
in women and relates them to the crimes of female camp crew personnel.
They sought answers to the question of why so many female supervisors
at Nazi camps committed horrific crimes, despite the arguments cited. The
recruitment and training of the female camp staff were analyzed. It also looks
at the question of whether the most degenerate individuals were selected to
serve in the camp, and if not, what processes influenced the transformation
of these women. It also sought to find the reason for the lack of remorse in
many war criminals.

Criminological theories on women’s crime

Theories attempting to explain the reasons for the use of violence,
which would help understand the basis of cruelty in female supervisors,
can be classified into four groups: psychological, biological, social, and
economic®. The first of the above includes all kinds of trauma and psy-
chological injuries acquired during childhood as a result of growing up
in a pathological family. This can include harassment, physical and emo-
tional abuse, tethering, as well as bullying by peers, humiliation, or sex-

U J. Brzezinska, Women as perpetrators of crimes in Poland: An analysis from a statistical per-

spective, “Studia Iuridica Lublinensia” 2021, vol. XXX (1), pp. 12-14.
I. Dembowska, Profilowanie kryminalne sprawczyn seryjnych zabojstw, “Acta Erasmiana”,
vol. 1, Wroclaw 2001, p. 358.
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ual abuse by teachers. It can also be added that growing up in an abnor-
mal environment most often results in the developing child adopting the
viewed deviations as the norm, the natural consequence of which will be
the false formation of a distorted morality that diverges from accepted
social standards.

In the case of biological theories regarding female perpetrators, one can
go in two directions — analyzing factors that act as an inhibitor for criminal
behavior or others that act just the opposite, a catalyst, so to speak, for ag-
gression and violence. The first aspect to look at is the role of hormones. On
the one hand, a popular view in criminology, described more extensively by
psychiatrist James Gillian, is that male sex hormones, particularly testoster-
one, trigger or amplify aggression®. On the other hand, female hormones,
the levels of which change dramatically during menstruation, pregnancy,
or menopause, have also been shown to affect the level of aggression in
women. While the above cycles are a physiological state and do not cause
pathological reactions, a correlation has been observed between them and
crimes committed by women. L. de Saulle, J.B.A. von Gudden, and C. Indeed,
Lombroso showed that the majority of women were menstruating at the time
of committing the criminal act, at the same time J.H. Morton, H. Addition,
R.G. Addison, L. Hunt and J.J. Sullivan found that 62% of female prisoners
surveyed committed the crime in the week before menstruation®. It should
be noted, however, that the above factors can only intensify the reaction
to an external stimulus, as they alone do not have sufficient causal power
to push a person down the path of crime. Biological aspects also include
considerations of the physiological constitution, in which men, with their
physical robustness and massive build, facilitate violence, while women,
with their frail stature or small strength, make it more difficult. Therefore, as
studies have shown, the majority of women convicted of murder achieved
their goal through the use of poison, the others used firearms, and sharp or
blunt instruments’.

Another thread worth citing is the findings of evolutionary psychologists,
who have detected that a natural inhibitor preventing women from using
violence is the importance of the mother’s survival and her role in the sur-

3 R.Hale, A. Bolin, The female serial killer, in: R.M. Holmes, S.T. Holmes (eds.), Contemporary
Perspectives on Serial Murder, SAGE Publications, Thousand Oaks — London — New Delhi
1998, pp. 36-37.

K. Sitnik, Teorie biologiczne w procesie wyjasniania etiologii przestepczosci kobiet, “Folia
Turidica Universitatis Wratislaviensis” 2012, vol. 1(2), pp. 198-199.

M. Krasowska-Lis, Criminal and psychological profiling of female perpetrators of serial killings,
University of Warmia and Mazury in Olsztyn, Olsztyn 2017, p. 224.



86 Adrian Gawor

vival of her offspring. Indeed, it has been shown that females of almost all
primate species are less inclined to show aggression than males®. So it can
be concluded that evolution has developed natural inhibitors to keep women
from using violence. In addition, studies have shown that girls experience
feelings of fear earlier than boys, and adult women experience them more
intensely, which, combined with a better-developed so-called consciousness
of punishment, causes girls to learn faster and more effectively to control
their emotions and not resort to aggressive behavior’.

Social theories regarding women’s motives for committing crimes are
numerous, as an individual’s environment undeniably has a significant
impact on his or her behavior, while the social structure almost mirrors
the level and characteristics of crime in a community. One of the most fa-
mous is R. Merton’s concept called tension theory. It assumes that society
has clearly defined goals that all individuals strive to achieve and that the
fact of social stratification means that some achieve them more easily and
quickly, while others are at risk of failure. On top of this, how a certain ideal
is achieved, which everyone chooses for themselves, is divided into those
that are permitted, and socially acceptable, and those that are prohibited
and criminalized. All this causes the mentioned tension, which results in
deviation®. Here, however, a distinction must be made, as in practice the
same goal will have a different dimension for the two sexes. Material status,
which is one of the main human goals, for men will be associated with pro-
fessional success and obtaining higher and higher levels of living comfort,
which is inherent in a higher position in the social hierarchy. For women,
on the other hand, material status will mean financial stability and broad
economic security’. Most often, they achieve this goal by getting married,
which is combined at the same time with another, equally important goal
of starting a family'®. At the same time, women are socialized to build and
maintain social ties to a much higher degree than men, which in turn acts

6

M. Grzyb, E. Habzda-Siwek, Ple¢ a przestepczosc. O problemie dysproporcji plci wsrod spraw-
cOw przestgpstw z uzyciem przemocy, “Archiwum Kryminologii” 2013, vol. XXV, p. 97.

7 Ibid, p. 98.

D. Wozniakowska-Fajst, Przestgpczos¢ kobiet i dziewczqt — wybrane teorie kryminologiczne,
“Archiwum Kryminologii” 2007-2008, vol. XXIX-XXX, p. 244.

°  Ibid.

The above state of affairs is changing dynamically, as currently many women, influenced by
feminist movements, are setting goals equal to those of men. The feminization of working life,
contrary to appearances, also carries many risks. One of them is precisely the equalization of
ambitions for both sexes, which often leads to an increase in the aforementioned tension as-
sociated with the difficulty of achieving them. Another negative effect is the sharp increase in
female crime compared to the last century.
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as another natural inhibitor against criminal behavior. At the same time, one
can also see here the intertwining of social and economic motives, which are
essentially interdependent. Perhaps for this very reason, the social-financial
factor is the most common substrate for deviant behavior in women and,
consequently, many criminological theories have been developed around it.

The above review of theories explaining women’s resort to violence was
done for three reasons; the first was to lay the groundwork for later attempts
to explain the motives of women concentration camp crews. The second
reason, inextricably linked to the previous one, is to systematize knowledge
regarding the motives typical of women, so that in the subsequent analysis
we can discern which acts should be viewed through the prism of female
supervisors as women, and which motives were gender-neutral. The third
reason was to show that crimes, especially against life, are generally, for
a variety of reasons, more difficult to commit for women than for men.
This, in turn, is an additional point in considering female supervisors, who
were not inferior in cruelty to male members of SS units, and often even
surpassed them in brutality and sophistication in the crimes they committed.

Women in the service of the Third Reich

The present discussion, concerning female supervisors, should undoubt-
edly begin by systematizing the knowledge available today about female
personnel and their location in the structures of the Nazi organs. Post-war
feminist currents created an image of women in Nazi Germany as apolitical
and innocent victims of the regime, who suffered the consequences as part
of a collective responsibility while shouldering the burden of rebuilding the
ruined state. Completely overlooked was the not inconsiderable role in the
criminal machinery played by millions of female volunteers, volunteering
for various types of service. The myth persists to this day. Among other
reasons, this is why today so many people are shocked by information about
the scale of crimes committed by Nazi women.

In 1939, 13 million women were active in the ranks of the NSDAP, almost
a third of the population at the time'!. Half a million were sent to the East,
to serve. Some 400,000 women trained by the German Red Cross worked in
Wehrmacht and SS hospitals. Immediately, one can make the accusation that
being a nurse is not a crime, and it is difficult to argue with this. However,
it should be noted that these women, in addition to providing medical assis-
tance to wounded soldiers, were also actively involved in the mass killing

" 'W. Lower, Furie Hitlera, Czarne Publishing House, Volowiec 2015, p. 25.
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of people'. It is worth mentioning at this point that the highest number of
victims is attributed not to female supervisors, but to nurses. Even before
the immediate extermination camps were built, children displaying some
kind of disability were dying at the hands of nurses. It is estimated that more
than 200,000 people died at the hands of German medical personnel in the
Reich alone, as part of the widespread purification of the race implemented
through euthanasia, abortion, and brutal experiments'. Subsequently, the
program was expanded, and the bloodiest toll of sick or disabled people
was taken in the territories of Poland, Belarus, and Ukraine.

In addition, the Wehrmacht trained more than 500,000 girls to serve as
radio operators, conduct surveillance in air defense, or work on the staff.
Some of them had real power over life and death, as on more than one
occasion the receptionists were responsible for typing up people doomed
to extermination, an example being the female employees of the Warsaw
Gestapo, who on many occasions themselves selected prisoners to be shot!®.
Sometimes the executions were coordinated by secretaries, such as during
the 1942-1943 massacres in Lida. The pivotal role of women in the Nazi
Reich is evidenced by Heinrich Himmler’s creation of the SS-Frauenkorps®
in 1942. On the other hand, women serving as SS-Aufseherin (German for
supervisor) in the concentration camps were just part of the SS-Gefolge
institution, the so-called SS auxiliary personnel. After successfully passing
a special course, candidates would sign a service and professional contract
with a particular SS-Totenkopfverbdnde unit'®, staffing a specific camp!’. It
is estimated that a total of up to 4,000 female volunteers received special
training, and then served in women’s concentration camps'®.

Female personnel did not have military distinctions, while their structure
was hierarchical in terms of the functions they held. Although the guards
had the status of civilian employees, they moved around in the special
uniforms they were entitled to, with summer and winter variants, and were
subject to the SS judiciary. The aforementioned uniform consisted of a gray

12 Ibid, p. 243.

3 G.Aly, Obcigzeni. ,, Eutanazja” w nazistowskich Niemczech, Czarne Publishing House, Volowiec
2015, pp. 9-10.

4 W. Lower, op. cit., p. 119.

5 Ibid, p. 117.

SS-Totenkopfverbdnde — SS troops on guard duty in Nazi camps.

T. Fedorszczak, Aufseherinnen — kobiecy personel w obozach koncentracyjnych SS i ich odpo-
wiedzialnos¢ za zbrodnie wojenne (1937-1945), in: S. Rogowski (ed.), Legal position of women
in history, Kolonia Limited, Wroclaw 2010, p. 202.

18 Tbid, p. 201.
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wool uniform blouse with a five-button placket, two parallel pockets at hip
level, and an embroidered emblem on the left sleeve. In turn, a white or
light gray shirt was worn underneath. The bottom of the uniform consisted
of so-called skirts created specifically for female supervisors!®. On the one
hand, they did not restrain movement, on the other hand, they exposed the
uniqueness of female supervisors to the other women employed by the SS.
In addition, it was assumed that the outfit would be gender-neutral, so as
not to equate the appearance of female staff with male staff, and at the same
time to protect female guards from courtship, which was undoubtedly not
conducive to maintaining discipline. The uniform was complemented by
a fur coat with an eagle and officers®.

SS-Aufseherinnen had the right to carry small arms, but they did not
always or even rarely exercise it. Few accounts or documents testifying to
its use against prisoners are known. One of them is the memoirs of former
prisoner Tatiana Targalskaya, who testified before the Diisseldorf court that
supervisor Hermine Braunsteiner, known as “Mare,” shot a boy who was
escaping from loading?'. Another example was the mistaken shooting of
a kapo by Aufseherin Anna David. The perpetrator explained the incident by
her lack of gun handling skills, while others interpreted it as a consequence
of playing with the fate of prisoners, while others saw the cause as “female
hysteria*?. This may also have been one of the reasons why female supervi-
sors shied away from carrying or using firearms, as they were theoretically
trained in the principles of their use, but completely unfamiliar with them.
Another may have been its weight, which was undoubtedly taking its toll
after being carried on the hips all day. Instead, they were eager to enjoy
another privilege, that of being able to use the assistance of a dog, a trained
German Shepherd, which, by the way, the Germans had a weakness for*.

It was unacceptable for women to wear pants, which were reserved exclusively for men, while
at the same time there was a need for clothing that did not restrict movement.

K. Sulej, Rzeczy osobiste: opowiesci o ubraniach w obozach koncentracyjnych i zagtady,
Czerwone i Czarne Publishing House, Warsaw 2020, pp. 229-230.

S. Kania, Proces zbrodniarzy z Majdanka, Wydawnictwo Prawnicze, Warsaw 1987, pp. 44-45.
2 K. Sulej, op. cit., p. 227.

2 The P-38 pistol, which was the primary small arms weapon of the German army during World
War 11, weighed less than a kilogram (34 ounces, 0.96 kg) without a loaded magazine. The
magazine including eight cartridges is an additional about 0.4 kg (see more: https://www.
shootingtimes.com/editorial/handgun_reviews the walther p-38 102510/99823).

This was due to symbolism, to which the Nazis attached great importance. On the one hand,
dogs, as even synonymous with obedience, were valued in a society for which one of the high-
est values is loyalty and discipline. On the other hand, wolfdogs are one of the breeds most
similar to wolves, so you could say they are of the purest blood. The wolf, on the other hand, is
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The use of quadrupeds against prisoners confirms many accounts. Lucina
Domb, who was a witness in the aforementioned trial in Diisseldorf, testi-
fied in the courtroom that, assisted by Hermine Braunsteiner, she and other
female supervisors took mothers away from their children during selection®.
In turn, Irena Marszalek described an incident seen in person involving Auf-
seherin Hildegarda Lachert “Bloody Brigid” — that is, she had fastened her
sheepdog on a pregnant prisoner, who yanked the baby out of the woman’s
belly, as a result of which both suffered immediate death?. This is just one
of many such incidents for which the guard became famous.

It seems that the most popular and also the most frequently used tool of
terror was the whip, which allowed the infliction of pain without the need
for both great force and touching the prisoners, which the “aufzejerki,” as
the female overseers were called in the Polish jargon, frankly abhorred. In
addition, it emphasized the attribute of authority, thereby further cementing
the authority of the female guards.

Hypothetical reasons for bestiality of female supervisors

Consideration of the motives behind the criminal actions of the women
of the camp crews, as mentioned earlier, can be divided into three main
categories. The motives typical of women perpetrators, and gender-neutral
factors should be analyzed, and a biographical reconstruction should be
performed at the outset since all decisions made are a consequence of events
shaping the reality of the individual.

Economic and social factors were included in the analysis of the motives
for female crime, and should also be cited. Losing the war was economically
disastrous for the newly established Weimar Republic. In addition to the
massive destruction of the economic infrastructure, the loss of 14.6% of
arable land, the reduction in reserves of such fundamental deposits as iron
by as much as 75% and zinc by 68%?’, or the obligation to pay war repa-
rations, there was also hyperinflation and the worsening of the food deficit
that had existed in Germany for decades. Therefore, the younger generation
grew up not only in the shadow of defeat and a sense of injustice but also
largely in abject poverty and a concomitant lack of prospects.

the epitome of strength, predation, and the pack — a perfect reflection of a strong, hierarchical
society in which there is no room for dysfunction or imperfection.

E. Fechner, Proces: oboz na Majdanku w Swietle wypowiedzi uczestnikow rozprawy przed Sqdem
Krajowym w Diisseldorfie, State Museum at Majdanek, Lublin 1996, p. 59.

S. Kania, op. cit., pp. 50-51.

C. Luczak, Dzieje gospodarcze Niemiec 1871-1990, vol. 1, Scientific Publishing House of the
Adam Mickiewicz University, Poznan 2004, p. 101.
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Teenage people were mentioned, for the vast majority of female super-
visors were not even thirty years old at the outbreak of the war, meaning
that they grew up during Germany’s historic economic collapse. Hermine
“Stomping Mare” Braunsteiner became a supervisor at the age of twenty,
Hildegarda “Bloody Brigitte” Lachert at twenty-one, Maria “Beast” Mand]l
at twenty-six, Elsa Ehrich also at twenty-six, and Irma “Beautiful Beast”
Grese began her career as an Aufseherin when she was only nineteen. In
the analysis for this paper, the age of the perpetrators plays a large role in
understanding the motives of the young women who enlisted voluntarily
to serve in the camps. The first factor related to life expectancy is the
aforementioned economic considerations. Girls growing up in a ruined
country very often had no education, and their only work experience was
manual labor on a farm or as domestic help. A great example of this is the
previously mentioned Elsa Ehrich, Oberaufseherin®® at Frauenkonzentra-
tionslager Lublin. While in prison with an adjudicated death sentence, she
addressed a request for clemency to Boleslaw Bierut; in it she explained
that when she volunteered, she did not know the realities of future work,
and was motivated by material conditions®. It was no different with her
faithful helper Hermine Braunsteiner, who, like Ilse Koch, after failing in
her attempts to obtain a nursing education, motivated by high salaries and
guaranteed housing, decided to apply for a position as an “aufzejer’. The
case of the 16 female supervisors from the Bergen-Belsen camp tried in
1945 was no different, as none of them had a profession, and the oldest of
them was born in 1918, the youngest in 19233!,

In the example above, the aforementioned difference between the priori-
ties of the two genders can be observed. While men joined the SS motivated
ideologically, hoping to serve in an elite unit with prospects for advancement,
women, on the other hand, volunteered for positions as female supervisors,
seeking financial stability.

Another aspect due to his young age, yet gender-neutral, was the role
of Nazi indoctrination. Girls, although in a different way than boys, were
also subjected to strong propaganda from an early age. Female students
were removed from school subjects such as Latin to be lectured on duties
to the Reich, the purity of the race, how to choose a candidate for a good

28 The senior overseer or first overseer — the supervisor of the female staff of the camp.

Archives of the State Museum at Majdanek, Odpis prosby o utaskawienie, Lublin, Wigzienie-
-Zamek, 11.06.1948.

30 1. Miiller-Miinch, Die Frauen von Majdanek, Rowohlt, Rowohlt bei Hamburg 1982, pp. 89-100.
3 K. Kompisch, Sprawczynie, Proszynski Media, Warsaw 2012, pp. 292-293.
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husband, or the role of the woman-mother, the foundation of National So-
cialist society®. In addition, the ubiquitous anti-Semitic propaganda also
reached women, portraying Jews as enemies and seeing them as the cause
of all of Germany’s disasters and failures. Goebbels’ indoctrination ma-
chine presented a utopian world, a society of strong and healthy people. To
achieve this ideal state of civilization, it was necessary to take the trouble
and “purge” humanity of weak, sick, or racially “dirty” individuals who
did not conform to the ideal of a superhuman. Antoni Kepinski, in his book
Refleksje oswigcimskie (Reflections of Auschwitz), cites a phenomenon that
occurs in biology, which is that a virus* that attacks a bacterium infects it
with its DNA. The attacked microorganism loses its structure and begins to
produce the genetic material of the aggressor. Seemingly the same structure
in reality already has a different identity. The above mechanism is trans-
ferred by the author to the human-ideology relationship, when an individual
possessed by an idea takes it over as his own, at the same time shedding
his personality and adopting values or norms coming from outside**. When
you are dealing with a larger group of people “infected” with a particular
philosophy, you can see the disappearance of individuality and the forma-
tion of a community with twin goals and views. This, in turn, gives rise to
two further dependencies. The first is the desirable sense of being part of
a community, to which man as a social being aspires. The second is that
when one is a member of a larger community, one’s motivation increases,
as does one’s efficiency in pursuing one’s goals.

The adoption of Nazi ideology as one’s view was undoubtedly the result
of massive propaganda, but also the fertile ground into which Goebbels’
seeds fell, while the phenomenon of the takeover of views is one possible
factor explaining why, after the war, many of the perpetrators had no re-
morse. Standing before the court, they explained that it was not their views,
but everything was even blamed on a top-down imposed idea that enslaved
their way of thinking and, consequently, their actions. On the other hand,
after the fall of Nazism, they became again the good, honest people they
were before the war as well. Undoubtedly, the instilling of Nazi values in
children, who were particularly susceptible to the formation of morality,
in many cases resulted in the fact that the only values the maturing man
knew were those preached by Nazi agitators. This also explains the attitude
of the young ““aufzejer”, about eighteen years old, who, when asked why

32 'W. Lower, op. cit., pp. 41-43.
3 Bacteriophage.
A. Kepinski, Refleksje oswigcimskie, Wydawnictwo Literackie, Cracow 2005, pp. 11-12.
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she whipped a Jewish girl to death with a whip, replied with undisguised
sincerity that, “she is not a child after all.”*.

The ideology also developed moral relativism in the citizens of the Third
Reich, which at the same time was another factor that made the criminals
blind to their guilt and considered the fact of being tried as an outright in-
justice. Killing was wrong unless it involved particular socio-ethnic groups,
in which case it appeared justified and even desirable. During the trial, one
of the nurses accused of killing patients in Poland countered that she knew
stealing was wrong and would never have committed it, but that she treated
administering lethal injections as her professional duty, which she could not
refuse. At the same time, when asked by the prosecution whether she would
have carried out the theft if she had been ordered to do so, she answered
emphatically that she would not*.

Another typical motive for women to volunteer for service in the camp
was undoubtedly prestige and the chance to advance in the social hierar-
chy, since until now their role in society had been marginalized. Although
they were not given the right to vote®’, the assumption of such a position
came with many privileges not previously available. In addition to the right
to walk around in the uniform described above, the female overseers, al-
though theoretically subordinate to the camp’s chief commandant, enjoyed
a degree of autonomy, for the actual authority over them was exercised by
the first overseer. This state of affairs did not suit the SS officer stratum.
Heinrich Himmler himself repeatedly intervened in disputes between the
camp command and the female staff, interceding on behalf of the female
staff and ordering that their autonomy be respected®®. Nazi policy opened
up new career paths for women in the administration, not in subordinate
positions as before, but allowing them to hold leadership positions from
now on as well.

Another motivating factor for cruelty was the desire to prove that women
would perform no worse than men at the tasks assigned to them. Therefore,
to prove themselves and earn respect from the male crew, it was not enough
to match their brutality, but even surpass them. The same motives drove
Erna Petri — the wife of a Nazi criminal. On one occasion, having spotted six

3 A. Lundholm, Wrota piekiel: Ravensbriick, O$redek KARTA, Institute of Political Studies of
the Polish Academy of Sciences, Warsaw 2014, p. 276.

3 W. Lower, op. cit., p. 161.

In practice, this did not matter, as the NSDAP soon after coming to power introduced a one-party

system, outlawing all other political parties.

¥ W. Lower, op. cit., pp. 117-119.
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Jewish children aged 6 to 12 in the woods who had escaped from a transport
to the Sobibor death camp, she took them home, fed them, then led them
outside and killed them with a shot to the back of the head, as if she were
carrying out an execution. Before the court, she testified as follows: “I did
not want to stand behind the SS men. I wanted to show them that I, a woman,
can act like a man. So I shot four Jews and six Jewish children. I wanted to
prove myself in the presence of men. Besides, at that time in that region,
one heard everywhere that Jews and [Jewish] children were being killed,
and this also prompted me to kill them.”*.

In the above testimonies, one can also see another reason why both men
and women committed cruel crimes with such ease. The talk is of public
acquiescence to such activities. Another equally important aspect for both
genders was the aforementioned sense of belonging to a larger group. As
mentioned above, individuality is lost in the community; this is particularly
evident in uniformed structures, in which each individual, in addition to
having the same views, is visually similar to the others. This in turn offers
an awareness of a kind of anonymity, which in turn offers a sense of impu-
nity. At the same time, the above regularity also conditions the perception
of oneself as a “cog” in the machine. The Nazis, by introducing a “ma-
chine” society in which everyone (though in practice only the healthy and
strong) was a necessary link for the proper functioning of the Third Reich,
achieved two effects they desired. First, the individual felt the pressure, as
he influenced the social apparatus, and his dysfunction would have negative
consequences for the general public. At the same time, it provided a sense
of mission, which was an additional motivator. Second, this perception of
society eliminated the sense of guilt in individuals, as they became just
a small part of the whole, who only obeyed orders and on whom nothing
depended. Interestingly, the same argument was used by SS-Obersturmban-
nfithrer Adolf Eichmann, claiming that he did not influence anything, as
everything had been decided at higher levels, and he was merely following
orders from his superiors. So if the chief coordinator of the holocaust, eu-
phemistically called the final solution to the Jewish question, perceived his
role in this way, how understandable is the same explanation in the mouths
of lower-level soldiers or supervisors?

The system played a not insignificant role in the sadistic guard-prisoner
relationship. After all, thanks to him, reality has taken such and not other
courses, if it were not for him, the vast majority of the situations that have

¥ Ibid, pp. 162-163.
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occurred would not have happened. When an individual shows a predispo-
sition to aberrant behavior, the state, through the law and the services that
enforce it, has a preventive effect on such an individual. The real danger
comes when the threat comes from the system, which becomes the creator
of these situations, so to speak. The Nazi machine, with its competence
and potential, streamlined the extermination process by building concen-
tration camps or immediate extermination camps. Hitler’s power created
opportunities, provided resources, justified, and gave institutional support
to the barbaric bestiality carried out on many levels, both by camp crews
and civilians taking the lead in, “cleansing” society.

To maximize their effectiveness in achieving their goals, the systems
use tools of various specifications and sizes. Such an apparatus will be both
indoctrination, pointing out the goal and demonstrating its attractiveness —
a network of camps that are essential on the road to success — and the reality
prevailing in these camps.

Every aspect of daily life in the “death factory” was deliberate and
directed at facilitating or even motivating the staff to use violence, which
would accelerate the extermination. Aggressive dehumanization, in addi-
tion to breaking the will to fight in prisoners, was also intended to facilitate
their killing, as it is easier to eliminate a number than a person®. Prisoners
shorn and dressed alike merged into a uniform mass in which individuality
and identity, indicative of humanity, disappeared. The very term used to
describe the extermination plan, viz: “the final solution to the Jewish ques-
tion,” presented the Jews not as people, but as a problem to be solved, to
be removed. The attire of the torturers was also not insignificant. The cut
of Nazi uniforms accentuated the role of strength, emphasized superiority
and membership in the elite, which undoubtedly gave soldiers confidence.
The same mechanisms also worked against women donning a uniform. It
wasn’t long before the uniformed girls underwent a metamorphosis — from
normal, that is, not showing signs of aggression, arrogance, or a sense of
superiority, sometimes even frightened by their new living situation — into
confident, proud, and power-hungry officers. In addition to boosting the
morale of these women, the new outfit itself already provided an oppor-
tunity to paste prisoners. Hermine Braunsteiner, mentioned several times,
would not have earned the infamous nickname “Mare” had it not been for

4 The process of dehumanization is still present in the military training system almost all over the

world. The soldier does not kill, but disables the enemy’s living force. Such practices essentially
have the same goal — to take away remorse and reduce uncertainty before pulling the trigger,
which can cost the life of both the hesitant soldier and his comrades-in-arms.
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the military, shoe-shod boots that enabled her to ram emaciated prisoners,
something she undoubtedly would not have undertaken in flat slippers.
The transformation under the influence of costume is not an incidental
phenomenon, as people subconsciously synchronize their behavior with
their clothing, which is synonymous with a specific role. An example of
this is Vera Wohlauf*', who, having decided to participate in the liquidation
of the ghetto in Migdzyrzec Podlaski, dressed in a coat and SS fusillade,
personally whipped her victims. It was no different with the Nazi secretary,
twenty-two-year-old Johanna Altvater, who, while taking part in the ghetto
liquidation operation in Vladimir Volynsky, when she had to throw new-
born babies out of hospital windows or smash them against the sidewalk,
was dressed in typically male attire — pants, military boots and a brown
sweatshirt with a swastika*’. In the case of female overseers, however, in
addition to clothing, the guardian function was also a major influence. This,
coupled with uniforms and armaments, brought these women into the role
of uncompromising caretakers, a role demanded of them by the state and,
as they thought, society.

An extremely important fact was the sense of superiority and the belief
in the mission to purify the world. Heinz Thilo, an SS staff doctor at Aus-
chwitz, described the camp as anus mundi, which literally means anus of
the world®. The phrase, on the one hand, is an expression of disgust with
both the camp itself and its inmates, which was the case with most of the
camp crews. This is why, among other things, the whip was a favorite tool
of sentinels, as it offered the opportunity to inflict pain with their own hands
without physical contact. On the other hand, the above formulation present-
ed the institution of the camp as something that, although abhorred, was
necessary in the process of cleansing the world, explained the legitimacy of
creating places where unwanted “waste” would be “expelled”, thus making
the world cleaner and society healthier*. The above worldview stemmed
directly from an overgrown sense of self-worth; when mission-conscious-
ness was added, the result was a host of loyal, ready-for-anything soldiers,
often taking the lead in bestiality.

4 Wife of the commander of the 3rd company of the 101st. Reserve Police Battalion, notorious
for carrying out mass executions of civilians.

P. Zychowicz, W. Lower, Panie zycia i smierci, “Rzeczpospolita”, July 7, 2010, https://archiwum.
rp.pl/artykul/968783-Panie-zycia--i-smierci.html (accessed: 20.08.2022).

A. Kepinski, op. cit., p. 11.

# Ibid.
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The effect on the individual of suddenly being given full control over
others is perfectly reflected in the so-called Stanford experiment, during
which students were divided into a group of guards and prisoners, impris-
oned in a makeshift prison located in the basement of Stanford University’s
psychology department. As with the female supervisors, participation was
entirely voluntary, with volunteers coming forward without knowing whether
they would end up in the inmate or caretaker group. An important factor
in the experiment was the fact of selection so that only mentally healthy
students with no previous conflicts with the law were admitted®. The study
was completed on the sixth day — that’s all it took for the students, who had
never shown sadistic tendencies before, to cross the line in physically and
mentally abusing their peers who owed them nothing. The experiment pro-
vided clear conclusions about how strongly the mental health of an individual
functioning normally in society is affected by a sense of power, anonymity,
and acquiescence to violent action. The staff of the experimental prison,
as well as the young female supervisors, were put in a specific situation,
providing specific opportunities that they had not had before; moreover, the
students likewise had a new role to play and were not reprimanded by their
superiors for abusing their authority. In the case of the Nazi camps, as has
been repeatedly mentioned, sadism towards prisoners was even welcomed
and rewarded, as only ruthless terror allowed hundreds to enforce the obe-
dience of thousands. This, in turn, leads once again to the conclusion that
the decisive role is played by systems that, through the situational factors
they create, influence the individual in such a way that the latter is capable
of behavior that he would never suspect himself of.

The explanation for the abnormalities, manifested by exceptional sadism
and cruelty, is often sought in the individual characteristics of the individ-
ual that motivated his behavior - pathological relationships in childhood,
genetic predisposition, or, finally, diseases are taken into account. This is
convenient thinking, for it throws off the burden of feeling that the atrocities
were committed by quite sane people who did not show criminal inclina-
tions, and more importantly, that any of us would be capable of similar
acts. The validity of Wislawa Szymborska’s thought “We know as much
about ourselves as we have been tested” is attested to by a series of exper-
iments conducted by Dutch researchers on a group of 500 volunteers. The
respondents were tasked with keeping an eye on a job seeker (a statistician
substituted by the organizers) solving a competency test, and giving her

4 In the case of female supervisors, no such selection existed.
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fifteen stressful comments during the test, which they received from the
study administrator. At the same time, the participants were informed that
the result of the test would determine whether or not the person would be
hired, and that the ability to work under pressure was not necessary for
the position, while their mischief was to be used solely for the test. Thus,
making someone uncomfortable and hindering their source of income was
of no other use than for the scientist to collect data, since the experiment
was designed to test the scale of obedience to authority, which people of
science undoubtedly are. Importantly, the participants were able to stop
insulting the test-solving applicant at any time, and most significantly for
this study — a separate group of respondents was asked whether they would
have said all the comments from the set under the above circumstances. 90%
of the respondents said they would not comply and did not complete the
task, while in practice 91% completed it to the very end. This level was also
maintained when the experiment was repeated with different social groups*.

Another experiment brilliantly captures the mechanisms involved in
superior-subordinate relations, which naturally occurred in the heavily
hierarchical SS apparatus. Twenty-two nurses were surveyed; they were
instructed by telephone by a doctor working at the same hospital, whom
they did not, however, meet in person, to administer 20 mg of the indicated
drug to patients. The written order was to be signed by the doctor as soon as
he arrived at the ward, while the bottle of the drug stated that the maximum
allowable dose was 10 mg. At the time, 12 other nurses from the hospital
were asked a hypothetical question about how they would behave in such
a situation. Ten of them unhesitatingly countered that they would not have
followed the order, while as many as 21 nurses put in an actual stressful
situation in a real-life situation chose to administer twice the allowable dose
of medication, while only one refused*’. Two conclusions can be drawn
from the above study - the first is the aforementioned discrepancy between
an individual’s prediction of his theoretical response to specific situational
stimuli and practice, which turns out to be quite different. Secondly, it has
been demonstrated the power of the fear of exposing oneself to the wrath
of the employer, and thus of losing one’s job, which undoubtedly included

% The Nazi decision-makers also knew about the power of scientific authority, so they strenuously

tried to prove the superiority of the Aryan race over others by carefully studying the physiology
of people of different skin colors, from different parts of the world. See P. Zimbardo, Efekt
Lucyfera, PWN Scientific Publisher, Warsaw 2009, pp. 289-290.

47 Tbid, pp. 288-2809.
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female supervisors, who, as mentioned, overwhelmingly volunteered to
serve in the camp as they sought financial stability.

To recapitulate, it can be considered that the analysis of individual resumes
is fundamental in an attempt to explain the motives for action, and also serves
to eliminate several factors from the array of potential sources of deviancy.
Genetic factors, growing up in a pathological family, experiencing abuse or
persecution as a child, while decisive in many cases, are statistically present
in too few cases concerning female supervisors to see them as the source of
the horrors of the concentration camps. The most likely reasons for women
crossing all boundaries of humanity can be summed up in a dozen sub-points:

— Economic factors; serving as an “aufzejer” offered financial stabi-
lity at an attractive level. In turn, this creates a fear of losing one’s
position, which motivates one to harden one’s position by trying to
prove oneself. On the other hand, where brutality and terror were
glorified, this is how they tried to distinguish themselves.

— The young age of the female supervisors determined that their adole-
scence was saturated with Nazi propaganda, which in turn resulted
in many women believing in the rightness of their actions.

— Lack of education and work experience, which was a consequence of
both age and the fact of living in an economically ruined country. Two
more correlations arise from this, namely, restrictions on education
made people more susceptible to indoctrination; moreover, work in the
camp, which required no qualifications, seemed extremely attractive.

— Anideology that first and foremost took away the burden of having
to decide how to behave in a particular situation, while at the same
time reducing the uncertainties associated with the consequences
of those choices.

— The role-playing of the SS-Aufseherinnen, compounded by military
cut attire, weaponry equipment, and daily residence in the brutalized
reality of the camp as if imposed by law by the Nazi apparatus.

— The sense of anonymity that comes from being in uniform and being
part of a whole community also generated a sense of impunity and
minimized remorse.

— Dehumanization, permeated every plane of camp reality, combined
with a sense of superiority, making it so that people were not mur-
dered, but a threat to the nation was eliminated, and the “problem”
was solved.

— Receive unlimited power along with clearly defined goals and a pre-
mium on terror policies.
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— The division of labor created by the Nazi apparatus blurred respon-
sibility for crimes, which made it easier to commit them and also
eliminated guilt.

It can be assumed that women exhibiting sadism had a dormant pre-
disposition that was triggered by the situation they found themselves in.
However, it should be remembered that, as the cited social experiments
show, such muted inclinations lie dormant in practically every person and
are released in the form of temptations when favorable circumstances arise.
This relationship has been more extensively described by Philip Zimbardo,
the director of the aforementioned prison experiment, who called the phe-
nomenon of a person’s transformation under the influence of a situation, the
temporary, “switching off”” of his morality, the “Lucifer effect”.

As the above examples show, external conditions are key, and these
are determined by the systems that shape both societies and, through them,
individuals as well. This is because the criminogenic features of society
reinforce or even stimulate the criminogenic features of the individual, and
vice versa. Therefore, it should be emphasized that the key role is played by
both the system that created the possibility of prisoner abuse for the students
of the experimental prison, the one that gave total power to the camp guards
while streamlining and legitimizing mass extermination, and the same one
responsible for the Rwandan genocide® and many others.

Summary

In post-war trials, accused Nazis were subjected to thorough psychiatric
examinations. By looking for mental illnesses or special sadistic predispositions
of the perpetrators, it was hoped to get answers as to why these people commit-
ted such horrific crimes. The results, however, surprised both scientists and the
public. One of the psychiatrists examining for the trial of Adolf Eichmann, one
of the main coordinators of the “final solution,” was said to have shouted after
leaving his cell: “Half a dozen psychiatrists considered him normal. In any case,
more normal than myself after the tests I subjected him to.”*. This is because he
was not found to have any abnormalities and did not show signs of fanaticism.
Researchers, on the other hand, were struck by its thoughtlessness, superficiality,
and simplicity. This, in turn, shows that participation in crimes was most often

4 See more: P. Zimbardo, op. cit.

The massacre of people by extremists from the Hutu tribe against the population of Tutsi origin,
which occurred in Rwanda in 1994; it is estimated that more than a million people may have
been killed.

30 P. Zimbardo, op. cit., pp. 299-300.
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motivated by obedience, which at the same time was self-inflicted. Very often,
soldiers who took part in mass murders despite the possibility of refusing to fol-
low orders, when asked about it after the war, could not answer why they did it*'.

It is extremely convenient to look for mental illnesses or special predis-
positions in the profiles of the perpetrators. It enables belief in man’s good
nature or offers a (false) sense of security derived from the belief that mass
atrocities were a folly characteristic of a past war. The reality, however, turns
out to be quite different. The greatest crimes, and on their own initiative,
were committed by loving parents, husbands, wives, and law-abiding citi-
zens who never had problems with the law. At the same time, subjected to
specific situational stimuli, placed in the brutal reality of war, and deluded
by ideology, they committed acts they did not think they were capable of.

The above attempt to find factors to explain why women, the givers of
life, committed cruel crimes in defiance of biological and cultural conditions,
is in no way intended to justify them. While the cited circumstances had an
impact — some smaller, others larger — the final decision was always up to
the man anyway. The cases of those who broke out, whether participants in
social experiments or functionaries of camp crews, show emphatically that
people always have a choice. Neither social pressure nor the most favorable
circumstances created by the system pull the trigger — it is always done by
a person, bearing full responsibility for the act.

Bibliography

Literature

Browning Ch. R., Zwykli ludzie. 101 Rezerwowy Batalion Policji i ,,0sta-
teczne rozwigzanie” w Polsce, Rebis Publishing House, Poznan 2019.

Brzezinska J., Women as perpetrators of crimes in Poland: An analysis from
a statistical perspective, “Studia Iuridica Lublinensia” 2021, vol. XXX(1).

Dembowska 1., Profilowanie kryminalne sprawczyn seryjnych zabojstw,
,,Acta Erasmiana”, vol. 1, Wroclaw 2001.

Fechner E., Proces:. oboz na Majdanku w swietle wypowiedzi uczestnikow
rozprawy przed Sgdem Krajowym w Diisseldorfie, State Museum at
Majdanek, Lublin 1996.

Fedorszczak T., Aufseherinnen — kobiecy personel w obozach koncentracyj-
nych SS i ich odpowiedzialnos¢ za zbrodnie wojenne (1937—1945), in:

51 Ch. R. Browning, Zwykli ludzie. 101 Rezerwowy Batalion Policji i ,,0stateczne rozwigzanie”

w Polsce, Rebis Publishing House, Poznan 2019, pp. 348-353.



102 Adrian Gawor

S. Rogowski (ed.), Pozycja prawna kobiet w dziejach, Kolonia Limited,
Wroclaw 2010.

Grzyb M., Habzda-Siwek E., Ple¢ a przestepczosc. O problemie dyspropor-
¢ji ptci wsrod sprawcow przestepstw z uzyciem przemocy, “Archiwum
Kryminologii” 2013, vol. XXV.

Hale R., Bolin A., The female serial killer, in: R.M. Holmes, S.T. Holmes
(eds.), Contemporary Perspectives on Serial Murder, SAGE Publications,
Thousand Oaks — London — New Delhi 1998.

Kania S., Proces zbrodniarzy z Majdanka, Wydawnictwo Prawnicze, War-
saw 1987.

Kepinski A., Refleksje oswiecimskie, Wydawnictwo Literackie, Krakéw 2005.

Kompisch K., Sprawczynie, Proszynski Media, Warsaw 2012.

Krasowska-Lis M., Profilowanie kryminalne i psychologiczne sprawczyn
seryjnych zabojstw, University of Warmia and Mazury in Olsztyn, Ol-
sztyn 2017.

Lower W., Furie Hitlera, Czarne Publishing House, Volowiec 2015.
Lundholm A., Wrota piekiet: Ravensbriick, KARTA Center, Institute of
Political Studies of the Polish Academy of Sciences, Warsaw 2014.
Luczak C., Economic history of Germany 1871-1990, vol. 1, Scientific
Publishing House of the Adam Mickiewicz University, Poznan 2004.
Miiller-Miinch 1., Die Frauen von Majdanek, Rowohlt, Rowohlt bei Ham-

burg 1982.

Sitnik K., Biological theories in the process of explaining the etiology of
female crime, “Folia luridica Universitatis Wratislaviensis™ 2012, vol. (2).

Sulej K., Rzeczy osobiste: opowiesci o ubraniach w obozach koncentra-
cyjnych i zagtady, Czerwone 1 Czarne Publishing House, Warsaw 2020.

Wozniakowska-Fajst D., Przestepczos¢ kobiet i dziewczgt — wybrane
teorie kryminologiczne, “Archiwum Kryminologii” 2007-2008, vol.
XXIX-XXX.

Zimbardo P., Efekt Lucyfera, PWN Scientific Pubblisher, Warsaw 2009.

Online sources

Zychowicz P., Lower W., Panie Zycia i smierci, “Rzeczpospolita,” July 7,
2010, https://archiwum.rp.pl/artykul/968783-Panie-zycia--i-smierci.html
(accessed: 20.08.2022).

Archive resources
Archives of the State Museum at Majdanek. Copy of request for pardon,Lublin,
Prison-Zamek, 11.06.1948.



Krzysztof Kowalik

Oddziat Kliniczny Chirurgii Ogolnej Pomorskiego Uniwersytetu
Medycznego w Szczecinie, Zaktad Medycyny Sqgdowej Pomorskiego
Uniwersytetu Medycznego w Szczecinie

ORCID 0000-0001-8928-7578

Ilona Savochka
Zaktad Medycyny Sgdowej Pomorskiego Uniwersytetu Medycznego w Szczecinie
ORCID 0009-0000-8837-8945

Pawel Naroinicki
Wydzial Lekarski, Kolegium Wojskowo-Lekarskie, Uniwersytet Medyczny w Lodzi
ORCID 0009-0001-3915-9030

Andrzej Modrzejewski
Zakiad Medycyny Sgdowej Pomorskiego Uniwersytetu Medycznego w Szczecinie
ORCID 0000-0002-5988-7414

SMIERTELNY POSTRZAL W OKOLICE SKRONI
Z. BRONI PNEUMATYCZNEJ — OPIS PRZYPADKU

Streszczenie

Autorzy przedstawiajg przypadek 45-letniego m¢zczyzny $Smiertelnie postrzelonego
z broni pneumatycznej. Na skutek samobodjczego wystrzatu z broni wiatrowkowe;j
u denata doszlo do uszkodzenia prawej kosci skroniowej oraz do krwawienia
podpajeczynowkowego. Autorzy dyskutuja mozliwe powiktania po postrzatach
z broni pneumatycznej oraz ich skutki, odnoszac wlasne doswiadczenia do do-
niesien innych autorow.

Stowa kluczowe: postrzat, bron pneumatyczna, uraz glowy, krwawienie podpa-
jeczynéwkowe, zgon

Wstep

Bron pneumatyczna wykorzystuje energie sprezonego powietrza atmo-
sferycznego lub innego gazu (np. dwutlenku wegla) jako sile napedowa
pocisku. Postrzat z duzej odlegtosci powyzej 90 metréw zwykle jest nie-
szkodliwy. Postrzaty z mniejszego dystansu moga doprowadzi¢ do urazu
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powaznego w skutkach'. Powazne urazy zdarzaja si¢ jednak rzadko. Zwykle
sg to zdarzenia przypadkowe, a w niewielkim odsetku proby samobdjcze’.

Przypadki $miertelnych postrzatdéw z broni pneumatycznej byty
juz opisywane w polskiej literaturze naukowej3. Samobdjstwo wsrod
mezczyzn w Polsce zajmuje czwarte miejsce jako przyczyna zgonow*.
Z danych Komendy Gtownej Policji wynika, ze w 2021 r. w Polsce sa-
mobojstwo popetnito 5201 0sdb, w tym 4413 mezczyzn. Smieré przez
zastrzelenie w naszym kraju w 2021 r. poniosto 66 0s6b, co stanowi okoto
1,27% wszystkich samobojstw w populacji polskiej. W grupie wieko-
wej 45-49 lat, w ktoérej znajduje si¢ opisywany przez nas przypadek,
samobdjstwo popelnito 465 osdb. Wsrdod przyczyn samobojstw w polskiej
populacji pierwsze miejsce zajmujg zaburzenia psychiczne’. Z danych
przedstawionych przez Swiatowa Organizacje Zdrowia wynika, ze polscy
mezczyzni popetniajg samobojstwo siedmiokrotnie czesciej niz kobiety®.

Opis przypadku

W mieszkaniu znaleziono 45-letniego mezczyzne z rang postrzatlowg
prawej okolicy skroniowej. Zostal on przewieziony do szpitala, jednak
w czwartej dobie hospitalizacji stwierdzono zgon.

Do Zaktadu Medycyny Sadowej dostarczono zwtoki m¢zczyzny. Pod-
czas sekcji zwlok wykonanej w Zaktadzie Medycyny Sadowej stwierdzono
rang postrzalowa w obrebie skory w prawej okolicy skroniowej. Srednica
rany wynosita 4,5 mm (ryc. 1). Poza tym na ciele denata nie uwidoczniono
innych obrazen zewnetrznych.

M. Kedzierski, E. Meissner, I. Berent, Smiertelny postrzat z broni pneumatycznej, ,,Archiwum
Medycyny Sadowej i Kryminologii” 2010, t. 60(nr 2-3), s. 132—-136.

L. Tsranchev, P. Timonov, A. Alexandrov, Penetrating brain trauma due to air gun shot — a case
report, ,,Folia Medica” (Plovdiv) 2021, t. 63(6), s. 977-980. doi: 10.3897/folmed.63.e59428.
M. Kedzierski, E. Meissner, J. Berent, op. cit.; K. Wozniak, J. Pohl, Samobdjcze postrzaly
z broni srutowej po wprowadzeniu lufy do ust a ryzyko blednej oceny na miejscu ujawnienia
zwlok, ,,Archiwum Medycyny Sadowej i Kryminologii” 2003, t. 53(4), s. 347-355.

World Health Organization, Global Health Estimates 2016: Deaths by cause, age, sex, by country
and by region, 2000-2016, World Health Organization, Geneva 2018.
https://statystyka.policja.pl/st/wybrane-statystyki/zamachy-samobojcze/63803,Zamachy-
-samobojcze-0d-2017-roku.html (dostep: 28.09.2023).

World Health Organization, op. cit.
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Ryc. 1. Widoczny wlot rany postrzalowej o Srednicy 4,5S mm w prawej
okolicy skroniowej

Zrédto: badania wlasne.

Po otwarciu jamy czaszkowej na powlokach czaszki od strony wewnetrznej
uwidoczniono dos¢ rozlegte podbiegniecia krwawe o $rednicy 65 mm w rzucie
opisanej wczesniej rany postrzatowej. Dodatkowo widoczne byto podbiegnigcie
miesnia skroniowego lewego wielkos$ci okoto 75 mm. W obrgbie prawej kosci
skroniowej stwierdzono otwor postrzalowy o $rednicy 4,5 mm (ryc. 2). Na
wysokosci obrazenia postrzatowego grubos¢ kosci skroniowej wynosita 2 mm.

Ryc. 2. Kanal wlotowy w prawej kosci skroniowej Otwor postrzalowy
wskazano znacznikiem.

Zrédlo: badania whasne.
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U denata nie stwierdzono uszkodzenia podstawy czaszki. Na wysokos$ci
obrazenia opisywanego w kosci skroniowej stwierdzono rOwniez obrazenie
postrzalowe opony twardej. W oponach migkkich mozgowia widoczne byty
cechy krwawienia podpajeczynéwkowego. Podczas ogledzin mozgowia
stwierdzono cechy obfitego krwawienia podpaj¢czynowkowego (ryc. 3).

Ryc. 3. Krwawienie podpajeczynowkowe

Zrédio: badania wlasne.

W obrebie prawej potkuli moézgowia ujawniono kanal postrzatowy. Przebiegat
on skosnie ku tytowi przez prawg potkule, przebijajac uktad komorowy mézgu.
W komorach mozgu stwierdzono obfite zaleganie krwi i skrzepow (ryc. 4).

Ryc. 4. Krew i skrzepy w komorach mozgu

Zrédto: badania wlasne.



Smiertelny postrzat w okolice skroni z broni pneumatyczne;... 107

Dalej kanal postrzatowy gubit si¢ w obrebie lewej potkuli moézgowia.
W czesci tylnej na granicy opony pajeczej w obrebie lewej potkuli mozgu
stwierdzono koniec kanatu postrzatowego.

Na koncu kanatlu postrzatowego uwidoczniono znieksztalcony otowia-
ny pocisk. Makroskopowo pocisk ten odpowiadal amunicji wiatrowkowej
typu ,,diabolo”. U denata nie uwidoczniono uszkodzen mézdzku i rdzenia
przedtuzonego.

Dyskusja

Rany postrzatowe z broni pneumatycznej osrodkowego uktadu nerwowego
moga doprowadzi¢ do powaznych urazow mézgowia lub nawet zgonu. Urazy
te s3 jednak niezwykle rzadkie. W pi$miennictwie opisywane sa gldwnie
u dzieci i mtodziezy’. Przypadki urazéw z uzyciem broni pneumatycznej
z obrazeniami glowy sg czesto mylone z wypadkami z uzyciem broni palnej,
poniewaz bron pneumatyczna jest urzgdzeniem powaznie niedocenianyms®.
Przyktadowo w Wielkiej Brytanii co roku dochodzi do jednego wypadku
$miertelnego na skutek uzycia broni pneumatycznej’. Natomiast w 5-letnich
badaniach w USA odnotowano tacznie 33 przypadki $§miertelne wynikajace
z uzycia takiej broni'®.Postrzaly z wiatrowki najczesciej skutkuja nieznacz-
nymi, niezagrazajacymi zyciu obrazeniami, jednak w skrajnych przypadkach
moga doprowadzi¢ do zgonu, jak w opisywanej tu sytuacji'’.

Jako amunicja w wiatréwce jest stosowany Srut otowiany (,,diabolo”)
o ksztatcie grzybkowym; jego obecnos¢ stwierdzono podczas opisanej tu
sekcji. W omawianym przypadku do postrzatu uzyto broni wiatréwkowe;j
dtugiej kaliber 4,5 mm, co odpowiada obrazeniom stwierdzonym u de-
nata podczas sekcji zwlok. Energia poczatkowa pocisku wystrzelonego
z broni wiatrowkowej nie przekracza 17 J. Wedlug obecnego prawa pol-
skiego pneumatyczne urzadzenia miotajace o energii wylotowej pocis-
koéw mniejszej niz 17 J nie wymagaja pozwolenia na ich posiadanie ani
rejestracji. Predkos$¢ poczatkowa pocisku wynosi od 260 m/s do 290 m/s

7 A. Amirjamshidi, K. Abbassioun, H. Roosbeh, Air-gun pellet injuries to the head and neck,
L.Surgical Neurology” 1997, t. 47(4), s. 331-338. doi: 10.1016/s0090-3019(96)00357-6; B. Du-
mencié, J. Raje, D. Pavokovié i in., Fatal injury by air gun: A case report, ,,Egyptian Journal
of Forensic Sciences” 2020, t. 10(7), https://doi.org/10.1186/s41935-020-00182-7.

8 1. Tsranchev, P. Timonov, A. Alexandrov, op. cit.

®  A. Amirjamshidi, K. Abbassioun, H. Roosbeh, op. cit.

10 C.M. Milroy, J.C. Clark, N. Carter, G. Rutty, N. Rooney Air weapon fatalities, ,,Journal of
Clinical Pathology” 1998, t. 51, s. 525-529.

" M. Kedzierski, E. Meissner, J. Berent, op. cit.
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1 jest uzalezniona od masy oraz ksztattu $rutu. Zasieg maksymalny $rutu
sigga do 300 m'2,

Postrzal z odlegtosci ponad 90 m jest nieszkodliwy dla ludzi. Energia
wystrzatu z niewielkiej odlegtosci jest na tyle jednak duza, Ze moze on spe-
netrowac tkanki migkkie na gtgbokos¢ do 5-6 cm'. Badania doswiadczalne
na zwtokach oraz z wykorzystaniem bloczkéw zelatynowych wykazaty, ze
postrzat srutem kulistym o energii okoto 1,7 J z odlegltosci okoto 1 m moze
uszkodzi¢ optucng i watrobe, a olowiany $rut o energii 9,4 J z odleglosci
do 10 m moze spowodowac uszkodzenie: optucnej, pluca, osierdzia i serca.
Taki sam $rut wystrzelony z energig 14,2 J z dystansu 20 m moze uszko-
dzi¢: optucng, osierdzie, aort¢ piersiowa, watrobe, sledziong, nerki, aorte
brzuszng i tetnice udowa'*.

Inny autor przeprowadzit podobne badania eksperymentalne. Polegaty
one na wykonaniu serii strzatow do tkanki zwierzecej (Swinskiej — zeberka
z boczkiem o wymiarach ok. 60 x 30 cm, grubosci ok. 10 cm). Do ekspery-
mentu uzyto broni trzech kalibrow. Odpowiednio byty to: kaliber 4,5 mm
o $redniej energii poczatkowej pocisku 14 J; kaliber 5,5 mm o $redniej energii
poczatkowej pocisku 12,3 J, oraz kaliber 4,5 mm o $redniej energii poczat-
kowej pocisku 7,5 J. W badaniu tym postrzaty byty wykonywane réwniez
z odlegtosci 10 1 20 m. Badanie wykazato, ze strzaly oddane z odlegto$ci
10 m mogg przebi¢ tkanke zwierzeca na wylot lub w niej pozostaé. Nato-
miast w postrzalach wykonywanych z odlegtosci 20 m tylko jeden pocisk
utknat w tkance zwierzecej, reszta przebita badang tkanke na wylot. Badania
te pokazaty, ze postrzat z wiatrowki moze penetrowac tkanki migkkie do
glebokosci 10 em'S. Przytoczone eksperymenty zgodnie potwierdzaja, ze

12 V.J. Di Maio, Gunshot Wounds. Practical Aspects of Firearms, Ballistics, and Forensic Tech-
niques, wyd. 2, CRC Press, Boca Raton 1999.

13 M. Kedzierski, E. Meissner, J. Berent, op. cit.; A. Smedra-Kazmirska, M. Barzdo, M. Kedzierski,
S. Szram, J. Berent, Glebokos¢ penetracji pociskow, wystrzelonych z urzqdzenia pneumatycznego
o energii kinetycznej ponizej 17 J, w 20% blokach zelatynowych w korelacji ze stwierdzonymi
sekcyjnie obrazeniami ciata 9-letniego chiopca, ,,Archiwum Medycyny Sadowej i Kryminologii”
2011, t. 61(2), s. 102-106.

A. Smedra-Kazmirska, M. Barzdo, M. Kedzierski, S. Szram, J. Berent, Glebokos¢ penetraciji...,
op. cit.; A. Smedra-Kazmirska, M. Barzdo, M. Kedzierski, L. Antoszczyk, S. Szram, J. Berent,
Experimental effect of shots caused by projectiles fired from air guns with kinetic energy below
17 J, ,,Journal of Forensic Sciences” 2013, t. 58(5), s. 1200—1209. doi: 10.1111/1556-4029.12251.
12 A. Smedra-Kazmirska, M. Barzdo, M. Kedzierski, S. Szram, J. Berent, Doswiadczalny efekt
postrzatu pociskami kalibru 4,5 mm wystrzeliwanymi z karabinka pneumatycznego Norica Dragon
i pistoletu pneumatycznego Walther PPK/S, ,,Archiwum Medycyny Sadowej i Kryminologii”
2010, t. 60(2-3), s. 77-82.

D. Mankowski, Nie przekracza 17 dzuli. Nastgpstwa uzycia urzqdzen pneumatycznych — perspek-
tywa kryminalistyczna, w: V. Kwiatkowska-W¢jcikiewicz, L. Stepka (red.), Bron. Problematyka
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postrzat z urzadzenia sportowego (niebedacego w rozumieniu obecnego
polskiego prawa bronig) moze spowodowac¢ powazne dla zycia 1 zdrowia
obrazenia ciata u cztowieka. Ponadto autorzy jednej z cytowanych prac
podaja, ze pocisk wystrzelony z broni wiatréwkowej moze przebic si¢ przez
kosci czaszki jedynie w okolicy kosci skroniowej lub oczodotu'®. Glgbokos¢
penetracji pocisku wystrzelonego z broni pneumatycznej zalezy od jego
energii kinetycznej i predkosci poczatkowej'”.

W polskiej literaturze opisano juz przypadek smiertelnego samobojczego
postrzatu z broni pneumatycznej, ktory doprowadzit do pofragmentowania
kosci czaszki'®. Natomiast w dokonanym przegladzie piSmiennictwa anglo-
jezycznego najczestszym skutkiem postrzatu z broni pneumatycznej, gdy
pocisk penetruje do mozgowia, jest krwawienie podpajeczyndwkowe'?, co
réwniez pokazuje nasz przypadek.

Na uwage zashuguje fakt, ze mimo iz samobojstwa z broni pneumatyczne;j
zdarzaja si¢ rzadko, to te dokonywane za pomoca broni palnej sg o wiele czest-
sze. W badaniu przeprowadzonym przez autorow cytowanej pracy, w ktorym
przeanalizowano 87 przypadkow postrzatow z broni palnej, dowiedziono, ze
miejscem postrzatu samobdjczego najczescie] jest glowa (skron), a nastgpnie
klatka piersiowa. Z 87 analizowanych przypadkow tylko 14 zgondéw nasta-
pito na drodze wypadku. Natomiast samobdjstwo dotyczylo 21 przypadkow
(w tym tylko czterech kobiet). Pozostate zgony nastapity wskutek zabojstwa.
Z cytowanej pracy wynika rowniez, Ze na samobojstwo drogg postrzatu z broni
najczesciej decyduja si¢ mtodzi mezczyzni (21-30 lat), ktorzy mieszkaja
w miescie. W analizowanym badaniu dowiedziono rowniez, ze wigkszo$¢
me¢zcezyzn w chwili samobdjstwa byta w stanie upojenia alkoholowego.
Jak wskazuje prezentowany tu przypadek — oraz opisywane przez innych
cytowanych autoré6w — postrzat z broni pneumatycznej moze doprowadzic¢
do zgonu, zatem bron ta powinna by¢ traktowana tak samo jak bron palna.

prawna i kryminalistyczna, Wydawnictwo Naukowe Uniwersytetu Mikotaja Kopernika, Torun
2013, s. 90.
https://statystyka.policja.pl/st/wybrane-statystyki/zamachy-samobojcze/63803,Zamachy-
-samobojcze-0d-2017-roku.html (dostep: 27.09.2023).

A. Smedra-Kazmirska, M. Barzdo, M. Kedzierski, S. Szram, J. Berent, Glebokos¢ penetracji...,
op. cit.

18 K. Wozniak, J. Pohl, op. cit.

1 A. Amirjamshidi, K. Abbassioun, H. Roosbeh, op. cit.
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Whioski
1. Postrzat z niewielkiej odlegtosci z broni pneumatycznej moze pene-
trowa¢ do moézgowia.
2. Najczestszym skutkiem wniknigcia pocisku do mézgowia jest krwa-
wienie podpajeczyndwkowe.
3. Postrzal z broni wiatrowkowej moze doprowadzi¢ do zgonu.
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FATAL GUNSHOT WOUND TO THE TEMPLE
AREA FROM AN AIR GUN - CASE REPORT

Summary

The authors present the case of a 45-year-old man fatally shot with an air gun.
As a result of suicidal gunfire from an airgun, the deceased suffered damage
to his right temporal bone and subarachnoid hemorrhage. The authors discuss
possible complications after air gun shots and their consequences, relating their
own experience to reports by other authors.

Keywords: gunshot, air gun, head injury, subarachnoid hemorrhage, death

Introduction

Air guns use the energy of compressed atmospheric air or another gas
(such as carbon dioxide) as the driving force of the projectile. A shot from
a long distance above 90 meters is usually harmless. Shots from a shorter
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distance can lead to serious injury'. Serious injuries, however, are rare.
Usually, these are accidental events, and a small percentage are suicide
attempts®. Cases of fatal air gun shootings have already been reported in
the Polish scientific literature®. Suicide among men in Poland ranks fourth
as a cause of death?. Data from the Police Headquarters shows that in 2021,
5201 people, including 4413 men, committed suicide in Poland. Death by
shooting in our country in 2021 was suffered by 66 people, accounting for
about 1.27% of all suicides in the Polish population. In the 45-49 age group,
which includes the case we describe, 465 people committed suicide. Among
the causes of suicide in the Polish population, mental disorders rank first>.
Data provided by the World Health Organization shows that Polish men
commit suicide seven times more often than women®.

Case description

A 45-year-old man was found in the apartment with a gunshot wound
to the right temporal region. He was transported to the hospital but was
pronounced dead on the fourth day of hospitalization. A male corpse was
delivered to the Department of Forensic Medicine. An autopsy performed
at the Department of Forensic Medicine found a gunshot wound to the
skin in the right temporal region. The diameter of the wound was 4.5 mm
(Fig. 1). In addition, no other external injuries were visible on the body of
the deceased.

M. Kedzierski, E. Meissner, J. Berent, Smiertelny postrzal z broni pneumatycznej, “Archives
of Forensic Medicine and Criminology” 2010, vol. 60(no. 2-3), pp. 132—136.

L. Tsranchev, P. Timonov, A. Alexandrov, Penetrating brain trauma due to air gun shot — a case
report, “Folia Medica” (Plovdiv) 2021, vol. 63(6), pp. 977-980. doi: 10.3897/folmed.63.e59428.
M. Kedzierski, E. Meissner, J. Berent, op. cit.; K. Wozniak, J. Pohl, Samobdjcze postrzaly z
broni Srutowej po wprowadzeniu lufy do ust a ryzyko blednej oceny na miejscu ujawnienia
zwlok, “Archives of Forensic Medicine and Criminology” 2003, vol. 53(4), pp. 347-355.
World Health Organization, Global Health Estimates 2016: Deaths by cause, age, sex, by country
and by region, 2000-2016, World Health Organization, Geneva 2018.
https://statystyka.policja.pl/st/wybrane-statystyki/zamachy-samobojcze/63803,Zamachy-sa-
mobojcze-o0d-2017-roku.html (accessed September 28, 2023).

¢ World Health Organization, op. cit.
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Fig. 1. Visible inlet of a 4.5 mm diameter gunshot wound in the right
temporal region

Source: own research.

After the cranial cavity was opened, fairly extensive bleeding sub-abscesses,
65 mm in diameter, were visualized on the cranial shell on the inner side in the
projection of the gunshot wound described earlier. In addition, a subluxation
of the left temporalis muscle of about 75 mm in size was visible. A gunshot
hole 4.5 mm in diameter was found within the right temporal bone (Fig. 2). At
the height of the gunshot injury, the thickness of the temporal bone was 2 mm.

Fig. 2. Inlet canal in the right temporal bone. The bullet hole was in-
dicated with a marker.

Source: own research.
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No damage to the skull base was found in the deceased. A gunshot in-
jury to the dura was also found at the height of the injury described in the
temporal bone. Features of subarachnoid hemorrhage were evident in the

soft meninges of the brain. Visual inspection of the brain revealed features
of profuse subarachnoid hemorrhage (Fig. 3).

Fig. 3. Subarachnoid hemorrhage

Source: own research.

A gunshot canal was revealed within the right cerebral hemisphere. It ran
obliquely backward through the right hemisphere, piercing the brain’s ventricular
system. The ventricles of the brain showed abundant blood and clots (Fig. 4).

Fig. 4. Blood and clots in the ventricles of the brain

Source: own research.
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Further, the gunshot canal was lost within the left cerebral hemisphere.
In the posterior part at the border of the arachnoid meninges within the left
cerebral hemisphere, the end of the gunshot canal was found.

A distorted lead bullet was visualized at the end of the gunshot channel.
Macroscopically, this bullet corresponded to “diabolo” type air ammunition.
In the deceased, no damage to the cerebellum or extended medulla was
visualized.

Discussion

Airgun wounds to the central nervous system can lead to serious brain
injuries or even death. However, these injuries are extremely rare. In the
literature, they are described mainly in children and adolescents’. Air gun
injury cases with head injuries are often confused with firearm accidents
because air guns are seriously underestimated devices®. In the UK, for ex-
ample, there is one fatal accident every year due to the use of air weapons’.
In contrast, in a 5-year study in the US, there were a total of 33 deaths
resulting from the use of such weapons!®. BB gunshots most often result in
minor, non-life-threatening injuries, but in extreme cases can lead to death,
as in the situation described here''.

A mushroom-shaped lead (“diabolo”) shot is used as ammunition in the
airgun; its presence was found in the section described here. In the case in
question, a 4.5 mm caliber long-barreled airgun was used in the shooting,
which corresponds to the injuries found in the deceased at autopsy. The initial
energy of a projectile fired from an air gun does not exceed 17 J. According
to current Polish law, pneumatic propelling devices with projectile energy
of less than 17 J do not require a permit for their possession or registration.
The bullet’s initial velocity ranges from 260 m/s to 290 m/s and depends
on the weight and shape of the shot. The maximum range of the shotgun
reaches up to 300 m'?.

A. Amirjamshidi, K. Abbassioun, H. Roosbeh, 4ir-gun pellet injuries to the head and neck,

“Surgical Neurology” 1997, vol. 47(4), pp. 331-338. doi: 10.1016/s0090-3019(96)00357-6;

B .Dumenci¢, J. Rajc, D. Pavokovié, et al, Fatal injury by air gun: A case report, “Egyptian

Journal of Forensic Sciences” 2020, vol. 10(7), https://doi.org/10.1186/s41935-020-00182-7.
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10 C.M. Milroy, J.C. Clark, N. Carter, G. Rutty, N. Rooney A4ir weapon fatalities, “Journal of
Clinical Pathology” 1998, vol. 51, pp. 525-529.
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A shot from a distance of more than 90 meters is harmless to humans.
However, the energy of the shot from a short distance is high enough to
penetrate soft tissues to a depth of up to 5-6 cm'. Experimental studies
on cadavers and using gelatin blocks have shown that a bullet shot with an
energy of about 1.7 J from a distance of about 1 m can damage the pleura
and liver, and a lead shot with an energy of 9.4 J from a distance of up to
10 m can damage: pleura, lung, pericardium, and heart. The same shot fired
with an energy of 14.2 J from a distance of 20 m can damage the pleura,
pericardium, thoracic aorta, liver, spleen, kidneys, abdominal aorta, and
femoral artery'.

Another author conducted similar experimental studies. They consisted
of taking a series of shots at animal tissue (pig — ribs with bacon measuring
about 60 % 30 cm, about 10 cm thick). Weapons of three calibers were used
in the experiment. Accordingly, they were: 4.5 mm caliber with an average
initial projectile energy of 14 J; 5.5 mm caliber with an average initial pro-
jectile energy of 12.3 J, and 4.5 mm caliber with an average initial projectile
energy of 7.5 J. In the study, shots were also fired from a distance of 10 and
20 meters. The study showed that shots fired from a distance of 10 m can
pierce animal tissue through or remain in it. In contrast, in shots taken from
a distance of 20 meters, only one bullet lodged in the animal tissue, while
the rest pierced the tissue under examination through and through. These
studies have shown that a BB gunshot can penetrate soft tissue to a depth
of 10 cm'>. The cited experiments unanimously confirm that a gunshot from
a sports device (which is not a weapon under current Polish law) can cause
serious life-and-death injuries to a person. In addition, the authors of one

3 M. Kedzierski, E. Meissner, J. Berent, op. cit.; A. Smedra-Kazmirska, M. Barzdo, M. Kedzierski,
S. Szram, J. Berent, Glebokos¢ penetracji pociskow, wystrzelonych z urzqdzenia pneumatycznego
o energii kinetycznej ponizej 17 J, w 20% blokach zelatynowych w korelacji ze stwierdzonymi
sekcyjnie obrazeniami ciata 9-letniego chlopca, “Archives of Forensic Medicine and Crimino-
logy” 2011, vol. 61(2), pp. 102-106.
4 A. Smedra-Kazmirska, M. Barzdo, M. K¢dzierski, S. Szram, J. Berent, Glgbokos¢ penetracii...,
op. cit.; A. Smedra-Kazmirska, M. Barzdo, M. Kedzierski, L.. Antoszczyk, S. Szram, J. Berent,
Experimental effect of shots caused by projectiles fired from air guns with kinetic energy below
17 J, “Journal of Forensic Sciences” 2013, vol. 58(5), pp. 1200-1209. doi: 10.1111/1556-
4029.12251. 12 A. Smedra-Kazmirska, M. Barzdo, M. Kedzierski, S. Szram, J. Berent, Doswiad-
czalny efekt postrzatu pociskami kalibru 4,5 mm wystrzeliwanymi z karabinka pneumatycznego
Norica Dragon i pistoletu pneumatycznego Walther PPK/S, “Archives of Forensic Medicine
and Criminology” 2010, vol. 60(2-3), pp. 77-82.
D. Mankowski, Nie przekracza 17 dzuli. Nastepstwa uzycia urzqdzen pneumatycznych — perspek-
tywa kryminalistyczna, in: V. Kwiatkowska-Wéjcikiewicz, L. Stepka (eds.), Bron. Problematyka
prawna i kryminalistyczna, Scientific Publishing House of the Nicolaus Copernicus University,
Torun 2013, p. 90.



Fatal gunshot wound to the temple area from an air gun... 119

of the cited papers state that a bullet fired from an airgun can penetrate the
bones of the skull only in the temporal bone or orbital region'®. The pene-
tration depth of a bullet fired from an air gun depends on its kinetic energy
and initial velocity'’.

The Polish literature has already described a case of a fatal suicide shot
from an air gun, which led to the fragmentation of the skull bones'®. On the
other hand, in a review of the English-language literature, the most common
result of an air gunshot, when the bullet penetrates the brain, is subarachnoid
hemorrhage'®, which also shows our case.

It is noteworthy that although suicides from air guns are rare, those
committed with firearms are much more common. In a study conducted
by the authors of the cited paper?, in which 87 cases of gunshots were an-
alyzed, it was proven that the site of a suicide shot is most often the head
(temple), followed by the chest. Of the 87 cases analyzed, only 14 deaths
occurred by accident. In contrast, suicide involved 21 cases (including
only four women). The remaining deaths were due to homicide. The cited
study also shows that suicide by gunshot is most often committed by young
men (21-30) who live in the city. The study also proved that most of the
men were in a state of alcoholic intoxication at the time of the suicide.
As the case presented here — and described by other cited authors — indi-
cates, an air gunshot can lead to death, so these weapons should be treated
the same as firearms.

Applications
1. Ashot from a short distance with an air gun can penetrate the brain.
2. The most common result of a bullet entering the brain is subarach-
noid hemorrhage.
3. A gunshot from an air weapon can lead to death.

https://statystyka.policja.pl/st/wybrane-statystyki/zamachy-samobojcze/63803,Zamachy-sa-
mobojcze-0d-2017-roku.html (accessed: 27.09.2023).

A. Smedra-Kazmirska, M. Barzdo, M. Kedzierski, S. Szram, J. Berent, Depth of penetration...,
op. cit.

18 K. Wozniak, J. Pohl, op. cit.

1 A. Amirjamshidi, K. Abbassioun, H. Roosbeh, op. cit.

1. Ptaszynska-Sarosick et al., Analiza smiertelnych obrazen postrzatowych w materiale Zaktadu
Medycyny Sqgdowej w Biatymstoku w latach 1964—2015, “Archives of Forensic Medicine and
Criminology” 2016, vol. 66(4), pp. 211-219.
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ANALIZA PARAMETROW BIOMETRYCZNYCH
PODPISOW WYKONANYCH REKA WODZONA
I PODTRZYMYWANA

Streszczenie

Badania identyfikacyjne dotyczace podpisow biometrycznych od kilku lat na

dobre weszlty w przedmiotowy zakres ekspertyzy pismoznawczej. Artykut

przedstawia teoretyczne mozliwo$ci dalszego rozszerzenia pola wykorzystania
podpis6w biometrycznych, np. na dokumenty wykonywane w kancelariach
notarialnych czy prywatne testamenty sporzadzane na urzadzeniach mobilnych
wyposazonych w aplikacj¢ rejestrujaca parametry biometryczne sktadanych na
tych dokumentach podpiséw. O ile badanie podpiséw z dokumentéw notarial-
nych nie powinno nastrgczac istotnych probleméw badawczych, o tyle w przy-
padku testamentow moga si¢ one pojawic, zwlaszcza w sytuacji zachodzacego
podejrzenia o sktadanie podpisu reka tzw. podtrzymywang lub r¢ka wodzona.

Z przeprowadzonych przez autorow artykulu eksperymentow wynika, ze cechy

podpisu biometrycznego sktadanego:

* reka podtrzymywang przy zbieznych parametrach grafometrycznych z au-
tentycznymi podpisami testatora majg zgodne charakteryzujace te podpisy
parametry biometryczne;

* r¢ka wodzong przy zbieznych lub réznych w stosunku do oryginalnych
podpisow testatora parametrach grafometrycznych maja zdecydowanie rézne
charakteryzujace te podpisy parametry biometryczne.

Zaobserwowano takze, ze parametry podpisu biometrycznego wykonanego r¢ka wodzo-

ng sg analogiczne z cechami biometrycznymi podpisow poréwnawczych wykonanych

przez falszerza na nazwisko testatora. Wyniki eksperymentu pozwolity takze na weryfi-
kacje dotychczas funkcjonujacych w klasycznej ekspertyzie pisma zjawisk opisujacych
podpisy wykonane reka wodzong i podtrzymywang wykonanych na podlozu papierowym.
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Stowa kluczowe: podpis cyfrowy, podpis biometryczny, parametry biometryczne
podpisu, badania indentyfikacyjne testamentow, podpis wykonany reka wodzo-
ng, podpis wykonany reka podtrzymywana, badania identyfikacyjne podpisow,
badania identyfikacyjne podpisow biometrycznych

Wstep

Zakres stosowania podpiséw biometrycznych i ich rola w codziennym
zyciu stajg si¢ coraz szersze i powszechniejsze. Coraz wigksza liczba
instytucji finansowych 1 firm, np. Poczta Polska, Alior Bank, Orange, In-
-Post itd., w relacji z klientem w celu potwierdzenia faktu dokonania na
ich rzecz okreslonej ustugi, zawarcia umowy itd. korzysta z e-podpisow
czy podpisow biometrycznych. Warto§¢ prawna tych podpiséw zgodnie
z art. 60 Kodeksu cywilnego' jest poréwnywana z podpisem ,,tradycyjnym”
ztozonym na papierze, jezeli nie dotyczy ona czynnosci prawnych, ktore
dla swej skuteczno$ci wymagaja zachowania szczegolnej formy.

O ile czynnos¢ sktadania podpisow biometrycznych na dokumentach doty-
czacych szczegodlnych form czynno$ci prawnych: akcie notarialnym, umowie
przejecia dlugu, umowie o podwykonawstwo budowlane, leasing, porgczenia
czy tez udzielenie pelnomocnictwa ogdlnego lub prokury, wydaje si¢ mozliwa,
ito w niedtugim czasie, i bedzie uzalezniona od posiadania przez jedng ze stron
czynnos$ci prawnej, notariusza, urzadzenia mobilnego ze stosownag aplikacja,
o tyle mato prawdopodobne, ale nie niemozliwe, wydaje si¢ — przynajmniej
od strony technicznej, jesli poming¢ aspekty stricte prawne — sporzadzenie
testamentu biometrycznego. Z teoretycznego, ale takze praktycznego punktu
widzenia taka sytuacja moze zaistnie¢, gdy osoba chcaca sporzadzi¢ testament
bedzie dysponowac stosownym urzadzeniem rejestrujacym.

Szczegoblna rola, jaka odgrywa w naszym zyciu podpis, w potaczeniu
znowa technologia jego realizacji spowodowata — ze wzgledéw oczywistych,
a mianowicie kwestii ich autentycznosci — zainteresowanie si¢ podpisem
biometrycznym ze strony ekspertéw kryminalistycznych badan dokumentow,
o czym $wiadczg liczne publikacje, w tym, jak wydaje si¢ podstawowa, przed-
stawiajaca nie tylko aspekty badawcze dotyczace badania podpisow, lecz takze
mozliwe warianty wnioskow, zatytutowana Podpisy biometryczne i metodyka
weryfikacji ich autentycznosci’ opracowana przez M. Goca i A. Luszczuka.

' Ustawa z dnia 23 kwietnia 1964 r. — Kodeks cywilny, Dz. U. 2022.0.1360.

2 M. Goc, A. Luszczuk, Podpisy biometryczne i metodyka weryfikacji ich autentycznosci, w:
V. Kwiatkowska-Wojcikiewicz, R. Krawczyk, D. Wilk (red.), Pigkno kryminalistyki. Ksiega
Jubileuszowa Profesora Jozefa Wojcikiewicza, Towarzystwo Naukowe Organizacji i Kierow-
nictwa, Torun 2023, s. 317-341.
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Przebieg i wyniki eksperymentu badawczego
Niniejszy artykut dotyczy aspektu $cisle na razie teoretycznego i jest
przedstawieniem wynikow eksperymentu®, nawigzujacego do szczegdlnej
formy podpisu sktadanego na testamencie, ktdrego autentycznos¢ ze wzgledu
na stopien jego zdeformowania moze by¢ kwestionowana lub nie, przy za-
tozeniu, ze zostal on sporzadzony, ze wzgledu na obnizong ogo6lng kondycje
zdrowotng (psychomotoryczng) spadkodawcy, przy pomocy osob trzecich.
Ich udziat w procesie pisania w zaleznosci od tejze kondycji mogt polegaé na:
* podtrzymywaniu rgki testatora w trakcie pisania;
» prowadzeniu r¢ki testatora w trakcie pisania.
W literaturze przedmiotu* przedstawiane s ponizej prezentowane spo-
soby pomocy osoby trzeciej przy podpisywaniu si¢ spadkodawcy;
* dwa sposoby podtrzymywania przez osobe¢ trzecig reki testatora
majace utatwi¢ mu podpisanie si¢ — pierwszy to podtrzymywanie
w nadgarstku, drugi — podtrzymywanie dtoni (zob. ryc. 1);

Ryec. 1. Sposoby podtrzymywania reki testatora

Zdj. 1 Zdj. 2

Zrédlo: M. Hecker, Forensische Handschriftenuntersuchung: eine systematische
Darstellung von Forschung, Begutachtung und Beweiswer, t. 1, Kriminalistik Verlag,
Heidelberg 1993.

W eksperymencie uczestniczyli autorzy niniejszego artykulu odpowiedzialni za kwestie mery-
toryczne oraz informatyk nadzorujacy funkcjonowanie aplikacji.

M. Hecker, Forensische Handschriftenuntersuchung: eine systematische Darstellung von For-
schung, Begutachtung und Beweiswer, Kriminalistik Verlag, Heidelberg 1993, s. 259-261.



126 Andrzej Luszczuk, Joanna Luszczuk

* sposob trzymania — obejmowania — przez osobe trzecig reki testatora
z dhlugopisem umozliwiajacy realizacje procesu pisania (zob. ryc. 2).

Ryc. 2. Sposob trzymania re¢ki testatora

Zdj. 3

Zrédlo: M. Hecker, op. cit.

Wydaje si¢, ze w przypadku testamentu biometrycznego i podnoszone;j
kwestii wykonania podpisu r¢ka wodzong lub podtrzymywang analiza za-
rejestrowanych parametrow biometrycznych takiego podpisu mogtaby by¢
dodatkowym, poza tradycyjnie analizowanymi parametrami graficznymi®
zawartymi w jego obrazie (jego bitmapie), czynnikiem weryfikujacym
stawiang hipoteze co do faktycznego sposobu ztozenia podpisu.

Korzystajac z jednej z dostgpnych na rynku aplikacji rejestrujacych pa-
rametry biometryczne pisma, autorzy przeprowadzili eksperymenty, ktore
miaty zaspokoi¢ ich ciekawo$¢ badawcza i ktérych wyniki by¢ moze beda
stanowily probe udzielenia odpowiedzi na wyzej poruszone kwestie, a takze
stang si¢ przyczynkiem do kontynuowania ich na szerszg skalg.

Testowana aplikacja oprocz zapisywania obrazu pisma rejestrowata
jego gtéwne parametry biometrycznego, na ktore sktadaty sie wielkosci:

* X/t —zmiana w czasie potozenia pena wzglgedem osi X,

* y/t—zmiana w czasie potozenia pena wzglgdem osi Y,

* z/t — zmiana sily nacisku pena w trakcie realizacji podpisu.

Eksperyment przebiegat w nastepujacych etapach:

1) w pierwszym ,,testator” na tablecie wykonat kilka wtasnych czytel-

nych, dwucztonowych podpisow,

5

M. Goc, A. Luszczuk, Podpisy biometryczne..., op. cit.



Analiza parametréw biometrycznych podpisow... 127

2) w drugim z udziatlem osoby trzeciej, z uktadem reki jak na zdjgciu 1,
testator wykonat kilka wtasnych dwucztonowych podpisow,

3) w trzecim z udziatem osoby trzeciej, z uktadem r¢ki jak na zdjeciu
2, testator wykonat kilka wlasnych dwucztonowych podpisow,

4) w czwartym, z uktadem reki testatora jak na zdjeciu 3, osoba trzecia
wykonata dwucztonowe podpisy na nazwisko testatora,

5) w piatym osoba ,.trzecia”, sktadajaca podpisy testatora jego reka
trzymajaca dtugopis, zlozylta wzory dwucztonowych podpiséw na
nazwisko testatora.

Przeprowadzona w obrebie wszystkich zlozonych w poszczegdlnych
etapach eksperymentu podpisOw testatora oraz tych ztozonych przez tzw.
osobg trzecig analiza porownawcza ich cech graficznych i1 grafometrycz-
nych (dla bitmap) oraz ich parametréw biometrycznych wykazata — przy
charakteryzujacym je intrazréznicowaniu, wynikajacym z zakresu charak-
teryzujacych pismo testatora i osoby trzeciej odchylen indywidualnych —
zgodnosci $wiadczace o ich jednorodnosci wykonawcze;.

Przyjeto, ze dla poréwnan wlasciwosci dynamicznych — biometrycznych
podpiséw z poszczegdlnych etapdw eksperymentu podstawowy bedzie pa-
rametr z/t prezentujacy zmiang sily nacisku pena na ekran tabletu w czasie
realizacji podpisow. O wyborze parametru zdecydowat sposob jego detekcji
i rejestracji®.

Ponizej obrazy podpisow testatora wykonane w sposob naturalny (sa-
modzielnie, bez pomocy osoby trzeciej) i w dwoch wersjach z reka pod-
trzymywang przez osobe tzw. trzecig — etap 1, 2 1 3 eksperymentu.

Ryec. 3. Wykres zmian sily nacisku pena na ekran tabletu

PODPIS TESTATORA

Ao oo mfﬁxw

ST [ e —— 0] (s man ] o s e e

¢ M. Goc, A. Luszczuk, Adiustacje w podpisach biometrycznych i ich wartosé¢ identyfikacyjna,
w: R. Ciesla (red.), Problematyka dowodu z dokumentu, Wydawnictwo Uniwersytetu Wroctaw-
skiego, Wroctaw 2019, s. 79-91; A. Przewor, L. Kocielnik, Kryminalistyczna analiza podpisu
biometrycznego, ,,Cztowiek i Dokumenty” 2021, nr 62, s. 22.
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PODPIS TESTATORA

S

Zdj. 2

4, /A b4
rh/(/ Ruseon/|

T e T —

MWWWWW{

Podpis testatora — Podpis testatora —
reka podtrzymywana re¢ka podtrzymywana

Zrodto: opracowanie wlasne.

Analiza przebiegu linii wykresow prezentujacych zmiany sity nacisku
pena w czasie realizacji podpiséw, obejmujagca ogolny ksztatt linii, liczbe
maksimow 1 ich forme, relacje wielkosciowe migdzy pikami w obrebie
maksimow, liczbe, wielko$¢ odstepdéw miedzy maksimami oraz relacje
wielkosciowe miedzy odstepami, wykazata, ze wystepujg migdzy nimi
istotne podobienstwa i zgodnosci oraz pewne réznice. Skala podobienstwa
1 zgodno$ci $wiadczy o tozsamej sile nacisku, z ktora zostaty nakreslone
podpisy, a wiec o ich jednorodno$ci wykonawczej, réznice za§ mieszcza si¢
w zakresie swoistych dla wykonawcy odchylen, ich cech indywidualnych
wzmocnionych 1 zmienionych nienaturalno$cig procesu realizacji tych pod-
pisow. Jak wida¢ w powyzszym zestawieniu, zakres zgodnosci sity nacisku
w sporzadzaniu podpiséw w sposob naturalny i1 reka podtrzymywang jak na
zdj. 1 jest wiekszy od zakresu nacisku towarzyszacego pisaniu rgka podtrzy-
mywang jak na zdj. 2.

Powyzsze obserwacje pozwalajg twierdzi¢, ze w przypadku sktadania
przez testatora podpisu rekg podtrzymywang parametry biometryczne
takiego podpisu sg zgodne z parametrami biometrycznymi jego podpisow
sporzadzonych samodzielnie mimo wystepujacych w ich konstrukcji roznic
wynikajacych z ogolnej kondycji psychomotorycznej poglebionej sposobem
realizacji podpisu. Ewentualnym odno$nikiem dla interpretacji sity nacisku
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charakteryzujacej podpis mogltby by¢ zapis nazwiska i imienia testatora,
ktory zwyczajowo pojawia si¢ tekscie testamentu.

Ponizej przedstawiono si¢ obrazy podpisow testatora wykonane w sposob
naturalny (samodzielnie) i ich wersje sporzadzone przez osobg trzecig reka
testatora — etap 4 eksperymentu.

Ryc. 4. Wykres zmian sily nacisku pena na ekran tabletu

PODPIS TESTATORA

M%,’,z{mm«ﬁ Aﬂmf; A

Zdj.3

Podpis testatora — reka wodzona przez osobe trzecia

Zrodio: opracowanie wilasne.

Analiza przebiegu linii wykreséw prezentujacych zmiany sity nacisku
pena w czasie realizacji podpiséw, obejmujgca ogdlny ksztatt linii, liczbe
maksimow 1 ich forme, relacje wielkosciowe migdzy pikami w obrebie
maksimow, liczbe, wielko$¢ odstgpdéw miedzy maksimami oraz relacje
wielkosciowe miedzy odstepami, wykazala, ze wystepuja miedzy nimi
istotne roznice. Skala roznic §wiadczy o odmiennych sitach nacisku, z jakim
podpisy zostaty nakreslone, a wigc o braku ich jednorodnosci wykonawcze;.
Poziom zr6znicowania — w tym dotyczacego konstrukcji — nie miesci si¢
w zakresie odchylen cech indywidualnych swoistych dla podpisow testatora.

Powyzsze obserwacje pozwalajg twierdzi¢, ze w przypadku wyko-
rzystania przez osobg trzecig reki testatora z dtugopisem do sporzadzenia
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podpisu na jego nazwisko parametry biometryczne zdecydowanie r6znig
si¢ od parametrow podpisOw sporzadzonych przez testatora samodzielnie.

Ewentualnym uzupehieniem dla interpretacji wyzej przedstawionej sytu-
acji, majacym wplyw na wnioski koncowe, mogltoby by¢ badanie sity nacisku
wykonane na materiale pordwnawczym pobranym na tablecie identycznym/
analogicznym jak ten, na ktorym sporzadzono dowodowy testament od oso-
by uczestniczacej w czynnosci sporzadzania testamentu’ Probki wykonane
przez t¢ osobe winny oddawac specyfike treSciowg dowodowego podpisu.
Powyzsze zatozenie zweryfikowano w 5 etapie eksperymentu.

Ponizej przedstawiono obrazy podpisoéw testatora wykonanych reka
wodzong przez osobe trzecig 1 wersje podpisow na nazwisko testatora —
poréwnawczych — sporzadzonych przez tzw. osobe trzecia.

Ryec. 5. Wykres zmian sily nacisku pena

Podpis testatora sporzgdzony reka wodzong przez osobe trzecig

L LR,

lm‘;w,(j @“rum‘vé ’\m)‘fle/ O’d’l‘ w‘bé
v

v gt = | |t e n AT

e

Podpisy porownawcze osoby trzeciej nakreslone na nazwisko testatora

Zrodlo: opracowanie wlasne.

7 M. Hecker, Pobieranie probek pisma do celow poréownawczych w przypadkach, gdy zachodzi
podejrzenie o udzieleniu pomocy w pisaniu, w: Z. Kegel (red.), Problematyka dowodu z eksper-
tyzy dokumentow, t. 1, Wydawnictwo Uniwersytetu Wroctawskiego, Wroctaw 2002, s. 30-34;
L. Michel, Pomoc udzielana przy sporzgdzaniu wtasnorecznych testamentow, w: ibidem,
s. 2-6; B.G. Foley, J.H. Kelly, Guided hand signature research, ,,Journal of Police Science and
Administration” 1977, nr 2, s. 227-231.
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Analiza przebiegu linii wykresow prezentujacych zmiany sity nacisku
pena w czasie realizacji podpisow, obejmujaca ogolny ksztatt linii, liczbe
maksimow 1 ich forme, relacje wielkosciowe migdzy pikami w obrebie
maksimow, liczbg, wielko$¢ odstepow miedzy maksimami oraz relacje wiel-
ko$ciowe migdzy odstgpami, wykazata, ze wystepuja migdzy nimi istotne
roznice, a takze pewne podobienstwa i zgodnosci. Skala tych zgodnosci
1 r6znic nie wyklucza mozliwo$ci wykonania prezentowanego powyzej,
spornego podpisu wykonanego wodzong rekg testatora przez osobe trzecia,
ktorej probki analizowano, a wrecz takg mozliwos¢ uprawdopodobnia.
Nie mozna wykluczy¢, ze zakres zgodnos$ci migdzy przebiegiem i forma
wykresow prezentujacych site nacisku bytby wiekszy, gdyby pobrany od
osoby tzw. trzeciej material porownawczy uwzgledniat takze sporzadzone
przez nig podpisy na nazwisko testatora wodzone r¢ka osoby przybranej
do wykonania czynnosci pobrania probek.

Podsumowanie

Powyzsze wyniki eksperymentu moga wskazywac, ze na razie teore-
tyczny problem badania i testamentéw 1 podpiséw biometrycznych pod
wzgledem ich autentycznosci, w tym takze w zakresie rozstrzygniec, czy
podpis testatora powstat rekg podtrzymywang czy wodzona, wydaje si¢
w przyszto$ci mozliwy. Warunkiem badan, po legislacyjnym dopuszcze-
niu takiej formy testamentu, byloby oczywiscie opracowanie metodyki
badawczej po zweryfikowaniu w obszernych badaniach zatozen i wynikow
przedstawionego eksperymentu.

Efektem przeprowadzonego eksperymentu jest takze mozliwos$¢ zwe-
ryfikowania jednego z punktéw metodyki badawczej dotyczacego badania
podpisow testamentowych wykonanych reka podtrzymywang i wodzona,
wymienianego w klasycznej ekspertyzie pismoznawczej w Swietle cytatu:
,Do cech graficznych charakteryzujacych rekopis powstaty rekg prowadzong
zalicza si¢: [...] zwiekszony nacisk narzg¢dzia pisarskiego na podioze czesto
polaczony z nieregularnymi jego zmianami™® w zakresie sformutowania:
»Zwigkszony nacisk narzedzia pisarskiego”.

Ocena sity nacisku migdzy podpisami wlasnymi probanta — testatora
a jego podpisami wykonanymi jego r¢ka przez osobe tzw. trzecig nie wy-
kazata roznic, ktore faktycznie swiadczylyby o zwickszonej sile nacisku
pisania tych drugich.

8 M. Lesniak, Wartos¢ dowodowa opinii pismoznawczej, B.S Training, Pinczow 2012, s. 112-113.
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Skoro aparaturowe badanie tego parametru nie wykazato zréznicowania,
to tym bardziej nie powinien on by¢ brany pod uwage 1 oceniany w kla-
sycznej ekspertyzie pismoznawczej bazujacej wylacznie na subiektywne;j
mikroskopowej analizie rozktadu tuszu w liniach tworzacych podpis, nie-
bedacego wylacznie efektem sity nacisku dlugopisu na podtoze®.
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ANALYSIS OF BIOMETRIC PARAMETERS
OF SIGNATURES MADE WITH THE GUIDED
AND SUPPORTED HAND

Summary

Identification studies on biometric signatures have entered the subject area of
scribal expertise in earnest for several years. The article presents theoretical
possibilities for further expanding the field of biometric signatures, for example,
to documents executed in notary offices or private wills drawn up on mobile
devices equipped with an application that records the biometric parameters of
the signatures made on these documents. While the examination of signatures
from notarial documents should not pose significant research problems, they may
arise in the case of wills, especially when there is suspicion that the signature
was made with a so-called supported or guided hand.

From the experiments carried out by the authors of the article, it can be seen that
the features of the biometric signature made:

* hand supported with coincident graphometric parameters with authentic
signatures of the tester have compatible biometric parameters characterizing
these signatures;

*  hand guided at coincident or different from the original signatures of the tester
have distinctly different biometric parameters characterizing these signatures.

It was also observed that the parameters of the biometric signature made by the
guided hand are analogous to the biometric characteristics of the comparative
signatures made by the forger in the name of the tester. The results of the experi-
ment also made it possible to verify the phenomena hitherto operating in classical
handwriting expertise describing signatures made by the guided and supported
hand executed on a paper substrate.

Keywords: digital signature, biometric signature, biometric signature parameters,
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identification testing of wills, guided hand signature, supported hand signature,
signature identification testing, biometric signature identification testing

Introduction

The scope of use of biometric signatures and their role in everyday
life are becoming wider and more common. An increasing number of
financial institutions and companies, such as the Polish Post Office, Alior
Bank, Orange, In-Post, etc., are using e-signatures or biometric signatures
in their relationship with customers to confirm that a certain service has
been provided to them, a contract has been concluded, etc. The legal value
of these signatures according to Article 60 of the Civil Code' is compared
with a “traditional” signature on paper, if it does not involve legal actions
that require a special form for their effectiveness.

While the act of affixing biometric signatures to documents relating
to specific forms of legal transactions: a notarial deed, a debt assumption
agreement, a construction subcontract, a lease, a suretyship, or the granting
of a general power of attorney or a power of proxy, seems possible, and
will be soon, and will depend on one of the parties to the legal action, the
notary, having a mobile device with the appropriate application, it seems
unlikely, but not impossible — at least from the technical side, if one ignores
the strictly legal aspects — to draw up a biometric will. From a theoretical,
but also a practical point of view, such a situation may arise if the person
wishing to make a will has a suitable recording device.

The special role played by the signature in our lives, combined with the
new technology of its implementation has caused — for obvious reasons,
namely the question of their authenticity — the interest in biometric signa-
tures on the part of experts in the forensic examination of documents, as
evidenced by many publications, including, as it seems, the basic one, which
presents not only the research aspects of the study of signatures but also the
possible variants of conclusions, entitled Podpisy biometryczne i metodyka
weryfikacji ich autentycznosci (Biometric signatures and methodology for
verifying their authenticity)* developed by M. Goc and A. Luszczuk.

' Law of April 23, 1964 — Civil Code, Journal of Laws. 2022.0.1360.

2 M. Goc, A. Luszczuk, Podpisy biometryczne i metodyka weryfikacji ich autentycznosci,
in: V. Kwiatkowska-Wojcikiewicz, R. Krawczyk, D. Wilk (eds.), Pigkno kryminalistyki.
Ksigga jubileuszowa Profesora Jozefa Wojcikiewicza, Scientific Society of Organization
and Management, Torun 2023, p. 317-341.
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Course and results of the research experiment
This article deals with an aspect that is strictly theoretical for the time
being, and is a presentation of the results of an experiment?, referring to
a particular form of signature made on a will, the authenticity of which, due
to the degree of its deformation, may or may not be questioned, assuming
that it was made, due to the reduced general health (psychomotor) condi-
tion of the testator, with the help of third parties. Their participation in the
writing process, depending on this condition, could consist of:
* supporting the testator’s hand while writing;
* guiding the testator’s hand while writing.
The literature* presents the following ways for a third party to assist the
testator in signing;
e two ways in which a third party supports the testator’s hand to fa-
cilitate his signature — the first is wrist support, the second is palm
support (see Fig. 1);

Fig. 1. Ways of supporting the testator’s hand

Photo 1 Photo 2

Source: M. Hecker, Forensische Handschriftenuntersuchung: eine systematische
Darstellung von Forschung, Begutachtung und Beweiswer, vol. 1, Kriminalistik Verlag,
Heidelberg 1993.

3 The experiment involved the authors of this article in charge of content issues and an IT specialist
overseeing the functioning of the application.

4 M. Hecker, Forensische Handschriftenuntersuchung: eine systematische Darstellung
von Forschung, Begutachtung und Beweiswer, Kriminalistik Verlag, Heidelberg 1993,
p- 259-261.
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* away of holding — embracing — by a third party the testator’s hand
with a pen to enable the writing process to take place (see Fig. 2).

Fig. 2. The way the testator’s hand is held

Photo 3

Source: M. Hecker, op. cit.

It seems that in the case of a biometric will and the raised issue of the
execution of a signature with a guided or supported hand, the analysis of
the recorded biometric parameters of such a signature could be an addi-
tional factor, in addition to the traditionally analyzed graphic parameters®
contained in its image (its bitmap), verifying the hypothesis put forward as
to the actual manner of the signature.

Using one of the commercially available applications that record bio-
metric parameters of handwriting, the authors conducted experiments to
satisfy their research curiosity, the results of which will perhaps attempt
to answer the issues raised above, as well as become a reason to continue
them on a larger scale.

In addition to recording the image of the handwriting, the tested application
recorded its main biometric parameters, which consisted of the variables:

* x/t —the change over time in the position of the pen relative to the

X-axis,

* y/t — the change over time in the position of the pen relative to the
Y-axis,

* z/t — change in the force of the pen during the execution of the sig-
nature.

5> M. Goc, A. Luszczuk, Biometric signatures..., op. cit.
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The experiment was conducted in the following stages:

1) in the first, the “tester” on the tablet made some of his own legible,
two-part signatures,

2) in the second with the participation of a third person, with the hand
layout as in photo 1, the testator made several two-part signatures
of his own,

3) in the third with the participation of a third person, with the hand
layout as in photo 2, the testator made several two-part signatures
of his own,

4) in the fourth, with the testator’s hand layout as in photo 3, a third
person made two-part signatures in the testator’s name,

5) in the fifth, a “third” person, affixing the testator’s signatures with
his hand holding a pen, made specimens of two-part signatures in
the testator’s name.

The comparative analysis of their graphical and graphometric features
(for bitmaps) and their biometric parameters, carried out within all the sig-
natures of the testator and those of the so-called third party submitted in the
various stages of the experiment, showed — with the intrinsic variation that
characterizes them, resulting from the range of individual deviations that
characterize the testator’s and the third party’s handwriting — concordances
that testify to their uniformity of execution.

It was assumed that for comparisons of the dynamic-biometric proper-
ties of signatures from different stages of the experiment, the z/t parameter
presenting the change in the pressure of the pen on the tablet screen during
the execution of signatures would be the basic one. The choice of parameter
was determined by the way it was detected and recorded®.

Below are images of the tester’s signatures taken naturally (alone, without
the help of a third party) and in two versions with the hand supported by
a so-called third party — stages 1, 2, and 3 of the experiment.

¢ M. Goc, A. Luszczuk, Adiustacje w podpisach biometrycznych i ich wartos¢ identyfikacyjna,
in: R. Ciesla (ed.), Problematyka dowodu z dokumentu, Wydawnictwo Uniwersytetu Wroctaw-
skiego, Wroctaw 2019, pp. 79-91; A. Przewor, L. Kocielnik, Kryminalistyczna analiza podpisu
biometrycznego, “Cztowiek i Dokumenty” 2021, no. 62, p. 22.
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Fig. 3. Graph of how the pressure of the pen changes on the tablet screen

SIGNATURE OF TESTATOR

Wf%ﬂ o

Photo 1 Photo 2

//:7%5/ ;?éypw( 4~./LA/ t{cwwj
Signature of the testator — Signature of the testator —
hand supported hand supported

Source: own study.

An analysis of the lines of graphs showing changes in pen force during
the execution of signatures, including the general shape of the lines, the
number of maxima and their form, the size relationships between peaks
within maxima, the number, and size of intervals between maxima, and size
relationships between intervals, showed that there are significant similarities
and correspondences between them, as well as some differences. The scale
of similarity and congruence testifies to the identical force with which the
signatures were drawn, and therefore to their executive homogeneity, while
the differences are within the scope of the performer’s peculiar deviations,
their individual characteristics enhanced and altered by the unnaturalness
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of the process of executing these signatures. As can be seen in the above
comparison, the range of compatibility of pressure force in making signatures
naturally and with a supported hand as in the photo 1 is greater than the range
of pressure accompanying writing with a supported hand as shown in Fig. 2.

The above observations allow us to claim that in the case of a testator’s
signature made with a supported hand, the biometric parameters of such
a signature are consistent with the biometric parameters of his signatures
made independently, despite the differences in their construction result-
ing from the general psychomotor condition aggravated by the way the
signature is executed. A possible reference for interpreting the coercive
force characterizing the signature could be the notation of the testator’s
name and surname, which customarily appears in the text of the will.

The following are images of the testator’s signatures made naturally (on
their own) and their versions made by a third party by the testator’s hand
— stage 4 of the experiment.

Fig. 4. Graph of how the pressure of the pen changes on the tablet screen

SIGNATURE OF TESTATOR

4/14%0/0 sz ond)

Photo 3

Testator’s signature — hand guided by a third-party

Source: own study.
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An analysis of the lines of graphs showing changes in pen strength
during the execution of signatures, including the general shape of the
lines, the number of maxima and their form, the size relationships between
peaks within maxima, the number, and size of intervals between maxima,
and size relationships between intervals, showed that there are significant
differences between them. The magnitude of the differences testifies to
the different forces with which the signatures were drawn, and therefore
to their lack of executive homogeneity. The level of variation — including
regarding construction — is not within the range of deviations of individual
characteristics peculiar to the testator’s signatures.

The above observations allow us to claim that when a third party uses
the testator’s hand with a pen to prepare a signature in his name, the bio-
metric parameters are definitely different from those of signatures prepared
by the testator himself.

A possible supplement for the interpretation of the situation present-
ed above, affecting the final conclusions, could be a test of the force of
pressure performed on the comparative material taken on a tablet iden-
tical/analogous to the one on which the evidentiary will was drawn up
from the person participating in the act of drawing up the will’. Samples
made by this person should reflect the content specificity of the eviden-
tiary signature. The above assumption was verified in the 5th stage of the
experiment.

Below are images of the testator’s signatures made by a hand guided by
a third party and versions of signatures in the testator’s name — comparative
—made by a so-called third party.

7 M. Hecker, Pobieranie probek pisma do celow poréownawczych w przypadkach, gdy zachodzi
podejrzenie o udzieleniu pomocy w pisaniu, vol. 1, Publishing House of the University of Wroc-
law, Wroclaw 2002, pp. 30-34; L. Michel, Pomoc udzielana przy sporzqdzaniu wlasnorecznych
testamentow, in: ibidem, pp. 2—6; B.G. Foley, J.H.. Kelly, Guided hand signature research,
“Journal of Police Science and Administration” 1977, no. 2, pp. 227-231.
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Fig. 5. Graph of changes in pen strength

Signature of testator made by hand guided by a third party
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Comparative signatures of a third party drawn in the name of the testator

Source: own study.

An analysis of the lines of graphs showing changes in pen strength
during the execution of signatures, including the general shape of the lines,
the number of maxima and their form, the size relationships between peaks
within maxima, the number, and size of intervals between maxima, and size
relationships between intervals, showed that there are significant differences
between them, as well as some similarities and concordances. The magnitude
of these correspondences and differences does not exclude the possibility
that the disputed signature presented above was executed with the guided
hand of the testator by a third party whose samples were analyzed and even
makes such a possibility plausible. It cannot be ruled out that the extent of
correspondence between the course and form of the graphs showing the
force of pressure would have been greater if the comparative material taken
from the so-called “third party” had also taken into account the signatures
in the testator’s name drawn by the hand of the person assigned to perform
the sampling activity.
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Summary

The above results of the experiment may indicate that, for the time being,
the theoretical problem of examining both wills and biometric signatures for
their authenticity, including deciding whether the testator’s signature was cre-
ated with a supported or guided hand, seems possible in the future. A condition
of the research, after legislative authorization of such a form of will, would
of course be the development of a research methodology after verifying in
extensive research the assumptions and results of the experiment presented.

The result of the conducted experiment is also an opportunity to verify
one of the points of the research methodology concerning the examination
of testamentary signatures made with the supported and guided hand, men-
tioned in the classical scribal expertise in light of the citation: “Graphic
features that characterize a manuscript created by a guided hand include:
[...] increased pressure of the writing tool on the substrate often combined
with irregular changes of the substrate™ regarding the wording: ,,increased
pressure of the writing tool.”

An evaluation of the force of writing between the testator’s signatures and
his signatures executed by his hand by a so-called “third party” did not reveal
differences that would indicate an increased force of writing of the latter.

Since the apparatus test of this parameter did not show any variation, it
should not be taken into account and evaluated all the more so in a classical
handwriting expertise based solely on subjective microscopic analysis of
the ink distribution in the lines forming the signature, which is not solely
the effect of the pressure force of the pen on the substrate’.
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LITEWSKO-POLSKO-UKRAINSKA WSPOLPRACA
CZYNNIKIEM INSPIRUJACYM PROCESY
INTEGRACYJNE W KRYMINALISTYCE OBSZARU
TROJMORZA (INTERMARIUM)

Streszczenie

Wedtug naszej doktryny naukowej w pierwszej polowie XX w. uksztaltowaty
si¢ cztery podstawowe szkoty kryminalistyki, ktore opieraja si¢ na narodowych
systemach (modelach) kryminalistyki kilku panstw europejskich. Od kilku dzie-
siecioleci na forach naukowych dyskutuje si¢ o koniecznos$ci zblizania paradyg-
matéw narodowych systemow (modeli) kryminalistyki w Europie. Ten temat
niejednokrotnie podnosilismy, w tym na organizowanych przez nas konferencjach
»~Kryminalistyka i ekspertologia sadowa: nauka, studia, praktyka”. Nie wnikajac
w historyczne okoliczno$ci formowania si¢ kryminalistyki na terenach wspotczes-
nie nalezacych do Litwy, Polski i Ukrainy, musimy podkresli¢, ze znaczaco si¢
one roznily i bez watpienia miaty oraz maja wpltyw na wspoéltczesnie istniejace
modele kryminalistyki.

Podstawowym celem artykutu jest zaprezentowanie pogladéw naukowcoéw z Litwy
na kwestie dotyczace wzajemne;j litewsko-polsko-ukrainskiej wspotpracy w dzie-
dzinie szeroko rozumianej kryminalistyki po roku 1990, w tym tez na obszarze
Troéjmorza, oraz wystapienie do kolegéw z Europy Srodkowej z apelem o jej
poglebianie, konsolidacje zar6wno w dziedzinie naukowej, jak i dydaktycznej
oraz praktycznej. W artykule pragniemy podkresli¢ miejsce i znaczenie w tych
procesach placéwek akademickich oraz pozarzadowych organizacji kryminalistycz-
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nych. Agresja Rosji na Ukraing postawita duzy znak zapytania dotyczacy projektu
tworzenia wspolnej europejskiej przestrzeni kryminalistycznej. Dzisiaj bardziej
realistycznym podejsciem jest budowa regionalnej sieci kryminalistycznej, opartej
na potencjale krajow Inicjatywy Trojmorza, wiaczajacej w jej obszar, w pierw-
szej kolejnosci, takie kraje jak Ukraina i Motdawia', a w dalszej — ewentualnie
inne panstwa tego regionu. Jestesmy przekonani, ze w Europie migdzy szkotg
wschodnioeuropejska i germanska powstaja zalazki nowej szkoty kryminalistyki,
ktorg wstepnie mozemy nazwac szkotg Tréjmorza (Intermarium), a ,,gry sit i in-
teresOW” w geopolityce europejskiej beda stymulatorem do zacie$niania szeroko
rozumianej wspotpracy kryminalistycznej krajow tego regionu.

Stowa kluczowe: szkoty kryminalistyki, regionalna wspotpraca kryminalistyczna,
Litwa, Polska, Ukraina, Tréjmorze (Intermarium)

Wprowadzenie

W proces formowania podstaw naukowych kryminalistyki w pierwszej
kolejnosci duzy wktad wniesli francuscy, austriaccy, niemieccy, brytyjscy
naukowcy 1 przedstawiciele organdw $cigania tych krajow. Wsrdd nich przede
wszystkim warto wymieni¢ takich pionierow tej dziedziny jak Hans Gross
(Austro-Wegry), Alphonse Bertillon i Edmond Locard (Francja), Franz von
Liszt, Robert Heindl, Rodolphe Archibald Reiss (Niemcy — Szwajcaria),
William Herschel, Edward Henry, Francis Galton (Wielka Brytania), kto-
rzy nie tylko przyczynili si¢ do formowania si¢ narodowych (systemow)
modeli kryminalistyki, lecz takze potozyli podwaliny pod formowanie si¢
szkot kryminalistyki — germanskiej, romanskiej 1 anglosaskiej. W okresie
miedzy wojnami §wiatowymi formuje si¢ wschodnioeuropejska szkota
kryminalistyki, nazywana tez rosyjska lub sowiecka?.

Po I wojnie $wiatowej niepodlegtos¢ odzyskato wiele panstw, ponadto
powstaty takie, ktore wczesniej nie funkcjonowaty jako samodzielne pod-
mioty polityki zagranicznej; najwigcej ich pojawito si¢ w Europie Srodkowej
1 Potudniowe;j. Te panstwa musiaty na rowni z tworzeniem swoich struktur
politycznych, instytucjonalno-prawnych etc. realizowac réznorodne zadania,

! Warto zaznaczy¢, ze w dniach 67 wrze$nia 2023 r. w Bukareszcie (Rumunia) odby? si¢ 6smy
szczyt Inicjatywy Trojmorza (3SI), na ktorym dokonano pierwszego w historii rozszerzenia
o nowe, trzynaste panstwo uczestniczace — Grecjg, a Ukrainie i Motdawii nadano status panstw
stowarzyszonych.

2 Warto podkresli¢, ze sami przedstawiciele Rosji uznaja, iz kryminalistyka przed I wojna
Swiatowg w ich kraju stawiala tylko pierwsze kroki w zwalczaniu przestgpczosci i praktycznie
nie bylo mniej lub bardziej znaczacych prac naukowych, z wyjatkiem publikacji Jewgienija
Burinskiego o wykorzystywaniu metod fotograficznych w badaniu dokumentow. Zob. T.V. Ave-
rianova, R.S. Belkin, Yu.G. Korukchov, E.R. Rossinskaja, Kriminalistika, Uchebnik dla vuzov,
red. R.S. Belkin, Izdatel’stvo NORMA, Moskva 2001, s. 6.
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w tym powigzane ze zwalczaniem i prewencja przestepczosci. Wymagato to,
nie zawsze $wiadomie, wybrania okreslonego modelu szeroko rozumianej
kryminalistyki (triady kryminalistycznej: praktyka — edukacja — nauka).

Warto podkresli¢, ze w czasach formowania si¢ kryminalistyki naukowe;j
Polski, Litwy i Ukrainy jako samodzielnych podmiotéw na mapie §wiata
nie byto. Nie wnikajac w historyczne okolicznosci formowania si¢ krymi-
nalistyki na terenach wspotczesnie nalezacych do Litwy, Polski i Ukrainy,
musimy tylko podkresli¢, ze znaczaco si¢ one rdznity, co bez watpienia
miato 1 ma wptyw na obecne modele kryminalistyki tych krajow. Polska po
odzyskaniu niepodlegtosci w 1918 r. stala przed gigantycznym problemem
scalania cze¢$ci kraju po trzech zaborcach, co dotyczyto tez struktur organow
Scigania i wymiaru sprawiedliwosci, w tym ustalania strategii zwalczania
1 prewencji przestepczoscei, a to wymagato opracowania szeroko rozumianego
konsolidujacego systemu kryminalistyki. Litwa po odzyskaniu niepodlegto-
sci w 1918 r. zdecydowanie postanowita zmieni¢ swoje wektory rozwoju,
szukajac wzordw na Zachodzie, w pierwszej kolejnos$ci orientujgc si¢ na
Niemcy. Wiekszo$¢ terenow wspotczesnej Ukrainy po I wojnie Swiatowej
znalazla si¢ pod wtadza sowiecka, a czg$¢ weszta w sktad Rzeczypospolite;.

Pierwszy etap (druga potowa XIX w. — I wojna §wiatowa) rozwoju
kryminalistyki charakteryzowat si¢ szeroko rozumiang wspotpraca miedzy-
narodowg i dazeniem do tworzenia uniwersalnej dyscypliny, ktéra miata
by¢ sprawnym narzedziem i zapleczem naukowym procesu zwalczania
1 prewencji przestepczosci.

Analizujgc dalsze rozprzestrzenianie si¢ naukowej mysli kryminali-
stycznej, szczegdlnie w okresie miedzywojnia, mozemy zauwazy¢ nie tylko
zblizanie si¢ paradygmatow naukowych kryminalistyki 1 praktyki zwalczania
przestepczosci w okreslonych grupach krajow, lecz takze formowanie si¢
ponadnarodowych szko6t kryminalistyki. Generalna orientacja geopolityczna
poszczegbdlnych panstw bez watpienia miata wpltyw na polityke bezpie-
czenstwa i strategie zwalczania oraz prewencji przestgpczosci, a co za tym
idzie — na tworzenie narodowego modelu kryminalistyki.

Mozemy twierdzi¢, ze w okresie migdzy wojnami §wiatowymi uksztat-
towaty si¢ cztery podstawowe szkoty kryminalistyki i ich modele narodowe.
Wedtug naszej doktryny takimi podstawowymi szkotami kryminalistyki
sa: germanska, romanska, wschodnioeuropejska i anglosaska. Owe szkoty
uformowaly si¢ na fundamentach kilku narodowych modeli (systemow)
kryminalistyki. Wigkszo$¢ panstw, szczegolnie tych, ktore powstaty lub
odrodzily si¢ po I wojnie $wiatowej, obierajac kierunek rozwoju politycz-
nego 1 spoteczno-ekonomicznego, nawigzujac Scista wspodtprace z okreslo-
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nymi liderami geopolitycznymi, czgsto przejmowala tez istniejace w tych
panstwach ogolne zatozenia (paradygmaty) w odniesieniu do takich spraw
jak zwalczanie 1 prewencja przestepczosci. Nawet powierzchowna analiza
wybranych narodowych systemoéw (modeli) kryminalistyki wskazuje na
caty szereg czynnikow, ktore miaty 1 maja duzy wptyw na formowanie
si¢ narodowego modelu kryminalistyki okre§lonego kraju. Wérdd takich
czynnikow w pierwszej kolejnosci trzeba wymienié: geopolityczne, prawne,
historyczne, kulturowe etc. Bez watpienia miaty i majg one wptyw takze
na wspolczesng polsko-litewsko-ukrainskg wspotprace kryminalistyczna.
Retrospektywne spojrzenie na owa wspotprace pozwala twierdzi¢, ze do
roku 1990 praktycznie nie istniata ona lub miata charakter incydentalny?. Po
odzyskaniu niepodlegtosci przez Litwe 1 Ukraing oraz petnej suwerennosci
przez Rzeczpospolita Polska nastepuje znaczaca intensyfikacja stosunkoéw
pomigdzy tymi panstwami i ich instytucjami, w tym w dziedzinie zwalczania
1 prewencji przestepczosci, co nie moglo pozostawi¢ na marginesie wspot-
pracy 1 szeroko rozumianej kryminalistyki. Warto zaznaczy¢, ze nie tylko
dazylismy do pragmatycznej wspotpracy kryminalistycznej, lecz takze wysu-
wali$my propozycje dotyczace nowych kierunkdéw wspolpracy, tym samym
podkreslajac, Ze nie jestesmy jedynie ,,biorcami” mys$li kryminalistycznej
z innych krajow, ale chcemy uczestniczy¢ w procesach nakreslania nowych
kierunkow rozwoju nauki. W pierwszej kolejnosci zwracali$my uwage na
znaczenie mi¢dzynarodowej akademickiej wspotpracy kryminalistycznej
oraz wykorzystania pozarzagdowych organizacji kryminalistycznych. Takim
przyktadem moze by¢ opublikowany w 2005 r. nasz artykut Polsko-litewska
wspolpraca czynnikiem inspirujgcym integracyjne procesy w kryminalistyce
europejskiej*. Musimy tez podkresli¢, ze intensyfikacja wspotpracy polsko-
-litewsko-ukrainskiej, w tym w dziedzinie szeroko rozumianej kryminalistyki,
nastgpita po roku 2014, kiedy to Rosja zaatakowata Ukraing i okupowata
jej wschodnie regiony.

W najlepszym wypadku mozemy mowi¢ o pewnych formach wspolpracy kryminalistycznej
miedzy Zwiazkiem Sowieckim i Polska, w ktdrej, na marginesie, mogty si¢ znalez¢ jakies ele-
menty powiazane z Litwg jako strukturalng jednostka tego panstwa. Takim przyktadem moze
by¢ wydana w 1985 r. ksiazka Kryminalistyka krajow socjalistycznych; wsrod jej autorow byli
przedstawiciele Zwigzku Sowieckiego, NRD, Czechostowacji, Wegier, Butgarii i Polski. Polske
reprezentowat prof. B. Holyst, a wérdd duzej grupy sowieckich autorow znalazt si¢ przedsta-
wiciel Litwy — doc. E. Palskys.

H. Malewski, E. Kurapka, Polsko-litewska wspolpraca czynnikiem inspirujgcym integracyjne
procesy w kryminalistyce europejskiej, w: R. Jaworski (red.), Nauka wobec prawdy sqdowej.
Ksiega pamigtkowa ku czci profesora Zdzistawa Kegla, Wydawnictwo Uniwersytetu Wroctaw-
skiego, Wroctaw 2005, s. 371-379.
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Wspolpraca polsko-litewska czynnikiem inspirujacym procesy
integracyjne w kryminalistyce europejskiej

We wspomnianym artykule przedstawiliSmy w zarysie nasze poglady
1 oceny polsko-litewskiej wspotpracy kryminalistycznej w latach 1990-2005
oraz mozliwosci 1 kierunki dalszego jej usprawniania. Te nasze oceny zostaly
ujete w kontekscie przemian geopolitycznych i prawnych, ktore nastapity
w tym okresie nie tylko w naszych krajach, lecz takze w szerszym wymia-
rze, w Europie 1 na §wiecie.

Chociaz prezentujemy wiasne subiektywne poglady, to musimy podkresli¢,
7e sg one oparte na opiniach pionierow kryminalistyki oraz wspotczesnych
znawcow przedmiotu. Koniec XX w. 1 poczatek XXI w. sg szczegdlnym
okresem nasilania si¢ tendencji integracyjnych w Europie, zar6wno w dzia-
talnosci organow $cigania 1 sprawiedliwosci, jak 1 kryminalistycznej wspot-
pracy akademickiej. Swoje miejsce w ich ramach ma tez kryminalistyczna
wspodlpraca organizacji pozarzadowych. W tym okresie powstaty takie
organizacje jak Europol, ENFSI, Eurojust etc., ktore w pierwszej kolejnosci
sg nastawione na koordynacj¢ zwalczania 1 prewencji przestepczosci, ale
jednoczesnie inspirujg okreslone kierunki badan naukowych, zorientowanych
na realizacj¢ pragmatycznych celow wykrywania i badania przestepstw®.
Jednak pelnowymiarowa agresja Rosji na Ukraing (24 lutego 2022 r.) oraz
wczesniejsza aneksja wschodnich terenow Ukrainy w roku 2014 zmienita
nasza optymistyczng wizje procesOw integracyjnych w Europie.

Do 1990 r., ze zrozumiatych wzgledéw, polsko-litewska wspotpraca
w dziedzinie szeroko rozumianej kryminalistyki byta epizodyczna. Warto
jednak podkresli¢, ze w tamtych czasach Polska cieszyta si¢ formalng nieza-
leznoscia, a Litwa pozostawata strukturalng jednostka Zwiazku Sowieckiego.
Poczatkowo, po odzyskaniu przez Litwe niepodlegtosci, wspotprace z pol-
skimi instytucjami nawigzaly struktury strazy granicznej, urzedu celnego
1 policji, a nastepnie, w latach 90. XX w. — laboratoria kryminalistyczne,
uczelnie policyjne 1 uniwersytety. Od 1992 r. Litewska Akademia Policji
nawigzuje kontakty z Wyzsza Szkotg Policji w Szczytnie; zaowocowaly
one nie tylko wymiang delegacji, lecz takze udzialem w konferencjach,
publikacja swoich opracowan w wydawnictwach partneréw etc. W tym
samym roku Litewska Akademia Policji zorganizowala duzg migdzynarodo-
wa konferencje, poswigcong problematyce szkolenia policjantow, w ktorej
uczestniczyli przedstawiciele Danii, Finlandii, Francji, Lotwy, Niemiec,

5 M. Goc, Miedzynarodowa wspélpraca laboratoriow kryminalistycznych, ,,Problemy Wspot-

czesnej Kryminalistyki” 2000, t. I11, s. 81-86.
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Rosji, Ukrainy, USA i Polski (reprezentowali ja T. Cichorz, E. Legowicz
1 T. Bielska z Wyzszej Szkoty Policji w Szczytnie). Referaty z jej obrad
zostaly wydane jako materiaty miedzynarodowej konferenc;ji®.

W latach 90. XX w. zostaja nawigzane bardziej lub mniej formalne
kontakty z naukowcami, w pierwszej kolejnosci kryminalistykami, ktorzy
reprezentowali Uniwersytet Wroctawski (prof. Z. Kegel, prof. M. Bojar-
ski, prof. R. Jaworski, dr R. Ciesla, prof. M. Szostak, prof. M. Trzcinski
i in.), Uniwersytet Jagiellonski (prof. T. Hanausek, prof. J. Woéjcikiewicz
11n.), Uniwersytet Warszawski (prof. T. Tomaszewski, prof. P. Girdwoyn,
prof. E. Gruza i in.), Centralne Laboratorium Kryminalistyczne Komendy
Glownej Policji w Warszawie (dr A. Filewicz, dr P. Rybicki, E. Buduj i in.),
Instytut Ekspertyz Sadowych im. Prof. dra Jana Sehna w Krakowie (A. Gla-
zek, dr T. Jaskiewicz-Obydzinska i in.) oraz Polskie Towarzystwo Krymina-
listyczne (prof. M. Kulicki, prof. B. Mlodziejowski, prof. M. Goc i in.) etc.

Musimy zaznaczy¢, ze w ostatniej dekadzie XX w. w obu krajach istniaty
podobne problemy powigzane ze zwalczaniem przestepczosci, a naukowcy
podkreslali, ze stan kryminalistyki na przetomie XX 1 XXI w. jest niezado-
walajacy’. W 2005 r. we wspomnianym juz artykule pisalismy, ze ,,Musimy
si¢ zastanowi¢ nie tylko nad stanem kryminalistyki w naszych krajach,
ustali¢ jej zadania i priorytety badawcze, ale i dazy¢ do opracowania zarysu
strategii wspotpracy, ktora by mogta przerosna¢ we wspotprace regionalna,
a w dalszej kolejnosci i ogdlnoeuropejska™™®. Analiza pismiennictwa kry-
minalistycznego pokazuje, ze do 1990 r. praktycznie nie byto publikacji
naukowych autorow z Polski w wydawnictwach litewskich i vice versa.
Dopiero w latach 90. ubieglego wieku nastgpuje realna zmiana sytuacji
w wielu dziedzinach, w tym w kryminalistyce.

Nawigzana wielokierunkowa polsko-litewska wspotpraca kryminali-
styczna miata nie tylko wymiar oficjalny, lecz takze zaowocowata dosy¢
aktywng wymiang naukowcow 1 specjalistow, ich udzialem w organizowa-
nych imprezach naukowych, publikacjami w wydawnictwach partneréw
itd. Dla litewskiej kryminalistyki wspotpraca i znaczenie polskich doswiad-

Policijos pareiginy profesinés, dorovinés bei psichologinés savybés ir jy ugdymas, Tarptautinés
mokslinés konferencijos medziaga, Lietuvos policijos akademija, Vilnius 1994.

Zob. H. Kotecki, Stan i zadania kryminalistyki — 20 lat pozniej, w: V. Kwiatkowska-Darul
(red.), Czynnosci procesowo-kryminalistyczne w polskich procedurach. Materialy z konferencji
naukowej i IV Zjazdu Katedr Kryminalistyki, Torun 5—7 maja 2004 r., Wydawnictwo Uniwersy-
tetu Mikotaja Kopernika, Torun 2004, s. 21-27; J. Juskeviciate, S. Kuklianskis, E. Kurapka, H.
Malevski, A. Positinas, A. Zurauskas, Kriminalistikos vystymosi Lietuvoje perspektyvos, ,LPA
mokslo darbai”, t. 1, Vilnius 1993, s. 65-70.

8 H. Malewski, E. Kurapka, op. cit., s. 375.
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czen zar6wno w dziedzinie praktycznej, jak i naukowo-dydaktycznej byly
znaczace z wielu powodow, gdyz pozwalaty zapozna¢ si¢ z osiggnieciami
1 doswiadczeniami polskich kryminalistykow, zaprezentowac nasze problemy
1 wyzwania, jak rowniez nawigza¢ indywidualne przyjacielskie kontakty, co
jest bardzo waznym czynnikiem wspotpracy instytucjonalnej’. Takim przy-
ktadem moze by¢ Sympozjum Nauk Sadowych ,.Slady kryminalistyczne”,
ktére odbyto sie w Krakowie w dniach 22-23 wrze$nia 1994 r., na ktérym
mieli$my okazj¢ pozna¢ wielu znanych polskich kryminalistykow.

Uniwersytet Michata Romera w obecnym ksztatcie ukonstytuowat si¢
w 2004 r. (w latach 1990-1997 byta to Litewska Akademia Policji, w latach
1997-2000 — Litewska Akademia Prawa, w latach 2000-2004 — Litewski
Uniwersytet Prawa), ale niezaleznie od nazwy pierwiastek kryminalistyczny
w jego funkcjonowaniu, poza pewnymi perturbacjami w latach 2008-2015,
byl znaczacy. Na przetomie XX i XXI w. katedra kryminalistyki uczelni
byla jedng z najmocniejszych i faktycznie stala si¢ nieformalnym liderem
mys$li kryminalistycznej w kraju. Zaowocowalo to pomystem utworzenia
samodzielnego Litewskiego Towarzystwa Kryminalistycznego'®, ktérego
podstawowym celem miala by¢ konsolidacja 1 integracja potencjatu kry-
minalistykow z organdéw §cigania 1 wymiaru sprawiedliwos$ci z nieliczna
akademicka spotecznos$cig kryminalistyczng. Realnie oceniajac nasz naukowy
potencjal, istniejace problemy i wyzwania, przed ktorymi staty litewskie
instytucje praworzadnosci 1 wymiaru sprawiedliwosci, rozumielismy, ze
musimy dazy¢ do intensyfikacji migdzynarodowej wspotpracy krymina-
listycznej, tworczego wykorzystywania do§wiadczen naszych partnerow.
Temu tez mialy stuzy¢ miedzynarodowe konferencje naukowe.

Pierwsza sensu stricto polsko-litewska konferencja kryminalistyczna
odbyta si¢ w Wilnie w Litewskiej Akademii Prawa (obecnie — Uniwersytet
Michata Romera) w 1999 r.

°  H. Malevski, Kriminalistikos mokslo raida Lenkijoje, ,,Jurisprudencija” 2000, t. 16(8),
s. 61-72.

Warto zaznaczy¢, ze poprzednikiem obecnego Towarzystwa bylo zatozone 28-29 marca 1958
r. Litewskie Towarzystwo Naukowe Medykéw Sadowych i Kryminalistykow.

10
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Ryec. 1. Na pierwszej polsko-litewskiej konferencji kryminalistycznej
w Wilnie (1999 r.) referat wyglasza prof. Tadeusz Tomaszewski (moderato-
rzy: prof. Henryk Malewski, prof. Zdzistaw Kegel, prof. Egidijus Kurapka)

Zrédlo: archiwum Akademii Bezpieczenstwa Publicznego Uniwersytetu Michata
Romera.

Na przetomie XX i XXI w. szczegblnie intensywne kontakty naukowe
nawigzano z Uniwersytetem Wroctawskim i w pierwszej kolejnosci z kole-
gami kryminalistykami. Zostaty woéwczas zawarte nadal realizowane umowy
o wspdtpracy pomiedzy obiema uczelniami, co przektada si¢ na aktywna wza-
jemng wymiang naukowcdow 1 studentéw oraz delegacji, w tym niejednokrotnie
na najwyzszym szczeblu. Nasi naukowcy (H. Malewski, R. Ryngiewicz i in.)
odbywali staze naukowe na Wydziale Prawa i Administracji Uniwersytetu
Wroctawskiego. Trzeba podkresli¢ wzajemny udziat w kolegiach redakcyj-
nych i radach naukowych czasopism. Bardzo wazng platformg wspotpracy
jest staty (kilkudziesigcioletni) udziat przedstawicieli Litwy we Wroctawskich
Sympozjach Badan Pisma R¢cznego (Dokumentow), a polskich naukowcow
w konferencjach organizowanych na Litwie. Wazng plaszczyzng wspotpracy
stanowig wspolne publikacje. Takimi najnowszymi przyktadami mogg by¢:

— udzial w litewsko-ukrainskim projekcie opracowania i wydania
trzytomowego podregcznika kryminalistyki w jezyku angielskim.
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Pierwszy tom'! opublikowano w 2016 r., a drugi'* dopiero w roku
2023, na co wplyw miata pandemia COVID-19 i otwarta agresja
Rosji na Ukraing. Wroctawscy kryminalistycy (prof. Maciej Trzcinski
1 dr Rafat Cieéla) uczestniczyli w pracach nad drugim tomem tego
podrecznika;

— przeprowadzenie ankietowania i analizy pogladéw ponad 750 stu-
dentow trzech uniwersytetow z Litwy, Ukrainy i Polski na temat
dydaktyki kryminalistycznej na podstawie opracowanego przez nas
1uzgodnionego z kolegami z Wroctawia 1 Charkowa kwestionariusza.
Wyniki tego badania opublikowano w artykule naukowym!3.

Kryminalistycy z naszej uczelni stali si¢ pionierami w organizacji prze-
wodow doktorskich z udzialem zagranicznych naukowcow, w tym z Polski.
W pierwszej kolejnosci byli to naukowcy z Uniwersytetu Wroctawskiego:
prof. Zdzistaw Kegel, prof. Ryszard Jaworski, prof. Maciej Szostak, a w jedne;j
rozprawie habilitacyjnej udzial brali prof. Zdzistaw Kegel i prof. Stanistaw
KaZmierczyk. Warto zaznaczy¢, ze w przewodach doktorskich na naszej
uczelni udziat brali tez przedstawiciele innych polskich uniwersytetow
(prof. Jerzy Kasprzak, prof. Hubert Kotecki i in.).

Na poczatku biezacego wieku wspolnie z Uniwersytetem Wroctawskim
(ze szczegoblnie aktywnym udzialem prof. Zdzistawa Kegla) podjeto probe
utworzenia polsko-litewskiej komoérki naukowo-dydaktycznej na naszej
uczelni, ktora ze wzgledu na caly szereg niesprzyjajacych czynnikow nie
zostata zrealizowana.

Aktywna wspodltpraca naszej uczelni z Uniwersytetem Wroctawskim za-
owocowala nadaniem tytutu doktora honoris causa éwczesnemu dziekanowi
tamtejszego Wydziatu Prawa i Administracji prof. dr. hab. Zdzistawowi
Keglowi. Musimy podkresli¢, Ze pierwsze trzy tytuty doktora honoris cau-
sa naszej uczelni zostaty nadane Panu Profesorowi Zdzistawowi Keglowi
roOwnoczesnie z przyznaniem tej godnosci marszatkowi Sejmu Republiki
Litewskiej prof. Vytautasowi Landsbergisowi i prezydentowi Akademii
Kadr Kierowniczych Policji w Miinster (Niemcy) dr. Rainerowi Schulte.

' H. Malevski, V. Shepitko (red.), Textbook of Criminalistics, t. 1: General Theory, Apostille
Publishing House LLC, Kharkiv 2016.

12 H. Malevski, V. Shepitko (red.), Textbook of Criminalistics, t. 2: Criminalistic Technique and
Tactics, Pravo Publishing House LLC, Vilnius—Kharkiv 2023.

13 H. Malewski, E.V. Kurapka, S. Matulien¢, V. Shepitko, M. Shepitko, R. Ciesla, Didactics and the
views of students in Lithuania, Ukraine, and Poland on the necessity of studying criminalistics
disciplines, ,,International Comparative Jurisprudence” 2022, t. 8, nr 2, s. 193-208.
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Ryec. 2. Pierwsza uroczystos¢ nadania tytulu doktora honoris causa
w Litewskiej Akademii Prawa 12 maja 2000 r. Od lewej: prezydent
Akademii Kadr Kierowniczych Policji w Miinster (Niemcy) dr Rainer
Schulte, dziekan Wydzialu Prawa i Administracji Uniwersytetu Wroc-
lawskiego (Polska) prof. dr hab. Zdzistaw Kegel, marszalek Sejmu
Republiki Litewskiej prof. Vytautas Landsbergis.

Zrédlo: archiwum Uniwersytetu Michata Romera (domena publiczna, file:///C:/Users/
henry/OneDrive/Pulpit/MRU 1990-2020.pdf, dostep: 15.10.2023).

W 2001 r. zostato zatozone, a w 2002 r. zarejestrowane Litewskie To-
warzystwo Kryminalistyczne, majace na celu konsolidacje dziatalnosci
najbardziej aktywnych przedstawicieli nie tylko o$rodkéw naukowych
i dydaktycznych, lecz takze specjalistow reprezentujacych organy $cigania
1 wymiaru sprawiedliwos$ci. Do podstawowych zadan Towarzystwa nalezy
aktywizacja wspotpracy migedzynarodowej, a jedng z podstawowych form
takiej wspotpracy byly migdzynarodowe konferencje naukowe. Poczatko-
wo konferencje te, pod hastem ,, Kryminalistyka i ekspertologia sagdowa:
nauka, studia, praktyka” (do 2014 r. nosity nazwe ,,Kryminalistyka i eks-
pertyza sadowa: nauka, studia, praktyka”), odbywaty si¢ co drugi rok,
ale od 2012 r. staly si¢ wydarzeniem corocznym, z tym ze co drugi rok
odbywaja si¢ jako zamiejscowe w innych krajach. Wowczas sg organizo-
wane wspolnie z zagranicznymi podmiotami. Na forum tym wystepowata
zawsze znaczaca grupa przedstawicieli polskich placowek naukowych
oraz instytucji zwigzanych ze zwalczaniem przestepczosci, a w wydanych
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dotad materiatach kongresowych zamieszczono ponad sto publikacji auto-
row z Polski. W 2016 r. konferencje z tej serii zorganizowano w Warsza-
wie wspolnie z Uniwersytetem Warszawskim i Polskim Towarzystwem

Kryminalistycznym.

Ryec. 3. XV konferencja ,,Kryminalistyka i ekspertologia sadowa: na-
uka, studia, praktyka” (Warszawa, 2016 r.). Na otwarciu konferencji
przemawia prof. Tadeusz Tomaszewski. W prezydium: prof. Anna Giza-
-Poleszczuk, prof. Bronistaw Mlodziejowski, prof. Henryk Malewski,
doc. Snieguolé Matuliené.

Zrédlo: archiwum Polskiego Towarzystwa Kryminalistycznego.

W ostatnich latach aktywnie wspotpracujemy z Wydziatlem Prawa (prof.
Teresa Gardocka, prof. Dariusz Jagielto, dr Lukasz Majewski i in.) SWPS
Uniwersytetu Humanistycznospotecznego w Warszawie. Realizowana jest
wzajemna wymiana naukowa w ramach programu Erasmus; dwukrotnie
opracowywalismy i sktadali§my wspolne wnioski do udziatu w polsko-
-litewskim projekcie naukowo-badawczym ,,Daina”; aktywnie uczestniczymy
w organizowanych konferencjach 1 publikujemy prace naukowe w naszych
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wydawnictwach; prof. Henryk Malewski jest wspotautorem publikacji Re-
glamentacja broni palnej w Europie. Wybrane zagadnienia.

Realne pola wspolpracy otwiera perspektywiczny kierunek dziatalno-
sci Uniwersytetu Warszawskiego, a mianowicie dziatajace juz od kilku lat
Centrum Nauk Sadowych UW (prof. Tadeusz Tomaszewski, prof. Piotr
Girdwoyn). Na Uniwersytecie Michala Romera od 2020 r. na kierunku
licencjackich studiow prawa oferujemy specjalizacj¢ ,,Prawo i kryminalisty-
ka”. Planujemy w przysztosci otworzy¢ kryminalistyczny kierunek studiow
magisterskich na naszej uczelni, a z poparciem kolegow z Warszawy bytoby
to znacznie fatwiejsze.

Bardzo wazng plaszczyzng polsko-litewskiej wspotpracy kryminali-
stycznej jest wspotpraca organizacji pozarzadowych, w pierwszej kolejnosci
Polskiego Towarzystwa Kryminalistycznego z Litewskim Towarzystwem
Kryminalistycznym. Zaktadajac w 2001 r. samodzielne Litewskie Towarzy-
stwo Kryminalistyczne, wzorowali$my si¢ na do§wiadczeniach Polskiego
Towarzystwa Kryminalistycznego 1 korzystalismy z rad jego przedstawicieli
(doceniajac to, w r6znych latach prof. Mariuszowi Kulickiemu, prof. Zdzi-
stawowi Keglowi 1 prof. Tadeuszowi Tomaszewskiemu oraz prof. Jozefowi
Wojcikiewiczowi nadano tytuty honorowych cztonkéw naszego stowarzy-
szenia). Aby podkresli¢ znaczenie wspotdziatania obu towarzystw, w 2015 r.
podpisana zostala miedzy nimi umowa o wspolpracy. Wspodtpraca ta roz-
wijata si¢ wielotorowo, a jej przyktadami mogg by¢ nastepujace dzialania:

— w2016 r. w Warszawie wspolnie z UW 1 PTK (prof. T. Tomaszew-
ski, prof. M. Goc) zorganizowalismy zamiejscowg XII konferencje
naukowa ,,Kryminalistyka i ekspertologia sgdowa: nauka, studia,
praktyka”, w ktorej uczestniczyli przedstawiciele 15 krajow;

— dazac do konsolidacji wysitkéw europejskiej spotecznosci krymina-
listycznej, w 2017 r. podpisaliSmy Memorandum i wystosowalismy
apel do naszych przyjacidét w kwestii podjecia krokoéw na rzecz
utworzenia Europejskiej Federacji Narodowych Towarzystw Kry-
minalistycznych;

— po pelnowymiarowej agresji Rosji na Ukraing wspolnie opracowa-
lismy i wystaliSmy w $wiat Apel o jej potepienie'’;

— podkreslamy znaczenie wzajemnie organizowanych przedsiewziec¢
naukowych i w nich uczestniczymy.

4 D. Jagielto (red.), Reglamentacja broni palnej w Europie. Wybrane zagadnienia, Difin, Warszawa

2021.
Apel jest zamieszczony na stronie internetowej Polskiego Towarzystwa Kryminalistycznego,
https://kryminalistyka.pl/?lang=en (dostep: 17.10.2023).

15



Litewsko-polsko-ukrainska wspotpraca czynnikiem inspirujacym... 159

Litewsko-ukrainska wspolpraca kryminalistyczna

Aktywna faza wspoltpracy z kolegami z Ukrainy rozpoczela si¢ przed
kilkunastu laty. Wowczas zostaly nawigzane bezposrednie kontakty
z kryminalistykami reprezentujacymi uczelnie oraz instytuty eksperty-
zy sagdowej w Charkowie, Odessie, Kijowie czy Lwowie. Wspodlpraca
pomiegdzy naszymi towarzystwami kryminalistycznymi miata i ma wie-
lokierunkowy format. Ukrainscy kryminalistycy od 2011 r. zawsze s3
aktywnymi uczestnikami naszych kongresow. Warto podkresli¢, ze na-
sza zamiejscowa konferencja ,,Kryminalistyka i ekspertologia sagdowa:
nauka, studia, praktyka” dwukrotnie zostata zorganizowana wspolnie
z ukrainskimi kolegami — w Uzhorodzie (2014 r.) 1 Odessie (2018 r.).

Ryc. 4. W czasie obrad VII konferencji ,,Kryminalistyka i eksperto-
logia sadowa: nauka, studia, praktyka” w Szawlach (Litwa) w 2011 r.
uczestniczacy w niej po raz pierwszy prof. Valery Shepitko prezentuje
nowe czasopismo kryminalistyczne ,,Kpuminagict [lepmogpyxoBanmii”.

Zrodto: archiwum autoréw.

Od 4 numeru (rok 2012) praktycznie w kazdym tomie czasopisma
~Kpuminamict IlepmonpykoBanuii” zamieszczane sg artykuty autorow
z Litwy (J. Baltrtniené, G. Sarauskas, H. Malewski, M. Satas, G. Satien¢,
R. Jurka, G. Juodkaité-Granskiené, A. Gorbatkov, S. Matuliené, V.E. Kurapka
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1in.)'%, a juz od 5 numeru (rok 2012) pojawiajg si¢ artykuty polskich autoréw
(H. Kotecki, I. Sottyszewski, K. Krasowski, G. Kedzierska 1 in.). W pe-
riodyku znajdziemy tez publikacje naukowcow z szeregu innych krajow.

Wsrdd réznorodnych form litewsko-ukrainskiej wspotpracy krymina-

listycznej mozna wyr6znic:

— wspolne publikacje i1 projekty naukowo-badawcze: jednym z ambit-
nych projektow jest opracowanie i wydanie podrecznika kryminalistyki
w jezyku angielskim w trzech tomach; zostanie w nim zaprezentowany
tradycyjny model kryminalistyki wschodnioeuropejskiej z innowa-
cyjnymi elementami, ktére mogg by¢ w przysztosci przyktadem dla
podrecznikdw nowo powstajacej szkoty kryminalistyki Intermarium.
Podrecznik ma tez zapozna¢ czytelnika z Europy Zachodniej z na-
szym postrzeganiem systemu i struktury kryminalistyki oraz podsta-
wowymi jej paradygmatami. Dwa tomy juz zostaty opublikowane,
a po przeprowadzeniu wstepnych konsultacji w 2024 r. rozpoczng
si¢ prace nad tomem trzecim;

— wspolne artykuty w renomowanych wydawnictwach naukowych'’;

— wspdlne projekty naukowo-badawcze: w tym roku opracowalismy
1 zglosiliSmy wspolny migdzynarodowy projekt naukowo-badawczy
Strategy of forensic support of justice in Ukraine and Lithuania
1 czekamy na wyniki;

— wizyty 1 wymian¢ wykladowcow w ramach programu Erasmus.
Jako przyktad mozna podac¢ zdalne wyktady (30 godzin) z techniki,
taktyki 1 historii kryminalistyki, ktére przeprowadzit prof. Valery
Shepitko w okresie pandemii. Przed wojna niejednokrotnie bylismy
na uczelniach ukrainskich, w tym w ramach programu Erasmus.
Duze wrazenie wywiera kryminalistyczna baza materialna Katedry

Gansa Grossa i ix sovremennagq interpretaciq, ,,Kriminalist# Pervopechatnjy” 2012, nr 5, s. 108
Jako przyktad mozna podac kilka publikacji: H. Malevski, V.E. Kurapka, I. Tamelé, Motivation
and expectations of students — an important factor in the implementation of the new bachelor’s
degree program “Law and Criminalistics”, ,,Kriminalist Pershodrukovaniy” 2021, nr 21-22,
s. 10-38; G. Malevski, Special’nje znaniq — kraeugol’njy postulat koncepcii kriminalistiki —121.
V.Yu. Shepitko, H. Malewski, V.E. Kurapka, Criminalistic didactics in the movement to wards
aunified European criminalistic space: Views of Lithuanian and Ukrainian students, ,,Journal
of The National Academy of Legal Sciences of Ukraine” 2022, t. 29(4) (Pravo); H. Malewski,
E.V. Kurapka, S. Matuliené, V. Shepitko, M. Shepitko, R. Ciesla, Didactics and the views of
students in Lithuania, Ukraine, and Poland on the necessity of studying criminalistics disci-
plines, ,International Comparative Jurisprudence” 2022, t. 8, nr 2, s. 193-208; R. Ackermann,
V.E. Kurapka, H. Malewski, V. Shepitko, Schaffung eines einheitlichen europdischen kriminal-
istischen Raumes. Die Tdtigkeit dffentlicher Organisationen zur Stdrkung der internationalen
Beziehungen, ,,Kriminalistik. Unabhéngige Zeitschrift fiir die kriminalistische Wissenschaft
und Praxis” 2020, z. 6, s. 355-363 i in.
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Kryminalistyki Narodowego Uniwersytetu Prawnego im. Jarosta-
wa Madrego (Yaroslav Mudryi National Law University): poligon
kryminalistyczny z wieloma sekcjami, w ktérych przeprowadza si¢
¢wiczenia z ogledzin i innych czynno$ci procesowych, oraz muzeum
kryminalistyki, ktore spetnia bardzo wazng funkcj¢ dydaktyczna;

— przyblizanie studentom systemow kryminalistyki i ich tworcow w kra-

jach partnerskich. W tym roku do tomu studenckich prac naukowych
zostat przyjety artykut Wspoipraca kryminalistykow Litwy i Ukrainy:
mozliwosci i gtowne kierunki wspotpracy, oparty na wywiadach ze
znanymi kryminalistykami Ukrainy i Litwy.

Doceniajac znaczenie edukacji kryminalistycznej, przedstawiciele
Migdzynarodowego Kongresu Kryminalistykéw z Ukrainy oraz Katedry
Kryminalistyki Narodowego Uniwersytetu Prawnego im. Jarostawa Ma-
drego (te dwie instytucje taczy osoba prof. Valerego Shepitko), z udziatem
Litewskiego Towarzystwa Kryminalistycznego, postanowili regularnie
przeprowadza¢ w formacie on line tematyczne sympozja poswigcone tej
problematyce. Takie sympozja, poswigcone okreslonym aspektom edukacji
kryminalistycznej, zostaly juz zorganizowane w latach 2022 1 2023. Ich pro-
gramy przewidywaly zaprezentowanie nowatorskich rozwigzan w edukacji
kryminalistycznej. Warto zaznaczy¢, ze z jednego kraju mogt by¢ przedsta-
wiony tylko jeden referat. Prelegentami z Polski, ktorzy wygtosili referaty
na tych forach, byli prof. Tadeusz Tomaszewski 1 prof. Pawet Waszkiewicz.

Objetos¢ artykutu pozwala tylko na zaprezentowanie fragmentarycznych
danych o litewsko-ukrainskiej wspotpracy kryminalistycznej.

Litewsko-polsko-ukrainska wspoélpraca kryminalistyczna —
cele i mozliwosci

Panstwa narodowe praktycznie do drugiej potowy XX w. byly podsta-
wowym podmiotem decydujagcym o polityczno-ekonomicznych, spotecz-
nych 1 innych kierunkach rozwoju, w tym prawa czy szeroko rozumianej
kryminalistyki, ale w okresie globalizacji widzimy inne trendy, ktore maja
wplyw 1 na nasza dziedzing. Czy procesy globalizacyjne mozna jedno-
znacznie ocenia¢ jako pozytywne? Czy jednak niosa one ze sobg okreslone
zagrozenia? Czy istnieje zagrozenie, ze powstang (powstaja) duze centra
,produkujace okreslone idee i opartg na nich wiedze¢”, a peryferie beda tyl-
ko konsumentami 1 ich klientami ptacacymi za takie ,,produkty”? Naszym
zdaniem, aby zachowa¢ konkurencyjnos$¢ i ,,sprawczos¢ tworcza”, musimy
konsolidowa¢ nasze potencjaly, co pozwoli aktywnie uczestniczy¢ w tych
procesach i nie by¢ tylko odbiorca pewnych produktow i idei.
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Celem kazdej pragmatycznej wspotpracy jest osiggniecie pewnych
stanow, ktore sg pozadane przez uczestniczace w tym procesie podmioty.
Podstawowym celem szeroko rozumianej kryminalistyki sg dziatania ukie-
runkowane na zwalczanie 1 prewencje¢ przestepczosci. W kazdym z krajow
te cele sa postrzegane jako wazne 1 realizowane zar6wno na poziomie na-
rodowym, jak i miedzynarodowym. Odnoszac si¢ do przedstawionej tezy,
trzeba zaznaczy¢, ze Polska i1 Litwa sg w UE, a Ukraina pozostaje jeszcze
na poczatku tej drogi. W artykule uwaga jest skoncentrowana na dwoch
plaszczyznach takiej wspolpracy, a mianowicie akademickiej 1 pozarzadowej
wspotpracy kryminalistyczne;.

O realnej trgjstronnej litewsko-polsko-ukrainskiej akademickiej wspot-
pracy kryminalistycznej 1 kontaktach w formacie pozarzadowych organizacji
kryminalistycznych mozemy mowi¢ od 2011 r., kiedy to w Szawlach (Litwa)
w czasie VII konferencji naukowej ,,Kryminalistyka i ekspertologia sgdowa:
nauka, studia, praktyka” zostaly nawigzane merytoryczne kontakty polskich
1 litewskich kryminalistykow z kolegami z Ukrainy. Juz wowczas w niefor-
malnych dyskusjach omawiano mozliwe kierunki i formy wspotdziatania.
W pierwszej kolejnosci bylo to zapraszanie do udziatu w konferencjach
naukowych 1 wzajemnej wymiany publikowania artykutéw naukowych
w wydawnictwach partneréw — realizowane juz od roku 2012.
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Ryc. 5. Konferencja naukowa ,,Kryminalistyka i ekspertologia sadowa:
nauka, studia, praktyka”, Szawle, 2011 r. W$réd naukowcéw polskich
(prof. Mieczystaw Goc, prof. Jarostaw Moszczynski, prof. Tadeusz
Widla, dr Marek Les$niak), litewskich (dr Gintaré §atiené, dr Minda-
ugas Satas) i lotewskich (dr Elita Nimande, dr Vladimirs Terehoviés)
przedstawiciele Ukrainy prof. Valery Shepitko i dr Mykhaylo Shepitko.

Zrédlo: archiwum Litewskiego Towarzystwa Kryminalistycznego.

Waznym krokiem w zacie$nianiu wspolpracy trdjstronnej byly dziatania
w latach 20162017, kiedy to dyskutowali$my i opracowalismy projekt Me-
morandum o powotaniu Europejskiej Federacji Narodowych Stowarzyszen
Kryminalistycznych (EFNAC).

16 wrzesnia 2017 r. w Potadze (Litwa) podczas XIII migdzynarodowej
konferencji naukowej ,,Kryminalistyka i1 ekspertologia sagdowa: nauka,
studia, praktyka” przedstawiciele trzech pozarzadowych organizacji krymi-
nalistycznych — Polskiego Towarzystwa Kryminalistycznego, Litewskiego
Towarzystwa Kryminalistycznego i Ukrainskiego Kongresu Kryminalistycz-
nego — wspierajac koncepcje wspolnego europejskiego obszaru w zakresie
nauki kryminalistyki, podpisali Memorandum'® podejmujace inicjatywe

¥ Tekst Memorandum (PDF) jest zamieszczony na stronie internetowej Polskiego Towarzystwa

Kryminalistycznego, https://kryminalistyka.pl/wp-content/uploads/2017/10/Powolanie-Euro-
pejskiej-Federacji-Stowarzyszen-Kryminalistycznych-EFNAC.pdf (dostep: 17.10.2023).
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powotania Europejskiej Federacji Narodowych Stowarzyszen Kryminali-
stycznych (EFNAC). Chociaz w nastgpnych latach partnerzy potwierdzali
che¢ dalszych prac nad utworzeniem Federacji, to ze wzgledu na pandemie
oraz wojn¢ w Ukrainie ten cel jeszcze nie zostat zrealizowany, chociaz
sprawa pozostaje na naszej wokandzie.

Ryec. 6. Uczestnicy XIII mi¢dzynarodowej konferencji naukowej ,,Kry-
minalistyka i ekspertologia sadowa: nauka, studia, praktyka” w Poladze
(Litwa), podczas ktorej zostalo przyjete Memorandum o powolaniu
Europejskiej Federacji Narodowych Stowarzyszen Kryminalistycznych

Zrédlo: archiwum Litewskiego Towarzystwa Kryminalistycznego.

W pierwszych dniach wojennej agresji Rosji na Ukraing w 2022 1. z ini-
cjatywy Litewskiego Towarzystwa Kryminalistycznego wspolnie z Polskim
Towarzystwem Kryminalistycznym oraz Migdzynarodowym Kongresem
Kryminalistykéw (Ukraina) zwrdciliSmy sie do migedzynarodowej spotecz-
nos$ci kryminalistycznej o potepienie tej agresji. Apel jest zamieszczony na
stronie Polskiego Towarzystwa Kryminalistycznego'*:

19 Zob. https://kryminalistyka.pl/ (dostgp: 17.10.2023).
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Opierajac si¢ na analizie podstawowych paradygmatow systeméw (mode-
11) kryminalistyki w naszych krajach, rozpocz¢lismy dyskusje o mozliwosci
formowania si¢ samodzielnej szkoty kryminalistyki na obszarze Tr6jmo-
rza®, ktora potrafitaby polaczy¢ teoretyczne i metodologiczne zalety szkoty
wschodnioeuropejskiej z osiggni¢ciami technologicznymi, taktycznymi
1 prakseologicznymi pozostatych szkot.

Dzisiaj mozemy podkresli¢, ze ponad 30-letnia polsko-litewska wspotpra-
ca kryminalistyczna, ktora byta i jest realizowana na réznych ptaszczyznach
1w réznorodnych formach, jest pozytywnie oceniana, ale wymaga wypra-
cowania dalszej, w miar¢ spdjnej strategii, do czego mogg si¢ przyczynic
w pierwszej kolejnosci nasze towarzystwa kryminalistyczne.

Nalezy bowiem dazy¢ do wspolpracy i taczenia naszych potencjatow,
opierajac si¢ na historycznej wspolnocie losow, podobienstwach kulturowych
i tradycjach prawnych. Te przestanki moga by¢ fundamentem dla nowe;j,
powstajacej szkoly kryminalistyki w naszym regionie. Komplementarno$¢
naszych doktryn i konkurencja kryminalistycznej mysli naukowej sa prze-
stankami powstania nowej szkoty kryminalistycznej regionu Trojmorza
(Intermarium).

Podsumowujac rozwazania na temat litewsko-polsko-ukrainskiej wspol-
pracy w dziedzinie kryminalistyki w jej wymiarze akademickim i w formacie
wspolpracy organizacji pozarzadowych, mozemy stwierdzi¢, ze po roku
1990 nastgpit jakosciowy i ilosciowy skok w tych dziataniach, szczeg6lnie
w zakresie kontaktow dwustronnych. Rownoczesnie widzimy tez i okreslone
osiggniecia w formatach dzialalnosci trojstronne;.

Zakonczenie

Artykut jest wprowadzeniem do dalszej dyskusji o poglebianiu wspot-
pracy kryminalistycznej, nie tylko litewsko-polsko-ukrainskiej, lecz takze
regionalnej w szerokim tego stowa znaczeniu, a wigc zamiast zakonczenia
trzeba by bylo napisac ,,c.d.n.” (ciag dalszy nastgpi) — bedziemy go chcieli
zrealizowa¢ na XX jubileuszowej konferencji ,,Kryminalistyka i eksper-
tologia sadowa: nauka, studia, praktyka”, ktora odbedzie si¢ w Wilnie we
wrzesniu 2024 r. Prezentujemy kilka koncowych wnioskéw jako tezy do
przysztych dyskus;ji:

2015 wrzeénia 2023 r. na XIX konferencji ,,Kryminalistyka i ekspertologia sadowa: nauka, studia,
praktyka” (Brno, Czechy) autorzy tego artykutu wygtosili referat Geopolitical factors and the
Jformation of a new school of criminalistics in the Intermarium region of Europe. Zob. program:
https://crimcongress.law.muni.cz/content/en/programme/ (dostep: 17.10.2023).
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— do roku 1990 realnej wspotpracy kryminalistycznej pomiedzy pol-

skimi 1 litewskimi naukowcami nie bylo. W najlepszym wypadku
mozemy mowi¢ o pewnych formach wspotpracy kryminalistycznej
migdzy Zwigzkiem Sowieckim i Polska, w ktorej, na marginesie,
mogly si¢ znaleZ¢ jakie$ elementy powigzane z Litwa jako struktu-
ralng jednostka tego panstwa;

po roku 1990 na Litwie dokonuja si¢ procesy desowietyzacji w polity-
ce, gospodarce, nauce, zarzadzaniu etc., w tym w szeroko pojmowane;j
kryminalistyce. Nastepuje proces odejscia od sowieckiego i poszu-
kiwanie nowego optymalnego modelu rozwoju szeroko rozumianej
kryminalistyki. Poznawanie dos§wiadczen krajow Europy Zachodniej
(w pierwszej kolejnosci — Niemiec) i Europy Srodkowej (w pierwszej
kolejnosci — Polski) pozwolito skonfrontowa¢ praktyczny poziom sto-
sowania metod i technologii kryminalistycznych w zwalczaniu i pre-
wencji przestepczoscei (dostrzezono dystans technologiczny wobec roz-
winigtych krajow zachodnich), a w dalszej perspektywie — wdrazanie
ich do dziatalno$ci organdéw Scigania i placowek ekspertyzy sagdowe;;
poczatkowe bezkrytyczne podej$cie do zachodnich doswiadczen
w dziedzinie kryminalistyki zostalo zastapione podejsciem reali-
stycznym, zauwazono bowiem nie tylko blaski, lecz takze cienie
zachodnich doktryn. Mozemy stwierdzi¢, ze w zachodnich doktrynach
teoretyczna problematyka kryminalistyki czesto jest niedoceniana
1 ma charakter eklektyczny. W konsekwencji rozpoczelismy dyskusje
o mozliwosci formowania si¢ samodzielnej szkoty kryminalistyki na
obszarze Trojmorza, ktora potrafitaby potaczy¢ teoretyczne i metodo-
logiczne zalety szkoly wschodnioeuropejskiej z osiggnieciami tech-
nologicznymi, taktycznymi i prakseologicznymi pozostatych szkot;
dzisiaj mozemy podkresli¢, ze ponad 30-letnia polsko-litewska
wspoOlpraca kryminalistyczna, ktora byta 1 jest realizowana na r6znych
ptaszczyznach 1 w ro6znorodnych formach, jest pozytywnie oceniana,
ale wymaga wypracowania dalszej, w miar¢ spdjnej strategii, do
czego moga si¢ przyczyni¢ nasze towarzystwa kryminalistyczne;
nalezy musimy dazy¢ do wspolpracy i taczenia naszych potencjatow,
opierajac si¢ na historycznej wspolnocie losow, podobienstwach
kulturowych i tradycjach prawnych. Te przestanki moga by¢ fun-
damentem dla nowej, powstajacej szkolty kryminalistyki w naszym
regionie. Komplementarno$¢ naszych doktryn i znaczacy potencjat
kryminalistycznej mysli naukowej naszych krajow jest przestanka
powstania nowej szkoty kryminalistyki Trojmorza (Intermarium).



Litewsko-polsko-ukrainska wspotpraca czynnikiem inspirujacym... 167

Bibliografia

Literatura

Ackermann R., Kurapka V.E., Malewski H., Shepitko V., Schaffung eines
einheitlichen europdischen kriminalistischen Raumes. Die Tdtigkeit
offentlicher Organisationen zur Stirkung der internationalen Beziehun-
gen, ,,Kriminalistik. Unabhingige Zeitschrift flir die kriminalistische
Wissenschaft und Praxis” 2020, z. 6.

Averianova T.V., Belkin R.S., Korukchov Yu.G., Rossinskaja E.R., Krimi-
nalistika. Uchebnik dla vuzov, red. R.S. Belkin, I1zdatel’stvo NORMA,
Moskva 2001.

Goc M., Miedzynarodowa wspolpraca laboratoriow kryminalistycznych,
»Problemy Wspoélczesnej Kryminalistyki” 2000, t. III.

Jagietto D. (red.), Reglamentacja broni palnej w Europie. Wybrane zagad-
nienia, Difin, Warszawa 2021.

Juskeviciiteé J., Kuklianskis S., Kurapka E., Malevski H., PoSitinas A.,
Zurauskas A., Kriminalistikos vystymosi Lietuvoje perspektyvos, ,,LPA
mokslo darbai”, t. 1, Vilnius 1993.

Kotecki H., Stan i zadania kryminalistyki — 20 lat pozniej, w: V. Kwiat-
kowska-Darul (red.), Czynnosci procesowo-kryminalistyczne w polskich
procedurach. Materialy z konferencji naukowej i IV Zjazdu Katedr
Kryminalistyki, Torun 5—7 maja 2004 r., Wydawnictwo Uniwersytetu
Mikotaja Kopernika, Torun 2004.

Malevski H., Kriminalistikos mokslo raida Lenkijoje, ,,Jurisprudencija”
2000, t. 16(8).

Malevski G., Special’nje znaniq — kraeugol’njy postulat koncepcii krimi-
nalistiki Gansa Grossa i ix sovremennaq interpretaciq, ,,Kriminalist#
pervopechatnjy” 2012, nr 5.

Malewski H., Kurapka E., Polsko-litewska wspoipraca czynnikiem inspiru-
Jjgcym integracyjne procesy w kryminalistyce europejskiej, w: R. Jaworski
(red.), Nauka wobec prawdy sqdowej. Ksiega pamigtkowa ku czci pro-

fesora Zdzistawa Kegla, Wydawnictwo Uniwersytetu Wroctawskiego,
Wroctaw 2005.

Malewski H., Kurapka V.E., Matulien¢ S., Shepitko V., Shepitko M., Cie-
$la R., Didactics and the views of students in Lithuania, Ukraine, and
Poland on the necessity of studying criminalistics disciplines, ,,Interna-
tional Comparative Jurisprudence” 2022.

Malevski H., Kurapka V.E., Tamel¢ 1., Motivation and expectations of stu-
dents — an important factor in the implementation of the new bachelor’s



168 H. Malewski, S. Matuliené, V.E. Kurapka

degree program “Law and Criminalistics”, ,,Kriminalist pershodruko-
vaniy” 2021, nr 21-22.

Malevski H., Shepitko V. (red.), Textbook of Criminalistics, t. 1. General
Theory, Apostille Publishing House LLC, Kharkiv 2016.

Malevski H., Shepitko V. (red.), Textbook of Criminalistics, t. 2: Criminalistic
Technique and Tactics, Pravo Publishing House LLC, Vilnius—Kharkiv
2023.

Policijos pareigiiny profesinés, dorovinés bei psichologinés savybés ir jy
ugdymas, Tarptautinés mokslinés konferencijos medziaga, Lietuvos
policijos akademija, Vilnius 1994.

Shepitko V.Yu., Malewski H., Kurapka V.E., Criminalistic didactics in
the movement to wards aunified european criminalistic space: Views of
Lithuanian and Ukrainian students, ,,Journal of The National Academy
of Legal Sciences of Ukraine” 2022, t. 29(4) (Pravo).

Zrédla internetowe

https://crimcongress.law.muni.cz/content/en/programme/ (dostep:
17.10.2023).

https://kryminalistyka.pl (dostgp: 17.10.2023)._https://kryminalistyka.
pl/?lang=en (dostep: 17.10.2023). https://kryminalistyka.pl/wp-content/
uploads/2017/10/Powolanie-Europejskiej-Federacji-Stowarzyszen-
-Kryminalistycznych-EFNAC.pdf (dostep: 17.10.2023).

Konflikt interesow
Brak

Zrédla finansowania
Brak



Prof. Dr. Henryk Malewski

Academy of Public Security of Michael Romer University
(Vilnius, Lithuania)

ORCID 0000-0002-0124-2242

Prof. Dr. Snieguolé Matuliené

Academy of Public Security of Michael Romer University
(Vilnius, Lithuania)

ORCID 0000-0001-5379-4412

Prof. Dr. Vidmantas Egidijus Kurapka
Academy of Public Security of Michael Romer University
(Vilnius, Lithuania)

ORCID 0000-0003-0972-8391

LITHUANIAN-POLISH-UKRAINIAN
COOPERATION A FACTOR INSPIRING
INTEGRATION PROCESSES IN THE
CRIMINALISTICS OF THE THREE SEAS
REGION (INTERMARIUM)

Summary

According to our scientific doctrine, in the first half of the 20th century, four
basic schools of forensic science were formed, based on the national systems
(models) of forensic science of several European countries. For several decades,
scientific forums have been discussing the need to bring the paradigms of national
forensic science systems (models) in Europe closer together. This is a topic we
have raised more than once, including at the “Forensics and Forensic Expertise:
Science, Study, Practice” conferences we organize. Without going into the his-
torical circumstances of the formation of forensic science in the modern terri-
tories of Lithuania, Poland, and Ukraine, we must emphasize that they differed
significantly and undoubtedly had and have an impact on the modern models of
forensic science.

The primary purpose of the article is to present the views of Lithuanian scientists
on the issues of mutual Lithuanian-Polish-Ukrainian cooperation in the field of
forensic science in the broad sense after 1990, including in the Trilateral area,
and to appeal to colleagues from Central Europe for its deepening, consolidation
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in both scientific and didactic and practical fields. In the article, we would like to
emphasize the place and importance of these processes in academic institutions
and non-governmental forensic organizations. Russia’s aggression against Ukraine
has put a big question mark on the project to create a common European forensic
space. Today, a more realistic approach is to build a regional forensic network,
based on the potential of the countries of the Trilateral Initiative, incorporating
countries such as Ukraine and Moldova first', and then possibly other countries
in the region. We are convinced that the seeds of a new school of forensic science
are being formed in Europe between the Eastern European and Germanic schools,
which we can tentatively call the Three Seas Initiative (Intermarium) school, and
that the “power plays and interests” in European geopolitics will be a stimulus
to strengthen the broader forensic cooperation of the countries in the region.
Keywords: schools of forensic science, regional cooperation of forensic science,
Lithuania, Poland, Ukraine, Three Seas Initiative (Intermarium)

Introduction

In the process of forming the scientific basis of forensic science, French,
Austrian, German, and British scientists and representatives of the law en-
forcement agencies of these countries made major contributions in the first
place. Among them, first of all, it is worth mentioning such pioneers of this
field as Hans Gross (Austria-Hungary), Alphonse Bertillon and Edmond
Locard (France), Franz von Liszt, Robert Heindl, Rodolphe Archibald
Reiss (Germany-Switzerland), William Herschel, Edward Henry, Francis
Galton (Great Britain), who not only contributed to the formation of national
(systems) models of forensic science, but also laid the foundation for the
formation of Germanic, Romanesque and Anglo-Saxon schools of forensic
science. In the period between the world wars, the Eastern European school
of forensic science, also known as the Russian or Soviet school, is forming?.

After World War I, many states regained their independence, in addition,
those that had not previously functioned as independent foreign policy ac-
tors were created; most of them appeared in Central and Southern Europe.
These states had to carry out a variety of tasks, including those related to

' Ttis worth noting that on September 67, 2023, the eighth summit of the Trilateral Initiative (3SI)
was held in Bucharest, Romania, with the first-ever enlargement to include a new, thirteenth
participating country, Greece, and Ukraine and Moldova were granted associate status.

It is worth noting that Russian representatives themselves recognize that forensic science be-
fore World War I in their country took only the first steps in combating crime, and there were
practically no more or less significant scientific works, with the exception of Yevgeny Burin-
sky’s publication on the use of photographic methods in the examination of documents. See
T.V. Averianova, R.S. Belkin, Yu.G. Korukchov, E.R. Rossinskaja, Kriminalistika. Uchebnik
dla vuzov, red. R.S. Belkin, Izdatel’stvo NORMA, Moskva 2001, p. 6.
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the fight against and prevention of crime, on top of the creation of their
political, institutional, and legal structures, etc. This required, not always
consciously, choosing a particular model of forensic science in the broadest
sense (the forensic science triad: practice — education — science).

It is worth noting that at the time of the formation of scientific forensics
Poland, Lithuania, and Ukraine as independent entities on the world map did
not exist. Without going into the historical circumstances of the formation
of forensic science in the territories of contemporary Lithuania, Poland,
and Ukraine, we only need to emphasize that they differed significantly,
which undoubtedly had and has an impact on the current models of forensic
science in these countries. Poland, after regaining independence in 1918,
faced the gigantic problem of merging parts of the country after the three
partitioners, which also involved the structures of law enforcement and jus-
tice, including the establishment of strategies to combat and prevent crime,
and this required the development of a widely understood consolidating
system of forensic science. Lithuania, after regaining its independence in
1918, decided decisively to change its development vectors, looking for
models in the West, primarily orienting itself towards Germany. Most of
the territory of modern Ukraine came under Soviet rule after World War I,
while some became part of the Republic.

The first stage (second half of the 19th century — World War I) of the
development of forensic science was characterized by widespread interna-
tional cooperation and efforts to create a universal discipline, which was
to be an efficient tool and scientific basis for the process of combating and
preventing crime.

Analyzing the further spread of scientific forensic thought, especially in
the interwar period, we can see not only the convergence of scientific para-
digms of forensic science and crime-fighting practice in specific groups of
countries but also the formation of transnational schools of forensic science.
The general geopolitical orientation of individual countries has undoubtedly
influenced security policies and strategies for combating and preventing
crime, and consequently the creation of a national model of forensic science.

We can argue that four basic schools of forensic science and their national
models were formed between the world wars. According to our doctrine,
such basic schools of forensic science are Germanic, romanesque, Eastern
European, and Anglo-Saxon. Owe schools have formed on the foundations
of several national models (systems) of forensic science. Most of the coun-
tries, especially those that were created or reborn after World War I, taking
the direction of political and socio-economic development, and establishing
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close cooperation with certain geopolitical leaders, often also adopted the
existing general assumptions (paradigms) in these countries concerning
such matters as crime fighting and prevention. Even a superficial analysis
of selected national systems (models) of forensic science indicates a whole
range of factors that have had and continue to have a strong influence on the
formation of a national model of forensic science in a particular country.
Among such factors, the following must be mentioned first: geopolitical,
legal, historical, cultural, etc. Undoubtedly, they also had and have an im-
pact on contemporary Polish-Lithuanian-Ukrainian forensic cooperation.
A retrospective look at this cooperation allows us to claim that until 1990
it was practically non-existent or incidental®. After the restoration of inde-
pendence by Lithuania and Ukraine and full sovereignty by the Republic
of Poland, there was a significant intensification of relations between these
countries and their institutions, including in the field of crime fighting and
prevention, which could not leave cooperation and forensic science in the
broadest sense. It is worth noting that we not only sought pragmatic forensic
cooperation, but also made proposals for new directions of cooperation,
thereby emphasizing that we are not just “recipients” of forensic thought
from other countries, but want to participate in the processes of outlining
new directions of scientific development. We first highlighted the importance
of international academic forensic cooperation and the use of non-govern-
mental forensic organizations. Such an example is our article published in
2005, Polsko-litewska wspoilpraca czynnikiem inspirujgcym integracyjne
procesy w kryminalistyce europejskiej (Polish-Lithuanian cooperation as
a factor inspiring integrative processes in European forensics)*. We must
also emphasize that the intensification of Polish-Lithuanian-Ukrainian co-
operation, including in the field of forensics in the broadest sense, occurred
after 2014 when Russia attacked Ukraine and occupied its eastern regions.

At best, we can speak of some forms of forensic cooperation between the Soviet Union and
Poland, in which, at the margin, there may have been some elements linked to Lithuania as
a structural unit of that state. Such an example is the book Kryminalistyka krajow socjalistycz-
nych (Criminalistics of Socialist Countries), published in 1985; among its authors were repre-
sentatives of the Soviet Union, East Germany, Czechoslovakia, Hungary, Bulgaria and Poland.
Poland was represented by Prof. B. Holyst, and among the large group of Soviet authors was
a representative of Lithuania — doc. E. Palskys.

H. Malewski, E. Kurapka, Polsko-litewska wspolpraca czynnikiem inspirujgcym integracyjne
procesy w kryminalistyce europejskiej, in: R. Jaworski (ed.), Nauka wobec prawdy sqdowej.
Ksiega pamigtkowa ku czci profesora Zdzistawa Kegla, University of Wroclaw Publishing
House, Wroclaw 2005, pp. 371-379.



Lithuanian-Polish-Ukrainian cooperation a factor inspiring... 173

Polish-Lithuanian cooperation a factor inspiring integration proces-
ses in European forensics

In the aforementioned article, we outlined our views and assessments
of Polish-Lithuanian forensic cooperation in 1990-2005, as well as op-
portunities and directions for further improvement. These assessments of
ours were framed in the context of the geopolitical and legal changes that
occurred during this period, not only in our countries but also more broadly,
in Europe and the world.

Although we present our subjective views, we must emphasize that they
are based on the opinions of the pioneers of forensic science and modern
experts on the subject. The end of the twentieth century and the beginning of
the twenty-first century are a special period of increasing integration trends
in Europe, both in law enforcement and justice activities and in forensic
academic cooperation. The forensic cooperation of NGOs also has its place
within their framework. During this period, organizations such as Europol,
ENFSI, Eurojust, etc. were established, which are primarily aimed at co-
ordinating the fight against and prevention of crime, but at the same time
inspire certain lines of scientific research, oriented towards the pragmatic
goals of detecting and investigating crimes’. However, Russia’s full-scale
aggression against Ukraine (February 24, 2022) and the earlier annexation
of eastern Ukrainian territories in 2014 have changed our optimistic vision
of integration processes in Europe.

Until 1990, for understandable reasons, Polish-Lithuanian cooperation
in the broad field of forensic science was episodic. However, it is worth
noting that at that time Poland enjoyed formal independence, while Lithuania
remained a structural unit of the Soviet Union. Initially, after Lithuania re-
gained its independence, cooperation with Polish institutions was established
by the structures of the border guard, customs, and police, and then, in the
1990s. In the 1970s. — Forensic laboratories, police colleges and universi-
ties. Since 1992, the Lithuanian Police Academy has established contacts
with the Police Academy in Szczytno; these have resulted not only in the
exchange of delegations but also in participation in conferences, publication
of their studies in the partners’ publications, etc. In the same year, the Lith-
uanian Police Academy organized a large international conference on the
problems of training police officers, which was attended by representatives
of Denmark, Finland, France, Latvia, Germany, Russia, Ukraine, the USA,

5 M. Goc, Miedzynarodowa wspolpraca laboratoriow kryminalistycznych, “Current
Problems of Forensic Science” 2000, vol. III, p. 81-86.
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and Poland (represented by T. Cichorz, E. Legowicz and T. Bielska from
the Police Academy in Szczytno). The papers from its proceedings were
published as the proceedings of an international conference®.

In the 1990s more-or-less formal contacts were established with sci-
entists, primarily forensic scientists who represented the University of
Wroclaw (prof. Z. Kegel, prof. M. Bojarski, prof. R. Jaworski, Dr. R. Cies-
la, prof. M. Szostak, prof. M. Trzcinski et al.), Jagiellonian University
(prof. T. Hanausek, prof. J. Wojcikiewicz and others), Warsaw University
(prof. T. Tomaszewski, prof. P. Girdwoyn, prof. E. Gruza et al.), the Central
Forensic Laboratory of the Police Headquarters in Warsaw (Dr. A. Filewicz,
Dr. P. Rybicki, E. Buduj et al.), the Institute of Forensic Expertise of the
Tchaikovsky University in Warsaw (Dr. A. Filewicz, Dr. P. Rybicki, E. Buduj
et al.). Prof. Dr. Jan Sehn in Krakow (A. Glazek, Dr. T. Jaskiewicz-Obydzins-
ka, and others) and the Polish Society of Forensic Science (prof. M. Kulicki,
prof. B. Mlodziejowski, prof. M. Goc et al.), etc.

We must point out that in the last decade of the 20th century in both
countries there were similar problems associated with fighting crime, and
researchers have stressed that the state of forensic science at the turn of the
20th and 21st centuries is unsatisfactory’. In 2005, in the aforementioned
article, we wrote that “We need to reflect not only on the state of forensic
science in our countries, determine its tasks and research priorities, but also
strive to develop an outline of a cooperation strategy that could grow into
regional and, in the long run, pan-European cooperation.”. An analysis of
forensic literature shows that until 1990 there were practically no scientific
publications by Polish authors in Lithuanian publications and vice versa. It
was only in the 1990s that there was a real change in the situation in many
areas, including forensics.

The established multidirectional Polish-Lithuanian forensic cooperation
had not only an official dimension but also resulted in quite an active ex-
change of scientists and specialists, their participation in organized scientific
events, publications in partners’ publications, etc. For Lithuanian forensic

Policijos pareiginy profesinés, dorovinés bei psichologinés savybés ir jy ugdymas, Tarptautinés
mokslinés konferencijos medziaga, Lietuvos policijos akademija, Vilnius 1994.

See H. Kotecki, Stan i zadania kryminalistyki — 20 lat pozniej, in: V. Kwiatkowska-Darul
(ed.), Czynnosci procesowo-kryminalistyczne w polskich procedurach. Materialy z konferencji
naukowej i 1V Zjazdu Katedr Kryminalistyki, Torun 5—7 maja 2004 r., Nicolaus Copernicus
University Publishing House, Torun 2004, s. 21-27; J. Juskeviciate, S. Kuklianskis, E. Kurap-
ka, H. Malevski, A. Positinas, A. Zurauskas, Kriminalistikos vystymosi Lietuvoje perspektyvos,
“LPA mokslo darbai”, vol. 1, Vilnius 1993, p. 65-70.

8 H. Malewski, E. Kurapka, op. cit., p. 375.
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science, cooperation and the importance of Polish experience in both prac-
tical and scientific and didactic fields were significant for many reasons, as
they allowed us to get acquainted with the achievements and experiences
of Polish forensic scientists, to present our problems and challenges, as
well as to establish individual friendly contacts, which is a very important
factor of institutional cooperation’. Such an example is the Forensic Sci-
ences Symposium “Forensic Traces”, held in Krakow on September 22-23,
1994, where we had the opportunity to meet many well-known Polish
forensic scientists.

Michael Romer University in its current form was constituted in 2004
(in 1990-1997 it was the Lithuanian Police Academy, in 1997-2000 — the
Lithuanian Academy of Law, in 2000-2004 — the Lithuanian University of
Law), but regardless of the name, the forensic element in its functioning,
apart from some perturbations in 2008-2015, was significant. At the turn
of the 20th and 21st centuries, the university’s forensic science department
was one of the strongest and became the informal leader of forensic science
thought in the country. This resulted in the idea of creating a stand-alone
Lithuanian Forensic Society'’, whose primary goal was to consolidate and
integrate the potential of forensic scientists from law enforcement and the
judiciary with the sparse academic forensic community. Realistically as-
sessing our scientific potential, existing problems, and challenges faced by
Lithuanian institutions of the rule of law and justice, we understood that we
must strive to intensify international forensic cooperation, creatively using
the experience of our partners. This was also the purpose of the international
scientific conferences.

The first sensu stricto Polish-Lithuanian forensic conference was held
in Vilnius at the Lithuanian Academy of Law (now — Michael Romer Uni-
versity) in 1999.

°  H. Malevski, Kriminalistikos mokslo raida Lenkijoje, “Jurisprudencija” 2000, t. 16(8),
p. 61-72.

It is worth noting that the predecessor of the current Society was the Lithuanian Scientific
Society of Forensic Medics and Forensic Scientists, founded on March 28-29, 1958.

10
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Fig. 1. At the first Polish-Lithuanian forensic science conference in
Vilnius (1999), a paper was presented by Prof. Tadeusz Tomaszewski
(moderators: prof. Henryk Malewski, prof. Zdzislaw Kegel, prof. Egi-
dijus Kurapka)

Source: archives of Academy of Public Security at Michael Romer University.

In the late 20th and early 21st centuries, particularly intensive scientific
contacts were established with the University of Wroclaw and, in the first
instance, with forensic colleagues. At that time, cooperation agreements be-
tween the two universities, which are still being implemented, were concluded,
which translates into active mutual exchanges of researchers and students
and delegations, including sometimes at the highest level. Our scholars
(H. Malewski, R. Ryngiewicz, and others) have held scientific internships
at the Faculty of Law and Administration of the University of Wroclaw.
It is necessary to emphasize mutual participation in editorial colleges and
scientific boards of journals. A very important platform for cooperation is
the constant (several dozen years) participation of Lithuanian representatives
in the Wroctaw Symposia on Handwriting (Document) Research, and of
Polish scientists in conferences held in Lithuania. Joint publications are an
important area of cooperation. Such recent examples include:
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— participation in a Lithuanian-Ukrainian project to develop and publish
a three-volume textbook on forensic science in English. The first
volume!! was published in 2016, and the second'? was not published
until 2023, influenced by the COVID-19 pandemic and Russia’s
open aggression against Ukraine. Wroclaw forensic scientists (prof.
Maciej Trzcinski and Dr. Rafal Cies$la) participated in the work on
the second volume of this handbook;

— surveying and analyzing the views of more than 750 students at three
universities from Lithuania, Ukraine, and Poland on the subject of
forensic didactics, based on a questionnaire we developed and agreed
upon with colleagues from Wroclaw and Kharkiv. The results of this
study were published in a scientific article’.

Forensic scientists from our university have become pioneers in organizing
doctoral dissertations with the participation of foreign scientists, including
those from Poland. In the first place were scientists from the University
of Wroclaw: prof. Zdzistaw Kegel, prof. Ryszard Jaworski, prof. Maciej
Szostak and one postdoctoral dissertation were attended by Prof. Zdzistaw
Kegel and Prof. Stanistaw Kazmierczyk. It is worth noting that doctoral
dissertations at our university were also attended by representatives of other
Polish universities (prof. Jerzy Kasprzak, prof. Hubert Kotecki et al.).

At the beginning of this century, together with the University of Wro-
claw (with the particularly active participation of Prof. Zdzistaw Kegel) an
attempt was made to establish a Polish-Lithuanian research and teaching unit
at our university, which, due to many unfavorable factors, was not realized.

Active cooperation between our university and the University of Wro-
claw resulted in the awarding of an honorary doctorate to the then dean
of the Faculty of Law and Administration there, Prof. Dr. Hab. Zdzistaw
Kegel. We must emphasize that the first three honorary doctorates of our
university were conferred on Professor Zdzistaw Kegel simultaneously with
the granting of this dignity to the Speaker of the Seimas of the Republic
of Lithuania, Prof. Vytautas Landsbergis and President of the Academy of
Executive Personnel Police in Miinster (Germany) Dr. Rainer Schulte.

" H. Malevski, V. Shepitko (eds.), Textbook of Criminalistics, vol. 1: General Theory,
Apostille Publishing House LLC, Kharkiv 2016.

12 H. Malevski, V. Shepitko (eds.), Textbook of Criminalistics, vol. 2: Criminalistic Technique and
Tactics, Pravo Publishing House LLC, Vilnius-Kharkiv 2023.

3 H. Malewski, E.V. Kurapka, S. Matulien¢, V. Shepitko, M. Shepitko, R. Ciesla, Didactics and the
views of students in Lithuania, Ukraine, and Poland on the necessity of studying criminalistics
disciplines, “International Comparative Jurisprudence” 2022, vol. 8, no. 2, p. 193-208.
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Fig. 2. First honorary doctorate ceremony at the Lithuanian Acade-
my of Law on May 12, 2000. From left: president of the Academy of
Executives Police in Miinster (Germany) Dr. Rainer Schulte, Dean of
the Faculty of Law and Administration at the University of Wroclaw
(Poland) Prof. Dr. Hab. Zdzislaw Kegel, Speaker of the Seimas of the
Republic of Lithuania prof. Vytautas Landsbergis.

Source: archives of Michael Romer University (Public domain, file:///C:/Users/henry/
OneDrive/Desktop/MRU 1990-2020.pdf, accessed: 15.10.2023).

In 2001, the Lithuanian Society of Forensic Science was founded, and
in 2002 registered, to consolidate the activities of the most active repre-
sentatives not only of scientific and teaching centers but also of specialists
representing law enforcement and the judiciary. Among the primary tasks
of the Society is the activation of international cooperation, and one of the
primary forms of such cooperation was international scientific conferences.
Initially, these conferences, under the slogan “Forensic science and forensic
expertise: science, study, practice” (until 2014 they were called “Forensic
science and forensic expertise: science, study, practice”), were held every
other year, but since 2012 they have become an annual event, except that
every other year they are held as an overseas event in other countries. Then
they are organized jointly with foreign entities. The forum has always featured
a significant group of representatives of Polish scientific institutions and
institutions related to crime fighting, and the congress materials published
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to date include more than a hundred publications by authors from Poland.
In 2016, a conference in the series was organized in Warsaw together with
the University of Warsaw and the Polish Forensic Association.

Fig. 3. XV Conference “Forensic Science and Expertology: science,
studies, practice” (Warsaw, 2016). Speaking at the opening of the con-
ference is Prof. Tadeusz Tomaszewski. In the presidium: prof. Anna
Giza-Poleszczuk, prof. Bronislaw Mlodziejowski, prof. Henryk Ma-
lewski, doc. Snieguolé Matuliené.

The 12 Enternational Scicotific ¢ onference
i Faremsic Expermlogy Science, Stdies, Proctice

Source: archives of the Polish Forensic Association.

In recent years, we have been actively cooperating with the Faculty of
Law (Prof. Teresa Gardocka, prof. Dariusz Jagietto, Dr. Lukasz Majewski,
and others) at SWPS University of the Humanities and Social Sciences in
Warsaw. Mutual scientific exchanges within the framework of the Erasmus
program are implemented; we have twice developed and submitted joint
applications to participate in the Polish-Lithuanian scientific research proj-
ect “Daina”; we actively participate in organized conferences and publish
scientific papers in our publications; Prof. Henryk Malewski is the co-au-
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thor of the publication Reglamentacja broni palnej w Europie. Wybrane
zagadnienia (Firearms Rationing in Europe. Selected Issues)™.

Viable fields of cooperation are opened up by a promising line of activity
at the University of Warsaw, namely the UW Center for Forensic Sciences,
which has been operating for several years (Prof. Tadeusz Tomaszewski,
prof. Piotr Girdwoyn). At Michael Romer University from 2020 undergrad-
uate law school offers a specialization in “Law and Forensics”. We plan
to open a forensic master’s degree program at our university in the future,
and with the support of colleagues in Warsaw, this would be much easier.

A very important level of Polish-Lithuanian forensic cooperation is
the cooperation of non-governmental organizations, first of all, the Polish
Forensic Society with the Lithuanian Forensic Society. When establishing
the independent Lithuanian Forensic Society in 2001, we modeled ourselves
on the experience of the Polish Forensic Society and took the advice of its
representatives (appreciatively, in different years, Prof. Mariusz Kulicki,
prof. Zdzistaw Kegel, prof. Tadeusz Tomaszewski and prof. J6zet Wojcik-
iewicz were given the titles of honorary members of our association). To
emphasize the importance of interaction between the two societies, in 2015,
a cooperation agreement was signed between them. This cooperation has
developed in multiple ways, with examples including the following activities:

— 1n 2016, in Warsaw, together with UW and PTK (Prof. T. Tomaszewski,
Prof. M. Goc), we organized an overseas XII scientific conference
“Forensic Science and Expertology: science, studies, practice”, which
was attended by representatives of 15 countries;

— inan effort to consolidate the efforts of the European forensic science
community, in 2017 we signed a Memorandum and issued an appeal
to our friends on the issue of taking steps to establish a European
Federation of National Forensic Societies;

— after Russia’s full-scale aggression against Ukraine, we jointly drafted
and sent to the world an Appeal for its condemnation'’;

— we emphasize the importance of mutually organized scientific en-
deavors and participate in them.

Lithuanian-Ukrainian forensic cooperation
The active phase of cooperation with colleagues from Ukraine began
a dozen years ago. Then direct contacts were established with forensic scien-

14 D. Jagielto (ed.), Firearms Rationing in Europe. Selected issues, Difin, Warsaw 2021.

The appeal is posted on the website of the Polish Forensic Association, https://kryminalistyka.
pl/?lang=en (accessed: 17.10.2023).
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tists representing universities and institutes of forensic expertise in Kharkiv,
Odessa, Kiev, or Lviv. The cooperation between our forensic societies was
and is in a multidirectional format. Ukrainian forensic scientists have always
been active participants in our congresses since 2011. It is worth noting that
our overseas conference “Forensics and Forensic Expertise: Science, Studies,
Practice” has twice been organized jointly with Ukrainian colleagues — in
Uzhhorod (2014) and Odesa (2018).

Fig. 4. During the proceedings of the 7th conference “Forensic Science
and expertology: science, studies, practice” in Siauliai, Lithuania, in
2011, participating for the first time prof. Valery Shepitko presents
a new forensic journal “Kpuminasict IlepmoapykoBanuii”.

Source: authors’ archives.

From the 4th issue (2012) practically every volume of the journal
“Kpuminamnict [lepmoapyxoBanuii” includes articles by Lithuanian authors
(J. Baltrunien¢, G. Sarauskas, H. Malewski, M. Satas, G. Satiené, R. Jur-
ka, G. Juodkaité-Granskiené, A. Gorbatkov, S. Matuliené, V.E. Kurapka,
et al.)', and from the 5th issue (year 2012) there are articles by Polish
authors (H. Kotecki, I. Soltyszewski, K. Krasowski, G. Kedzierska et al.).

16 Several publications can be cited as examples: H. Malevski, V.E. Kurapka, 1. Tamel¢, Motivation

and expectations of students — an important factor in the implementation of the new bachelor’s
degree program “‘Law and Criminalistics ", “Kriminalist Pershodrukovaniy” 2021, no. 21-22,
pp. 10-38; G. Malevski, Special 'nje znania — kraeugol 'nyj postulat koncepcii kriminalistiki



182 H. Malewski, S. Matuliené, V.E. Kurapka

The periodical also features publications by scientists from several other
countries.

Among the various forms of Lithuanian-Ukrainian forensic cooperation

can be distinguished:

— joint publications and scientific research projects: one ambitious
project is to develop and publish a textbook of forensic science in
English in three volumes; it will present the traditional model of
Eastern European forensic science with innovative elements that may
serve as a future example for the textbooks of the newly established
Intermarium school of forensic science. The manual is also intended
to familiarize the Western European reader with our perception of
the system and structure of forensic science and its basic paradigms.
Two volumes have already been published, and following initial
consultations, work on the third volume will begin in 2024;

— joint articles in reputable scientific publications'’;

— joint scientific research projects: this year we have developed and
submitted a joint international scientific research project Strategy for
forensic support of justice in Ukraine and Lithuania and are waiting
for the results;

— Erasmus visits and faculty exchanges. As an example, remote lectures
(30 hours) on techniques, tactics, and history of forensic science were
conducted by Prof. Valery Shepitko during the pandemic period. Be-
fore the war, we had been to Ukrainian universities more than once,
including as part of the Erasmus program. Very impressive is the
forensic material base of the Department of Forensic Science at the
Ivan Franko National University of Law. Yaroslav Mudryi (Yaroslav
Mudryi National Law University): a forensic training ground with
several sections where visual inspection and other procedural exerci-

Gansa Grossa i ikch sovremennagq interpretaciji, “Kriminalist’ Pervopechatnyj” 2012, no. 5,
pp- 108-121.

V.Yu. Shepitko, H. Malewski, V.E. Kurapka, Criminalistic didactics in the movement to wards
aunified European criminalistic space: Views of Lithuanian and Ukrainian students, “Journal of
The National Academy of Legal Sciences of Ukraine” 2022, vol. 29(4) (Pravo); H. Malewski,
E.V. Kurapka, S. Matuliené, V. Shepitko, M. Shepitko, R. Ciesla, Didactics and the views of
students in Lithuania, Ukraine, and Poland on the necessity of studying criminalistics disci-
plines, “International Comparative Jurisprudence” 2022, t. 8, no. 2, pp. 193-208; R. Ackermann,
V.E. Kurapka, H. Malewski, V. Shepitko, Schaffung eines einheitlichen europdischen kriminal-
istischen Raumes. Die Tdtigkeit dffentlicher Organisationen zur Stdrkung der internationalen
Beziehungen, “Kriminalistik. Unabhéngige Zeitschrift fiir die kriminalistische Wissenschaft
und Praxis” 2020, H. 6, pp. 355-363 et al.



Lithuanian-Polish-Ukrainian cooperation a factor inspiring... 183

ses are carried out, and a forensic science museum that serves a very
important teaching function;

— introducing students to forensic science systems and their developers
in partner countries. This year, an article on cooperation between
forensic scientists of Lithuania and Ukraine: opportunities and main
directions of cooperation, based on interviews with well-known
forensic scientists of Ukraine and Lithuania, was accepted for the
volume of student scientific papers.

Recognizing the importance of forensic education, representatives of the
International Congress of Forensic Scientists of Ukraine and the Department
of Forensic Science of the Ivan Franko National University of Law. Yaro-
slav the Wise (the two institutions are linked by the person of Prof. Valery
Shepitko), with the participation of the Lithuanian Forensic Society, decided
to hold regular thematic symposia on this issue in an online format. Such
symposia, devoted to specific aspects of forensic education, have already
been held in 2022 and 2023. Their programs included the presentation of
innovative solutions in forensic education. It is worth noting that only one
paper could be presented from one country. Speakers from Poland, who
gave papers at these forums, were Prof. Tadeusz Tomaszewski and Prof.
Pawel Waszkiewicz.

The volume of the article allows only the presentation of fragmentary
data on Lithuanian-Ukrainian forensic cooperation.

Lithuanian-Polish-Ukrainian forensic cooperation —
goals and opportunities

Nation-states practically until the second half of the twentieth century
were the primary determinant of political-economic, social, and other devel-
opments, including law or forensic science in the broadest sense, but in the
period of globalization, we see other trends that affect our field as well. Can
globalization processes be unequivocally evaluated as positive? However,
do they carry specific risks? Is there a danger that large centers “producing
specific ideas and knowledge based on them” will emerge (are emerging),
and the periphery will be just consumers and their customers paying for such
“products”? In our opinion, to remain competitive and “creative agility”, we
need to consolidate our potential, which will allow us to actively participate
in these processes and not just be a recipient of certain products and ideas.

The goal of any pragmatic cooperation is to achieve certain states that are
desired by the participating entities. The primary goal of forensic science,
broadly defined, is to work toward the eradication and prevention of crime.
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In each country, these goals are seen as important and are pursued both na-
tionally and internationally. Referring to the thesis presented, it should be
noted that Poland and Lithuania are in the EU, while Ukraine is still at the
beginning of this road. In the article, attention is focused on two levels of such
cooperation, namely academic and non-governmental forensic cooperation.

We can talk about a real trilateralLithuanian-Polish-Ukrainian academic
forensic cooperation and contacts in the format of non-governmental foren-
sic organizations since 2011, when in Siauliai (Lithuania) during the VII
scientific conference “Forensic science and forensic expertology: science,
studies, practice” substantive contacts were established between Polish
and Lithuanian forensic scientists and colleagues from Ukraine. Even then,
possible directions and forms of cooperation were discussed in informal
discussions. In the first place, it was an invitation to participate in scien-
tific conferences and a mutual exchange of publishing scientific articles in
partners’ publications — already implemented in 2012.

Fig. 5. Scientific conference “Forensics and forensic expertology: science,
studies, practice”, Siauliai, 2011. Among Polish scientists (prof. Mieczy-
staw Goc, prof. Jarostaw Moszczynski, prof. Tadeusz Widla, Dr. Marek
Le$niak), Lithuanian (Dr. Gintaré Satiené, Dr. Mindaugas Satas) and
Latvian (Dr. Elita Nimande, Dr. Vladimirs Terehovics) representatives
of Ukraine prof. Valery Shepitko and Dr. Mykhaylo Shepitko.

Source: Archives of the Lithuanian Forensic Society.
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An important step in strengthening trilateral cooperation was taken in 2016-
2017 when we discussed and drafted a Memorandum on the establishment of
the European Federation of National Forensic Associations (EFNAC). Sep-
tember 16, 2017, in Palanga, Lithuania, during the XIII international scientific
conference “Forensics and forensic expertology: science, studies, practice”
representatives of three non-governmental forensic organizations — the Polish
Forensic Society, the Lithuanian Forensic Society, and the Ukrainian Forensic
Congress — supporting the concept of a common European area in forensic
science, signed a Memorandum'® taking the initiative to establish the European
Federation of National Forensic Associations (EFNAC). Although in the fol-
lowing years, the partners confirmed their willingness to continue working on
the establishment of the Federation, due to the pandemic and the war in Ukraine
this goal has not yet been realized, although the matter remains on our docket.

Fig. 6. Participants of the 13th international scientific conference “Fo-
rensic Science and Expertology: science, studies, practice” in Palanga,
Lithuania, during which the Memorandum on the establishment of the
European Federation of National Forensic Associations was adopted

Source: Archives of the Lithuanian Forensic Society.

The text of the Memorandum (PDF) is posted on the website of the Polish Forensic Associa-
tion, https://kryminalistyka.pl/wp-content/uploads/2017/10/Powolanie-Europejskiej-Federac-
ji-Stowarzyszen-Kryminalistycznych-EFNAC.pdf (accessed: 17.10.2023).
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In the first days of Russia’s wartime aggression against Ukraine in
2022, at the initiative of the Lithuanian Forensic Society, together with the
Polish Forensic Society and the International Congress of Forensic Scien-
tists (Ukraine), we asked the international forensic community to condemn
this aggression. The appeal is posted on the website of the Polish Forensic
Association".

Based on the analysis of the basic paradigms of the systems (models)
of forensic science in our countries, we began to discuss the possibility of
the formation of an independent school of forensic science in the Trilateral
area’®, which would be able to combine the theoretical and methodological
advantages of the Eastern European school with the technological, tactical
and praxeological achievements of the other schools.

Today we can emphasize that the more than 30 years of Polish-Lithuanian
forensic cooperation, which has been and is being carried out at various levels
and in various forms, is positively evaluated, but requires the development
of a further, reasonably coherent strategy, to which our forensic societies
can contribute in the first place.

Indeed, we should strive to cooperate and combine our potential, based
on historical commonalities of fate, cultural similarities, and legal tradi-
tions. These premises could be the foundation for a new, emerging school
of forensic science in our region. The complementarity of our doctrines
and the competition of forensic scientific thought are the prerequisites for
the emergence of a new school of forensic science in the Tri-State region
(Intermarium).

Summarizing the consideration of Lithuanian-Polish-Ukrainian co-
operation in the field of forensic science in its academic dimension and
the format of NGO cooperation, we can conclude that after 1990 there was
a qualitative and quantitative leap in these activities, especially in terms of
bilateral contacts. At the same time, we also see specific achievements in
the formats of tripartite activities.

19 See https://kryminalistyka.pl/ (accessed: 17.10.2023).

20 On September 15, 2023, the authors of this article presented a paper on Geopolitical factors
and the formation of a new school of criminalistics in the Intermarium region of Europe at the
XIX conference “Forensic Science and Expertology: science, studies, practice” (Brno, Czech
Republic). See program: https://crimcongress.law.muni.cz/content/en/programme/ (accessed:
17.10.2023).
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Completion

The article is an introduction to further discussion on deepening foren-
sic cooperation, not only Lithuanian-Polish-Ukrainian but also regional in
the broad sense of the word, so instead of a conclusion, one would have to
write “cont.” (continuation to follow) — we will want to implement it at the
20th-anniversary conference “Forensics and forensic expertology: science,
studies, practice”, which will be held in Vilnius in September 2024. We
present some conclusions as theses for future discussions:

— until 1990, there was no real forensic cooperation between Polish and
Lithuanian scientists. At best, we can speak of some forms of forensic
cooperation between the Soviet Union and Poland, in which, at the
margin, there may have been some elements linked to Lithuania as
a structural unit of that state;

— after 1990, desovietization processes are taking place in Lithuania
in politics, economy, science, management, etc., including forensics
in its broadest sense. There is a process of moving away from the
Soviets and a search for a new optimal model for the development
of forensic science in the broadest sense. Getting to know the expe-
rience of Western European countries (first of all — Germany) and
Central Europe (first of all — Poland) made it possible to confront the
practical level of application of forensic methods and technologies
in combating and preventing crime (the technological distance from
the developed Western countries was noticed), and in the long run
— to implement them in the activities of law enforcement agencies
and forensic expertise institutions;

— the initial uncritical approach to the Western experience in the field
of forensics was replaced by a realistic approach, as not only the
glories but also the shadows of Western doctrines were noted. We can
conclude that in Western doctrines the theoretical issues of forensic
science are often underestimated and eclectic in nature. As a result,
we began to discuss the possibility of the formation of an indepen-
dent school of forensic science in the Trilateral area, which would
be able to combine the theoretical and methodological advantages
of the Eastern European school with the technological, tactical, and
praxeological achievements of the other schools;

— today we can emphasize that more than 30 years of Polish-Lithuanian
forensic cooperation, which has been and is being carried out at va-
rious levels and in various forms, is positively evaluated, but requires
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the development of a further, fairly consistent strategy, to which our
forensic societies can contribute;

— we must strive to cooperate and combine our potentials, based on
historical commonalities of fate, cultural similarities, and legal tra-
ditions. These premises could be the foundation for a new, emerging
school of forensic science in our region. The complementarity of
our doctrines and the significant potential of the forensic scientific
thought of our countries is the rationale for the creation of a new
school of forensic science of the Tri-Seas Initiative (Intermarium).
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PISMO RECZNE JAKO CECHA BIOMETRYCZNA.
CZESC 11

Streszczenie

Pierwsza czes$¢ artykutu dotyczy prawnych aspektow przetwarzania danych bio-
metrycznych ze szczegdlnym uwzglednieniem identyfikatora w postaci podpisu
biometrycznego. Autorka odwotuje si¢ w tym zakresie do rozporzadzenia RODO,
wskazujacego zasady gromadzenia i wykorzystywania danych osobowych. Czg¢s¢
druga odnosi si¢ do problemoéw technicznych, jakie mogg pojawi¢ si¢ w zwigzku
z przetwarzaniem danych biometrycznych, w tym do btedow zwigzanych z dzia-
faniem systemow biometrycznych.

Stowa kluczowe: technologia biometryczna, pismo reczne, podpis, przetwarzanie
danych biometrycznych

Wstep

Niniejsze opracowanie stanowi cz¢$¢ druga opracowania pt. Pismo
reczne jako cecha biometryczna'. W pierwszej cze$ci poruszone zostaty
zagadnienia wskazujace na przynalezno$¢ pisma do behawioralnych cech
biometrycznych oraz mozliwos¢ wykorzystania podpisu w charakterze
identyfikatora biometrycznego. W niniejszym opracowaniu nacisk potozony
zostanie natomiast na aspekty prawne przetwarzania danych biometrycznych,
a takze na problemy, jakie mogg si¢ pojawi¢ w zwigzku z automatyczna
weryfikacja tozsamos$ci/identyfikacja osoby na podstawie pismaZ.

' Zob. ,,Problemy Wspotczesnej Kryminalistyki” 2022, t. XXVI, s. 423-433.

2 Publikacja opracowana w ramach projektu nr DOB-SZAFIR/06/A/042/01/2020 pt. ,.Inteligen-
tny system do identyfikacji falszerstwa cech biometrycznych pisma rgcznego”, finansowanego
ze $srodkéw NCBR, realizowanego w Programie pn. ,,Rozw6j nowoczesnych, przetomowych
technologii stuzacych bezpieczenstwu i obronnosci panstwa” pk. ,,SZAFIR” z Konkursu nr 1/
SZAFIR/2020. Projekt realizowany w latach 2021-2024 przez konsorcjum w sktadzie: Cen-



192 Magdalena Tomaszewska-Michalak

Prawne aspekty przetwarzania danych biometrycznych

Pierwszym zagadnieniem, ktore nalezy rozwazy¢ w konteks$cie praw-
nych mozliwos$ci wykorzystania danych biometrycznych, w tym weryfi-
kacji/identyfikacji na podstawie podpisu, sa ogolne zasady przetwarzania
wzorcoOw biometrycznych. Warto zwrdci¢ uwage, ze prawodawca unijny
uznat w rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie
o ochronie danych) (dalej jako RODO)? odr¢bnos¢ identyfikatorow biome-
trycznych, wyrdzniajac cechy biometryczne jako dodatkowa kategorie danych.
Jest to o tyle istotne, ze dane biometryczne nie pojawialy si¢ ani pod rzadami
dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdzier-
nika 1995 r. w sprawie ochrony oso6b fizycznych w zakresie przetwarzania
danych osobowych i swobodnego przeptywu tych danych? poprzedzajace;j
RODO, ani w ramach uchylonej juz polskiej ustawy o ochronie danych
osobowych’. RODO okresla dane biometryczne jako ,,dane osobowe, ktore
wynikajg ze specjalnego przetwarzania technicznego, dotycza cech fizycz-
nych, fizjologicznych lub behawioralnych osoby fizycznej oraz umozliwiaja
lub potwierdzaja jednoznaczng identyfikacje tej osoby, takie jak wizerunek
twarzy lub dane daktyloskopijne” (art. 4 pkt 14 RODO). Jednoczes$nie dane
biometryczne wiaczone zostaty do katalogu danych szczegdlnych, ktorych
gromadzenie 1 wykorzystywanie mozliwe jest jedynie w $cisle okreslonych
sytuacjach (art. 9 RODO)®. Dodatkowo w odniesieniu do wskazanych danych

tralne Laboratorium Kryminalistyczne Policji, Instytut Kryminalistyki Polskiego Towarzystwa
Kryminalistycznego Sp. z 0.0. oraz JAS technologie Sp. z 0.0.

3 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporza-
dzenie o ochronie danych), Dz. Urz. 2016, L119.

*  Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie

ochrony o0so6b fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu

tych danych; Dz. Urz. 1995, L281.

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, Dz.U. 1997, nr 133, poz. 883.

Art. 9 RODO daje mozliwo$¢ przetwarzania danych wrazliwych tylko we wskazanych sytua-

cjach, mianowicie jezeli:

a) ,,0soba, ktorej dane dotycza, wyrazita wyrazng zgode na przetwarzanie tych danych
osobowych w jednym lub kilku konkretnych celach, chyba ze prawo Unii lub prawo panstwa
cztonkowskiego przewiduja, iz osoba, ktorej dane dotycza, nie moze uchyli¢ zakazu, o ktorym
mowa w ust. 1;

b) przetwarzanie jest niezb¢dne do wypetienia obowiazkow i wykonywania szczegdlnych
praw przez administratora lub osobe, ktorej dane dotycza, w dziedzinie prawa pracy, zabez-
pieczenia spolecznego i ochrony socjalnej, o ile jest to dozwolone prawem Unii lub prawem
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RODO nakazuje przeprowadzenie oceny ryzyka ich przetwarzania pod katem
skutkow, jakie takie dziatanie niesie dla praw lub wolnosci osob fizycznych
(art. 35 RODO). W sytuacji gdy dopuszczone zostanie przetwarzanie danych
biometrycznych, administrator bazy powinien przestrzega¢ zasad przetwa-
rzania wzorcow biometrycznych: rzetelnosci 1 przejrzystosci, celowosci
oraz proporcjonalno$ci/adekwatno$ci. Zasady rzetelnos$ci i przejrzystosci
polegaja na przetwarzaniu tylko takich danych, ktére sg aktualne. W przy-
padku czesci identyfikatorow biometrycznych, w tym np. podpisu, nalezy
pamieta¢ o konieczno$ci odnawiania wzorca po uptywie okreslonego czasu.
Reguta rzetelnosci wigze si¢ rOwniez z obwarowaniem prowadzenia zbioru

panstwa cztonkowskiego, lub porozumieniem zbiorowym na mocy prawa panstwa cztonkow-
skiego przewidujacymi odpowiednie zabezpieczenia praw podstawowych i interesow osoby,
ktorej dane dotycza;

c) przetwarzanie jest niezbedne do ochrony zywotnych interesow osoby, ktorej dane dotycza,
lub innej osoby fizycznej, a osoba, ktorej dane dotycza, jest fizycznie lub prawnie niezdolna
do wyrazenia zgody;

d) przetwarzania dokonuje si¢ w ramach uprawnionej dziatalnosci prowadzonej z zachowaniem
odpowiednich zabezpieczen przez fundacje, stowarzyszenie lub inny niezarobkowy podmiot
o celach politycznych, $wiatopogladowych, religijnych lub zwigzkowych, pod warunkiem
ze przetwarzanie dotyczy wylacznie cztonkow lub bytych cztonkow tego podmiotu lub 0sob
utrzymujacych z nim state kontakty w zwiazku z jego celami oraz ze dane osobowe nie sa
ujawniane poza tym podmiotem bez zgody o0sob, ktorych dane dotycza;

e) przetwarzanie dotyczy danych osobowych w sposdb oczywisty upublicznionych przez
osobg, ktorej dane dotycza;

f) przetwarzanie jest niezbedne do ustalenia, dochodzenia lub obrony roszczen lub w ramach
sprawowania wymiaru sprawiedliwosci przez sady;

g) przetwarzanie jest niezbedne ze wzgledéw zwigzanych z waznym interesem publicznym,
na podstawie prawa Unii lub prawa panstwa cztonkowskiego, ktore sa proporcjonalne do
wyznaczonego celu, nie naruszajg istoty prawa do ochrony danych i przewiduja odpowied-
nie i konkretne §rodki ochrony praw podstawowych i interesé6w osoby, ktorej dane dotycza;
h) przetwarzanie jest niezbedne do celow profilaktyki zdrowotnej lub medycyny pracy, do
oceny zdolnosci pracownika do pracy, diagnozy medycznej, zapewnienia opieki zdrowotnej lub
zabezpieczenia spolecznego, leczenia lub zarzadzania systemami i ustugami opieki zdrowotnej
lub zabezpieczenia spotecznego na podstawie prawa Unii lub prawa panstwa cztonkowskiego
lub zgodnie z umowg z pracownikiem stuzby zdrowia i z zastrzezeniem warunkow i zabez-
pieczen, o ktorych mowa w ust. 3;

i) przetwarzanie jest niezbedne ze wzgledow zwiazanych z interesem publicznym w dziedzinie
zdrowia publicznego, takich jak ochrona przed powaznymi transgranicznymi zagrozeniami
zdrowotnymi lub zapewnienie wysokich standardow jakos$ci i1 bezpieczenstwa opieki zdro-
wotnej oraz produktow leczniczych lub wyrobow medycznych, na podstawie prawa Unii lub
prawa panstwa czlonkowskiego, ktore przewiduja odpowiednie, konkretne $rodki ochrony
praw i wolnosci 0sob, ktorych dane dotycza, w szczegolnosci tajemnicg zawodowa;

j) przetwarzanie jest niezb¢dne do celow archiwalnych w interesie publicznym, do celow
badan naukowych lub historycznych lub do celow statystycznych zgodnie z art. 89 ust. 1, na
podstawie prawa Unii lub prawa panstwa cztonkowskiego, ktore sg proporcjonalne do wy-
znaczonego celu, nie naruszaja istoty prawa do ochrony danych i przewiduja odpowiednie,
konkretne $rodki ochrony praw podstawowych i intereséw osoby, ktorej dane dotycza”.
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danych obowigzkiem informacyjnym’, a takze okresleniem czasu, po ktérym
dane nalezy usung¢. Zasada celowos$ci polega na mozliwosci wykorzystania
danych tylko do celow, do ktorych zostaly zebrane. W przypadku danych
biometrycznych bedzie to oznaczato, ze nie mogg one zosta¢ przekazane
innym podmiotom, np. do celéw marketingowych. Taka zasada moze mie¢
wplyw na zwigkszenie zaufania do postugiwania si¢ danymi biometrycznymi
w roznych dziedzinach zycia. Ostatnig z regut zapisanych w RODO jest
regula proporcjonalnosci, ktora stanowi, ze gromadzenie danych musi by¢
adekwatne do zatozonego celu. W konsekwencji przetwarzanie nadmiernej
ilosci danych uznane zostanie za naruszenie opisywanej reguty. Przyktadem
ilustrujacym sytuacje nieproporcjonalnosci w przypadku danych biome-
trycznych bylo uznanie przez Naczelny Sad Administracyjny przetwarzania
identyfikatoréw biometrycznych do celu kontroli czasu pracy®. NSA uznat
bowiem, ze w tej sytuacji ingerencja w prawo do prywatnosci pracownika
jest zbyt daleko idaca w pordéwnaniu z korzys$ciami, jakie niesie ze soba
w tym przypadku gromadzenie linii papilarnych. Do tej pory jednak nie
pojawily si¢ orzeczenia wskazujace na sytuacje, w ktorej weryfikacja na
podstawie podpisoOw biometrycznych stanowitoby naruszenie zasady pro-
porcjonalnosci. Podsumowujac, nie ma obecnie przeciwskazah prawnych
gromadzenia biometrycznych wzorcow podpisow. Nalezy jednak w kazdej
sytuacji przetwarzania danych biometrycznych kierowac si¢ okreslonymi
w przepisach zasadami dotyczacymi ochrony danych osobowych.

Brak zakazow nie idzie obecnie w parze z dostosowywaniem prawa
(w tym przypadku gtownie cywilnego) do mozliwosci wykorzystywania
coraz bardziej popularnych w zyciu codziennym urzadzen biometrycznych.
W literaturze dostrzega si¢ juz ten problem, np. w odniesieniu do prawa spad-
kowego w kontekscie mozliwo$ci wykorzystania biometrycznego podpisu
w celu sporzadzenia testamentu’. Jak wskazuje Katarzyna Sikora, prawo
nie moze nie uwzglednia¢ postepujacej cyfryzacji, zwtaszcza w sytuacji,
gdy wykorzystanie nowoczesnej technologii pozwala skuteczniej uwie-
rzytelni¢ testatora. Mozna by zatem rozwazy¢ wprowadzenie mozliwosci
sporzadzenia testamentu w formie elektronicznej, podpisanego za pomoca
biometrycznego identyfikatora spadkodawcy (np. podpisu). Wykorzystana

Obowiazek informacyjny polega na koniecznosci poinformowania osoby, ktorej dane sg prze-
twarzane, o tym fakcie, a takze wskazania drogi sprostowania lub usunigcia gromadzonych
informacji.

8 Por. np. Wyrok NSA T OSK 249/09.

K. Sikora, Technologie biometryczne sposobem uwspolczesnienia przepisow o formie testamentu
holograficznego, ,,Studia Prawnicze. Rozprawy i materiaty” 2020, nr 2(27), s. 207-225.
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do uwierzytelnienia cecha biometryczna moze stanowi¢ w tym przypadku
dodatkowy element potwierdzajacy autentycznos¢ dokumentu. Przyktad
ten pokazuje jedynie mozliwosci, jakie wigzg si¢ z wykorzystywaniem
technologii biometrycznej rowniez w ramach sektora publicznego.

Technologiczne aspekty przetwarzania danych biometrycznych

Poza prawng dopuszczalnoscig przetwarzania danych biometrycznych
konieczne jest rowniez pochylenie si¢ nad problemami natury technolo-
gicznej, ktore moga wystapi¢ w zwigzku z wdrazaniem nowoczesnych roz-
wigzan identyfikacji osoby lub weryfikacji jej tozsamosci. Nalezy bowiem
pamigtac, ze skuteczno$¢ algorytmoéw nigdy nie jest stuprocentowa i ze
wykorzystanie urzadzen biometrycznych wigze si¢ z ryzykiem wystapie-
nia btgdu. W zakresie technologii biometrycznej wyr6znia si¢ trzy rodzaje
btedow: FER, FAR oraz FRR. Pierwszy z wymienionych, zwany btedem
rejestracji (FER — ang. Failure to Enrol Rate), polega na braku mozliwosci
zarejestrowania wzorca biometrycznego. Moze miec¢ to miejsce, gdy osoba
nie posiada danej cechy (np. brak dtoni uniemozliwiajacy pobranie linii
papilarnych) lub gdy jakos$¢ cechy nie pozwala na stworzenie z niej wzorca
biometrycznego (np. choroby powodujace zanik linii papilarnych, a w kon-
sekwencji niemozno$¢ stworzenia wzorca o odpowiedniej jakosci, tak by
dokonac¢ rejestracji). W odniesieniu do podpisu omawiany blad wystapic¢
moze w zwigzku z fizyczng utomnoscig osoby (brak dtoni, zaawansowana
choroba r¢ki niepozwalajaca na ztozenie podpisu) lub brakiem umiejgtnosci
zlozenia podpisu (np. w przypadku analfabetyzmu). W razie wdrozenia
systemu opartego na biometrycznym porownaniu podpisu wystapienie FER
powoduje zatem konieczno$¢ wprowadzenia tzw. procedur awaryjnych.
Sa to procedury, ktére pozwalaja na uwierzytelnienie tozsamosci osoby na
podstawie innych cech niz biometryczne. Implementowanie procedur awa-
ryjnych jest konieczne z punktu widzenia os6b monitorujacych poréwnanie
tozsamosci, gdyz daje jasne wytyczne zachowania w nietypowej sytuacji.
Jest to réwnie korzystne dla uzytkownika systemu, gdyz nie jest on dys-
kryminowany ze wzgledu na brak mozliwosci pobrania od niego wzorca
identyfikatora biometrycznego. Istotne jest rowniez okreslenie, jak wiele
prob rejestracji powinno si¢ podjaé. Nalezy pamietac, ze uparte powtarzanie
procesu rejestracji wzorca moze mie¢ negatywne konsekwencje zwigzane ze
spadkiem zaufania uzytkownika do systemu. Dodatkowo rejestracja wzorca
,kompromisowego” moze prowadzi¢ w przysztosci do problemow podczas
przeprowadzania uwierzytelniania biometrycznego. W sytuacji wystgpienia
FER warto zidentyfikowa¢ roéwniez przyczyng braku mozliwos$ci rejestracji,
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gdyz moze mie¢ ona jedynie charakter czasowy (np. czasowe uszkodzenie
reki). W takim przypadku rowniez warto wdrozy¢ procedury awaryjne,
a obraz wzorca identyfikatora pobra¢ w pozniejszym terminie.

W przypadku algorytméw biometrycznych wysoki odsetek FER ma
powazne konsekwencje, gdyz moze spowodowac konieczno$¢ ponownego
przemyslenia sensu gromadzenia danych biometrycznych ze wzgledu na
przymusowy dualizm procesu uwierzytelniania. Dodatkowo gtéwnym celem
wprowadzania rozwigzan opartych na biometrii jest podniesienie poziomu
bezpieczenstwa danego systemu. Konsekwencjg natomiast braku mozliwosci
rejestracji osoby jest niemoznos¢ jest uwierzytelnienia na etapie poréwnania,
co tym samym uniemozliwia realizacj¢ podstawowego zatozenia stojacego
za wdrazaniem zabezpieczen biometrycznych.

Pozostate dwa btedy, ktore moga wystapi¢ w zwiazku z wykorzysta-
niem technologii biometrycznej, to: blad fatszywego odrzucenia (FRR —
ang. Failure Rejection Rate) oraz blad fatszywej akceptacji (FAR — ang.
Failure Acceptance Rate). Oba wskazane bledy pojawiajg si¢ juz na etapie
poréwnania cechy, a wiec w sytuacji, gdy wzorzec identyfikatora znajduje
si¢ w systemie. Blad FRR polega na uznaniu osoby faktycznie uprawnione;j
za nieupowazniong do dostepu do okreslonego systemu. Wystapienie biedu
fatszywego odrzucenia moze by¢ ktopotliwe dla uzytkownika, a jesli bedzie
pojawiaé sie czgsto, moze prowadzi¢ do braku akceptacji systemu oraz
niecheci uzytkownika wobec stosowania zabezpieczen biometrycznych.
W przypadku FER konieczne jest zastosowanie procedur awaryjnych,
ktore powinny jasno okresla¢ reguly postgpowania w sytuacji negatywnej
weryfikacji tozsamos$ci osoby. W procedurach tych nalezy przede wszyst-
kim wskaza¢, kiedy powinno si¢ uzna¢, ze negatywny wynik poréwnania
nie jest zwigzany z proba oszustwa, lecz stanowi blad systemu. Nastepnie
trzeba okres$li¢, jaka alternatywna metoda weryfikacji tozsamos$ci osoby
powinna by¢ zastosowana w takim przypadku (np. wykorzystanie in-
nej cechy biometrycznej czy okazanie dokumentu tozsamosci). Drugi ze
wskazanych btedow — falszywej akceptacji — polega na nieprawidtowym
dzialaniu urzadzenia, ktére w wyniku poréwnania wskazuje na tozsamos¢
cechy biometrycznej z wzorcem, podczas gdy nie jest to zgodne z rzeczy-
wisto$cig. FAR jest wyjatkowo niebezpiecznym bledem z perspektywy
bezpieczenstwa systemu. Nieodpowiednia kontrola nad systemem moze
bowiem spowodowac niewykrycie nieprawidtowej weryfikacji, a tym sa-
mym przyznanie uprawnien osobie nieupowaznionej. Nalezy zatem zawsze
monitorowa¢ prawidtowe dziatanie urzadzenia i mie¢ na uwadze mozliwos¢
popeknienia btedu przez algorytm.
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Problemy zwigzane z mozliwoscia uzycia pisma w charakterze
cechy biometrycznej wykorzystywanej w procesie identyfikacji
osoby/weryfikacji tozsamosci

Kazda cecha, ktoéra ma zosta¢ wykorzystana w procesie poréwnania
biometrycznego, powinna charakteryzowac si¢ okreslonymi wiasciwos-
ciami. Sg to: powszechno$¢ wystgpowania, niezmienno$¢, unikatowose,
mozliwos¢ pobrania, akceptowalno$é. Wiasciwosci te zostaty opisane szerzej
W pierwszej czesci opracowania Pismo reczne jako cecha biometryczna.
W tym miejscu nalezy jedynie skupi¢ si¢ na tych elementach, ktore wydaja
si¢ problematyczne w konteks$cie tworzenia wzorca biometrycznego pod-
pisu. Bedzie to zwtaszcza: unikatowo$¢ oraz niezmienno$¢ identyfikatora
w postaci pisma (tabela 1).

Tab. 1. Wlasciwosci pisma jako cechy biometrycznej

Wiasciwos¢ identyfikatora biometrycznego

Identyfikator w postaci pisma (podpisu)

Uniwersalnos¢

Tak

Unikatowos¢

Czgsciowo tak

Niezmiennos$¢

Czgsciowo tak

Mozliwo$¢ pobrania Tak

Akceptowalnosé Tak

Zrédlo: M. Tomaszewska-Michalak, Pismo reczne jako cecha biometryczna. Czesé I,
,Problemy Wspotczesnej Kryminalistyki” 2022, t. XX VI, s. 427.

Pomimo iz w literaturze wskazuje si¢, ze pismo charakteryzuje si¢ indy-
widualno$cig osobnicza'’, mozna wymieni¢ szereg czynnikow potencjalnie
rzutujacych na obraz kreslonych znakéw''. Pierwszym jest niewatpliwie
czestos¢ pisania. Poniewaz pismo nalezy do cech behawioralnych, unikatowe
dla osoby staje si¢ ono w zwigzku z powtarzaniem okreslonego zachowania.
Im czgs$ciej sktadamy podpis, tym bardziej charakterystyczne sg dla jego
wlasciciela zarowno wtasciwosci graficzne, jak 1 cechy dynamiczne (m.in.
tempo i czas kreslenia). Brak konieczno$ci r¢cznego pisania/sktadania
podpisoOw moze prowadzi¢ do niewyksztatcenia si¢ w pelni cech indywi-
dualizujacych obraz pisma. Nie wyklucza to mozliwos$ci przeprowadzenia

Por. np. A. Felu$, Podpisy — studium z pismoznawstwa, Uniwersytet Slaski, Katowice 1987;
Z. Czeczot, Badania identyfikacyjne pisma recznego, Wydawnictwo Zaktadu Kryminalistyki
KG MO, Warszawa 1972.

Por. np. M. Calkiewicz, Kryminalistyczne badania patologicznego pisma recznego, Wydawni-
ctwa Akademickie i Profesjonalne, Warszawa 2009.
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biometrycznej weryfikacji osoby piszacej, moze jednak znaczaco utrudnié
ten proces. Drugim problemem, ktory moze stana¢ na drodze prawidtowe-
go uwierzytelniania na podstawie podpisu, jest wykorzystywanie réznych
wzorow podpisow. W takim przypadku urzadzenie biometryczne nie bedzie
moglo zosta¢ uzyte. Istotne z perspektywy zaburzenia dziatania urzadzenia
moga by¢ réwniez zmiany wygladu obrazu pisma zwigzane z wiekiem
osoby. Wigze si¢ to nieodtacznie z cze$§ciowa zmiennoscig obrazu pisma.
Urzadzenie biometryczne nie bedzie bowiem w stanie prawidlowo poréwnac
podpisu ztozonego przez dziecko dopiero uczace si¢ pisa¢ z podpisem osoby
dorostej, ktorej grafizm uwaza si¢ juz za wyrobiony. Nie tylko jednak miody
wiek moze sta¢ na przeszkodzie przeprowadzeniu skutecznego poréwnania
biometrycznego. Obraz podpisu osoby starszej rowniez moze rdéznic si¢
od wzorca, ktéry zarejestrowany zostat kilkanascie lat wezesniej. Moze to
wynika¢ np. z mniejszej sprawnosci pisania lub z chordéb ujawniajacych
si¢ najczesciej u osob starszych, takich jak np. parkinsonizm. Choroby czy
uszkodzenia rgki moga rowniez mie¢ wptyw na obraz pisma. Wszystkie
wskazane wyzej czynniki nalezy bra¢ pod uwage w przypadku wdrazania
systemu biometrycznego opartego na uwierzytelnianiu na podstawie podpisu.
Zdajac sobie bowiem sprawe z potencjalnych problemow zwigzanych z wy-
korzystaniem omawianego identyfikatora, mozna wprowadza¢ odpowiednie
procedury minimalizujace ryzyko nieprawidtowego dziatania algorytmu.
Przede wszystkim po uptywie okreslonego czasu nalezy odnawia¢ wzorzec
biometryczny podpisu. Jesli osoba zwyczajowo wykorzystuje wigcej niz
jedng forme¢ podpisu, mozna w systemie utworzy¢ np. dwa wzorce. Takie
rozwigzanie bedzie wygodne dla uzytkownika i pozwoli unikng¢ negatywnej
weryfikacji tozsamosci. Dodatkowo, biorgc pod uwage rozne scenariusze
(np. chorobeg, uszkodzenie r¢ki), nalezy wprowadzi¢ procedury awaryjne
pozwalajace na weryfikacje osoby bez koniecznos$ci sktadania podpisu.
Przewidywanie potencjalnych problemow zwigzanych z uwierzytelnianiem
biometrycznym na podstawie wzoru podpisu pozwala na lepsze przygoto-
wanie si¢ na sytuacje nietypowe, a tym samym na zachowanie odpowied-
niego poziomu bezpieczenstwa systemu nawet w przypadku koniecznos$ci
stosowania procedury alternatywnej do poréwnania biometrycznego. Duze
znaczenie ma tu réwniez wygoda uzytkownika, ktora wptywaé¢ moze na
akceptacj¢ rozwigzan biometrycznych.

Podsumowanie
Celem opracowania byto odniesienie si¢ do problematycznych kwestii
zwigzanych z wykorzystaniem technologii biometrycznej opartej na uwie-
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rzytelnianiu osoby na podstawie pisma, ze szczegdélnym uwzglednieniem
podpisu. W pierwszej czgsci opracowania poruszone zostaty prawne aspekty
przetwarzania danych biometrycznych. Analiza wykazala, ze w obecnym
ustawodawstwie brak jest jednoznacznych przeciwwskazan do wdrazania
zabezpieczen opartych na identyfikatorach biometrycznych. W niektorych
aktach prawnych pojawia si¢ nawet bezposrednie odwolanie do cech bio-
metrycznych (por. RODO), co oznacza, ze prawodawca unijny dostrzega, iz
urzadzenia biometryczne staja si¢ coraz popularniejsze w zyciu codziennym.
Jednoczesnie wrazliwos¢ wskazanych danych powoduje, Zze mozliwos$¢ ich
przetwarzania obwarowywana jest okreslonymi zasadami. Zauwazenie ist-
nienia danych biometrycznych nie sktonito jednak polskiego prawodawcy
do wprowadzenia zmian ulatwiajacych wlaczenie biometrycznego uwierzy-
telniania na podstawie podpisu do czynnosci z zakresu prawa cywilnego.
Nie przeszkadza to jednak wykorzystywaniu go w sektorze prywatnym,
w tym zwlaszcza finansowym.

Druga cze$¢ opracowania dotyczyta bledow algorytmoéw, jakie moga
pojawi¢ si¢ w procesie uwierzytelnia podpisu. Nalezy pamigtac, ze kazde
urzadzenie popetni¢ moze btad, a prawidlowe monitorowanie dziatania sy-
stemu moze pozwoli¢ na skuteczne zniwelowanie skutkow jego wystapienia.

W ramach ostatniej cze$ci opracowania podjeto probe przeanalizowania
problemow, jakie zwigzane sg z wykorzystaniem podpisu w procesie biome-
trycznego uwierzytelniania tozsamosci. Prawidlowe funkcjonowanie systemu
biometrycznego wigze si¢ bowiem nie tylko z nadzorowaniem efektywnego
dziatania algorytmu, ale réwniez ze zidentyfikowaniem czynnikoéw, ktore
moga mie¢ wpltyw na rézne etapy procesu uwierzytelniania. Prawidlowa
diagnoza w tym zakresie pozwala na §wiadome wprowadzanie ulepszen do
systemu biometrycznego.

Niniejszy artykut stanowi drugg czes$¢é opracowania Pismo reczne jako
cecha biometryczna. Obie cz¢sci pozwalajg na pelniejsze zrozumienie prob-
lemu wykorzystania pisma w charakterze identyfikatora biometrycznego
stosowanego w procesie identyfikacji osoby lub weryfikacji jej tozsamosci.
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HANDWRITING AS A BIOMETRIC TRAIT.
PART II

Summary

The first part of the article deals with the legal aspects of biometric data proces-
sing with a special focus on the biometric signature identifier. In this regard, the
author refers to the GDPR, indicating the rules for collecting and using personal
data. The second part addresses technical problems that may arise in connection
with the processing of biometric data, including errors, related to the operation
of biometric systems.
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Introduction

This study is part two of a study entitled Handwriting as a biometric
trait'. The first part addresses issues indicating that writing belongs to
behavioral biometric traits and the possibility of using a signature as a
biometric identifier. In this paper, however, the focus will be on the legal
aspects of biometric data processing, as well as on the problems that may
arise in connection with the automatic verification of a person’s identity/
identification based on writing?.

' See “Current Problems of Forensic Science” 2022, vol. XX VI, pp. 423-433.

2 The publication developed under the project No. DOB-SZAFIR/06/A/042/01/2020 entitled “In-
telligent System for Identification of Forgery of Biometric Features of Handwriting”, financed
from NCRD funds, carried out in the Program entitled. “Development of modern, cutting-edge
technologies for national security and defense” pk. “SAAFIR” from Competition No. 1/SZA-
FIR/2020. The project is being implemented from 2021 to 2024 by a consortium consisting of:
The Central Forensic Laboratory of the Police, the Institute of Forensic Science of the Polish
Forensic Association Ltd. and JAS technologies Ltd.
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Legal aspects of biometric data processing

The first issue to consider in the context of the legal feasibility of using
biometrics, including signature-based verification/identification, is the gen-
eral principles of biometric template processing. It is worth noting that the
EU legislator has recognized in Regulation (EU) 2016/679 of the European
Parliament and of the Council of April 27, 2016, on the protection of natural
persons concerning the processing of personal data and on the free movement
of such data and repealing Directive 95/46/EC (General Data Protection
Regulation)® the distinctiveness of biometric identifiers, distinguishing
biometric traits as an additional category of data. This is important because
biometric data did not appear either under Directive 95/46/EC of the Euro-
pean Parliament and of the Council of October 24, 1995, on the protection
of natural persons concerning the processing of personal data and on the
free movement of such data* preceding GDPR, or under the now-repealed
Polish Data Protection Act’. The GDPR defines biometric data as “person-
al data that results from special technical processing, relates to physical,
physiological or behavioral characteristics of a natural person, and enables
or confirms the unambiguous identification of that person, such as a facial
image or fingerprint data” (Article 4(14) of the GDPR). At the same time,
biometric data has been included in the catalog of special data, the collection
and use of which is possible only in strictly defined situations (Article 9 of
the GDPR)®. In addition, regarding the data indicated, the GDPR mandates
a risk assessment of the processing of such data in terms of the effects of

3 Regulation (EU) 2016/679 of the European Parliament and of the Council of April 27,2016 on
the protection of natural persons with regard to the processing of personal data and on the free
movement of such data and repealing Directive 95/46/EC (General Data Protection Regulation),
0J.2016, L119.

*  Directive 95/46/EC of the European Parliament and of the Council of October 24, 1995 on the
protection of individuals with regard to the processing of personal data and on the free movement
of such data; OJ. 1995, L28]1.

5 Law of August 29, 1997 on the protection of personal data, OJ. 1997, no. 133, item 883.

Article 9 of the GDPR gives the possibility to process sensitive data only in the indicated situ-

ations, namely if:

a)  “the data subject has given his or her explicit consent to the processing of such personal

data for one or more specific purposes, unless Union or Member State law provides that the

data subject may not waive the prohibition referred to in paragraph 1.

b) the processing is necessary for the fulfillment of obligations and the exercise of specific

rights by the controller or the data subject in the fields of labor law, social security and social

protection, insofar as authorized by Union or Member State law, or by a collective agreement
under Member State law providing for adequate safeguards for the fundamental rights and
interests of the data subject;

c) the processing is necessary to protect the vital interests of the data subject or another natural

person, and the data subject is physically or legally incapable of giving consent;
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such action on the rights or freedoms of natural persons (Article 35 GDPR).
In a situation where biometric data processing is allowed, the database ad-
ministrator should follow the principles of biometric template processing:
reliability and transparency, purposefulness, and proportionality/adequacy.
The principles of reliability and transparency are to process only data that is
up-to-date. For some biometric identifiers, including, for example, a signature,
it is important to remember that the template must be renewed after a certain
time. The rule of fairness is also linked to the burden of maintaining data
collection with an information obligation’, as well as the determination of the
time after which the data must be deleted. The principle of purposefulness
is that data can be used only for the purposes for which it was collected.
In the case of biometric data, this will mean that it cannot be transferred to
others, such as for marketing purposes. Such a rule could have the effect of
increasing confidence in the use of biometrics in various areas of life. The last
rule enshrined in the GDPR is the proportionality rule, which stipulates that

d) processing shall be carried out within the framework of authorized activities carried out in
compliance with the relevant safeguards by a foundation, association or other non-profit entity
with political, philosophical, religious or trade union purposes, provided that the processing
relates only to members or former members of the entity or persons in regular contact with it
in connection with its purposes and that the personal data are not disclosed outside the entity
without the consent of the data subjects;

e) the processing concerns personal data obviously made public by the data subject;

f)  processing is necessary for the establishment, investigation or defense of claims or in the
administration of justice by the courts;

g) the processing is necessary for reasons of substantial public interest, on the basis of Union
law or Member State law, which are proportionate to the stated purpose, do not prejudice the
essence of the right to data protection, and provide for adequate and specific measures to protect
the fundamental rights and interests of the data subject;

h) the processing is necessary for the purposes of preventive health or occupational medicine,
assessment of the employee’s fitness for work, medical diagnosis, provision of health care or
social security, treatment or management of health care or social security systems and services
under Union or Member State law or in accordance with a contract with the health care profes-
sional and subject to the conditions and safeguards referred to in paragraph 3;

i)  the processing is necessary for reasons of public interest in the field of public health, such
as protection against serious cross-border health threats or ensuring high standards of quality
and safety of healthcare and medicinal products or medical devices, on the basis of Union or
Member State law, which provides for appropriate specific measures to protect the rights and
freedoms of data subjects, in particular professional secrecy;

j)  the processing is necessary for archival purposes in the public interest, scientific or histo-
rical research, or statistical purposes in accordance with Article 89(1), on the basis of Union
or Member State law, which are proportionate to the designated purpose, do not prejudice the
essence of the right to data protection, and provide for appropriate, concrete measures to protect
the fundamental rights and interests of the data subject.”

The obligation to provide information is to inform the person whose data is being processed of
this fact, as well as to indicate the way to correct or delete the information collected.
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data collection must be relevant to the intended purpose. Consequently, the
processing of excessive data will be considered a violation of the described
rule. An example illustrating the situation of disproportionality in the case
of biometric data was the Supreme Administrative Court’s recognition of
the processing of biometric identifiers for time control®. This is because the
Supreme Administrative Court ruled that in this situation the interference
with an employee’s right to privacy was too far-reaching compared to the
benefits of collecting fingerprints in this case. To date, however, there have
been no rulings indicating a situation in which verification based on biomet-
ric signatures would violate the principle of proportionality. In conclusion,
there is currently no legal contraindication to collecting biometric signature
templates. However, one should be guided in any situation of processing
biometric data by the data protection principles outlined in the regulations.

The lack of prohibitions is currently not matched by the adaptation of the
law (in this case, mainly civil) to the possibility of using biometric devices,
which are becoming increasingly popular in everyday life. The literature
already recognizes this problem, for example, concerning inheritance law in
the context of the possibility of using a biometric signature to draft a will®.
As Katarzyna Sikora points out, the law cannot fail to take into account
the increasing digitization, especially when the use of modern technology
makes it possible to authenticate the testator more effectively. Therefore,
consideration could be given to introducing the possibility of drawing up
a will in electronic form, signed using the testator’s biometric identifier
(e.g., signature). The biometric trait used for authentication can be an addi-
tional element in this case to confirm the authenticity of the document. This
example merely demonstrates the possibilities inherent in using biometric
technology within the public sector as well.

Technological aspects of biometric data processing

In addition to the legal permissibility of biometric data processing, it
is also necessary to lean into the technological problems that may arise in
connection with the implementation of modern solutions for identifying
a person or verifying his identity. This is because it is important to remember
that the effectiveness of algorithms is never 100% and that the use of bio-
metric devices involves the risk of error. In terms of biometric technology,
there are three types of errors: FER, FAR, and FRR. The former is known

8 Cf.e.g., Judgment of the Supreme Administrative Court I OSK 249/09.
® K. Sikora, Technologie biometryczne sposobem uwspolczesnienia przepisow o formie testamentu
holograficznego, “Legal Studies. Dissertations and Materials” 2020, no. 2(27), pp. 207-225.
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as registration error (FER). Failure to Enrol Rate involves the inability
to enrol a biometric pattern. This can occur when a person does not have
a particular trait (e.g., lack of a hand that prevents fingerprinting) or when
the quality of the trait does not allow the creation of a biometric template
from it (e.g., diseases that cause atrophy of the fingerprint, and consequently
the inability to create a template of sufficient quality to make a registration).
Regarding the signature, the error in question may occur in connection with
a person’s physical handicap (lack of a hand, advanced hand disease that
does not allow the person to sign) or lack of ability to sign (for example, in
the case of illiteracy). If a system based on biometric signature comparison is
implemented, the occurrence of FER, therefore, necessitates the implemen-
tation of so-called emergency procedures. These are procedures that allow
authentication of a person’s identity based on non-biometric characteristics.
Implementing emergency procedures is necessary from the point of view of
identity comparison monitors, as it gives clear guidelines for behavior in an
unusual situation. This is equally beneficial to the system user, as he is not
discriminated against due to the inability to collect a biometric ID template
from him. It is also important to determine how many registration attempts
should be made. Keep in mind that persistent repetition of the pattern regis-
tration process can have negative consequences related to a decrease in user
confidence in the system. In addition, registering a “compromise” pattern
can lead to problems in the future when performing biometric authentication.
In a FER situation, it is also worth identifying the reason for the inability to
record, as it may only be temporary (e.g., temporary damage to the hand).
In this case, too, it is worth implementing emergency procedures and down-
loading the image of the identifier pattern at a later date.

In the case of biometric algorithms, a high percentage of FER has se-
rious implications, as it may cause a rethinking of the sense of collecting
biometric data due to the forced duality of the authentication process. In
addition, the main purpose of introducing biometrics-based solutions is to
increase the security level of a given system. The consequence, on the other
hand, of not being able to register a person is the inability to authenticate
at the comparison stage, thus preventing the basic premise behind the im-
plementation of biometric security.

The other two errors that can occur due to the use of biometric technology
are: Failure Rejection Rate (FRR error), and Failure Acceptance Rate (FAR
error). Both of the indicated errors already occur at the feature comparison
stage, that is when the identifier pattern is in the system. The FRR error is
the recognition of a person authorized as unauthorized to access a specific
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system. The occurrence of a failure rejection error can be troublesome for
the user, and if it occurs frequently, it can lead to a lack of acceptance of
the system and user reluctance to use biometric security. In the case of
FER, it is necessary to apply emergency procedures, which should clearly
define the rules of conduct in the situation of negative verification of a per-
son’s identity. These procedures should first and foremost indicate when it
should be considered that a negative comparison result is not related to an
attempted fraud but represents a system error. Then you need to determine
what alternative method of verifying a person’s identity should be used in
such a case (e.g., using a different biometric trait or showing an identity
document). The failure acceptance error is a result of a device malfunction,
which, as a result of the comparison, indicates the identity of the biometric
trait with the template, while this is not true. FAR is an extremely danger-
ous error from a system security perspective. This is because inadequate
control of the system can result in improper verification going undetected,
thus granting privileges to an unauthorized person. Therefore, it is always
necessary to monitor the correct operation of the device and be mindful of
the possibility of an error by the algorithm.

Problems related to the possibility of using writing as a biometric
trait used in the person identification/identity verification process
Each feature to be used in the biometric comparison process should have
certain characteristics. These are: prevalence, immutability, uniqueness,
downloadability, and acceptability. These properties were described in more
detail in the first part of the study Handwriting as a Biometric Trait. Here
it is only necessary to focus on those elements that seem problematic in the
context of creating a biometric signature template. In particular, this will be:
uniqueness and immutability of the identifier in the form of a letter (Table 1).

Tab. 1. Characteristics of writing as a biometric trait

Biometric identifier property Identifier in the form of a letter (signature)
Versatility Yes
Uniqueness Partially yes
Immutability Partially yes
Downloadable Yes
Acceptability Yes

Source: M. Tomaszewska-Michalak, Handwriting as a biometric trait. Part I, “Current
Problems of Forensic Science” 2022, vol. XX VI, p. 427.
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Although the literature indicates that writing is characterized by per-
sonal individuality'’, many factors can be listed that potentially affect the
image of the drawn characters!'. The first is undoubtedly the frequency of
writing. Since writing belongs to behavioral traits, it becomes unique to
a person due to the repetition of certain behavior. The more often we make
a signature, the more characteristic of its owner are both graphic character-
istics and dynamic features (including the speed and time of drafting). The
lack of handwriting/signatures may lead to the failure to fully develop the
individualizing features of the handwriting image. This does not preclude
the possibility of biometric verification of the writer, but it can make the
process significantly more difficult. The second problem that can stand in
the way of proper signature-based authentication is the use of different sig-
nature designs. In this case, the biometric device will not be able to be used.
Changes in the appearance of the handwriting image related to a person’s
age may also be important from the perspective of device dysfunction. This
is inherent in the partial variability of the writing image. This is because
a biometric device will not be able to correctly compare the signature of
a child who is just learning to write with that of an adult whose graphism is
already considered to be fully developed. However, it is not only young age
that can stand in the way of conducting an effective biometric comparison.
The image of an older person’s signature may also differ from the pattern
that was recorded several years earlier. This may be due, for example, to
reduced writing ability or to diseases that manifest themselves most often
in the elderly, such as Parkinsonism. Diseases or damage to the hand can
also affect the handwriting image. All of the factors indicated above should
be taken into account when implementing a biometric system based on
signature-based authentication. This is because by realizing the potential
problems associated with the use of the identifier in question, appropriate
procedures can be put in place to minimize the risk of algorithm malfunc-
tion. First of all, the biometric signature template should be renewed after
a certain time. If a person customarily uses more than one form of signature,
two templates can be created in the system, for example. Such a solution
will be convenient for the user and avoid negative identity verification. In
addition, given the various scenarios (e.g., illness, hand injury), emergency

Cf. e.g. A. Felu$, Podpisy — studium z pismoznawstwa, University of Silesia, Katowice 1987;
Z. Czeczot, Badania identyfikacyjne pisma recznego, Publishing House of the Department of
Forensic Science of the Central Committee of the Citizen Militia, Warsaw 1972.

Cf. e.g. M. Calkiewicz, Kryminalistyczne badania patologicznego pisma recznego, Wydawnictwa
Akademickie i Profesjonalne, Warsaw 2009.
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procedures should be put in place to verify the person without the need
for a signature. Anticipating potential problems associated with biometric
authentication based on the signature pattern allows better preparation for
abnormal situations, thus maintaining an adequate level of system security
even if an alternative procedure to biometric comparison has to be used.
User convenience is also of great importance here, which can influence the
acceptance of biometric solutions.

Summary

The purpose of the study was to address problematic issues related to the
use of biometric technology based on the authentication of a person based
on writing, with particular emphasis on the signature. The first part of the
paper deals with the legal aspects of biometric data processing. The analysis
showed that there are no clear contraindications in the current legislation to
implementing security features based on biometric identifiers. There is even
a direct reference to biometric traits in some legislation (cf. GDPR), which
means that the EU legislator recognizes that biometric devices are becoming
more popular in everyday life. At the same time, the sensitivity of the indicated
data makes the possibility of processing it subject to certain rules. Noting the
existence of biometrics, however, has not prompted the Polish legislature to
introduce changes to facilitate the integration of biometric signature-based
authentication into civil law activities. However, this does not prevent it from
being used in the private sector, especially the financial sector.

The second part of the study dealt with algorithmic errors that can occur
in the signature authentication process. It is important to remember that any
device can make a mistake, and proper monitoring of the system’s perfor-
mance can allow you to effectively nullify the consequences of its occurrence.

The final part of the study attempts to analyze the problems that are
associated with the use of a signature in the process of biometric identity
authentication. This is because the proper functioning of a biometric system
involves not only overseeing the effective operation of the algorithm but
also identifying factors that can affect various stages of the authentication
process. Proper diagnosis in this area allows for informed improvements
to be made to the biometric system.

This article is the second part of the study Handwriting as a biometric
trait. Both parts provide a more complete understanding of the problem of
using writing as a biometric identifier used in the process of identifying
a person or verifying his identity.
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KILKA UWAG NA TEMAT DOPUSZCZALNOSCI
DOWODU Z EKSPERTYZY POLIGRAFICZNEJ
W PROCESIE KARNYM UKRAINY

Streszczenie

Artykul stanowi probe odpowiedzi na pytania, czy mozliwe jest stosowanie $rod-
kow technicznych pozwalajacych na kontrole reakcji organizmu osoby dla celow
postepowania karnego oraz czy czynnos¢ taka musi by¢ przewidziana w kodeksie
postepowania karnego, aby jej wyniki zostaly uznane za dopuszczalny dowod
w sadzie. Opracowanie tego tematu ma na celu zapoznanie si¢ z problemem do-
tyczacym stosowania poligrafu i wykorzystaniem opinii poligraficznej w celach
dowodowych. W celu lepszego rozumienia mozliwos$ci, ktore daje ekspertyza
poligraficzna, zostata podjeta proba analizy istoty badania oraz odpowiedzi na
pytanie dotyczace sposobu i zakresu jego przeprowadzenia, jak rowniez celu takich
badan. Przedstawiono tez¢ na poparcie stosowania metody weryfikacji prawdy
dla celow optymalnego rozstrzygnigcia sprawy bez koniecznosci wyodrgbnienia
osobnego przepisu, ktory dopuszczalby stosowanie badan poligraficznych.

Stowa kluczowe: dowod, opinia bieglego, dowodzenie, proces karny, badanie
poligraficzne, ekspertyza, poligraf

Wprowadzenie

Na poczatku nalezatoby oméwi¢ jedng z gldéwnych 1 fundamentalnych
zasad procesu karnego, a mianowicie prawo do obrony, ktore stanowi jedno
z najistotniejszych praw kazdej osoby we wspotczesnym procesie. Gwaran-
cja prawa do obrony przewidziana jest zar6wno na poziomie aktéw prawa
migdzynarodowego, jak i aktow rangi ustawowej poszczegolnych krajow
1 obejmuje szereg uprawnien pozwalajacych nie tylko na osobistg walke
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oskarzonego z postawionymi zarzutami (rozumiang jako obrona materialna),
lecz takze korzystanie z fachowej pomocy obroncy (czyli obrone formalng)'.

W literaturze przez pojecie obrony rozumie si¢ catoksztatt dziatan
zmierzajacych do wykazania niewinnosci oskarzonego, do ograniczenia
lub ztagodzenia jego odpowiedzialno$ci?, ktorych celem jest ochrona praw
1 interesOw oskarzonego w postepowaniu karnym’, jak i kazde celowe
zachowanie podejmowane w interesie oskarzonego®. Stusznie zaznacza
M. Lipczynska, ze obrona jako funkcja procesowa to catoksztalt czynnosci
procesowych, zmierzajagcych do obalenia oskarzenia 1 ztagodzenia odpo-
wiedzialnosci karnej®.

Jako funkcja procesowa obrona oznacza dziatalno$¢ nakierowang na
ochrong praw 1 intereséw oskarzonego, ktéra obejmuje nie tylko obrong
merytoryczng przed zarzutem, lecz takze obrong proceduralng, czyli wy-
korzystywanie instrumentow procesowych®. Normy regulujace pytanie
dotyczace gwarancji prawa do obrony mieszczg si¢ migdzy innymi w za-
sadach procesu karnego. M. Cieslak okresla zasad¢ procesowg jako pewna
ogolng dyrektywe najczesciej wyrazajaca to, co w procesie jest zasadnicze
1 typowe, a takze podkreslajaca jakas ogolng ceche, jakas prawidtowosé
W tym procesie’.

Dodac¢ trzeba tak oczywiste, ale nie mniej istotne stwierdzenie, ze zasady
procesowe sg ze sobg Scisle powigzane. Zasada prawa do obrony stanowi
punkt wyjscia dla wiekszosci regulacji procesowych odnoszacych si¢ do
ochrony interesOw oskarzonego. Ponadto w $wietle zalozenia, ze celem
procesu karnego — oprdocz dazenia do osiggnigcia stanu sprawiedliwosci
proceduralnej — jest uzyskanie stanu sprawiedliwosci materialnej® (na organ
procesowy naktada si¢ obowiazek ustalenia prawdy materialnej), granicg,
wyznaczajacg postepowanie w sprawach, w ktorych pierwszorzedng war-

! ]J. Matan, Zasada prawa do obrony w polskim procesie karnym, ,,Rocznik Administracji i Prawa:

teoria i praktyka” R. 9, 2009, s. 91.

A. Dab, K. Cincio, Prawo do obrony, w: Zagadnienia prawne Konstytucji PRL, t. 3, Panstwowe
Wydawnictwo Naukowe, Warszawa 1954, s. 244.

T. Grzegorczyk, Obronca w postgpowaniu przygotowawczym, Wydawnictwo Uniwersytetu
Lodzkiego, £odz 1988, s. 11.

W. Grzeszczyk, Kodeks postepowania karnego. Komentarz, LexisNexis Polska, Warszawa 2014,
s. 26.

M. Lipczynska, Stanowisko oskarzonego w procesie karnym Polski Ludowej, Wydawnictwo
Prawnicze, Warszawa 1956, s. 166.

¢ Uzasadnienie postanowienia SN z 17.12.2008 r., VKK448/07 OSN W SK 2008. Wr 1, poz. 119.
M. Cieslak, Polska procedura karna. Podstawowe zagadnienia teoretyczne, Panstwowe Wy-
dawnictwo Naukowe, Warszawa 1971, s. 202.

A. Malicka-Ochtera, Ograniczenia dziatan obroncy w procesie karnym, Wydawnictwo C.H. Beck,
Warszawa 2021, s. 11.
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toscig jest wolnos¢ cztowieka, zgodnie z art. 2 k.p.k. stanowi cigzacy na
organie procesowym obowigzek ustalenia prawdy materialne;.

Prawda materialna to wiedza, ktorej tre$¢ istnieje obiektywnie, niezalez-
nie od $wiadomosci i woli osoby. Ustalenie prawdy materialnej w sprawie
karnej oznacza uznanie, ze wnioski zarowno organow sledczych, jak i sadu
w kwestiach, ktére nalezy rozstrzygnac¢ co do istoty sprawy, sg zgodne
ze stanem faktycznym. Mianowicie chodzi o odpowiedz na pytania: czy
przestepstwo zostato popelnione, czy popeknit je sam oskarzony, jaka jest
forma jego winy, czy w sprawie zachodzg okolicznos$ci tagodzace lub ob-
cigzajace, a wigc czy ustalenie faktow zostato dokonane zgodnie ze stanem
faktycznym’. W ten sposob dazymy do prawdy jako gtownego celu kazdego
postgpowania. Dziatanie to nie tylko obejmuje mozliwo$¢ wyjasnienia stanu
faktycznego, lecz takze naklada na organ procesowy obowigzek dokonania
prawdziwego ustalenia faktycznego. Dlatego potrzeba ustalenia prawdy
materialnej dotyczy w rOwnym stopniu etapéw postepowania przygoto-
wawczego, jak 1 sgdowego.

Sledczy, prokurator i sad sa obowiazani w ramach swoich kompeten-
cji do podejmowania decyzji co do istoty sprawy, opartej na dowodach
1 przekonaniu o doktadnej 1 petnej zgodnos$ci ich wnioskow z rzeczywi-
sto$cig. Wnioski takie musza by¢ prawdziwe'®. Jednak wnioski sledczego
i prokuratora w sprawie kierowanej do sadu nie sg ostateczne, powinny
za$ podlega¢ swobodnej ocenie sadu, ktory je rozstrzyga i na tej podstawie
orzeka. W tym zakresie argumentuje si¢, ze w dowodzeniu istotne znacze-
nie zarowno teoretyczne, jak i1 praktyczne bedzie miata korelacja prawdy
1 wiarygodnos$ci dowodowe;.

Istotny jest tez sam proces formowania wnioskow o przebiegu zda-
rzenia, ktory zaczyna si¢ od procesow poznawczych. Cztowiek poznaje
swoje otoczenie dzigki informacjom, ktore otrzymuje za posrednictwem
odpowiednich narzadow zmystowych (receptoréw). Narzady te pozwalaja
na odbieranie r6znorodnych bodzcow, zwtaszcza wzrokowych, stuchowych,
smakowych, wechowych. Do og6élnych cech zmystow zaliczy¢ mozna ich
wlasciwos$¢ polegajaca na tym, ze pozwalaja one na powstanie doznan zmy-
stowych, ktore moga mie¢ posta¢ wrazen lub spostrzezen. Przedmioty, ktore
postrzegamy, sg zwykle zrédtem wielu bodzcow i1 znajduja si¢ w otoczeniu
dostarczajagcym dodatkowych informacji''.

°  A. Bojkowa, Kurs sowetskogo ugolownogo procesa. Obszczaja czast’, Moskva 1989, s. 533.

10 Tbidem, s. 533.
1 Z. Czeczot, T. Tomaszewski, Kryminalistyka ogolna, Comer, Torun 1996, s. 78-79.
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Czlowiek nieustannie poddawany jest dziataniom bodzcéw czy tez sygna-
tow wysytanych do niego przez otaczajacy go $wiat'>. Nasze przedstawienia
o czyms$ mogg by¢ prawdziwe, tj. moga odpowiadac rzeczywistosci, ale (cza-
sami nawet jednoczes$nie) mogg réwniez by¢ nieuzasadnione. Kiedy pewne
przedstawienie zostanie udowodnione (tj. uzasadnione, uargumentowane),
nabiera ono charakteru pewnosci, ktéra nie budzi zadnych watpliwosci co
do prawdziwos$ci wiedzy. Taka wiedza bedzie odpowiednig podstawa do
podjecia trafnej decyzji (zwlaszcza gdy chodzi o sprawy karne). Udowodnio-
ny, rzetelny wniosek to wniosek weryfikujacy, ktérego prawdziwos¢ mozna
sprawdzié. Sledczy i sedzia, dziatajac jako podmioty poznania w konkretnej
sprawie, mogg praktycznie operowac swoja wiedzg tylko wtedy, gdy praw-
dziwos¢ ich wnioskow jest uzasadniona, czyli udowodniona.

Niewatpliwie przypisanie odpowiedzialnos$ci karnej, czyli przedmiotu
procesu, nastgpuje na podstawie okreslonych ustalen faktycznych, ktore doko-
nywane s3 w oparciu o dowody. Jak zauwaza M. Cieslak, kazdy fakt istotny
pozostawia po sobie pewne nastepstwa zardwno w Swiecie zewngtrznym,
jak 1 psychice ludzkiej, nie przemija zatem bez sladu. Aby mogto nastgpi¢
odtworzenie tego $ladu z przesztosci, konieczne jest siegnigcie po dowody'”.

J. Bentham przez dowod, w najogdlniejszym tego stowa znaczeniu,
rozumiat pewien fakt, w domniemaniu prawdziwy, ktory ma stuzy¢ za
podstawe do wiary w istnienie lub nieistnienie drugiego faktu. Autor ten
dodaje przy tym, ze kazdy dowod zawiera w sobie minimum dwa fakty: fakt
glowny, ktorego istnienie lub nieistnienie musi by¢ udowodnione, oraz tzw.
drugi fakt, czyli prawdopodobny, ktéry stuzy do udowodnienia istnienia,
wzglednie nieistnienia faktu gtéwnego. Wszelka zatem decyzja, oparta na
dowodzie, wylania si¢ z nastgpujacego rozumowania: poniewaz pewien
fakt istnieje, wnioskuje si¢ stad o istnieniu drugiego, konkretnego faktu'.

T. Grzegorczyk za dowdd w postepowaniu karnym uznaje kazdy do-
puszczalny przez prawo karne procesowe srodek stuzacy dokonaniu okre-
slonych ustalen, czyli stuzacy ustaleniu okoliczno$ci majacych znaczenie
dla rozstrzygnigcia sprawy?’.

M. Cieslak wskazuje, ze $wiadek, oskarzony czy biegly stanowi nie
podstawe dowodu, lecz zrodto dowodowe dostarczajace srodkéw dowodo-

12 J. Widacki, History of Polygraph Examination, Polskie Towarzystwo Kryminalistyczne, War-

szawa 2021, s. 43.

M. Cieslak, Polska procedura karna. Podstawowe zagadnienia teoretyczne, Panstwowe Wy-
dawnictwo Naukowe, Warszawa 1984, s. 410.

J. Bentham, Traktat o dowodach sqdowych, Zrzeszenie Sedziow i Prokuratoréw RP, Gniezno
1939, s. 21-22.

T. Grzegorczyk, Dowody w procesie karnym, Wydawnictwo Prawnicze, Warszawa 1998, s. 3.
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wych w postaci zeznan, wyjasnien i opinii. Z kolei w ocenie S. Sliwinskiego
srodkiem dowodowym jest cztowiek lub przedmiot, ktory stuzy sedziemu do
zdobycia wiadomosci (np. $wiadek, dokument itp.), a podstawag dowodowa
w takim wypadku bedg np. zeznania $wiadka'®.

M. Cieslak podkreslit, ze przedmiot dowodu stanowi okolicznos¢,
ktorej istnienie lub nieistnienie ma zosta¢ wykazane w procesie dowodze-
nia. Obejmuje on nie tylko znany fakt gtowny, lecz takze kazdy inny fakt
1 kazda okoliczno$¢ podlegajaca stwierdzeniu za pomocg $srodkéw dowo-
dowych. Jako fakt gldowny autor ten okreslat okolicznos¢, ktéra w ramach
okreslonego procesu dowodzenia jest ostatecznym celem, natomiast jako
fakt dowodowy — te bedaca przedmiotem dowodzenia, tyle ze czastkowego
i zmierzajacego do udowodnienia faktu gtownego'’.

Kontrowersje wokol uzycia opinii poligraficznej w dowodzeniu

Prawo karne procesowe oraz kryminalistyka rozumieja proces dowo-
dzenia jako zlozony system, ktory obejmuje czynnosci organu sledczego,
prokuratora oraz sagdu w zakresie zbierania, utrwalenia i oceny materiatu
dowodowego. Jest to pewien typ rozumowania oraz przeprowadzania dowo-
dow, w ktorym podmiot dowodzi prawdziwosci lub fatszywos$ci okreslone;j
tezy, czyli przedmiotu dowodzenia. W takim razie bedzie nim proces my-
slowy, polegajacy na wnioskowaniu na podstawie srodkéw dowodowych
o istnieniu lub nieistnieniu okreslonych faktow!®,

Thumaczac pojecie procesu dowodzenia, Y. Orlov zaznacza, ze czynnos¢
taka sktada si¢ z trzech etapow 1 polega na zbieraniu, weryfikacji i ocenie
zgromadzonych dowoddow. Z kolei samo zbieranie materiatu dowodowego
réwniez mozna podzieli¢ na etapy'. Jako pierwszy etap czastkowy autor
opisuje faze poszukiwania dowodow, ktora wystepuje np. podczas ogledzin
miejsca zdarzenia czy podczas przeszukania. Taki etap zbierania dowodow
nie zawsze musi polega¢ na fizycznym poszukiwaniu, lecz ,,moze by¢
przeprowadzony w inny sposob, np. przez rozpytanie $wiadkow zdarzenia

16

S. Sliwinski, Polski proces przed sqdem powszechnym: zasady ogélne, Gebethner i Wolff,
Warszawa 1948, s. 577.

M. Cieslak, Zagadnienia dowodowe w procesie karnym, t. 1, Wydawnictwo Prawnicze, War-
szawa 1955, s. 43-45.

Idem, Polska procedura karna. Podstawowe zagadnienia teoretyczne, Panstwowe Wydawnictwo
Naukowe, Warszawa 1984, s. 325.

Y. Orlov, Problemy teorii dokazatelstw w ugolownom procesie. Monografia, Moskva 2009,
s. 109.
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W sposob operacyjny, rozmowy z sgsiadami w celu poszukiwania ewentu-
alnych $wiadkow”?°.

Drugi etap to uzyskanie dowodow; polega on na zabezpieczeniu i zajeciu
przedmiotdéw, odebraniu zeznan, przeprowadzeniu dowodow na wniosek
stron lub z urzedu. W przeciwienstwie do poszukiwania uzyskanie dowodow
mozliwe jest tylko w sposéb przewidziany procesowo. Dowody zdobyte
W sposob sprzeczny z ustawg s niedopuszczalne?'.

Trzecim etapem, stanowigcym obowigzkowy element postgpowania
dowodowego, bedzie utrwalanie dowodow, ktore odbywa si¢ w sposob
okreslony w ustawie.

Ponadto Y. Orlov zwraca uwagg, ze w toku zbierania dowodow mozliwe
jest wykorzystanie Srodkow technicznych, ale w zwigzku z tym ,,powstaje
problem dopuszczalnosci tak uzyskanego dowodu”, ktérego rozwigzanie
autor dostrzega w tym, aby podczas poszukiwania dowodow dopuscic sto-
sowanie wszelkich srodkow technicznych, z wyjatkiem niebezpiecznych dla
zycia 1 zdrowia osoby, przeciez bowiem ,,najwazniejszy jest fakt znalezienia
dowodow, a stosowana metoda juz nie bedzie miata szczegolnego znacze-
nia. Pod warunkiem prawidtowej rejestracji procesowej dowod pozostaje
dowodem, niezaleznie od sposobu jego ujawnienia”*. Natomiast czynnosci
podejmowane przez organy procesowe, zmierzajace do pozyskania srodka
dowodowego ze znanego juz zrédta dowodowego (np. od §wiadka czy po-
dejrzanego), muszg by¢ okreslone w kodeksie. Dlatego niedopuszczalne jest
np. uzycie poligrafu badz — jak wskazuje autor — ,,wykrywacza ktamstw”,
bo takie narze¢dzie techniczne nie jest przewidziane w ustawie, w zwigzku
z czym nie moze by¢ wykorzystywane do uzyskania dowodéw. Dozwolone
jest tylko to, co jest wyraznie okreslone przez prawo procesowe®.

Popierajac opini¢ Y. Orlova w kontekscie niedopuszczalnosci uzycia
poligrafu dla celow dowodzenia, V. Vapniarczuk dodaje takze, ze informacja
uzyskana za pomocg tego urzadzenia na etapie formutowania opinii bie-
glego nie ma samodzielnej wartosci dowodowej 1 wyniki takiej ekspertyzy
nie mogg stuzy¢ jako dowod w sprawie. Status takiej informacji autor ten
utozsamia niemalze z doborem probek do badan eksperckich i uwaza, ze
mozliwo$¢ wykorzystania poligrafu na etapie przekazywania informacji
dowodowych od ich no$nika (czyli od osoby, ktéra dysponuje pewng in-

20 Ibidem.

2l Ibidem, s. 110-111.
2 Ibidem, s. 112.

2 Ibidem, s. 113.
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formacja o zdarzeniu) do sedziego (na etapie jej bezposredniego odbioru
przez organ procesowy) musi by¢ kodeksowo uregulowana®.

Istota, mozliwoSci i ograniczenia stosowania badan poligraficznych

Wydaje si¢ jednakze, ze przedstawiony poglad moze rodzi¢ pewne wat-
pliwosci, dlatego w tym miejscu nalezatoby nieco szerzej omowic¢ kwestie
dotyczaca mozliwosci wykorzystania poligrafu podczas przeprowadzenia
ekspertyzy, a w szczegolnosci status informacji ptynacych z badania poli-
graficznego 1 sposob, w jaki te informacje sg traktowane.

Zeby nie wprowadzaé si¢ w btad ze wzgledu na wieloznacznosé ter-
minologiczng poj¢cia dowodow, warto bytoby odpowiedzie¢ na pytanie,
czy informacja uzyskana za pomocg poligrafu bedzie miata znaczenie dla
konkretnej sprawy. Ogdlnie rzecz bioragc, za dowdd mozemy uznac jakie-
kolwiek dane faktyczne, zawarte w kazdym dopuszczalnym przez prawo
procesowe zrodle® informacji. Zanim pewng informacj¢ bedzie mozna uznaé
za dowod, te dane faktyczne muszg stuzy¢ jako srodek do ustalenia faktow
interesujacych §ledczego i sad, to znaczy by¢ istotne dla rozstrzygnigcia
sprawy. Informacje o faktach, ktére nie maja zwigzku z konkretng sprawa,
niczego w niej nie potwierdzajg ani nie zaprzeczaja, nie moga by¢ dowodem.
Istotne dla sprawy dane faktyczne, aby mogly sta¢ si¢ dowodem sagdowym,
muszg zosta¢ dopuszczone i w pewien okreslony sposob wprowadzone do
procesu karnego?.

Nie ulega watpliwosci, ze problem sposobu 1 jakosci prezentacji do-
wodu z opinii biegtego jest jedng z powazniejszych kwestii wytaniajacych
si¢ na tle postgpowania dowodowego w ogoéle, a dowodu z opinii biegtego
w szczegblnosci. Nalezyte przeprowadzenie tego dowodu stanowi jedno
z trudniejszych zadan stojacych przed organami $cigania i wymiaru sprawied-
liwo$ci. Ponadto — podobnie jak rzecz ma si¢ z przestuchaniem, dowodem
rzeczowym badz dokumentami — problem dotyczacy ekspertyzy za pomoca
poligrafu nie moze by¢ pomini¢ty, a ona sama powinna by¢ prowadzona
wedhlug ogblnych zasad i regul.

24 V. Vapniarczuk, Teoria i praktika kriminalnogo procesualnogo dokazywania, Jurajt, Kharkiv

2017, s. 176.

Jedna ze stownikowych definicji stowa ,,zrodto” (Internetowy stownik jezyka polskiego PWN,
https://sjp.pwn.pl/slowniki/klasyfikacja.html, dostep: 15.10.2022) to poczatek, czyli to, skad cos
pochodzi. W tym kontekscie przez stowo ,,zrodto” nalezy rozumie¢ ogdlne zrodto informacji,
zardwno osobowe, jak i rzeczowe.

R. Belkin, Teoria dokazatelstw w Sowetskom ugolownom procesie. Czast’ obszczaja, Moskva
1966, s. 246-247.
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Natomiast w konteks$cie zamiaru i mozliwo$ci stosowania poligrafu
dla celéw postgpowania karnego niezbedne wydaje si¢ omowienie kwestii
sprowadzajacej si¢ do pytania, na czym polega istota takiego badania i do
jakich wnioskéw mozna doj$¢ dzigki przeprowadzeniu ekspertyzy poligra-
ficznej. Wyjasnienie to bedzie wazne rowniez dla potwierdzenia tezy, iz
niekoniecznie musi istnie¢ osobny przepis kodeksu postepowania karnego
dotyczacy badan poligraficznych, aby wynik z ekspertyzy poligraficznej
uznaé za dopuszczalny dowod w sprawie.

Blednie si¢ przyjmuje, ze badanie poligraficzne ze stuprocentowg wia-
rygodnoscig przedstawia dowdd potwierdzajacy fakt tego, ze osoba badana
popetnita okreslone przestgpstwo. Wobec braku zrozumienia istoty badania
poligraficznego trudno zatem prawidlowo zakwalifikowa¢ dowod z tego ba-
dania?’. Warto podkresli¢, iz w rzeczywistoSci badania poligraficzne polegaja
na weryfikacji prawdy, a nie na wykrywaniu klamstwa. Obecnie istniejace
narzedzia, okreslane czgsto jako stuzgce do wykrywania ktamstwa, w istocie
bezposrednio wcale go nie mierzg. W wiekszosci przypadkow zaklada sig,
ze ktamstwo powoduje zmiany emocjonalne, poznawcze itp. i ze te zmia-
ny przektadaja si¢ na obserwowalne cechy (zmiana fizjologiczna, zmiana
zachowania itd.), a w rezultacie na podstawie zmian cech obserwowalnych
mozna przeprowadzi¢ wnioskowanie co najwyzej o zaistnieniu nieszczerosci
wypowiedzi czy catych zeznan®.

Istota badania poligraficznego polega na ujawnianiu 1 rejestracji stopnia
aktywizacji emocjonalnej na zadawane pytania®. Cel badania sprowadza
si¢ do ustalenia, czy w pamigci osoby badanej wystepuja slady pamigciowe
dotyczace pewnego zdarzenia. Detekcja ktamstwa realizowana w formie
badania poligraficznego, w jego klasycznym znaczeniu, dokonuje si¢ na
poziomie psychofizjologicznym i opiera na wykrywaniu oraz rejestracji
fizjologicznych korelatow emocji, ktore towarzysza ktamstwu, a ich stwier-
dzenie pozwala wnioskowaé o przyczynie, czyli o klamstwie®®. Wykrywa
si¢ 1 analizuje zjawiska, ktére ktamstwu towarzysza (napigcie emocjonalne,
wysitek intelektualny etc.) i manifestuja si¢ w rézny sposob’’.

27 J. Widacki (red.), Badania poligraficzne w Polsce, Oficyna Wydawnicza AFM, Krakoéw 2014,
s. 134.

J. Widacki (red.), Kierunki rozwoju instrumentalnej i nieinstrumentalnej detekcji kltamstwa:
problemy kryminalistyczne, etyczne i prawne, Oficyna Wydawnicza AFM, Krakéw 2018, s. 28.
M. Kata, D. Wilk, J. Wojcikiewicz, Ekspertyza sqdowa. Zagadnienia wybrane, Wolters Kluwer
Polska, Warszawa 2007, s. 730.

J. Widacki, History of Polygraph Examination, op. cit., s. 42.

J. Widacki (red.), Kierunki rozwoju..., op. cit., s. 11.
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Aczkolwiek niektorzy procesuali$ci twierdzg takze, ze w przypadku
badan poligraficznych mamy do czynienia tylko ze szczegdlnego rodzaju
,materiatem”, ktory jest badany przez biegtego, a wynik zbadania tego
materiatu stanowi swoiste narzedzie ograniczenia krggu osob podejrzanych
i w dalszym toku postgpowania w sprawie nie stuzy jako dowod™.

Niemniej jednak nalezatoby zwrdci¢ uwage na unormowanie stosowania
poligrafu (czy inaczej moéwiac, ,,wariografu”) w przepisach obowigzujacego
w Polsce kodeksu postgpowania karnego, a w szczegdlnoscina § 1 art. 192a,
ktory przewiduje, ze w celu ograniczenia krggu osob podejrzanych lub
ustalenia warto$ci dowodowej ujawnionych sladow mozna pobrac odciski
daktyloskopijne, wymaz ze $luzoéwki policzkow, wtosy, $ling, proby pisma,
zapach, wykona¢ fotografi¢ osoby lub dokona¢ utrwalenia gtosu. Ponadto
w $wietle § 2 art. 192a k.p.k. za zgoda osoby badanej biegly moze rowniez
zastosowac srodki techniczne majace na celu kontrole nie§wiadomych re-
akcji jej organizmu. Material tego rodzaju, jezeli w ocenie prowadzacego
postepowanie w dalszym jego toku jest zbedny, usuwa si¢ z akt sprawy
1 niszczy. W innym wypadku materiat taki pozostaje w aktach, nie prze-
ksztatcajac si¢ jednak w dowdd, takze po wszczgciu postgpowania karnego
w stosunku do okre$lonej osoby™.

Ramy prawne i procedury regulujgce mozliwos¢ stosowania
poligrafu w Ukrainie

Thumaczac zakaz zarowno uzyskiwania informacji za pomocg poligrafu,
jak 1 nastgpnie uznania ich jako dowodu w sprawie, V. Vapniarczuk opiera
si¢ na obowigzujacej aktualnie normie ukrainskiego kodeksu postepowania
karnego, ktorego przepisy w chwili obecnej nie zawieraja zadnej wzmianki
o poligrafie czy $rodkach technicznych stuzacych do rejestracji nieswia-
domych reakcji organizmu oséb badanych. Brak bezposredniego zakazu
stosowania poligrafu w ukrainskim procesie karnym przez ustawodawce daje
podstawy do uznania takiej mozliwosci jego wykorzystania. Za potwierdze-
nie takiego stanowiska nalezy przyja¢ fakt, ze zaden z obowigzujacych na
Ukrainie przepisOw nie zabrania przeprowadzania badan poligraficznych®.

Tak wiec § 1 art. 84 wspomnianego wyzej k.p.k. Ukrainy wskazuje, ze
dowodem w postepowaniu karnym sg dane faktyczne, uzyskane w sposob

32

J. Grajewski, L.K. Paprzycki, M. Ptachta, Kodeks postepowania karnego. Komentarz, t. 1,
Zakamycze, Krakow 2003, s. 489.

3 Ibidem.
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strument ekspertnogo doslidzenia?, , Kryminalistyczny visnyk™ 2018, nr 2 (30), s. 58.
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przewidziany niniejszym kodeksem, na podstawie ktorych §ledczy, prokura-
tor, sedzia $ledczy i sad stwierdzajg istnienie lub brak faktow i1 okolicznos$ci
istotnych dla postepowania karnego i ktore podlegaja dowodzeniu w sprawie.
Natomiast w § 2 wymienione s3 cztery rodzaje dowoddw procesowych,
a mianowicie: zeznania (wyjasnienia w przypadku osob podejrzanych oraz
oskarzonych), dowody rzeczowe, dokumenty 1 opinie biegtych. Oznacza to,
ze jezeli wynik ekspertyzy poligraficznej przedstawiony bedzie w postaci
opinii biegtego, to w rozumieniu kodeksu traktowana ona bgdzie jako jeden
z rodzajow dowodoéw procesowych.

Dodatkowo oprocz norm kodeksowych granice, mozliwosci, cele i metody
takiej ekspertyzy reguluja wytyczne Ministerstwa Sprawiedliwosci Ukrainy
W sprawie wyznaczania i przeprowadzenia ekspertyz kryminalistycznych,
w tym np. ekspertyzy sadowo-psychologicznej z wykorzystaniem poligrafu®.
Mozna wigc zaktadaé, ze ze wzgledow proceduralnych nie budzi zadnych
watpliwosci ani samo zlecenie przeprowadzenia takiej ekspertyzy, ani kwe-
stia dopuszczalno$ci dowodu z opinii bieglego, ktory w trakcie ekspertyzy
stosowat poligraf. W tym wypadku, jesli zostang dochowane wszystkie
formalno$ci zwiazane z powolaniem bieglego oraz przeprowadzeniem takiej
ekspertyzy i uzyskana zgoda osoby badanej na stosowanie poligrafu, to nic
nie stoi na przeszkodzie, zeby dowdd 6w uznaé za dopuszczalny. Mozna
wiec zatozy¢, ze nawet jesli stowo ,,poligraf” nie jest stricte wspomniane

35 Zlecenie i przeprowadzenie ekspertyz na potrzeby procesowe w Ukrainie odbywa si¢ zgodnie

z Wytycznymi Ministerstwa Sprawiedliwosci Ukrainy w sprawie wyznaczenia i przeprowadzenia
ekspertyz, w tym ekspertyz sadowych, z dnia 08.10.1998 . nr 53/5. Wytyczne te wyrdzniaja kilka
rodzajow ekspertyz: kryminalistyczne, techniczne, ekonomiczne, towaroznawcze, ekspertyzy
wlasnosci intelektualnej, ekspertyzy psychologiczne itd. Badania poligraficzne stanowia jeden
z rodzajow ekspertyz psychologicznych i nosza oficjalna nazwe ,.badania z wykorzystaniem
specjalnego narzedzia technicznego — poligrafu komputerowego”. Podczas zlecenia takiej
ekspertyzy organ procesowy musi okresli¢ ja jako ,,[...] przeprowadzenie ekspertyzy sadowo-
-psychologicznej z wykorzystaniem poligrafu”. Punkt 6.1. wytycznych wskazuje, ze przedmiotem
badania psychologicznego sg osoby zdrowe psychicznie; punkt 6.3. — badanie psychologiczne
ustala te cechy aktywnosci umystowe;j i ich przejawy w zachowaniu osoby, ktdre maja znaczenie
prawne i moga powodowac odpowiednie konsekwencje prawne.

Natomiast oprocz pozornie oczywistego i wydawatoby sie logicznego zwigzku migdzy nazwa
ekspertyzy a wymogiem posiadania wyksztatcenia psychologicznego przez osobg prowadzaca
badania poligraficzne w chwili obecnej brak jest takiego obowiazku. Z przepiséw wynika, ze nie
musi to by¢ psycholog. Biegly poligrafolog moze mie¢ kwalifikacje psychologiczne, ale nie musi.

Ustawowe wymagania w odniesieniu do biegtych sa nastepujace: swobodne postugiwanie si¢
jezykiem panstwowym (ukrainskim), posiadanie tytutu magistra i ukonczenie podyplomowych
kurséw w ramach programow szkoleniowych dla ekspertéw z zakresu badan poligraficznych
(dodatkowe wymagania polegajace na upowaznieniu do dostepu do wiadomosci specjalnych
stanowigcych tajemnice panstwowa mogg dotyczy¢ osob, ktore sa pracownikami jednostki
prokuratury lub Panstwowego Biura Sledczego, i zatrudnionych na stanowisku specjalisty od
poligrafow).
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w k.p.k., to kwestia powolania bieglego i nast¢pne dotaczania jego opinii
do materiatow sprawy na tym etapie nie budzi zadnych watpliwosci.

Natomiast warto doda¢, ze w odniesieniu do badania poligraficznego nie
chodzi o bezposrednie uzyskanie dowodow w postaci informacji werbalnej,
ptynacej z tzw. zrodta, ktorym w tym przypadku bedzie osoba poddana
badaniu (majaca lub nie wiedzg w sprawie toczacego si¢ postgpowania),
a jedynie o przekazanie, za pomoca biegtego, informacji §wiadczacej o tym,
ze osoba czy tzw. zrodto posiada wiedze o realiach danego zdarzenia. Rzecz
oczywista, ze w ramach prowadzenia odpowiednich badan biegly nie moze
bezposrednio wypowiadac si¢ na temat winy lub niewinnosci osoby, praw-
dziwosci czy fatszywosci jej zeznan, nie begdzie takze uzywac stwierdzen
typu ,,badany ktamal” czy ,,badany mowit prawde¢” i1 przedstawia¢ na tej
podstawie opinii kategorycznej o winie lub niewinno$ci osoby. Bytoby to
niewlasciwe, poniewaz tylko sad jest uprawniony do orzekania o winie lub
niewinnosci osoby oskarzonej o popetnienie konkretnego przestepstwa.

Opinia biegtego z zakresu poligrafii moze $wiadczy¢ np. o tym, ze dana
osoba w zaden sposob nie reaguje na pytania dotyczace pewnego zdarze-
nia przestgpnego lub odwrotnie, ze dana osoba ma w pamigci $lady tego
konkretnego przestepstwa i moze tez zna¢ jego szczegdty. Wnioski takie
wycigga si¢ na podstawie reakcji danej osoby na specjalnie sformutowane
pytania. Zatem w badaniach poligraficznych wykonywanych technikg pytan
kontrolnych nie wykrywa si¢ ktamstwa w odpowiedziach na poszczegolne
pytania testu, ale po sumie reakcji na poszczeg6lne pytania krytyczne,
poréwnanych z reakcjami na pytania kontrolne, wnosimy cato$ciowo, czy
badany w czasie badania jest szczery czy nie, $cislej: czy stara si¢ wprowa-
dzi¢ w btad badajacego, czy nie*. W zwigzku z tym utozsamianie badania
poligraficznego z wykrywaniem ktamstwa jest niedopuszczalne.

Rownie wazne jest pytanie dotyczace oceny takiego dowodu. Nie mozna
wprost powiedziec, ze jest on niedopuszczalny albo nie bedzie miat wartosci
dowodowej. Podczas podejmowania decyzji o przeprowadzeniu dowodu
z opinii poligraficznej, a nastgpnie w czasie dokonywania oceny tego dowo-
du, konieczne bedzie uwzglednienie charakteru dowodu z opinii biegtego.
Dowdd ten moze by¢ przydatny przy eliminowaniu osob niewinnych z kregu
podejrzanych lub weryfikowaniu wersji §ledczych. Zatem wynik badania nie
moze by¢ wprost wykorzystany jako dowdd winy lub niewinno$ci, co nie

% J. Widacki, K. Dukata, Detekcja ktamstwa — czyli czego?, ,,Problemy Kryminalistyki” 2015,
nr 287(1), s. 9, cyt. za: J. Widacki (red.), Badania poligraficzne w Polsce, op. cit., s. 196.
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swiadczy jednak o jego niedopuszczalnosci i niecelowosci wykorzystania
go jako dowodu w postepowaniu karnym?’.

Opinia biegltego jest jednym z licznych §rodkéw dowodowych, ktoére
mozna uzyska¢ w procesie karnym, dlatego organ procesowy musi do-
konywac¢ oceny jej przydatnosci w konkretnej sprawie na tle catoksztattu
okoliczno$ci ujawnionych w toku postgpowania®®. Przy czym, gdy chodzi
o swobodng ocen¢ dowoddw, jak juz wspomniano wyzej, ocena taka musi
by¢ oparta na prawdziwych ustaleniach faktycznych, a opinia z badan po-
ligraficznych moze w tym sensie odgrywa¢ pomocniczg role, polegajaca
na tym, ze podczas podjgcia ostatecznej decyzji w sprawie sad bedzie mogt
wzig¢ pod uwage wyniki ekspertyzy, co moze pomdc w potwierdzeniu lub
obaleniu wersji odnos$nie do poziomu wiarygodnosci zeznan podejrzanego.
Prawdopodobnie stang si¢ one dodatkowym argumentem na poparcie wersji
sledczej albo dowodem, wprawdzie posrednim, ale pomagajacym w toku
rozstrzygniecia sprawy.

Wydaje si¢ zatem, ze przyjecie stanowiska, iz opinia oparta na informa-
cjach uzyskanych w badaniach poligraficznych nie moze by¢ traktowana
jako srodek dowodowy, jest nielogiczne i btedne. Co wigcej, takie bledne
traktowanie opinii, a nastgpnie dowodu z opinii biegltego w sposdb oczywisty
moze prowadzi¢ do lekcewazenia podstawowych zasad procesu karnego
oraz do istotnego ograniczenia prawa kazdej osoby do obrony, czego kon-
sekwencja moze by¢ niewlasciwe orzekanie.

Biegly i sedzia w procesie wykonuja rozne funkcje. Na sedzi spoczywa
obowigzek oceny dowoddw, a na biegtym odpowiednio obowigzek dostar-
czania tego dowodu w postaci opinii, sporzadzonej na podstawie wiadomo-
Sci specjalnych, ktore w pewnych wypadkach moga by¢ niezbgdne w celu
ustalenia prawdy. Wydaje sie, ze wytaczenie dowodu z opinii poligraficzne;j,
ktorej wyniki nieraz pomagaja sagdowi w ocenie wiarygodno$ci wyjasnien czy
zeznan przestuchiwanej osoby, prowadzitoby do ograniczania mozliwosci
procesowych. Obecnie, kiedy rozwdj kryminalistyki jest tak dynamiczny,
dajacy tak szerokie techniczne mozliwosci wykorzystania dodatkowych
metod 1 sposobow w celu ustalenia prawdy, musimy przede wszystkim
postulowaé kompleksowe podejécie do rozwigzywania problemdw, a nie
poparcie procedur ograniczajacych ten proces.

Niestety organy procesowe w Ukrainie nie wykazuja zbyt duzego zain-
teresowania zlecaniem ekspertyz poligraficznych, poniewaz nadal wyste-

37 Postanowienie SN z 29.01.2015 r., I KZP 25/14, OSNKW 2015, nr 5, poz. 38.
3% T. Tomaszewski, Przestuchanie bieglego w postepowaniu karnym, Wydawnictwo Prawnicze,
Warszawa 1988, s. 154.
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puja kontrowersyjne poglady i swoiste ostrzezenia ze strony naukowcow
odnosnie do skutecznosci badan poligraficznych oraz dopuszczalno$ci opinii
opartych na takich badaniach. Wszystko wskazuje na to, ze nadal utrzymuja
si¢ rozbieznos$ci w opiniach na ten temat wyrazanych przez ukrainskich na-
ukowcdw 1 praktykow. Jedni opowiadaja si¢ za wprowadzeniem do procesu
1 stosowaniem badan poligraficznych oraz wykorzystywaniem wynikéw
takich badan jako dowodow, a drudzy wrecz przeciwnie — krytykuja je 1 za-
przeczaja mozliwosci wykonywania ekspertyz poligraficznych, podkreslajac
liczne wady tego rodzaju badan, powszechno$¢ btednych wnioskéw oraz
trudnos$¢ z wykorzystaniem ich wynikéw w postepowaniu dowodowym.

W 2020 r. Sad Najwyzszy Ukrainy wydat kilka kluczowych orzeczen
dotyczacych badania sadowo-psychologicznego z uzyciem poligrafu. Wigk-
szo$¢ z nich jedynie potwierdza fakt, ze problematyka uznania mozliwosci
przeprowadzenia badan poligraficznych na potrzeby postgpowania karnego
jest aktualna i1 ze watpliwosci dotyczace kwestii dopuszczenia wynikow
takiej ekspertyzy w formie dowodu odpowiedniej jakosci wymagaja wy-
jasnienia. Zdecydowana wigkszo$¢ odmow powotania biegtego poligrafera
byta uzasadniona faktem, ze ukrainski kodeks postepowania karnego nie
przewiduje tego typu badania, a takze tym, ze wynik badania poligraficz-
nego nie moze by¢ uznany za dowdd w sadzie ze wzgledu na to, iz ,,tylko
sad moze ocenia¢ dowody w sprawie”.

Z analizy raportow Ukrainskiego Stowarzyszenia Poligraferow wynika, ze
badania poligraficzne sa popularne zarowno wsrdd osob prywatnych, jak i or-
gandw Scigania. W parze z tym idg glosy ekspertow, ktorzy dostrzegajg szereg
problemoéw negatywnie wptywajacych na upowszechnienie badan poligraficz-
nych w Ukrainie. Specjali$ci zwracaja takze uwage na przyczyny, ktore stoja
na przeszkodzie powszechnemu i praktycznemu wykorzystaniu poligrafu na
potrzeby procesowe. Przyczyny te sg zarowno obiektywne, jak i1 subiektywne.

Subiektywny stosunek do badan poligraficznych sprawia, ze czgsto prowa-
dzi on do bezwzglednej odmowy stosowania tego rodzaju badan, wynikajacej
z braku §wiadomosci w tym zakresie zarowno wsrdd zwyktych obywateli,
jak 1 przedstawicieli wymiaru sprawiedliwos$ci. Jednym z przyktadow jest
niejednoznaczny, a czg¢sto wrgez negatywny stosunek kierownictwa orga-
now spraw wewnetrznych do metody badan z wykorzystaniem poligrafu®,

¥ Wyrok Kasacyjnego Kryminalnego Sadu Ukrainy z 11 czerwca 2020 r., sprawa nr 621/1308/18,
poz. 43.

0. Motlach, Psychofiziologiczeskaja ekspertyza z vykorystaniem poligrafa ta problemni pytania
vprowadzenia, ,Naukowy visnyk migdzynarodowego gumanitarnego instytutu”, Odessa 2014,
s. 129.
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uzasadniony m.in. tym, ze termin ,,poligraf nie wystgpuje w zadnej ustawie
obowiazujacej obecnie w Ukrainie, a wigc urzadzenie to nie moze by¢
wykorzystywane™*!. Przeciwnego zdania sg czesto podmioty prowadzace
postepowanie, ktoérych pozytywne nastawienie do badan poligraficznych
uksztattowalo si¢ gtownie podczas wspotpracy z ekspertami tej specjalnosci.

Wsréd przyczyn obiektywnych po pierwsze mozna wskaza¢ kwestie
metodyczne, takie jak brak jednej certyfikowanej metodyki prowadzenia
badan oraz jednolitych standardéw ksztatcenia i doskonalenia zawodowego
poligraferow. W praktyce doszto do takiej sytuacji, ze specjalnos¢ ,,poli-
grafolog” jest wpisana na panstwow3 liste specjalnosci, w jakich wydaje
si¢ opinie, jednak brak jest szczegdlnych wymagan dotyczacych szkolenia
takich specjalistow*.

Po drugie, gtéwnym problemem nadal pozostaje brak bezposredniego
wskazania w obowiagzujacych przepisach prawnych mozliwosci wyko-
rzystania poligrafu w postepowaniu karnym, z czego niektorzy praktycy
wyciaggaja wnioski o bezprawnosci prowadzenia takiego badania, a sagdy
czesto nie uwzgledniaja opinii z badan poligraficznych jak potencjalnego
dowodu w postepowaniu karnym®*,

Negowanie badan poligraficznych, ktére wynika z braku odrgbnej normy
prawnej dotyczacej stosowania poligrafu w Ukrainie, nie ma jednak podsta-
wy prawnej. Wyjscia z obecnej sytuacji trzeba szuka¢ nie tyle w przepisach
regulujacych badania poligraficzne, ile w nastawieniu funkcjonariuszy
panstwowych do tego typu dziatalno$ci eksperckiej*. Nalezy uznaé, ze
wykorzystanie poligrafu w postepowaniu karnym jest dopuszczalne. Spet-
nia on bowiem kryteria legalnosci (zaden akt prawny nie zabrania jego
stosowania, badanie za jego pomocg nie narusza praw cztowieka, zasad
wymiaru sprawiedliwosci w sprawach karnych ani gwarancji procesowych
badanego), etyki (poligraf nie umniejsza godnos$ci ludzkiej i nie jest nie-
moralny w warunkach prawidtowego uzytkowania) oraz bezpieczenstwa
(nie stwarza zagrozenia dla zycia lub zdrowia cztowieka)*. Spekienie
okreslonych wymagan dotyczacych procedury przeprowadzenia ekspertyzy

0. Romciv, Wkorystanie polografa v procesie podotania protydii rozsliduvaniu zloczyniv u sferi

sluzbovoi dijalnosti, Visnyk nacjonalnego uniwersytetu ,,Lwiwska politechnika”, Lviv 2015,
S. 344.
2 Tbidem.
0. Motlach, Normatywno-prawowe reguluwanie wykorzystania poligrafa prawoochoronnymi
organami zarubiznych krain, ,,Visnyk akademii pracy i socjalnych vidnosyn” 2011, nr 4, s. 170.
0. Motlach, Psychofiziologiczeskaja ekspertyza..., op. cit., s. 129.
V. Nananiwski, T. Leszkovicz, Perspektywa wykorzystania poligrafa u kryminalnemu sudo-
czynstwi, ,,Visnyk nacjonalnej akademii prokuratury Ukrainy” 2014, nr 1(34), s. 35.
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poligraficznej, w szczegdlnosci odebranie pisemnej zgody osoby badanej,
a takze nalezyte przeszkolenie bieglego poligrafera, ,,daje sgdowi podsta-
we do uznania wynikow uzyskanych z badania poligraficznego za jeden
z mozliwych dowodow w polaczeniu z innymi dowodami zebranymi w toku
postgpowania przygotowawczego™ .

Natomiast analiza orzecznictwa*’ sadow rejonowych w Ukrainie na
przestrzeni ostatnich kilku lat wykazata, ze zauwazalna jest pozytywna dy-
namika i wzrost liczby pozytywnych decyzji w sprawach uznania ekspertyzy
z badan poligraficznych. Aktualnie wigkszos$¢ ekspertyz dotyczy jednak
spraw cywilnych. Mimo ze wczes$niejsze doswiadczenia w odniesieniu
do badan poligraficznych wykazywaty niski poziom akceptowalnosci ich
przez organy wymiaru sprawiedliwosci, wydaje si¢, ze dynamika wzrostu
liczby stosowania poligrafu w sprawach cywilnych wskazuje na pozytywny
kierunek rozwoju i stopniowe wprowadzanie badan poligraficznych takze
do procesow karnych.

Pomimo wyraznych 1 niepodwazalnych zalet wykorzystania poligrafu w po-
stepowaniu karnym istnieje rowniez szereg problemow organizacyjnych, ktore
hamuja proces jego legalizacji na poziomie ukrainskiego k.p.k., a co za tym
idzie — wdrozZenie do praktycznej dziatalno$ci organow $cigania. Jak najszybsze
rozwigzanie tych probleméw pozwolitoby na efektywne i pelne wykorzystanie
wszystkich mozliwosci ekspertyz poligraficznych dla celow procesowych.

46

O. Motlach, Dopustymist wykorzystania u dokazuvani faktycznych danych, jaki buly otrymani za
dopomogoju poligrafa, ,.Jurydyczny visnyk. Kryminalne prawo i kryminologia” 2014, nr 3(23),
s. 142.

Analiza zostaty objete nastepujace orzeczenia sadow ukrainskich: Postanowienie SR w Bachmucie
z dn. 12.01.2018 r., Nr 219/8596/15-11; Postanowienie SR w Obuchowie z dn. 21.05.2019 r.,
Nr 372/1759/19; Postanowienie SR w Chmielnickim z dn. 23.09.2019 r., Nr 683/1929/19; Po-
stanowienie SR w Kirowohradzie z dn. 08.10.2019 r., Nr 405/7363/19; Postanowienie SR we
Lwowie z dn. 27.11.2019 1., Nr 463/4339/17; Wyrok SR w Iwano-Frankiwsku z dn. 13.07.2022 1.,
Nr 344/17154/18; Wyrok SR w Kijowie z dn. 14.07.2022 r., Nr 755/11764/19; Wyrok SR
w Boryspolu z dn. 15.07.2022 r., Nr 359/9667/20; Wyrok SR w Sumach z dn. 15.07.2022 r.,
Nr 581/76/21; Wyrok SR we Lwowie z dn. 18.07.2022 r., Nr 127/891/21; Wyrok SR w Winnicy
z dn. 19.07.2022 r., Nr 127/891/21; Wyrok SR w Kijowie z dn. 03.08.2022 r., Nr 756/847/17;
Wyrok SR w Hlobynie z dn. 09.08.2022 r., Nr 527/212/22; Wyrok SR w Dnieprze z dn. 10.08.2022
r., Nr 199/9556/21; Wyrok SR w Lucku z dn. 10.08.2022 r., Nr 161/10041/22; Wyrok SR
w Ghuchowie z dn. 01.09.2022 r., Nr 576/411/21; Wyrok SR w Odessie z dn. 07.10.2022 r.,
Nr 522/17245/16x; Wyrok SR w Rozyszczach z dn. 23.09.2022 r., Nr 154/842/22; Wyrok SR
w Krzywym Rogu z dn. 20.10.2022 r., Nr 216/1675/22; Wyrok SR w Kamiencu Podolskim
zdn. 17.10.2022 r., Nr 676/7835/19; Wyrok SR w Kijowie z dn. 27.10.2022 r., Nr 753/9803/18;
Wyrok SR w Kijowie z dn. 02.12.2022 r., Nr 760/23990/17; Wyrok SR w Boryspolu z dn.
27.01.2023 r., Nr 359/447/21; Wyrok SR w Irszawie z dn. 13.01.2023 r., Nr 301/943/19; Po-
stanowienie SR w Wilniansku z dn. 05.04.2023 r., Nr 314/2866/22.
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Summary

The article attempts to answer the questions of whether it is possible to use
technical means to monitor the reaction of a person’s body for the purposes of
criminal proceedings, and whether such an activity must be provided for in the
Code of Criminal Procedure for its results to be considered admissible evidence
in court. The study of this topic is aimed at learning about the problem of poly-
graph use and the use of polygraph opinion for evidentiary purposes. To better
understand the possibilities offered by polygraph expertise, an attempt has been
made to analyze the essence of the study and answer the question of how and
to what extent it should be conducted, as well as the purpose of such studies.
A thesis was presented in support of the use of the truth verification method for
optimal case resolution without the need to isolate a separate provision that would
allow the use of polygraph tests.

Keywords: evidence, expert opinion, proof, criminal trial, polygraph examination,
expert opinion, polygraph

Introduction

At the outset, it would be appropriate to discuss one of the main and
fundamental principles of the criminal process, namely the right to a defense,
which is one of the most essential rights of any person in a modern trial.
The guarantee of the right to defense is provided both at the level of acts of
international law and acts of the statutory rank of individual countries and
includes a number of rights that allow not only the personal struggle of the
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accused against the charges (understood as material defense) but also the
use of professional assistance of defense counsel (i.e., formal defense)'.

In the literature, the concept of defense is understood as the totality of
actions aimed at proving the innocence of the accused, at limiting or miti-
gating his responsibility?, whose purpose is to protect the rights and interests
of the accused in criminal proceedings®, as well as any deliberate conduct
undertaken in the interests of the accused®. Rightly points out M. Lipczynska
that the defense as a procedural function is a totality of procedural activities
aimed at refuting the accusation and mitigating criminal liability’.

As a procedural function, defense means activity directed at protecting
the rights and interests of the accused, which includes not only substantive
defense against the charge but also procedural defense, that is, the use of
procedural instruments®. The norms governing the question of the guarantee
of the right to defense are contained, among other things, in the rules of the
criminal trial. M. Cie$lak defines a procedural principle as a certain general
directive most often expressing what is essential and typical in a process,
and also emphasizing some general feature, some regularity in this process’.

It is necessary to add such an obvious, but no less important, statement
that the procedural rules are closely related. The principle of the right to
defense is the starting point for most procedural regulations relating to the
protection of the defendant’s interests. In addition, in light of the assumption
that the purpose of the criminal trial — in addition to the pursuit of a state
of procedural justice — is to achieve a state of substantive justiceS8 (it is in-
cumbent on the trial body to establish the substantive truth), the boundary
that marks the proceedings in cases in which the primary value is human

J. Matan, Zasada prawa do obrony w polskim procesie karnym, “Rocznik Administracji i Prawa:
teoria i praktyka” 2009, year 9, p. 91.

A. Dab, K. Cincio, Prawo do obrony, in: Zagadnienia prawne Konstytucji PRL, vol. 3, Scientific
Publisher, Warsaw 1954, p. 244.

T. Grzegorczyk, Obronca w postegpowaniu przygotowawczym, University of £.6dZ Publishing
House, £.6dZ 1988, p. 11.

W. Grzeszezyk, Kodeks postgpowania karnego. Komentarz, LexisNexis Polska, Warsaw 2014,
p- 26.

M. Lipczynska, Stanowisko oskarzonego w procesie karnym Polski Ludowej, Juridical Publishing
House, Warsaw 1956, p. 166.

¢ Justification of the order of the Supreme Court of 17.12.2008, VKK448/07 OSN W SK 2008.
Wr 1. item 119.

M. Cieslak, Polska procedura karna. Podstawowe zagadnienia teoretyczne, Scientific Publisher,
Warsaw 1971, p. 202.

A. Malicka-Ochtera, Ograniczenia dziatan obronicy w procesie karnym, C.H. Beck Publishing
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freedom, according to Article 2 of the Code of Criminal Procedure is the
obligation incumbent on the trial body to establish the material truth.

Substantive truth is knowledge whose content exists objectively, inde-
pendent of a person’s consciousness and will. Establishing substantive truth
in a criminal case means recognizing that the conclusions of both the inves-
tigating authorities and the court on the issues to be decided on the merits
of the case are consistent with the facts. Namely, it is a matter of answering
the questions: whether the crime was committed, whether it was commit-
ted by the accused himself, what is the form of his guilt, whether there are
mitigating or aggravating circumstances in the case, and thus whether the
determination of facts was made in accordance with the facts’. In this way,
we pursue truth as the main goal of any proceeding. This action not only
includes the opportunity to clarify the facts but also imposes an obligation on
the trial authority to make a true factual determination. Therefore, the need
to establish material truth applies equally to the pre-trial and trial stages.

Investigators, the prosecutor, and the court are obliged, within the
scope of their powers, to make decisions on the merits of the case, based
on evidence and the conviction that their conclusions are accurate and ful-
ly consistent with reality. Such conclusions must be true'*. However, the
investigator’s and prosecutor’s conclusions in the case referred to the court
are not final, and should be subject to the discretion of the court, which
will decide them and rule on that basis. In this regard, it is argued that the
correlation between truth and evidentiary reliability will be important in
proving both theoretical and practical.

Also important is the very process of forming conclusions about the
course of an event, which begins with cognitive processes. Man learns about
his environment through the information he receives through the appropri-
ate sensory organs (receptors). These organs allow us to perceive a variety
of stimuli, especially visual, auditory, gustatory, and olfactory. Among the
general characteristics of the senses is their property of allowing sensory
experiences to arise, which can be in the form of impressions or perceptions.
The objects we perceive are usually a source of multiple stimuli and are in
an environment that provides additional information''.

®  A. Boykova, Kurs sovetskogo ugolownogo procesa. Obszczaja czast, Moscow 1989, p. 533.

10 TIbid., p. 533.
1 Z. Czeczot, T. Tomaszewski, Kryminalistyka ogolna, Comer, Torun 1996, pp. 78-79.
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Man is constantly subjected to stimuli or signals sent to him by the
world around him!?. Our representations about something may be true, i.e.
they may correspond to reality, but (sometimes even at the same time) they
may also be unsubstantiated. When a certain representation is proven (i.e.,
justified, argued), it takes on the character of a certainty that does not raise
any doubts about the veracity of the knowledge. Such knowledge will be an
adequate basis for making an accurate decision (especially when it comes
to criminal cases). A proven, reliable claim is a verifiable claim. Investi-
gators and judges, acting as subjects of cognition in a particular case, can
practically operate their knowledge only if the veracity of their conclusions
is justified, that is, proven.

Undoubtedly, the attribution of criminal liability, the subject of the
trial, is made based on certain findings of fact, which are made based on
evidence. As M. Cieslak notes, every significant fact leaves behind certain
consequences both in the external world and in the human psyche, so it does
not pass away without a trace. For this trace of the past to be reconstructed,
it is necessary to reach for evidence'.

J. Bentham by proof, in the most general sense, meant a certain fact,
presumptively true, which is to be used as a basis for believing in the ex-
istence or non-existence of another fact. In doing so, this author adds that
every proof contains a minimum of two facts: the main fact, the existence
or non-existence of which must be proven, and the so-called second, or
probable, fact, which serves to prove the existence or non-existence of the
main fact. Thus, any decision, based on evidence, emerges from the fol-
lowing reasoning: since a certain fact exists, it is inferred from there that
a second, concrete fact exists'®.

T. Grzegorczyk considers as evidence in criminal proceedings any
means allowed by the criminal procedural law to make certain findings,
i.e. to establish the circumstances relevant to the resolution of the case'”.

M. Cieslak points out that a witness, defendant, or expert is not the
basis of evidence, but a source of evidence providing evidence in the form
of testimony, explanations, and opinions. In turn, according to S. Sliwifis-
ki, a means of evidence is a person or object that serves the judge to gain

12 J. Widacki, History of Polygraph Examination, Polish Forensic Association, Warsaw 2021,

p- 43.

M. Cieslak, Polska procedura karna. Podstawowe zagadnienia teoretyczne, Scientific Publisher,
Warsaw 1984, p. 410.

J. Bentham, Traktat o dowodach sqdowych, Association of Judges and Prosecutors of Republic
of Poland, Gniezno 1939, pp. 21-22.

T. Grzegorczyk, Dowody w procesie karnym, Juridical Publishing House, Warsaw 1998, p. 3.
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knowledge (e.g., a witness, a document, etc.), and the evidentiary basis in
such a case would be, for example, the testimony of a witness'®.

M. Cieslak stressed that the subject of proof is the circumstance whose
existence or non-existence is to be demonstrated in the process of proof. It
includes not only the known main fact but also every other fact and every
circumstance subject to proof. As a main fact, this author referred to a cir-
cumstance that, within a certain process of proof, is the ultimate goal, while
as an evidentiary fact — that which is the subject of proof, only partial and
aimed at proving the main fact!’.

Controversy over the use of polygraph opinion in command

Criminal procedural law and forensic science understand the process of
evidence as a complex system that includes the activities of the investigative
body, the prosecutor, and the court in collecting, recording, and evaluating
evidence. It is a certain type of reasoning and the carrying out of evidence,
in which the subject proves the truth or falsity of a certain thesis, or object of
proof. In that case, it will be the thought process of inferring from evidence
the existence or nonexistence of certain facts18.

Explaining the concept of the command process, Y. Orlov points out that
such activity consists of three stages and involves the collection, verification,
and evaluation of collected evidence. In turn, the collection of evidence itself
can also be divided into stages'®. As the first sub-stage, the author describes
the evidence search phase, which occurs such as during the inspection of
the scene or a search. Such an evidence-gathering step does not always have
to involve a physical search, but “can be carried out in other ways, such as
by interviewing witnesses to the incident in an operational manner, talking
to neighbors to look for possible witnesses.””.

The second stage is obtaining evidence; it involves securing and seizing
items, taking testimony, and taking evidence at the request of the parties
or ex officio. Unlike a search, obtaining evidence is only possible in the

16 S. Sliwinski, Polski proces przed sqdem powszechnym: zasady ogdlne, Gebethner and Wolff,
Warsaw 1948, p. 577.

7" M. Cieslak, Zagadnienia dowodowe w procesie karnym, vol. 1, Juridical Publishing House,
Warsaw 1955, pp. 43-45.

18 Idem, Polska procedura karna. Podstawowe zagadnienia teoretyczne, Scientific Publisher,
Warsaw 1984, p. 325.

Y Y. Orlov, Problemy teorii dokazatelstw w ugolownom procesie. Monograph, Moscow 2009,
p. 109.

2 Tbid.
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manner prescribed by the process. Evidence obtained contrary to the law
is inadmissible?.

The third stage, which is a mandatory part of the evidentiary proceed-
ings, will be the recording of evidence, which is carried out in the manner
prescribed by law.

In addition, Y. Orlov notes that in the course of evidence collection, it
is possible to use technical means, but this “raises the problem of admis-
sibility of the evidence so obtained,” the solution of which the author sees
in the fact that during search for evidence the use of any technical means
should be allowed, except for those dangerous to the life and health of the
person, after all, “the most important thing is the fact of finding evidence,
and the method used will no longer be of particular importance. Provided
that the evidence is properly recorded in the process, it remains evidence
regardless of how it is disclosed.”*. On the other hand, actions taken by trial
authorities to obtain evidence from an already known source of evidence
(e.g., from a witness or suspect) must be specified in the code. Therefore,
it is inadmissible, for example, to use a polygraph or, as the author points
out, a “lie detector,” because such a technical tool is not provided for in the
law, and therefore cannot be used to obtain evidence. Only what is explicitly
stipulated by the procedural law is allowed?.

Supporting opinion of Y. Orlov in the context of the inadmissibility of
the use of the polygraph for evidentiary purposes, V. Vapniarczuk also adds
that the information obtained with this device at the stage of formulating
an expert opinion has no independent evidentiary value and the results of
such an expert opinion cannot serve as evidence in the case. The status
of such information is almost equated by this author with the selection of
samples for expert examination, and he believes that the possibility of using
the polygraph at the stage of transferring evidentiary information from its
carrier (i.e., from the person who has some information about the event)
to the judge (at the stage of its direct reception by the trial body) must be
regulated by the code*.

2 TIbid., pp. 110-111.

2 Ibid., p. 112.

# Ibid., p. 113.

24 V. Vapniarczuk, Teoria i praktika kriminalnogo procesualnogo dokazywania, Jurajt, Kharkiv
2017, p. 176.
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The essence, possibilities, and limitations of using polygraph tests

It seems, however, that the view presented may raise some doubts, so
here it would be appropriate to discuss the issue of the possibility of using
a polygraph when conducting an expert examination in a little more detail,
and in particular the status of the information flowing from the polygraph
examination and how this information is treated.

In order not to be misled by the terminological ambiguity of the con-
cept of evidence, it would be useful to answer the question of whether the
information obtained by polygraph will be relevant to a particular case.
In general, we can consider as evidence any factual data contained in any
source of? information permitted by procedural law. Before a certain piece
of information can be considered evidence, this factual data must serve as
a means of establishing facts of interest to the investigator and the court, that
1S, be relevant to the outcome of the case. Information about facts that are
not related to a specific case, do not confirm or deny anything in it, cannot
be evidence. Factual data relevant to the case, to become court evidence,
must be admitted and in a certain way introduced into the criminal process?.

There is no doubt that the problem of the manner and quality of the pre-
sentation of expert evidence is one of the most serious issues that emerge
against the backdrop of evidentiary proceedings in general, and expert evi-
dence in particular. The proper handling of this evidence is one of the more
difficult tasks facing law enforcement and the judiciary. In addition — as is
the case with interrogation, physical evidence, or documents — the problem
of expertise by polygraph cannot be ignored, and it should be conducted
according to general principles and rules.

On the other hand, in the context of the intent and applicability of the
polygraph for criminal proceedings, it seems necessary to discuss an issue
that boils down to the question of what the essence of such an examination
is and what conclusions can be reached by conducting a polygraph exam-
ination. This clarification will also be important to confirm the thesis that
there does not necessarily need to be a separate provision of the Code of
Criminal Procedure on polygraph examinations for the result of a polygraph
examination to be considered admissible evidence in a case.

2 One of the dictionary definitions of the word “source” (PWN Internet Dictionary of the Polish

Language, https://sjp.pwn.pl/slowniki/klasyfikacja.html, accessed: 15.10.2022) is the beginning,
or where something comes from. In this context, the word “source” should be understood as
a general source of information, both personal and factual.

R. Belkin, Teoria dokazatelstw w Sowetskom ugolownom procesie. Czast obszczaja, Moscow
1966, pp. 246-247.
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It is erroneously assumed that a polygraph examination with 100 percent
reliability presents evidence of the fact that the person examined committed
a specific crime. Thus, in the absence of an understanding of the nature of
the polygraph examination, it is difficult to properly qualify the evidence
of this examination®’. It is worth noting that polygraph tests are about veri-
fying the truth, not detecting a lie. Currently existing tools, often described
as designed to detect lying, do not directly measure it at all. In most cases,
it is assumed that lying causes emotional, cognitive changes, etc., and that
these changes are translated into observable characteristics (physiological
change, behavioral change, etc.), and as a result, based on changes in ob-
servable characteristics, inferences can be made at most about the existence
of insincerity in statements or whole testimonies?®.

The essence of a polygraph examination is to reveal and record the
degree of emotional activation to the questions asked®’. The purpose of
the study boils down to determining whether there are memory traces of
a certain event in the subject’s memory. Lie detection implemented in the
form of polygraph examination, in its classical sense, is carried out at the
psychophysiological level and is based on the detection and registration of
physiological correlates of emotions that accompany lying, and their iden-
tification allows one to infer the cause, that is, lying*. The phenomena that
accompany lying (emotional tension, intellectual effort, etc.) are detected
and analyzed, and manifested in various ways>*'.

Although some processionalists also argue that in the case of polygraph
examinations, we are dealing only with a special kind of “material” that is
examined by an expert, and the result of the examination of this material
is a kind of tool for limiting the circle of suspects and in the further course
of the case does not serve as evidence’.

Nevertheless, it would be appropriate to draw attention to the normaliza-
tion of the use of the polygraph (or, in other words, the “polygraph”) in the
provisions of the current Polish Code of Criminal Procedure, and in particular
to § 1 of Article 192a, which provides that to limit the circle of suspects or

27 J. Widacki (ed.), Badania poligraficzne w Polsce, AFM Publishing House, Krakow 2014, p. 134.
8 J. Widacki (ed.), Kierunki rozwoju instrumentalnej i nieinstrumentalnej detekcji klamstwa:
problemy kryminalistyczne, etyczne i prawne, AFM Publishing House, Krakow 2018, p. 28.
M. Kata, D. Wilk, J. Wéjcikiewicz, Ekspertyza sqdowa. Zagadnienia wybrane, Wolters Kluwer
Polska, Warsaw 2007, p. 730.

J. Widacki, History of Polygraph Examination, op. cit., p. 42.

J. Widacki (ed.), Kierunki rozwoju..., op. cit., p. 11.

J. Grajewski, L.K. Paprzycki, M. Ptachta, Kodeks postepowania karnego. Komentarz, vol. 1,
Zakamycze, Krakow 2003, p. 489.
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to establish the evidentiary value of the traces revealed, fingerprints, cheek
mucosal swabs, hair, saliva, writing samples, scent, taking a photograph
of a person or making a voice recording may be taken. In addition, in light
of § 2 of Article 192a of the Code of Criminal Procedure, with the consent
of the person under examination, the expert may also use technical means
to control the unconscious reactions of his body. Such material, if in the
opinion of the investigator in the further course of the investigation, it is
unnecessary, shall be removed from the case file and destroyed. Otherwise,
such material remains on file but does not turn into evidence, even after the
initiation of criminal proceedings against a specific person®.

Legal framework and procedures governing the applicability
of the polygraph in Ukraine

Explaining the prohibition of both obtaining information using a polygraph
and then recognizing it as evidence in a case, V. Vapniarchuk relies on the
current norm of the Ukrainian Criminal Procedure Code, the provisions of
which at the moment do not contain any mention of polygraphs or technical
means for recording the unconscious reactions of the subjects’ bodies. The
absence of a direct ban on the use of the polygraph in the Ukrainian criminal
process by the legislature provides grounds for recognizing the possibility of
its use. The fact that none of the existing laws in Ukraine prohibit polygraph
tests® should be taken as confirmation of this position.

Thus, § 1 of Article 84 of the aforementioned Code of Criminal Pro-
cedure. Ukraine indicates that evidence in criminal proceedings is factual
data, obtained in the manner provided by this Code, based on which the
investigator, prosecutor, investigating judge and court determine the existence
or absence of facts and circumstances relevant to the criminal proceedings
and which are subject to proof in the case. On the other hand, §2 lists four
types of trial evidence, namely: testimony (explanations in the case of sus-
pects and defendants), physical evidence, documents, and expert opinions.
This means that if the result of a polygraph expert report is presented in the
form of an expert opinion, it will be treated as one type of trial evidence
under the Code.

In addition to the code norms, the limits, possibilities, goals, and methods
of such expertise are regulated by the guidelines of the Ministry of Justice
of Ukraine on the appointment and conduct of forensic expertise, includ-

3 Ibid.
* A. Volobujev, Poligraf: techniko-kryminalistycznyj zasib vyjavienia i fiksacji dokaziv czy in-
strument ekspertnogo doslidzenia?, “Kriminalistikhni visnyk” 2018, no. 2 (30), p. 58.
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ing, for example, forensic-psychological expertise using the polygraph®.
Therefore, it can be assumed that, for procedural reasons, neither the mere
commissioning of such an expert report nor the question of the admissibility
of evidence from an expert who used a polygraph in the course of the expert
report raises any questions. In this case, if all the formalities of appointing an
expert and conducting such an examination are observed and the consent of
the person examined to the use of the polygraph is obtained, there is nothing
to prevent this evidence from being considered admissible. Thus, it can be
assumed that even if the word “polygraph” is not strictly mentioned in the
Code of Criminal Procedure, the issue of the appointment of an expert and
the subsequent attachment of his opinion to the case materials at this stage
does not raise any questions.

On the other hand, it is worth adding that concerning the polygraph
examination, it is not a matter of directly obtaining evidence in the form
of verbal information flowing from the so-called source, which in this case
would be the person subjected to the examination (who may or may not have
knowledge of the pending proceedings), but only of providing, with the help
of an expert, information proving that the person or so-called source knows
the reality of the event in question. It goes without saying that in the course
of conducting the relevant research, the expert cannot directly pronounce
the guilt or innocence of a person, the truthfulness or falsity of his or her

The commissioning and conducting of expert reports for litigation in Ukraine is carried out in
accordance with the Guidelines of the Ministry of Justice of Ukraine on the appointment and
conduct of expert reports, including forensic reports, dated 08/10/1998, No. 53/5. The guidelines
distinguish several types of expertise: forensic, technical, economic, commodity, intellectual
property expertise, psychological expertise, etc. Polygraph examinations are one of the types
of psychological expertise and bear the official name “examinations using a special technical
tool — a computer polygraph”. When ordering such an expert report, the trial authority must
describe it as “[...] conducting a forensic psychological report using a polygraph”. Section 6.1
of the guidelines indicates that the subject of the psychological examination is mentally healthy
persons; Section 6.3. — The psychological examination establishes those features of mental
activity and their manifestations in the person’s behavior that have legal significance and can
cause corresponding legal consequences.

On the other hand, apart from the seemingly obvious and seemingly logical connection
between the name of the expertise and the requirement for the polygraph examiner to have psy-
chological training, there is currently no such obligation. The regulations indicate that it does not
have to be a psychologist. A polygraph expert may or may not have psychological qualifications.

The statutory requirements for experts are as follows: to speak the state language (Ukrainian)
freely, to have a master’s degree and to have completed postgraduate courses within the frame-
work of training programs for experts in polygraph examinations (additional requirements
consisting in authorization of access to special knowledge constituting state secrets may apply
to persons who are employees of a prosecutor’s office unit or the State Bureau of Investigation
and employed as polygraph specialists).
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testimony, nor will he or she use statements such as “the examined person
lied” or “the examined person told the truth” and present a categorical
opinion on the guilt or innocence of a person on this basis. This would be
inappropriate since only the court has the authority to rule on the guilt or
innocence of a person accused of committing a specific crime.

A polygraph expert’s opinion may prove, for example, that a person
does not respond in any way to questions about a certain criminal event or,
conversely, that a person has traces of that particular crime in his memory
and may also know the details of it. Such conclusions are drawn based on
a person’s response to specially formulated questions. Thus, in polygraph
tests performed with the technique of control questions, we do not detect
lying in the answers to the individual questions of the test, but by the sum
of the responses to the individual critical questions, compared with the re-
sponses to the control questions, we make a holistic inference as to whether
the examinee during the test is sincere or not, more precisely: whether he
is trying to mislead the examiner or not*. Therefore, equating a polygraph
examination with lie detection is unacceptable.

Equally important is the question regarding the evaluation of such
evidence. It cannot be said outright that it is inadmissible or will have no
evidentiary value. When deciding whether to take polygraph evidence and
then when evaluating this evidence, it will be necessary to take into account
the nature of expert opinion evidence. This evidence can be useful in elimi-
nating innocent people from the circle of suspects or verifying investigators’
versions. Thus, the result of the test cannot be directly used as evidence of
guilt or innocence, which, however, does not prove its inadmissibility and
inadvisability to use it as evidence in criminal proceedings®’.

The expert’s opinion is one of the numerous means of evidence that
can be obtained in the criminal process, so the trial body must evaluate
its usefulness in a particular case against the background of the totality
of the circumstances revealed in the course of the proceedings®. At the
same time, when it comes to the free evaluation of evidence, as mentioned
above, such an evaluation must be based on true findings of fact, and the
polygraph examination opinion can play an auxiliary role in this sense, in
that when making a final decision in the case, the court will be able to take

3¢ J. Widacki, K. Dukata, Detekcja kiamstwa — czyli czego?, “Problems of Forensic Science” 2015,
no. 287(1), p. 9, quoted in: J. Widacki (ed.), Badania poligraficzne w Polsce..., op. cit., p. 196.

37 Order of the Supreme Court 0f 29.01.2015, T KZP 25/14, OSNKW 2015, no. 5, item 38.

3% T. Tomaszewski, Przestuchanie bieglego w postgpowaniu karnym, Juridical Publishing House,
Warsaw 1988, p. 154.
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into account the results of the expertise, which can help confirm or refute
the version regarding the level of credibility of the suspect’s testimony. They
will likely become an additional argument in support of the investigator’s
version or evidence, albeit indirect, but helping in the course of the case.

Therefore, it seems illogical and erroneous to take the position that an
opinion based on information obtained in polygraph tests cannot be treated
as evidence. Moreover, such mistreatment of opinion and then expert evi-
dence clearly can lead to disregard for the basic principles of the criminal
process and to a significant restriction of each person’s right to a defense,
with the consequence of improper adjudication.

The expert and the judge in the trial perform different functions. The
judge has the duty to evaluate the evidence, and the expert accordingly
must provide this evidence in the form of an opinion, prepared based on
special knowledge, which in certain cases may be necessary to establish
the truth. It would seem that excluding evidence of a polygraph opinion,
the results of which sometimes help the court in assessing the credibility
of an interviewee’s explanations or testimony would lead to limiting proce-
dural options. Now that the development of forensic science is so dynamic,
providing such extensive technical opportunities to use additional methods
and approaches to establish the truth, we must first and foremost advocate
a comprehensive approach to problem-solving, rather than supporting pro-
cedures that limit the process.

Unfortunately, procedural authorities in Ukraine show little interest in
commissioning polygraph expertise, as there are still controversial views
and peculiar warnings from scientists regarding the effectiveness of poly-
graph tests and the admissibility of opinions based on such tests. All told,
divergent opinions on the subject expressed by Ukrainian academics and
practitioners persist. Some advocate the introduction and use of polygraph
examinations into the trial and the use of the results of such examinations
as evidence, while others, on the contrary, criticize them and deny the pos-
sibility of polygraph expertise, stressing the numerous disadvantages of
this type of examination, the prevalence of erroneous conclusions and the
difficulty of using their results in evidence.

In 2020 The Supreme Court of Ukraine issued several key rulings on
forensic polygraph examination. Most of them only confirm the fact that the
issue of recognizing the possibility of conducting polygraph examinations
for criminal proceedings is topical and that doubts about the question of
admitting the results of such expertise in the form of evidence of sufficient
quality require clarification. The vast majority of refusals to appoint an expert
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polygrapher were justified by the fact that the Ukrainian Criminal Procedure
Code does not provide for this type of examination, and by the fact that the
result of a polygraph examination cannot be considered evidence in court
since “only the court can evaluate the evidence in the case.”.

An analysis of reports from the Ukrainian Association of Polygraphers
shows that polygraph examinations are popular with both individuals and
law enforcement agencies. Along with this go the voices of experts who see
several problems negatively affecting the spread of polygraph examinations
in Ukraine. Specialists also point out the reasons that stand in the way of
the widespread and practical use of the polygraph for litigation purposes.
These reasons are both objective and subjective.

The subjective attitude towards polygraph examinations often leads to
an outright refusal to use this type of examination, due to a lack of aware-
ness in this regard among both ordinary citizens and representatives of the
judiciary. One example is the ambiguous and often even negative attitude of
the leadership of the internal affairs bodies towards the polygraph method of
testing®, justified, among other things, by the fact that the term “polygraph
does not appear in any law currently in force in Ukraine, so this device can-
not be used.”!. The opposite view is often held by litigants, whose positive
attitudes toward polygraph examinations were formed mainly during their
cooperation with experts in this specialty.

Among the objective reasons, first of all, methodological issues can be
identified, such as the lack of a single certified test methodology and uniform
standards for the education and continuing education of polygraphers. In
practice, it has come to such a situation that the specialty of “polygrapholo-
gist” is included in the state list of specialties in which opinions are issued,
but there are no specific requirements for the training of such specialists*.

Secondly, the main problem remains the lack of direct indication in
the current legislation of the possibility of using a polygraph in criminal
proceedings, from which some practitioners draw conclusions about the

3 Judgment of the Cassation Criminal Court of Ukraine vid June 11, 2020 after case no. 621/1308/18,
item 43.

0. Motlach, Psychofiziologiczeskaja ekspertyza z vykorystaniem poligrafa ta problemni pytania
vprowadzenia, “Naukowy visnyk migdzynarodowego gumanitarnego instytutu”, Odessa 2014,
p- 129.

O. Romciv, Wykorystanie polografa v procesie podolania protydii rozsliduvaniu zloczyniv u sferi
sluzbovoi dijalnosti, Visnyk nacjonalnego uniwersytetu ,,Lviv Polytechnic National University”
2015, p. 344.

2 Ibid.
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illegality of conducting such an examination, and courts often do not con-
sider polygraph opinions as potential evidence in criminal proceedings®.

However, the negation of polygraph examinations, which stems from
the lack of a separate legal standard for the use of polygraphs in Ukraine,
has no legal basis. The way out of the current situation must be sought not
so much in the laws regulating polygraph examinations but in the attitude
of state officials toward this type of expert activity*. It should be recog-
nized that the use of the polygraph in criminal proceedings is permissible.
This is because it meets the criteria of legality (no legal act prohibits its
use, examination utilizing it does not violate human rights, the rules of
criminal justice, or the procedural guarantees of the examinee), ethics (the
polygraph does not detract from human dignity and is not immoral under
conditions of proper use) and safety (it does not pose a threat to human
life or health)45. The fulfillment of certain requirements for the procedure
for conducting a polygraph examination, in particular, the collection of
the written consent of the person examined, as well as the proper training
of the polygraph expert, “provides the court with a basis for considering
the results obtained from the polygraph examination as one of the possible
pieces of evidence in combination with other evidence collected during the
pre-trial proceedings.”.

On the other hand, an analysis of the jurisprudence®’ of district courts
in Ukraine over the past few years has shown that there is a noticeable

0. Motlach, Normatywno- prawowe reguluwanie wykorzystania poligrafa prawoochoronnymi

organami zarubiznych krain, “Visnyk akademii pracy i socjalnych vidnosyn” 2011, no. 4, p. 170.

0. Motlach, Psychofiziologiczeskaja ekspertyza..., op. cit., p. 129.

V. Nananivski, T. Leshkovich, Perspektywa wykorzystania poligrafa u kryminalnemu sudoczyn-

stwi, “Visnyk nacjonalnej akademii prokuratury Ukrainy” 2014, no. 1(34), p. 35.

O. Motlach, Dopustymist wykorzystania u dokazuvani faktycznych danych, jaki buly otrymani za

dopomogoju poligrafa, “Jurydychnyi visnyk. Kriminalne prawo i kriminologia” 2014, no. 3(23),

p. 142.

4 The following Ukrainian court rulings were analyzed: Order of the SR in Bakhmut dated
12.01.2018, No. 219/8596/15-11; Order of the Obukhov SR dated 21.05.2019, No. 372/1759/19;
Order of the SR in Khmelnitsky dated 23.09.2019, No. 683/1929/19; Order of the SR in Kiro-
vohrad dated 08.10.2019, No. 405/7363/19; Order of the SR in Lviv dated 27.11.2019, No.
463/4339/17; Judgment of the SR in Ivano-Frankivsk dated 13.07.2022, No. 344/17154/18;
Judgment of the Kyiv SR dated 14.07.2022, No. 755/11764/19; Judgment of the SR in Boryspol
dated 15.07.2022, No. 359/9667/20; Judgment of the SR in Sumy dated 15.07.2022, No. 581/76/21;
Judgment of the SR in Lviv dated 18.07.2022, No. 127/891/21; Judgment of the SR in Vinnitsa
dated 19.07.2022, No. 127/891/21; Judgment of the Kyiv SR 03.08.2022, No. 756/847/17,
Judgment of the SR in Hlubyn dated dn. 09.08.2022, No. 527/212/22; Judgment of the SR in
Dnipro dated 10.08.2022, No. 199/9556/21; Judgment of the SR in Luck dated 10.08.2022, No.
161/10041/22; Judgment of the SR in Gluchow dated 01.09.2022, No. 576/411/21; Judgment of
the Odessa SR dated 07.10.2022, No. 522/17245/16x; Rozhyshche SR verdict of 23.09.2022,
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positive dynamic and increase in the number of positive decisions in cases
of recognition of polygraph examination expertise. Currently, however,
most of the expertise is in civil cases. Although previous experience with
polygraph examinations has shown a low level of acceptance of them by
judicial authorities, it seems that the rate of growth in the use of polygraphs
in civil cases indicates a positive direction of development and the gradual
introduction of polygraph examinations into criminal trials as well.

Despite the clear and indisputable advantages of using the polygraph
in criminal proceedings, some organizational problems inhibit the process
of its legalization at the level of the Ukrainian Criminal Procedure Code
and, consequently, its implementation into the practical activities of law
enforcement agencies. Solving these problems as soon as possible would
allow the effective and full use of all the possibilities of polygraph expertise
for litigation purposes.
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Streszczenie

Praca przedstawia problematyke roznicowania kosci ludzkich i zwierzecych. Na
podstawie przegladu pisSmiennictwa autorzy dokonali analizy metod réznicowania
kos$ci, motywujac to potrzebg usystematyzowania wiedzy w dziedzinie weterynarii
sadowej i malg liczba publikacji poruszajacych te problematyke. Zbadano w ten
sposob aktualny stan wiedzy o tym zagadnieniu wobec postepow wspotczesnej
kryminalistyki oraz osiagnie¢¢ archeologii.

Stowa kluczowe: weterynaria sadowa, archeologia, medycyna sadowa, osteo-
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Wprowadzenie

Ogledziny miejsca ujawnienia materialu kostnego rozpoczyna si¢ od oceny
utozenia kosci (ciggu anatomicznego lub nieuporzadkowanego) 1 gtebokosci
osadzenia w profilu glebowym'. Odkrycie kompletnego szkieletu utatwia
rozpoznanie, a wyrazne roznice anatomiczne pozwalajg na przyporzadkowanie

! M. Kata, Ekspertyza sgdowa, wyd. 3, Wolters Kluwer, Warszawa 2017, s. 94.
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go do konkretnego gatunku?®. Problem jest bardziej ztozony, gdy na miejscu
zabezpieczono szczatki lub fragmenty kosci, materiat jest znacznie znisz-
czony; gdy odnaleziono wigcej niz jedno ciato lub istnieje przypuszczenie,
ze pochodza one od kilku gatunkow?. Kosci cztowieka kwalifikuje si¢ na
podstawie ,,ksztattu, wyprofilowania przyczepéw mig¢$niowych i powierzch-
ni stawowych, stopnia twardosci i przekroju poprzecznego™. W kolejnym
etapie ustala si¢ ich wiek (na podstawie struktur zgbow oraz szwow czaszki),
pte¢ (cech kosci miednicy i czaszki) i wzrost (cech kosci udowej). Bardziej
zaawansowane analizy przeprowadzajg laboratoria kryminalistyczne 1 zleca
si¢ je bieglym; przyktadem takich badan jest histomorfometria®. Niektore
cechy biologiczne uwidaczniajg si¢ wraz z zastosowaniem roéznych barwien
histologicznych i immunohistochemicznych®. Podczas mikroskopowania
najpierw powinno ocenia¢ si¢ powierzchni¢ korowa kosci’.

Ocena morfologiczna szczatkow kostnych

W pordéwnaniu z innymi tkankami kregowcodw kosci nie wykazuja
znacznego stopnia zroznicowania. Zbudowane sg one z tkanki kostnej,
w jej obrgbie mozna tez zlokalizowa¢ komorki uktadu krwiotworczego
i adipocyty®. Wyrdznia si¢ tkanke kostng grubowltoknisty (textus osseus
rudifibrosus), typowa dla stadium prenatalnego i poczatkowego okresu
zycia pozaptodowego’. U dorostego cztowieka jest ona obecna w miejscach
przyczepu sciegien do kosci, w wyrostkach zebodotowych, btedniku, szwach
kosci czaszki, w miejscach uszkodzen struktur kostnych i w obrebie zmian
wstecznych'?. Tkanka drobnowltoknista (textus osseus parallelifibrosus seu
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C. Crowder, S. Stout (red.), Bone Histology: An Anthropological Perspective, CRC Press. Taylor
& Francis Group, Boca Raton 2012.

G. Bourne, The Biochemistry and Physiology of Bone, t. 1, Academic Press, New York 1972,
s. 1-19.

M. Kulej i in., Micromorphological assessment of bone tissue remodeling in various hip degen-
eration conditions, ,,Advances in Clinical and Experimental Medicine” 2020, nr 29(1), s. 51-60.
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lamellosus) jest dojrzata tkanka budulcowa kosci dlugich i ptaskich. Ze-
wnetrzng powierzchni¢ kosci pokrywa okostna, a wewnetrzng Srodkostna'!.
O aktywnym wzro$cie kosci §wiadczg ptytki nasadowe, ktére w okresie
adolescencji taczg nasadg z trzonem'>. W przypadku kosci ptaskich sg to
ciemigczka, ktore zastgpuja pozniej kosciozrosty'?.

U ssakow kosci dzieli si¢ na: krotkie, dtugie, ptaskie i roznoksztaltne'.
Kosci rurowate sg zbudowane z obu rodzajow istoty kostnej, plaskie zas
z istoty zbitej albo ggbczastej'®. W szkielecie osiowym zwierzat wystepuja
roéznice w liczbie kregdw poszczegodlnych czesci kregostupa'®. Ta liczba
moze rozni¢ si¢ nawet miedzy rasami lub w zaleznosci od typu uzytkowe-
go (co mozna zauwazy¢ u koni ras lekkich, bojowych i pociggowych)'.
W procesie identyfikacji szuka si¢ zmienno$ci gatunkowe;j struktur czaszki,
kregdéw szyjnych, piersiowych, kosci krzyzowej, zeber i mostka, topatki
1 kosci konczyn.

W przypadku pierwszego kregu szczytowego (vertebra cervicalis I, atlas)
cechami réznicujagcymi sg szerokos¢ tuku dogrzbietowego 1 dobrzusznego,
stopien uwypuklenia guzka dogrzbietowego, wciecia lub otwory skrzyd-
towe i obecno$¢ otworu kregowego bocznego. Kreg obrotowy (vertebra
cervicalis II, axis) jest charakteryzowany ze wzgledu na dtugo$¢ (u $wini
1 cztowieka jest krotki), ksztalt zgba 1 wyrostka kolczystego. Przy wstepnej
ocenie dalszych kregéw bierze si¢ pod uwage przede wszystkim ich wielko$¢.
Analizuje si¢ wysklepienie tukdéw, wystepowanie grzebienia dobrzusznego
oraz wysokos¢ wyrostkow kolczystych!®. W przypadku kosci krzyzowej (os
sacrum) zwraca si¢ uwage na charakterystyczny ksztatt, liczb¢ budujacych
ja kregow, wyrostki stawowe, kanat krzyzowy, powierzchnie uchowate

' W. Sawicki, J. Malejczyk, Histologia, wyd. 6, Wydawnictwo Lekarskie PZWL, Warszawa 2012;
H. Lippert, Anatomie kompakt, Springer-Lehrbuch 1994.

E. Hunziker, Mechanism of longitudinal bone growth and its regulation by growth plate chon-
drocytes, ,,Microscopy Research & Technique” 1994, nr 28(6), s. 505-519.

M. Hrehorowicz, Archeologia sqdowa — juz kryminalistyka czy jeszcze archeologia?, Krajowa
Szkota Sadownictwa i Prokuratury 2018, z. 1(29).

M. Wake (red.), Hyman's Comparative Vertebrate Anatomy, The University of Chicago Press,
Chicago 1979, s. 112—-119.

H. Jaffe, The structure of bone: with particular reference to its fibrillar nature and the relation
of function to internal architecture, ,,The Archives of Surgery” 1929, t. 19(1), s. 24-50.

K. Kardong, Vertebrates: Comparative Anatomy, Function, Evolution, McGraw-Hill Education,
New York 1994.

A. Pluskowski i in., Potential osteoarchaeological evidence for riding and the military use of
horses at Malbork Castle, Poland, ,,International Journal of Osteoarchaeology” 2009, nr 20(3),
s. 225-343.

P. Low, Atlas of Animal Anatomy and Histology, Springer, Cham 2016.
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itd."” U przezuwaczy wystepuje na niej grzebien krzyzowy posrodkowy
(crista sacralis mediana) z zespolonych wyrostkow kolczystych?. U koni
pociggowych duze obcigzenie kregostupa sprzyja za§ powstawaniu pato-
logicznych zrostow?'.

W przypadku zeber gatunkowo zmienna jest ich liczba, szerokos$¢ 1 wygie-
cie, ostra lub tgpa powierzchnia krawedzi doczaszkowych i doogonowych?.

W mostku (sternum) ocenia si¢ stopien rozwinigcia i przekrdj rekojesci
oraz obecnos$¢ wyrostka mieczykowatego?. U przezuwaczy odcinki most-
kowe sg zespolone w ptyte kostng, natomiast u koni wystepuje grzebien
mostka (crista sterni)**. W przypadku topatki cechg gatunkowg moze by¢
wyrostek barkowy (acromion) typowy dla migsozernych i przezuwaczy?>.

Ko$¢ ramienng (humerus) na koncu dalszym u migsozernych tworzy
glowka 1 bloczek ko$ci ramiennej, u innych zwierzat zas, u ktorych brak
jest ruchomosci kosci przedramienia, wystepuje tylko bloczek. Nieobecny
jest tez u nich dot dziobasty?. U kotéw cechg gatunkowa jest otwor nad-
ktykciowy?’.

W réznicowaniu niezbedna jest rowniez znajomos¢ anatomicznych
r6znic konczyny miednicznej, w tym kosci uda i podudzia, oraz znajomos¢
topograficzna dotow, guzowatos$ci i szczegdtowej budowy kretarzy (np. kre-
tarza trzeciego u koni)*.

D. Ubelaker, The forensic evaluation of burned skeletal remains: A synthesis, ,,Forensic Science

International” 2009, t. 183(1-3).

20 K.D. Budras, R. Habel, Bovine Anatomy, Schliitersche, Hannover 2011.

2l CJ. Diedrich, Pathologic historic mining horses from central Europe, ,,JJournal of Pathology
and Disease Biology” 2017, nr 1 (wyd. specjalne), s. 1-28.

2 A. Pluskowski i in., op. cit., s. 225-343; K. Dyce i in., Anatomia weterynaryjna, Elsevier,

Wroctaw 2019.

S. Langley-Hobbs, M. Straw, The feline humerus. An anatomical study with relevance to external

skeleton fixator and intramedullary pin placement, ,,Veterinary and Comparative Orthopaedics

and Traumatology” 2005, nr 18(1), s. 1-6; E. Schmid, Atlas of Animal Bones, Elsevier, Amster-

dam—New York 1972.

D. Ubelaker, op. cit.; K.K. Richter i in., Fish’'n chips: ZooMS peptide mass fingerprinting in

a 96 well plate format to identify fish bone fragments, ,Journal of Archaeological Science”

2011, t. 38(7), s. 1502-1510.

2 K.K. Richter i in., op. cit., s. 1502—-1510; M. Buckley, Zooarchaeology by mass spectrometry
(ZooMS) collagen fingerprinting for the species identification of archeological bone fragments,
w: Ch.M. Giovas, M.J. LeFebvre (red.), Zooarchaeology in Practice, Springer, New York 2017,
s. 227-247; E. Tomaszewska i in., The effect of tannic acid on the bone tissue of adult male
Wistar rats exposed to cadmium and lead, ,,Experimental and Toxicologic Pathology” 2017,
t. 69(3), s. 131-141.

2 D. Ubelaker, op. cit.; M. Buckley, op. cit.; E. Tomaszewska i in., op. cit.

27 8. Langley-Hobbs, M. Straw, op. cit., s. 1-6.

2 K. Budras i in., Anatomy of the Horse: An Illustrated Text, Schliitersche, Hannover 2003.
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U ptakow wystepuja kosci pneumatyczne, ktore sg wypelnione powie-
trzem i wystane btong Sluzowa”. Kosci dtugie u tych zwierzat majg zmienng
grubos¢ kory 1 wlasciwosci mechaniczne, w tym wytrzymato$¢ na zginanie.
Odmiennym zréznicowaniem morfologicznym cechuje si¢ rzad matych
1 $rednich ptakéw z rodziny Charadriformes, nie maja one bowiem kosci
pneumatycznych®’. Brak pneumatyzacji ko$ci ramiennej potwierdzono
takze u pingwinow?'.

U zwierzat wystepuja dodatkowe, nieopisane u cztowieka kosci*. Sa
to: ko$¢ serca u bydta (os cordis)**, ko$¢ pracia u psa (os penis)**, poroze®,
ossikon u zyraf*¢, osteodermy obecne u gadow?’ i ptazéw?® oraz kos¢ krucza
u ptakoéw*’. Specyficzne gatunkowo jest rowniez uzgbienie lub jego brak
(u ptakow, kolczatki, mréwkojada i1 fiszbinowcow). To samo dotyczy braku
niektorych innych kosci, np. obojczyka u kotowatych®, a takze wystgpowania
kosci, ktére diagnozowane sg u zwierzat i opisywane jako niefizjologicznie,
np. ko$¢ techtaczki (os clitoris)*'.

Morfologia czaszki wyraznie r6zni si¢ u cztowieka 1 zwierzat. Cztowiek
charakteryzuje si¢ duzag obje¢toscia mdézgu w stosunku do ogolnej masy
ciata. W poréwnaniu ze zwierzetami jego muskulatura glowy jest mnie;j

2 M. Carrano, P. O’Connor, Bird s-eye view, ,,Natural History” 2005, nr 114(4), s. 42-47.

30 N.Adam Smith, J.A. Clarke, Osteological histology of the Pan-Alcidae (Aves, Charadriiformes):
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the long bones of birds, ,,Zoological Journal of the Linnean Society” 2008, t. 130(4).

K.E. Slack i in., Early penguin fossils, plus mitochondrial genomes, calibrate avian evolution,

,,Molecular Biology and Evolution” 2006, t. 23(6), s. 1144—1155; W. Meister, Histological struc-

ture of the long bones of penguins. The anatomical record, ,,Advances in Integrative Anatomy

and Evolutionary Biology” 1962, t. 143(4).

A. Nasoori, Formation, structure, and function of extra-skeletal bones in mammals, ,,Biological

Reviews” 2020, nr 95(4).
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tailed Deer, CRC Press, Boca Raton 2011, s. 1-40.

C. Spiiiage, Horns and other bony structures of the skull of the giraffe, and their functional
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views” 2022, t. 97(1).
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and in the chroniosuchian Bystrowiella, ,,Acta Zoologica” 2009, t. 91(1), s. 96—-114.
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piersiowej kaczki domowej, ,,Medycyna Weterynaryjna” 2005, t. 61, nr 7, s. 811-813.

40 E. Hazel, M. Taylor, An Atlas of Cat Anatomy, The University of Chicago Press, Chicago 1969.

4 S. Sumner i in., Os clitoris in dogs: 17 cases (2009-2017), ,,The Canadian Veterinary Journal”
2018, t. 59(6), s. 606—610.
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wyrazista, a przyczepy mi¢$niowe i zwigzane z nimi struktury — mniej
rozwinigte. Charakterystyczne jest takze sklepienie czaszki i rozbudowany
dipol (warstwa istoty gabczastej). Wyrdoznikiem zuchwy u czlowieka jest
jej U-ksztaltny profil, ktory rézni si¢ od tego wystepujacego u zwierzat
(zwykle w ksztalcie V)*.

Watpliwos$ci w oznaczaniu gatunkéw mogg budzi¢ fragmenty szczgki.
Jednak gdy posiada si¢ pelng goérng lub dolng szczeke, podobnie jak catg
czaszke, identyfikacja gatunku staje si¢ bardziej pewna. Wedlug Brunona
Hotysta uzebienie cztowieka najbardziej przypomina to, ktore wystepuje
u matp cztekoksztattnych. U cztowieka zeby tworza zamkniety tuk, utrzy-
mujac wzajemny kontakt. Natomiast u malp cztekoksztattnych w gornej
szczgce istnieje odstep miedzy ktem a pierwszym zgbem trzonowym, co
nazywa si¢ ,,matpig lukg”. Réznicowanie jest znacznie utrudnione, gdy
materiatem jest odtamek zgba. Wowczas stosuje si¢ porownawczg analize
chemiczng bialek zebowych z wykorzystaniem precypitacji lub dyfuzji w zelu
agarowym®. Badanie uz¢bienia cztowieka jest kluczowe w poszukiwaniu
indywidualnych cech osobniczych*. W ekspertyzie osteologicznej zdarzen
masowych w celu przeprowadzenia analizy szczatkéw zgbow 1 kosci korzysta
si¢ z wielu odontologicznych metod identyfikacyjnych.

Budowa szkieletu cztowieka jest skorelowana z pionowa postawg ciata,
co ma istotne konsekwencje dla jego biomechaniki i sposobu poruszania sie.
Kregi maja podwojne osie orientacji, a wszystkie cztery konczyny wykazuja
duzy zakresu ruchu. Ludzkie zebra sg bardziej zakrzywione, a ko$ciec ob-
reczy konczyn moze by¢ stosunkowo mniej wytrzymaty i nie wykazywac
tak $cistych potaczen jak te obserwowane u zwierzat®. Kosci cztowieka sg
ewolucyjnie przystosowane do dos¢ szybkiego wzrostu i osiggania duzej
wysokosci ciata mimo zachowania stosunkowo lekkiego szkieletu. W trakcie
wzrostu ko$ci u cztowieka zachodzi jednak potrzeba redukowania wydat-
kowanej na to energii, co prowadzi do rdznic strukturalnych. Dlatego kosci
zwierzat sg zazwyczaj gestsze, podczas gdy u ludzi majg bardziej porowatg
strukture kory i wyraznie zaznaczone beleczki trzonu®.

4 J. Watson, J. McClelland, Distinguishing Human from Non-Human Animal Bone, The University
of Arizona, Arizona State Museum, Tucson 2018.

# B. Hotyst, Kryminalistyka, Wolters Kluwer, Warszawa 2018, s. 471-476.

# ], Ata-Ali, F. Ata-Ali, Forensic dentistry in human identification: A review of the literature,

,Journal of Clinical and Experimental Dentistry” 2014, t. 6(2), s. 162—-167.

B.A. Michael i in., The effects of soil texture on the ability of human remains detection dogs to

detect buried human remains, ,,Journal of Forensic Sciences” 2016, t. 63(3), s. 649-655.

4 J. Watson, J. McClelland, op. cit., s. 1-9.
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Wiele parametrow biologicznych szczatkdw ocenia si¢ histomorfome-
trycznie, w tym wiek w momencie $mierci?. Jednak obecnos¢ implantow
lub biomateriatow w kosci moze stanowi¢ przeszkode, poniewaz w takiej
sytuacji nie zaleca si¢ zamrazania ani ogrzewania tkanki*. Moga one tez
utrudnia¢ cigcie skrawkow*. Standardowo histologie tkanki kostnej prze-
prowadza si¢, wykorzystujac rozne techniki barwienia, m.in. za pomocg
hematoksyliny i eozyny (H&E), trichromu Massona-Goldnera, pentachromu
Movata, orceiny, azotanu srebra oraz immunohistochemicznie®. Mikrosko-
powanie preparatu uwidacznia specyficzng organizacje systemu Haversa®!.
Osteony tworzg w niej blaszki, a te uktadajg si¢ wielowarstwowo. W centrum
przebiega kanat Haversa, zawierajacy naczynia i nerwy. Prostopadle do
nich utozone sg kanaly Volkmana stuzace do kontaktowania si¢ osteonéw
miedzy sobg>.

Organizacja systemu Haversa pozwala odrézni¢ cztowieka od innych
gatunkdéw zwierzat na tzw. pleksyformie i wedlug indeksu kanatow Ha-
versa®. Obraz ten moze ulega¢ zmianom pod wptywem uwarunkowan
fizjologicznych, czynnikéw chorobowych oraz klimatycznych. Zmienno$¢
srednicy kanatu srodkowego jest nie tylko odzwierciedleniem r6znic migdzy
gatunkami, lecz takze cechuje poszczegolne kosci. Proces reorganizacji
ko$ci w ciggu zycia jest skorelowany ze specjalizacja migsni. Miejsca ich
przyczepu najczesciej cechuje zwielokrotnienie kanatéw srodkowych ze
wzgledu na wigkszg liczbe mikrourazow prowadzacych do wzmocnienia
lokomotorycznego tego obszaru. U ludzi tkanka kostna wykazuje strukture
systemu Haversa podobng do tej u zwierzat naczelnych i matych ssakow.

47 B. Mnich, Ocena wieku osobnika na podstawie badan histomorfometrycznych kosci, praca

magisterska, Repozytorium Uniwersytetu Jagiellonskiego, 2014; J. Bednarek, Metody oceny
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K.L. Martin (red.), Handbook of Histology Methods for Bone and Cartilage, Humana Press,
Totowa, NJ 2003, s. 159-165.

H. Yuehuei An, H.E. Gruber, Introduction to experimental bone and cartilage histology, w: Yuehuei
H. An, K.L. Martin (red.), Handbook of Histology Methods for Bone and Cartilage, Humana
Press, Totowa, NJ 2003, s. 3-31.
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diaphysis. Implication in pathology, ,,Romania Journal of Legal Medicine” 2014, t. XXII, nr 1,
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Applied Physics Letters” 2006, nr 88, s. 1-3.
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U duzych ssakdw obecna jest tez tkanka podporowa grubowtoknista. Tkanka
taka wystepuje u cztowieka w zyciu ptodowym, u dorostego za§ w zapale-
niu okostnej lub po urazie. Jesli wigc badany fragment tkanki kostnej nie
jest pochodzenia neonatalnego ani nie ma cech urazu, to mozna wskazac,
ze jest on pochodzenia zwierzecego. W niektorych przypadkach u duzych
ssakow posmiertnie tkanka grubowtoknista moze ulega¢ degradacji, dlatego
konieczne sg dodatkowe metody identyfikacji®.

Ryec. 1. Rekonstrukeja 3D czaszki psa z wielokulturowej osady Polwica-
-Skrzypnik na Dolnym Slasku. Identyfikacja prawdopodobnego kost-
niakomig¢saka teleangiektatycznego

Zrédlo: Pracownia Archeozoologii i Muzeum Wzorcowe Katedry Biostruktury
i Fizjologii Zwierzat Uniwersytetu Przyrodniczego we Wroctawiu.

% H. Kobryn, F. Kobrynczuk, K. Krysiak, Anatomia zwierzgt, t. 1, Wydawnictwo Naukowe PWN,
Warszawa 2021, s. 246-514; C.M. Bagi, E. Berryman, Ch. Moalli, Comparative bone anatomy
of commonly used laboratory animals: Implications for drug discovery, ,,Comparative Medi-
cine” 2011, t. 61, nr 1, s. 76-85; S. Hillson, Mammal Bones and Teeth. An Introductory Guide
to Methods of Identification, Routledge, New York 2016, s. 100-132.
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Ryc. 2. Uraz czaszki konia

Zrédlo: eksponat dzieki uprzejmosci prof. dr. hab. Daniela Makowieckiego.

Ryec. 3. Zmiany gruzlicze kregu

Zrédlo: Pracownia Archeozoologii i Muzeum Wzorcowe Katedry Biostruktury
i Fizjologii Zwierzat Uniwersytetu Przyrodniczego we Wroctawiu.
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Ryc. 4. Kos$ci poddane analizie zooarcheologicznej

Zrédlo: Pracownia Archeozoologii i Muzeum Wzorcowe Katedry Biostruktury
i Fizjologii Zwierzat Uniwersytetu Przyrodniczego we Wroctawiu.

Ryc. 5. Slad po rozdzielaniu Zuchwy wskazujacy na poddanie psa
konsumpcji

Zrédlo: Pracownia Archeozoologii i Muzeum Wzorcowe Katedry Biostruktury
i Fizjologii Zwierzat Uniwersytetu Przyrodniczego we Wroctawiu.

Zaawansowane techniki i technologie diagnostyczne

W osteologii powszechnie wykorzystuje si¢ diagnostyke radiologiczng®
oraz zaawansowane techniki®, takie jak tomografia mikrokomputerowa.
5 T. Kahana, J. Hiss, Identification of human remains: Forensic radiology, ,,Journal of Clinical

Forensic Medicine” 1997, nr 4(1), s. 7-15.
% M.L. Hillier, L.S. Bell, op. cit., s. 249-263.
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Pozwala ona ocenia¢ parametry strukturalne kosci korowych i gabczastych
oraz gesto$¢ mineralng kosci®’. Metode te stosuje si¢ w badaniach szkie-
letéw zwierzat laboratoryjnych (takich jak myszy, szczury, kroliki, psy
1 naczelne, poza cztowiekiem), koncentrujac si¢ na okolicach glowy kosci
udowej, kregow ledzwiowych i zuchwy. W badaniu charakteryzuje si¢ liczbe
beleczek, grubos¢ i separacje plytek kostnych. Najwiekszy rozwdj technik
identyfikacji szczatkow zawdzigczamy jednak genetyce’®.

Niektore szczatki zwierzat wskazuja na poddawanie kosci obrobce oraz
wykorzystanie ich jako narzedzi, a zatem przedmiotow stworzonych przez
cztowieka. W odréznianiu kosci od innych materiatbw ma zastosowanie
spektroskopia rentgenowska (EDX) i skaningowa mikroskopia elektronowa
(SEM)*. Indykatorem kosci jest wapn, a jego poziom moze wskazywac na
pochodzenie tkanki (np. z kosci stoniowej czy koralowcdéw i1 mineratow,
ktore sg czgstym przedmiotem przemytu)®.

Specjalnych metod identyfikacji wymagaja spalone probki kosci. Sa
one poddawane szlifowaniu 1 badaniu mikroskopowemu z uzyciem swiatta
spolaryzowanego. Wykorzystuje si¢ w tym celu chemiczng analiz¢ pasm
absorpcyjnych hydroksyapatytu (dla liczb falowych jonéw PO43, CO32,
-CO-NH 1 OH)), ktore definiujg gatunek i wiek ko$ci. Ponadto pochodzenie
ko$ci mozna ustala¢ na podstawie polimorfizmu DNA, co stosuje si¢ zwy-
kle w przypadku zebdw i ich pozostato$ci. Badania DNA stanowig ,,zloty
standard” dla identyfikacji ofiar zdarzen masowych w protokole Interpolu.
Umozliwiajg one rozpoznawanie nawet stuletnich szczatkow. Zakres badan
obejmuje analiz¢ STR (short tandem repeats) 1 mitochondrialnego DNA
(mtDNA) z wykorzystaniem PCR (polymerase chain reaction)®'. Probke
do takich badan moze stanowi¢ tez tres¢ przewodu pokarmowego stawo-

37 K.L. Colman i in., The geometrical precision of virtual bone models derived from clinical com-

puted tomography data for forensic anthropology, ,International Journal of Legal Medicine”
2017, nr 131(4), s. 1155-1163.

B. Budowle, A. van Daal, Extracting evidence from forensic DNA analyses: Future molecular
biology directions, ,,BioTechniques, 2018, nr 46(5), s. 339-347.

S. Ellingham, T.J.U. Thompson, M. Islam, Scanning Electron Microscopy-Energy-Dispersive
X-Ray (SEM/EDX): A rapid diagnostic tool to aid the identification of burnt bone and contested
remains, ,,Journal of Forensic Sciences” 2017, t. 63(2), s. 504-510.

J.B. Ledoux i in., Molecular forensics into the sea: How molecular markers can help to struggle
against poaching and illegal trade in precious corals?, ,,The Cnidaria, Past, Present and Future”
2016, nr 45, s. 729-745; D.H. Ubelaker i in., op. cit., s. 940-943.

D. Higgins, J.J. Austin, Teeths as a source of DNA for forensic identification of human remains:
A review, ,,Science & Justice” 2013, t. 53(4), s. 433—441; M.E. Newman i in., Identification of
archaeological animal bone by PCR/DNA analysis, ,,Journal of Archaeological Science” 2002,
t. 29(1), s. 77-84; S. Lutz, H.-J. Weisser, J. Heizmann, S. Pollak, mtDNA as a tool for identifi-
cation of human remains, ,International Journal of Legal Medicine” 1996, nr 109, s. 205-209.
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nogéw bytujacych w obecnosci starych kosci lub tkanek o silnym stopniu
rozktadu. Zaleca si¢ stosowanie w tym celu tzw. DNA barcodingu — testow
paskowego DNA wg Herberta®?. Dane molekularne majg niskg zmienno$¢
wewnatrzgatunkowa 1 wysoka zmienno$¢ miedzygatunkowa; kluczowe
w ocenie gatunku sg fragmenty CO1 (pierwszej podjednostki oksydazy
cytochromowej o dtugosci 650 nukleotydow). Sg one katalogowane w bio-
bankach, a caly proces okresla si¢ jako ,,metkowanie gatunkéw”.

Interdyscyplinarno$¢ metod osteologii sadowej na filarach
archeozoologii

Badania archeologiczne pozwalaja na odkrycie §ladow powstatych na
przestrzeni dziejow, dostarczajac wielu informacji na temat zycia cztowieka,
jego obrzgdowosci oraz zycia zwierzat®. Stad w antropologii wytonity si¢
nurty antropologii fizycznej i kulturowej; etnografia i etnologia®, a w zoo-
logii — paleontologia i archeozoologia®. W ich ramach mozna wyodrgbnié
kilka szczegotowych gatezi: badanie §ladow na kosciach zwierzecych — ta-
fonomig i badanie zmian patologicznych w tkankach kostnych — paleopato-
logie. W zalezno$ci od gatunku koncentrujg si¢ one na analizie szczatkow
ryb, migczakow, ptazow, ssakow, ptakéw oraz materiatéw pochodzenia
zwierzgcego w przedmiotach codziennego uzytku i obiektach sztuki. Catos§¢
badan szczatkow zwierzecych na stanowiskach archeologicznych okresla si¢
mianem analizy faunalnej®. Stosowane metody badawcze §ladow dawnych
sa wypadkowa kierunku rozwoju wielu dyscyplin 1 stuzg terazniejszosci.
Wspierajg si¢ one wzajemnie i obejmujg takie techniki jak chromatografia
pozostato$ci substancji organicznych oraz badania metalograficzne. Nauki
sagdowe, w tym medycyna sagdowa i weterynaria sgdowa, znaczaco rozwinely
si¢ wraz z osiggnieciami kryminalistyki. Wiele technik identyfikacji kosci

¢ K. Siemienkiewicz, Entomologia sgdowa, w: B.A. Nowak, M. Maciag (red.), Przeglqd badar
z zakresu kryminalistyki i medycyny sqdowej, Wydawnictwo Naukowe Tygiel, Lublin 2017,
s. 79-98.

¢ R.L. Schuyler, Archaeological remains, documents, and anthropology: A call for a new culture
history, ,,Historical Archaeology” 1988, t. 22, s. 36-42; M. Mullin, Animals and anthropology,
»Society & Animals” 2002, nr 10(4), s. 388-391.

% M. Mead, Visual anthropology in a discipline of words, w: P. Hockings (red.), Principles of
Visual Anthropology, Mouton de Gruyter, Berlin-New York 2003, s. 32-33.

¢ S. Wolverton, R. Lee Lyman, Introduction to applied zooarchaeology, w: eidem (red.), Conser-

vation Biology and Applied Zooarchaeology, University of Arizona Press, Tucson 2012, s. 1-17.

P.E. McGovern i in., Science in archaeology: A review, ,,American Journal of Archaeology”

1995,t.99, nr 1, s. 79-142.
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pochodzi ponadto z archeologii®’. Wspotczesna kryminalistyka ustgpuje nawet
starszej archeologii pod wzgledem ujawniania $ladow, stad powstate w jej
ramach adaptacje metodologiczne®, ktore mozna zaobserwowac¢ w bada-
niach szczatkow ludzkich i faunalnych juz na etapie ogledzin. W szerszym
konteks$cie archeologiczna analiza przeszto$ci wplywa na zrozumienie
terazniejszos$ci 1 przysztosci rozmieszczenia gatunkodw oraz nastepujacego
procesu ich wymierania.

Archeologia sagdowa dostarcza dowody fizyczne do celéw proceso-
wych®. Stanowisko archeologiczne jest najpierw lokalizowane, a nastep-
nie mapowane. Postgpowanie odbywa si¢ na trzech gtownych etapach:
rozpoznania, wykopaliska i badan szczegotowych™. Gtoéwnym celem jest
opisanie materialu, jego klasyfikacja (w tym badanie zmian po$miertnych,
traumatyzacji kosci) — analiza ptci, wieku, rasy i wzrostu’'. Odkryte szczat-
ki sg dostarczane do zaktadow medycyny sadowej, zakladow anatomii,
biostruktury i fizjologii badz pracowni genetycznych. Cate postgpowanie
moze wymagac zaczerpniecia specjalistycznej wiedzy z kilku dziedzin,
pracy zespotu badaczy lub ekspertyzy biegtych. Konieczno$¢ sporzadzenia
kilku analiz w odrebnych laboratoriach moze dawaé gwarancje¢ autentycz-
nosci wyniku. Ma to zastosowanie w badaniach molekularnych wiekowych
probek siegajacych czaséw starozytnych. W ten sposob unika si¢ wptywu
zanieczyszczen laboratoryjnych na ogélny wynik badan DNA. Probka kon-
trolna zawiera materiat genetyczny zwierzat, co pozwala wykona¢ test na
obecno$¢ zanieczyszczajacego ludzkiego DNA™. Bardzo tatwo dochodzi
do kontaminacji takich probek, dlatego jednostki, ktore prowadzity takie
badania, wdrazaly skomplikowane protokoty, a nawet budowaty nowe labo-
ratoria specjalnie w tym celu. Duzej interdyscyplinarno$ci wymagaja takze
badania szczatkow uleghych spopieleniu. Odzyskuje si¢ z nich pozostatosci
po spopieleniu; przeprowadza badania DNA oraz analiz¢ termograwime-
tryczng (TGA — Thermal Gravimetric Analysis)”™.

¢ B. Sigler-Eisenberg, Forensic research: Expanding the concept of applied archaeology, ,,Amer-

ican Antiquity” 1985, t. 50(3), s. 650-655; M. Hrehorowicz, op. cit.

¢ P. Bahn (red.), Historia archeologii, Wydawnictwo Arkady, Warszawa 2019, s. 520-530.

% M. Obledo, Forensic archaeology in criminal and civil cases, ,,Forensic Magazine” 2009, t. 6(4),
s.31-34.

70 B. Sigler-Eisenberg, op. cit., s. 650-655.

I M. Richards, B. Sykes, Authenticating DNA extracted from ancient skeletal remains, ,,Journal
of Archaeological Science” 1995, t. 22(2), s. 291-299.

2 W. Parson i in., Species identification by means of the cytochrome b gene, ,,International
Journal of Legal Medicine” 2000, nr 114, s. 23-28.

7 D. Ubelaker, op. cit., s. 1-5.
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Odtwarzanie informacji z probek kostnych bez wgladu w ich struktu-
r¢ morfologiczng jest mozliwe dzigki ,.kolagenowemu odciskowi palca”
Z0ooMS™. Jest to molekularny ,,kod kreskowy” definiowany strukturg ko-
lagenu. Metoda ta oferuje wysoki poziom trafnosci rozpoznania gatunku.

Tradycyjnymi metodami archeologicznymi sa badania: odkrywkowe oraz
powierzchniowe (w praktyce taczone). Duzg role w datowaniu znalezisk
1 artefaktow odegrata jednak metoda radioweglowa. Analiza izotopowa
szczatkow ludzi i zwierzat wymaga specjalistycznej wiedzy. Niektore z po-
zostalosci zwierzgcych sg niezwykle mate, dlatego wydobywa si¢ je poprzez
flotacje parafinowg, oceniajac nastgpnie slady mikroskopowo, by oddzieli¢
je od artefaktow. Droge do poznania otworzyt w tym zakresie rozwoj chemii
analitycznej. Badanie izotopowe dostarcza wielu informacji, np. dotyczacych
korelacji badanego materiatu i zyjacych potomkoéw (zarowno u ludzi, jak
1 zwierzat). Stabilno$¢ poszczegdlnych izotopow pierwiastkow w srodowisku
daje wglad w sposob odzywiania si¢ organizmow. Na podstawie izotopow
strontu z zebow 1 ko$ci mozna przesledzi¢ migracje populacji. Byly one
bowiem oznaczane w odziezy ludzi z epoki kamienia — futrze niedzwie-
dzim oraz skorze koziej, jeleniej i cielecej. Elementy skorzane szczegdlnie
dobrze zachowuja si¢ w glebach bagiennych. Kwasny odczyn pH torfowisk
1 podwyzszona zawarto$¢ kwasu taninowego (naturalny garbnik) wywotuje
stopniowa eliminacj¢ wapnia i wigzanie azotu w tkankach, hamujac przy
tym namnazanie si¢ bakterii’®.

Archeologia daje duzy wglad w histori¢ zycia zwierzat (ryc. 1-5). Cechy
udomowienia niektérych gatunkow podlegajg sukcesji, co uwidacznia si¢
w adaptacjach morfologicznych. Podczas procesu domestykacji szkielet
moze si¢ zmniejsza¢ (co zaobserwowano u bydta, swin, koz i owiec) lub
zwiekszaé (u kur, gesi i kaczek oraz koni). Majac te §wiadomos$¢, prawidlowo
odtworzono cechy metryczne tura. Zmierzono dtugos¢ kosci oraz obwodu
mozdzenia 1 opracowano wspotczynniki dajagce mozliwos¢ rekonstrukcji
statystycznej wysokosci w kiebie innych zwierzat tego pokroju. Nastepstwem
tego jest mozliwo$¢ identyfikacji ptci, wieku 1 uzytkowosci”’.

™ F. Welker i in., Using ZooMS to identify fragmentary bone from the Late Middle/Early Upper
Palaeolithic sequence of Les Cottés, France, ,,Journal of Archacological Science” 2015, t. 54,
s. 279-286.

> K.K. Richter i in., op. cit., s. 1502-1510; M. Buckley, op. cit., s. 227-247.

6 E.Tomaszewska i in., op. cit., s. 131-141; B.B. Dent, S.L. Forbes, B.H. Stuart, Review of human

decomposition process in soil, ,,Environmental Geology” 2004, nr 45, s. 576-585.

A. Lasota-Moskalewska, Zwierzeta udomowione w dziejach ludzkosci, Wydawnictwa Uniwer-

sytetu Warszawskiego, Warszawa 2005, s. 32-33.
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Kosci zwierzat pozwalaja bada¢ fakty historyczne dotyczace miejsc,
relacji miedzyludzkich i miedzygatunkowych’®, aspektow kulturowych
i religijnych”. Dzigeki nim mozna przesledzi¢ histori¢ epidemii o charak-
terze zoonotycznym, ujawni¢ rozne sposoby zabijania i wykorzystywania
zwierzat, a nawet zngcania si¢ nad nimi, techniki poskramiania i chwytania
oraz stosowania pulapek, ktore pozostawiaja widoczne $lady na kosciach
konczyn i zuchwie®. Patomorfologia zmian wstecznych pozwala ocenia¢
ich przyzyciowy lub po$miertny charakter; orzec, czy powstalty w mtodym,
dorostym czy podesztym wieku®!.

W poréwnaniu z szybko rozktadajacymi si¢ tkankami migkkimi kosci
zachowuja swoja strukture dtugo po $mierci, zapewniajac duza trwalos¢
$§ladow*®?. Dzigki temu wiadomo m.in., Ze ztozenie catych zwlok zwierzecia
w grobie moglo mie¢ znaczenie rytualne. Pochéwek podobny do tego przy-
stugujacego cztowiekowi zapewniano koniom, rzadziej psom. Wigkszos¢
szczatkow zwierzat pozyskanych z wykopalisk archeologicznych to resztki
jedzenia utozone z dala od miejsca przygotowywania i konsumpcji pokarmu
przez cztowieka. O konsumpcji migsa swiadczg §lady rozbioru i obrobki tusz
z charakterystycznymi weigciami bedacymi konsekwencja uzycia ostrych
narzg¢dzi 1 odrywania mig¢sa. Niektore podobne zmiany moga powsta¢ na
skutek obecnosci w materiale bakterii, owaddéw 1 wzrostu systemow korze-
niowych ro$lin®. Metodyka wykopaliskowa weterynarii sagdowej zostala
dobrze opisana podczas prac przy wykopie IIIF na Ostrowie Tumskim we
Wroctawiu. Na stanowisku najpierw nalezy oznaczy¢ TNF (total number of
fragments) — globalng liczbe szczatkow, datowac poszczegodlne egzemplarze
1 dokona¢ identyfikacji gatunkowej 1 anatomicznej — NISP (numer of inden-
tified species). W dalszej kolejnos$ci wykonuje si¢ badania osteometryczne
wedtug metodyki Angeli von den Driesch. Przedstawione dane poréwnuje
si¢ z dostepng literaturg. Wykonane pomiary metryczne juz na tym etapie
mogg umozliwi¢ okreslenie ptci. W przypadku bydta 1 psow oblicza si¢ to na
podstawie dtugosci kosci dlugich (srddrecza 1 $rddstopia, kosci pecinowych)

8 J. Stojak, Kosci z potencjalem — co mozemy wyczytaé ze szczqtek zwierzqt?, ,,Archeologia”

2018, nr 10.

W.L. Kemp, Postmortem change and its effect on evaluation of fractures, ,,Academic Forensic
Pathology” 2016, nr 6(1), s. 28-44.

L. Bartosiewicz, E. Gal, Shuffling Nags, Lame Ducks: The Archaeology of Animal Disease,
Oxbow Books, Oxford 2013, s. 19-31.

81 Ibidem, s. 1-17.

82 A.A. Vass, Beyond the grave — understanding human decomposition, ,,Microbiology Today”
2001, t. 28, 5. 190-192.

M. Schultz, Paleopathology of bone: A new approach to the study of ancient diseases, ,,Yearbook
of Physical Anthropology” 2001, t. 44, s. 106—147.
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metodg Boessnecka, Calkina i Koudelki; wysoko$¢ w kigbie koni ustala si¢
na podstawie dtugosci metapodium. U trzody chlewnej wykorzystuje sie
rachunek Teicherta. Oznaczenie wysokosci w kiebie owiec i koz mozliwe
jest za$ dzigki wspotczynnikom Haaka, Schramm 1 Koudelki. Oceny wieku
zwierzat w chwili $mierci dokonuje si¢ na podstawie stopnia zamknigcia
chrzastek nasadowych kosci dtugich i réznoksztaltnych oraz cech uzgbienia.
Te wszystkie dane moga sugerowaé juz typ uzytkowy zwierzecia. Poza
zwierzg¢tami gospodarskimi 1 towarzyszacymi na obszarze miast odnalezio-
no liczne szczatki zwierzat dziko zyjacych i ryb®. Szczatki zwierzgce byty
gléwnym przedmiotem zainteresowania takze na innych stanowiskach, np.
Catalhoyiik w centralnej Turcji®.

Roéznicowanie gatunku pochodzenia materiatu biologicznego jest rownie
istotne w ekspertyzie dziet sztuki. Bywa ono zlecane przez konserwatorow
zabytkow lub koneserow, chcacych potwierdzi¢ autentycznos¢ dzieta, badz
przez organy $cigania, w celu oceny dowodu z przestgpstwa. W Dobrzeniu
Wielkim odtwarzano np. klawiatur¢ manuatéw w organach ko$cielnych
za pomocg konkretnego gatunku kosci wotowej®®. Produkty odzwierzece
wystepuja w sztuce w postaci barwnikow, skory, moczu, nici jedwabnych,
wosku, kleju, biatka jaja i innych®’. Do wytwarzania niektorych ,,dziet sztuki”
uzywano tez ludzkich szczatkow. Ilse Koch (niemiecka nadzorczyni z SS)
odpowiedziata przed panstwowym trybunatem bawarskim m.in. za zlecanie
zabijania wigznioOw z obozu Buchenwald i pozyskiwania ich wytatuowanej
skory w celu przerobu na abazury i torebki®®. Amerykanski psychopata Ed
Gein, zainspirowany literaturg opisujaca eksperymenty przeprowadzane
w nazistowskich obozach $mierci, wykopywal zwtoki z cmentarzy, a po-

84

U. Albarella, ,, The mystery of husbandry”: Medieval animals and the problem of integrating
historical and archaeological evidence, ,,Antiquity” 2015, t. 73(282), s. 867-875; A. Chroszcz
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85

86

87

88



Roéznicowanie kos$ci ludzkich 1 zwierzecych 263

zyskang ludzka skora tapicerowat meble i szyt z niej kamizelki®. Ocena
takich sladow moze by¢ podstawg postepowan w sprawach o kanibalizm®,
zbezczeszczenie zwlok®! czy w procesie ekshumacyjnym?®.

Ciekawym aspektem jest tez wykorzystanie samych zwierzat do badan.
Wytrenowane psy moga specjalizowac si¢ w wykrywaniu szczatkow ludzkich
(HRD — Human Remains Detection dogs). Na podstawie wzorcoOw wecho-
wych sa one w stanie wskazywac ich lokalizacj¢ oraz odrézniaé szczatki
zwierzat od ludzkich®.

Podsumowanie

Réznicowanie kosci ludzkich i1 zwierzgcych to zlozony proces, ktory
moze wymagac specjalistycznej metodologii, zwtaszcza gdy materiat jest
znacznie zniszczony, fragmentaryczny lub spopielony. Proces ten zaczyna
si¢ od ogledzin na miejscu znalezienia materialu kostnego, gdzie ocenia si¢
potozenie i glebokos¢ osadzenia kosci w ziemi. Chociaz tkanka kostna moze
mie¢ pewne charakterystyczne cechy gatunkowe, ogdlnie rzecz biorac, jest
mato zréznicowana morfologicznie. Jej zaletg jest wolny proces degradacji
oraz dostgpno$¢ wielu informacji wynikajacych z analizy struktury makro-
1 mikroanatomicznej oraz biochemiczne;.

W procesie roznicowania kosci wzgledem gatunku kluczowe jest posia-
danie wiedzy z zakresu anatomii poréwnawczej, uwzgledniajacej wszystkie
kosci uktadu szkieletowego 1 ich ewentualne adaptacje. Rownie istotne jest
uwzglednienie mozliwych zmian patologicznych 1 znajomos$¢ zastosowan
klinicznych nowych inzynierii tkankowych, co wskazuje na przydatnos¢
wspolpracy ze specjalista w dziedzinie medycyny podczas identyfikacji.
Ludzkie kosci zazwyczaj maja bardziej porowata strukturg kory oraz wy-
raznie zaznaczone beleczki trzonu. Charakterystyczng cechg cztowieka jest
wigksza niz u zwierzat mozgoczaszka, rozbudowany dipol ko$ci czaszki,
zuchwa o ksztalcie litery U, a takze zamkniety tuk zebowy. Kregostup
osiowy cechuje obecnos¢ kregéw o podwojnych osiach orientacji, a zebra

8 A. Gawlinski, Nekrofilia jako problem interdyscyplinarny, ,,Studia Prawnoustrojowe” 2016,

nr 34, s. 25-28.

W. Hurley, 4 retrospective on the Four Corners Archeological Program, ,,CRM” 2000, nr 1.
D. Bouquin, J.P. Beauthier, G. Depierre, The dead do not dress: Contribution of forensic an-
thropology experiments to burial practices analysis, HAL SHS Science Humaines et Sociales,
2013, s. 1-16.

K.C. Crouch, Dealing with the dead: Understanding professional relations between archaeol-
ogists and human remains, University of Manchester. School of Arts, Languages and Cultures,
PhD thesis, 2017, s. 22-84.

% B.A. Michael i in., op. cit.
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wykazuja wyrazne zakrzywienie. Kosci zwierzat charakteryzuje znaczne
zroznicowanie, co moze uwidacznia¢ si¢ nawet w obrebie ras.

Do identyfikacji wykorzystuje si¢ r6znorodne techniki diagnostyczne,
takie jak radiografia i tomografia komputerowa, ktére nie wywotujg straty
materiatu badawczego, jak rowniez te, ktére moga wymagac zuzycia frag-
mentu kosci, obejmujace badania histologiczne oraz analizy biochemiczne
1 genetyczne. Dane molekularne maja wysoka zmienno$¢ migdzygatunkowa,
uwzglednia si¢ je w ,,ztotym standardzie” badan szczatkoéw o duzej wartosci
historycznej 1 spopielonych kosci.

Archeologia jest zrodtem cennej metodyki, przyczyniajac si¢ do lepszego
zrozumienia zarOwno terazniejszosci, jak i przesztosci. Analiza historycznych
sladow dziatalnos$ci czlowieka 1 zwierzat, oparta na badaniach szczatkow
kostnych, dostarczyta dowoddéw na rozne aspekty, w tym znecanie si¢ lub
celowe zaniedbywanie zwierzat. W miar¢ ewolucji przepisOw prawnych
dotyczacych relacji migdzy cztowiekiem a zwierzetami ro$nie potrzeba
syntetyzowania tej wiedzy. Dlatego szczegolnie w dziedzinie weterynarii
sadowej istnieje konieczno$¢ zwickszenia zainteresowania tg tematyka.
Pomimo znacznego postepu w technikach identyfikacji gatunkow, takich
jak spektroskopia rentgenowska, mikroskopia elektronowa czy analiza PCR,
publikacje dotyczace identyfikacji szczatkow sg nadal rzadkie. Warto takze
zwr6oci¢ uwage na rosngcg potrzebe tworzenia biobankéw tkanki kostnej
pozyskiwanej od réznych gatunkoéw zwierzat w celach porownawczych.
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DIFFERENTIATION OF HUMAN
AND ANIMAL BONES

Summary

The paper presents the problem of differentiation of human and animal bones.
Based on a review of the literature, the authors analyzed methods for differentiating
bones, motivated by the need to systematize knowledge in the field of forensic
veterinary medicine and the small number of publications addressing this issue.
In this way, the current state of knowledge on this issue in the face of advances
in modern forensic science and the achievements of archaeology were examined.
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Introduction

Visual inspection of the site where the bone material is revealed begins
with an assessment of the bone alignment (anatomical or disordered sequence)
and depth of embedment in the soil profile'. The discovery of a complete
skeleton facilitates recognition, and the distinct anatomical differences

! M. Kata, Ekspertyza sqdowa, 3rd edition, Wolters Kluwer, Warsaw 2017, p. 94.
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make it possible to assign it to a specific species®. The problem is more
complex when remains or bone fragments have been secured at the site,
the material is significantly damaged; when more than one body has been
found or is believed to be from several species®. Human bones are quali-
fied based on ““shape, contouring of muscle attachments and joint surfaces,
degree of hardness and cross-sectional area™. In the next stage, their age
(based on tooth structures and cranial sutures), gender (pelvic and cranial
bone features), and height (femur features) are determined. More sophisti-
cated analyses are performed by forensic laboratories and commissioned
to expert witnesses; an example of such tests is histomorphometry®. Some
biological features become apparent with the use of various histological
and immunohistochemical stains®. During microscopy, the cortical surface
of the bone should be evaluated first’.

Morphological evaluation of skeletal remains

Compared to other vertebrate tissues, bones do not show a significant
degree of differentiation. They are made up of bone tissue, and hematopoietic
cells and adipocytes can also be located within them?®. There is a distinction
between coarse fibrous bone tissue (textus osseus rudifibrosus), typical of
the prenatal stage, and the early postnatal period’. In an adult, it is present
at tendon-bone attachment sites, alveolar processes, the vagus, sutures of
the cranial bones, sites of damage to bony structures, and retrograde le-
sions'®, Fine fibrous tissue(textus osseus parallelifibrosus seu lamellosus)

2 D. France, Human and Nonhuman Bone Identification. A Color Atlas, CRC Press, Boca Raton
2009.

Ch. Briggs, Is it human? Identifiers that distinguish animal skeletal remains from human,
“Pathology” 2010, vol. 42, p. 26.

4 D.H. Ubelaker et al., The use of SEM/EDS analysis to distinguish dental and osseous tissue
from other materials, “Journal of Forensic Sciences” 2002, vol. 47(5), pp. 940-943.

R. Recker et al, Issues in modern bone histomorphometry, “Bone” 2011, vol. 49, pp. 955-964.
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methods, “Journal of Forensic Sciences” 2007, no. 52(2), pp. 249-263.

A. Christensen et al., Forensic fractography of bone. A new approach to skeletal trauma ana-
lysis, “Forensic Anthropology” 2018, vol. 1(1), pp. 32-51; C. Crowder et al., Bone histology
as an integrated tool in the process of human identification, in: K.E. Latham et al. (ed.), New
Perspectives in Forensic Human Skeletal Identification, Elsevier, London—San Diego 2018,
pp- 201-213.
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neration conditions, “Advances in Clinical and Experimental Medicine” 2020, no. 29(1), pp.
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is the mature building tissue of long and flat bones. The outer surface of the
bone is covered by the periosteum, and the inner surface is covered by the
intraosseous!'!. Active bone growth is evidenced by epiphyseal plates, which
connect the epiphysis to the shaft during adolescence'?. In the case of flat
bones, these are the fontanelles, which are later replaced by osteosarcomas'.

In mammals, bones are divided into short, long, flat, and variously
shaped'®. Tubular bones are made of both types of bone substance, while
flat bones are made of either compact or spongy substances'. In the axial
skeleton of animals, there are differences in the number of vertebrae of the
different parts of the spine!'®. This number can even vary between breeds
or by performance type (as can be seen in lightweight, fighting, and draft
horses)'’. The identification process looks for species variation in the stru-
ctures of the skull, cervical vertebrae, thoracic vertebrae, sacrum, ribs and
sternum, scapula, and limb bones.

For the first vertebra cervicalis I, the differentiating features are the width
of the dorsal and epigastric arch, the degree of protrusion of the dorsal cusp,
indentations or wing holes, and the presence of a lateral vertebral opening.
The vertebra cervicalis I is characterized by its length (it is short in pigs and
humans), tooth shape, and spinous process. The initial evaluation of further
vertebrae primarily takes into account their size. The vaulting of the arches,
the presence of the dobral crest, and the height of the spinous processes
are analyzed'®. In the case of the sacrum (os sacrum), attention is paid to
the characteristic shape, the number of vertebrae that build it, the articular
processes, the sacral canal, the lobular surfaces, etc.! In ruminants, it has

51-60.
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a median sacral ridge (crista sacralis mediana) of fused spinous processes®.
In draft horses, on the other hand, the high load on the spine promotes the
formation of pathological adhesions?®'.

In the case of ribs, the species vary in their number, width, and bend,
the sharp or blunt surface of the cranial and caudal edges®.

In the sternum, the degree of development and cross-section of the han-
dle and the presence of the gladius process are assessed”. In ruminants, the
sternal segments are fused into a bony plate, while in horses there is a ster-
nal crest (crista sterni)**. In the case of the scapula, a species feature may
be the shoulder process (acromion) typical of carnivores and ruminants®.

The humerus at the distal end in carnivores is formed by the head and
block of the humerus, while in other animals that lack the mobility of the
forearm bone, only the block is present. Also absent from them is the beak
pit®®. In cats, a species feature is the supracondylar hole?’.

Knowledge of the anatomical differences of the pelvic limb, including
the bones of the thigh and shank, and topographical knowledge of the pits,
tuberosity, and detailed structure of the vertebral bodies (such as the third
vertebra in horses) is also essential in differentiation?.

Birds have pneumatic bones that are filled with air and lined with mucous
membranes”. Long bones in these animals have variable cortical thickness
and mechanical properties, including bending strength. The order of small and
medium-sized birds of the family Charadriformes is characterized by a diffe-
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rent morphological differentiation, as they do not have pneumatic bones*’. The
lack of pneumatization of the humerus has also been confirmed in penguins®'.

In animals, there are additional bones not described in humans*2. These
include the heart bone in cattle (os cordis)*, the penis bone in the dog (os
penis)**, the antlers®, the ossikon in giraffes®, the osteoderms present in
reptiles’” and amphibians®® , and the coracoid bone in birds*. Also species-
-specific is the dentition or lack thereof (in birds, collared, anteaters, and
whalebills). The same is true for the absence of some other bones, such as the
clavicle in cats*, as well as the presence of bones that are diagnosed in animals
and described as non-physiological, such as the clitoral bone (os clitoris)*.

Skull morphology differs markedly in humans and animals. Humans are
characterized by a large brain volume relative to their overall body weight.
Compared to animals, its head musculature is less pronounced, and its muscle
attachments and associated structures are less developed. The cranial vault
and expanded dipole (layer of spongy substance) are also characteristic. The
distinguishing feature of the mandible in humans is its U-shaped profile,
which differs from that found in animals (usually V-shaped)*.
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Jaw fragments can cause doubts in species determination. However, when
one has a full upper or lower jaw, as well as a complete skull, identification
of the species becomes more certain. According to Bruno Holyst, the human
dentition most closely resembles that of the great apes. In humans, the teeth
form a closed arch, maintaining contact with each other. In contrast, in great
apes, there is a gap between the canine and first molar in the upper jaw, which
is called the “monkey gap”. Differentiation is made much more difficult
when the material is a tooth fragment. Comparative chemical analysis of
dental proteins using precipitation or agar gel diffusion is then used®. The
study of a person’s dentition is crucial in the search for individual characte-
ristics*. In the osteological expertise of mass events, a number of odonto-
logical identification methods are used to analyze tooth and bone remains.

The structure of a person’s skeleton is correlated with upright posture,
which has important consequences for his biomechanics and the way he
moves. The vertebrae have dual axes of orientation, and all four limbs
exhibit a large range of motion. Human ribs are more curved, and the bo-
nes of the limb rims may be relatively less robust and not exhibit as tight
connections as those observed in animals*. Human bones are evolutionarily
adapted to grow quite fast and reach great body height despite maintaining
a relatively lightweight skeleton. During bone growth in humans, however,
there is a need to reduce the energy expended for this, leading to structural
differences. Therefore, animal bones tend to be denser, while in humans
they have a more porous cortical structure and marked shaft beams*.

Many biological parameters of the remains are assessed histomorpho-
metrically, including age at death*’. However, the presence of implants or
biomaterials in the bone can be an obstacle, as freezing or heating the tissue
is not recommended in this situation*®. They can also make it difficult to
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cut scraps®. Standard histology of bone tissue is performed using various
staining techniques, including hematoxylin and eosin (H&E), Masson-
-Goldner trichrome, Movat pentachrome, orcein, silver nitrate, and immu-
nohistochemistry*®. Microscopy of the preparation highlights the specific
organization of the Haversian system’'. Osteons form lamellae in it, and
these are arranged in multiple layers. In the center runs the Haversian ca-
nal, containing vessels and nerves. Perpendicular to these are the Volkman
canals for contact between osteons™.

The organization of the Haversian system makes it possible to distinguish
humans from other animal species on the so-called plexiform and according
to the Haversian channel index>. This image can change under the influence
of physiological conditions, disease factors, and climate. The variation in
the diameter of the middle canal is not only a reflection of differences be-
tween species but also characterizes individual bones. The process of bone
reorganization during life is correlated with muscle specialization. The sites
of their attachment are most often characterized by a multiplication of the
central canals due to the greater number of microtraumas leading to loco-
motor strengthening of this area. In humans, bone tissue shows a Haversian
system structure similar to that of primates and small mammals. In large
mammals, thick-fiber support tissue is also present. Such tissue occurs in
humans in fetal life, while in adults it occurs in periostitis or after trauma.
Thus, if the bone tissue fragment examined is not of neonatal origin or
trauma, it can be indicated that it is of animal origin. In some cases in large
mammals post-mortem, coarse fibrous tissue may be degraded, so additional
identification methods are needed*.
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Fig. 1. 3D reconstruction of a dog skull from the multicultural settlement
of Polwica-Skrzypnik in Lower Silesia. Identification of a probable
telangiectatic osteosarcoma

Source: Archaeozoology Laboratory and Model Museum of the Department of Animal
Biostructure and Physiology at the Wroctaw University of Life Sciences.

Fig. 2. Skull injury to a horse

Source: exhibit courtesy of Prof. Dr. Hab. Daniel Makowiecki.
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Fig. 3. Tuberculous lesions of the vertebrae

Source: Archaecozoology Laboratory and Model Museum of the Department of Animal
Biostructure and Physiology at the Wroctaw University of Life Sciences.

Fig. 4. Bones subjected to zooarchaeological analysis

Source: Archaeozoology Laboratory and Model Museum of the Department of Animal
Biostructure and Physiology at the Wroctaw University of Life Sciences.
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Fig. 5. Trace of mandibular separation indicating that the dog has been
subjected to consumption

Source: Archaeozoology Laboratory and Model Museum of the Department of Animal
Biostructure and Physiology at the Wroctaw University of Life Sciences.

Advanced diagnostic techniques and technologies

Radiological diagnostics® and advanced techniques®, such as micro-
computed tomography, are commonly used in osteology. It evaluates stru-
ctural parameters of cortical and spongy bones and bone mineral density®’.
This method is used to study the skeletons of laboratory animals (such as
mice, rats, rabbits, dogs, and primates, in addition to humans), focusing on
the femoral head region, lumbar vertebrae, and mandible. The study cha-
racterizes the number of beads, thickness, and separation of bone plates.
However, the greatest development in techniques for identifying remains
is due to genetics™.

Some animal remains indicate that the bones were processed and used
as tools, and therefore man-made objects. X-ray spectroscopy (EDX) and
scanning electron microscopy (SEM)>’are applicable in distinguishing
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bone from other materials. An indicator of bone is calcium, and its level
can indicate the origin of the tissue (e.g., from ivory or coral and minerals,
which are common items of contraband)®.

Special identification methods are required for burned bone samples.
They are subjected to grinding and microscopic examination using polarized
light. This uses chemical analysis of the absorption bands of hydroxyapatite
(for the wave numbers of PO4-3, CO32,—~CO-NH" and OH" ions), which
define the species and age of the bone. In addition, the origin of bones can
be determined by DNA polymorphism, which is usually applied to teeth and
their remains. DNA testing is the “gold standard” for identifying victims of
mass events in the Interpol protocol. They make it possible to identify even
century-old remains. The scope of the study includes STR (short tandem
repeats) and mitochondrial DNA (mtDNA) analysis using PCR (polyme-
rase chain reaction)®'. The gastrointestinal contents of arthropods living in
the presence of old bones or tissues with a strong degree of decomposition
can also be a sample for such tests. For this purpose, it is recommended to
use the so-called DNA barcoding — DNA strip tests according to Herbert®.
The molecular data have low intra-species variability and high interspecies
variability; key in assessing the species are fragments of CO1 (the first
subunit of cytochrome oxidase, 650 nucleotides long). They are cataloged
in biobanks, and the whole process is referred to as “species tagging”.

The interdisciplinarity of forensic osteology methods on the pillars
of archaeozoology

Archaeological research allows the discovery of traces created throughout
history, providing a lot of information about human life, its rituals, and animal
life®. Hence, in anthropology, the streams of physical and cultural anthropo-
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logy emerged; ethnography and ethnology®, and in zoology, paleontology,
and archacozoology®. Within their framework, several specific branches
can be distinguished: the study of traces on animal bones — tafonomy, and
the study of pathological changes in bone tissues — paleopathology. Depen-
ding on the species, they focus on analyzing the remains of fish, mollusks,
amphibians, mammals, birds, and animal materials in everyday objects and
art objects. The entire study of animal remains at archaeological sites is
referred to as faunal analysis®. The research methods used to study ancient
traces are an outgrowth of the direction of many disciplines and serve the
present. They support each other and include techniques such as organic
residue chromatography and metallographic studies. Forensic science, in-
cluding forensic medicine and forensic veterinary medicine, has developed
significantly with the achievements of forensic science. In addition, many
bone identification techniques are derived from archaeology®’. Modern
forensic science is inferior even to older archaeology in terms of revealing
traces, hence the methodological adaptations that have arisen within its fra-
mework®, which can be observed in the study of human and faunal remains
as early as the visual inspection stage. In a broader context, archaeological
analysis of the past influences the understanding of the present and future
of species distribution and the subsequent extinction process.

Forensic archaeology provides physical evidence for trial purposes®. The
archaeological site is first located and then mapped. The proceeding takes
place in three main stages: reconnaissance, excavation, and detailed research™.
The main goal is to describe the material, its classification (including the
study of post-mortem changes, and bone traumatization) — analysis of sex,
age, race, and height'. Discovered remains are delivered to forensic science,
anatomy, biostructure, and physiology departments or genetic laboratories.
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The entire proceeding may require the drawing of specialized knowledge
from several fields, the work of a team of investigators, or the expertise of
experts. The need to prepare several analyses in separate laboratories can
guarantee the authenticity of the result. This applies to molecular studies of
centuries-old samples dating back to ancient times. This avoids the impact
of laboratory contaminants on the overall DNA result. The control sam-
ple contains the genetic material of animals, which allows you to test for
contaminating human DNA™. It is very easy for such samples to become
contaminated, which is why units that conducted such tests implemented
complicated protocols and even built new laboratories specifically for this
purpose. A great deal of interdisciplinarity is also required to study incine-
rated remains. They recover incineration residues; and perform DNA testing
and thermogravimetric analysis (TGA)™.

Reproducing information from bone samples without insight into their
morphological structure is possible with the ZooMS “collagen fingerprint”’*.
It is a molecular “bar code” defined by the structure of collagen. This method
offers a high level of accuracy in identifying the species’™.

The traditional archaeological methods are open pit and surface surveys
(combined in practice). However, the radiocarbon method played a major
role in dating finds and artifacts. Isotopic analysis of human and animal
remains requires specialized knowledge. Some of the animals’ remains are
extremely small, so they are extracted by paraffin flotation, and then evaluated
microscopically to separate them from artifacts. The road to knowledge was
opened in this regard by the development of analytical chemistry. Isotopic
testing provides a lot of information, such as the correlation between the
test material and living descendants (both in humans and animals). The
stability of individual isotopes of elements in the environment provides
insight into how organisms feed. Based on strontium isotopes from teeth
and bones, population migrations can be traced. Indeed, they were marked
in the clothing of Stone Age people — bear fur and goat, deer and calf skins.
Leather parts perform particularly well in swampy soils. The acidic pH of
peatlands and the increased content of tannic acid (a natural tannin) induce

2 W. Parson et al, Species identification by means of the cytochrome b gene, “International Journal

of Legal Medicine” 2000, no. 114, pp. 23-28.

7 D. Ubelaker, op. cit., pp. 1-5.

™ F. Welker et al., Using ZooMS to identify fragmentary bone from the Late Middle/Early Upper
Palaeolithic sequence of Les Cottés, France, “Journal of Archaeological Science” 2015, vol. 54,
pp. 279-286.

> K.K. Richter et al., op. cit., pp. 1502—1510; M. Buckley, op. cit., pp. 227-247.



286 Anna Tomanska, Maciej Janeczek, Rafat Ciaputa

the gradual elimination of calcium and nitrogen fixation in tissues while
inhibiting the proliferation of bacteria’®.

Archaeology provides great insight into the history of animal life (Fig.
1-5). Domestication traits of some species are subject to succession, as
evident in morphological adaptations. During the domestication process,
the skeleton can decrease (as observed in cattle, pigs, goats, and sheep) or
increase (in chickens, geese, ducks, and horses). With this awareness, the
metric features of the aurochs were correctly reconstructed. The length of
the bone and girth of the humerus were measured, and coefficients were
developed to give a statistical reconstruction of the height at the withers
of other animals of this habit. A corollary of this is the ability to identify
gender, age, and utility”.

Animal bones allow us to study historical facts about places, human and
interspecies relations’, and cultural and religious aspects™. Thanks to them,
it is possible to trace the history of zoonotic epidemics, reveal the various
ways in which animals are killed and used, even abused, the techniques
of taming and capturing, and the use of traps that leave visible marks on
limb bones and jaws®. The pathomorphology of retrograde lesions makes
it possible to assess their vital or post-mortem nature; and to adjudicate
whether they arose in young, adult, or old age®'.

Compared to rapidly decomposing soft tissues, bones retain their struc-
ture long after death, providing great longevity of traces®?. Thanks to this,
it is known, among other things, that depositing a whole animal carcass
in a tomb may have had ritual significance. Burial similar to that afforded
to humans was provided to horses, and less frequently to dogs. Most of
the animal remains recovered from archaeological sites are food scraps
stacked far from where food was prepared and consumed by humans. Meat
consumption is evidenced by traces of cutting and processing of carcasses
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with characteristic indentations that are a consequence of the use of sharp
tools and the tearing off of meat. Some similar changes may occur due to
the presence of bacteria, insects, and the growth of plant root systems in
the material®’. The excavation methodology of forensic veterinary medicine
was well described during the work on Trench IIIF in Ostréw Tumski in
Wroctaw. The site should first determine TNF (total number of fragments) —
the global number of remains, date individual specimens, and make species
and anatomical identification — NISP (number of identified species). This
is followed by osteometric testing according to Angela von den Driesch’s
methodology. The data presented are compared with the available literature.
The metric measurements taken already at this stage can make it possible to
determine gender. For cattle and dogs, this is calculated based on the length
of the long bones (metacarpals and metatarsals, fetlock bones) using the
method of Boessneck, Catkin, and Koudelka; the height at the withers of
horses is determined by the length of the metapodium. In pigs, Teichert’s
calculus is used. Determining the height at withers of sheep and goats, on
the other hand, is possible thanks to the Haak, Schramm, and Koudelka
coefficients. Assessment of the age of animals at the time of death is made
based on the degree of closure of the epiphyseal cartilages of long and sun-
dry bones and the characteristics of the dentition. All this data can already
suggest the utility type of the animal. In addition to livestock and companion
animals, numerous remains of wildlife and fish have been found in the urban
area®®. Animal remains were the main focus at other sites as well, such as
Catalhoyiik in central Turkey®.

Differentiating the species of origin of biological material is equally
important in art expertise. It is sometimes commissioned by restorers or
connoisseurs wishing to confirm the authenticity of a work of art, or by
law enforcement agencies to evaluate evidence of a crime. In Dobrzen
Wielki, for example, the keyboards of the manuals in the church organ
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were reproduced using a particular species of ox bone®®. Zoonotic prod-
ucts are found in art in the form of dyes, leather, urine, silk threads, wax,
glue, egg whites, and others®’. Human remains were also used to produce
some “works of art” Ilse Koch (a German SS supervisor) answered before
the Bavarian state tribunal for, among other things, ordering the killing of
Buchenwald camp inmates and obtaining their tattooed skin for processing
into lampshades and handbags®. American psychopath Ed Gein, inspired
by literature describing experiments conducted in Nazi death camps, dug
up corpses from cemeteries and used the obtained human skin to upholster
furniture and sew vests from it*. The evaluation of such traces can be the
basis for proceedings in cannibalism cases®, desecration of corpses’', or
the exhumation process®.

Another interesting aspect is the use of the animals themselves for
research. Trained dogs can specialize in detecting human remains (HRD —
Human Remains Detection dogs). Based on olfactory patterns, they can
pinpoint their location and distinguish animal remains from human remains®.

Summary

Differentiating human and animal bones is a complex process that can
require specialized methodology, especially when the material is signifi-
cantly damaged, fragmented, or ashed. The process begins with a visual
inspection at the site where the bone material is found, where the location
and depth of bone embedment in the ground are assessed. Although bone
tissue may have some distinctive species characteristics, overall there is little
morphological variation. It has the advantage of a slow degradation process

8 E.Molak et al. (eds.), Opolski informator konserwatorski, Wojewodzki Urzad Ochrony Zabytkow
in Opole, Opole 2012.

M.P. Colombini, F. Modugno, Organic materials in art and archaeology, in: eidem (ed.), Organic
Mass Spectrometry in Art and Archaeology, Wiley, Chichester 2009, pp. 4-35.

P. Pindel, Zniewolenie osadzonych w obozie koncentracyjnym Buchenwald — wykorzystywanie
ludzi na wlasny uzytek przez Ilse Koch, “Student Yearbooks of the Academy of Land Forces”
2017,R. 1.

A. Gawlinski, Necrophilia as an interdisciplinary problem, “Legal Studies” 2016, no. 34,
pp- 25-28.

W. Hurley, 4 retrospective on the Four Corners Archaeological Program, “CRM” 2000, no. 1.
D. Bouquin, J.P. Beauthier, G. Depierre, The dead do not dress: Contribution of forensic anthro-
pology experiments to burial practices analysis, HAL SHS Science Humaines et Sociales, 2013,
pp. 1-16.

K.C. Crouch, Dealing with the dead: Understanding professional relations between archaeolo-
gists and human remains, University of Manchester. School of Arts, Languages and Cultures,
PhD thesis, 2017, pp. 22-84.
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and the availability of a lot of information resulting from the analysis of
macro- and micro-anatomical and biochemical structures.

In the process of differentiating bones into species, it is crucial to know
comparative anatomy, taking into account all the bones of the skeletal sy-
stem and their possible adaptations. Equally important is the consideration
of possible pathological changes and knowledge of the clinical applications
of new tissue engineering, which indicates the usefulness of working with
a medical specialist during identification. Human bones usually have a more
porous cortical structure and marked shaft beams. Characteristic features of
humans include a larger skull than in animals, an elaborate dipole of cranial
bones, a U-shaped mandible, and a closed dental arch. The axial spine is
characterized by the presence of vertebrae with double orientation axes, and
the ribs show a pronounced curvature. The bones of animals are characterized
by considerable variation, which can become apparent even within breeds.

A variety of diagnostic techniques are used for identification, such as
radiography and CT scans, which do not induce loss of examination material,
as well as those that may require wear and tear of a bone fragment, including
histological studies and biochemical and genetic analyses. The molecular
data have high interspecies variability and are included in the “gold stan-
dard” for the study of remains of high historical value and cremated bones.

Archaeology is a source of valuable methodology, contributing to a better
understanding of both the present and the past. Analysis of historical traces
of human and animal activity, based on studies of skeletal remains, has pro-
vided evidence of various aspects, including abuse or intentional neglect of
animals. As laws on human-animal relations evolve, there is a growing need
to synthesize this knowledge. Therefore, especially in the field of forensic
veterinary medicine, there is a need to increase interest in this area. Despi-
te significant advances in species identification techniques, such as X-ray
spectroscopy, electron microscopy, and PCR analysis, publications on the
identification of remains are still rare. It is also worth noting the growing
need for biobanks of bone tissue obtained from different animal species for
comparative purposes.
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ROLA PRYWATNEGO DETEKTYWA
W POSZUKIWANIACH OSOB ZAGINIONYCH

Streszczenie

Zjawisko zaginiecia osob niewatpliwie stanowi problem spoteczny. Problema-
tyka zaginie¢ osob jest skomplikowana, wieloptaszczyznowa, wieloaspektowa
i interdyscyplinarna. Poszukiwania osob zaginionych co do zasady prowadzone
sa przez Policje, ktora zostata przez ustawodawce upowazniona do realizacji tego
rodzaju zadan. Niewatpliwie rozwigzania legislacyjne, systemowe, organizacyjne
i techniczne pozwalajg funkcjonariuszom Policji na profesjonalne wykonywanie
czynnosci stuzbowych zwigzanych z poszukiwaniem o0sob zaginionych, chociaz
nalezy pamietac, ze zaginigcie osoby to sytuacja, w ktorej nie jest znane miejsce
pobytu osoby fizycznej i zachodzi koniecznos¢ jej odnalezienia, by¢ moze takze
w celu zapewnienia ochrony zycia, zdrowia lub wolnosci. Jednak Policja nie jest
jedynym podmiotem, ktory moze wykonywac czynnosci w zwigzku z poszuki-
waniem os6b zaginionych. W rzeczywistosci spotecznej, w ktérej funkcjonuje
gospodarka wolnorynkowa, $§wiadczone sg ustugi detektywistyczne, a w ich
ramach zgodnie z obowiazujacymi przepisami istnieje mozliwos¢ wykonywania
czynnosci w zakresie poszukiwania 0sob zaginionych.

Stowa kluczowe: informacja, statystyka, detektyw, uslugi detektywistyczne,
czynnosci operacyjno-rozpoznawcze, bazy danych, zaginigcie osoby, poszukiwanie
0soOb zaginionych, policja, wspotpraca, wspotdziatanie

Wstep

W przestrzeni publicznej co pewien czas pojawiajg si¢ informacje 1 ko-
munikaty dotyczace zaginigcia osob, ktorych los jest nieznany. Celem tych
komunikatow jest oczywiscie uzyskanie od spoteczenstwa jak najwicksze;j
liczby informacji mogacych mie¢ zwiagzek z zaginigciem tej osoby, ktore
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to informacje pozwolg na jej odnalezienie. Wérodd oséb zaginionych znaj-
duja si¢ zaréwno kobiety 1 mg¢zczyzni w roznym wieku, jak 1 dzieci oraz
miodziez. Niewatpliwie zagini¢cie osoby to ztozony, skomplikowany,
wieloptaszczyznowy i interdyscyplinarny problem uwarunkowany wielo-
ma czynnikami, a wynikajace z niego konsekwencje maja bardzo szerokie
spektrum, poniewaz nie dotycza tylko 1 wytacznie osoby zaginionej, jej
rodziny i najblizszych, ale takze przyjaciol, znajomych, wspotpracownikow
1 pracodawcow, spotecznosci lokalnej, czyli spoleczenstwa postrzeganego
jako cato$¢. Zatem zjawisko zagini¢cia osoby nie jest problemem jednost-
kowym, tylko problemem spotecznym. Pierwsze czynnos$ci w tym kierunku
zazwyczaj podejmowane sg przez rodzing i osoby najblizsze, co nie zawsze
konczy si¢ sukcesem. Wowecezas niejako naturalng reakcja jest zgloszenie
w jednostce Policji faktu zaginigcia osoby, poniewaz wskazana formacja
jest odpowiedzialna m.in. za zapewnienie bezpieczenstwa obywatelom.
Niemniej jednak pomimo dokonania takiego zgloszenia moga si¢ pojawiaé
pytania 1 watpliwosci, np. co jeszcze da si¢ zrobi¢, zeby odnalez¢ osobe
zaginiong, czy nie mozna byto zrobi¢ nic wigcej. Niestety zdarzajg si¢
przypadki zaginig¢ osob, ktdére pomimo uptywu wielu lat od tego zdarze-
nia oraz zaangazowania duzej liczby sit 1 srodkdéw nie zostaty wyjasnione.
Niniejszy artykut opisuje t¢ ztozong problematyke z uwzglednieniem roli,
jaka w poszukiwaniach osob zaginionych moga odegra¢ prywatni detekty-
wi, bedacy przedstawicielami podmiotow $wiadczacych ustugi w zakresie
bezpieczenstwa, co jest tym bardziej wazne, ze zawdd detektywa w naszym
kraju postrzegany jest przez stereotypy myslenia wykreowane w sposob
rozmijajacy si¢ z uwarunkowaniami merytorycznymi. Skutkiem takiego
stanu rzeczy moga by¢ nadmierne oczekiwania spoteczenstwa w stosunku
do detektywow, ktore sa niezgodne z obowigzujacymi w tym zakresie roz-
wigzaniami prawnymi.

Zaginiecie osoby

Analize problematyki zaginigcia osob rozpoczniemy od zapoznania si¢
z danymi statystycznymi, ktore obrazujg skale tego zjawiska w Polsce na
przetomie XX 1 XXI wieku oraz w pierwszych dwoch dekadach XXI wieku.
Skale problemu odzwierciedlajg statystyki policyjne, na co uwage zwrocita
E. Gruza: ,,Kazdego roku [...] ginie w kraju i za granicg ponad 15 tysigcy
naszych rodakow, z czego az Y4 to ludzie mtodzi i dzieci”'. Dane statystycz-

' E. Gruza, Genetyka — zaginionym, w: V. Kwiatkowska-Wojcikiewicz (red.), Kryminalistyka dla

prawa, prawo dla kryminalistyki, TNOiK ,,Dom Organizatora”, Torun 2010, s. 107.
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ne to jedynie zestawienia liczbowe, ale za tymi cyframi zawsze kryja si¢
ludzkie dramaty i tragedie, a ich wspdlnym mianownikiem jest konieczno$¢
poszukiwania osoby zaginionej celem jak najszybszego odnalezienia i za-
pewnienia jej bezpieczenstwa.

Ponizej zaprezentowany zostal wykres odzwierciedlajacy dane staty-
styczne zaginigcia osob w Polsce na przestrzeni 25 lat.
Ryec. 1. Liczba zgloszonych osob zaginionych w latach 1997-2022
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Zrédlo: opracowanie wlasne na podstawie danych statystycznych Komendy Glownej
Policji, https://statystyka.policja.pl/st/wybrane-statystyki/zaginieni/50885,Zaginieni.html
(dostep: 25.09.2023).

Z powyzszych danych wynika, ze w 1997 r. liczba zagini¢¢ 0sob wy-
nosita w Polsce 12 637. W kolejnych latach liczba zgloszen zagini¢¢ osob
rosta, a gwattowny skok liczby tych zdarzen nastapil mi¢dzy rokiem 1999,
w ktorym odnotowano ich 15 196, a rokiem 2000, kiedy liczba ta oscylowala
w granicach 20 tys. Od 2003 do 2011 r. liczba ta wahala si¢ nieznacznie
ponizej lub powyzej 15 tys. Analizujac dane statystyczne z kolejnych lat, od
2012 r. obserwujemy wyrazny wzrost zaginie¢ osob. Dane z lat 2014 1 2015
wskazujg na przekroczenie granicy ponad 20 tys. zdarzen rocznie, a w kolej-
nych latach obserwujemy spadek liczby zaginig¢ osob, przy czym najnizsza
warto$¢ odnotowano w latach 2020-2021 (odpowiednio 12 7591 12 275),
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co prawdopodobnie zwigzane bylo z pandemig COVID-19 i wynikajgcymi
z niej ograniczeniami w zakresie mozliwosci przebywania poza miejscem
zamieszkania. Dane z 2022 r. jednoznacznie wskazuja, ze wzrosta liczba
0sOb zaginionych; co prawda w dalszym ciggu jest to warto$¢ oscylujaca
w okolicy 13 tys., a wigc w zakresie bardzo zblizonym do danych z roku
1997, jednak dopiero dane statystyczne z roku 2023 i kolejnych lat beda
wskazywaly, jaka jest dynamika tego zjawiska.

Warto zapoznac¢ si¢ z danymi statystycznymi odzwierciedlajgcymi zagi-
nigcia dzieci w Polsce w ostatnich 25 latach, ktore zostaty zaprezentowane
na ponizszym wykresie.

Ryec. 2. Zagini¢cia dzieci zgloszone Policji w latach 1997-2022
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Zrédlo: opracowanie wiasne na podstawie danych statystycznych Komendy Glownej
Policji, https://statystyka.policja.pl/st/wybrane-statystyki/zaginieni/S0885,Zaginieni.html
(dostep: 25.09.2023).

Analiza powyzszych danych wyraznie wskazuje, ze w 1997 r. odnoto-
wano w Polsce niespetna 6000 przypadkoéw zaginie¢ dzieci, a juz trzy lata
po6zniej, czyli w roku 2000, liczba ta wzrosta o ponad 50%, przekraczajac
9000. Na podobnym poziomie zjawisko to ksztaltowato si¢ w roku 2001,
a od roku 2002, kiedy tych zdarzen byto ponad 8000, do roku 2010 nastg-
pit wyrazny spadek liczby zaginie¢ dzieci, odnotowano bowiem wowczas
3469 przypadkow, a wigc znacznie mniej anizeli w roku 1997. Niestety, od
2011 do 2014 r. liczba tych zdarzen wyraznie wzrosta 1 przekroczyta putap
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8000. W kolejnych latach skala zjawiska malala, zeby osiagna¢ najnizszy
poziom (1978) w roku 2021, co najprawdopodobniej warunkowane byto
daleko idgcymi ograniczeniami w zakresie mobilnosci z powodu panujacej
wowczas pandemii COVID-19. Dane statystyczne za rok 2022 wskazuja,
ze skala zjawiska wzrosta, poniewaz liczba zagini¢¢ dzieci wyniosta w tym
roku 2161. Wsrod dzieci najwigksza grupg zaginionych stanowily nastolatki
w wieku 14-17 lat, co niewatpliwie moze by¢ zwigzane z ucieczkami z domu
rodzinnego. Warto rowniez zwroci¢ uwage na jeszcze jedng informacje
plynaca z analizowanych danych statystycznych: ot6z na przestrzeni lat
2012-2017 odnotowano zdecydowanie wigksza anizeli we wczesniejszych
1 pdzniejszych latach liczbg zagini¢¢ dzieci w wieku do 7 lat. Najprawdo-
podobniej zwigzane to byto z tzw. porwaniami rodzicielskimi.

Prowadzac dalsze rozwazania, w pierwszej kolejnosci nalezatoby zwrdcié
uwage na konieczno$¢ zdefiniowania pojecia ,,0soba zaginiona”. Jak zwrdcita
uwagg E. Gruza: ,,W Polsce zagini¢cia stanowig istotny problem spoteczny,
jednak z punktu widzenia panstwa jako organizacji spoleczenstwa majacej
monopol na stanowienie i wykonywanie prawa na danym terytorium nie jest
to kwestia bardzo wazna, a tym samym priorytetowa. Nie ma bowiem aktu
prawnego powszechnie obowigzujacego, ktory regulowatby problematyke
prawng dotyczaca zagini¢¢. Nie ma ustawy ani rozporzadzenia ministra.
Podstawowym aktem prawnym jest zarzadzenie komendanta gtownego
policji, czyli akt wigzacy jedynie te formacje, wewnetrznie, resortowo, bez
oddzialywania na inne podmioty, organizacje czy instytucje. By¢ moze wigze
si¢ to z faktem, ze organem odpowiedzialnym za prowadzenie poszukiwan
0s6b zaginionych w Polsce jest policja. Nie ma takze powszechnie obowia-
zujacej, legalnej definicji osoby zaginionej™. W obowigzujacym w Polsce
systemie prawnym Policja zostata wskazana jako organ odpowiedzialny za
prowadzenie poszukiwan osob zaginionych.

Poszukiwania oso6b zaginionych

Przedmiotowe ustalenia sktonity autoréw do przeprowadzenia kwerendy
aktow prawnych, literatury naukowej i zasobow Internetu w celu uporzad-
kowania informacji dotyczacych zjawiska okreslanego mianem ,,zaginigcia
osoby”, zdefiniowania, jak nalezy to zjawisko rozumie¢, kto to jest ,,0soba
zaginiona”, oraz sprawdzenia, jakie podmioty moga wykonywaé czynnos$ci

2 E. Gruza, Zaginieni czy zagubieni — kilka uwag o prawnych aspektach poszukiwan osob zagi-

nionych w Polsce, w: T. Kalisz, M. Trzcinski (red.), Nowa Kodyfikacja Prawa Karnego, t. LV,
Wydawnictwo Uniwersytetu Wroctawskiego, Wroctaw 2020, s. 75-76.
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w zwigzku z poszukiwaniem os6b zaginionych. W badaniach wykorzystano
metode¢ analizy dokumentow.

Wracajac do informacji, z ktérej wynika, ze prym w zakresie poszu-
kiwania 0sob zaginionych wiedzie Policja, zasadne wydaje si¢ odwotanie
do tresci ustawy o Policji®. W jej art. 14 ust. 1 pkt 3 ustawodawca wskazat,
ze w granicach swych zadan Policja wykonuje czynnos$ci: operacyjno-
-rozpoznawcze, dochodzeniowo-$ledcze 1 administracyjno-porzadkowe,
w celu poszukiwania 0sob, ktore na skutek wystapienia zdarzenia uniemoz-
liwiajgcego ustalenie miejsca ich pobytu nalezy odnalez¢ w celu zapew-
nienia ochrony ich zycia, zdrowia lub wolnosci, zwanych dalej ,,osobami
zaginionymi”. Ztozong problematyke, jaka niewatpliwie jest prowadzenie
przez Policj¢ poszukiwah oséb zaginionych, reguluje Zarzadzenie nr 48
z dnia 28 czerwca 2018 r. Komendanta Gtéwnego Policji*. W § 2 ust. 1 pkt
1 12 wskazanego aktu prawnego osoba zaginiona zostala zdefiniowana jako
osoba, ktorag na skutek zdarzenia uniemozliwiajacego ustalenie miejsca jej
pobytu nalezy odnalez¢ w celu zapewnienia ochrony jej zycia, zdrowia lub
wolnosci. Zagini¢cie osoby to zaistnienie zdarzenia uniemozliwiajgcego
ustalenie miejsca pobytu osoby fizycznej, wymagajace jej odnalezienia
albo udzielenia pomocy w celu zapewnienia ochrony zycia, zdrowia lub
wolnosci. Nalezy jednak pamigtaé, ze przywolane powyzej zarzadzenie ma
zastosowanie wytacznie w odniesieniu do Policji, a wskazane w nim zadania
1 czynnosci do wykonania obligujg jedynie funkcjonariuszy tej formacji
mundurowej. Zarzadzenie nr 48 Komendanta Glownego Policji® wskazuje
poziomy poszukiwan osob zaginionych, ktore nalezy rozumie¢ jako stopien
okreslajacy niezwlocznos¢ 1 zakres podjecia czynno$ci poszukiwawczych
w zaleznosci od stwierdzonego ryzyka wystgpienia zagrozenia dla zycia,
zdrowia lub wolno$ci osoby zaginione;j:

1. Poziom I — dotyczy osob, ktorych zaginigcie stanowi bezposrednie
zagrozenie dla ich zycia, zdrowia lub wolnosci, a dziatania poszu-
kiwawcze podejmowane przez Policj¢ wymagaja bezposredniego
1 natychmiastowego zaangazowania znacznych sit 1 §rodkoéw z jej
strony; moze to by¢ np. osoba:

a) matoletnia do lat 10,

3 Ustawa z dnia 6 kwietnia 1990 r. o Policji (t.j. Dz. U. z 2023 r., poz. 171, z 2022 1., poz. 2600,
22023 r., poz. 185, 240, 289, 347, 535, 641, 1088).

4 Zarzadzenie nr 48 Komendanta Glownego Policji z dnia 28 czerwca 2018 r. w sprawie
prowadzenia przez Policje poszukiwania osoby zaginionej oraz post¢powania w przy-
padku ujawnienia osoby o nieustalonej tozsamosci lub znalezienia nieznanych zwlok
oraz szczatkow ludzkich (Dz. Urz. z 2018 r., poz. 77 ze zm.).

5 Ibidem, § 2 ust. 1 pkt 3 a), b), ¢).
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b)
c)
d)
e)

f)

g)

matoletnia od 11 do 13 lat i jej zaginigcie zgloszono pierwszy raz,
niezdolna do samodzielnego funkcjonowania,

wymagajaca statego przyjmowania lekow, ktorych nieprzyjecie
zagraza jej zyciu,

zaginiona, ktdra moze by¢ ofiarg realnego przestepstwa przeciwko
jej zyciu lub wolnosci,

wykazujaca realng mozliwo$¢ popelnienia samobdjstwa, a na-
tychmiastowe czynnos$ci poszukiwawcze podejmowane przez
Policje w duzej mierze przyczynig si¢ do uniemozliwienia aktu
samobdjczego,

zaginiona w trudnych warunkach atmosferycznych zagrazajacych
jej zyciu.

2. Poziom II — dotyczy osob, ktorych zaginigcie uzasadnia zagrozenie
ich zycia, zdrowia lub wolnosci; bedzie to np. osoba:

a)

b)
¢)

d)

ktora kolejny raz zapewnia o popetlieniu zamachu samobdjczego,
ale rowniez ktora stwarza pozory popelnienia tego czynu poprzez
szukanie atencji,

matoletnia od 14 do 18 lat zaginiona po raz pierwszy,

zdolna do samodzielnego funkcjonowania, jednak potrzebujaca
opieki, trwalego zazywania lekow, ktorych nieprzyjecie zagraza
jej zyciu lub zdrowiu,

ktoéra zagingta poza granicami Rzeczypospolitej Polskiej 1 istnieje
rzeczywisty powod zagrozenia jej zycia, zdrowia lub wolnosci.

3. Poziom III — dotyczy 0sdb, ktorych zaginigcie nie jest zwigzane z bez-
posrednim oraz uzasadnionym zagrozeniem dla ich zycia, zdrowia
lub wolnosci, np. osoby:

a)
b)
c)
d)

wyrazajacej wole zerwania kontaktow z rodzing, osobami najbliz-
szymi lub srodowiskiem, w ktorym ostatnio przebywata,

ktora oddalita si¢ z miejsca zamieszkania w wyniku nieporozu-
mien rodzinnych,

co do ktorej nie jest mozliwe ustalenie przyczyn lub okolicznosci
zaginigcia,

z ktora brak jest kontaktu, a ktéra deklarowata che¢ wyjazdu lub
jej zaginigcie,

ktéra wyjechatla lub przebywa za granicg Rzeczypospolitej Pol-
skiej, niewymaga statej opieki medycznej lub statego przyjmowa-
nia lekow, ktora samowolnie oddalita si¢ z placowki opiekuncze;,
leczniczej lub innej placowki,

maloletniej w wieku od 11 do 13 lat zaginionej po raz kolejny.
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Wskazana powyzej kwalifikacja systematyzuje problematyke poszukiwan
przez Policje¢ 0sob zaginionych i1 zdecydowanie usprawnia proces decyzyjny.

Jak wskazali M. Jurecka i T. Niedzielski®, majgc do czynienia z osobg
zaginiong, mozna wyrozni¢ cztery przypadki zaginigcia. Po pierwsze, mowa
tu o chwilowej utracie orientacji w terenie, jednakze osoba ta chce zosta¢
odnaleziona. Drugim powodem moze by¢ planowane ukrywanie si¢ 0so-
by, ktéra uciekta z domu lub ma zamiar popetni¢ samobdjstwo. Nastepny
przypadek to wptyw osoby trzeciej, kiedy osoba poszukiwana jest ofiarg
porwania lub zabdjstwa. Kolejnym powodem moze by¢ nagte zdarzenie
losowe, ktore bedzie jednoznaczne z utratg Swiadomosci. Na stan fizyczny
1 psychiczny osoby zaginionej majg wptyw czynniki srodowiskowe oraz
jej cechy personalne.

Kompleksowa regulacja problematyki prowadzenia przez Policj¢ po-
szukiwan osob zaginionych zostala réwniez oméwiona przez A. Lopu-
szynskiego’, ktory odwotat si¢ do podstawowych definicji wynikajgcych
z przywolanego juz wczesniej zarzadzenia nr 48 z dnia 28 czerwca 2018 r.
Komendanta Gtoéwnego Policji. W ten sposob jednoznacznie zobrazowat
mozliwos$ci organizacyjno-techniczne, ktérymi w tym zakresie dysponuja
funkcjonariusze Policji, a mianowicie dostep do nastepujacych zbiorow,
baz danych czy wsparcia prowadzonych dziatan:

a) zbidr danych daktyloskopijnych — zbiory odciskow linii papilarnych
osob, niezidentyfikowanych §ladow linii papilarnych z miejsc prze-
stepstw oraz $ladow linii papilarnych, ktore moga pochodzi¢ od oséb
zaginionych;

b) zbior zdje¢ sygnalitycznych — zbiory kart albumowych prowadzone
na zasadach okreslonych w przepisach w sprawie uzyskiwania, prze-
twarzania i wykorzystywania przez Policj¢ informacji oraz sposobéw
zaktadania i prowadzenia zbiorow tych informacji;

c¢) baza danych DNA — zbiér danych zawierajacy informacje o wynikach
analizy kwasu deoksyrybonukleinowego, prowadzony zgodnie z art.
21a-21e ustawy o Policji;

d) KSIP — Krajowy System Informacyjny Policji w rozumieniu § 10
rozporzadzenia Ministra Spraw Wewnetrznych 1 Administracji z dnia
21 lipca 2016 r. w sprawie przetwarzania informacji przez Policje

M. Jurecka, T. Niedzielski, Poszukiwania osob zaginionych w terenach otwartych. Przeglgd
stosowanych metod, ,,Rozprawy Naukowe Instytutu Geografii i Rozwoju Regionalnego Uni-
wersytetu Wroctawskiego” 2020, nr 47, s. 46.

A. Lopuszynski, Poszukiwania osob zaginionych, Materiaty dydaktyczne nr 197, Centrum
Szkolenia Policji w Legionowie, Zaktad Stuzby Kryminalnej, Legionowo 2020, s. 8-10.
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(Dz. U. poz. 1091 oraz z 2018 r., poz. 222), ktérego funkcjonowanie
oraz sposoby przetwarzania w jego zbiorach danych informacji i da-
nych osobowych reguluja przepisy odrgbne Komendanta Gtownego
Policji w sprawie funkcjonowania Krajowego Systemu Informacyj-
nego Policji;

e) rejestracja i sprawdzenie w KSIP — operacje przetwarzania wyko-
nywane w KSIP na zasadach okreslonych w przepisach odrgbnych
Komendanta Gtéwnego Policji w sprawie funkcjonowania Krajowego
Systemu Informacyjnego Policji;

f) SIS — System Informacyjny Schengen w rozumieniu art. 2 pkt 15
ustawy z dnia 24 sierpnia 2007 r. o udziale Rzeczypospolitej Polskiej
w Systemie Informacyjnym Schengen oraz Wizowym Systemie In-
formacyjnym (Dz. U. z 2018 r., poz. 134 1 138);

g) biuro KGP wlasciwe do koordynowania poszukiwan osob zaginionych
— komorka organizacyjna Komendy Gtownej Policji wyznaczona do
nadzorowania 1 koordynowania poszukiwan osob zaginionych na
terenie kraju;

h) Child Alert — system wsparcia poszukiwan uprowadzonych i zagi-
nionych 0s6b matoletnich, majacy na celu natychmiastowe poinfor-
mowanie jak najwigkszej liczby osob o prowadzonych przez Policje
poszukiwaniach osoby matoletniej za posrednictwem mediow inter-
aktywnych oraz §rodkow masowego przekazu;

1) CPOZ KGP — Centrum Poszukiwan Osob Zaginionych Komendy
Gtownej Policji funkcjonujgce w ramach biura wiasciwego do koor-
dynowania poszukiwan osob zaginionych, powotane decyzja nr 147
Komendanta Gtéwnego Policji z dnia 15 kwietnia 2013 r. w sprawie
Centrum Poszukiwan Osob Zaginionych Komendy Gtéwnej Policji
(Dz. Urz. KGP poz. 36);

7) koordynator CPOZ KGP — osoba wykonujgca czynnosci stuzbowe
w Centrum Poszukiwan Osob Zaginionych Komendy Gtownej Policji;

k) koordynator wojewodzki ds. zaginig¢ — osoba wyznaczona do udzie-
lania wsparcia konsultacyjno-doradczego w ramach czynnosci po-
szukiwawczych realizowanych na terenie danego wojewddztwa oraz
wspotpracy z CPOZ KGP w zakresie realizowanych poszukiwan osob
zaginionych poziomu [;

1) sztab dowodzenia — zespdt funkcjonariuszy powotany przez kierow-
nika jednostki Policji lub osobe przez niego upowazniong na czas
uruchomienia systemu Child Alert;
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m) czynno$¢ administracyjno-porzadkowa — czynno$¢ polegajaca na
sprawdzaniu policyjnych 1 pozapolicyjnych zbioréw danych osobo-
wych oraz miejsc ustalonych jako prawdopodobne miejsca pobytu
osoby poszukiwanej;

n) czynno$¢ jednorazowa — czynno$¢ poszukiwawcza podjeta w celu
wykonania innej niz zarzadzenie poszukiwania dyspozycji upraw-
nionego organu, niepodlegajaca rejestracji w Krajowym Systemie
Informacyjnym Policji.

Niewatpliwie Policja jest podmiotem, ktory zostal kompleksowo i pro-
fesjonalnie przygotowany do prowadzenia poszukiwan osob zaginionych;
szczegolng uwage warto zwroci¢ na ustawowe uprawnienia w zakresie stoso-
wania kontroli operacyjnej i mozliwosci korzystania z szerokiego spektrum
danych przechowywanych w bazach dost¢pnych dla funkcjonariuszy, co
pozwala na bardzo szybka analiz¢ uzyskanych informacji i wnioskowanie
co do kierunku, metod i form dalszych czynnos$ci poszukiwawczych, gdyz
kluczowe znaczenie ma uptyw czasu od momentu zaginigcia — im szybciej
podjete bedg optymalne w danej sprawie czynnos$ci, tym wigksze prawdo-
podobienstwo odnalezienia osoby zaginione;j.

Policja nie jest oczywiscie jedynym podmiotem realizujacym zadania
1 czynno$ci zwigzane z poszukiwaniem osob zaginionych, chociaz jest forma-
cja, w ktorej przedmiotowe zadania zostaty kompleksowo sformalizowane.
Jak stwierdzita K. Furman-Lajszczak: ,,Obecnie w zakresie dzialan zwia-
zanych z poszukiwaniem o0sob zaginionych duzg role odgrywajg kampanie
spoleczne, prowadzone przez organizacje pozarzagdowe (takie jak ITAKA).
Organizacje te zwracaja uwage ogotu na problemy, z jakimi borykaja si¢
rodziny osob zaginionych, uwrazliwiaja spoteczenstwo na kwestie zaginig¢.
Niejednokrotnie realizujac swoje cele statutowe, wspotpracuja z jednost-
kami samorzadu terytorialnego. Stowarzyszenia i fundacje kompleksowo
pomagaja rodzinom zaginionych. Maja takga mozliwos$¢ dzigki obywatel-
skiemu modelowi naszego spoteczenstwa, do ktérego dazymy po 1989
roku. Nie byloby to mozliwe bez odpowiednich uregulowan systemowych,
odnoszacych si¢ do dziatan trzeciego sektora (jego istnienie mozliwe jest
dzieki postanowieniom Konstytucji RP odnoszacym si¢ do wolnosci i praw
politycznych). Wspétpraca na linii panstwo — przedstawiciele organizacji

7998

spotecznych stanowi w Polsce duzy kapitat na przysztos¢™.

8 K. Furman-Lajszczak, Badania DNA z pomocq osobom zaginionym oraz ofiarom konfliktéw

zbrojnych — mozliwo$¢ tworzenia baz danych profili DNA przez organizacje pozarzqdowe,
,,Problemy Wspoétczesnej Kryminalistyki” 2014, t. XVIIL, s. 177.
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Poza Policja oraz kampaniami spotecznymi i organizacjami pozarzg-
dowymi czynnos$ci w zakresie prowadzenia poszukiwan osob zaginionych
mogg wykonywac rowniez prywatni detektywi, a $cislej rzecz ujmujac,
podmioty gospodarcze $wiadczace ustugi detektywistyczne. Jednoznacznie
zostato to wyjasnione przez P. Labuza i M. Michalskiego® w komentarzu
do ustawy o ustugach detektywistycznych. Przywolani autorzy wskazali,
ze ustawy kompetencyjne to akty stanowigce podstawe prawng tworzenia
poszczegdlnych stuzb specjalnych i policyjnych, w ktorych okresla sie
zasadnicze kwestie dotyczace organizacji 1 funkcjonowania tych stuzb, np.
ustawa o Policji. Funkcjonariusze tej stuzby, dziatajac w granicach swoich
ustawowych uprawnien (operacyjno-rozpoznawczych, procesowych lub
administracyjno-porzadkowych), wykonuja czynnos$ci stuzbowe podobne
do okreslonych w art. 2 ust. 1 ustawy o ustugach detektywistycznych, np.
poszukiwania osob zaginionych, w ramach ktorych realizujg czynno$ci na
podstawie zgtoszenia, natomiast detektyw czyni to na podstawie zlecenia
rodziny lub znajomych zaginionego. W tym miejscu poprzestajemy na
powyzszym uzasadnieniu, z ktorego wynika, ze nie tylko Policja posiada
ustawowe uprawnienia do wykonywania czynnosci zwigzanych z poszuki-
waniem 0s6Ob zaginionych, co jest zgodne z obowigzujacymi rozwigzaniami
prawnymi.

Przykltadem zaangazowania prywatnych podmiotdw w poszukiwania
0soOb zaginionych sg czynnos$ci wykonywane przez pracownikéw Agencji
Detektywistycznej Lampart Group SA z centralg w Warszawie'®, ktora w dniu
9 listopada 2017 r. przedstawila opinii publicznej materiat majacy stanowic
rekonstrukcje zdarzen zwigzanych z zaginigciem Iwony Wieczorek. Przed-
miotowe zaginigcie jest jednym z najglosniejszych w Polsce w XXI wieku,
a doszto do niego w nocy z 16 na 17 lipca 2010 r. w Gdansku i sprawa
w dalszym ciggu nie zostata rozwigzana. Prokurator Grazyna Wawryniuk,
wowczas rzecznik Prokuratury Okregowej w Gdansku, w o$wiadczeniu
przestanym do redakcji Wprost.pl poinformowata, ze wszystkie okoliczno-
$ci przedstawione w przestanych materiatach zostaly zweryfikowane 1 nie
doprowadzity do ustalenia zwigzku wskazywanych oséb z zaginigciem
Iwony Wieczorek. Kolejnym przyktadem czynnosci prywatnego detektywa
wykonywanych w zwigzku z poszukiwaniem osoby zaginionej jest sprawa
zagini¢cia w pazdzierniku 2016 r. na terenie Niemiec miodej Polki, pani

®  P. Labuz, M. Michalski, Ustawa o ustugach detektywistycznych — komentarz, Difin, Warszawa

2019, s. 18-19.
https://www.wprost.pl/tylko-u-nas/10085623/detektywi-twierdza-ze-rozwiklali-tajemnice-
-zaginiecia-iwony-wieczorek-mamy-komentarz-prokuratury.html (dostgp: 24.09.2023).
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Doroty!'. W sprawe poszukiwawczg wlgczyt sie polski detektyw Arkadiusz
Andata, ktéry dziatat na zlecenie cztonkow polonijnych grup facebookowych,
roOwniez zaangazowanych w poszukiwania zaginionej. Sprawa zaginigcia
ostatecznie zostala rozwigzana po siedmiu latach, zwtoki kobiety odnalezli
funkcjonariusze niemieckiej policji w domu, do ktoérego przeprowadzit si¢
maz zaginionej kobiety Manfred G. wraz ze swoim synem i nowg partnerka.

Prywatny detektyw w poszukiwaniach osob zaginionych

Dalsze rozwazania za D. Brakonieckim'? ukierunkujemy na etiologie
stowa ,,detektyw”, ktore pochodzi od tacinskiego stowa detego i ozna-
cza odkry¢, wykry¢, wyjawié. Po angielsku pojecie to brzmi defective
badz investigator, po niemiecku za$ Detektiv lub Privatdetektiv. Jednakze
w Niemczech najpopularniejszym okresleniem prywatnych detektywow
jest Berufsdetektiv (profesjonalny detektyw), w Austrii — Privatermittler.
Tytul ,,zawodowego detektywa” w wielu panstwach Europy, ale i reszty
globu, jak rowniez w Polsce, przystuguje bezwzglednie osobie posiadajace;j
stosowng licencje. W Polsce wylacznie prywatni detektywi moga nosic¢
miano zawodowych detektywow, legitymujacych si¢ licencja detektywa.

Na podstawie powyzszych zrédel mozna wypracowaé ogdlny po-
glad na rozumienie zawodu detektywa w polskim systemie prawnym
1 rzeczywistosci spoteczno-gospodarczej. Detektywem w rozumieniu
ustawy o ustugach detektywistycznych, jest osoba majaca licencje detek-
tywa i moggca uzywac tytutu zawodowego ,,detektyw”!*. Nierozerwalnie
z pojeciem tym zwigzana jest definicja ,,ustug detektywistycznych”. Jak
wskazal G. Gozdor', definicja ta jako ustawowa ma charakter powszechnie
wigzacy. W mysl przywotanej powyzej ustawy uslugami detektywistycznymi
sa czynnos$ci polegajace na uzyskiwaniu, przetwarzaniu i przekazywaniu
informacji o osobach, przedmiotach i zdarzeniach, realizowane na podstawie
umowy zawarte] ze zleceniodawcg, w formach 1 w zakresach niezastrzezo-
nych dla organow 1 instytucji panstwowych na mocy odrebnych przepisow,
a w szczegolnosci:

' https://tvn24.pl/polska/reportaz-uwaga-tvn-zaginiecie-doroty-w-niemczech-cialo-polki-odna-
leziono-w-nowym-domu-jej-meza-7342054 (dostep: 23.09.2023).

12 D. Brakoniecki, Detektywistyka. Prawne i funkcjonalne aspekty dziatalnosci detekty-
wistycznej w Polsce i na swiecie, Difin, Warszawa 2016, s. 26.

3 Art. 4 ust. 314 ustawy z dnia 6 lipca 2001 r. o ustugach detektywistycznych (t,j. Dz. U. z 2020 r.,
poz. 129).

4 G. Gozdor, Ustugi detektywistyczne — komentarz, Wydawnictwo C.H. Beck, Warszawa 2006,
s. 36.
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1) w sprawach wynikajacych ze stosunkow prawnych dotyczacych
0sob fizycznych;

2) w sprawach wynikajacych ze stosunkow gospodarczych dotyczacych:
a) wykonania zobowigzan majatkowych, zdolnosci ptatniczych lub

wiarygodnos$ci w tych stosunkach,

b) bezprawnego wykorzystywania nazw handlowych lub znakow
towarowych, nieuczciwej konkurencji lub ujawnienia wiadomosci
stanowigcych tajemnice przedsigbiorstwa lub tajemnice handlowa;

3) sprawdzanie wiarygodnos$ci informacji dotyczacych szkod zglasza-
nych zaktadom ubezpieczeniowym;

4) poszukiwanie oséb zaginionych lub ukrywajacych sig;

5) poszukiwanie mienia;

6) zbieranie informacji w sprawie, w ktorej toczy si¢ postgpowanie karne,
postepowanie w sprawach o przestepstwa skarbowe lub wykroczenia
skarbowe albo inne, jezeli w toku postgpowania mozna zastosowac
przepisy prawa karnego'.

W ciekawy sposob ustugi detektywistyczne okreslit G. Gozdor'®, twier-
dzac, ze s3 to dziatania polegajace na zbieraniu informacji na zlecenie.
Jednoczesnie wskazatl, ze zleceniodawca tych czynnosci moze by¢ osoba
fizyczna, osoba prawna oraz jednostka nieposiadajaca osobowosci prawne;.
Zleceniodawcami moga by¢ przedsigbiorcy lub inne podmioty, ktore nie
maja statusu przedsiebiorcy, w tym instytucje 1 organy publiczne. Wyjatek
stanowi art. 2 ust. 2 ustawy o ustugach detektywistycznych, ktéry stano-
wi, ze zleceniodawca tych czynnos$ci nie moze by¢ organ prowadzacy lub
nadzorujacy postepowanie karne, postgpowanie w sprawach o przestep-
stwa skarbowe 1 wykroczenia skarbowe i inne, jesli w toku postgpowania
mozna zastosowac przepisy prawa karnego. Dodatkowo wspomniany autor
zwrocit uwage, ze w przedstawionej przez ustawodawce definicji ustug
detektywistycznych kluczowe znaczenie majg trzy przestanki, z ktorych
dwie powinny by¢ kumultatywnie spetnione, aby uzna¢ dane czynnosci za
ustuge detektywistyczng. Pierwsza przestanka dotyczy charakteru czynnosci
detektywistycznych — sa to czynnosci polegajace na uzyskiwaniu, przetwa-
rzaniu i przekazywaniu informacji o osobach, przedmiotach 1 zdarzeniach.
Druga, bedaca jednocze$nie wymogiem, to wykonywanie tych czynnosci na
podstawie umowy zawartej ze zleceniodawca. Trzecia przestanka dotyczy
realizowania tychze czynnosci w formach i zakresach niezastrzezonych dla

15 Art. 2 ust. 1 ustawy z dnia 6 lipca 2001 r. o ustugach detektywistycznych (t.j. Dz. U.
72020 r., poz. 129).
16 G. Gozdor, op. cit., s. 38401 48.
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organow i instytucji panstwowych na mocy odregbnych przepisow. Spetnienie
facznie pierwszych dwoch przestanek decyduje o tym, czy dang czynnos¢
mozna zaliczy¢ do ustug detektywistycznych. Autor przywotanego komenta-
rza do ustawy o ustugach detektywistycznych jednoznacznie stwierdzit, Ze:
,,Przy ocenie charakteru czynnos$ci ewentualnej jej kwalifikacji jako czynnosci
wykonywanej w ramach ustugi detektywistycznej nalezy mie¢ réwniez na
uwadze takie czynnos$ci wymienione przyktadowo przez ustawodawce jak
miedzy innymi poszukiwanie osob zaginionych [...]”"7. Warto pamigtac,
ze istotnym warunkiem uznania czynnos$ci za ustuge detektywistyczng
jest ukierunkowanie przyjmujacego zlecenie na osiggniecie zysku, czyli
cel zarobkowy prowadzonej dziatalno$ci. Autorzy komentarza do ustawy
o ustugach detektywistycznych P. Labuz i M. Michalski'® zwrocili uwage
na to, ze zakres czynnosci detektywistycznych musi by¢ realizowany na
podstawie umowy zawartej ze zleceniodawcg. Jednoczes$nie fakt zawarcia
umowy ze zleceniodawcg wskazali jako atrybut konstytutywny ustugi
detektywistycznej w rozumieniu ustawy, innymi stowy, bez takiej umowy
wymienione w przepisie czynnosci nie sg ,,ustugami detektywistycznymi”
1 osoba je wykonujaca dziala na zasadach ogo6lnych, a zatem przepisy usta-
wy o ustugach detektywistycznych nie znajduja wobec niej zastosowania.
Ustawodawca podat definicje ustug detektywistycznych, dla ktorej
kluczowym pojeciem jest ,,informacja”. Jej istota nie zostata wyjasniona
w cytowanej ustawie, zatem nalezy postuzy¢ si¢ definicjg encyklopedyczna:

LInformacja [tac. informatio ‘wyobrazenie’, ‘wyjasnienie’, ‘zawiado-

mienie’]:

1) pojecie, w zasadzie niedefiniowalne ze wzgledu na jego pierwotny,
elementarny charakter; rozpatrywana najczesciej w trzech aspektach:
syntaktycznym (dotyczy ilo$ci informacji, jaka moze by¢ potencjalnie
zawarta w danej wiadomosci), semantycznym (znaczenia i zawartosci
tresciowej wiadomosci) 1 pragmatycznym (przydatnosci informacji,
tj. wartosci informacji zawartej w wiadomosci ze wzgledu na realizo-
wany przez odbiorce cel). Nie sg obecnie znane uniwersalne metody
analizy informacji w znaczeniu semantycznym i pragmatycznym.
W sensie syntaktycznym definiuje si¢ informacj¢ albo poprzez ilo$¢
(miarg) informacji I (informacji teoria), albo jako synonim pojecia
dana (dane).

17" Ibidem, s. 39.
18 P. Labuz, M. Michalski, op. cit., s. 21.
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2) W teorii informacji I = log (1/p) = —log p, gdzie p jest prawdopo-
dobienstwem wystgpienia zdarzenia (lub ciggu zdarzen) ze zbioru
zdarzen mozliwych, przy czym zdarzeniem jest np. obecnos$¢ pewnego
elementu zbioru — zaistnienie pewnego znaku lub litery na danej
pozycji przekazywanej wiadomosci; jednostka ilo$ci informacji jest
szanon.

3) wjezyku potocznym konstatacja stanu rzeczy, wiadomo$¢™".

Najbardziej popularne i najbardziej ogdlne pojecie informacji znajduje
odniesienie w filozofii. Informacja to odwzorowanie rzeczywisto$ci w spo-
sob jak najbardziej szczegotowy, a $cislej — jej obiekty, zdarzenia, wszelkie
zjawiska czy procesy?®.

Informacja stanowi zatem meritum czynnos$ci detektywistycznych,
poniewaz celem dziatalno$ci detektywistycznej jest uzyskiwanie, przetwa-
rzanie i przekazywanie informacji o osobach, przedmiotach i zdarzeniach.
Zdaniem autorow informacja w ujeciu detektywistycznym moze by¢ defi-
niowana jako wiadomos$¢ w kazdej formie, dane, fakty czy ustalenia doty-
czace 0sOb bedacych podmiotami w czynnos$ciach detektywistycznych oraz
w odniesieniu do przedmiotow i zdarzen pozostajacych w zainteresowaniu
detektywa w zwiazku z czynno$ciami detektywistycznymi wykonywany-
mi na podstawie danego zlecenia. Warto w tym miejscu zwroci¢ uwage,
ze katalog ustug detektywistycznych wskazany w art. 2 ust. 1 ustawy
o ustugach detektywistycznych nie jest zamkniety, co podkresla D. Brako-
niecki’!. Ustawodawca uzyt zwrotu ,,w szczeg6lnosci”, a wachlarz ustug
oferowanych przez detektywow jest bardzo szeroki i ograniczajg go jedynie
przepisy prawa. Katalog tych ustug stale si¢ poszerza wraz z rozwojem
spoteczno-gospodarczym, postgpem technologicznym i potrzebami klien-
tow. Niewatpliwie najpopularniejszymi zleceniami zazwyczaj sg: sprawy
zwigzane z niewiernoscig matzonkoéw, poszukiwania oséb zaginionych,
wywiad 1 kontrwywiad gospodarczy, poszukiwania skradzionych przed-
miotow, wykrywanie podstuchow, sprawdzanie kontaktow towarzyskich np.
dzieci, analiza kandydatéw w procesie weryfikacji itp. Uwage na ten aspekt
zwrocita J. Brylak®?, twierdzac, ze cytowana ustawa dopuszcza niezwykle
szeroki zakres przedmiotowy informacji, ktore moga by¢ przez detektywa

19 Zrédto: https://encyklopedia.pwn.pl/haslo/informacja;3914686.html (dostep: 05.12.2021).

20 B. Stefanowicz, Informacja. Wiedza. Mgdros¢, Gtowny Urzad Statystyczny, Warszawa 2013,
s. 8-9.

D. Brakoniecki, op. cit., s. 28.

J. Brylak, Ustawa o ustugach detektywistycznych — komentarz, Wydawnictwo C.H. Beck,
Warszawa 2016, s. 9.

21
22



312 Adrian Wasik, Weronika Strynkowska

pozyskiwane, a nalezg do nich informacje o osobach, przedmiotach i zda-
rzeniach. Podkreslita rowniez, ze katalog rodzajowy takich informacji jest
otwarty, czyli ma charakter przyktadowy, o czym $wiadczy uzycie przez
ustawodawce okreslenia ,,w szczeg6lnosci”. Niemniej jednak w przedmio-
towym katalogu jednoznacznie wyartykulowane zostato, ze poszukiwania
0sob zaginionych lub ukrywajacych si¢ mieszcza si¢ w ramach ushug detek-
tywistycznych. Wykonujac ustugi detektywistyczne, o ktorych mowa w art.
2 ust. 1, nie mozna stosowa¢ srodkow technicznych oraz metod i czynnosci
operacyjno-rozpoznawczych, zastrzezonych dla upowaznionych organow
na mocy odrebnych przepisow?. Szczegdlng uwage na te problematyke
zwrocit G. Gozdor®, twierdzac, ze przepis ten ma kluczowe znaczenie dla
detektywow, poniewaz wyznacza w sposob negatywny zakres ich uprawnien.
Zwrot ,,czynnosci operacyjno-rozpoznawcze” jest pojeciem ustawowym, ktore
wystepuje w wielu ustawach ,,policyjnych”, jednak nie zostalo ustawowo
zdefiniowane. Wedhug J. Widackiego ,,czynno$ci operacyjno-rozpoznawcze
najczesciej rozumiane sg jako dzialania organow porzadku i1 bezpieczenstwa
publicznego (m.in. Policji, Agencji Bezpieczenstwa Wewngtrznego, Strazy
Granicznej, Agencji Wywiadu, Zandarmerii Wojskowej), ktore maja na celu
tajne uzyskiwanie informacji istotnych dla realizacji zwigzanych z bezpie-
czenstwem i porzadkiem publicznym zadan panstwowych”?. Niewatpliwie
do katalogu czynno$ci operacyjno-rozpoznawczych zaliczymy niejawne
nabycie lub przejecie przedmiotow pochodzacych z przestgpstwa ulegaja-
cych przepadkowi albo ktorych wytwarzanie, posiadanie, przewozenie lub
ktorymi obrot sg zabronione, niejawne wreczenie lub przyjecie korzysci
majatkowej, niejawne kontrole rozmow telefonicznych, niejawne kontrole
korespondencji. Znamienne jest to, ze P. Labuz i M. Michalski w komentarzu
do art. 7 ustawy o ustugach detektywistycznych jednoznacznie stwierdzili,
7e ,,zastrzezenie ustawowe wprost nie okresla, jaki katalog czynnosci ope-
racyjnych dotyczy, a w kwestii interpretacji nie obejmuje natomiast metod
1 Srodkow pracy operacyjnej, zaliczanych réwniez do dziatan operacyjno-
-rozpoznawczych, takich jak: obserwacja, wywiad, zar6wno jawny, jak
1 dyskretny, czy praca z osobowymi zrodtami informacji, ktore nalezg do
dziatan taktyczno-kryminalnych”*®.

23 Art. 7 ustawy z dnia 6 lipca 2001 r. o ustugach detektywistycznych (t.j. Dz. U. z 2020 r., poz.
129).

% G. Gozddr, op. cit., s. 74.

2 J. Widacki (red.), Kryminalistyka, Wydawnictwo C.H. Beck, Warszawa 1999, s. 110.

26 P. Labuz, M. Michalski, op. cit., s. 44.
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Natomiast cytowany juz wezesniej G. Gozdor” zwrdcit uwage na wazny
termin zwigzany z czynnosciami operacyjno-rozpoznawczymi, a miano-
wicie na ustawowe pojecie kontroli operacyjnej. Przyktadem jest art. 19
ust. 6 ustawy z dnia 6 kwietnia 1990 r. o Policji, zgodnie z ktérym kontrola
operacyjna dokonywana jest niejawnie 1 polega na:

1) uzyskiwaniu i utrwalaniu tre$ci rozméw prowadzonych przy uzyciu

srodkow technicznych, w tym za pomocg sieci telekomunikacyjnych;

2) uzyskiwaniu i utrwalaniu obrazu lub dzwicku 0s6b z pomieszczen,
srodkow transportu lub miejsc innych niz miejsca publiczne;

3) uzyskiwaniu 1 utrwalaniu tresci korespondencji, w tym korespondenc;ji
prowadzonej za pomocg srodkéw komunikacji elektronicznej;

4) uzyskiwaniu i utrwalaniu danych zawartych w informatycznych
no$nikach danych, telekomunikacyjnych urzadzeniach koncowych,
systemach informatycznych i teleinformatycznych;

5) uzyskiwaniu dostepu i kontroli zawartosci przesytek.

Ustawowy zakaz stosowania §rodkow technicznych oraz metod i czyn-
nosci operacyjno-rozpoznawczych, zastrzezonych dla upowaznionych
organdw na mocy odrgbnych przepisow, wedlug J. Wojtala 1 M. Milewi-
cza®® stanowi jedno z najbardziej kontrowersyjnych rozwigzan przyjetych
w ustawie o ustugach detektywistycznych. Problemem jest jednoznaczne
wskazanie katalogu czynno$ci operacyjno-rozpoznawczych, ktore sg nie-
dostepne dla detektywa. Odniesli si¢ do tego T. Aleksandrowicz, J. Ko-
nieczny i A. Konik®, stwierdzajgc, ze udzielenie jednoznacznej odpowiedzi
na pytanie, jakimi metodami moze postugiwac si¢ detektyw, jest bardzo
skomplikowane, poniewaz z jednej strony otrzymuje on uprawnienia lezace
na tzw. polu kontratypowym, ktére polegaja na mozliwos$ci przetwarzania
danych osobowych bez zgody osoby, ktorej dotycza, a z drugiej strony
czeg$¢ uprawnien w ramach czynno$ci operacyjno-rozpoznawczych jest
ogolnodostepna, czyli tozsama z uprawnieniami kazdego obywatela, np.
nawigzanie rozmowy, obserwacja.

Skutecznos¢ i1 efektywnos¢ dziatan podejmowanych przez prywatnego
detektywa w zakresie poszukiwania osob zaginionych, ale takze pozostalych
czynnosci detektywistycznych, zostata w ten sposob istotnie ograniczona. Rola
prywatnego detektywa w poszukiwaniach osob zaginionych nie moze by¢

7 G. Gozddr, op. cit., s. 77-78.

2 J. Wojtal, M. Milewicz (red.), Detektywistyczne ustugi — egzamin na licencje, TNOiK ,,Dom
Organizatora”, Torun 2008, s. 64.

2 T. Aleksandrowicz, J. Konieczny, A. Konik, Podstawy detektywistyki: ustugi detektywistyczne,
prawo, taktyka, moralnos¢, Wydawnictwa Akademickie i Profesjonalne, Warszawa 2008, s. 87.
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znaczaca czy dominujaca, chociazby ze wzgledu na ustawowe ograniczenia
w zakresie mozliwosci realizacji czynno$ci operacyjno-rozpoznawczych.
Na kanwie powyzszych rozwazan jednoznacznie zostato wykazane, ze
Policja posiada ustawowe uprawnienia do poszukiwania osob zaginionych.
Podmioty gospodarcze $wiadczace ustugi detektywistyczne na mocy usta-
wy o ustugach detektywistycznych rowniez wykonuja czynnosci zwigzane
z poszukiwaniem 0sob zaginionych, co zostato bezposrednio wymienione
w otwartym katalogu tych ustug. W tym miejscu nalezy zwroci¢ uwage na
fakt, ze czynnosci Policji 1 wskazanych podmiotéw gospodarczych, zwig-
zane z poszukiwaniem osOb zaginionych, sg od siebie niezalezne. Oczy-
wiscie zlecenie poszukiwania osoby zaginionej w ramach umowy zawartej
z podmiotem gospodarczym $wiadczacym ushugi detektywistyczne nie jest
tozsame ze zgloszeniem zaginigcia osoby ztozonym w jednostce Policji.
Jak zauwazyt D. Brakoniecki*, w Polsce najczgstszym komercyjnym narzg-
dziem zwigkszenia szeroko rozumianego bezpieczenstwa, po ktore siegaja
osoby prywatne, poza podmiotami ochrony oséb 1 mienia, jest wtasnie
dziatalno$¢ detektywistyczna. Oczywiscie metodyka czynnosci w zwigzku
z poszukiwaniem osoby zaginionej podejmowanych przez detektywa i przez
funkcjonariuszy Policji nie bedzie tozsama, poniewaz detektywi wykonuja
czynnosci w ramach ushug detektywistycznych w formach i w zakresach
niezastrzezonych dla organow i instytucji panstwowych na mocy odrgbnych
przepisoOw. Autorzy komentarza do ustawy o ustugach detektywistycznych
P. Labuz i M. Michalski®! zdefiniowali okreslenie ,,czynno$ci zastrzezone
dla odpowiednich organdéw”, ktére obejmuje swoim zakresem wytacznie
dzialania organdow wtadzy publicznej podejmowane w granicach ustawo-
wego upowaznienia (postanowienie SN z 28 listopada 2013 r., sygn. akt
I KZP 17/13, Legalis).

Rozpatrujac role detektywa w poszukiwaniach 0sob zaginionych, war-
to pokusic¢ si¢ o refleksje, czy w tego rodzaju sprawach detektyw mogltby
wspoOtpracowac z Policja jako rownorzedny partner, co wydaje si¢ tym
bardziej zasadne, ze cel dziatan jest wspolny — odnalezienie osoby zaginio-
nej, a ponadto Policja ma zdecydowanie szersze uprawnienia, kompetencje
1 mozliwosci zwigzane z wykonywaniem czynno$ci operacyjno-rozpo-
znawczych. Problematyka przedmiotowej wspolpracy zainteresowat si¢
D. Brakoniecki*, stwierdzajac, ze przyjmuje ona jedynie wymiar incyden-
talny, pomimo ze potencjalny zakres wspolnych obszaréw dzialania jest

30 D. Brakoniecki, op. cit., s. 193.
31 P. Labuz, M. Michalski, op. cit., s. 44.
32 D. Brakoniecki, op. cit., s. 168—171.
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stosunkowo szeroki. Na plaszczyznie szeroko rozumianego bezpieczenstwa
1 porzadku publicznego obszar wspotpracy i1 potencjalnego wspodtdziatania
prywatnego detektywa z Policjga powinien by¢ bardzo szeroki, poniewaz
dotyczytby wszelkich, zgodnych z prawem dzialan dochodzeniowo-§led-
czych, analitycznych i ekspertyz, jednak nie ma to istotnego przetozenia na
faktyczne wspotdziatanie wskazanych podmiotow. Przeszkoda jest przede
wszystkim brak przepisow umozliwiajacych lub nakazujacych nawigzywanie
takiej wspotpracy, poniewaz w obecnym stanie prawnym nie ma realnych
narzedzi pozwalajacych agencjom detektywistycznym na réwnorzednym
poziomie wspotpracowac ze stuzbami policyjnymi. Jednoznacznie wskazat
to D. Brakoniecki, stwierdzajac, ze ,,[...] formy wspotpracy miedzy de-
tektywami a stuzbami policyjnymi nie przedstawiajg si¢ zbyt imponujaco
1 sprowadzajg si¢ jedynie, w okreslonych sytuacjach, do elementu zawiado-
mienia okreslonych shuzb™**. Zatem wspotpraca ogranicza si¢ gtdéwnie do
wypehienia przez detektywa cigzacych na nim obowigzkow, ktore wynikaja
z przepisOw prawa. W tym zakresie zastosowanie majg takie przepisy jak
art. 240 Kodeksu karnego** (dalej zwanego k.k.) oraz art. 304 § 1 Kodeksu
postepowania karnego®® (dalej zwanego k.p.k.) dotyczace zawiadomienia
o karalnym przygotowaniu, usitowaniu lub dokonaniu przestepstwa wska-
zanego w katalogu (obowigzek prawny dot. art. 240 k.k.) lub zawiadomie-
nia o popetnieniu przestgpstwa Sciganego z urzedu (obowigzek spoteczny
z art. 304 § 1 k.p.k.).

Zakonczenie

Podsumowujac powyzsze rozwazania, nalezy jednoznacznie stwierdzic,
ze w zakresie poszukiwania 0s0b zaginionych prywatny detektyw jest
uprawniony z mocy ustawy o ustugach detektywistycznych do wykony-
wania czynnosci w tego rodzaju sprawach. Warto jednak przypomnie¢, ze
podczas poszukiwania osob zaginionych, podobnie jak w przypadku innych
czynnosci w ramach ustug detektywistycznych, wspotpraca detektywa ze
stuzbami policyjnymi praktycznie nie wystepuje, co jest uwarunkowane
obecnym stanem prawnym, w ktérym brakuje narzedzi i rozwigzan umoz-
liwiajagcych podejmowanie 1 prowadzenie takiej wspotpracy 1 wspotdzia-
tania. Zazwyczaj wspOlpraca zaczyna si¢ i konczy w tym samym miejscu,

3 D. Brakoniecki, op. cit., s. 172.

3 Ustawa z dnia 6 czerwca 1997 1. — Kodeks karny (t.j. Dz. U. z 2022 r., poz. 1138, 1726, 1855,
2339, 2600,z 2023 1., poz. 289, 403, 818, 852, 1234, 1834).

Ustawa z dnia 6 czerwca 1997 r. — Kodeks postepowania karnego (t.j. Dz. U. z 2022 r., poz. 1375,
1855, 2582, 2600, z 2023 1., poz. 289, 535, 818, 1606).

35
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czyli w momencie dopehienia prawnego obowigzku zawiadomienia Policji
o prowadzeniu konkretnej sprawy przez prywatny podmiot swiadczacy
ustug detektywistyczne lub po ztozeniu zawiadomienia o przestgpstwie.
Beneficjentem tego wspoldzialania jest Policja, chociaz niejednokrotnie
cel czynnosci podejmowanych w ramach ustug detektywistycznych przez
prywatne podmioty gospodarcze i w ramach ustawowych uprawnien Poli-
cji jest tozsamy, dotyczy dobra wspolnego, jakim jest szeroko rozumiane
bezpieczenstwo obywateli. Nie ulega watpliwosci, ze warunki wspotpracy
tych dwdch podmiotéw powinny ulec zmianie w taki sposob, aby rozsze-
rzy¢ mozliwos$ci dziatalnosci detektywistycznej. Przyktadowa ptaszczyzng
wspotpracy detektywa z Policja moze by¢ zwigkszenie zakresu uprawnien
detektywow w sferze czynnos$ci operacyjno-rozpoznawczych, np. przez
uprawnienie go do dokonywania sprawdzen w policyjnych bazach danych,
oczywiscie w okreslonym zakresie i w $ci§le okre$lony, sformalizowany
sposob. Podobnie zasadne byloby wprowadzenie mozliwo$ci wymiany
informacji z Policja na uzgodnionym poziomie, szczeg6lnie w przypadku
niezaleznie wykonywanych czynnosci w tozsamych sprawach, np. po-
szukiwania osoby zaginionej, gdy czas odgrywa znaczacg rol¢ w zakresie
zapewnienia bezpieczenstwa tej osobie, a jej zdrowie 1 zycie albo wolno$¢
moga by¢ zagrozone. Niewatpliwie poszerzenie wspdtpracy obu podmiotow
wymagatoby przemyslanych rozwigzan systemowych, ktore z jednej strony
zapewnialyby bezpieczenstwo informacji przechowywanych w policyjnych
bazach danych i eliminowaty ewentualne naduzycia, uchybienia czy niepra-
widtowosci w tym zakresie, a z drugiej strony moglyby mie¢ pozytywny
wplyw na skuteczno$¢ i efektywnos¢ dziatan zaréwno jednego, jak 1 drugiego
podmiotu. W ujeciu calo$ciowym problematyki niewatpliwie pozwolitoby
to na podniesienie standardu w zakresie szeroko rozumianego bezpieczen-
stwa 1 porzadku publicznego. Idac dalej tym tokiem rozumowania, mozna
zaryzykowa¢ stwierdzenie, ze mozliwos¢ takiej wspolpracy 1 by¢ moze
wspotdziatania wplynetaby pozytywnie nie tylko na stan bezpieczenstwa
publicznego, ale przede wszystkim na poczucie bezpieczenstwa obywateli.
Na kanwie powyzszych rozwazan warto rozpocza¢ dyskusje na ten temat,
ktéra w przysztosci by¢ moze doprowadzi do zmian legislacyjnych. W tym
miejscu nalezy jednoznacznie stwierdzi¢, ze beneficjentem tych zmian bg-
dzie spoteczenstwo, mogace skorzystac¢ z profesjonalnych, kompleksowo
swiadczonych ustug detektywistycznych, a takze jeszcze skuteczniejszej
1 efektywniejszej w swoich dziataniach Policji, wspieranej w realizacji
ustawowych zadan przez prywatny sektor bezpieczenstwa profesjonalnie
Swiadczacy ushugi detektywistyczne.
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THE ROLE OF THE PRIVATE INVESTIGATOR
IN THE SEARCH FOR MISSING PERSONS

Summary

The phenomenon of missing persons is undoubtedly a social problem. The issue
of missing persons is complex, multifaceted, multifaceted, and interdisciplinary.
As a rule, searches for missing persons are carried out by the police, who have
been authorized by the legislature to carry out such tasks. Undoubtedly, leg-
islative, systemic, organizational, and technical solutions allow police officers
to professionally carry out official activities related to the search for missing
persons, although it should be remembered that the disappearance of a person is
a situation in which the whereabouts of an individual is not known and there is
a need to find him or her, perhaps also to ensure the protection of life, health or
freedom. However, the police are not the only entity that can perform activities
in connection with the search for missing persons. In the social reality of a free
market economy, detective services are provided, and within the framework of
these services, in accordance with current legislation, it is possible to perform
activities in the search for missing persons.

Keywords: information, statistics, detective, detective services, investigative oper-
ations, databases, missing person, search for missing persons, police, cooperation

Introduction

From time to time, news and announcements are made in the public
space regarding the disappearance of people whose fate is unknown. The
purpose of these communications is, of course, to get as much information
as possible from the public that may be related to the disappearance of
this person, which will allow the person to be found. The missing persons
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include men and women of all ages, as well as children and teenagers.
Undoubtedly, the disappearance of a person is a complex, complicated,
multifaceted, and interdisciplinary problem determined by many factors,
and the resulting consequences have a very broad spectrum since they do
not affect only and exclusively the missing person, his family and loved
ones, but also friends, acquaintances, co-workers and employers, the local
community, i.e. society seen as a whole. Thus, the phenomenon of a missing
person is not an individual problem, but a social problem. The first steps
in this direction are usually taken by family and loved ones, which is not
always successful. Then, as it were, the natural reaction is to report the fact
that a person is missing to a police unit, since the designated formation is
responsible, among other things, for ensuring the safety of citizens. Never-
theless, despite making such a notification, questions and doubts may arise,
such as what else can be done to find the missing person, or whether nothing
more could be done. Unfortunately, there are cases of missing persons that,
despite the passage of many years since the incident and the involvement
of a large number of forces and resources, have not been explained. This
article describes this complex issue, taking into account the role that private
detectives, who are representatives of security service providers, can play in
the search for missing persons, which is all the more important because the
detective profession in our country is perceived by stereotypes of thinking
created in a way that is divorced from factual considerations. The result of
this may be that the public has excessive expectations of investigators that
are inconsistent with the legal arrangements in place.

Disappearance of a person

We will begin our analysis of the problem of missing persons by looking
at statistical data that illustrate the scale of this phenomenon in Poland at
the turn of the 20th century and in the first two decades of the 21st century.
The scale of the problem is reflected in police statistics, E. Gruza pointed
out: “Every year [...] more than 15,000 of our compatriots are killed at
home and abroad, of which as many as % are young people and children™".
Statistics are just statements of numbers, but behind these numbers, there
are always human dramas and tragedies, and their common denominator
is the need to search for the missing person to find him or her as soon as
possible and ensure his or her safety.

' E. Gruza, Genetyka — zaginionym, in: V. Kwiatkowska-Wdjcikiewicz (ed.), Kryminalistyka dla

prawa, prawo dla kryminalistyki, Scientific Society of Organization and Management “Orga-
nizers’ House”, Torun 2010, p. 107.
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Presented below is a chart reflecting statistics on missing persons in
Poland over 25 years.

Fig. 1. Number of reported missing persons from 1997 to 2022
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statystyka.policja.pl/st/wybrane-statystyki/zaginieni/S0885,Zaginieni.html (accessed:
25.09.2023).

The above figures show that in 1997 the number of missing persons in
Poland was 12,637. In subsequent years, the number of reports of missing
persons increased, with a sharp jump in the number of such incidents between
1999, when 15,196 were reported, and 2000, when the number oscillated
around 20,000. From 2003 to 2011, the number fluctuated slightly below
or above 15,000. Analyzing statistics from year to year, there has been
a marked increase in missing persons since 2012. Data from 2014 and 2015
show an excess of more than 20,000 incidents per year, and in subsequent
years there has been a decline in the number of missing persons, with the
lowest value recorded in 2020-2021 (12,759 and 12,275, respectively),
likely related to the COVID-19 pandemic and the resulting restrictions on
being able to stay away from home. The 2022 data indicate that the number
of missing persons has increased; admittedly, it is still oscillating around
13,000, which is in a range very close to the 1997 data, but only the sta-
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tistics from 2023 and subsequent years will indicate what the dynamics of
this phenomenon are.

It is worth reviewing the statistics reflecting the disappearances of children
in Poland over the past 25 years, which are presented in the chart below.

Fig. 2. Disappearances of children reported to the police between 1997
and 2022
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Source: own compilation based on statistics from the Police Headquarters, https://
statystyka.policja.pl/st/wybrane-statystyki/zaginieni/50885,Zaginieni.html (accessed:
25.09.2023).

An analysis of the above data clearly shows that in 1997 there were less
than 6,000 cases of missing children in Poland, and just three years later,
in 2000, the number increased by more than 50%, exceeding 9,000. The
phenomenon was at a similar level in 2001, and from 2002, when there were
more than 8,000 such incidents, until 2010, there was a marked decline in
the number of missing children, as 3469 cases were recorded then, which
is significantly less than in 1997. Unfortunately, from 2011 to 2014, the
number of these incidents has clearly increased and exceeded the ceiling
of 8,000. In subsequent years, the scale of the phenomenon decreased to
reach its lowest level (1978) in 2021, which was most likely conditioned by
far-reaching restrictions on mobility due to the then-prevailing COVID-19
pandemic. Statistics for 2022 show that the scale of the phenomenon has
increased, as the number of missing children reached 2161 that year. Among
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children, the largest group of missing were teenagers aged 14—17, which
can undoubtedly be linked to escapes from the family home. It is also worth
noting one more piece of information from the analyzed statistical data: in
the years 20122017, a significantly higher number of disappearances of
children under the age of 7 was recorded than in earlier and later years. This
was most likely related to so-called parental kidnappings.

In conducting further deliberations, it would first be important to note
the need to define the term “missing person.” As E. Gruza pointed out:
“In Poland, disappearances are an important social problem, but from the
point of view of the state as an organization of society with a monopoly
on the establishment and execution of laws in a given territory, it is not a
very important, and therefore a priority issue. This is because there is no
universally applicable legal act that regulates legal issues concerning dis-
appearances. There is no law or ministerial decree. The basic legal act is an
order of the police chief, an act that binds only this formation, internally,
and departmentally, without affecting other entities, organizations, or insti-
tutions. Perhaps this is related to the fact that the authority responsible for
conducting searches for missing persons in Poland is the police. There is
also no universally applicable legal definition of a missing person.”. In the
current Polish legal system, the police have been designated as the authority
responsible for conducting searches for missing persons.

Search for missing persons

The findings in question prompted the authors to search legal acts, sci-
entific literature, and Internet resources in order to organize information on
the phenomenon known as “missing person”, to define how the phenomenon
should be understood, who is a “missing person”, and to check what entities
can perform activities in connection with the search for missing persons.
The research used the document analysis method.

Returning to the information that shows that the primacy in the search
for missing persons is led by the Police, it seems reasonable to refer to the
contents of the Police Law®. In Article 14 (1) (3), the legislator indicated
that, within the limits of its tasks, the police perform the following activ-
ities: operational and exploratory, investigative and administrative-order

> E. Gruza, Zaginieni czy zagubieni — kilka uwag o prawnych aspektach poszukiwan osob zagi-

nionych w Polsce, in: T. Kalisz, M. Trzcinski (eds.), Nowa Kodyfikacja Prawa Karnego, vol.
LVI, University of Wroclaw Publishing House, Wroclaw 2020, pp. 75-76.

3 Law of April 6, 1990 on the Police (i.e. Journal of Laws 2023, item 171, 2022, item 2600, 2023,
item 185, 240, 289, 347, 535, 641, 1088).
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activities, to search for persons who, due to the occurrence of an event
that makes it impossible to determine their whereabouts, must be found to
ensure the protection of their life, health or freedom, hereinafter referred
to as “missing persons”. The complex issue of how the police conduct
searches for missing persons is undoubtedly regulated by Order No. 48 of
June 28, 2018. Chief of Police*. In § 2 (1) (1) and (2) of the indicated legal
act, a missing person is defined as a person who, as a result of an event that
makes it impossible to determine his whereabouts, must be found to ensure
the protection of his life, health or freedom. The disappearance of a person
is the occurrence of an event that makes it impossible to determine the
whereabouts of an individual, requiring that he or she be found or assisted to
ensure the protection of life, health, or liberty. However, it should be borne
in mind that the aforementioned order applies only to the Police, and the
tasks and activities to be performed indicated therein obligate only officers
of this uniformed formation. Order No. 48 of the Chief of Police’ indicates
the levels of search for missing persons, which should be understood as
the degree that determines the urgency and scope of undertaking search
activities depending on the identified risk of danger to the life, health, or
freedom of the missing person:

1. Level I —applies to persons whose disappearance poses an imminent
threat to their life, health, or freedom, and the search activities un-
dertaken by the police require the direct and immediate involvement
of significant forces and resources on their part; this may include
a person:

a) a minor under the age of 10,

b) aminor between 11 and 13 years old and her disappearance was
first reported,

c) unable to function independently,

d) requiring constant intake of medications that, if not taken, thre-
aten her life,

€) amissing person who may be the victim of a real crime against
her life or freedom,

4 Order No. 48 of the Chief of Police dated June 28, 2018 on the conduct of the police
search for a missing person and proceedings in the event of the discovery of a person
of undetermined identity or the discovery of unknown remains and human remains
(Official Gazette of 2018, item 77 as amended).

> Ibid, § 2(1)(3)(a), (b), ().



The role of the private investigator in the search for missing persons 325

f)

g)

showing a real possibility of committing suicide, and the imme-
diate search activities undertaken by the police will contribute
greatly to preventing the act of suicide,

missing in harsh weather conditions threatening her life.

2. Level II — applies to persons whose disappearance justifies a threat
to their life, health, or freedom; this would be, for example, a person:

a)

b)
¢)

d)

which once again asserts the commission of a suicide bombing,
but also creates the appearance of committing this act by seeking
attention,

a minor between 14 and 18 years old missing for the first time,
able to function independently, but in need of care, sustained
intake of medications, the non-adoption of which threatens his
life or health,

who is missing outside the borders of the Republic of Poland and
there is a real reason for the threat to her life, health, or freedom.

3. Level III — applies to persons whose disappearance is not related to
an immediate and legitimate threat to their life, health, or freedom,
such as persons:

a)
b)
c)
d)

e)

f)

expressing the will to sever contact with family, loved ones or
the environment in which she last resided,

who moved away from her residence as a result of misunder-
standings family,

as to which it is not possible to determine the causes or cir-
cumstances of the disappearance,

with whom there is no contact, and who declared a desire to leave
or her disappearance,

who has left or is staying abroad in the Republic of Poland, does
not require constant medical care or constant intake of medica-
tion, who has willy-nilly wandered away from care, treatment,
or other facility,

a minor between the ages of 11 and 13 missing once again.

The qualification indicated above systematizes the problem of the police
search for missing persons and improves the decision-making process.

As pointed out by M. Jurecka and T. Niedzielski®, when dealing with
a missing person, four cases of disappearance can be distinguished. First,
it refers to a temporary loss of orientation in the area, however, the person

6

M. Jurecka, T. Niedzielski, Poszukiwania 0sob zaginionych w terenach otwartych. Przeglgd

stosowanych metod, “Rozprawy Naukowe Instytutu Geografii i Rozwoju Regionalnego Uni-
wersytetu Wroctawskiego™ 2020, no. 47, p. 46.
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wants to be found. The second reason may be the planned hiding of a per-
son who has run away from home or is about to commit suicide. The next
case is the influence of a third party when the wanted person is a victim of
kidnapping or murder. Another reason may be a sudden fortuitous event that
will be tantamount to loss of consciousness. The physical and mental state
of a missing person is influenced by environmental factors and personal
characteristics.

Comprehensive regulation of the issue of the police’s search for missing
persons was also discussed by A. Lopuszynski’, who referred to the basic
definitions arising from the already cited Order No. 48 of June 28, 2018.
Chief of Police. In this way, he clearly illustrated the organizational and
technical capabilities available to police officers in this regard, namely access
to the following collections, databases, or support for ongoing operations:

a) fingerprint data collection — collections of fingerprint impressions of
individuals, unidentified fingerprint traces from crime scenes, and
fingerprint traces that may be from missing persons;

b) collection of booking photos — collections of album cards maintained
in accordance with the rules outlined in the regulations on obtaining,
processing, and use of information by the Police, as well as ways to
establish and maintain collections of such information;

c) DNA database — a data set containing information on the results of
deoxyribonucleic acid analysis, maintained in accordance with Ar-
ticles 21a-21e of the Police Law;

d) KSIP — the National Police Information System as defined in § 10 of
the Ordinance of the Minister of Internal Affairs and Administration of
July 21, 2016, on information processing by the Police (Dz. U., item
1091 and 2018, item 222), the operation of which and the means of
processing information and personal data in its data sets are regulated
by separate regulations of the Chief of Police on the operation of the
National Police Information System;

e) registration and checking in the KSIP - processing operations per-
formed in the KSIP under the rules outlined in the separate regula-
tions of the Chief of Police on the operation of the National Police
Information System;

f) SIS — Schengen Information System, as defined in Article 2 item 15
of the Act of August 24, 2007, on the participation of the Republic of

A. Lopuszynski, Poszukiwania osob zaginionych, Didactic Materials No. 197, Legionowo Police
Training Center, Department of Criminal Service, Legionowo 2020, pp. 8—10.
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Poland in the Schengen Information System and the Visa Information
System (Journal of Laws of 2018, item 134 and 138);

g) KGP office — an organizational unit of the Police Headquarters de-
signated to supervise and coordinate the search for missing persons
in the country;

h) Child Alert — a system to support the search for abducted and missing
minors, aimed at immediately informing as many people as possible
about the police search for a minor through interactive media and
mass media;

1) CPOZ KGP — Center for the Search for Missing Persons of the National
Police Headquarters functioning within the bureau responsible for
coordinating the search for missing persons, established by Decision
No. 147 of the National Police Commander of April 15, 2013, on
the Center for the Search for Missing Persons of the National Police
Headquarters (Official Journal of the KGP, item 36);

J) coordinator of the CPOZ KGP — a person performing official acti-
vities at the Center for the Search for Missing Persons of the Police
Headquarters;

k) provincial coordinator for missing persons — a person designated to
provide consultative and advisory support in the search activities
carried out in a given province and to cooperate with the CPOZ KGP
in the ongoing search for missing persons level [;

1) command staff — a team of officers appointed by the head of the police
unit or a person authorized by him for the duration of the activation
of the Child Alert system;

m)administrative-order activity — the activity of checking police and
non-police personal data files and places established as the probable
whereabouts of the wanted person;

n) one-time activity — a search activity undertaken to carry out other
than a search order of an authorized body, not subject to registration
in the National Police Information System.

Undoubtedly, the police is an entity that has been comprehensively and
professionally prepared to conduct searches for missing persons; special
attention should be paid to the statutory powers to apply operational control
and the ability to use a wide range of data stored in the databases available to
officers, which allows for a very rapid analysis of the information obtained
and conclusions on the direction, methods, and forms of further search
activities since the passage of time from the moment of disappearance is
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of key importance — the sooner the optimal steps are taken in a given case,
the greater the likelihood of finding the missing person.

The police are, of course, not the only entity performing tasks and activi-
ties related to the search for missing persons, although they are the formation
in which the tasks in question have been comprehensively formalized. As
K. Furman-Lajszczak stated: “Nowadays, in terms of search activities for
missing persons, social campaigns run by NGOs (such as ITAKA) play
a big role. These organizations draw public attention to the problems faced
by the families of missing persons and sensitize the public to the issue of
disappearances. Many times, in pursuit of their statutory goals, they cooperate
with local government units. Associations and foundations comprehensively
help the families of the missing. They have the opportunity to do so thanks
to the civic model of our society that we have been striving for since 1989.
This would not be possible without appropriate system regulations, relating
to the activities of the third sector (its existence is made possible by the pro-
visions of the Polish Constitution relating to political freedoms and rights).
Cooperation between the state and representatives of social organizations
is a major asset for the future in Poland.”.

In addition to the police and social campaigns and NGOs, search ac-
tivities for missing persons can also be performed by private detectives,
or more specifically, business entities that provide detective services. This
was unequivocally explained by P. Labuz and M. Michalski’ in their com-
mentary on the Law on Detective Services. The cited authors pointed out
that competency laws are acts that provide the legal basis for the creation
of individual special services and police forces, in which fundamental
issues concerning the organization and operation of these services are de-
termined, such as the Law on Police. Officers of this service, acting within
the limits of their statutory powers (operational, investigative, procedural
or administrative and law enforcement), perform official activities similar
to those specified in Article 2(1) of the Law on Detective Services, such
as the search for missing persons, in which they carry out activities based
on a report, while the detective does so based on an order from the family
or friends of the missing person. Here we stop at the above justification,
which shows that not only the Police have the statutory authority to carry out

8 K. Furman-Lajszczak, Badania DNA z pomocq osobom zaginionym oraz ofiarom konfliktéw

zbrojnych — mozliwos¢ tworzenia baz danych profili DNA przez organizacje pozarzgdowe,
“Current Problems of Forensic Science” 2014, vol. XVIIL, p. 177.

P. Labuz, M. Michalski, Ustawa o ustugach detektywistycznych — komentarz, Difin, Warsaw
2019, pp. 18-19.
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activities related to the search for missing persons, which is in accordance
with current legal arrangements.

An example of the involvement of private entities in the search for
missing persons is the activities carried out by employees of the Lampart
Group Detective Agency PLC, headquartered in Warsaw'’, which on No-
vember 9, 2017, presented the public with material intended to constitute
a reconstruction of the events surrounding the disappearance of Iwona
Wieczorek. The disappearance in question is one of the most publicized
in Poland in the 21st century, it occurred on the night of July 1617, 2010
in Gdansk, and the case is still unsolved. Prosecutor Grazyna Wawryniuk,
then spokesperson for the District Prosecutor’s Office in Gdansk, said in
a statement sent to Wprost.pl editors that all the circumstances presented
in the materials sent had been verified and did not lead to a link between
the persons indicated and the disappearance of Iwona Wieczorek. Another
example of the activities of a private investigator performed in connection
with the search for a missing person is the case of the disappearance in
October 2016 in Germany of a young Polish woman, Ms. Dorota''. The
search case involved Polish detective Arkadiusz Andala, who acted on be-
half of members of Polish Facebook groups, also involved in the search for
the missing woman. The case of the disappearance was finally solved after
seven years, the woman’s corpse was found by German police officers in
the house to which the missing woman’s husband Manfred G. had moved
with his son and new partner.

Private investigator in search of missing persons

For further consideration, following D. Brakoniecki'? we will focus on
the etiology of the word “detective”, which comes from the Latin word de-
tego and means to discover, detect, reveal. In English, the term is detective
or investigator, while in German it is Detektiv or Privatdetektiv. However,
in Germany, the most common term for private investigators is Berufs-
detektiv (professional detective), in Austria — Privatermittler. The title of
“professional detective” in many countries in Europe, but also in the rest
of the globe, as well as in Poland, absolutely belongs to a person with the

https://www.wprost.pl/tylko-u-nas/10085623/detektywi-twierdza-ze-rozwiklali-tajemnice-zag-
iniecia-iwony-wieczorek-mamy-komentarz-prokuratury.html (accessed: 24.09.2023).

' https://tvn24.pl/polska/reportaz-uwaga-tvn-zaginiecie-doroty-w-niemczech-cialo-polki-odnalezi-
ono-w-nowym-domu-jej-meza-7342054 (accessed: 23.09.2023).

D. Brakoniecki, Detektywistyka. Prawne i funkcjonalne aspekty dziatalnosci detektywistycznej
w Polsce i na swiecie, Difin, Warsaw 2016, p. 26.
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appropriate license. In Poland, only private detectives can carry the title of
professional detectives, holding a detective’s license.

Based on the above sources, it is possible to develop a general view
of the understanding of the detective profession in the Polish legal system
and socio-economic reality. A detective, as defined by the Law on Detective
Services, is a person who has a detective’s license and can use the profes-
sional title “detective”". Inherent in this concept is the definition of “detec-
tive services.” As pointed out by G. Gozdor'4, this definition as a statutory
one is universally binding. According to the aforementioned law, detective
services are activities consisting of obtaining, processing, and transmitting
information about persons, objects, and events, carried out based on a con-
tract concluded with the principal, in forms and scopes not reserved for state
bodies and institutions under separate regulations, in particular:

1. in matters arising from legal relations involving individuals;

2. 1n matters arising from business relations concerning:

a) performance of property obligations, ability to pay, or reliability
in these relations,

b) unlawful use of trade names or trademarks, unfair competition,
or disclosure of information that constitutes a business secret or
trade secret;

3. verifying the reliability of damage information reported to insurance
companies;

4. searching for missing persons or those in hiding;

property search;

6. collection of information in a case in which criminal proceedings,
proceedings in cases of fiscal crimes or fiscal offenses, or other, if
the provisions of criminal law can be applied in the course of the
proceedings'®.

Interestingly, detective services were defined by G. Gozdor'¢, saying that
these are activities of collecting information on commission. At the same
time, he pointed out that the principal of these activities can be a natural
person, a legal person, and an unincorporated entity. Principals may be
entrepreneurs or other entities that do not have the status of entrepreneurs,

e

13 Article 4 (3) and (4) of the Law of July 6, 2001 on Detective Services (i.e. Journal of Laws of
2020, item 129).

4 G. Gozdor, Ustugi detektywistyczne — komentarz, C.H. Beck Publishing House, Warsaw 2006,
p. 36.

15 Article 2 (1) of the Law of July 6, 2001 on Detective Services (i.e. Journal of Laws
0f 2020, item 129).

16 G. Gozdor, op. cit., pp. 38-40 and 48.



The role of the private investigator in the search for missing persons 331

including institutions and public bodies. The exception to this is Article
2(2) of the Law on Detective Services, which stipulates that the princi-
pal of these activities may not be an authority conducting or supervising
criminal proceedings, proceedings in cases of fiscal offenses and fiscal
misdemeanors, and others if the provisions of criminal law can be applied
in the course of the proceedings. In addition, the aforementioned author
noted that in the definition of detective services presented by the legislator,
three prerequisites are crucial, two of which should be optionally met to
consider the activities in question as a detective service. The first premise
relates to the nature of detective activities — these are activities that involve
obtaining, processing, and transmitting information about persons, objects,
and events. The second, which is also a requirement, is to perform these
activities under a contract with the principal. The third prerequisite relates
to the implementation of these activities in forms and scopes not reserved
for state bodies and institutions under separate regulations. Meeting the first
two prerequisites together determines whether an activity can be classified
as detective services. The author of the cited commentary to the Law on
Detective Services unequivocally stated that: “In assessing the nature of
the activity of its possible qualification as an activity performed as part of
the detective service, one should also bear in mind such activities listed
by example by the legislator as, among others, the search for missing per-
sons [...].”". It is worth remembering that an important condition for an
activity to be considered an investigative service is that the order taker is
oriented towards profit, i.e. the profit-making purpose of the activity. The
authors of the commentary to the Law on Detective Services P. Labuz and
M. Michalski'® pointed out that the scope of detective activities must be
carried out based on a contract concluded with the principal. At the same
time, they pointed out the fact of concluding a contract with the principal
as a constitutive attribute of the detective service within the meaning of
the law, in other words, without such a contract, the activities listed in the
provision are not “detective services” and the person performing their acts
on general principles, so the provisions of the Law on Detective Services
do not apply to him.

The legislator has defined detective services, for which the key term is
“information”. Its essence is not explained in the cited law, so an encyclo-
pedic definition should be used:

17 TIbid, p. 39.
18 P. Labuz, M. Michalski, op. cit., p. 21.
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“Information [Latin informatio ‘image’, ‘explanation’, ‘notice’]:

1) a concept, basically undefinable due to its primordial, elementary
nature; considered most often in three aspects: syntactic (concerns
the amount of information that can potentially be contained in a given
message), semantic (the meaning and content of the message) and
pragmatic (the usefulness of the information, i.e. the value of the
information contained in the message due to the purpose pursued
by the recipient). There are currently no known universal methods
for analyzing information in the semantic and pragmatic sense. In
the syntactic sense, information is defined either by the quantity
(measure) of information I (information theory) or as a synonym for
the term given (data).

2) Ininformation theory, I = log (1/p) =—log p, where p is the probability
of an event (or sequence of events) from the set of possible events,
an event being, for example, the presence of a certain element of the
set — the occurrence of a certain character or letter at a given position
of the message being transmitted; the unit of information quantity
is the shannon.

3) incolloquial language a statement of the state of affairs, a message”"’.

The most popular and general concept of information finds reference in

philosophy. Information is a representation of reality in as much detail as
possible, more specifically, its objects, events, any phenomena or processes?.

Information is therefore the essence of detective activities since the

purpose of detective activity is to obtain, process, and transmit information
about persons, objects, and events. According to the authors, information
in detective terms can be defined as a message in any form, data, facts, or
findings relating to persons who are subjects in detective activities and re-
lation to objects and events of interest to the detective in connection with
detective activities performed under a given order. It is worth noting here
that the catalog of detective services indicated in Article 2(1) of the Law on
Detective Services is not closed, as emphasized by D. Brakoniecki?'. The
legislator used the phrase “in particular”, and the range of services offered
by investigators is very wide and is limited only by the law. The catalog of
these services is constantly expanding with socioeconomic development,
technological advances, and customer needs. Undoubtedly, the most popular
assignments usually include spousal infidelity cases, search for missing per-

19 Retrieved from https://encyklopedia.pwn.pl/haslo/informacja;3914686.html (accessed: 05.12.2021).
20 B. Stefanowicz, Informacja. Wiedza. Madros¢, Central Statistical Office, Warsaw 2013, pp. 8-9.
21 D. Brakoniecki, op. cit., p. 28.
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sons, business intelligence and counterintelligence, search for stolen items,
detection of wiretaps, checking social contacts of, for example, children,
analysis of candidates in the vetting process, etc. Attention to this aspect
was drawn by J. Brylak??, who stated that the cited law allows an extreme-
ly wide subject range of information that can be obtained by a detective,
which includes information about persons, objects, and events. She also
stressed that the generic catalog of such information is open, that is, it is
exemplary in nature, as evidenced by the legislature’s use of the term “in
particular.” Nevertheless, the catalog in question unambiguously articulates
that the search for missing or hiding persons falls within the scope of de-
tective services. When performing detective services referred to in Article
2, paragraph 1, it is not allowed to use technical means and methods and
operational and exploratory activities, reserved for authorized bodies under
separate legislation®. Particular attention was paid to this issue by G. Go-
zdo6r*, claiming that this provision is of crucial importance for detectives, as
it negatively delineates the scope of their powers. The phrase “operational
and exploratory activities” is a statutory term that appears in many “police”
laws, but has not been statutorily defined. According to J. Widacki, “oper-
ational and exploratory activities are most often understood as activities of
public order and security authorities (including the Police, Internal Security
Agency, Border Guard, Intelligence Agency, Military Police), which are
aimed at secretly obtaining information relevant to the implementation of
state tasks related to public security and order”?. Undoubtedly, the catalog
of operational and reconnaissance activities will include the undisclosed
acquisition or seizure of criminal items subject to forfeiture or the manu-
facture, possession, transportation, or circulation of which is prohibited,
the undisclosed giving or receiving of material benefits, undisclosed checks
on telephone conversations, undisclosed checks on correspondence. It is
significant that P. Labuz and M. Michalski, in their commentary on Article
7 of the Law on Detective Services, unequivocally stated that “the statutory
proviso does not explicitly specify what catalog of operational activities
it refers to, and as a matter of interpretation it does not include, however,
the methods and means of operational work, also classified as operational

22

J. Brylak, Ustawa o ustugach detektywistycznych — komentarz, C.H. Beck Publishing House,

Warsaw 2016, p. 9.

3 Article 7 of the Law of July 6, 2001 on Detective Services (i.e. Journal of Laws of 2020, item
129).

2 G. Gozdodr, op. cit., p. 74.

2 J. Widacki (ed.), Kryminalistyka, C.H. Beck Publishing House, Warsaw 1999, p. 110.
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and exploratory activities, such as observation, intelligence, both overt and
discreet, or work with personal sources of information, which belong to
tactical-criminal activities.”?®.

On the other hand, the previously cited G. Gozdor?” drew attention to
an important term related to operational and exploratory activities, namely
the statutory concept of operational control. An example is Article 19(6) of
the Police Law of April 6, 1990, according to which operational control is
carried out secretly and consists of:

1) obtaining and recording the content of conversations conducted by

technical means, including through telecommunications networks;

2) obtaining and recording images or sound of persons from premises,
means of transportation, or places other than public places;

3) obtaining and recording the content of correspondence, including
correspondence conducted utilizing electronic communication;

4) obtaining and recording data contained in computer data storage
media, telecommunications terminal equipment, information, and
data communications systems;

5) gaining access to and controlling the contents of shipments.

The statutory prohibition of the use of technical means and operational
and exploratory methods and activities, reserved for authorized bodies under
separate regulations, according to J. Wojtal and M. Milewicz?® is one of the
most controversial solutions adopted in the Law on Detective Services. The
problem is a clear indication of the catalog of operational and exploratory
activities that are unavailable to an investigator. This was referred to by
T. Aleksandrowicz, J. Konieczny, and A. Konik?, stating that giving an
unambiguous answer to the question of what methods a detective can use
is very complicated, because, on the one hand, he is given powers that lie
in the so-called “countertype field”. Counter-typical field, which consists of
the possibility of processing personal data without the consent of the subject,
on the other hand, some of the powers within the framework of operational
and exploratory activities are public, that is, identical to the powers of any
citizen, such as establishing a conversation, observation.

2 P. Labuz, M. Michalski, op. cit., p. 44.

2 G. Gozddér, op. cit., pp. 77-78.

2 J. Wojtal, M. Milewicz (eds.), Detektywistyczne ustugi — egzamin na licencje, Scientific Society
of Organization and Management “Organizers’ House”, Torun 2008, p. 64.

T. Aleksandrowicz, J. Konieczny, A. Konik, Podstawy detektywistyki: ustugi detektywistyczne,
prawo, taktyka, moralnos¢, Wydawnictwa Akademickie i Profesjonalne, Warsaw 2008, p. 87.
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The effectiveness and efficiency of the private detective’s activities in
the search for missing persons, but also other detective activities, have thus
been significantly reduced. The role of the private investigator in the search
for missing persons cannot be significant or dominant, if only because of the
statutory restrictions on the ability to carry out operational and investigative
activities. Against the backdrop of the above considerations, it has been
clearly demonstrated that the police have the statutory authority to search
for missing persons. Business entities providing detective services under
the Detective Services Law also perform activities related to the search for
missing persons, which is directly listed in the open catalog of these ser-
vices. At this point, it should be noted that the activities of the Police and
the indicated business entities, related to the search for missing persons,
are independent of each other. Of course, ordering a search for a missing
person under a contract with a business entity providing detective services
is not the same as reporting a missing person filed with a police unit. As
noted by D. Brakoniecki®, in Poland, the most common commercial tool
for enhancing security in the broadest sense, which is reached for by private
individuals, in addition to entities for the protection of persons and property,
is precisely detective activity. Of course, the methodology of activities in
connection with the search for a missing person undertaken by a detective
and by police officers will not be identical, since detectives perform activities
within the scope of detective services in forms and scopes not reserved for
state bodies and institutions under separate regulations. The authors of the
commentary to the Law on Detective Services P. Labuz and M. Michalski*!
defined the term “‘activities reserved for the relevant authorities”, which
includes in its scope only activities of public authorities undertaken within
the limits of statutory authorization (Supreme Court decision of November
28,2013, ref. | KZP 17/13, Legalis).

Considering the role of the detective in the search for missing persons,
it is worthwhile to reflect on whether in this kind of case the detective could
cooperate with the police as an equal partner, which seems all the more
reasonable since the goal of the activities is common — to find a missing
person, and in addition, the police have far broader powers, competencies
and capabilities related to the performance of operational and exploratory
activities. The issue of the cooperation in question was addressed by D. Bra-
koniecki®, stating that it assumes only an incidental dimension, even though
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D. Brakoniecki, op. cit., p. 193.
31 P. Labuz, M. Michalski, op. cit., p. 44.
32 D. Brakoniecki, op. cit., pp. 168—171.
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the potential scope of joint areas of activity is relatively wide. At the level
of broadly understood security and public order, the area of cooperation
and potential interaction between a private detective and the police should
be very broad, as it would concern all lawful investigative, analytical, and
expert activities, but this does not significantly translate into actual inter-
action between the indicated entities. The obstacle is primarily the lack of
legislation enabling or mandating the establishment of such cooperation,
as there are no viable tools in the current state of the law to allow detective
agencies to cooperate with police services on an equivalent level. This was
unequivocally pointed out by D. Brakoniecki, stating that “[...] the forms
of cooperation between detectives and police services do not present them-
selves very impressively and are reduced only, in certain situations, to the
element of notification of certain services. Thus, cooperation is mainly
limited to the detective’s fulfillment of his obligations under the law. In
this regard, provisions such as Article 240 of the Criminal Code* (herein-
after referred to as the Criminal Code) and Article 304.1 of the Criminal
Procedure Code* (hereinafter referred to as the Criminal Procedure Code)
regarding notification of the criminal preparation, attempt, or commission
of a crime indicated in the catalog (legal obligation regarding Article 240 of
the Criminal Code) or notification of the commission of a crime prosecuted
ex officio (social obligation under Article 304.1 of the Criminal Procedure
Code) apply.

Completion

Summarizing the above considerations, it should be unequivocally stated
that in the field of searching for missing persons, a private detective is autho-
rized by the Law on Detective Services to perform activities in such cases.
However, it is worth recalling that during the search for missing persons,
as in the case of other activities within the scope of detective services, the
cooperation of the detective with police services is practically non-existent,
which is conditioned by the current state of the law, which lacks tools and
solutions to undertake and conduct such cooperation and collaboration.
Usually, cooperation begins and ends at the same place, that is, when the
legal obligation to notify the Police of the conduct of a particular case by

3 D. Brakoniecki, op. cit., p. 172.

3 Law of June 6, 1997 — Criminal Code (i.e. Journal of Laws 2022, item 1138, 1726, 1855, 2339,
2600, °f 2023, item 289, 403, 818, 852, 1234, 1834).

3 Law of June 6, 1997 — Code of Criminal Procedure (i.e. OJ 2022, item 1375, 1855, 2582, 2600,
2023, item 289, 535, 818, 1606).
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a private detective service provider is fulfilled, or when a crime report is
filed. The beneficiary of this interaction is the Police, although sometimes the
purpose of the activities undertaken in the framework of detective services by
private operators and under the statutory powers of the Police is the same, it
concerns the common good, which is the security of citizens in the broadest
sense. There is no doubt that the terms of cooperation between the two enti-
ties should change in such a way as to expand the possibilities of detective
activity. An example of the level of cooperation between a detective and
the police could be to increase the scope of the detective’s authority in the
sphere of operational and investigative activities, for example, by authorizing
him to make checks in police databases, of course, to a certain extent, and
in a strictly defined, formalized manner. Similarly, it would be reasonable
to introduce the possibility of exchanging information with the police at an
agreed level, especially in the case of independently performed activities
in identical cases, such as the search for a missing person, when time plays
a significant role in ensuring the safety of that person, and his or her health
and life or freedom may be at risk. Undoubtedly, the expansion of cooperation
between the two entities would require well-thought-out systemic solutions
that, on the one hand, would ensure the security of information stored in
police databases and eliminate possible abuses, misconduct, or irregularities
in this regard, and, on the other hand, could have a positive impact on the
effectiveness and efficiency of the activities of both the one and the other
entity. Taken as a whole, this would undoubtedly help raise the standard in
terms of public safety and order in the broadest sense. Following this line
of reasoning, one can venture to say that the possibility of such cooperation
and perhaps collaboration would have a positive impact not only on the state
of public security but above all on the citizens’ sense of security. Against the
backdrop of the above considerations, it is worth starting a discussion on
this topic, which may lead to legislative changes in the future. At this point,
it should be unequivocally stated that the beneficiary of these changes will
be the public, able to benefit from professional, comprehensively provided
detective services, as well as an even more effective and efficient police
force in its operations, supported in the implementation of statutory tasks
by the private security sector professionally providing detective services.
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PERCEPCJA POJECIA PRZESTEPSTWA
W SPOLECZENSTWIE INFORMACYJNYM
XXI WIEKU

Streszczenie

Celem artykutu jest przedstawienie wielowymiarowosci percepcji zarowno pojecia
przestepstwa, jak i czynnikow je ksztattujacych w nowoczesnym spoteczenstwie.
Autor odnosi si¢ do elementoéw, ktore decyduja o tym, czy dany czyn jest lub
moze by¢ przestepstwem. Szczegdlng uwage poswiecono tez problematyce
zwigzanej z informacja i jej rola w nowoczesnym spoleczenstwie oraz definicji
spoleczenstwa informacyjnego. Czytelnik ma okazje przekona¢ sie, jak ztozo-
nym mechanizmem jest proces penalizacji norm zachowania z punktu widzenia
prawnikow, politologow i socjologow.

Stowa kluczowe: prawo, przestepstwo, przepisy karne, technologia, percepcja,
spoteczenstwo informacyjne

Zagadnienia wstepne

Kazdy okres w dziejach cywilizacji, a moéwiagc w aspekcie kryminolo-
gicznym — spoteczenstwa ma swoje definiujgce je pojecia 1 sygnatury, do
ktorych odwotanie si¢ pozwala na okreslenie danego okresu w rozwoju
tegoz spoleczenstwa. Tak jak okreslenie ,,wiek pary” pozycjonuje ujecie
tego okresu dziejowego do angielskiej rewolucji przemystowej przetomu
XVIHI 1 XIX wieku, tak tez i przetom XX 1 XXI wieku z cata pewnos$cig
zostanie zapamictany jako czas spoleczenstwa informacyjnego, gdzie po-
jecie ,,informacja” jest sygnatura, do ktorej nalezy sie w kazdym aspekcie
odwota¢. Powstaje zatem naturalne pytanie, czym jest informacja. W sensie
dysputy naukowej jest pojeciem stosunkowo mtodym, gdyz sigga przetomu
wieku XIX 1 XX — wprowadzona zostata w ujeciu terminologicznym do
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dziahu fizyki, jakim jest termodynamika’. W ten sposob okreslono ilosciowe
zdefiniowanie w rachunku prawdopodobienstwa. Definicja ta uymowana jest
w szczegolnosci w aspekceie nauk technicznych (informacyjno-technolo-
gicznych). Jak mozna zauwazy¢, w praktycznie niewielkim stopniu oddaje
ona nie tylko potoczne, lecz takze prawne (o czym dalej) znaczenie tego
pojecia. Nie jest intuicyjna i oddala znaczenie informacji jako wiadomo-
$ci, dokonujac potaczenia z prawdopodobienstwem (emitowane przekazy)
i wyborem mozliwosci z tym zwigzanych?. Oczywiscie poza technicznym
1 fizykalnym pojeciem informacji istnieje wiele odniesien pojeciowych,
takich form interpretacji tego terminu, ktére odnoszg si¢ do pojedynczych
lub wielu uktadow odniesienia. Z takiej pozycji informacja, ktora moze by¢
pojmowana przez odniesienie do okreslonego stanu rzeczy jako uktad od-
wzorowania mi¢dzy rzeczami lub zjawiskami, a takze wtasnos¢ przekazow,
wiadomosci (ich tre$¢) — to podstawowe znaczenie kluczowego terminu, na
co wskazuje nawet pobiezna analiza materialu badawczego®.

Co wazne z punktu widzenia dyskursu prawniczego, oczywiscie rowniez
w roznych gateziach prawa funkcjonuje termin ,,informacja”. Jego znaczenie
jest dostrzegane chociazby przez sady, ktore podkreslaja jego ztozonos¢?.
Jak stusznie zauwazono, wraz z rozwojem spoteczenstwa (spoleczenstwa
informacyjnego, o czym dalej) i postgpem technologicznym zaczgty si¢
wyodrebnia¢ hipotezy i poglady, ktore bezposrednio probuja okresla¢ zakres
pojeciowy wlasnie w ujeciu prawym?®. Jest to widoczne zwlaszcza nie tylko
W poruszanym w niniejszym materiale prawie karnym, lecz takze — a moze
przede wszystkim — w prawie cywilnym. Dlatego przyjecie takich, a nie
innych przepisOw prawnych wywiera niezaprzeczalny wptyw zar6wno na
regulacje dotyczaca ochrony prawnej samej informacji, jak i na konstrukcje
prawne, ktorych informacja jest istotng czescia, bez wzgledu na gataz prawa.
Jest to oczywiscie potwierdzone w doktrynie, gdzie podnosi si¢ zgodnie
wieloznacznos¢ informacji w sensie prawnym, a takze jej brak przywigzania
do konkretnej gatezi prawa i jej istoty dla kazdej z nich®. Ztozonos¢ tego
pojecia jest zresztg przyczyng braku w polskim porzadku prawnym jego
ustawowej definicji; ponadto ze wzgledu na swa niedefiniowalno$¢ informacja

M. Hetmanski, Swiat informacji, Wydawnictwo Difin, Warszawa 2015, s. 13.

Idem, Epistemologia informacji, Copernicus Center Press, Krakow 2013, s. 32-54.

Idem, Swiat..., op. cit., s. 14.

Uchwata SN z dnia 22 stycznia 2003 r., [ KZP 43/02, OSNKW 2003, nr 1, poz. 17.
M. Baranski, Informacja w ujeciu prawnym przez pryzmat zagadnien technologicznych, Wy-
dawnictwo Uniwersytetu Slaskiego, Katowice 2017, s. 12.

W. Géralezyk (red.), Prawo informacji. Prawo do informacji, Wydawnictwo Wyzszej Szkoty
Przedsigbiorczosci i Zarzadzania im. Leona Kozminskiego, Warszawa 2006, s. 9.
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nalezy do ,,poje¢ kluczy cywilizacyjnych” — takich jak ,,materia”, , kultu-
ra”, ,,$wiatlo”’. Jakkolwiek podejmowane sg proby jesli nie zdefiniowania
w petnym wymiarze, to chociaz okreslenia informacji wspolnej dla kazdej
galezi prawa. Wymaga to pewnej standaryzacji, co sktania do odrzucenia
mozliwo$ci poslugiwania si¢ intuicyjnym oraz cybernetyczno-formalnym
jej modelem oraz przyjecia modelu semantycznego. Informacja przedsta-
wiana jest jako pewna tres$¢, sygnalizowana za pomocg znakoéw jezykowych
przekazywanych przez nadawce w formie komunikatu®. Rozwazania dog-
matyczne dotyczace tych tresci beda z pewnoscig kontynuowane.

Kolejnym kluczowym elementem, ktéry powinien zosta¢ wyeksponowa-
ny, jest termin ,,spoteczenstwo informacyjne”. Podobnie jak ,,informacja”
jest stosunkowo mtodym pojeciem, poniewaz pojawil si¢ w przestrzeni
publicznej po II wojnie §wiatowej, cho¢ zostal on uzyty w 1937 r. przez
ekonomiste Friedricha von Hayeka w kontek$cie informacji jako dobra
materialnego’. Druga wojna $wiatowa nieprzypadkowo stanowila pewna
cezurg, gdyz po jej zakonczeniu i w Swietle jej konsekwencji politycznych
probowano na nowo zdefiniowac spoteczenstwo, ktoére wyrosto na gruncie
wojen (zwlaszcza ostatniej) z epoki industrialnej. Bylo to o tyle niezbedne,
1z spoleczenstwo w sensie globalnym zostato podzielone niejako na dwa
skonfliktowane systemy polityczne, kapitalizm i socjalizm. Stad inicjatywa,
by skonfigurowa¢ zupetnie nowy model spoteczenstwa, jakze odmienny
od kategoryzacji politycznej, oparty na zatozeniach funkcjonalnych, a nie
politycznych. Co niejako oczywiste, istotny wptyw na powstanie tego kie-
runku miat dynamiczny rozwdj takich dziedzin naukowych jak teoria gier,
badania operacyjne, kryptologia czy teoria informacji. Prawdziwy przetom
dokonat si¢ w roku 1960 r. w USA, gdy powotano Commission of the Year
2000, ktorej zadaniem byto prognozowanie przysztosci gospodarczej i dtu-
goterminowych zmian spotecznych i strukturalnych'’.

Termin ,,spoteczenstwo informacyjne” zostal po raz pierwszy uzyty
w 1963 1. przez etnologa Tadao Umesao, ktory stworzyt teori¢ spoteczenstwa
opartego na przetwarzaniu informacji. Nastepnie spopularyzowat go teoretyk
medidw Kenichi Koyama, ktory postuzyt sie¢ nim w 1968 r. w rozprawie

7 K. Dobrzeniecki, Lex informatica, Towarzystwo Naukowe Organizacji i Kierownictwa ,,Dom
Organizatora”, Torun 2008, s. 26; Wyrok NSA z dnia 10 czerwca 1999 r., I SA/Po 1947/98,
,.Przeglad Orzecznictwa Podatkowego” 2000, nr 3, poz. 90; K. Tarnacka, Prawo do informacji
w polskim prawie konstytucyjnym, Wydawnictwo Sejmowe, Warszawa 2009.

J. Petzel, Informatyka prawnicza. Zagadnienia teorii i praktyki, Liber, Warszawa 1999, s. 35.
J. Papinska-Kacperek, Spoleczenstwo informacyjne, Wydawnictwo Naukowe PWN, Warszawa
2008, s. 14.

1 Ibidem.
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Wprowadzenie do teorii informacji. W 1971 r. Japan Computer Usage De-
velopment Institute zatwierdzil plan wdrazania w Japonii spoleczenstwa
informacyjnego 1 okreslit go jako narodowy cel do roku 2000. Jednym z jego
autoroOw byt Yoneji Masuda, ktoéry wyznaczat etapy zbudowania takiego
spoteczenstwa poprzez konkretne dziatania panstwa, takie jak powotanie
centralnego banku danych, zdalnie sterowanego systemu medycznego,
systemu kwalifikacji sily roboczej — by w ten sposob stworzy¢ w Japonii
pierwsze spoteczenstwo informacyjne na swiecie''.

W Europie termin ,,spoteczenstwo informacyjne” spopularyzowali
Alain Minc i1 Simon Nora, ktorzy uzyli go w raporcie L Informatisation de
la société opracowanym w roku 1978 1 dedykowanym prezydentowi Re-
publiki Francuskiej. W jego opracowanie widoczny wktad wniost Martin
Bangemann (komisarz UE w latach 1993-1999 odpowiedzialny za rozwoj
telekomunikacji i technik informacyjnych). Jest on rowniez autorem raportu
Europa a spoteczenstwo globalnej informacji — zalecenia dla Rady Euro-
pejskiej (Europe and the Global Information Society: Recommendations to
the European Council)".

Oddzielng kwestig pozostaje definicja spoteczenstwa informacyjnego.
Brak jest oczywistej jednomys$lnosci w odniesieniu zaréwno do seman-
tycznej, jak i przedmiotowej istoty tego pojecia. Co do zasadniczej kwestii
badacze sa zgodni — jest to nowa formacja spoteczno-gospodarcza. Natomiast
dokonujac jego opisu, nie zawsze wymienia si¢ te same czynniki, ktore je
definiuja; w zaleznos$ci od dyscypliny, w ramach ktorej dokonuje si¢ owe]
definicji (socjologia, ekonomia czy wreszcie prawo). Pierwsze istotne proby
definicyjne zostatly podjete przez Organizacj¢ Wspotpracy Gospodarczej
1 Rozwoju (OECD). Na forum organizacji uzyto tego terminu w 1975 r.,
w 1977 r. za$ podjeto probe stworzenia modelu klasyfikujacego panstwa
cztonkowskie na skali, ktéra prowadzi do spoteczenstwa informacyjnego.
W 1988 r. w dokumencie podsumowujacym spotkania Komitetu ds. Po-
lityki Informatyzacji, Komputeryzacji 1 Telekomunikacji (Commitee for
Information, Computer and Communication Policy) zawarto prognoze, ze
gospodarka przysztosci bedzie gospodarka informacyjna, a spoteczenstwo —
w coraz wigkszym stopniu spoteczenstwem informacyjnym. Ma to oznaczac,
ze informacja stanowi¢ bedzie przewazajaca czes¢ wartosci dodanej wigk-
szosci dobr 1 ushug, a zwigzane z nig sfery dziatalno$ci coraz intensywnie;j

Y. Masuda, Computopia, Wydawnictwo Diamentowe, Warszawa 1983; idem, Wprowadzenie

do swiata informacji, Wydawnictwo Pelikan, Warszawa 1987.
12 A. Mattelart, Spoleczenstwo informacji, Universitas, Krakow 2004.
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beda wplywaé na gospodarstwa domowe i obywateli'®. Ciekawg koncepcje
spoleczenstwa informacyjnego zaprezentowat H. Kubicek; okreslit miano-
wicie spoleczenstwo informacyjne jako formacj¢ spoteczno-gospodarcza,
w ktorej dominujaca role odgrywa produktywne wykorzystanie zasobu,
jakim jest informacja, oraz intensywna pod wzgledem wiedzy produkcja.
Omawiany termin jest wigc wykorzystywany do opisania spoleczenstwa,
w ktorym jednostki — czyli konsumenci czy tez pracownicy — w sposob
totalny wykorzystujg informacje'®.

Celem niniejszego artykutu nie jest oczywiscie koncentrowanie si¢ na
problemach definicyjnych spoteczenstwa informacyjnego. Kryterium defini-
cyjnym bedzie tutaj z pewnoscig wysoki stopien rozwoju technologicznego.
Stad teZ nie mozna sprowadzac¢ tych kryteriow do proceséw w sektorze IT,
ale rozpatrywac zagadnienie w $wietle catego postepu technologicznego.
Zamykajac te czgs¢ wywodu, nalezy wskazac jeszcze jedno ujecie definicyjne
problemu, tym razem autorstwa Umberto Eco'>. Wedtug Eco, spoteczenstwo
zostanie sklasyfikowane na trzy warstwy spoteczne: proletariat telewizyjny,
dygnitariat i kognitariat. Proletariat telewizyjny to osoby, ktére majg problem
z radzeniem sobie z nowoczesnymi urzadzeniami IT, czyli ludzie starzy,
mieszkancy krajow o niskim stopniu rozwoju albo ludzie niezainteresowani
nowymi technologiami, ktérzy umownie zatrzymali si¢ na etapie (epoce)
telewizji. Digitariat to ci, ktorzy potrafig uzywac¢ nowoczesnych urzadzen,
opanowali infosfere oraz Swiat komputerow 1 Internetu, lecz nie zastanawiajg
si¢ nad ich funkcjonowaniem. Najwyzsza klas¢ spoteczng maja stanowic
specjalisci ICT, ktorzy potrafig sterowac urzadzeniami elektronicznymi, np.
umiejg zaprogramowac¢ komputery — czyli kognitariat.

Opis spoteczenstwa informacyjnego nie bylby pelny bez wspomnienia
chociazby pobieznie o totalitarnym jego modelu, jakim bez watpienia jest
System Zaufania Spolecznego testowany w Chinach'®. System Zaufania
Spolecznego to wdrazany w Chinach system monitorowania i oceny za-
chowania obywateli pod katem zgodnosci z prawem 1 zasadami wspotzycia
spotecznego. Opiera si¢ na bazach danych, do ktoérych trafiajg informacje
z wszelkiego rodzaju rejestréw panstwowych, sadow, organéw administracji

13 OECD, Definition of the ICT Sector, Annex 1B, http://www.oecd.org/dataoecd/49/44/35930616.
pdf (dostep: lipiec 2023).

J. Papinska-Kacperek (red.), op. cit., s. 17.

15 U. Eco, Nowe srodki masowego przekazu a przysztosc ksigzki, w: M. Hopfinger (red.),
Nowe media w komunikacji spolecznej w XX wieku: antologia, Oficyna Naukowa,
Warszawa 2002.

M. Bartoszewicz, Chinski system zaufania spotecznego, ,,Przeglad Geopolityczny” 2020, nr 32,
s. 58-67.
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publicznej, ale réwniez z monitoringdéw miejskich czy aplikacji mobilnych.
Zgodnie z zaloZzeniami organizacyjnymi 1 teoretycznymi gtownym celem
tworzenia Systemu Zaufania Spotecznego w Chinach byto 1 jest zbudowanie
spoteczenstwa o wysokim poziomie zaufania, w ktdrym osoby i organizacje
beda przestrzega¢ prawa oraz pozaprawnych standardow zycia spotecznego.
Dokonuje si¢ tego, przypisujac obywatelom oceny spoleczne na podstawie
ich zachowania, ktore bezposrednio przektadaja si¢ na utatwienia lub niedo-
godnos$ci w zyciu codziennym. Wysokie oceny daja mozliwos¢ uzyskania
utatwien w dostepie do wszelkiego rodzaju S$wiadczen publicznych, niskie
za$ powodujg utrate zaufania spotecznego 1 w rezultacie utrudniony dostep
do $wiadczen, rynku mieszkaniowego czy kredytowego, a w skrajnych
przypadkach prowadzi¢ moga do ograniczenia mozliwo$ci podrézowania,
w tym wyjazdu z Chin. System, wcigz rozwijany i dopracowywany, oprocz
monitorowania oraz oceny zachowan i wiarygodnos$ci kredytowej obywa-
teli, swoim zasiggiem kompleksowo obejmuje dziatania przedsigbiorstw.
Uczestnictwo w nim jest obowigzkowe, a jego dziataniem objete sg wszystkie
spotki zarejestrowane na terenie Chin, w tym rowniez zagraniczne. Dziatal-
no$¢ firm jest stale monitorowana pod katem zgodnosci z prawem i poza-
prawnymi normami wspoizycia spolecznego, a brak znajomosci obszarow,
w ktorych podmiot musi spelni¢ wymogi Systemu, moze narazi¢ go na ry-
zyko utraty zaufania spolecznego, a nawet wpisanie na tzw. czarng liste'”.
To wszystko zdecydowanie okresla sposdb funkcjonowania totalitarnego
modelu spoleczenstwa informacyjnego, w ktérym informacja oprécz swojej
roli ekonomicznej i1 spotecznej oraz cywilizacyjnotworczej petni réwniez
funkcje kontroli spoleczenstwa. Jest to mozliwe takze w spoleczenstwie
demokratycznym, gdy np. IA — sztuczna inteligencja — zostanie obdarzona
prymatem samodecydowania w kwestiach spolecznych. Zdecydowanie
pozostaje to kwestig przysziosci, ale nalezy sadzi¢, iz system prawny nie
jest gotowy na takie wyzwanie, nie tylko w dziedzinie prawa karnego, ale
przede wszystkim cywilnego.

Przestepstwo w spoleczenstwie informacyjnym

Pytanie o postrzeganie zjawiska przestepstwa w spoleczenstwie infor-
macyjnym to nie tylko pytanie o percepcj¢ instytucji prawa karnego. To
przede wszystkim pytanie o granice penalizacji czynu i okres$lenie normy
prawnej. Wracajac do zagadnienia informacji w ujgciu prawnym — w kodeksie
karnym — warto przypomnie¢, ze pojecie to zostato zdefiniowane w zasa-

17" https://www.kochanski.pl/chinski-system-zaufania-spolecznego/ (dostep: 03.08.2023).
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dzie tylko w warunkach przepisow Rozdziatu XXXIII, czyli w konteks$cie
przestepstw przeciwko ochronie informacji'®. Stosowanie w zasadzie kazdej
wyktadni w ujeciu tych przepiséw sktania do osadu, ktéry pozwala termin
»informacja”, oprocz odwotania si¢ do jezyka potocznego, ukierunkowac
w strone techniki informatycznej'. W doktrynie pojawiajg si¢ postulaty
odejscia od potocznego, tzw. czasownikowego definiowania informacji,
rozumiejacego ja jako nie tyle proces informowania, ile wiadomos¢ sama,
czyli ,,znak”, ,,dzwiek”, ,,zapis”, ,,szyfr” kryjacy pewng sensowng tres¢>’.
Jasne jest zatem, ze odrebng kwestig moga pozostac¢ rozwazania dotyczace
procesu powstawania informacji oraz jej przetwarzania®'. OczywiScie nie
poprzestano na $cisle teoretycznych rozwazaniach. Warto w tym miejscu
wspomnie¢ o orzecznictwie Sadu Najwyzszego, ktory np. w uchwale z dnia
22 stycznia 2003 r. po analizie potocznego ujmowania informacji oraz po
odwotaniu si¢ do innych niz prawo karne galezi prawa orzekt, ze zakres
pojeciowy terminu ,,informacja”, ktory prawodawca umiescit w kodeksie
karnym, jest r6zny od zakresu tego pojecia, ktory wystepuje w konstytucji,
ale rowniez od terminu stosowanego w prawie prasowym oraz od zna-
czenia przedmiotowego informacji publicznej zawartego w tresci ustawy
o dostepie do informacji publicznej*. Sedziowie SN wyraznie wskazali, ze
przepisy dotyczace informacji zamieszczone w kodeksie karnym, jak row-
niez przepisy innych aktéw prawnych regulujace omawiang problematyke,
wytyczyly granice oraz skonkretyzowaty konstytucyjne prawo do informacji
oraz wolnosci wypowiedzi, prasy i stowa, ktorych czescig sktadowg jest
informacja®®. OczywiScie zakres pojeciowy terminu ,,informacja” jest pod-
dawany permanentnym badaniom i roéwniez podlega nieustanej ewolucji,
chociazby ze wzgledu na nowe instytucje, ktore musza zosta¢ umocowane
w obrocie zardwno spolecznym, jak i prawnym — takie jak chociazby ,,praca
zdalna” czy ,,prawo dronow”. Jesli zgodzimy si¢ z twierdzeniem, iz prawo
jest regulatorem zycia spolecznego 1 gospodarczego, to — co oczywiste —
musi by¢ ono nie tylko znane, ale 1 zrozumiate dla przecigtnego obywatela.

18 Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny, Dz. U. 1997, nr 88, poz. 553 z p6zn. zm.

Np. W. Wrobel, Przestepstwa przeciwko ochronie informacji, w: A. Barczak-Oplustil et. al.,

Kodeks karny. Czegsé szczegolna: komentarz, t. 2: Komentarz do art. 117-277 k.k., wyd. 3, Lex

a Wolters Kluwer business, Warszawa 2008, s. 1247.

2 Tbidem.

21 A.Hareza, E. Prandota-Prandecka, Fluktuacje pojecia informacji — zarys rozwazan w kontekscie
nauk penalnych, w: L. Bogunia (red.), Nowa Kodyfikacja Prawa Karnego, t. 19, Wydawnictwo
Uniwersytetu Wroctawskiego, Wroctaw 2006, s. 379.

22 Uchwata SN z dnia 22 stycznia 2003 r., I KZP 43/02, OSNKW 2003, nr 1, poz. 17.

2 Tbidem.
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Informatyzacja, a co za tym idzie np. ushugi cyfrowe, to potrzeba nowych
regulacji, ktore pomogg chroni¢ spoteczenstwo przed umys$lnymi 1 nie-
umyslnymi naduzyciami zwigzanymi z nowymi technologiami.
Wszystkie te sporne kwestie rodzg si¢ w sposob naturalny, lecz wy-
magaja nie tylko pewnego czasu do powstania normy prawnej, lecz takze
odpowiedniej regulacji. Istotny problem to np. ochrona wartos$ci i prawo
do prywatnosci w Internecie, jak réwniez prawo do prywatnos$ci w zwigz-
ku z wszechobecnym monitoringiem, ktory z jednej strony petni wazna
1 uzyteczng funkcje spoteczng — prewencji generalnej 1 przeciwdzialania
przestepczosci. Jest rowniez w wielu systemach prawnych materialem
dowodowym w przypadku popetnienia przestgpstwa. Jednocze$nie monito-
ring z catg pewnoscig oznacza ingerencj¢ w prywatnos¢, ktora moze zostaé
wykorzystana zarowno przez pracodawce¢ do inwigilowania pracownikow,
jak i przez shuzby panstwowe czy wreszcie osoby prywatne, ktore instaluja
go w celu ochrony swojej posiadtosci. A problemy, ktore wynikaja chociaz-
by z chwilowej obserwacji 1 analizy naszej rzeczywistosci, sg w zasadzie
niepoliczalne. Wspomnie¢ mozna chociazby kwesti¢ potencjalnej winy za
dziatania i wszelkg aktywno$¢ podjeta przez program komputerowy. Komu
nalezy przypisa¢ odpowiedzialno§¢? Wiascicielowi komputera, wlascicielowi
oprogramowania, producentowi oprogramowania czy uzytkownikowi kom-
putera? Jakie prawo nalezy stosowaé¢ w przypadku programu dziatajacego
on-line? Panstwa, z ktorego pochodzi wilasciciel komputera, panstwa tworcy
oprogramowania, tego, gdzie dany komputer aktualnie dziala, czy tez pan-
stwa, na ktorego serwerach zainstalowane jest oprogramowanie on-line**?
Czym zatem dla spoteczenstwa informacyjnego jest przestgpstwo? Z dok-
trynalnego punktu widzenia definicja przestgpstwa (oczywiscie w §wietle
prawa karnego kazdego kraju) jest dostatecznie wyjasniona, otwiera ona
bowiem kodyfikacj¢ karng. W przypadku polskiego prawa karnego jest to
art. 1 § 1:,,0dpowiedzialnosci karnej podlega ten tylko, kto popetnia czyn
zabroniony pod grozbg kary przez ustawe obowigzujacg w czasie jego
popelnienia”®. Wyktadnia tego przepisu jest dostatecznie znana i mozna
przyjac teze, iz jest on wlasciwie sformutowany i w zasadzie ponadczasowy,
czyli spelnia warunki, na ktdrych powinno by¢ tworzone prawo. Jednoczes-
nie zakres merytoryczny tego przepisu pozwala na penalizacj¢ wszystkich
jako$ciowo nowych czynéw, pod tym tylko warunkiem, ze zostang za czy-
ny niedozwolone uznane przez prawodawce. Zatem tylko intencja wtadzy

24

J. Papinska-Kacperek, op. cit., s. 30.
»  Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny, op. cit.
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politycznej lub realna potrzeba spoteczna pozwoli uznac jakie$ zachowanie
za niedozwolone (tych czynnikow moze by¢ o wiele wigcej — na potrzeby
niniejszych rozwazan mozna je tutaj pomingc).

Problem percepcji przestepstwa to problem pojmowania w przestrzeni
spotecznej normy prawnej dotyczacej zachowania si¢ w jako§ciowo nowych
warunkach technologicznych, chociaz aspekt technologiczny, jakkolwiek
najwazniejszy dla spoleczenstwa informacyjnego, nalezy traktowac tutaj
pomocniczo. Pewne zachowania w obrebie norm spotecznych i prawnych
sg przez spoteczenstwo dozwolone 1 w stosunku do nich panuje spoteczne
przyzwolenie. Jest to oczywiscie proces, ktory wynika z wielu czynnikow,
w tym: zwyczaju, kondycji ekonomicznej spoteczenstwa, stopnia zaspokojenia
potrzeb ekonomicznych, zapewnienia poczucia bezpieczenstwa czy wreszcie
mozliwosci bycia ofiarg przestgpstwa (czynnik wiktymizacyjny), co nalezy
w tym miejscu rozumie¢ jako osobiste zagrozenie przestgpczoscig. Ten
ostatni czynnik pozostaje bardzo wazny, wrecz kluczowy — gdyz thumaczy
potrzebe penalizacji lub tez jej brak. Zalezno$ci te mozna wyttumaczy¢ na
przyktadzie przestepstwa korupcji. Dlaczego wiasnie korupcji? Bo jest to
przestgpstwo, ktore ma dwie strony — nielegalng i legalng (na gruncie pra-
wa polskiego). Dodatkowo nie jest ono przez ustawodawce spenalizowane
w jednym przepisie, ale obejmuje kilka przepisow zawartych w kodeksie
karnym, np. art. 228 k.k. czy 229 k.k. oraz inne. Nie chodzi zresztg tutaj
o0 to, by szczegdtowo omawiac przestanki korupcji. Wazne jest, iz w zyciu
publicznym oprécz czynu przestepnego, ktory podlega regulacji karnej 1 jest
penalizowany, istnieje legalna forma korupcji. Zatem w zyciu publicznym
istniejg zachowania i relacje, ktore maja na celu wykorzystywanie wtadzy
do realizacji partykularnych interesow i osiggania prywatnych korzysci — to
te procesy oraz decyzje okreslane sg jako legalna korupcja*. Wymieni¢ tutaj
nalezy takie zachowania jak: nepotyzm, konflikt interesow, poplecznictwo
i kumoterstwo?’. Zachowania takie obecne sg zarowno na plaszczyznie
publicznej, jak i prywatne;j. Ich postrzeganie jawi si¢ jako odzwierciedlenie
rodzinnej przedsiebiorczosci, przejaw operatywnosci, zaradnosci w inte-
resach oraz zdolnos$ci do nawigzywania korzystnych relacji biznesowych.

2 D. Kaufmann, P.C. Vicente, Legal corruption, ,,Economics & Politics” 2011, nr 2, s. 195-219;
P. Domadenik, J. Prasnikar, J. Svejnar, Legal corruption, politically connected corporate
governance and firm performance, ,,JZA Discussion Papers” 2014, t. 8321, s. 1-26; O. Cincer,
M. Johnston, Measuring Illegal and Legal Corruption in American States: Some Results from
the Corruption in America Survey, Edmond & Lily Safra Center for Ethics, Cambridge, Mass.
2015,t. 58, s. 1-41.

W. Walczak, Przestepstwa korupcyjne a legalna korupcja — aspekty ekonomiczne i prawne,
,,Przeglad Bezpieczenstwa Wewngtrznego” 2019, nr 21, s. 44-80.
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Instytucje panstwowe, z uwagi na realizowane zadania i wydatkowane
na te cele srodki finansowe, sg wysoce pozadanym, wiarygodnym i wy-
ptacalnym klientem dla §wiata biznesu. Organizacje sektora publicznego
1 prywatnego w wielu przypadkach taczg silne powigzania ekonomiczne za
sprawg realizowanych przedsigwzig¢, dzigki czemu na konta okreslonych
podmiotéw gospodarczych trafiajg pokazne sumy pieniedzy*®. Natomiast
problem publicznej percepcji takich czynéw zamyka brak ich karalnosci —
co pozwala na ich publiczng tolerancj¢. Wzgledy moralne si¢ nie liczg lub
sa tonowane w ogolnej akceptacji zachowan niepenalnych. Jak wskazuja
przeprowadzone badania, do niedawna jeszcze spoteczenstwo akceptowato
korupcje, nawet te penalizowana, z uwagi na brak mozliwosci zaspokoje-
nia podstawowych potrzeb spotecznych, niejako oczywisty w bytym kraju
komunistycznym?’. Zatem w spotecznej percepcji tego typu przestgpstwa,
nawet pomimo powszechnej wiedzy, iz jest ono penalizowane i moralnie
negatywnie postrzegane, postepowanie takie jest dopuszczalne w pewnych
wypadkach®. Dlaczego tak jest? Przyczyn jest duzo, wymieni¢ nalezy tutaj
przywotane juz wczesniej braki dobr spotecznych, ktore pomimo trans-
formacji ustrojowej nadal wystepuja — np. dostep do opieki medyczne;j.
Kolejng przyczyna jest to, iz korupcja to przestepstwo, ktore nie generuje
ofiar (w potocznym rozumieniu). Wiktymizacja wszystkich cztonkéw spo-
teczenstwa wskutek korupcji nie jest wigc oczywistym zjawiskiem, ktore
nalezy do powszechnej swiadomosci. Zatem w sytuacji braku skonkretyzo-
wanej 1 spersonalizowanej ofiary brak jest przekonania o szkodliwos$ci tego
czynu, podobnie jak o jego kosztach ekonomicznych. Kolejnym punktem
odniesienia w tego typu przestgpczosci jest jej ,,niekinetyczny” charakter.
Korupcja to przestepstwo, ktdre nie jest popelniane z uzyciem przemocy,
zatem nie wywotuje obawy. Podobnie jak przestgpstwa gospodarcze, ktore
odznaczajg si¢ nie tylko brakiem przemocy, lecz takze terminologia oraz
modus operandi — w przeciwienstwie do innych przestepstw — catkowicie
niezrozumiatymi dla laika.

Przestgpstwa z uzyciem przemocy sg zawsze postrzegane negatywnie,
niezaleznie od ich pojemnosci tresciowej, stopnia spotecznego niebezpie-

2 Ibidem.

¥ A. Siemaszko, B. Gruszczynska, M. Marczewski, P. Ostaszewski, Spoleczna percepcja zagrozen
korupcyjnych w Polsce, w: J. Kosinski, K. Krak, A. Koman (red.), Korupcja i antykorupcja.
Wybrane zagadnienia. Czesc 111, Wydziat Wydawnictw i Poligrafii Centrum Szkolenia Policji,
Warszawa—Legionowo 2012, s. 13-33.

% M. Marmola, A. Olszanecka-Marmola, Korupcja i przeciwdziatanie korupcji w Polsce.
Wymiar psychospoleczny i prawnopolityczny, Wydawnictwo Uniwersytetu Slaskiego,
Katowice 2021, s. 143-177.
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czenstwa, jak i realnego zagrozenia dla spoteczno$ci. Przywotanie w ni-
niejszych rozwazaniach przestepstwa korupcji jest celowym zabiegiem,
gdyz niezaleznie od stopnia rozwoju technologicznego czy ekonomicznego
spoteczenstwa bedzie to przestepstwo stale obecne w katalogu zachowan
penalizowanych. Nie dotyczy ono bowiem wylacznie sfery publicznej
(W ujeciu — wladzy publicznej 1 §rodkow publicznych), ale moze dotyczy¢
rowniez sektora prywatnego, np. zawoddéw sportowych. Jezeli przyjac
takie zalozenia wzgledem spoleczenstwa informacyjnego, to przedmiotem
najwigkszej ochrony pozostawalaby informacja. Tutaj informacja stanowi
naczelny walor podlegajacy ochronie, stad tez spory dotyczace jej penalizacji.

Odnoszac si¢ do polskiego systemu prawa karnego, o ktoérym juz wspo-
mniano, trzeba stwierdzi¢, Ze sytuacja jest jednoczesnie prosta, ale i niejako
archaiczna, czego przyktadem mogag by¢ zawarte w obecnej kodyfikacji
karnej przepisy dotyczace np. przestepstwa szpiegostwa i dezinformacji
(art. 130 1 art. 132 k.k.). Nie chcac dokonywac analizy cato$ci przepisow,
nalezy zwrdci¢ uwage na wystepujace w ich tresci stowo ,,wiadomosci”
stanowigce bez watpienia synonim pojecia ,,informacja”. W kontekscie
takiej wyktadni niezbedna jest zmiana powyzszych przepiséw — chocby
ze wzgledu na charakter wspolczesnych dziatah wywiadowczych (szpie-
gostwa), takich jak wrogie panstwu tzw. dziatania hybrydowe, ktore bez
watpienia moga rowniez polegac na zaplanowanej i przeprowadzanej akcji
dezinformacyjnej. Statuuje to dzialania dezinformacyjne w zupetnie nowych
kategoriach faktycznych, jak rowniez prawnych — np. ,,prowadzenie dez-
informacji w Internecie”. Ze wzgledow formalno-materialnych mogag by¢
to dzialania zorientowane tylko na uzyskanie takiego efektu, jak rowniez
powigzane z innymi — np. tzw. mowa nienawisci’'. Rozpowszechnianie za
pomoca mediow elektronicznych opinii, ktore skierowane sg przeciwko
konkretnym osobom fizycznym, zwlaszcza niepublicznym, jest gleboko
wiktymizacyjne i cho¢by z uwagi na swoja skale 1 sposob przekazu nie
moze by¢ traktowane jak typowe przestepstwo pomowienia z art. 212 k.k.
Czyn wypelniajacy znamiona tzw. mowy nienawisci jest o wiele bardziej
skomplikowany. Slowa lub inaczej wpisy internetowe moga zawierac tez
grozby, szantaz czy okre$lenia zwigzane z jakakolwiek dyskryminacja.
Wazne jest, by intencjonalnie wptywaly na kondycje osob, do ktorych
sa kierowane — rdwniez w konwencji grupowej. Mamy zatem tutaj do
czynienia z grupa przestepstw, ktore w zaleznosci od konkretnego stanu

31 M. Margaret, The future of social crime control in the hate speech of social media with media

literacy, w: Proceedings of 3" International Conference on Community Development (ICCD),
t. 3, nr 1, pazdziernik 2021.
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faktycznego, co oczywista, beda rozpatrywane w konkretnej kwalifikacji
karnej. Powstaje natomiast pytanie, czy mowa nienawisci moze by¢ po-
strzegana jako oddzielne przestepstwo i przez to oddzielnie penalizowane
1 uyjete w przepisach karnych. Jest to oczywiscie kwestia dogmatyczna, lecz
zauwazalna w dyskursie spotecznym i wywotujaca duze emocje spoteczne,
zwlaszcza w sytuacji, kiedy w wyniku ,,mowy nienawisci” dochodzi do
tragedii ludzkich, np. samobodjstwa. Nalezy spostrzec, iz w takich stanach
faktycznych istnieje dazenie do uyjmowania owych czynéow jako osobnych
przestepstw. Tutaj percepcja przestepstwa wydaje si¢ zupetnie prosta.

Problem powstaje wtedy, kiedy potencjalnym czynem przestepczym sa
objete czyny, ktore nie sg jednolicie postrzegane, a maja wspdlny tacznik,
np. miejsce ich popehienia — tak jest w przypadku cyberprzestrzeni. Cyber-
przestrzen jest konieczna dla funkcjonowania panstwa i dziatania podj¢te
w jej zakresie majg bezposredni wplyw na wszystkie kluczowe dziedziny,
takie chociazby jak infrastruktura. Zarowno pojedynczy sprawcy, jak i gru-
py przestepcze oraz instytucje wrogich panstw mogg wykorzystywac takie
narz¢dzia jak cyberterroryzm, cyberszpiegostwo, hacking i inne (celowo
pominigto tu wszystkie szczegdlowe opisy technologiczne). Przyktadow
takich dziatan jest wystarczajaco wiele, wystarczy wspomnie¢ chociazby
zaatakowanie przez cyberprzestepcoOw Estonii w 2007 r., kiedy to w ciagu
trzech tygodni cyberatakow zablokowano istotne gat¢zie dziatania panstwa,
od stron internetowych do infrastruktury krytycznej*.

Podobnych przyktadéw jest oczywiscie wigcej. Zagrozenie takim dzia-
faniem czy wrgcz popetnione czyny sg przez spoteczenstwo postrzegane
przede wszystkim jako niebezpieczenstwo dla tadu spotecznego i dla bez-
pieczenstwa osobistego. Jesli dziataniom takim towarzysza wspomniane
odczucia, to bez watpienia nalezy uznacé je za percepcje przestepczej dzia-
talnosci. Co istotne, jak podkresla si¢ jako dogmat, cyberbezpieczenstwo jest
skorelowane z tzw. globalnym bezpieczenstwem ekonomicznym, co nalezy
rozumie¢ jako ,,wzglednie zrGwnowazony endo- 1 egzogennie stan funkcjo-
nowania gospodarki narodowej, w ktorym wystepujace ryzyko zaburzen
réwnowagi utrzymywane jest w wyznaczonych i akceptowalnych normach
organizacyjno-prawnych oraz zasadach zycia wspotzycia spotecznego™.

32 B. Biernacik, Nauka i najnowsze narzedzia informatyczne w stuzbie bezpieczernstwa cyberprze-

strzeni — pigtego wymiaru walki zbrojnej, w: L. Roman, K. Krassowski, S. Sagan, D. Wréb-
lewski (red.), Wykorzystanie nowoczesnych narzedzi informatycznych w identyfikacji zagrozen,
Wydawnictwo Wyzszej Szkoty Gospodarki Euroregionalnej im. Alcide de Gasperi, Jozefow
2018, s. 13-14.

K. Raczkowski, Percepcja bezpieczenstwa ekonomicznego i wyzwanie dla zarzqdzania nim
w XXI wieku, w: idem (red.), Bezpieczenstwo ekonomiczne. Wyzwania dla zarzqdzania panstwem,
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,Popelniane w cyberprzestrzeni czyny, ktére mozna identyfikowac jako
przestepstwa, to przede wszystkim zagrozenia asymetryczne. Jest to dzialanie
polegajace na wykorzystaniu odmiennosci stron przez stosowanie metod,
srodkow i taktyk nieckonwencjonalnych z punktu widzenia przeciwnika’*.
W cyberprzestrzeni przestepcy wykorzystujg asymetryczno$¢ zagrozen
1 niebezpieczenstw, przeprowadzajac ataki na stabe punkty panstwa®.

Nowa organizacje¢ spoteczng, jaka jest spoteczenstwo informacyjne,
dotykaja ponadto zjawiska, ktore nalezy kwalifikowac nie tylko jako czyny
przestepne (trzeba tutaj mysle¢ o tendencji globalnej, a nie tylko opartej na
polskim kodeksie karnym). Warto wspomnie¢ chociazby o problemie wy-
kluczenia cyfrowego jako kategorii wiktymizacyjnej. Wykluczenie cyfrowe
mozna okresla¢ jako odmiane wykluczenia per se*. W takim ujgciu musi by¢
ono pojmowane jako jeden z przejawdéw wykluczenia np. ekonomicznego czy
politycznego i w tym kontekscie oznacza dostowne wykluczenie jednostki
z zasiegu Internetu, komputera, cyfrowej rozrywki czy zdalnej pracy. Jak
si¢ slusznie zauwaza, ze wzgledu na cyfrowy charakter gospodarki opartej
na wiedzy wykluczenie cyfrowe nalezy rozumiec nie jako odmiang wyklu-
czenia, lecz jego przestanke. Wykluczenie cyfrowe nie jest zwigzane z utratg
partycypacji w rzeczywistosci cyfrowej, lecz w rzeczywistosci spotecznej
jako takiej*’. To skutek w duzej mierze transformacji do spotecznosci infor-
macyjnej, w ktorej kompetencje do postugiwania si¢ hardware i informacja
stanowig odpowiednik wczesniejszych kompetencji spotecznych takich jak
czytanie i pisanie czy zycie wedhug mierzonego czasu. Brak tych kompetencji
u poszczeg6lnych jednostek stanowi realne wykluczenie ze spoteczenstwa —
co statuuje taka osobg jako ofiare¢ w sensie kryminologicznym.

Whioski

Zmieniajaca si¢ kondycja spoteczenstwa i szereg bodzcow i czynnikow,
ktérym ono podlega, sa zmiennymi bezposrednio wyplywajacymi na zacho-
wanie si¢ jednostek, a co za tym idzie — ksztattujg normy prawne i w konse-

Wolters Kluwer Polska, Warszawa 2012, s. 81.

K. Lidel, Bezpieczenstwo informacyjne panstwa w dobie zagrozen terrorystycznych i innych
zagrozen bezpieczenstwa narodowego, w: T. Jemiolo, J. Kisielnicki, K. Rajchel (red.), Cyber-
terroryzm — nowe wyzwania XXI wieku, Torun 2008, s. 505.

T. Mulinski, Zagrozenia bezpieczenstwa dla systemow informatycznych e-administracji, CeDe-
Wu, Warszawa 2015, s. 36.

A. Jeran, Wykluczenie cyfrowe — aspekty normatywne a rzeczywistosé, w: A. Siwik, L. Habera
(red.), Od robotnika do internauty. W kierunku spoteczenstwa informacyjnego, AGH Uczelniane
Wydawnictwa Naukowo-Dydaktyczne, Krakow 2009, s. 185.

37 Ibidem, s. 185.
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kwencji prowadzg do powstania nowych przepiséw prawnych. Na zmiany
cywilizacyjne, czyli te czynniki, ktore ksztattujg spoteczenstwo, sktadajg sie
m.in. stopien ewolucji ekonomicznej spoteczenstwa, sposdb postrzegania
zmian moralnych, panujace systemy polityczne 1 zmiany technologiczne.
Kazdy z tych czynnikow jest czynnikiem pierwszym, réwnie waznym jak
inne. W spoleczenstwie informacyjnym technologia jest tylko $rodkiem,
ktore definiuje najbardziej znamienny spolecznie czynnik, czyli informacjg.

Informacja jest narzedziem, ktore pozwala funkcjonowac spoleczenstwu
w swoim $rodowisku. Dzieki jej wykorzystaniu cztonek spoteczenstwa moze
poszerza¢ swoje zdolnosci oraz umiejetnosci. To nadaje jej odpowiednig range
i znaczenie. Jest ona jednym z podstawowych sktadnikow ludzkiego zycia®.
To ona decyduje o poziomie zycia czlonkow spoleczenstwa, o stylu zycia oraz
zacznie decydowac — jesli juz tego nie robi — o normach spotecznych. Jest
to zjawisko nieuchronne i nieodwracalne. Do niedawna jednym z licznych
synonimow spoteczenstwa informacyjnego, stosowanym powszechnie, byta
globalizacja. Oczywiscie obydwa zakresy pojeciowe sg rdzne, lecz istnieje
pewien zakres materialny, ktory jest wspolny — a to daje juz pewng synergie.

Percepcja zjawiska spoteczno-prawnego, jakim jest przestepstwo, oprocz
elementow $cisle dogmatycznych opartych m.in. na teorii prawa, jest zja-
wiskiem spotecznym, na ktore w bardzo duzym stopniu wplyw ma poziom
moralnosci (i jej pojmowania) spoteczenstwa oraz prady polityczne. Przy
czym, jak powszechnie wiadomo, te ostatnie tez w duzej mierze oparte sg na
emocjach spotecznych badanych przez pracownie sondazowe. Taki model
obowigzywal do niedawana. Nalezy jednak odnie$¢ wrazenie, iz proces po-
strzegania przestepstwa w spoteczenstwie informacyjnym bedzie zwigzany,
co oczywiste, z procedowaniem informacji (w kazdej postaci) i realnie bedzie
oddziatywac na osoby fizyczne, a $cislej moéwiac — na wyrzadzone przez
przestepstwo szkody dotyczace ich samych i posiadanych przez nie dobr.
Dobra te beda nierozerwalnie zwigzane z informacjg 1 jej zasiggiem — jak
chociazby przywotana w tekscie ,,mowa nienawisci”. Oczywiscie proceder
taki trwal juz wczesniej — ale odbywat si¢ za posrednictwem innych nosni-
kéw 1 komunikatoréw. Zmierzch prasy w formacie materialnym i przekazy-
wanie informacji (dostep do informacji) w czasie rzeczywistym powoduja
dostrzeganie przez spoleczenstwo waloru informacji, przez co zamach na
nig dokonywany w jakiejkolwiek formie jest lub moze by¢ odbierany jako
przestepstwo. W momencie realizacji jakiejkolwiek nowej postaci takiego

3 K. Mordaszewski, D. Laskowski, Prawne aspekty ochrony informacji. Wybrane zagadnienia,

w: B. Holyst, J. Pomykata, P. Potejko (red.), Nowe techniki badan kryminalistycznych a bez-
pieczenstwo informacji, Wydawnictwo Naukowe PWN, Warszawa 2014, s. 19.
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czynu, ktory nie jest uregulowany przez prawo karne, z duzg doza prawdo-
podobienstwa moze by¢ on postrzegany jako przestepstwo. Zatem stopien
orientacji penalizacyjnej spoleczenstwa oparty jest na informacji.

,,Nigdy dotad, powiecie, zapotrzebowanie na informacje nie byto tak duze.
Swiadczy o tym sukces bezplatnych gazet, coraz wigksza liczba kanatow
informacyjnych przekazujacych wiadomosci dwadziescia cztery godziny
na dobg oraz stale rosnaca liczba 0sob odwiedzajacych strony z newsami,
gdzie informacje te sg aktualizowane... Niezaleznie od tego, jak bedzie
wyglada¢ przysztos¢ tradycyjnych mediow 1 rozwdj nowych form srodkow
masowego przekazu, jedna rzecz jest pewna: nasze spoteczenstwo nie moze
oby¢ si¢ bez informacji. Ani obywatele, ani tez osoby odpowiedzialne za
polityke, gospodarke i finanse nie mogg dziata¢ ani podejmowac decyzji,
nie dysponujgc odpowiednimi danymi™?’.
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PERCEPTION OF THE CONCEPT OF CRIME
IN THE INFORMATION SOCIETY
OF THE XXI CENTURY

Summary

The purpose of the article is to present the multidimensionality of the perception
of both the concept of crime and the factors shaping it in modern society. The
author refers to the elements that determine whether an act is or can be a crime.
Particular attention was also paid to issues related to information and its role in
modern society and the definition of the information society. The reader has the
opportunity to see how complex a mechanism is in the process of criminalization
of behavioral norms from the point of view of lawyers, political scientists, and
sociologists.

Keywords: law, crime, criminal legislation, technology, perception, information
society

Introductory issues

Each period in the history of civilization and, criminologically speaking,
society, has its defining concepts and signatures, to which reference makes
it possible to define a given period in the development of that society. Just
as the term ““age of steam” positions the framing of this period of history to
the English Industrial Revolution of the late 18th and early 19th centuries,
the turn of the 20th and early 21st centuries will certainly be remembered
as the time of the information society, where the term “information” is the
signature to be referred to in every aspect. This raises the natural question
of what information is. In the sense of scientific disputation, it is a relative-
ly young concept, as it dates back to the turn of the 20th century — it was
introduced in terms of terminology into the branch of physics, which is
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thermodynamics'. In this way, a quantitative definition of probability cal-
culus was determined. This definition is particularly captured in the aspect
of technical sciences (information technology). As can be seen, it reflects
practically little of not only the colloquial but also the legal (more on that
later) meaning of the term. It is not intuitive and distances the meaning of
information as news, making the connection with probability (broadcast
messages) and the choice of possibilities associated with it?>. Of course, in
addition to the technical and physical concept of information, there are many
conceptual references, such as forms of interpretation of the term that refer
to single or multiple systems of reference. From such a position, informa-
tion, which can be understood by reference to a certain state of affairs as an
arrangement of mapping between things or phenomena, as well as a property
of messages, messages (their content) — this is the basic meaning of the
key term, as indicated by even a cursory analysis of the research material®.

Importantly from the point of view of legal discourse, of course, the term
“information” also functions in various branches of law. Its importance is
recognized only by the courts, which emphasize its complexity*. As rightly
noted, with the development of society (the information society, as discussed
further below) and technological advances, hypotheses and views began
to emerge that directly attempt to define the conceptual scope precisely in
terms of the right®. This is particularly evident not only in the criminal law
addressed in this material but also — and perhaps especially — in civil law.
Therefore, the adoption of such and not other laws has an undeniable im-
pact both on the regulation of legal protection of information itself and on
the legal constructs of which information is an essential part, regardless of
the branch of law. This is, of course, confirmed in the doctrine, where the
ambiguity of information in the legal sense is raised in unison, as well as its
lack of attachment to a specific branch of law and its essence for each®. The
complexity of this concept is, moreover, the reason why there is no statutory
definition of it in the Polish legal order; moreover, due to its indefinability,
the information belongs to the “key concepts of civilization” — such as

M. Hetmanski, Swiat informacji, Difin Publishing House, Warsaw 2015, p. 13.

Idem, Epistemologia informacji, Copernicus Center Press, Krakow 2013, pp. 32-54.

Idem, Swiat..., op. cit., p. 14.

Resolution of the Supreme Court of January 22, 2003, I KZP 43/02, OSNKW 2003,

no. 1, item 17.

> M. Baranski, Informacja w ujeciu prawnym przez pryzmat zagadnien technologicznych, Uni-
versity of Silesia Publishing House, Katowice 2017, p. 12.

¢ W. Géralczyk (ed.), Prawo informacji. Prawo do informacji, Publishing House of Leon Kozminski

Academy of Entrepreneurship and Management, Warsaw 2006, p. 9.
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“matter”, “culture”, “light”’. However, attempts are being made if not to
define in full, then at least to identify information common to each branch
of law. This requires a certain standardization, which leads us to reject the
possibility of using an intuitive and cybernetic-formal model and adopting
a semantic model. Information is presented as a certain content, signaled
by linguistic signs transmitted by the sender in the form of a message®.
Dogmatic considerations regarding this content will certainly continue.

Another key element that should be highlighted is the term “information
society”. Like “information” it is a relatively young concept, as it appeared
in the public space after World War II, although it was used in 1937 by
economist Friedrich von Hayek in the context of information as a material
good’. The Second World War, not coincidentally, was a caesura of sorts, as
after its end and in light of its political consequences, attempts were made
to redefine the society that grew out of the wars (especially the last one)
of the industrial era. This was necessary because society in a global sense
was divided, as it were, into two conflicting political systems, capitalism
and socialism. Hence the initiative to configure a completely new model of
society, how different from political categorization, based on functional rather
than political assumptions. Somewhat obviously, the dynamic development
of such scientific fields as game theory, operations research, cryptology,
and information theory had a significant impact on the emergence of this
direction. The real breakthrough came in 1960 in the US, when the Com-
mission of the Year 2000 was established to forecast the economic future
and long-term social and structural changes'’.

The term “information society” was first used in 1963 by ethnologist
Tadao Umesao, who developed the theory of an information-processing
society. It was later popularized by media theorist Kenichi Koyama, who
used it in his 1968 treatise Introduction to Information Theory. In 1971, the
Japan Computer Usage Development Institute approved a plan to implement
an information society in Japan and set it as a national goal by the year 2000.
One of its authors was Yoneji Masuda, who set the stages for building such
a society through specific state actions, such as the establishment of a central

7 K. Dobrzeniecki, Lex informatica, Scientific Society of Organization and Management “Organizers’
House”, Torun 2008, p. 26; Judgment of the Supreme Administrative Court of June 10, 1999,
I SA/Po 1947/98, “Przeglad Orzecznictwa Podatkowego” 2000, no. 3, item 90; K. Tarnacka,
Right to information in Polish constitutional law, Sejm Publishing House, Warsaw 2009.

8 I. Petzel, Informatyka prawnicza. Zagadnienia teorii i praktyki, Liber, Warsaw 1999, p. 35.

®  J. Papinska-Kacperek, Spofeczeristwo informacyjne, PWN Scientific Publisher, Warsaw 2008,
p- 14.

10 Tbid.
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data bank, a remotely controlled medical system, and a workforce quali-
fication system — to create the world’s first information society in Japan''.

In Europe, the term “information society” was popularized by Alain Minc
and Simon Nora, who used it in the report L 'Informatisation de la société
produced in 1978 and dedicated to the President of the French Republic.
Martin Bangemann (EU Commissioner from 1993 to 1999 responsible
for the development of telecommunications and information technology)
made a visible contribution to its development. He is also the author of the
report Europe and the Global Information Society — Recommendations to
the European Council®.

The definition of the information society remains a separate issue.
There is no apparent unanimity regarding both the semantic and material
substance of the concept. On the fundamental issue, researchers agree — it
is a new socio-economic formation. On the other hand, when describing it,
the same factors that define it are not always mentioned; depending on the
discipline within which this definition is made (sociology, economics, or,
finally, law). The first major definitional attempts were made by the Organi-
zation for Economic Cooperation and Development (OECD). In the forum
of the organization, the term was used in 1975, and in 1977 an attempt was
made to create a model classifying member states on a scale that leads to
the information society. In 1988, a document summarizing the meetings
of the Committee for Information, Computer, and Communication Policy
predicted that the economy of the future would be an information economy,
and society would increasingly be an information society. This is expected to
mean that information will account for the bulk of the added value of most
goods and services, and related spheres of activity will increasingly affect
households and citizens'. An interesting concept of the information society
was presented by H. Kubicek; namely, he defined the information society
as a socio-economic formation in which the productive use of a resource
such as information and knowledge-intensive production plays a dominant
role. The term in question is thus used to describe a society in which indi-
viduals — that is, consumers or workers — make total use of information'.

Y. Masuda, Computopia, Diamond Publishing House, Warsaw 1983; idem, Wprowadzenie do

Swiata informacji, Pelican Publishing House, Warsaw 1987.

A. Mattelart, Spoleczenstwo informacji, Universitas, Krakow 2004.

3 OECD, De¢finition of the ICT Sector, Annex 1B, http://www.oecd.org/dataoecd/49/44/35930616.
pdf (accessed July 2023).

14 J. Papinska-Kacperek (ed.), op. cit., p. 17.



Perception of the concept of crime in the information society... 363

The purpose of this article, of course, is not to focus on the definitional
problems of the information society. The defining criterion here will cer-
tainly be a high degree of technological development. Hence, these criteria
cannot be reduced to processes in the IT sector, but consider the issue in
light of all technological progress. Closing this part of the argument, it is
necessary to point out one more definitional treatment of the problem, this
time by Umberto Eco'>. According to Eco, society will be classified into
three social strata: the TV proletariat, the dignitaries, and the cognitaries.
The TV proletariat are people who have trouble coping with modern IT
devices, i.e. old people, residents of underdeveloped countries, or people
uninterested in new technologies, who conventionally stopped at the stage
(era) of television. Digitariats are those who can use modern devices, and
have mastered the infosphere and the world of computers and the Internet,
but do not think about how they function. The top social class is ICT spe-
cialists who can control electronic devices, such as knowing how to program
computers — that is, the cognitariat.

A description of the information society would not be complete without
at least a cursory mention of its totalitarian model, which is undoubtedly
the Social Trust System being tested in China'®. The Social Trust System
is a system being implemented in China to monitor and evaluate citizens’
behavior for compliance with the law and the rules of social intercourse. It
is based on databases that receive information from all kinds of state regis-
ters, courts, and public administration bodies, but also from city monitoring
or mobile applications. According to the organizational and theoretical
framework, the main goal of establishing a Social Trust System in China
was and is to build a society with a high level of trust, in which individuals
and organizations will respect the law and non-legal standards of social life.
This is done by assigning social ratings to citizens based on their behavior,
which directly translates into facilitations or inconveniences in their daily
lives. High ratings provide the opportunity to obtain facilitated access to
all kinds of public benefits, while low ratings result in a loss of public con-
fidence and consequently, difficult access to benefits, the housing or credit
market, and in extreme cases can lead to restrictions on travel, including
leaving China. The system, still being developed and refined, in addition

15 U. Eco, Nowe srodki masowego przekazu a przyszios¢ ksigzki, in: M. Hopfinger (ed.),
Nowe media w komunikacji spolecznej w XX wieku: antologia, Oficyna Naukowa,
Warsaw 2002.

M. Bartoszewicz, Chinski system zaufania spotecznego, “Geopolitical Review” 2020, no. 32,
pp. 58-67.
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to monitoring and assessing the behavior and creditworthiness of citizens,
comprehensively covers the activities of businesses with its coverage. Par-
ticipation in it is mandatory, and it covers all companies registered in China,
including foreign companies. Companies’ activities are constantly monitored
for compliance with legal and extra-legal norms of social intercourse, and
a lack of knowledge of the areas in which an entity must comply with the
requirements of the System can put it at risk of losing public trust and even
being blacklisted!’. All of this defines how the totalitarian model of the in-
formation society works, in which information, in addition to its economic,
social, and civilization-forming role, also has the function of controlling
society. This is also possible in a democratic society when, for example,
IA — artificial intelligence — is given the primacy of self-determination in
social issues. It remains a question of the future, but it is reasonable to be-
lieve that the legal system is not ready for such a challenge, not only in the
field of criminal law but especially in civil law.

Crime in the information society

The question about the perception of the phenomenon of crime in the
information society is not only a question about the perception of the in-
stitutions of criminal law. This is primarily a question about the limits of
criminalizing an act and defining the legal standard. Returning to the issue
of information in legal terms — in the Criminal Code — it is worth recalling
that this concept is defined in principle only in the terms of the provisions
of Chapter XXXIII, that is, in the context of crimes against the protection
of information'®. The application of basically any interpretation in terms of
these provisions prompts a judgment that allows the term “information”, in
addition to recourse to colloquial language, to direct towards information
technology'®. There are calls in the doctrine to move away from the colloquial,
so-called verb definition of information, understanding it as not so much the
process of informing, but the message itself, i.e. “sign”, “sound”, “record”,
“cipher” hiding some meaningful content®. It is clear, therefore, that con-
sideration of the process of information generation and its processing may

https://www.kochanski.pl/chinski-system-zaufania-spolecznego/ (accessed: 03.08.2023).

18 Law of June 6, 1997 — Criminal Code, Dz. U. 1997, no. 88, item 553, as amended.

E.g. W. Wrobel, Przestepstwa przeciwko ochronie informacji, in: A. Barczak-Oplustil et al.,
Kodeks karny. Czes¢ szczegdlna: komentarz, t. 2: Komentarz do art. 117-277, 3rd edition, Lex
a Wolters Kluwer business, Warsaw 2008, p. 1247.

20 TIbid.
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remain a separate issue’'. Of course, the strictly theoretical considerations
did not stop there. It is worth mentioning at this point the jurisprudence of
the Supreme Court, which, for example, in its resolution of January 22, 2003,
after analyzing the colloquial understanding of information and referring to
branches of law other than criminal law, ruled that the conceptual scope of
the term “information”, which the legislator placed in the Criminal Code, is
different from the scope of this concept, which is found in the Constitution,
but also from the term used in the press law and from the subject meaning
of public information contained in the wording of the Law on Access to
Public Information®’. The judges of the Supreme Court made it clear that
the provisions on information placed in the Criminal Code, as well as the
provisions of other legal acts regulating the issue at hand, drew a line and
concretized the constitutional right to information and freedom of speech,
press, and expression, of which information is a component®. Of course,
the conceptual scope of the term “information” is under permanent study
and is also constantly evolving, if only because of new institutions that
need to be legitimized both socially and legally — such as “remote work”
and “drone law”, for example. If we agree with the assertion that the law is
a regulator of social and economic life, then, of course, it must be not only
known but also understood by the average citizen. Computerization, and
the resulting digital services, for example, are the need for new regulations
to help protect the public from the intentional and unintentional abuses
associated with new technologies.

All of these contentious issues arise naturally but require not only some
time for a legal norm to emerge but also appropriate regulation. An important
issue is, for example, the protection of values and the right to privacy on
the Internet, as well as the right to privacy in connection with ubiquitous
monitoring, which on the one hand performs an important and useful so-
cial function — general prevention and crime prevention. It is also, in many
jurisdictions, evidence when a crime is committed. At the same time, mon-
itoring certainly implies an invasion of privacy, which can be used both by
an employer to surveil employees and by government services or, finally, by
private individuals who install it to protect their property. And the problems
that arise from even a momentary observation and analysis of our reality

21 A.Hareza, E. Prandota-Prandecka, Fluktuacje pojecia informacji — zarys rozwazan w kontekscie

nauk penalnych, in: L. Bogunia (ed.), Nowa Kodyfikacja Prawa Karnego, vol. 19, University
of Wroclaw Publishing House, Wroclaw 2006, p. 379.
22 Resolution of the Supreme Court of January 22, 2003, T KZP 43/02, OSNKW 2003, no. 1, item 17.
2 Ibid.



366 Tomasz Wierzchowski

are incalculable. Mention can be made of the issue of potential culpability
for the actions and any activity undertaken by the computer program. To
whom should responsibility be assigned? Computer owner, software owner,
software developer, or computer user? What law should be applied to an
online program? The country of origin of the computer owner, the country
of the software developer, where the computer is currently operating, or the
country on whose servers the online software is installed**?

So what is a crime for the information society? From a doctrinal point
of view, the definition of a crime (under the criminal law of each country,
of course) is sufficiently clarified, as it opens the criminal codification.
In the case of Polish criminal law, this is Article 1 § 1: “Only those who
commit an act prohibited under penalty by the law in effect at the time of
its commission are subject to criminal liability”**. The interpretation of this
provision is sufficiently known, and it is possible to accept the thesis that
it is properly formulated and basically timeless, that is, it meets the condi-
tions on which the law should be made. At the same time, the substantive
scope of this provision allows for the criminalization of all qualitatively
new acts, provided only that they are recognized as torts by the legislature.
Thus, only the intention of a political authority or a real social need will
allow some behavior to be considered unlawful (there may be many more of
these factors — for the purposes of this discussion, they can be omitted here).

The problem of perception of crime is the problem of understanding in the
social space of the legal norm for behavior in qualitatively new technological
conditions, although the technological aspect, however most important for
the information society, should be treated here auxiliary. Certain behaviors
within social and legal norms are permitted by society and there is social
acquiescence towards them. This is, of course, a process that results from
many factors, including custom, the economic condition of society, the de-
gree to which economic needs are met, the provision of a sense of security,
or, finally, the possibility of being a victim of crime (victimization factor),
which should be understood here as a personal threat of crime. This last
factor remains very important, even crucial — as it explains the need for
penalization or lack thereof. These relationships can be explained using the
crime of corruption as an example. Why exactly is corruption? Because it
is a crime that has two sides — the illegal and the legal (under Polish law).
In addition, it is not penalized by the legislature in a single provision but

24

J. Papinska-Kacperek, op. cit., p. 30.
»  Law of June 6, 1997 — Criminal Code, op. cit.



Perception of the concept of crime in the information society... 367

includes several provisions contained in the Penal Code, such as Article
228 of the Penal Code or 229 of the Penal Code and others. By the way,
the point here is not to discuss the rationale for corruption in detail. It is
important that in public life, in addition to the criminal act, which is subject
to criminal regulation and is criminalized, there is a legal form of corruption.
Thus, there are behaviors and relationships in public life that are designed
to use power to advance vested interests and achieve private gain — it is
these processes and decisions that are referred to as legal corruption®.
Listed here are such behaviors as nepotism, conflict of interest, henchmen,
and cronyism?’. Such behavior is present on both public and private levels.
Their perception appears to be a reflection of family entrepreneurship,
a manifestation of operability, business resourcefulness, and the ability to
establish favorable business relationships. State institutions, by virtue of
the tasks they perform and the funds they spend on them, are highly desir-
able, reliable, and solvent customers for the business world. Organizations
in the public and private sectors in many cases combine strong economic
ties through ongoing ventures, resulting in sizable sums of money going
into the accounts of certain business entities?®. In contrast, the problem
of public perception of such acts is closed by the lack of punishment for
them — which allows for their public tolerance. Moral considerations do not
count or are toned down in the general acceptance of non-penal behavior.
As indicated by the studies conducted, until recently, society still accepted
corruption, even criminalized corruption, due to the inability to meet basic
social needs, as it were, obvious in the former communist country?’. Thus,
in the public perception of this type of crime, even despite the common
knowledge that it is criminalized and morally negative, such conduct is
acceptable in certain cases®. Why is this the case? There are many reasons

26 D. Kaufmann, P.C. Vicente, Legal corruption, “Economics & Politics” 2011, no. 2, pp. 195-219;

P. Domadenik, J. Prasnikar, J. Svejnar, Legal corruption, politically connected corporate gov-
ernance and firm performance, “1ZA Discussion Papers” 2014, vol. 8321, pp. 1-26; O. Cincer,
M. Johnston, Measuring Illegal and Legal Corruption in American States: Some Results from
the Corruption in America Survey, Edmond & Lily Safra Center for Ethics, Cambridge, Mass.
2015, vol. 58, pp. 1-41.

W. Walczak, Przestepstwa korupcyjne a legalna korupcja — aspekty ekonomiczne i prawne,
“Homeland Security Review” 2019, no. 21, pp. 44-80.

2 Ibid.

¥ A. Siemaszko, B. Gruszczynska, M. Marczewski, P. Ostaszewski, Spoleczna percepcja zagrozen
korupcyjnych w Polsce, in: J. Kosinski, K. Krak, A. Koman (eds.), Korupcja i antykorupcja.
Selected Issues. Part III, Department of Publishing and Printing of the Police Training Center,
Warsaw—Legionowo 2012, pp. 13-33.

M. Marmola, A. Olszanecka-Marmola, Korupcja i przeciwdziatanie korupcji w Polsce. Wymiar
psychospolteczny i prawnopolityczny, University of Silesia Publishing House, Katowice 2021,
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for this, including the already mentioned shortages of social goods, which,
despite the political transformation, still exist — such as access to medical
care. Another reason is that corruption is a crime that does not generate
victims (in the common sense). Victimization of all members of society
due to corruption is therefore not an obvious phenomenon that belongs
to the common consciousness. Thus, in the absence of a concretized and
personalized victim, there is a lack of conviction about the harmfulness of
the act, as well as its economic costs. Another reference point in this type
of crime is its “non-kinetic” nature. Corruption is a non-violent crime, so
it does not cause fear. So are economic crimes, which are characterized not
only by a lack of violence but also by terminology and modus operandi —
unlike other crimes — that are completely incomprehensible to the layman.

Violent crimes are always viewed negatively, regardless of their content
capacity, degree of social danger, as well as the real threat to the community.
Recalling the crime of corruption in these considerations is a deliberate effort
since regardless of the degree of technological or economic development
of society, this crime will be a constant presence in the catalog of criminal-
ized behavior. This is because it does not only apply to the public sphere
(in terms — public power and public funds) but can also apply to the private
sector, such as sports competitions. If such assumptions are made vis-a-vis
the information society, then the object of greatest protection would remain
information. Here, information is the chief asset to be protected, hence the
disputes over its criminalization.

Referring to the Polish criminal law system, which has already been
mentioned, it must be said that the situation is both simple and, so to speak,
archaic, as exemplified by the provisions in the current criminal codifica-
tion concerning, for example, the crime of espionage and disinformation
(Articles 130 and 132 of the Criminal Code). Without wishing to analyze
the entirety of the legislation, it is important to note the word “news” that
appears in the text, which is undoubtedly synonymous with the term “infor-
mation”. In the context of such an interpretation, it is necessary to amend
the above-mentioned provisions — if only because of the nature of modern
intelligence (espionage) activities, such as hostile to a state so-called “hybrid”
activities, which can undoubtedly also consist of a planned and executed
disinformation operation. This status disinformation activities in entirely
new factual as well as legal categories — such as “conducting disinforma-
tion on the Internet”. For formal and material reasons, these can be actions

pp. 143-177.



Perception of the concept of crime in the information society... 369

oriented only to achieve such an effect, as well as linked to others — such
as the so-called hate speech®'. The dissemination through electronic media
of opinions that target specific individuals, especially non-public ones, is
deeply victimizing and, if only because of its scale and method of trans-
mission, cannot be treated as a typical slander crime under Article 212 of
the Criminal Code. The act that fulfills the characteristics of so-called hate
speech is much more complicated. Words or otherwise online posts may
also contain threats, blackmail, or terms related to any discrimination. It is
important that they intentionally affect the condition of the targeted people —
including in a group convention. Thus, we are dealing here with a group of
crimes that, depending on the specific facts, will be dealt with in a specific
criminal classification. The question that arises, however, is whether hate
speech can be viewed as a separate crime and thus separately criminalized
and included in criminal laws. This is, of course, a dogmatic issue, but one
that is noticeable in social discourse and generates great public emotion,
especially when human tragedies such as suicide occur as a result of “hate
speech”. It should be noted that in such states of facts, there is a tendency
to include these acts as separate crimes. Here the perception of the crime
seems quite simple.

The problem arises when potential criminal acts are covered by acts
that are not uniformly perceived but have a common link, such as the place
where they are committed — such is the case with cyberspace. Cyberspace
is essential to the functioning of the state and actions taken in this area
have a direct impact on all key areas, such as infrastructure, for example.
Both individual perpetrators and criminal groups and institutions of hostile
states can use tools such as cyberterrorism, cyber espionage, hacking, and
others (all detailed technological descriptions are intentionally omitted
here). Examples of such actions are numerous enough, suffice it to mention,
for example, the attack on Estonia by cyber criminals in 2007, when vital
branches of the country’s operations, from websites to critical infrastruc-
ture®?, were blocked in three weeks of cyber attacks.

31 M. Margaret, The future of social crime control in the hate speech of social media with media

literacy, in: Proceedings of3rd International Conference on Community Development (ICCD),
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There are, of course, more similar examples. The threat of such action or
even the acts committed are perceived by the public primarily as a danger
to social order and personal safety. If such actions are accompanied by the
aforementioned feelings, they should undoubtedly be considered a per-
ception of criminal activity. Significantly, as emphasized as dogma, cyber
security is correlated with so-called global economic security, which should
be understood as “a relatively endogenously and exogenously balanced
state of functioning of the national economy, in which the occurring risks
of imbalances are kept within the designated and acceptable organizational
and legal norms and rules of social coexistence™?. “Acts committed in cy-
berspace that can be identified as crimes are primarily asymmetric threats. It
is the action of taking advantage of the dissimilarity of the parties by using
methods, means, and tactics that are unconventional from the opponent’s
point of view’*. In cyberspace, criminals take advantage of the asymmetrical
nature of threats and dangers by launching attacks on its vulnerabilities®.

The new social organization which is the information society, moreover,
is affected by phenomena that should be qualified not only as criminal acts
(we need to think here about a global trend, not just based on the Polish
Criminal Code). It is worth mentioning, for example, the problem of digital
exclusion as a victimization category. Digital exclusion can be described
as a variation of exclusion per se*. In this view, it must be understood as
one of the manifestations of exclusion, e.g. economic or political, and in
this context means the literal exclusion of an individual from the reach of
the Internet, computer, digital entertainment, or remote work. As is rightly
noted, due to the digital nature of the knowledge economy, digital exclusion
should be understood not as a variant of exclusion, but as its premise. Digital
exclusion is not related to the loss of participation in digital reality but in
social reality as such?’. This is the result, in large part, of the transformation
to an information community, in which competence to use hardware and

3 K. Raczkowski, Percepcja bezpieczenstwa ekonomicznego i wyzwanie dla zarzqgdzania nim w

XXI wieku, in idem (ed.), Bezpieczenstwo ekonomiczne. Wyzwania dla zarzgdzania panstwem,
Wolters Kluwer Polska, Warsaw 2012, p. 81.

K. Lidel, Bezpieczenstwo informacyjne panstwa w dobie zagrozen terrorystycznych i innych
zagrozen bezpieczenstwa narodowego, in: T. Jemiolo, J. Kisielnicki, K. Rajchel (eds.), Cyber-
terrorism — New Challenges of the 2 1st Century, Torun 2008, p. 505.

T. Mulinski, Zagrozenia bezpieczenstwa dla systemow informatycznych e-administracji, CeDe-
Wu, Warsaw 2015, p. 36.

A. Jeran, Wykluczenie cyfrowe — aspekty normatywne a rzeczywistosé, in: A. Siwik, L. Habera
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information is the equivalent of earlier social competencies such as reading
and writing or living by measured time. The lack of these competencies
in individuals constitutes real exclusion from society — which statues such
a person as a victim in the criminological sense.

Conclusions

The changing condition of society and the range of stimuli and factors
to which it is subjected are variables that directly affect the behavior of in-
dividuals, and thus shape legal norms and consequently lead to new laws.
Civilizational changes, or those factors that shape society, include the degree
of economic evolution of society, the perception of moral changes, the pre-
vailing political systems, and technological changes. Each of these factors is
a first factor, as important as the others. In the information society, technology
is only a means that defines the most socially significant factor, information.

Information is a tool that allows a society to function in its environment.
Through its use, a member of society can expand his or her abilities and
skills. This gives it its proper stature and importance. It is one of the basic
components of human life*. It determines the standard of living of members
of society, and lifestyles, and will begin to determine — if it doesn’t already —
social norms. This is an inevitable and irreversible phenomenon. Until recently,
one of the many synonyms for the information society used universally, was
globalization. Of course, the two conceptual scopes are different, but there is
a material scope that is common — and this already gives a certain synergy.

The perception of a socio-legal phenomenon such as crime, in addition
to strictly dogmatic elements based on, among other things, legal theory, is
a social phenomenon that is very much influenced by the level of morality
(and its understanding) of society and political currents. At the same time, as
is well known, the latter are also largely based on public emotions surveyed
by polling studios. This was the model until recently. However, it should be
felt that the process of perceiving crime in the information society will be
linked, obviously, to the procedure of information (in any form) and will
realistically affect individuals, or, more precisely, the damage caused by
crime to themselves and the property they own. These goods will be inex-
tricably linked to information and its coverage — such as the “hate speech”
cited in the text. Of course, such a procedure had been going on before —
but it took place through other carriers and communicators. The twilight

3 K. Mordaszewski, D. Laskowski, Prawne aspekty ochrony informacji. Wybrane zagadnienia,

in: B. Holyst, J. Pomykata, P. Potejko (eds.), Nowe techniki badan kryminalistycznych a bez-
pieczenstwo informacji, PWN Scientific Publisher, Warsaw 2014, p. 19.
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of the press in material format and the transmission of information (access
to information) in real-time are causing the public to recognize the value
of information so that an attack on it in any form is or can be perceived
as a crime. When any new form of such an act, which is not regulated by
criminal law, is realized, it is very likely to be viewed as a crime. Thus, the
degree of society’s penalization orientation is based on information.
“Never before, you will say, has the demand for information been so
great. This is evidenced by the success of free newspapers, the growing
number of news channels reporting news twenty-four hours a day, and the
ever-increasing number of visitors to news sites where the information is
updated... Whatever the future of traditional media and the development
of new forms of mass media, one thing is certain: our society cannot do
without information. Neither citizens nor those in charge of politics, the
economy, and finance can act or make decisions without adequate data™.
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MOZLIWOSCI WYKORZYSTANIA ANALIZY
MIKROBIOMOW W KRYMINALISTYCE

Streszczenie

W artykule przyblizono mozliwosci zastosowania mikrobiologii sadowej w spra-
wach innych niz zagrozenie biologiczne i bioterroryzm. Zastosowania ograniczo-
no do drobnoustrojow obecnych praktycznie wszedzie, w charakterystycznych
zbiorowiskach, nazywanych mikrobiomami. Zaprezentowano zagadnienie iden-
tyfikacji osobniczej, rozszerzone o analize¢ ,,bakteryjnych odciskow palcow”,
czyli charakterystycznych dla kazdego czlowieka zbiorowisk bakterii. Oméwiono
potencjal lokalizacji przestepstw, w tym typowania miejsc ukrycia zwlok na
podstawie badan glebowych mikrobiomow. Scharakteryzowano zwigzane z tym
mozliwe sposoby eliminacji podejrzanych, a takze opisano metod¢ szacowania
czasu zgonu na podstawie badan mikrobiomow zwlok i gleby w bezposrednim
ich sasiedztwie. Praca przegladowa miata na celu zestawienie najczgstszych badan
zagranicznych, prowadzonych pod katem wykorzystania spoteczno$ci drobno-
ustrojow w praktyce sadowej, 1 probe przedstawienia obiecujacych perspektyw
na famach polskiego czasopisma kryminalistycznego, gdyz w naszym kraju temat
wydaje si¢ niedostatecznie zglebiony.

Stowa kluczowe: mikrobiom, drobnoustroje, identyfikacja osobnicza, miejsce
zdarzenia, czas zgonu

Wprowadzenie

Mikrobiologia jest nauka, ktorg zestawia si¢ z kryminalistyka duzo
rzadziej niz inne dziedziny (np. genetyke czy chemig¢). Jej najbardziej
rozpowszechnione i prawdopodobnie pierwsze zastosowanie na szeroka
skale w naukach penalnych dotyczy zwalczania bioterroryzmu, szczegdlnie
wymienia si¢ tutaj incydent z 2001 r. w Stanach Zjednoczonych. Do kilku
miejsc zostaly wystane paczki zawierajace laseczki waglika w charakterze
broni biologicznej. Skutkiem tych dziatan byta $mier¢ pigciu 0séb i zainfe-
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kowanie siedemnastu, w zwigzku z czym FBI otworzylo §ledztwo i zwrdcito
si¢ o pomoc do Instytutu Badan Genomowych (ang. The Institute of Ge-
nomic Research) w Rockville w celu analizy §ladéw mikrobiologicznych.
Przebadane zarodniki zostaty po latach powigzane z naukowcem pracujacym
w rzadowym laboratorium w Maryland, ktory popehit samobojstwo, gdy
tylko stal si¢ podejrzany'. Z kolei w standardowo prowadzonych docho-
dzeniach i $ledztwach mikrobiologia sagdowa ustepuje dziedzinom, ktore
na tej ptaszczyznie zyskaty duzo wigksza przydatnosé i pewnos¢ informa-
cyjna, tak jak np. wspomniana na poczatku genetyka. Istotg zastosowania
danej dyscypliny w kryminalistyce jest mozliwos¢ uzyskania dzieki niej
informacji, ktére moga zosta¢ wykorzystane w postgpowaniach sagdowych.
Wskazuje si¢ tutaj na warto$¢ diagnostyczng 1 idaca za nig warto$¢ do-
wodow3a. Aby zaproponowana metoda badawcza miata wysokg warto$¢
diagnostyczng, powinna si¢ charakteryzowac trafno$cig i rzetelnoscia, co
ustala si¢ na podstawie wynikdéw badan eksperymentalnych. Metody trafne
to takie, ktore dostarczaja pozadanych informacji, a rzetelne — odznaczaja
si¢ doktadnoscig. Ekspertyzy sadowe wykorzystujagce metody o wysokiej
warto$ci diagnostycznej i zaaprobowane przez wymiar sprawiedliwos$ci sg
z punktu widzenia kryminalistyki badaniami o wysokiej warto$ci dowodo-
wej’. Mimo mniejszej popularnosci badania mikrobiologiczne, ze wzglgdu
na obiecujacg wartos¢ dowodowa, moga si¢ okaza¢ w przysztosci znaczaco
bardziej przydatne.

Zostawiajac temat bioterroryzmu, sagdowe wykorzystanie mikrobiologii
mozna odnie$¢ do pojecia mikrobiomu. Ow termin zostat po raz pierwszy
uzyty przez Joshug Lederberga. Za jego pomoca opisat ekologiczny system
mikroorganizmow przebywajacych w ludzkim organizmie®. Dzisiaj mikro-
biomem nazywa si¢ 0go6t drobnoustrojow zasiedlajacych dane srodowisko.
Naleza do nich bakterie, grzyby, wirusy i archeony. Tworza go rdwniez
wzajemne powigzania i interakcje ze srodowiskiem, w ktorym bytuja
drobnoustroje, a takze ich charakterystyczne genomy i proteomy. Jest to
uwarunkowane ewolucyjnym zasiedlaniem przez mikroorganizmy coraz to
nowszych nisz ekologicznych, ktére dzigki temu cechuja si¢ indywidualnym
zbiorem mikroflory. R6znorodno$ci mikrobioméw ludzi 1 innych zwierzat

I National Institute of Justice, The Forensic Microbiome: The Invisible Traces We Leave Behind,

June 7, 2021, nij.ojp.gov, https://nij.ojp.gov/topics/articles/forensic-microbiome-invisible-traces-
-we-leave-behind (dostep: 30.01.2023 o godz. 14.00).

A. Domin-Kuzma, Wartosé¢ diagnostyczna i wartos¢ dowodowa badan DNA, ,,Przeglad Bez-
pieczenstwa Wewnetrznego” 2012, nr 4(7), s. 77-78.

J. Lederberg, A.T. McCray, ‘Ome Sweet ‘Omics — A genealogical treasury of words, ,,The
Scientist” 2001, nr 15(7), s. 8.
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sprzyja bezposrednie oddzialywanie poszczegdlnych gatunkow miedzy
sobg, a takze z terenem, na ktorym bytujg®.

Mowiac o cztowieku, nie mozna okreslac catego ciata jako jednej niszy
ekologicznej. Poszczegdlne jego czesci 1 organy wewngtrzne stwarzajg dia-
metralnie r6zne warunki, ktore sprzyjaja zasiedlaniu odmiennych gatunkow
drobnoustrojow. Zazwyczaj wyrdznia si¢ mikrobiom skory, jamy ustnej,
uktadu oddechowego, przewodu pokarmowego i moczowo-ptciowego. Juz
sama skora na okreslonych jej cze$ciach charakteryzuje si¢ swoista rozno-
rodnoscig. Obecnos¢ wybranych gatunkow warunkujg réznice anatomiczne,
poziom wilgotnosci czy rozmieszczenie gruczotow tojowych. Obszary
takie jak pachwiny charakteryzuja si¢ wyzszg temperaturg 1 wilgotnoscia,
co sprzyja wystepowaniu drobnoustrojow rozwijajacych si¢ w warunkach
typowych dla pateczek Gram-ujemnych czy Staphylococcus aureus. Z kolei
skora twarzy 1 plecow, bogata w gruczoly lojowe, jest sSrodowiskiem dla
bakterii lipofilnych, np. Propionibacterium spp. Warto rowniez nadmie-
ni¢, ze czesci ciata ,,odstonigte” 1 podatne na ré6znego rodzaju dziatania
atmosferyczne, czyli ramiona i nogi, nie sg w takim samym stopniu bogate
w mikroorganizmy?.

W artykule omdéwiono potencjal mikrobiomow w konteks$cie poszerze-
nia badan kryminalistycznych, skupiono si¢ na identyfikacji osobniczej,
lokalizowaniu miejsc przestepstw na podstawie §ladéw mikrobiologicznych
1 metodzie szacowania czasu zgonu. Celem pracy byto zestawienie najczgscie]
wymienianych w literaturze zagranicznej zastosowan analizy mikrobiomow
w naukach sgdowych i proba spopularyzowania ich w Polsce, gdyz badania
tego typu nie sg prowadzone na szeroka skal¢ w naszym kraju.

Bakteryjny odcisk palca

W ujeciu kryminalistycznym szczegdlng uwage nalezy poswigci¢ mi-
krobiomowi skory, ktory jest charakterystyczny dla kazdego cztowieka®.
Ten fakt moze sprzyjac poszerzeniu badan prowadzacych do jeszcze efek-
tywniejszej identyfikacji indywidualnej. Najbardziej rozpowszechnionymi
badaniami tego typu sa badania genetyczne; w ich ramach identyfikacja
osobnicza oparta jest na analizie krotkich fragmentéw DNA, tzw. sekwencji

4 Z. Glinski, K. Kostro, Mikrobiom — charakterystyka i znaczenie, ,,Zycie Weterynaryjne” 2015,

nr 90(07), s. 446.
5 M. Malinowska, B. Tokarz-Deptuta, W. Deptuta, Mikrobiom czlowieka, ,,Postgpy Mikrobiologii”
2017, nr 56(1), s. 34.
P. Tozzo, G. D’Angiolella, P. Brun, 1. Castagliuolo, S. Gino, L. Caenazzo, Skin microbiome
analysis for forensic human identification: what do we know so far?, ,,Microorganisms” 2020,
nr §(6), s. 2.
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mikrosatelitarnych (STR), zlokalizowanych w chromosomach autosomal-
nych. Przeprowadza si¢ rowniez analize zmienno$ci chromosomu X lub Y
oraz rutynowo mitochondrialnego DNA’. Na miejscu zdarzenia potencjalny
sprawca niejednokrotnie pozostawia po sobie $lady biologiczne w postaci
materiatu genetycznego, ktory moze by¢ ujawniony, zabezpieczony i przeba-
dany przez biegltych, a nastgpnie wykorzystany w danej sprawie. Na podob-
nej zasadzie odbywa si¢ pozostawianie §ladow mikrobiologicznych. Nisza
ekologiczna, jaka jest ludzka skora, miesza si¢ z otoczeniem. Przyktadowo
po dotknigciu jakiej$ powierzchni na miejscu zdarzenia mikroby bytujace
dotychczas na ciele potencjalnego sprawcy zostajg na danej powierzchni,
a te pozostajace dotad na miejscu zdarzenia przenoszg si¢ na jego cialo.
Udowodnili to migdzy innymi Meadow 1 in., poréwnujac probki pobrane od
0s0b biorgcych udziat w badaniu z probkami pozyskanymi z przedmiotéw
na sali lekcyjnej®. Ten mechanizm przywodzi na mys$l zasade wymiany
Edmonda Locarda, a wrgez ksigzkowo ja przedstawia.

Ro&znice w mikrobiomach migdzy ludZmi wynikajg z cech osobniczych
takich jak wiek 1 pte¢, np. odmienno$¢ miedzy kobietami a mezczyznami
jest skutkiem r6znego rodzaju hormonéw wydzielanych przez ich organi-
zmy’. Jako istotne czynniki wymienia si¢ takze obecnos¢ lub brak chorob
1 0golng kondycje zdrowotna!®. Oprocz predyspozycji osobniczych wptyw
majg réwniez warunki srodowiskowe, czyli dieta, relacje miedzyludzkie,
zawdd danej osoby, stosowane przez nig kosmetyki czy noszona odziez.
Zwraca si¢ tez uwage na przyjmowane leki, przede wszystkim antybiotyki,
ktore maja dziatanie bakteriobojcze i bakteriostatyczne!!. Jak juz wczesniej
zostato wspomniane, w zroznicowaniu wykazano wptyw dwukierunkowy;
podczas gdy drobnoustroje srodowiskowe moga wptywac¢ na mikrobiom ludzi
spedzajacych czas w danym miejscu, ludzie takze pozostawiaja mikroby
bytujace na powierzchni ciata w otaczajacym ich §rodowisku, zmieniajac
przy tym jego mikrobiom'?.

" B. Holyst, Kryminalistyka, wyd. 13, Wydawnictwo Naukowe PWN, Warszawa 2018, s. 460-462.

8 J.F. Meadow, A.E. Altrichter, S.W. Kembel, M. Moriyama, T.K. O’Connor, A.M. Womack,
G.Z. Brown, J.L. Green, B. Bohannan, Bacterial communities on classroom surfaces vary with hu-
man contact, ,Microbiome” 2014, nr 2(7), https://link.springer.com/article/10.1186/2049-2618-2-7
(dostep: 05.02.2023 o godz. 15.40).

® M. Malinowska, B. Tokarz-Deptuta, W. Deptuta, op. cit., s. 34.

10 R.C. Casarin, A. Barbagallo, T. Meulman, V.R. Santos, E.A. Sallum, F.H. Nociti, P.M. Duarte,
M.Z. Casati, R.B. Gongalves, Subgingival biodiversity in subjects with uncontrolled type-2
diabetes and chronic periodontitis, ,,Journal of Periodontal Research” 2013, nr 48, s. 30-36.

" M. Malinowska, B. Tokarz-Deptuta, W. Deptula, op. cit., s. 34.

S. Fujiyoshi, D. Tanaka, F. Maruyama, Transmission of airborne bacteria across built environ-

ments and itsmeasurement standards: A review, ,,Frontiers in Microbiology” 2017, nr 8, s. 2336.
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Z uwagi na te przestanki analiza mikrobiologiczna moze pozwoli¢ na
zroznicowanie ludzi na podstawie ich mikrobiomow i przyczyni¢ si¢ do
indywidualnej identyfikacji czlowieka. Zdecydowanie mogg w tym pomoc
badania nad zbiorowiskami drobnoustrojow zwigzanych z cztowiekiem,
takie jak Human Microbiome Project". Wykazano, ze nawet bliznigta jed-
nojajowe sg siedliskiem zasadniczo roznych spotecznosci drobnoustrojow',
co sugeruje, ze zbiorowe genomy mikroorganizmow zasiedlajacych ludzkie
cialo moga pozwoli¢ na dokonanie bardziej sprecyzowanej identyfikacji niz
indywidualne DNA. Stopien zr6znicowania mikrobiomu skory zalezy jednak
od selektywnosci taksonomicznej przeprowadzanej analizy. U wszystkich
ludzi mozna zidentyfikowac¢ charakterystyczne gromady wystgpujace na
skorze, co nie jest szczegdlnie pomocne w kwestii rozrdzniania poszcze-
gblnych 0so6b. Gdy jednak wezmie si¢ pod uwage rodzaj, gatunek i szczep
populacji, indywidualizacja jest na tyle wysoka, ze doréwnuje badaniom
daktyloskopijnym'.

Na przestrzeni lat badacze starali si¢ wykaza¢ mozliwo$¢ powigzania
podejrzanego z dowodem w $ledztwie na podstawie molekularnej analizy
materiatu mikrobiologicznego pobranego od typowanej osoby i z powierzchni
badanego przedmiotu. Jak wykazali Ziembinska-Buczynska i Krasnicki,
w 9 na 14 badanych przez nich przypadkéw probki mikrobiomu pobranego
z urzadzenia mobilnego byty podobne do probek pozyskanych z naskorka od
ich uzytkownikow (wspoétczynnik Dice’a >70%)'. Podobne do§wiadczenia
przeprowadzili Fierer i in., ktorzy opisali wysokie podobienstwo miedzy
bakteriami obecnymi na klawiaturach uzywanych przez badane osoby i na
opuszkach ich palcow. Udowodnili rowniez, ze przedmiot nalezacy do
wiasciciela (w tym przypadku mysz komputerowa) zasiedlaja bakterie,
ktore sg wlasciwe w gltdéwnej mierze jemu. W tym celu uzyli bazy danych
mikrobiomow z dioni 240 0séb; sposrdd 9 pobranych z przedmiotow probek
wszystkie wykazaty najwigksze podobienstwo z probkami pobranymi od
ich wiascicieli'’.

13 PJ. Turnbaugh, R.E. Ley, M. Hamady, C.M. Fraser-Liggett, R. Knight, J.I. Gordon, The Human
Microbiome Project, ,Nature” 2007, nr 449.7164, s. 804-810.

14 P.J. Turnbaugh, M. Hamady, T. Yatsunenko, B.L. Cantarel, A. Duncan, R.E. Ley, M.L. Sogin,

W.J. Jones, B.A. Roe, J.P. Affourtit, M. Egholm, B. Henrissat, A.C. Heath, R. Knight, J.I. Gor-

don, A core gut microbiome in obese and lean twins, ,,Nature” 2009, nr 457, s. 480—484.

M. Oliveira, A. Amorim, Microbial forensics: New breakthroughs and future prospects, ,,Applied

Microbiology and Biotechnology” 2018, nr 102, s. 10385.

16 A. Ziembinska-Buczynska, K. Krasnicki, Zastosowanie metody PCR-DGGE w mikrobiologii
sgdowej, ,,Problemy Kryminalistyki” 2016, nr 292, s. 15-21.

7" N. Fierer, C.L. Lauber, N. Zhou, D. McDonald, E.K. Costello, R. Knight, Forensic identification
using skin bacterial communities, ,,Proceedings of the National Academy of Sciences” 2010,
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Sadowa analiza mikrobiologiczna moze nie$¢ wigcej potencjalnych
korzySci niz analiza daktyloskopijna czy sekwencjonowanie DNA, np. §lad
w postaci linii papilarnych nie zawsze moze by¢ wartosciowym dowodem,
a czasem w ogole nie jest obecny (stosowanie rekawiczek, zacieranie §ladow).
Rozmazane lub tylko czgs$ciowe odbitki nieraz utrudniajg analiz¢, a nawet
mog3 ja catkowicie przekresli¢. Z podobnych powoddw analiza mikrobio-
mow moze uzupehiac klasyczne badania genetyczne. Gdy dostepne sg tylko
probki o niskiej biomasie lub zdegradowane, uniemozliwiajace uzyskanie
petego profilu STR, by¢ moze tatwiej wyizolowa¢ DNA bakterii pochodza-
cych od potencjalnego sprawcy niz jego wtasne DNA. Assenmacher, Fields
1 Crupper udowodnili w swoich badaniach, ze sladowe ilo$ci bakteryjnego
DNA z odciskow palcow sg wystarczajace do analizy mikrobiomu'®.

Slady mikrobiologiczne s3 obiecujacym zrodtem spekulacji pozwalaja-
cych na identyfikacj¢ osoby, ktora miata styczno$¢ z miejscem zdarzenia.
Jak juz wczesdniej zostalo wspomniane, na mikrobiom wplywa szereg
czynnikow zaréwno §rodowiskowych, jak 1 osobniczych. Ten fakt moze
zosta¢ wykorzystany do wytypowania osoby majgcej kontakt z powierzch-
nig, z ktorej zostala pobrana probka. Ying i1 in. wykazali, Ze na podstawie
probek pobranych z réznych czesci ciata badanych mozna wnioskowac
o wieku, ptci i o tym, czy dana osoba mieszka w §rodowisku wiejskim
lub miejskim'?,

Zebrane w ten sposob informacje moglyby pomoc w wykluczeniu
podejrzanych i nakierowaniu §ledztwa lub dochodzenia na wtasciwe tory.
Perspektywa rozwoju nowej techniki identyfikacyjnej, ktora bytaby wiary-
godna w takim samym stopniu jak obecnie cieszace si¢ zaufaniem badania,
jest istotng kwestig zaréwno dla wymiaru sprawiedliwosci, jak 1 dla samej
kryminalistyki.

Mikrobiom Srodowiskowy
Badania w zakresie mikrobiologii srodowiskowej wykazaty, ze istnieje
wiele drobnoustrojow, ktore sg powszechne w wodzie i glebie, a ich gatunki

nr 107(14), s. 6477-6481.

D.M. Assenmacher, S.D. Fields, S.S. Crupper, Comparison of commercial kits for recovery and

analysis of bacterial DNA from fingerprints, ,,Journal of Forensic Sciences” 2020, nr 65(4),

s. 1310-1314.

¥ S.Ying, D.-N. Zeng, Y. Tan, C. Galzote, C. Cardona, S. Lax, J. Gilbert, Z.X. Quan, The
influence of age and gender on skin-associated microbial communities in urban and rural
human populations, ,,P1oS one” 2015, nr 10(10), e0141842. https://journals.plos.org/plosone/
article?id=10.1371/journal.pone.0141842 (dostep: 09.02.2023 o godz. 20.00).
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1 szczepy 16znig si¢ w zalezno$ci od regionu®. Analiza gleby, polegajaca
na rozpoznaniu jej sktadu zarowno pod katem materii nicozywionej, jak
1 ozywionej, moze dostarczy¢ wielu wartosciowych dowodow. Zaleta
gleby jest bowiem jej zdolnos$¢ przylegania i utrzymywania si¢ na wielu
powierzchniach, np. butach, oponach czy narzg¢dziach. Tak samo jak w przy-
padku probek pochodzacych od cztowieka, glebe mozna bada¢ pod katem
profilu jej mikrobiomu, ktérego struktura jest zdeterminowana przez kilka
czynnikow, np. typ gleby, zmienno$¢ sezonowa, pokrywe roslinng i warunki
srodowiskowe?!.

Finley 1 in. wykazali, ze mikrobiom gleby ulega zmianie w sgsiedztwie
rozktadajacych si¢ zwlok. Roznorodnos¢ taksonomiczna probek gleby dla
zwlok rozktadajacych si¢ na powierzchni wzrasta wyktadniczo, podczas gdy
ten sam trend dla probki z gleby, w ktorej zwtoki zostaty zakopane, przybiera
ksztatt litery U. Ponadto badacze ci potwierdzili, ze Proteobacteria to naj-
liczniejsza gromada we wszystkich probkach gleby grobowej, a w probkach
powierzchniowych, wraz z postepujacym rozktadem, zmniejsza si¢ liczebnos¢
Acidobacteria, wzrasta za$ Firmicutes®. Zmiany te mozna wykorzysta¢ jako
biologiczne wskazdéwki w lokalizowaniu potencjalnych miejsc pochéwku
poprzez badanie gleby na wytypowanym obszarze. W zwigzku z tym lepsze
zrozumienie struktury spotecznos$ci drobnoustrojow glebowych i ich zmian
w czasie rozkladu moze by¢ istotne dla kryminalistyki.

Badania wskazujg takze, ze probki z roznych lokalizacji mozna odr6zni¢
od siebie na podstawie ich mikrobiomow. W ostatnich latach Habtom 1 in.
wykorzystali polimorfizm dlugo$ci koncowych fragmentow restrykcyjnych
(TRFLP) do scharakteryzowania profili DNA drobnoustrojow w trzech ro-
dzajach gleby, w skali lokalnej i regionalnej (2m — 260 km). Wykazali, ze
profile DNA drobnoustrojéw glebowych pozwalaja na wyciggniecie wnios-
kéw na temat potozenia geograficznego zrodta probki w przyblizeniu do co
najmniej 25 m niezaleznie od rodzaju gleby 1 warunkéw Srodowiskowych.
Stwierdzili takze, ze dla zr6znicowania mikrobiomu potozenie geograficzne

20 J. Zhang, W. Liu, H. Simayijiang, P. Hu, J. Yan, Application of microbiome in forensics, ,,Ge-
nomics, Proteomics & Bioinformatics” 2022, https://www.sciencedirect.com/science/article/
pii/S1672022922000961 (dostep: 10.10.2023 o godz. 8.20).

21 N.S. Grantham, B.J. Reich, K. Pacifici, E.B. Laber, H.L. Menninger, J.B. Henley, A. Barberan,
J.W. Leff, N. Fierer, R.R. Dunn, Fungi identify the geographic origin of dust samples, ,,PloS
one” 2015, nr 10(4), e0122605. https://journals.plos.org/plosone/article?id=10.1371/journal.
pone.0122605 (dostep: 10.10.2023 o godz 10.20).

22 S.J. Finley, J.L. Pechal, M.E. Benbow, B.K. Robertson, G.T. Javan, Microbial signatures of
cadaver gravesoil during decomposition, ,Microbial Ecology” 2016, nr 71, s. 524-529.
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jest wazniejsze niz rodzaj gleby®. Podobne badania rowniez sugeruja, ze
drobnoustroje glebowe moga dostarczy¢ wskazoéwek co do zrodta zabez-
pieczonych prébek. Yang i in. za pomocg sekwencjonowania genu 16S
rRNA w 529 prébkach pobranych z 61 dystryktow dziesigciu gtdéwnych
miast w Chinach okreslili profile mikrobiomo6w, ktore nastepnie przypisali
do okreslonych dzielnic 1 miast z doktadno$cia wynoszaca odpowiednio
66,7% 1 90%*. Tego typu wnioski sg niezwykle obiecujace w kontekscie
poszerzania badan kryminalistycznych. Przyktadowo pobranie wymazow
z topaty, ktora mogla postuzy¢ za narzedzie przy przestepnym grzebaniu
zwlok, pozwoli uzyskac¢ §lad mikrobiologiczny; ten za$ po analizie zostanie
powigzany z miejscem ukrycia ciala.

Tworzenie wielu baz danych mikrobiomu glebowego i opracowywanie
algorytmow uczenia maszynowego mogloby zapewni¢ duzo efektywniejsze
rezultaty. Obiecujacy wydaje si¢ The Earth Microbiome Project (EMP), ktory
ma na celu normalizacj¢ metod badawczych i gromadzenie danych dotycza-
cych probek z réznych typoéw gleby zebranych na catym $wiecie®. Z kolei
przyktadem zastosowania uczenia maszynowego sg badania Granthama
11n., ktorzy uzyli algorytmu DeepSpace do analizy bazy danych zawiera-
jacej ponad 1300 profili mikrobiomoéw kurzu. Swoje badania odniesli do
rozwazan wczesniej wspomnianego Edmonda Locarda, ktéry juz w latach
trzydziestych ubieglego wieku interesowat si¢ tym zagadnieniem. Anali-
zujac tylko grzyby zawarte w kurzu, przedstawiony przez nich algorytm
wytypowat lokalizacje kraju probki z doktadnoscia siggajaca prawie 90%%.

Przeglad dotychczasowych prac badawczych skupionych na mikrobio-
mie Srodowiskowym i1 powigzaniu ich z bazami danych pozwala wysnu¢
wniosek, ze stwarzaja one nowe mozliwosci co do ustalenia lokalizacji
przestepstw wszelkiego rodzaju.

2 H. Habtom, Z. Pasternak, O. Matan, C. Azulay, R. Gafny, E. Jurkevitch, Applying microbial bio-
geography in soil forensics, ,,Forensic Science International: Genetics” 2019, nr 38, s. 195-203.

2 T.Yang, Y. Shi, J. Zhu, C. Zhao, J. Wang, Z. Liu, X. Fu, X. Liu, J. Yan, M. Yuan, H. Chu, The
spatial variation of soil bacterial community assembly processes affects the accuracy of source
tracking in ten major Chinese cities, ,,Science China Life Sciences 2021, nr 64, s. 1546—1559.

3 JA. Gilbert, J.K. Jansson, R. Knight, The Earth Microbiome project: Successes and aspirations,
BMC Biology” 2014, nr 12, s. 69.

26 N.S. Grantham, B.J. Reich, E.B. Laber, K. Pacifici, R.R. Dunn, N. Fierer, M. Gebert, J.S. Allwood,
S.A. Faith, Global forensic geolocation with deep neural networks, arXiv, 2019, 1905.11765,
https://arxiv.org/abs/1905.11765 (dostep: 13.02.2023 o godz. 10.00).
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Szacowanie czasu zgonu

W sprawach dotyczacych $mierci cztowieka istotne z punktu widzenia
kryminalistyki, oprocz rozpoznania zdarzenia i generalnie odpowiedzi na
wszystkie ,,siedem zlotych pytan” (co? gdzie? kiedy? w jaki sposob? dla-
czego? jakimi Srodkami? kto?), jest ustalenie czasu, jaki mingt od zgonu
do znalezienia zwlok. Ta informacja jest jedng z kluczowych dla ustalen
wersji §ledczych i zajmuje si¢ nig w gtownej mierze medycyna sagdowa.
Do okreslenia tego przedzialu czasowego stosuje si¢ szereg cenionych
1 wystandaryzowanych metod. Prym wiedzie pomiar temperatury zwtok,
badanie plam opadowych i stezenia posmiertnego. Wymienione sposoby
znajduja zastosowanie krotko po $mierci, gdyz z czasem dokonanie tych
analiz staje si¢ niemozliwe lub informacje wynikajace z nich sa zupehie
nieprzydatne?’. Powodem jest fakt, ze zwtoki stopniowo rozktadaja si¢ pod
wptywem bakterii, na ogoét saprofitycznych. Ten proces zaliczany jest do
p6znych znamion posmiertnych i okre§lany mianem gnicia. ROwnoczesnie
w tkankach stopniowo gromadzg si¢ gazy, ktore sg produktami procesu
rozktadu (dwutlenek wegla, siarkowodoér, metan, amoniak). Rozpoznanie
czasu $mierci w poznych stadiach gnicia moze by¢ znaczaco utrudnione lub
nawet niemozliwe?. Kolejna przeszkoda jest niezdatnos¢ innych technik
szacowania czasu zgonu, np. entomologii sadowej w przypadku znalezienia
zwlok w $rodowisku, w ktérym owady nie wystepuja ze wzgledu na nieprzy-
jazne dla nich warunki®. Nasuwa to potrzeb¢ wyodrebnienia innych metod,
ktére beda mogly dopetniac¢ lub nawet zastepowac te stosowane dotychczas.

Zaobserwowano, ze ilos¢ bakterii gnilnych 1 produktéw procesu rozktadu
zmienia si¢ w czasie wedtug pewnych wzorcéw, co pozwala na oszacowanie
momentu zgonu na podstawie sktadu mikrobiomu zwlok i gleby w bezpo-
$rednim sasiedztwie®®. Wsrod ssakow sg one nieco podobne i powtarzalne®!,
stad wigkszo$¢ prac wykorzystuje modele zwierzgce do przeprowadzania
badan. Miedzy innymi zastosowali je Metcalf 1 in., ktorym za modele po-
stuzyty myszy. Probki mikrobiomoéw zebrali z brzucha, grzbietu i glowy

27 R. Prabucki, Czas zgonu w kontekscie nauk penalnych, ,,Zeszyty Naukowe Ruchu Studenckiego”
2016, nr 1, s. 27-36.

B @G. Teresinski, Medycyna sqdowa , t. 1, PZWL, Warszawa 2019, s. 128—129.

¥ H. Volckaert, Current applications and limitations of forensic entomology, ,,Themis: Research
Journal of Justice Studies and Forensic Science”, t. 8, Article 4, s. 9-10.

30 JL.Pechal, T.L. Crippen, M.E. Benbow, A.M. Tarone, S. Dowd, J.K. Tomberlin, The potential

use of bacterial community succession in forensics as described by high throughput metagenomic

sequencing, ,,International Journal of Legalal Medicine” 2014, nr 128, s. 193-205.

J.L. Metcalf, Estimating the postmortem interval using microbes: Knowledge gaps and a path

to technology adoption, ,,Forensic Science International: Genetics” 2019, nr 38, s. 211-218.
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zwierzat, a takze z gleby w ich bezposrednim sasiedztwie. W ten sposob
za pomocg analizy drobnoustrojow oszacowali czas zgonu ze Srednim bte-
dem bezwzglednym wynoszacym okoto trzech dni na przestrzeni 48 dni.
Najnizszy btad uzyskali w przypadku probek pobranych ze skory glowy*2.
Inne badania, tym razem na czterech zwlokach ludzkich, przeprowadzity
badaczki DeBruyn i Hauther, ktore w odstepach czasowych kilkakrotnie
pobieraty probki z jelita slepego. Sekwencjonowanie amplikonu genu 16S
rRNA ujawnilo, ze z czasem liczba gatunkow bakterii znacznie wzrosta,
podczas gdy ich ro6znorodnos$¢ si¢ zmniejszyta i dominowaty konkretne
gatunki. Wyniki wykazaty, ze liczebno$¢ drobnoustrojow z rzedu Bacte-
roidales zmalata w czasie, przeciwnie do wystepowania przedstawicieli
rzedu Clostridiales i klasy Gammaproteobacteria, ktorzy byli liczniejsi*.
Juz wezesniej podobng zalezno$¢ zaobserwowali Hauther, Cobaugh, Jantz,
Sparer i DeBruyn. Na podstawie probek mikrobioméw jelitowych z 12 zwtok
wykazali, ze liczebno$¢ Bacteroides i Lactobacillus spada wyktadniczo
wraz z postepem rozkladu ciata, udowadniajgc w ten sposob potencjalng
przydatnos¢ ilosciowych badan bakterii z tego rodzaju do szacowania
czasu zgonu**,

Perspektywa przytoczonych badan zdaje si¢ obiecujaca, ale na mikrobiom
po$miertny moze mie¢ wptyw kilka czynnikow, ktore nie zostaly jeszcze
do konca przebadane, m.in. obecnos¢ owadoéw zerujacych na zwlokach?
czy pora roku*®. W swoich wnioskach badacze sg zgodni, ze ta metoda sza-
cowania czasu zgonu wymaga jeszcze doprecyzowania i dalszych analiz.
Nie zmienia to faktu, ze mikroorganizmy, podobnie jak owady Zerujgce na
zwlokach, moga by¢ dobrym wskaznikiem przy szacowaniu czasu zgonu.

32 J.L. Metcalf, L. Wegener Parfrey, A. Gonzalez, C.L. Lauber, D. Knights, G. Ackermann,

G.C. Humphrey, M.J. Gebert, W.V. Treuren, D. Berg-Lyons, K. Keepers, Y. Guo, J. Bullard,

N. Fierer, D.O. Carter, R. Knight, A microbial clock provides an accurate estimate of the post-

mortem interval in a mouse model system, ,.elife” 2013, nr 2, e01104, https://elifesciences.org/

articles/1104 (dostep: 13.02.2023 o godz. 12.03).

JM. DeBruyn, K.A. Hauther, Postmortem succession of gut microbial communities in deceased

human subjects, ,,Peer]” 2017, 5, e3437, https://peerj.com/articles/3437/ (dostep: 13.02.2023

o godz. 14.00).

3 K.A. Hauther, K.L. Cobaugh, L.M. Jantz, T.E. Sparer, .M. DeBruyn, Estimating time since
death from postmortem human gut microbial communities, ,,Journal of Forensic Sciences” 2015,
nr 60(5), s. 1234-1240.

3 J.L. Pechal, T.L. Crippen, M.E. Benbow, A.M. Tarone, S. Dowd, J.K. Tomberlin, op. cit.,
s. 193-205.

3¢ J.L. Pechal, T.L. Crippen, A.M. Tarone, A.J. Lewis, J.K. Tomberlin, M.E. Benbow, Microbial
community functional change during vertebrate carrion decomposition, ,,P1oS one” 2013,
nr §(11), 79035, https://journals.plos.org/plosone/article?id=10.1371/journal.pone.0079035
(dostep: 13.02.2023 o godz. 19.30).
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Zdecydowanie wérod zalet mozna wymieni¢ ich wszechobecno$¢ niezaleznie
od pory roku i przezywalno$¢ w ekstremalnych warunkach.

Podsumowanie

Drobnoustroje towarzysza nam przez cate zycie i1 byty ,,$wiadkami”
kazdego przestgpstwa; ten fakt sprzyja wykorzystaniu ich przez czlowie-
ka. W koncu, czy tego chcemy czy nie, jako ludzie dazymy do adaptacji
naszego otoczenia na swoja korzys$¢. Naturalng kolejg rzeczy jest rozwodj
w tym kierunku. Badania nad drobnoustrojami i perspektywa wdrozenia
ich do codziennej praktyki kryminalistycznej jest zachgcajaca, ale po-
wszechne ich wykorzystanie wymaga wigkszego naktadu pracy naukowcow
z calego $wiata.

Wyniki prowadzonych prac badawczych przedstawione statystycznie oraz
dowody na to, ze ,,bakteryjny odcisk palca” mozna zastosowa¢ do rozréz-
nienia o0sob, sugeruja, iz w przysztosci mozliwe bedzie wykorzystanie tych
profili do badan kryminalistycznych. Jednakze identyfikacja osobnicza na
podstawie mikrobiomu nigdy nie powinna zastgpowac tradycyjnych technik
profilowania DNA czy daktyloskopii, moze ona jedynie pomoc rozszerzy¢
istniejgce opcje dowodowe. Podobnie sprawa wyglada w kwestii analiz
srodowiska pod tym katem czy szacowania czasu zgonu. Mikrobiologia
sadowa nie moze zastgpi¢ badan fizykochemicznych, traseologicznych
ani klasycznych metod medycyny sagdowej. Powinna by¢ ona traktowana
jako rozszerzenie obecnych procedur, ktére samo z siebie ma juz duzo
zalet. Jak wiadomo — im wigcej potwierdzajacych i zgodnych badan, tym
wiarygodniejsza jest przedstawiona wersja. Zastgpowanie sprawdzonych
metod bytoby usprawiedliwione, a nawet pomocne, jedynie w przypadku
braku innych $ladow.

Po doktadnym zglgbieniu natury mikrobioméw i opracowaniu efektyw-
nych metod nalezaloby pomysle¢ o zastosowaniu ich w praktyce. Bedzie to
wymagato znacznych inwestycji w standaryzacje 1 wdrozenie technik analizy
profili mikrobiomoéw, a takze rozwdj technik ujawniania i zabezpieczania
sladow mikrobiologicznych, ktore moglyby zautomatyzowacé lub przy-
spieszy¢ profilowanie w ten sposob. Do badan poréwnawczych nalezaloby
utworzy¢ nieustannie aktualizowane bazy danych. Mimo zZe jest wiele do
zrobienia, wprowadzenie nowego typu badan moze okaza¢ si¢ skuteczng
metodg podwyzszenia wskaznika wyjasnianych spraw 1 zmniejszenia liczby
przestepstw w Polsce.
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POSSIBILITIES OF USING MICROBIOME
ANALYSIS IN FORENSICS

Summary

The article takes a closer look at the applicability of forensic microbiology in
cases other than biohazard and bioterrorism. Applications have been limited to
microorganisms present virtually everywhere, in distinctive communities, called
microbiomes. The issue of personal identification is presented and extended to
the analysis of “bacterial fingerprints,” i.e. bacterial communities characteristic
of each person. The potential for locating crimes, including typing the locations
of hidden corpses based on soil microbiome studies, is discussed. The related
possible ways of eliminating suspects are characterized, and a method for es-
timating the time of death based on microbiome studies of cadavers and soil
in the immediate vicinity is described. The review paper aimed to compile the
most common foreign studies conducted on the use of microbial communities in
forensic practice, and attempt to present promising perspectives in the pages of a
Polish forensic journal, as the topic seems insufficiently explored in our country.

Keywords: microbiome, microorganisms, personal identification, scene, time
of death

Introduction

Microbiology is a science that is juxtaposed with forensic science much
less frequently than other fields (such as genetics or chemistry). Its most
widespread and probably first large-scale application in the criminal scienc-
es relates to combating bioterrorism, with the 2001 incident in the United
States particularly cited. Packages containing anthrax bacilli as biological
weapons have been sent to several locations. These actions resulted in the
deaths of five people and infected seventeen, and as a result, the FBI opened
an investigation and sought the help of the Genomic Research Institute. The
Institute of Genomic Research) in Rockville to analyze microbial traces. The
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spores tested were linked years later to a scientist working at a government
lab in Maryland, who committed suicide as soon as he became suspicious'. In
contrast, in standard investigations and prosecutions, forensic microbiology
is giving way to fields that have become much more useful and informative
on this front, such as the genetics mentioned at the beginning. The essence
of the application of a discipline in forensic science is the possibility of
obtaining information through it that can be used in legal proceedings. The
diagnostic value and subsequent evidentiary value are indicated here. For
the proposed research method to have a high diagnostic value, it should be
characterized by relevance and reliability, which is established based on
experimental results. Relevant methods are those that provide the desired
information, and reliable methods are characterized by accuracy. Forensic
expert reports using methods of high diagnostic value and approved by the
justice system are, from the point of view of forensic science, studies of
high evidentiary value®. Despite its lesser popularity, microbiological test-
ing, due to its promising evidentiary value, may prove significantly more
useful in the future.

Leaving the topic of bioterrorism, the forensic use of microbiology can
be referred to as the concept of the microbiome. This term was first used
by Joshua Lederberg. With his help, he described the ecological system of
microorganisms residing in the human body’. Today, the microbiome is
called the total of microorganisms inhabiting a given environment. These
include bacteria, fungi, viruses, and archaeons. It is also formed by the
interrelationships and interactions with the environment in which the mi-
croorganisms reside, as well as their characteristic genomes and proteomes.
This is determined by the evolutionary colonization of newer and newer
ecological niches by microorganisms, which are thus characterized by an
individual set of microflora. The diversity of the microbiomes of humans
and other animals is fostered by the direct interaction of individual species
with each other, as well as with the terrain in which they reside®.

' National Institute of Justice, The Forensic Microbiome: The Invisible Traces We Leave Behind,
June 7, 2021, nij.ojp.gov, https://nij.ojp.gov/topics/articles/forensic-microbiome-invisible-traces-
-we-leave-behind (accessed: 30.01.2023 at 2 p.m.).

2 A. Domin-Kuzma, Wartos¢ diagnostyczna i wartos¢ dowodowa badan DNA, “Przeglad Bez-

pieczenstwa Wewnetrznego” 2012, no. 4(7), pp. 77-78.
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4 Z.Glinski, K. Kostro, Mikrobiom — charakterystyka i znaczenie, “Zycie Weterynaryjne” 2015,
no. 90(07), p. 446.
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Speaking of humans, one cannot refer to the entire body as a single eco-
logical niche. Its various parts and internal organs create radically different
conditions that favor the colonization of distinct microbial species. Typically,
the microbiome of the skin, oral cavity, respiratory system, gastrointestinal
tract, and genitourinary tract are distinguished. The very skin on certain
parts of it is characterized by a kind of diversity. The presence of selected
species is determined by anatomical differences, moisture levels, or the
distribution of sebaceous glands. Areas such as the groin are characterized
by higher temperatures and humidity, which is conducive to microorganisms
that thrive in conditions typically associated with Gram-negative bacilli or
Staphylococcus aureus. On the other hand, the skin of the face and back,
rich in sebaceous glands, is an environment for lipophilic bacteria, such as
Propionibacterium spp. It is also worth mentioning that parts of the body
that are “exposed” and susceptible to various types of weathering, namely
the arms and legs, are not as rich in microorganisms’.

The article discusses the potential of microbiomes in the context of
expanding forensic investigations, focusing on personal identification, lo-
cating crime scenes based on microbial traces, and a method for estimating
the time of death. The study aimed to list the most frequently mentioned
applications of microbiome analysis in forensic science in foreign literature
and to try to popularize them in Poland since this type of research is not
conducted on a large scale in our country.

Bacterial fingerprint

In forensic terms, special attention should be paid to the skin microbi-
ome, which is characteristic of every person®. This fact may promote the
expansion of research leading to even more effective individual identifica-
tion. The most widespread tests of this type are genetic tests; within them,
individual identification is based on the analysis of short DNA fragments,
so-called microsatellite sequences (STRs), located in autosomal chromo-
somes. Analysis of X or Y chromosome variation and mitochondrial DNA
is also routinely performed’. At the scene of an incident, a potential perpe-
trator often leaves behind biological traces in the form of genetic material,

5 M. Malinowska, B. Tokarz-Deptuta, W. Deptuta, Mikrobiom cziowieka, “Postgpy Mikrobiologii”
2017, no. 56(1), p. 34.

¢ P. Tozzo, G. D’Angiolella, P. Brun, I. Castagliuolo, S. Gino, L. Caenazzo, Skin microbiome
analysis for forensic human identification: What do we know so far?, “Microorganisms” 2020,
no. §(6), p. 2.

7 B. Holyst, Kryminalistyka, 13th edition, PWN Scientific Publisher, Warsaw 2018, pp. 460—462.



392 Katarzyna Zakrzewska

which can be uncovered, secured, and examined by experts, and then used
in a case. The leaving of microbiological traces is done on a similar basis.
The ecological niche that is human skin mixes with the environment. For
example, after touching a surface at the scene of an incident, microbes pre-
viously residing on the body of the potential perpetrator stay on the surface
in question, and those previously remaining on the scene are transferred
to his body. This was demonstrated, among other things, by Meadow et al.
comparing samples taken from test subjects with samples obtained from
subjects in the classroom?®. This mechanism is reminiscent of Edmond Lo-
card’s principle of exchange and even bookends it.

Differences in the microbiome between people are due to personal
characteristics such as age and gender, for example, the dissimilarity be-
tween men and women is due to different types of hormones secreted by
their bodies’. The presence or absence of disease and overall health are also
cited as important factors'. In addition to an individual’s predisposition,
environmental conditions, namely diet, interpersonal relations, a person’s
occupation, cosmetics used, or clothing worn, also have an impact. Atten-
tion is also paid to the medications taken, primarily antibiotics, which have
bactericidal and bacteriostatic effects!'!. As mentioned earlier, a bidirectional
effect has been shown in diversification; while environmental microbes can
affect the microbiome of people spending time in a particular place, people
also leave microbes living on the surface of the body in the surrounding
environment, changing its microbiome in the process'?.

Given this rationale, microbiological analysis can allow people to be
differentiated based on their microbiomes and contribute to individual
human identification. Research on microbial communities associated with
humans, such as the Human Microbiome Project, can help with this. Even

8 J.F. Meadow, A.E. Altrichter, S.W. Kembel, M. Moriyama, T.K. O’Connor, A.M. Womack, G.Z.
Brown, J.L. Green, B. Bohannan, Bacterial communities on classroom surfaces vary with human
contact, “Microbiome” 2014, no. 2(7), https://link.springer.com/article/10.1186/2049-2618-2-7
(accessed: 05.02.2023 at 3.40 p.m.).

° M. Malinowska, B. Tokarz-Deptuta, W. Deptuta, op. cit., p. 34.

10" R.C. Casarin, A. Barbagallo, T. Meulman, V.R. Santos, E.A. Sallum, F.H. Nociti, P.M. Duarte,
M.Z. Casati, R.B. Gongalves, Subgingival biodiversity in subjects with uncontrolled type-2
diabetes and chronic periodontitis, “Journal of Periodontal Research” 2013, no. 48, pp. 30-36.
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13 PJ. Turnbaugh, R.E. Ley, M. Hamady, C.M. Fraser-Liggett, R. Knight, J.I. Gordon, The Human
Microbiome Project, “Nature” 2007, no. 449(7164) , pp. 804-810.
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monozygotic twins have been shown to harbor fundamentally different mi-
crobial communities'®, suggesting that the collective genomes of microbes
inhabiting the human body may allow for more specific identification than
individual DNA. However, the degree of diversity in the skin microbiome
depends on the taxonomic selectivity of the analysis performed. In all peo-
ple, the characteristic clusters found on the skin can be identified, which
is not particularly helpful in terms of distinguishing between individuals.
However, when the genus, species, and strain of the population are taken
into account, the individualization is high enough to equal that of fingerprint
examinations'’.

Over the years, researchers have tried to demonstrate the possibility of
linking a suspect to evidence in an investigation based on molecular analysis
of microbiological material taken from a typed person and from the surface
of the object examined. As demonstrated by Ziembinska-Buczynska and
Krasnicki, in 9 out of 14 cases they studied, microbiome samples taken
from the mobile device were similar to those obtained from the epidermis
of their users (Dice ratio >70%)'¢. Similar experiments were conducted by
Fierer et al. who described a high similarity between the bacteria present
on the keyboards used by the test subjects and on their fingertips. They
also proved that an object belonging to its owner (in this case, a computer
mouse) is colonized by bacteria that are primarily inherent to it. To do this,
they used a database of microbiomes from the hands of 240 people; of the
9 samples taken from the subjects, all showed the greatest similarity with
samples taken from their owners'”.

Forensic microbiological analysis may carry more potential benefits
than fingerprint analysis or DNA sequencing, e.g., a fingerprint trace may
not always be valuable evidence, and sometimes it is not present at all (use
of gloves, obliteration of traces). Blurred or only partial prints sometimes
hinder analysis, and can even derail it altogether. For similar reasons, mi-
crobiome analysis can complement classical genetic testing. When only low

14 P.J. Turnbaugh, M. Hamady, T. Yatsunenko, B.L. Cantarel, A. Duncan, R.E. Ley, M.L. Sogin,
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Microbiology and Biotechnology” 2018, no. 102, pp. 10385.

16 A. Ziembinska-Buczynska, K. Krasnicki, Application of the PCR-DGGE method in forensic
microbiology, “Problems of Forensic Science” 2016, no. 292, pp. 15-21.

7" N. Fierer, C.L. Lauber, N. Zhou, D. McDonald, E.K. Costello, R. Knight, Forensic identification
using skin bacterial communities, “Proceedings of the National Academy of Sciences” 2010,
no. 107(14), pp. 6477-6481.
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biomass or degraded samples are available, making it impossible to obtain
a full STR profile, it may be easier to isolate bacterial DNA from a potential
offender than its DNA. Assenmacher, Fields, and Crupper proved in their
study that trace amounts of bacterial DNA from fingerprints are sufficient
to analyze the microbiome!'®.

Microbiological traces are a promising source of speculation to identify
the person who came into contact with the scene. As mentioned earlier, the
microbiome is influenced by a number of both environmental and indi-
vidual factors. This fact can be used to pick out the person in contact with
the surface from which the sample was taken. Ying et al. showed that it is
possible to infer age, gender, and whether a person lives in a rural or urban
environment from samples taken from various parts of the subjects’ bodies'.

The information gathered in this way could help rule out suspects and put
the investigation or inquiry on the right track. The prospect of developing
a new identification technique that is as reliable as the currently trusted tests
is an important issue for both the justice system and forensic science itself.

Environmental microbiome

Research in environmental microbiology has shown that many micro-
organisms are common in water and soil, and their species and strains vary
by region®’. Soil analysis, which involves recognizing its composition in
terms of both inanimate and animate matter, can provide a wealth of valuable
evidence. This is because the advantage of soil is its ability to adhere to and
hold onto many surfaces, such as shoes, tires, and tools. As with human
samples, soil can be studied in terms of its microbiome profile, the struc-
ture of which is determined by several factors, such as soil type, seasonal
variation, vegetation cover, and environmental conditions?'.

8 D.M. Assenmacher, S.D. Fields, S.S. Crupper, Comparison of commercial kits for recovery and
analysis of bacterial DNA from fingerprints, “Journal of Forensic Sciences” 2020, no. 65(4),
pp- 1310-1314.
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age and gender on skin-associated microbial communities in urban and rural human populations,
“PloS one” 2015, no. 10(10), e0141842, https://journals.plos.org/plosone/article?id=10.1371/
journal.pone.0141842 (accessed: 09.02.2023 at 8 p.m.).
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Finley et al. showed that the soil microbiome is altered in the vicinity of
decomposing cadavers. The taxonomic diversity of soil samples for corpses
decomposing on the surface increases exponentially, while the same trend
for a sample from the soil in which the corpse was buried takes a U-shape.
In addition, these researchers confirmed that Proteobacteria are the most
abundant cluster in all grave soil samples, while in surface samples, as de-
composition progresses, the abundance of Acidobacteriadecreases, while
Firmicutes increases”. These changes can be used as biological clues in
locating potential burial sites by examining the soil in a selected area.
Consequently, a better understanding of the structure of soil microbial
communities and their changes during decomposition may be important
for forensic science.

Research also indicates that samples from different locations can be
distinguished from each other based on their microbiomes. In recent years,
Habtom et al. used terminal restriction fragment length polymorphism
(TRFLP) to characterize microbial DNA profiles in three soil types, at local
and regional scales (2 m — 260 km). They showed that DNA profiles of soil
microorganisms allow inferences to be made about the geographic location
of the sample source to at least 25 m regardless of soil type and environmen-
tal conditions. They also found that geographic location is more important
than soil type for microbiome diversity*. Similar studies also suggest that
soil microorganisms can provide clues to the source of secured samples.
Yang et al. using 16S rRNA gene sequencing in 529 samples collected from
61 districts of 10 major cities in China determined microbiome profiles,
which they then assigned to specific districts and cities with an accuracy
of 66.7% and 90%, respectively®*. Such findings are extremely promising
for expanding forensic research. For example, taking swabs from a shovel
that may have been used as a tool in the criminal burial of a corpse will
yield a microbiological trace; this, in turn, when analyzed, will be linked
to where the body was hidden.

Creating multiple databases of the soil microbiome and developing
machine learning algorithms could provide much more effective results.

2 S.J. Finley, J.L. Pechal, M.E. Benbow, B.K. Robertson, G.T. Javan, Microbial signatures of
cadaver gravesoil during decomposition, “Microbial Ecology” 2016, no. 71, pp. 524-529.
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pp- 195-203.
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tracking in ten major Chinese cities, “Science China Life Sciences” 2021, no. 64, pp. 1546-1559.
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The Earth Microbiome Project (EMP), which aims to standardize testing
methods and collect data on samples from different soil types collected
around the world, appears promising®. In contrast, an example of the ap-
plication of machine learning is the research of Grantham et al. who used
the DeepSpace algorithm to analyze a database containing more than 1,300
dust microbiome profiles. They related their research to the considerations
of the aforementioned Edmond Locard, who was already interested in this
issue in the 1930s. By analyzing only the fungi in the dust, the algorithm
they presented selected the location of the sample country with an accuracy
of almost 90%.

A review of previous research work focused on the environmental mi-
crobiome and linking it to databases leads to the conclusion that it offers
new opportunities as to the location of crimes of all kinds.

Estimating the time of death

In cases involving the death of a human being, important from a forensic
point of view, in addition to recognizing the event and generally answering
all the “seven golden questions” (what? where? when? how? why? by what
means? who?), is to determine the time that passed between the death and the
finding of the corpse. This information is one of the key findings of the inves-
tigators’ version and is dealt with primarily by forensic medicine. A number
of respected and standardized methods are used to determine this interval.
Measurement of cadaver temperature, examination of precipitation stains,
and postmortem concentration are leading the way. The above-mentioned
methods are applicable shortly after death, because over time it becomes
impossible to make these analyses or the information resulting from them is
completely useless?’. The reason is that corpses gradually decompose under
the influence of bacteria, generally saprophytic. This process is categorized
as a late postmortem mark and referred to as putrefaction. At the same
time, gases that are products of the decomposition process (carbon dioxide,
hydrogen sulfide, methane, ammonia) gradually accumulate in the tissues.
Recognizing the time of death in the late stages of decay can be significantly

% J.A. Gilbert, J.K. Jansson, R. Knight, The Earth Microbiome project: Successes and aspirations,

“BMC Biology” 2014, no. 12, p. 69.
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S.A. Faith, Global forensic geolocation with deep neural networks, arXiv, 2019, 1905.11765,
https://arxiv.org/abs/1905.11765 (accessed: 13.02.2023 at 10 a.m.).
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difficult or even impossible®®. Another obstacle is the unsuitability of other
techniques for estimating the time of death, such as forensic entomology
when a corpse is found in an environment where insects are not present due
to unfriendly conditions®. This raises the need to isolate other methods that
can complement or even replace those used so far.

It has been observed that the amount of putrefactive bacteria and products
of the decomposition process changes over time according to certain pat-
terns, which makes it possible to estimate the moment of death based on the
composition of the microbiome of the corpse and the soil in the immediate
vicinity*®. Among mammals, they are somewhat similar and reproducible®!,
hence most of the work uses animal models to conduct the study. Among
others, they were used by Metcalf et al. who used mice as models. They
collected microbiome samples from the animals’ bellies, backs, and heads,
as well as from the soil in their immediate vicinity. Thus, using microbial
analysis, they estimated the time of death with an average absolute error of
about three days over 48 days. They obtained the lowest error for samples
taken from the scalp*. Another study, this time on four human cadavers, was
conducted by researchers DeBruyn and Hauther, who sampled the cecum
several times at intervals. Sequencing of the 16S rRNA gene amplicon re-
vealed that over time the number of bacterial species increased significantly,
while their diversity decreased and specific species dominated. The results
showed that the abundance of microorganisms from the order Bacteroidales
decreased over time, contrary to the occurrence of representatives of the
order Clostridiales and the class Gammaproteobacteria, which were more
numerous®. A similar relationship had already been observed by Hauther,
Cobaugh, Jantz, Sparer, and DeBruyn. Using gut microbiome samples from
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12 cadavers, they showed that the abundance of Bacteroides and Lacto-
bacillus decreases exponentially as body decomposition progresses, thus
proving the potential usefulness of quantitative studies of bacteria in this
genus for estimating the time of death™.

The prospect of the research cited seems promising, but the postmor-
tem microbiome may be affected by several factors that have not yet been
fully studied, including the presence of insects feeding on the corpse® or
the season®®. In their conclusions, the researchers agree that this method of
estimating the time of death still needs to be clarified and further analyzed.
This does not change the fact that microorganisms, like insects feeding on
corpses, can be a good indicator in estimating the time of death. Definitely
among the advantages are their ubiquity regardless of the season and sur-
vival in extreme conditions.

Summary

Microbes accompany us throughout our lives and have been “witnesses”
to every crime; this fact favors their use by humans. In the end, whether we
want it or not, as humans we strive to adapt our environment to our advantage.
It is natural to develop in this direction. Microbial research and the prospect
of implementing it into everyday forensic practice is encouraging, but its
widespread use requires more work from researchers around the world.

The results of the ongoing research work presented statistically and the
evidence that the “bacterial fingerprint” can be used to distinguish indivi-
duals suggest that in the future it will be possible to use these profiles for
forensic investigations. However, microbiome-based personal identification
should never replace traditional DNA profiling or fingerprinting techniques;
it can only help expand existing evidentiary options. The case is similar to
analyzing the environment in this regard or estimating the time of death.
Forensic microbiology cannot replace physicochemical, traseological, or
classical forensic methods. It should be considered an extension of current
procedures, which in itself already has a lot of advantages. As you know

3 K.A. Hauther, K.L. Cobaugh, L.M. Jantz, T.E. Sparer, .M. DeBruyn, Estimating time since
death from postmortem human gut microbial communities, “Journal of Forensic Sciences” 2015,
no. 60(5), pp. 1234-1240.
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community functional change during vertebrate carrion decomposition, “PloS one” 2013,
no. 8(11), 79035, https://journals.plos.org/plosone/article?id=10.1371/journal.pone.0079035
(accessed: 13.02.2023 at 7:30 p.m.).



Possibilities of using microbiome analysis in forensics 399

— the more corroborating and concordant studies, the more credible the
version presented. Substituting proven methods would be justified, and
even helpful, only in the absence of other traces.

Once the nature of the microbiome has been thoroughly explored and
effective methods have been developed, it would be appropriate to think
about putting it into practice. This will require significant investment in the
standardization and implementation of techniques for analyzing microbiome
profiles, as well as the development of techniques for revealing and securing
microbiological traces that could automate or accelerate profiling in this
way. For comparative studies, constantly updated databases would need to
be created. Although there is a lot of work to be done, the introduction of
a new type of research may prove to be an effective method of increasing
the rate of cleared cases and reducing the number of crimes in Poland.
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Uczelnia Lazarskiego w Warszawie, biegly sqdowy z listy Prezesa Sqdu Okregowego
w Gdansku, Kielcach, Lodzi i Warszawie z zakresu kryminalistycznej rekonstrukcji
zdarzen drogowych
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NIEZBEDNE WYPOSAZENIE PODROZUJACYCH
JEDNOSLADAMI - UWAGI DE LEGE LATA
I DE LEGE FERENDA

Streszczenie

Wypadki komunikacyjne i kolizje, w ktorych uczestniczg kierujacy motocyklami,
sa wyjatkowo niebezpiecznymi zdarzeniami z uwagi m.in. na ich dynamiczny
przebieg, wartosci predkosci osiggane podczas jazdy jednosladem, a tym samym
na bardzo duze przeciazenia, na ktore narazone sg ciata motocyklistow, a takze
ich pasazerow. Niniejsza publikacja dotyczy problematyki potrzeby stworzenia
przepisow obligujacych motocyklistow do stosowania podczas jazdy specjali-
stycznej odziezy oprocz obowigzkowych hetméw ochronnych. Brak odpowiednio
dopasowanego niezbgdnego wyposazenia podczas jazdy jednosladem w sytuacji
upadku ma wptyw na rodzaj i zakres obrazen ciata kierujacych i ich pasazerow.
Stowa kluczowe: motocyklista, kask, odziez ochronna, bezpieczenstwo, ruch
drogowy, wypadki drogowe

Wstep

Po kilkuletnich pracach nad kolejng nowelizacja ustawy — Prawo o ru-
chu drogowym (dalej u.p.r.d.), 1 czerwca 2021 r. weszta w zycie ustawa
z dnia 25 lutego 2021 r. o zmianie ustawy — Prawo o ruchu drogowym!,
ktéra wprowadzita przepisy m.in. zwigkszajace bezpieczenstwo pieszych
na drogach, ujednolicajace dopuszczalng predkosé na obszarze zabudo-
wanym?, obligujace kierujacych pojazdami do zachowania minimalne-
go odstepu migdzy pojazdami na autostradach i drogach ekspresowych,

I Ustawa z dnia 20 czerwca 1997 r. — Prawo o ruchu drogowym (t.j. Dz. U. z 2021 r., poz. 450,

463, 694, 720).
Z wyjatkiem strefy zamieszkania, gdzie warto$¢ predkosci maksymalnie dopuszczalnej pozostaje
niezmienna, czyli 20 km/h przez catg dobe.
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a takze regulujace zasady korzystania z urzadzen transportu osobistego?,
elektrycznych hulajnég* i urzadzen wspomagajacych ruch’. Wprowadzenie
powyzszych regulacji, zwlaszcza w przypadku tych ostatnich pojazdow, to
bardzo dobry krok ustawodawcy, gdyz do tej pory osoba kierujaca hulaj-
noga byla traktowana przez przepisy jako pieszy, cho¢ motoryka obu tych
uczestnikow znacznie si¢ r6zni, a obaj mogli poruszaé si¢ po chodniku.
Poruszajacy si¢ hulajnoga czyni to bez wysitku, a parametry techniczne
urzadzenia umozliwiajg osiggniecie znacznie wyzszej wartosci predkosci
niz pieszemu czy rowerzyscie. O ile wprowadzenie przepisOw odno$nie do
kierujacych hulajnogami to znaczacy krok w strong nowoczesnosci, o tyle co
do motocyklistow, ktérych obowiazki ustawodawca juz uregulowat, istnieja
jeszcze kwestie, ktore powinny zosta¢ — w mojej ocenie — jednoznacznie
uregulowane.

Motocyklistow dotycza wszystkie przepisy ruchu drogowego, ale bez-
pieczne podrézowanie motocyklem to nie zawsze tylko stosowanie przepisow
ruchu drogowego, np. zasady predkosci bezpiecznej, nalezytej — a czasami
— szczegblnej ostrozno$ci, ograniczonego zaufania®, ale takze odpowiednie
przygotowanie do jazdy. Przez przygotowanie do jazdy nie mam na mysli
tylko posiadania prawa jazdy, cho¢ bardzo czgsto zdarza si¢, Zze zdarzenia dro-
gowe inicjujg osoby nieposiadajace stosownych uprawnien lub do§wiadczenia
w prowadzenia tego rodzaju pojazdu. Podrézowanie motocyklem zaréwno
dla kierujacego, jak 1 pasazera to znacznie wigcej trudnych 1 niebezpiecznych
sytuacji na drodze, ktérych nie doswiadczajg lub nie sg §wiadomi kierujacy
samochodami’. Kinematyka ruchu pojazdow jednosladowych oparta jest na
koniecznosci stalego utrzymywania rownowagi przez kierujacego. Uzyskuje
si¢ to poprzez korygujace ruchy kierownica i ciatem w stosunku do pojazdu.

Jak stanowi art. 2 pkt 47c, urzadzenie transportu osobistego — pojazd nape¢dzany elektrycznie,
z wylaczeniem hulajnogi elektrycznej, bez siedzenia i pedalow, konstrukcyjnie przeznaczony
do poruszania si¢ wylacznie przez kierujacego znajdujacego si¢ na tym pojezdzie.

Hulajnoga elektryczna to wedtug art. 2 pkt 47b pojazd napgdzany elektrycznie, dwuosiowy,
z kierownica, bez siedzenia i pedatow, konstrukcyjnie przeznaczony do poruszania si¢ wytacznie
przez kierujacego znajdujacego si¢ na tym pojezdzie;

Zgodnie z art. pkt 18a u.p.r.d. urzadzenie wspomagajace ruch to urzadzenie lub sprzet sportowo-
-rekreacyjny, przeznaczone do poruszania si¢ 0soby w pozycji stojacej, napedzane sitag migsni.
R.A. Stefanski, Prawo o ruchu drogowym. Komentarz, wyd. 3, Wolters Kluwer Polska, Warszawa
2008, s. 135-145, 226.

Kierujacy samochodami nie majg wiedzy odnosnie do prawidtowosci zachowania si¢ moto-
cyklistow w ruchu drogowym i ich ograniczen, co powoduje wiele niebezpiecznych sytuacji.
Mozna do tego doda¢ btedy zwigzane z niedostateczng obserwacjg przedpola jazdy lub sytuacji
w lusterkach, co jest zwigzane z trudno$ciami w dostrzezeniu sylwetki poruszajacego si¢ mo-
tocykla w ruchu drogowym na tle infrastruktury.
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Przy wyzszych predkosciach utrzymywaniu rownowagi sprzyja moment
zyroskopowy powstajacy w zwigzku z szybkim obrotem kot®.

Przez odpowiednie przygotowanie do jazdy mam na mysli odpowiedni
sprzet, 1 to nie tylko obowigzkowy, odpowiadajacy warunkom technicznym
helm ochronny. Obecnie hetm ochronny jest jedynym wymaganym przez
przepisy obowigzujacego prawa elementem wyposazenia motocyklisty 1 jego
pasazera, a obowiazek jego stosowania sigga 1968 r. Kierujacy motocyklem
lub motorowerem ma obowigzek uzywac kasku podczas jazdy jednosladem,
rowerzysta 1 kierujgcy hulajnoga takiego obowigzku nie majg. Rowerzysta
1 kierujacy hulajnogg moim zdaniem takze powinni by¢ wyposazeni w kaski
ochronne, gdyz podczas upadku beda mogli liczy¢ na ochrone gtowy. Nalezy
wskazac¢, ze w sytuacji wypadkowej obrazenia glowy moga by¢ jedynymi,
a tym samym $miertelnymi.

Za nieprzestrzeganie obowigzku posiadania podczas jazdy helmu ochron-
nego motocykliScie i motorowerzyscie grozi mandat w wysokosci 100 zt
oraz 2 punkty karne, tak samo jak pasazerowi, ktory nie zastosuje si¢ do
tego obowiazku, natomiast kierowca zostanie dodatkowo ukarany za prze-
wozenie pasazera niezgodnie z przepisem art. 40 u.p.r.d.

Helmu ochronnego moga nie uzywac osoby kierujagce motocyklem
fabrycznie wyposazo