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WSTEP

Oddajemy w rece Czytelnikow kolejny punktowany tom, jeszcze ciggle jednym
punktem za publikacje. Mito mi poinformowac, ze podjeliSmy starania o podwyzsze-
nie liczby przyznanych punktow, ale do zamknigcia niniejszego numeru nie otrzyma-
liSmy decyzji Ministerstwa Nauki i Szkolnictwa WyZszego, stad tez nadal czekamy
na pozytywna decyzje.

W XIX tomie ,,Probleméw Wspoétczesnej Kryminalistyki” znajdujg si¢ opraco-
wania znanych i uznanych autorytetow w nauce i praktyce kryminalistycznej, jak
1 tradycyjnie napisane przez uczestnikow seminarium doktorskiego prowadzonego
w Katedrze Kryminalistyki Uniwersytetu Warszawskiego.

Zgodnie z przyjeta zasada prezentujemy teksty w porzadku alfabetycznym na-
zwisk ich Autorow.

Jest to kolejny tom ,,Problemow Wspodtczesnej Kryminalistyki”, w ktorym kwa-
lifikujemy prace do druku, a podstawa tej kwalifikacji sg pozytywne opinie dwoch
recenzentow, powotanych przez redaktorow naukowych periodyku.

Zyczac milej lektury, zachecamy wszystkich zainteresowanych do przesytania
prac do kolejnego punktowanego i jubileuszowego wydania ,,Probleméw Wspotcze-
snej Kryminalistyki”.

prof. dr hab. Ewa Gruza






Bogustaw Cichowicz

NOWELIZACJA KODEKSU POSTEPOWANIA
KARNEGO - NOWY MODEL POSTEPOWANIA

Amendment of the Code of Criminal Procedure — new model of conduct

Wstep

Od 1 lipca 2015 r. wchodzi w zycie nowelizacja Kodeksu postepowania karnego'.
Jest ona efektem pracy Komisji Kodyfikacyjnej Prawa Karnego, powotanej w koncu
2009 r. i dziatajacej przy Ministrze Sprawiedliwosci. Wprowadza istotne zmiany
w postgpowaniu karnym, m.in. poprzez wzmocnienie zasady kontradyktoryjnosci,
zmiang zakresu wladzy dyskrecjonalnej sadu, ograniczenie podmiotow posiadajacych
inicjatywe dowodowa do stron procesu, a co za tym idzie, faktyczne pozbawienie
sadu mozliwosci przeprowadzania dowodow ,,z urzedu”. W artykule omowione zo-
stana najistotniejsze dla kryminalistyki zmiany przepisow kodeksu.

Ratio legis nowelizacji

Komisja Kodyfikacyjna, po przeanalizowaniu funkcjonalnos$ci i efektywnosci
obecnego modelu postgpowania karnego, przy zauwazalnym wzro$cie przestepczo-
$ci 1 pojawieniu si¢ nowych modus operandi, uznata, iz model ten wyczerpat swoje
mozliwosci.

Efektem tego niekorzystnego zjawiska jest nadmierna przewleklo$¢ postgpowa-
nia i dlugotrwatos$¢ tymczasowego aresztowania, na co zwrocit Polsce uwage Trybu-
nat Praw Cztowieka w Strasburgu w rezolucji tymczasowej CM/ResDh (2008/75).

Komisja Kodyfikacyjna przyjeta, ze najwazniejszymi przyczynami tego nieko-
rzystnego stanu sa:

— odejscie od kontradyktoryjnosci postepowania sadowego na rzecz inkwi-
zycyjnego wyjasniania faktow sprawy, a w konsekwencji nieprawidlowego
roztozenia ci¢zaru odpowiedzialnosci za wynik procesu,

— nadmierny formalizm wielu czynnosci, ktore nie zapewniajac gwarancji pro-
cesowych uczestnikom postgpowania, nadmiernie je wydhluzaja,

— zbedne angazowanie sadu w czynnosci, ktore mogtyby by¢ wykonane przez
czynnik pozasagdowy,

"' Ustawa z 27 wrze$nia 2013 r. o zmianie ustawy Kodeks postepowania karnego oraz niekto-
rych ustaw (DzU z 25 pazdziernika 2013 r., poz. 1247).
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nieprawidtowe stosowanie standardéw konstytucyjnych, ktore w $wietle
orzeczen Trybunatu Konstytucyjnego zapewniajg realizacj¢ podstawowych
praw jednostki®.

Komisja wyznaczyta nastgpujace cele, ktore miata osiggnaé¢ nowelizacja:

przemodelowanie postgpowania jurysdykcyjnego w kierunku wigkszej kon-
tradyktoryjnosci, ktora stwarza najlepsze warunki do wyjasnienia prawdy
materialnej i najlepiej shuzy poszanowaniu praw uczestnikow postepowania,
przemodelowanie — w zakresie niezbednym dla zbudowania modelu kontra-
dyktoryjnej rozprawy — postepowania przygotowawczego, zwlaszcza w za-
kresie celow, do ktérych osiaggnigcia postgpowanie to zmierza,
usprawnienie i przyspieszenie postgpowania, dzigki stworzeniu prawnych
ram szerszego wykorzystania konsensualnych sposobow zakonczenia poste-
powania karnego i w szerszym zakresie wykorzystaniu idei sprawiedliwosci
naprawczej, takze dzieki nowemu ujeciu instytucji mediacji,

usunigcie ,,fasadowosci” postepowania, dzigki nowemu okresleniu sposobu
procedowania, opartemu na rezygnacji z szeregu czynnosci niestuzacych ani
wyjasnieniu prawdy w procesie, ani realizacji zasady sprawiedliwej represji,
uksztaltowanie na nowo podstaw stosowania §rodkoéw zapobiegawczych,
w sposob zapobiegajacy ich nadmiernemu wykorzystywaniu w praktyce
procesowej, a zarazem lepiej gwarantujacy osiggniecie podstawowego ich
celu, jakim jest zapewnienie prawidlowego przebiegu postepowania, a takze
lepiej chronigcy gwarancje procesowe oskarzonego oraz w szerszym niz
dotychczas zakresie umozliwiajacy dochodzenie odszkodowania i zados¢-
uczynienia za szkody i krzywdy, wyrzadzone wykonywaniem tych srodkow
w toku postgpowania,

ograniczenie przewleklosci postgpowania, dzieki uksztaltowaniu modelu
postepowania odwolawczego w sposob umozliwiajacy szersze orzekanie
reformatoryjne, a tym samym ograniczajacy kasacyjno$¢ tego postepowania,
przyczyniajaca si¢ do przedluzenia postgpowania karnego,

odcigzenie sedzidow, prezeséw sadow i przewodniczacych wydziatow przez
ukonstytuowanie mozliwos$ci podejmowania decyzji o charakterze porzadko-
wym i technicznym (a takze mniej wazkich decyzji merytorycznych) przez
referendarzy sadowych, a dzieki temu umozliwienie wykorzystania czasu
sedziow w bardziej efektywny sposob,

uzyskanie petnej zgodnosci rozwigzan kodeksowych ze standardami ujaw-
niajacymi si¢ na tle orzecznictwa Trybunatu Konstytucyjnego oraz Europe;j-
skiego Trybunatu Praw Czlowieka,

usunigcie oczywistych i ujawnionych w orzecznictwie sagdowym usterek
obecnej regulacji’.

2 Uzasadnienie rzqdowego projektu ustawy o zmianie ustawy Kodeks postgpowania karnego
oraz niektorych ustaw (Druk Sejmowy nr §70), s. 1.
3 Tamze, s. 2-3.
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Przedstawione wyzej cele regulacji ustawodawca osiagnat dzieki zmianie
brzmienia odno$nych przepiséw kodeksu. Jest to przewazajaca metoda techniki le-
gislacyjnej, zastosowana w trakcie procesu legislacyjnego.

W dalszej czesci zostang omowione zmiany istotne dla istoty modelu postepo-
wania karnego i jego funkcjonowania na przyktadzie wybranych przepisow kodeksu.
Sa one wazne réwniez z punktu widzenia kryminalistyki jako nauki zapewniaja-
cej w ramach przepisoOw proceduralnych srodki do osiggnigcia celdéw postegpowania
karnego.

Nowe brzmienie wybranych przepiséw Kodeksu postepowania karnego

Pierwsza chronologicznie w ujeciu kodeksowym zmiang dokonang przez usta-
we¢ nowelizujaca jest nowe brzmienie art. 2 § 1 pkt 2, w ktorym okres$lone sg cele
postepowania karnego. W nowelizacji tego przepisu ustawodawca przyjat, ze celem
postepowania karnego jest takie uksztaltowanie postepowania, aby sprawca przestep-
stwa zostatl wykryty i pociagniety do odpowiedzialnosci karnej, a osoba, ktorej nie
udowodniono winy, nie poniosta tej odpowiedzialno$ci®.

Na pozor jest to niewielka zmiana. Tymczasem ustawodawca przyjat definicje
osoby niewinnej, czyli osoby, ktorej nie udowodniono winy. Definicja ta bedzie funk-
cjonowala w zakresie catego kodeksu. Z powyzsza zmiang wigze si¢ zmiana tresci art.
5 § 2 kodeksu, statuujacego zasade domniemania niewinnos$ci. Ustawodawca nadat
temu przepisowi catkowicie nowe brzmienie. Dotychczas niedajacych sie usunaé
watpliwosci nie mozna byto rozstrzyga¢ na niekorzy$¢ oskarzonego. Po nowelizacji,
aby zrealizowac¢ zasade in dubio pro reo, na korzys¢ oskarzonego nalezy rozstrzygaé
watpliwosci, ktorych nie usunigto w toku postepowania®. W przepisie tym ustawo-
dawca nie wskazal, na kim cigzy obowigzek usunigcia ewentualnych watpliwosci.
Odpowiedz znajduje si¢ w tresci znowelizowanego art. 167 kodeksu, ktory zostanie
szerzej omowiony ponize;j.

Z analizy tresci znowelizowanego brzmienia art. 5 § 2 wynika, ze obowigzek
ten nie bedzie cigzyl na sadzie, ktory nie jest — co do zasady — obowiazany do prze-
prowadzania dowodow ,,z urzedu”. Dzigki temu to oskarzyciela bedzie obcigzaé ta
powinno$¢ (w sensie materialnym takze obronce).

Nowym brzmieniem art. 5 § 2 ustawodawca przesadzit takze, iz watpliwosci
podlegajace rozstrzygnigciu na korzys$¢ oskarzonego moga dotyczy¢ jedynie kwestii
dowodowych, a nie prawnych. Sprawa ta byla dotad r6znie unormowana, zaréwno
w doktrynie, jak i orzecznictwie. Zaktada si¢ bowiem, ze watpliwo$ci co do interpre-
tacji prawa muszg by¢ usuni¢te w kazdym przypadku w drodze wyktadni, a powin-
no$¢ ta spoczywa wlasnie na sagdzie. Niemniej jednak do czasu uksztattowania sig¢
praktyki sadowej i linii orzecznictwa, powstatych pod rzadami tego znowelizowanego
przepisu, aktualne pozostajg nadal dotychczasowe poglady teorii i praktyki.

Rzeczg istotng jest takze, ze ustawodawca, nowelizujgc ten przepis i przesuwa-
jac na strony ci¢zar usunigcia watpliwos$ci, uzyt okreslenia ,,watpliwosci, ktorych

* Art. 2 § 1 pkt 2 w brzmieniu nadanym przez art. 1 pkt 1 ustawy powolanej w przypisie 1.
S Art. 5 § 2 w brzmieniu nadanym przez art. 1 pkt 2 ustawy powotanej w przypisie 1.
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nie usunieto”. Zastapit tym samym dotychczasowe okreslenie ,,niedajacych sie usu-
ng¢ watpliwosci”. Jest to istotna zmiana, albowiem implikuje ona podejscie sagdu do
tych watpliwosci. Sad, zamiast przyjac a priori, ze istnieja watpliwo$ci, ktorych nie
usuni¢to przy wykorzystaniu dostepnych srodkéw dowodowych, bedacych w jego
dyspozycji, bedzie tylko ,,biernym” obserwatorem dziatan stron, zmierzajacych do
usuniecia tych watpliwosci, wykazanych przez druga strone.

Takie zadanie stawia przed sgdem znowelizowany art. 167 kodeksu. Uzasad-
nienie nowelizacji tego przepisu zawiera si¢ w stwierdzeniu, ze ,,sad bedzie petnit
role »biernego« arbitra, ktory po przeprowadzeniu przez strony dowodow, uprzed-
nio przez nich wnioskowanych i dopuszczonych przez sad, wyda sprawiedliwe
rozstrzygnigcie™.

W dotychczasowym brzmieniu art. 167, okreslajacym podmioty, ktorym przy-
shuguje inicjatywa dowodowa, poprzez stwierdzenie, iz ,,dowody przeprowadza si¢
na wniosek stron, podmiotu okre$lonego w art. 416 albo z urzedu™’, zostata wprowa-
dzona bardzo istotna zmiana, zarbwno w konstrukeji tego przepisu, jak i w warstwie
merytoryczne;j.

Od 1 lipca 2015 r. strony beda mogly przeprowadza¢ przed sadem tylko te dowo-
dy, ktore uprzednio zostaty dopuszczone przez prezesa sadu, przewodniczacego lub
sad. Obligatoryjnie sad bedzie przeprowadzal dowdd w granicach tezy dowodowej
tylko w przypadku niestawiennictwa si¢ strony, na ktérej wniosek zostal dopuszczo-
ny, a takze w wyjatkowych wypadkach, uzasadnionych szczegdlnymi okoliczno$cia-
mi. Fakultatywnie sad moze dopusci¢ dowdd ,,z urzedu”, jezeli uzna, ze zachodza
wyjatkowe wypadki, uzasadnione szczegdlnymi okoliczno$ciami®.

Rozwiazanie przyjete w tym przepisie, majace bardzo istotne znaczenie dla za-
sad prowadzenia postepowania dowodowego, uzna¢ nalezy, oglednie rzecz ujmujac,
za nietrafne. Z praktycznego punktu widzenia ustawodawca pozostawil decyzje co
do zasadnosci dopuszczenia dowodu, wnioskowanego przez strong, prezesowi sadu,
przewodniczacemu, czyli organom administracyjnym sadu, i sgdowi orzekajacemu.
Tym samym nie zostal spetlniony jeden z celow nowelizacji, czyli odcigzenia w pracy
prezesow sadow i przewodniczacych wydziatow.

Ustawodawca ograniczyt inicjatywe dowodowa sadu tylko do wyjatkowych
przypadkow, natozyt natomiast obowigzek przeprowadzenia dowodu w granicach
tezy dowodowej w razie niestawiennictwa si¢ strony wykazujacej inicjatywe dowo-
dowa oraz w wyjatkowych wypadkach. W tym przepisie ustawodawca dwukrotnie
uzywa okreslenia ,,wyjatkowe wypadki, uzasadnione szczego6lnymi okoliczno$ciami”,
pozostawiajac je do uznania sadu, stusznie przy tym opierajac si¢ na roztropnosci
i doswiadczeniu sadu.

Nie oznacza to jednak, ze w praktycznym stosowaniu znowelizowany przepis art.
167 nie bedzie budzit watpliwosci interpretacyjnych. Uzasadnienie nowelizacji tego

¢ Uzasadnienie rzgdowego projektu..., op. cit., s. 5.

7 Art. 167 Kodeksu postepowania karnego w brzmieniu obowigzujacym do dnia 30 czerwca
2015 .

8 Art. 167 w brzmieniu nadanym przez art. 1 pkt 51 ustawy powolanej w przypisie 1.
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przepisu nie zawiera merytorycznej ratio legis zmiany dotychczasowego brzmienia
artykutu.

Konsekwencja wprowadzenia wzmocnionej zasady kontradyktoryjnosci procesu
jest takze nowelizacja art. 366 § 1 kodeksu. W mys$l tego artykulu przewodniczacy
kieruje rozprawg i czuwa nad jej prawidtowym przebiegiem’. Tym samym przewod-
niczacy zostat zwolniony z obowiazku baczenia, ,,aby zostaty wyjasnione wszystkie
okoliczno$ci sprawy, a w miar¢ mozliwosci takze okolicznosci sprzyjajace popehnie-
niu przestepstwa”, tak jak regulowat to art. 167 przed jego nowelizacja. W ten sposob
poza sferg procesu pozostaje jego rola prewencyjna.

Nowelizujac ten przepis, ustawodawca wyznaczyl sedziemu role ,,admini-
stratora” procesu, co w powiazaniu z funkcja wyznaczong przez znowelizowany
art. 167 w bardzo znacznym stopniu zmienito, a nawet ograniczylto role sedziego
W procesie.

Powstaje w tym miejscu pytanie, w jaki sposob zostang spetnione cele procesu,
wyznaczone w art. 2 kodeksu. Obawiam si¢, ze przez dtugi czas zaréwno judykatura
jak 1 orzecznictwo nie udzielg odpowiedzi na to pytanie.

Ustawodawca, nowelizujac przepisy dziatu V kodeksu, oprocz omoéwionego art.
167 dokonat innych, istotnych zmian w tym dziale. Zostat bowiem rozszerzony ka-
talog zakazéw dowodowych. Katalog ten objal dowody pochodzace z tzw. zatrutego
drzewa. Zakaz ten dotyczy przeprowadzania i wykorzystywania dowodu uzyskanego
do celow postgpowania za pomoca czynu zabronionego, okreslonego w art. 1 § 1
Kodeksu karnego'®. Nowelizacja wprowadzita takze zakaz uzyskiwania dowodu z ze-
znan mediatora co do faktoéw, o ktorych dowiedziat si¢ podczas prowadzenia media-
cji, z wyjatkiem informacji o przestepstwach okreslonych w art. 240 § 1 Kodeksu
karnego'!. Tym samym mediator zostat wytaczony z mocy prawa jako zrodto dowo-
dowe, analogicznie jak obronca (adwokat i radca prawny) i duchowny. Ratio legis
tego rozwigzania wigze si¢ z podkresleniem znaczenia mediacji w procesie karnym.

Zmiana przepisoOw postgpowania dopuszcza mozliwo$¢ wykorzystania w proce-
sie karnym prywatnych opinii biegltych, uzyskanych poza tym procesem. Mozliwos¢
taka ustawodawca zawarl w znowelizowanym przepisie art. 393 § 3 Kodeksu poste-
powania karnego!'2.

Takie opinie, jak roéwniez o§wiadczenia, publikacje, listy 1 notatki, na wniosek
stron, moga by¢ odczytywane w trakcie procesu. Co prawda w tym przepisie nie ma
okreslenia ,,opinia prywatna”, ale konstrukcja art. 393 pozwala przyjac, ze okreslenie
to zawiera si¢ zaroOwno w pojeciu ,,opinia bieglych” (art. 393 § 1), jak i ,,dokumenty
prywatne” (art. 393 § 3).

Zastosowanie w praktyce tego przepisu bedzie powodowato powazne trudno-
$ci merytoryczne i interpretacyjne. Chodzi o tzw. moc dowodowa prywatnej opi-
nii bieglego, czyli wiarygodnos$¢ tej opinii, ktorg oceniat bedzie sad. Poniewaz od

> Art. 366 § 1 w brzmieniu nadanym przez art. 1 pkt 118 ustawy powolanej w przypisie 1.
10 Art. 168a dodany przez art. 1 ust. 52 ustawy powotanej w przypisie 1.

" Art. 178a dodany przez art. 1 ust.55 ustawy powolanej w przypisie 1.

12 Art. 393 § 3 w brzmieniu nadanym przez art. 1 pkt 130 ustawy powotanej w przypisie 1.



16 Bogustaw Cichowicz

1 lipca br., w zatozeniu ustawodawcy, w procesie karnym bedzie obowiazywala za-
sada kontradyktoryjnos$ci w najszerszym jej znaczeniu, na sali sadowej dojdzie do
sytuacji ,,zderzenia si¢” dwoch, a moze nawet wigcej opinii biegtych.

Mozna wyobrazi¢ sobie nast¢pujacg sytuacje. Z jednej strony sad bedzie miat
do dyspozycji opini¢ biegtego sadowego, z drugiej za$ strong opini¢ ,,prywatnego”
biegtego. Nie neguje wiedzy i doswiadczenia tych bieglych, ale nie wyobrazam sobie,
aby opinii bieglego, np. z zakresu badania pisma recznego, ktory badania te prowadzi
od lat w certyfikowanej pracowni kryminalistycznej, zostala przeciwstawiona opinia
osoby, ktora takimi badaniami zajmuje si¢ sporadycznie. Oczywiscie, wybor biegte-
go naleze¢ bedzie do strony, wnioskujacej dopuszczenie przez sad dowodu z opinii,
sporzadzonej przez wybrang przez siebie osobg (biegtego).

Mam nadzieje, ze ustawodawca, nowelizujac art. 393, przyjat zalozenie, iz okre-
$lenie ,,opinia prywatna” dotyczy zasi¢gnig¢cia opinii wyspecjalizowanego biegtego
na wilasny koszt i na wtasne ryzyko.

W innym rozumieniu pojecia ,,opinia prywatna” w aspekcie zasadno$ci nowe-
lizacji tego przepisu moze doj$¢ do sytuacji opisanej przez naszego narodowego
wieszcza w 1V ksiedze Pana Tadeusza.

Ot6z po zakonczeniu polowania Gerwazy, majac rozstrzygnac¢ spor pomiedzy
Sedzig a Asesorem, ktory z nich zabit atakujacego niedzwiedzia,

,,dobyt tasak, rozciat pysk na dwoje,

I w tylcu glowy, mozgu rozkroiwszy stoje,
Znalazt kulg, wydobyt, suknia ochedozyt,
Przymierzyt do tadunku, do flinty przytozyt,

A potem, dton podnoszac i kule na dtoni;
Panowie — rzekt — ta kula nie jest z waszej broni
Ona z tej Horeszkowskiej wyszta jednorurki”!®.

Dzigki tej opinii z zakresu badan pordéwnawczych broni palnej, wydanej ad hoc,
okazalo si¢, ze wyborowym strzelcem, ktory jednym strzalem ,,potozyl” niedzwie-
dzia”, byt ksigdz Robak.

Niewatpliwym btgdem ustawodawcy jest to, ze wejscie w zycie ustawy nowe-
lizujacej Kodeks postgpowania karnego nie zostalo skorelowane z zakonczeniem
prac legislacyjnych nad rzadowym projektem ustawy o biegtych sadowych z dnia
29 pazdziernika 2014 r. Projekt ten, mimo swoich niedoskonatosci merytorycznych,
jest probg unormowania wymagan stawianych biegtym sgdowym!*.

Omawiajac zmiang przepiséw Kodeksu postepowania karnego dotyczacych
kwestii dowodu z opinii bieglych, nie moge poming¢ problematyki $cisle zwiaza-
nej z czynnosciami dokonywanymi na miejscu zdarzenia i wchodzacymi w sktad
techniki kryminalistycznej. Ustawodawca dokonat nowelizacji art. 209, zawartego
w dziale V kodeksu. Przepis ten przewiduje w przypadku podejrzenia przestgpnego

13 A. Mickiewicz, Pan Tadeusz czyli Ostatni zajazd na Litwie. Historia szlachecka z 1811
i 1812 roku we dwunastu ksiegach wierszem, Czytelnik Warszawa 1974, s. 123—124.

14 Zob uwagi Polskiego Towarzystwa Kryminalistycznego do rzadowego projektu ustawy
o bieglych sadowych na stronie internetowej Towarzystwa — zaktadka ,,Aktualnosci”.
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spowodowania $mierci dokonanie zewngtrznych ogledzin zwlok i ich otwarcia (ogle-
dziny wewnetrzne). W mysl niezmienione;j tresci art. 209 § 2 kodeksu zewngtrznych
ogledzin zwlok dokonuje prokurator lub sad, z udziatem bieglego lekarza, w miare
moznosci z zakresu medycyny sagdowe;j.

Celem zewngtrznych ogledzin zwlok jest ustalenie faktu i czasu $mierci, ujaw-
nienie obrazen, zabezpieczenie miejsca zdarzenia i sladow kryminalistycznych.
W praktyce $ledczej norma jest kierowanie zwlok na sagdowo-lekarska sekcje zwlok,
ktora sktada si¢ z dwoch etapow: ogledzin zewnetrznych i wewnetrznych (otwarcie)
zwlok i przeprowadzang w zaktadzie medycyny sadowe;j. Jezeli ogledziny zwtok na
miejscu zdarzenia zostaly przeprowadzone zgodnie z wymogami wiedzy i zasadami
kryminalistyki, to sekcja zwlok w czesci ogledzin zewngtrznych, dokonana przez
bieglego z zakresu medycyny sagdowej, potwierdzala wyniki ogledzin zewnetrznych,
dokonanych na miejscu zdarzenia. Wewnetrzne ogledziny zwtok, dokonywane przez
bieglego prowadzity do szczegdtowego ustalenia czasu, miejsca i przyczyny zgonu.

Przed nowelizacjg art. 209 w przepisie tym istniata rozbiezno$¢ migdzy wy-
mogami stawianymi bieglemu, dokonujacemu zewnetrznych ogledzin zwtok, a wy-
mogami stawianymi osobie, ktora dokonywata otwarcia zwlok. W mysl art. 209 § 4
(w brzmieniu przed nowelizacja) ogledzin wewnetrznych mogt dokonac biegly (w do-
mysle lekarz). Dlatego tez dokonano nowelizacji tego przepisu, usuwajac rozbieznos¢
z trescig art. 209 § 2 kodeksu. Wedhug znowelizowanego art. 209 § 4 otwarcia zwtok
moze dokona¢ biegly lekarz, w miar¢ moznosci z zakresu medycyny sagdowe;j'>.

Ratio legis tej stusznej zmiany, ktora doprecyzowata wymogi stawiane bieglemu,
dokonujacemu bardzo istotnych dowodowo czynno$ci zewngtrznych i wewnetrznych
ogledzin zwlok, jest wynikiem przyjecia nastepujacego pogladu. Projektodawca zmia-
ny tego przepisu stwierdzil, iz ,,zmiana przepisu ma na celu podkreslenie, Ze otwarcia
zwlok winien dokonywa¢ w miar¢ moznosci, a wigc przede wszystkim, biegly bedacy
lekarzem z zakresu medycyny sadowej. W dotychczasowym stanie prawnym przyj-
muje si¢ ogdlnie, ze otwarcia zwlok dokonuje biegly lekarz bez zadnego dookreslenia
specjalnosci tego lekarza, co nie zmusza organdw $cigania do poszukiwania w mia-
re szybko biegtego z zakresu medycyny sadowej, a w konsekwencji nierzadko tej
czynnosci dokonuje inny lekarz, co moze i prowadzi niekiedy do btednych ustalen
faktycznych. Rozwigzanie obecne jest tym bardziej nieprawidtowe, ze w przypadku
zwyktych ogledzin zwlok przyjmuje sie, iz dokonuje si¢ ich z udziatem w miare
moznosci lekarza z zakresu medycyny sagdowej. Tym bardziej zatem wymog taki
powinien by¢ wyraznie zapisany przy otwarciu zwlok, czyli sekcji”'®.

W tym miejscu uczyni¢ nastepujacg uwage. Projektodawcy nowelizacji tego
przepisu, jak wynika z zacytowanego wyzej fragmentu uzasadnienia projektu, pomi-
neli dotychczasowa praktyke organdw $cigania, ktore w kazdym przypadku $mierci
budzacym watpliwo$ci zarzgdzaty sadowo-lekarskie ogledziny zwtok, dokonywane
w zaktadzie medycyny sadowej przez bieglego z zakresu medycyny sadowej. W razie

15 Art. 209 § 4 w brzmieniu nadanym przez art. 1 pkt 60 ustawy powotanej w przypisie 1.
16 Uzasadnienie rzqdowego projektu..., op. cit., s. 46.
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koniecznosci zasiggano opinii bieglego np. z zakresu toksykologii jako specjalizacji
w ramach medycyny sadowe;.

Z punktu widzenia kryminalistyki, a takze praktyki §ledczej, wyniki sadowo-
-lekarskich ogledzin zwlok majg olbrzymie znaczenie w dalszym toku postepowa-
nia. Ugruntowang praktyka §ledcza jest udziat lekarza bieglego z zakresu medycyny
sadowej w zewnetrznych ogledzinach zwtok, dokonywanych na miejscu zdarzenia.
Po wejsciu w zycie nowelizacji art. 209 kodeksu praktyka ta stanie si¢ nakazem
ustawowym.

Pozostajac przy problematyce zwigzanej z udziatem bieglego w procesie karnym,
warto omowi¢ budzaca watpliwosci nowelizacje art. 202 § 5 kodeksu. W tym prze-
pisie ustawodawca natozyt na biegtych lekarzy psychiatrow oraz biegtych psycholo-
goéw dodatkowy obowigzek. Od 1 lipca 2015 r. biegli ci, wydajac opini¢ co do stanu
zdrowia podejrzanego (oskarzonego), beda musieli stwierdzi¢ w opinii, czy jego stan
zdrowia psychicznego pozwala mu na ,,prowadzenie obrony w sposéb samodziel-
ny i rozsadny”'’. Zmiana tego artykutu jest konsekwencjg nowelizacji art. 79 § 1
pkt 4 kodeksu. W przepisie tym ustawodawca wprowadzit obowigzek ustanowienia
dla oskarzonego (podejrzanego) obroncy w przypadku uzasadnionych watpliwosci,
czy stan jego zdrowia psychicznego pozwala mu na udzial w postgpowaniu lub pro-
wadzenie obrony ,,w sposob samodzielny oraz rozsadny”!8.

Moje watpliwosci budzg okreslenia uzyte w obydwu tych przepisach. Jest rzecza
oczywista, ze jezyk prawny powinien charakteryzowac si¢ precyzja w konstruowaniu
normy prawnej. Oznacza to, ze ustawodawca ma unika¢ okreslen nieostrych, wielo-
znacznych, budzacych watpliwosci interpretacyjne. Negatywnym przyktadem nie-
prawidlowego zastosowania jezyka prawnego jest uzycie przez ustawodawce w tych
znowelizowanych przepisach okreslenia mozliwo$ci prowadzenia przez oskarzone-
go obrony ,,w sposob samodzielny i rozsadny”. Nie wiem, jakie kryteria przyjma
biegli, aby stwierdzi¢, czy obrona prowadzona przez oskarzonego jest samodzielna
1 rozsadna.

Przypuszczam, ze decydujac si¢ na nowelizacj¢ tych przepisow, ustawodawca
przyjat, iz wiedza biegltych lekarzy psychiatrow i psychologéw w zakresie meandrow
prowadzenia obrony jest wystarczajaca do wydania opinii w tym zakresie.

W przeciwnym wypadku dojdzie do paradoksalnej sytuacji, w ktorej uwaga
biegtych bedzie skupiona na aspektach obrony, a nie stanie zdrowia psychicznego
oskarzonego, co jest warunkiem odpowiedzialnosci karnej.

Utinam falsus vates sim!

Na zakonczenie omawiania nowelizacji wybranych przepisow Kodeksu postg-
powania karnego wskazmy jeszcze jeden przyktad nowelizacji, ktéra moze mieé
znaczenie dla mozliwosci prowadzenia efektywnej obrony, jak rowniez z punktu
widzenia kryminalistyki.

Obecnie niezbednym elementem aktu oskarzenia jest jego uzasadnienie; w nim
prokurator obowiazany jest przedstawi¢ fakty i dowody, na ktorych opiera oskarzenie,

17 Art. 202 § 5 w brzmieniu nadanym przez art. 1 pkt 57 ustawy powotanej w przypisie 1.
18 Art. 79 w brzmieniu nadanym przez art. 1 pkt 22 ustawy powotanej w przypisie 1.
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jak rowniez uzasadnienie kwalifikacji prawnej czynu, zarzucanego oskarzonemu.
Analiza uzasadnienia aktu oskarzenia pozwala na ujawnienie, jeszcze przed rozprawa,
taktyki oskarzenia i przyjecie linii obrony. Natomiast nowelizacja wprowadza istotne
novum w odniesieniu do wymogow stawianych aktowi oskarzenia.

Skutkiem zmiany przepisow w odniesieniu do art. 332 kodeksu jest rezygnacja
z obligatoryjnego sporzadzania uzasadnienia aktu oskarzenia. W mysl tego znowe-
lizowanego artykutu, uzasadnienie moze stanowi¢ zatacznik do aktu oskarzenia'.
Inicjatywe w tym zakresie ustawodawca pozostawit prokuratorowi.

Mam nadzieje, ze odstapienie od sporzadzenia uzasadnienia aktu oskarzenia nie
bedzie dotyczyto spraw skomplikowanych, wielowatkowych lub tych, w ktorych po-
dejrzanemu zarzucono popetnienie zbrodni. Praktyka bedzie zmuszona odpowiedzie¢
na pytanie: w jaki sposob oskarzony moze udzieli¢ odpowiedzi na akt oskarzenia,
jezeli nie zna jego uzasadnienia?

Whioski

Reasumujac powyzsze rozwazania dotyczace nowelizacji Kodeksu postepowania
karnego, nalezy podkresli¢, iz generalnie spetnita ona przyjete zatozenia. Praktyka,
Ww tym i orzecznictwo, pokaze czy osiagnela swoje cele. Nie oznacza to jednak, ze nie
jest ona wolna od wad w odniesieniu do poszczegolnych przepiséw. Niektore z nich
wskazano powyzej. Dokonujac nowelizacji ustawodawca powinien niejako ,,przy
okazji” usung¢ lub zmieni¢ te przepisy, ktore zawieraja w sobie normy nieprecyzyjne
lub dajgce mozliwo$¢ szerokiej interpretacii.

Takim przyktadem jest art. 7 kodeksu, statuujacy zasade swobodnej oceny dowo-
dow, w mysl ktérej organy postgpowania karnego kierujg si¢ zasadami prawidtowego
rozumowania, czyli logika, w powigzaniu ze wskazaniami wiedzy i do§wiadczenia
zyciowego. O ile kryterium prawidtowego rozumowania i wiedzy jest mozliwe do
realizacji, o tyle do§wiadczenie zyciowe, z uwagi na nieprecyzyjnos¢, a co za tym
idzie pojemnos¢ znaczeniowg, nie powinno by¢ elementem zasady swobodnej oceny
dowodow. Kryterium to jest zbyt indywidualne i zwigzane z podmiotem badajacym.
W praktyce jest ono nie do zrealizowania.

Nalezy przy tym pamigtac, ze naruszenie zasady swobodnej oceny dowodow,
jako jednej z zasad procesu karnego, moze stanowi¢ podstawe zaskarzenia wyroku
(art. 438 k.p.k.). Stwierdzenie w apelacji, iz sad | instancji naruszy? t¢ zasade na sku-
tek braku swojego doswiadczenia zyciowego, jest argumentem fatwym do wykazania,
ale trudnym do odparcia.

Tylko na marginesie zaznaczg, ze ten element sktadowy zasady swobodnej oce-
ny dowodow zostat przeniesiony do art. 7 Kodeksu postepowania karnego z 1991 r.
z odpowiadajacego mu art. 4 kodeksu z 1969 r. Nie zawieral go natomiast Kodeks
postepowania karnego z 1928 r.

19 Art. 332 w brzmieniu nadanym przez art. 1 pkt 102 ustawy powotanej w przypisie 1.
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Przy kolejnej nowelizacji kodeksu ustawodawca powinien rozwazy¢ zmiang
art. 7 i zrezygnowac z doswiadczenia zyciowego jako elementu zasady swobodnej
oceny dowodow.

Po wejsciu w zycie znowelizowanych przepiséw przy ocenie ich skutkdéw i spo-
sobu realizacji konieczne bedzie uwzglednienie czynnika ludzkiego. Nie mozna za-
pominac, ze przez diugi czas procesy beda toczy¢ si¢ czgsciowo wedtug ,.starych”
przepisow, a czgsciowo wedlug znowelizowanych. Tak wiec nowelizacja stawia
wysokie wymagania s¢dziom, prokuratorom, adwokatom (od 1 lipca br. takze rad-
com prawnym) przy stosowaniu zmienionych przepisow. Dotyczy to zwlaszcza tych
przepisow, ktore wprowadzaja radykalne zmiany w procesie. Wymagac to bedzie nie
tylko poglebionej wiedzy prawniczej, ale takze szerszej niz dotychczas znajomosci
kryminalistyki, medycyny sadowej, psychiatrii, psychologii i umiejetnosci odpowied-
niego wykorzystania posiadanej wiedzy.

De lege ferenda ustawodawca powinien jednak rozwazy¢, w interesie wymiaru
sprawiedliwosci, kierujac si¢ nakazem stanowienia dobrego prawa, zasadami legisla-
cji, koniecznos$¢ uchwalenia nowego kodeksu jako catosci. Od dnia wejscia w zycie
Kodeks postepowania karnego z 1997 r. byt bowiem nowelizowany siedemdziesiat
sze$¢ (sic!) razy.

Streszczenie

Od 1 lipca 2015 r. wejdzie w zycie nowelizacja Kodeksu postgpowania karnego z 1997 r.
Wprowadza ona istotne zmiany w obecnym modelu postegpowania karnego. Inicjatywa i cigzar
dowodzenia zostaty przerzucone na strony postgpowania. W bardzo istotny sposob ograni-
czono prawo sadu do przeprowadzania dowodow ,,z urzedu”. Rola sadu bedzie czuwanie nad
szybkim i sprawnym przebiegiem rozprawy. Autor, dokonujac analizy modelu procesu, ktory
bedzie obowigzywat od 1 lipca br., wskazuje zarowno wady, jak i zalety nowelizacji i skutki
jej wprowadzenia.

Stowa kluczowe: Kodeks postgpowania karnego, nowelizacja, prokurator, oskarzony,
inicjatywa dowodowa, sad, biegli

Summary

From July 2015 enters into force the amendment of the Code of Criminal Procedure
from 1997. It introduces significant changes to the current model of the criminal proceedings.
Initiative and the burden of command has been passed on to the parties. Was limited in a very
significant way the right of the court to take evidence, ‘the office’. The role of the court will
be monitoring the fast and efficient conduct of the hearing. The author, analyzing the process
model, which will be valid from July, indicates both the advantages and disadvantages of the
amendment and the effects of its introduction.

Keywords: Code of Criminal Procedure, amendment, public prosecutor, accused
initiative evidence, court, experts
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DEKOMPOZYCJA STRUKTURY
GRAFICZNO-JEZYKOWEJ JAKO SRODEK USTALANIA
PRZYCZYN PATOLOGICZNYCH PISMA I MIARA JEGO

ZABURZENIA
(CZESC 111 - DEKOMPOZYCJA ORGANIZACJI PISMA
NA JEGO POZIOMIE WYZSZYM — LINEARNOSCI)

Decomposition of graphic and linguistic structure as a means of determining
the causes of pathological handwritings and a measure of its disorder
(Part III - Decomposition of organization of handwriting on its higher

linearity)

Wydawatoby sig, ze linearno$¢ pisma jest — z punktu widzenia informacji odno-
szacej si¢ do takich wiasciwosci grafologicznych, jakimi sg identyfikacja kryminali-
styczna oraz psychofizjologia pisma — mniej wartoéciowa poznawczo. Ze jest mniej
warto$ciowa w stosunku np. do organizacji pisma na jego poziomie nizszym, na ktory
sktada sie ciag liter jako jednostek graficznych, od siebie niezaleznych, wyizolowa-
nych, charakteryzujacych si¢ wlasciwosciami grafometrycznymi wraz z catg infor-
macjg odnoszacg si¢ do jakosci linii dotknigtej przyczynami patologicznymi o cha-
rakterze neurologiczno-psychiatrycznym. Nie ma nic bardziej blednego. Wskazuje
na to wzglad jezykowy o budowie systemowej, przybierajacej posta¢ rozciagnigta
w czasie, gdy chodzi o jezyk mowiony, natomiast w przypadku jezyka pisanego —
przybierajacej posta¢ rozktadu przestrzennego — posta¢ linearnosci; wskazuje na to
takze wzglad fizjologiczny wymagajacy odruchu warunkowego bardziej ztozonego'
dla realizacji linearnos$ci pisma oraz wzajemnej ciagtosci charakteryzujacej si¢ wza-
jemnym wigzaniem elementow literowych w pojedynczy wyraz czy nawet w cate
zespoty wyrazowe, przybierajace posta¢ wyrazenia, a nawet catego zdania.

Gdy wnika si¢ glebiej w istote grafologiczng linearnos$ci, w jej zakres
fizjologiczno-psychologiczny, warto§¢ poznawcza w zakresie rozktadu przestrzenne-
go, w ktorym miesci si¢ takze linearno$¢, wynika z tego, Ze staje si¢ ona jednoznaczng
linig demarkacyjng pomiedzy strukturg graficzng zaburzong z przyczyn neurologicz-
nych a pismem zaburzonym wytacznie z przyczyn psychiatrycznych, jak to si¢ zdarza

"'W. Chtopicki, J.S. Olbrycht, Wypowiedzi na pismie jako objawy zaburzen psychicznych,
PZWL, Warszawa 1959, s. 51, 44, 37, 35, 14, 13.



22 Antoni Felus

np. w schizofrenii ,,czystej”, tzn. bez ,,natozenia si¢” na nig choréb o podtozu neu-
rologicznym, co moze mie¢ miejsce m.in. w wieku starczym?®. Tego rodzaju stwier-
dzenie — z kryminalistycznego punktu widzenia — ma znaczenie przede wszystkim
o walorach identyfikacyjnych, rozciggnietych na caty zespdt choréob o podtozu neu-
rologicznym oraz o podtozu psychicznym w zakresie chorob niepostepujacych (np.
psychopatie) i chordb postepujacych (np. psychozy schizofreniczne). Z powyzszego
mozna wnosié, ze rozktad przestrzenny pisma, w tym przede wszystkim linearnos¢,
moze si¢ przyczyni¢ w znacznym stopniu do glebszego zrozumienia i zarazem roze-
znania w strukturze graficznej pisma patologicznego z zaburzeniami o podtozu neuro-
logicznym oraz psychiatrycznym — w charakterystyce tzw. cech swoistych, w poszu-
kiwaniu ich wtasciwosci jakosciowo-ilosciowych, uzaleznionych od takiej czy innej
jednostki chorobowej. Juz na tym etapie postgpowania badawczego mozna wnosié,
ze ,,cechy swoiste” o charakterze patologicznym co do ich swoisto$ci sg uzaleznione
nie tylko od takiej czy innej jednostki chorobowej (zesp6t chorob neurologicznych
oraz psychicznych), ale takze od ich stopnia zaburzenia®.

2 Tamze, s. 14, 75, 85.

3 Zob. np. A. Felu$, Dekompozycja struktury graficzno-jezykowej jako Srodek ustalania przy-
czyn patologicznych pisma i miara jego zaburzenia (czesé¢ 1), ,,Problemy Wspotczesnej Kry-
minalistyki” 2011, t. XV, s. 57-84; takze: W. Chtopicki, J.S. Olbrycht, op. cit., s. 80—83.
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Fot. 1. Regkopis zostat sporzadzony przez licealiste dotknigtego wszystkimi trzema
dysfunkcjami — dysgrafia, dysortografig oraz dysleksja. Rozktad przestrzenny pisma
w szerokim tego stowa znaczeniu nie zawiera zjawisk patologicznych. Brak widocz-
nych zaburzen.

Zrodto: M. Catkiewicz, Kryminalistyczne badania patologicznego pisma recznego,
Monografie Prawnicze Akademii Leona Kozminskiego, Warszawa 2009, s. 141.

Chcac pozna¢ zjawisko rozktadu przestrzennego pisma — z uwzglednieniem
przede wszystkim jego linearnosci bedacej nastgpstwem bardziej ztozonych odru-
chow warunkowych — wykorzystano materiat pogladowy zawarty w rozprawach dok-
torskich: Anny Konopackiej*, Mirostawa Sojki®, Magdaleny Biatas®; w monografiach

4 A. Konopacka, Obraz pisma u 0sob z guzem mozgu. Studium kryminalistyczne (rozprawa
doktorska), WPiA Uniwersytetu Slaskiego, Katowice 2008.

5 M. Séjka, Epizod depresyjny i jego obraz w pismie recznym (rozprawa doktorska), WPiA
Uniwersytetu Slaskiego, Katowice 2006.

¢ M. Bialas, Pismo 0séb z otepieniem typu alzheimerowskiego (rozprawa doktorska), WPiA
Uniwersytetu Slaskiego, Katowice 2006.
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W. Chiopickiego i J.S. Olbrychta’, Moniki Catkiewicz®, w pracy magisterskiej Sylwii
Lawrentjew® oraz w zbiorach wtasnych autora niniejszego artykutu.

Fot. 2. Rekopis licealisty dotknigtego dysgrafig oraz dysortografiag. Widoczne nie-
wielkie zaburzenia linearnos$ci, przesuniecia wzgledem linii podstawowej wyrazu
czy nawet wzgledem linii podstawowej catego wiersza. Wystepuja takze zaktdcenia
w odleglosciach pomiedzy poszczegdlnymi wyrazami, sg one nierownomierne.

Zrodlo: M. Calkiewicz, op. cit., s. 123.

Wymieniony materiat badawczy, chociaz zawiera struktury graficzne o podlozu
patologicznym, ktoéry moze dostarczy¢ pewnych informacji co do podjgtego w tym
artykule tematu i wnosi¢ pewne wartosci poznawcze, jednak jest daleki od doskona-
tosci. W licznych przypadkach jest on fragmentaryczny, zawiera np. jeden wiersz,
a nawet jeden wyraz, i stad tez pod wzgledem ilosciowym jako krotki, pozbawiony
wickszej liczby wierszy, zostal wyeliminowany. Nie mogt dostarczy¢ wtasciwych
informacji co do badanego przedmiotu, zakreslonego do rozktadu przestrzennego
pisma — do zbadania np. odlegtosci pomigdzy poszczegdlnymi wierszami, a nawet
do zbadania uktadu wierszy wzgledem podtoza lub tez linii podstawowej wiersza czy
linii podstawowej wyrazu. Oceniajgc zatem materiat badawczy z punktu widzenia
ilosciowo-jakosciowego, nalezy go uzna¢ za nie catkiem obiektywny w kontekscie
caloksztattu rozwazanych tu wtasciwosci graficznych, zwigzanych z szeroko pojeta
linearnoscia, czyli z rozktadem przestrzennym struktury graficznej o cechach pato-
logicznych. Oczywiscie, taki stan rzeczy odbija si¢ niekorzystnie na wynikach ba-
dan. Mogg one nie by¢ catkowicie obiektywne w odniesieniu do stanu faktycznego
bedacego nastgpstwem zaburzen struktury graficznej, spowodowanych chorobami
neurologicznymi oraz psychicznymi.

7W. Chiopicki, J.S. Olbrycht, op. cit.

8 M. Catkiewicz, Kryminalistyczne badania patologicznego pisma recznego, Monografie
Prawnicze Akademii Leona Kozminskiego Warszawa 2009.

% S. Lawrentjew, Znamiona grafizmu 0sob dotknigtych chorobg Parkinsona (praca magister-
ska), Katedra Kryminalistyki WPiA Uniwersytetu Slaskiego, Katowice 2010 (wymienione
w przypisach 4, 5, 6, 9 rozprawy zostaty opracowane pod kierunkiem naukowym prof. dr.
hab. T. Widly i jako maszynopisy znajduja si¢ w Bibliotece WPiA Uniwersytetu Slaskiego
w Katowicach).
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Fot. 3. Rekopis 16-letniego chtopca dotknietego dysgrafiag nabyta (zatrzymanie kraze-
nia, niedotlenienie mézgu). Widoczne znaczne zaktdcenia we wszystkich zjawiskach
rozktadu przestrzennego: w linearnosci, w uktadzie liter, wyrazow i wierszy wzgle-
dem linii podstawowej tych jednostek graficznych. Widoczne sg takze zaktocenia
w odlegtosciach pomigdzy tymi elementami graficzno-jezykowymi.

Zrodto: M. Calkiewicz, op. cit., s. 144.

Dodatkowym mankamentem — z punktu widzenia metodologicznego — jest brak
definicji dla niektérych poje¢ zwigzanych z szeroko pojeta linearnosciag. Chodzi
tu gtownie o wlasciwosci grafometryczne — o odlegltosci istniejace pomiedzy po-
szczegolnymi literami, wyrazami i wreszcie pomigdzy poszczegdlnymi wierszami,
a nawet taczace si¢ z zaburzeniami zwigzanymi §cisle z samg linearnoscia w zna-
czeniu waskim — w prowadzeniu wiersza w wyznaczonym kierunku, uzaleznionym
od charakteru struktury jezykowej, ktora w przypadku jezyka pisanego ma rozktad
przestrzenny, co powoduje, ze poszczegolne wiersze uktadaja sie poziomo wzgledem
nie tylko podtoza, ale takze wzgledem linii podstawowej wiersza, a nawet wyrazu.
Z metodologicznego punktu widzenia powstaje zatem problem, kiedy wiasciwosci
te sa pozbawione charakteru patologicznego, a kiedy sa juz nastepstwem chorobo-
wym. Brak definicji w tym zakresie powoduje pewna dowolno$¢ w interpretacji tych
zjawisk graficznych. Potrzebne w tym wzgledzie bylyby definicje np. o charakterze
projektujacym i zarazem regulujacym lub konstruktywnym!. Takich definicji — na
dzien dzisiejszy — brak, co rowniez sprawia, ze uzyskane dane iloSciowe w niniej-
szych badaniach mogg by¢ nieco zafalszowane. A nawet sg.

107, Ziembinski, Logika praktyczna, Wydawnictwo Naukowe PWN, Warszawa 1994, s. 64.
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Fot. 4. Rekopis sporzadzony przez 20-letniego chtopca z uposledzeniem umystowym
w stopniu umiarkowanym. Widoczne zaktocenia, chociazby niewielkie, we wszyst-
kich wiasciwos$ciach graficznych rozktadu przestrzennego.

Zrodlo: M. Calkiewicz, op. cit., s. 181.

Poczynione zastrzezenia co do materiatu badawczego 1 innych zagadnien me-
todologicznych nie sg az tak daleko idace, by nie dostarczaly cennych informacji
w zakresie zaburzen linearno$ci pisma, spowodowanych chorobami neurologicznymi
oraz psychicznymi. Nawet tak skromny material badawczy w $wietle przeprowa-
dzonej analizy opisowej pozwala na sformutowanie dosy¢ jednoznacznych wnio-
skow w zakresie rozktadu przestrzennego ,,swoistych cech” wywotanych chorobami
wspomnianymi wyzej. Nie jest to zresztag zadnym zaskoczeniem, jezeli si¢ zwazy,
ze stwierdzone roéznice sg spowodowane odmiennymi przyczynami: w przypadku
chorob neurologicznych sg nastepstwem ,,organicznych uszkodzen uktadu nerwowe-
g0, natomiast w przypadku choréb psychicznych wynikaja z ,,chorobliwych zmian
psychicznych osobowosci ludzkiej, a wige dotycza zardbwno zycia intelektualnego,
jak i uczuciowo-popedowego jednostki’'2,

Z przywolanych powyzej cytatow nalezaloby zatem wnosi¢, ze analiza opisowa
badanego w tym artykule materialu potwierdza tylko to, co juz wczesniej w przed-
miotowych rozwazaniach ustalono. Chociaz potwierdzenie wczes$niej uzyskanych
wynikow jest w tym przypadku cenne z punktu widzenia naukowego, to jednak prze-
prowadzona analiza opisowa przedmiotowych zaburzen w tym miejscu ma dodatko-
we walory poznawcze. W tej analizie zostal uwzglgdniony nie tylko medyczny punkt
widzenia, sprowadzony do zasadniczych przyczyn zaklocen w strukturze graficznej,
w wyniku ktérych pojawiaja si¢ ,,cechy swoiste” w przedmiotowym materiale badaw-
czym, ale takze — co w tym przypadku jest istotne — punkt widzenia grafologiczny.
Sprowadza si¢ on do tych szczegotow identyfikacyjno-grafologicznych, ktore w eks-
pertyzie kryminalistycznej pisma r¢cznego maja niejako dodatkowy walor poznaw-
czy — walor identyfikacyjny w zakresie stwierdzenia relacji jednorodnosci zaistniatej

"""'W. Chiopicki, J.S. Olbrycht, op. cit., s. 14.
12 Tamze, s. 15.
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pomiedzy materiatem kwestionowanym i porownawczym. Problem w tym, ze w rela-
cjach pojec o zakresie szerszym, np. ,,linearno$¢” lub ,,rozktad przestrzenny”, w gre
wchodzg takze pojecia o zakresie wezszym. ,,Linearno$¢” to nie tylko wiersz bie-
gnacy od lewej do prawej krawedzi podtoza, wzdtuz linii poziomej, ale takze uktad
znakow literowych w stosunku do linii podstawowej wyrazu, a nawet catego wiersza.
To rowniez przesuniecia tych znakow ku gorze lub w dot od linii podstawowej lub
tez brak tych przesunig¢é¢. W zakresie tym mieszczg si¢ tez wlasciwosci grafome-
tryczne odnoszace si¢ do odleglosci pomigdzy poszczegdlnymi literami, wyrazami,
a takze pomiedzy poszczegolnymi wierszami o zréznicowanym ukladzie wzgledem
podtoza, np. uktadzie wznoszacym, opadajacym czy najczeéciej wymienianym — tzn.
poziomym. Kazde z tych poje¢ o zakresie wezszym wchodzi w zakres pojec o zakre-
sie szerszym'3, takich jak ,,linearno$¢” wzglednie ,,rozktad przestrzenny” struktury
graficznej. Chodzi tu nie tylko o zakresowo$¢ wymienionych pojec, ale takze i o to,
ze kazde z nich ze wzgledu na zawarta tres¢ odnosi si¢ do $cisle oznaczonego de-
sygnatu, do jego cech zaréwno konstytutywnych', jak i konsekutywnych. Jednym
stowem, pojecia te wzbogacaja informacyjnie pojecia nadrzedne, jakimi sg pojecie
»linearnosci” oraz ,,rozktadu przestrzennego”. Z punktu widzenia identyfikacyjnego,
ze wzgledu na wzbogacong informacjg, przyczyniaja si¢ do prawidtowego opiniowa-
nia odnoszacego si¢ do nie tylko do wskazania osoby, ale takze do jej wlasciwosci
fizjologiczno-psychologicznych. To za§ moze mie¢ znaczenie prawne, moze si¢ bo-
wiem odnosi¢ do zdolnos$ci np. testowania, darowizny lub zawierania innych umow
cywilnoprawnych.

Tab. 1. Dane ilo$ciowo-jakosciowe zaburzen w linearnosci struktury graficznej pisma,
uzyskane z populacji dotknietej chorobami o podtozu neurologiczno-psychicznym,
objetymi w badaniach prac doktorskich, monografiach oraz innych publikacjach

Jednostka
chorobo-
U.W. ulw. ulwlp. |o.p. 0.p. 0.p.

wa oraz, wzglp. |lLp.w. wyrazu | literami | wyrazami | wierszami
| wielkos¢

—i| proby

1 | depresja |b.z. b.z. 37 b.z. b.z. b.z. b.z.
epizo- (100%) {(92,5%) |(100%) |(100%) |(100%) |(100%)
dyczna z.3

(40) (7,5%)
2 |schizo- |b.z. b.z. b.z. b.z. b.z. b.z.
frenia (100%) | (100%) |(100%) |(100%) |(100%) |(100%)
)

13 7. Ziembinski, op. cit., s. 38-41.
4 Tamze, s. 29-32.
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3 |oligofre- |b.z.3 b.z. 3 b.z. 18 b.z. 5 b.z. 7 b.z. 3
nia (15%) (15%) (90%) (25%) (35%) (15%)
(20) z. 17 z. 17 z.2 z. 15 z. 13 z. 17

(85%) (85%) (10%) (75%) (65%) (85%)

4 | dysgrafia |b.z. 21 b.z. 18 b.z. 18 b.z. 19 b.z. 20 b.z. 21
rozwojo- |(85%) (75%) (75%) (79%) (83%) (87,5%)
wa z.3 z. 6 z. 6 z.5 z. 4 z. 3
(24) (15%) (25%) (25%) (21%) (17%) (12,5%)

5 |dysgrafia |b.z. 3 b.z. 1 b.z. 1 b.z. 2 b.z. 2 b.z. 5
nabyta (60%) (20%) (20%) (40%) (40%) (100%)
(5) z.2 z. 4 z. 4 z. 3 z.3

(40%) (80%) (80%) (60%) (60%)

6 | otepie- b.z. 18 b.z. 9 b.z. 8 b.z. 16 b.z. 28 b.z.3
nie typu | (47%) (24%) (24%) (42%) (74%) (8%)
alzheime- | z. 20 z.29 z. 30 z.22 z. 10 z. 35
rowskie- |(53%) (76%) (79%) (58%) (26%) (92%)
go
(3%)

7 |choroba |b.z. 20 b.z. 8 b.z. 5 b.z. 10 b.z. 17 b.z. 3
Parkinso- | (100%) | (40%) (25%) (50%) (85%) (15%)
na (20) z. 12 z. 15 z. 10 z.3 z. 17

(60%) (75%) (50%) (15%) (85%)

8 | guzy b.z. 15 b.z. 16 b.z. 16 b.z. 22 b.z. 20 b.z. 18
mozgu (54,5%) |(48,5%) |(48,5%) |(66,7%) |(60,7%) |(54,5%)
(33) z. 18 z. 17 z. 17 z. 11 z. 13 z. 15

(54,5%) |(51,5%) |(51,5%) |(33,3%) [(39,3%) |(45,5%)

Objasnienie skrotow:

u.w.wzgl.p. — uktad wiersza wzgledem podtoza;
u.l.w.l.p.w. — uktad linii (wiersza) wzglgdem linii podstawowej wiersza;
u.l.w.Lp. wyrazu — uktad linii (wiersza) wzgledem linii podstawowej wyrazu;
o0.p. literami — odleglosci pomiedzy poszczegolnymi literami;

0.p. wyrazami — odlegtosci pomiedzy wyrazami;
o0.p. wierszami — odlegtosci pomiedzy wierszami;
b.z. — bez zaklocen;
8. z.—zakldcenia.

NNk wD =

Do danych ilosciowo-jako$ciowych zamieszczonych w tab. 1 nalezy si¢ odnosic¢
z rezerwg z przyczyn podanych juz wczeséniej. Jednak nie nalezy ich bagatelizowac,
przede wszystkim z punktu widzenia jednostki chorobowej i — oczywiscie — z punk-
tu widzenia badan identyfikacyjnych. Gtowna przyczyng tak wyrazonego stanowiska
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krytycznego jest brak zdefiniowania szeregu poje¢'® odnoszacych si¢ — ogolnie rzecz
traktujac — do rozktadu przestrzennego pisma, ktory w kontekscie literatury uchodzi za
wila$ciwo$¢ trudng do nasladowania'®. Wedle stanowiska, ze wlasciwo$c¢ ta jest trudna
do nasladowania, jej warto$§¢ poznawcza znacznie wzrasta w kontek$cie ingerencji
odruchu warunkowego fatszerza w odruch warunkowy tej osoby, ktorej pismo lub
podpis ma si¢ sta¢ przedmiotem falszerstwa. Wprawdzie w kontekscie omawianych tu
zagadnien jest to szczegot, jednak o tyle wazny, ze nie nalezy o nim zapominac.

Wracajac do zasadniczych trudnosci — do braku zdefiniowania niektérych po-
je¢ zwiazanych z rozktadem przestrzennym pisma, co ma bezposredni niekorzyst-
ny wplyw na zakwalifikowanie danego zaburzenia, czy ma ono jeszcze charakter
naturalnego odruchu warunkowego w postaci nawyku graficznego, czy tez jest juz
nastepstwem przyczyn patologicznych okreslonej jednostki chorobowej (najczgsciej
neurologicznej lub psychicznej), nalezy zauwazy¢, ze poczynione zaszeregowanie
przedmiotowych wlasciwosci moze mie¢ charakter subiektywny. Moze by¢ on bo-
wiem uzalezniony od do$wiadczenia wigzacego si¢ z identyfikacjg kryminalistyczng
cztowieka na podstawie pisma rgcznego.

Fot. 5. Rekopis sporzadzony przez 11-letniego chtopca po usunigciu guza mo-
zgu. Widoczne zaktdcenia we wszystkich wlasciwosciach graficznych rozktadu
przestrzennego.

Zrodto: M. Calkiewicz, op. cit., s. 152.

5 A. Felu$, Odchylenia materialne w pismie osobniczym — Z zagadnien grafologicznych i eks-
pertyzy pismoznawczej, ,,Prace Naukowe Uniwersytetu Slaskiego”, Katowice 1979.

16 P, Halder-Sinn, Trudnosci nasladowania cech przestrzennych w pismie recznym, w: Z.. Ke-
gel (red.), Problematyka dowodu z ekspertyzy dokumentow, Katedra Kryminalistyki Wy-
dziatu Prawa, Ekonomii i Administracji Uniwersytetu Wroctawskiego, Wroctaw 2002, t. I,
s. 208-212.
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Wprawdzie stanowisko badawcze nacechowane subiektywizmem poznawczym
w opisywanym przedmiocie rozktadu przestrzennego pisma nie musi si¢ odnosic¢
do wszystkich wlasciwosci graficznych wchodzacych w zakres tego pojecia, ale
wylacznie do takich zaburzen, ktére w tym przypadku — na rzecz niniejszych roz-
wazan — mozna by nazwac zaburzeniami nieistotnymi, tzn. takimi, ktore ze wzgle-
du na swe parametry przede wszystkim jakosciowo-ilosciowe nie ,,narzucaja si¢”
ekspertowi jako ,,swoiste wlasciwosci”. Dla przyktadu mozna tu poda¢ np. odle-
gtosci pomiedzy poszczegdlnymi literami, wyrazami czy nawet wierszami albo
takie wtasciwosci, ktore odnosza si¢ do wzajemnego uktadu podstaw literowych
wzgledem linii podstawowej wyrazu lub wyrazenia czy nawet catego wiersza.
Ze wzgledu na podane wiasciwosci stan zaburzen moze by¢ — w niektorych przypad-
kach — faktycznie trudny do jednoznacznego zaszeregowania takiej cechy, do oceny,
czy jest juz ona pochodzenia patologicznego, czy tez jeszcze nie.

Poniewaz przedstawiony opis zjawiska rozkladu przestrzennego nie moze
uchodzi¢ za zadowalajacy z powodu niedookreslonosci wyrazenia ,,zaburze-
nie nieistotne”, nalezatoby to wyrazenie doprecyzowaé. Nazwacé je zaburze-
niem przypadtosciowym, cechg konsekutywna'’, drugorzedna, wynikajaca ze
swoistych okolicznos$ci, w jakich dana struktura graficzna powstata's, a nie za$
zaburzeniem pochodzenia patologicznego, bedacym nastgpstwem dysfunkcji
systemu nerwowego z catym uktadem kostno-stawowym, wlacznie z zaburze-
niami psychicznymi. W takim kontek$cie poznawczym zaburzenie wynikajgce
z okoliczno$ci, w jakich dana struktura zostala sporzadzona, bedzie mie¢ wytacznie
charakter przypadtosciowy, tatwy do rozpoznania w kontekscie bezstronnego materia-
hu porownawczego, pochodzacego ze Scisle okreslonego etapu rozwoju ontogenetycz-
nego cztowieka. Takie wtasnie zaburzenie przypadtosciowe jako cecha drugorzedna
nie bedzie mie¢ obrazu trwatego. Jej nietrwatos$¢ zostanie zdefiniowana w kontekscie
bezstronnego materiatu poréwnawczego.

177. Ziembinski, op. cit., s. 30.
8T, Widta, Wphw pozycji pisarskiej na grafizm, w: Materialy VII Wroctawskiego Sympozjum
Badan Pisma Recznego, Wydawnictwo Uniwersytetu Wroclawskiego, Wroctaw 1997.
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Fot. 6. Rekopis sporzadzony przez 27-letniego mezczyzng cierpigcego na schizofre-
ni¢ przewlekla. Brak zaktocen graficznych we wszystkich wlasciwosciach rozktadu
przestrzennego.

Zrédto: M. Calkiewicz, op. cit., s. 243.

Inny obraz graficzny bedzie mie¢ natomiast zaburzenie o podtozu patologicz-
nym, chorobowym. Bedzie zaburzeniem o cesze konstytutywnej. W zwigzku z tym
bedzie mie¢ obraz graficzny staty, nie do usunigcia w $wietle wtasciwego materiatu
poréwnawczego, o ktérym wspomniano wyzej. Zatem w kontekscie tego, co dopiero
powiedziano, mozna poda¢ definicj¢ zaburzenia w rozktadzie przestrzennym, maja-
cego charakter patologiczny, a nie przypadtosciowy, bedacy nastepstwem tego, ze
odruch warunkowy nie powtarza si¢ z doktadnosciag matematyczna, albo tez wynika-
jacy z doraznych okoliczno$ci, w jakich dana struktura graficzna powstata'’. Mozna
zatem powiedzie¢, ze zaburzenie w rozktadzie przestrzennym pisma (lub podpisu) ma
charakter patologiczny wowczas, kiedy jego obraz graficzny jest trwaly, niezmienny
do czasu, kiedy przyczyna tego zaburzenia ustgpi.

W kontekscie powyzej przedstawionej definicji zagadnienie rozktadu przestrzen-
nego jest blizsze z punktu widzenia poznawczego, chociaz nie do konca. Wprawdzie
podana definicja wyjasnia, kiedy mamy do czynienia z faktycznym zaburzeniem
patologicznym rozwazanej wlasciwosci struktury graficznej pisma, nie za$ z zaktoce-
niem doraznym, przypadto§ciowym, o czym decyduje réznica gatunkowa w postaci
trwalego zaburzenia obrazu graficznego linii, odnosi si¢ wiec wyltacznie do statosci
tego zjawiska graficznego, a nic nie méwi o nim z punktu widzenia ilo§ciowego
badanej cechy jako ,,swoistej przypadtosci”.

19'S. Podgajny, Wphw tempa kreslenia i pozycji pisarskiej na obraz podpiséw wlasnorecznych,
,.Zeszyty Metodyczne”, nr 27, Wydawnictwo CLK KGP, Warszawa 2003.
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Fot. 7 . Rekopis sporzadzony przez 35-letnig kobiete cierpiaca na schizofreni¢ prze-
wlekta oraz dotknietg uposledzeniem umystowym w stopniu umiarkowanym.

Zrédto: M. Calkiewicz, op. cit., s. 256.

Z tym za$ jest wigkszy ktopot. Wydaje si¢, ze problem, chociaz nie do kon-
ca, mogtaby przypuszczalnie rozwigza¢ definicja regulujaca lub konstruktywna?,
oparta na informacji pochodzacej z wlasciwego materialu badawczego — z proby
badawczej pozyskanej od 0sob zdiagnozowanych co do jednostki chorobowej oraz
jej zaawansowania. Pomoca w tym wzgledzie mogtaby by¢ norma zwiazana z tym
zjawiskiem graficznym, nakazujaca piszagcemu prowadzi¢ wiersz poziomo, od lewej
do prawej krawedzi podtoza, w $cisle okreslonych odlegtosciach pomiedzy nimi
samymi, a takze pomiedzy elementami graficznymi (literami) wchodzacymi w sktad
poszczegbdlnych jednostek leksykalnych lub zdaniowych. Nawigzuje to w jakims
stopniu do obowigzujacych niegdy$ norm kaligraficznych w nauce pisma r¢cznego.
Narzucone odgornie reguty majace za zadanie utrzymac w porzadku harmonicznym
caly obraz struktury graficznej, by pismo bylo nie tylko czytelne, ale takze estetyczne,
zostaly juz dawno zarzucone. Jednak i w czasie obowigzywania tychze regut odruch
warunkowy nie dat si¢ catkowicie ,,ujarzmic¢” rygorystycznymi przepisami i w miar¢
stopniowego ich ostabiania, a nastepnie catkowitego zarzucenia, w ten sposob wy-
zwolony odruch rzezbit z uptywem czasu zwigkszong ekspresje graficzng nie tylko
w obrebie nizszego systemu struktury graficznej, tzn. na poziomie literowym, ale tak-
Ze na poziomie systemu wyzszego — w ich wigzaniu literowym, nadajac mu charakter
linearny, nierozerwalnie zwigzany z rozktadem przestrzennym pisma na podtozu.

Znajac kontekst wynikajacy z definicji klasycznej mowiacej o zaburzeniu w roz-
wazanym zakresie jako o zjawisku patologicznym, przybierajagcym trwaty obraz
graficzny o cesze jakosciowej, oraz wlasciwos$¢ odruchu warunkowego, decydujaca

20 7. Ziembinski, op. cit., s. 46.
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o tym, ze jest indywidualny, chociaz nie powtarza si¢ z doktadnos$cig matematyczna®',
mozna bedzie lepiej zrozumie¢ trudno$ci w rozgraniczeniu, co w rozktadzie prze-
strzennym jest zaburzeniem pochodzenia patologicznego — skutkiem takiej czy innej
choroby — a co obrazem graficznym przypadto$ciowym, drugorzednym, wynikajacym
przede wszystkim z charakteru odruchu warunkowego oraz zewngtrznych czy nawet
wolicjonalnych okoliczno$ci towarzyszacych kazdorazowej czynnosci pisania.

Powyzsza $wiadomo$¢ poznawcza wynikajaca zasadniczo z dwoch zrodet na-
ukowych — definicji klasycznej oraz istoty odruchu warunkowego — przy dyspono-
waniu wtasciwym materialem badawczym pochodzacym od 0s6b zdiagnozowanych
medycznie pod wzgledem jednostki chorobowej oraz jej zaawansowania — moze si¢
sta¢ podstawa do zdefiniowania zjawiska patologicznego zwigzanego z rozktadem
przestrzennym struktury graficznej, ktore najprawdopodobniej charakteryzuje si¢ nie
tylko aspektem jakosciowym, ale takze ilosciowym. Przypuszczalnie mozna by to
osiggnac za pomoca definicji regulujacej lub konstruktywnej, o czym wspomniano
Jjuz wyzej.

Skoro jednak, na dzien dzisiejszy, warunki podane powyzej nie sg spetnione
W sposob nalezyty, tzn. taki, ktory nie budzitby zadnych zastrzezen metodologicz-
nych, uzyskane wyniki badan, zawarte w poszczegdlnych rubrykach tab. 1, chociaz
sg obarczone subiektywizmem poznawczym, jak zaznaczono wczesniej, nie sg bez-
warto$ciowe w kontekscie zaburzen struktury graficznej pisma. Przede wszystkim
dowodza, ze i ten aspekt struktury graficznej dotyka choroba, powodujac w nim
zaburzenia o zréznicowanym aspekcie zarowno jakosciowo-ilosciowym, jak i pod
wzgledem pozostatych wlasciwosci bedacych wynikiem czynnosci psychofizycznej
w postaci struktury graficzno-jezykowej, uzaleznionej od tego dwojakiego aspektu
kondycji ludzkie;j.

Na szczeg6lng uwage zastuguje fakt, ze takie choroby o podtozu psychicznym
jak m.in. depresja epizodyczna albo schizofrenia ,,czysta” nie wywotuja prawie
zadnych zaktocen w rozktadzie przestrzennym pisma, choroby o podtozu neurolo-
gicznym za$ — w zalezno$ci od stanu chorobowego — powoduja znaczne zaburzenia
we wszystkich aspektach tego rozktadu®, poczawszy od uktadu wierszy wzgledem
podtoza az po odlegtosci pomigdzy tymi jednostkami graficznymi. We wskazanych
przypadkach opisywane zjawisko graficzne prawie w 100% pozostaje bez zadnych
zaktocen. Nieco inny obraz tego zjawiska przedstawia si¢ w strukturze graficznej
bedacej pochodng chordb neurologicznych. Dane w tab. 1 wskazuja, ze struktura
graficzna jako pochodna $cisle okreslonej jednostki chorobowej o etiologii neurolo-
gicznej powoduje zaburzenia jakosciowo-ilosciowe w strukturze graficznej pisma,
w zakresie niemal wszystkich aspektéw rozktadu przestrzennego. Odsetki tych zabu-
rzen wynosza od 15% do 93%, w przypadku choroby Alzheimera oraz guza moézgu sa
one najwyzsze, siegaja od 26% do 93%. Takze w dysgrafii nabytej pozostajg wysokie,

21 7. Zidtkowski, Znaczenie zaburzen pisma w przebiegu plgsawicy mniejszej, PWN Oddziat
w Poznaniu, Bydgoszcz 1970.

22'W. Chiopicki, J.S. Olbrycht, op. cit., s. 14-19.

3 Ibidem.
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siggaja od 40% do 80%. Natomiast w dysgrafii rozwojowej odsetki zaktdcen sa naj-
nizsze i mieszczg si¢ w przedziale od 12,5% do 25%2.

Uzyskany opis ilosciowy zaburzen o charakterze patologicznym w strukturze
graficznej pisma, sprowadzonej w tym miejscu do rozktadu przestrzennego w sze-
rokim tego stowa znaczeniu, ma interesujagcy wktad poznawczy jako samodzielna
jednostka zaburzeniowa, wchodzaca w sktad pojecia pisma patologicznego, zaburzo-
nego przyczynami neurologiczno-psychiatrycznymi. Taki stan rzeczy ma znaczenie
zarowno w identyfikacji kryminalistycznej, jak i w sytuacji stawiania diagnozy, o ile
potrzeba taka by zaistniata.

Streszczenie

Artykut poswigcony jest jednej z cech analizowanych w badaniach pisma r¢cznego —
tzw. linearnosci pisma. Autor zwraca uwage na warto$¢ poznawcza tej cechy, szczegodlnie
w analizie pisma patologicznego.

Stowa kluczowe: badania pisma recznego, pismo patologiczne, cechy pisma recznego
Summary

Article is devoted to one of the feature of handwriting — so-called: , linearity of hand-
writing”. Author pays attention to the importantce of that feature, particularly in analysis of

pathological handwriting.

Keywords: handwriting analysis, pathological handwriting, feature of handwriting

24 M. Calkiewicz, op. cit., s. 99—107; zob. takze s. 98.
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PODSTAWY PROFILOWANIA GEOGRAFICZNEGO
Basics of geographic profiling

Profilowanie geograficzne jest to zbior metod majacych na celu przyblizanie
prawdopodobnego miejsca zamieszkania sprawcy danego przestepstwa badz prze-
stepstw. Metoda ta zostata opracowana migdzy innymi przez Kima Rossmo i po raz
pierwszy zastosowano ja w sprawie zniknig¢¢ prostytutek z ulic Vancouver. Geogra-
ficzne zalezno$ci zauwazone przez Rossmo pozwolity stwierdzi¢, ze w tym miescie
grasuje seryjny zabojca, a co wiecej, przyblizy¢ jego miejsce zamieszkania'. Po aresz-
towaniu Roberta Picktona sierzant policji z Vancouver przyznal, ze niech¢¢ policjan-
tow do metody proponowanej przez Rossmo mogta przyczynic si¢ do spowolnienia
sledztwa, jednoczesnie umozliwiajac sprawcy dokonywanie kolejnych zabdjstw?.
Pickton w wigzieniu pochwalil si¢ wspotwiezniowi, ze dokonal 49 zabdjstw, przy
czym oskarzony byt o 26, natomiast skazany za 6 zdarzen.

Metody profilowania geograficznego opierajg si¢ na wykorzystaniu analiz sta-
tystycznych dostepnych zdarzen opisujacych zalezno$ci kierujace postepowaniem
sprawcow, ze szczegolnym uwzglednieniem zachowan przestrzennych, takich jak np.
odlegto$¢ pokonana od miejsca zamieszkania sprawcy do miejsca zdarzenia®. Taka
analiza umozliwia wskazanie najbardziej prawdopodobnego miejsca zamieszkania
nieznanego sprawcy. Stosowanie regut prawdopodobienstwa w praktyce §ledczej
pozwala na optymalizacj¢ dochodzenia poprzez wskazywanie najlepszych obsza-
row poszukiwan. Zaczynajac od takich wyznaczonych obszarow i kierujac si¢ do
miejsc o mniejszym prawdopodobienstwie, $ledczy maksymalizujg szanse znalezie-
nia sprawcy danych przestepstw. W konsekwencji stosowanie takiego podejscia moze
znaczaco ograniczy¢ koszty.

Niestety nawet w literaturze specjalistycznej zdarza si¢, ze zasady profilowania
geograficznego opisywane sg btednie. W ksigzce Serial Crime* metody oparte na
rozktadach zostaty opisane w nastgpujacy sposob: ,,Jako przyktad czerwony obszar
posrodku mapy reprezentuje 95% prawdopodobiefistwa, pomaranczowy 90% i tak

"' W. Petherick, R. Brogan, N. Brooks, C. Ferguson, E. Fry, D. Field, B. Woodhouse, Serial
Crime: Theoretical and Practical Issues, Anderson Publishing Co., Cincinnati 2006.

2S. Chainey, J. Ratcliffe, GIS and Crime Mapping, John Wiley & Sons Ltd., Chichester 2005.
3 Tamze.

*W. Petherick, R. Brogan, N. Brooks, C. Ferguson, E. Fry, D. Field, B. Woodhouse, op. cit.
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dalej”. Ogolna zasada dziatania przedstawiona zostata stusznie, jednak warto za-
uwazy¢, ze we wskazanym przyktadzie prawdopodobienstwo, iz sprawca znajdu-
je si¢ w obszarze pomaranczowym lub czerwonym, wynosi tacznie 185%, co jest
niemozliwe. Co wiecej, takie opisanie profilowania geograficznego daje falszywe
przekonanie o dziataniu metody i w efekcie moze powodowac, ze beda wobec nigj
stawiane nierealistyczne oczekiwania. Aby zrozumie¢, w jaki sposéb dziata profilo-
wanie geograficzne, wyobrazmy sobie prosta gre polegajaca na zgadywaniu liczby
oczek przy rzutach kostka. Jesli kostka jest symetryczna i dobrze wywazona, prawdo-
podobienstwo trafienia wynosi 1/6 i jest takie samo dla kazdej liczby oczek. Zat6zmy,
ze w grze nie sprawdzamy sami liczby oczek, tylko pytamy osobe rzucajacg kostka:
,»Czy wyrzucono liczbg n?” (gdzie n nalezy do zbioru liczb 1-6). Jesli nie zgadliSmy
za pierwszym razem, pytamy ponownie i tak do momentu, az zgadniemy.

Po prawidlowym wskazaniu liczby oczek osoba ponownie rzuca kostka i zaczyna
sie¢ nowa tura gry. Jesli jest kilka osob zgadujacych, to wygrywa ta, ktorej udawato
si¢ zgadnac¢ liczbe oczek w mniejszej ilosci krokow. Przy symetrycznej kostce nie ma
strategii dajacej przewage i kazdy ze zgadujacych wykona §rednio 3,5 kroku w kazdej
turze, az poprawnie zgadnie wylosowang liczbe.

Jednak wystarczy, zeby kostka byta odrobine zle wywazona, i juz nastepuja
zmiany w prawdopodobienstwie. Wyobrazmy sobie kostke, w ktorej prawdopodo-
bienstwo wylosowania 1 wynosi 2/6, dla kazdej z liczb 2, 3, 4, wynosi 1/6, natomiast
dla 5 i 6 prawdopodobienstwo wylosowania wynosi odpowiednio 2/18 1 1/18. W ta-
kiej sytuacji jesli osoby zgadujace nie sa $wiadome wadliwosci kostki i podaja liczby
w losowej kolejnosci, prawdopodobienstwo zgadniecia pozostaje dla nich niezmie-
nione. Dalej kazda z nich wykona $rednio 3,5 kroku w kazdej turze gry. Moze istnie¢
gracz, ktory notowat poprzednie wyniki i przeprowadzit ich analize, co doprowadzito
do prawidtowego oszacowania istniejacych prawdopodobienstw. Ten gracz zysku-
je znaczacg przewage nad pozostalymi, gdyz obstawia najbardziej prawdopodobne
wyniki. Zatem najpierw zgaduje, czy wylosowano 1, jesli nie pytaono 2, 3,4, 5ina
koniec o 6. Nalezy zwrdci¢ uwage, ze kolejnos¢ liczb jest zwiazana z prawdopodo-
bienstwem ich wystepowania. Srednio ten gracz wykona 2,72 kroku w kazdej turze
gry, czyli prawie o jeden krok mniej od kazdego innego gracza. W dalszej czeSci
tego gracza bedziemy opisywac jako ,,sprytnego”, aby odrézni¢ go od pozostatych
losowych graczy, ktorzy nie biorg pod uwage prawdopodobienstwa. Z tego przyktadu
wynikajg cztery ponizsze fakty.

Po pierwsze, gracze, ktorzy zgaduja w przypadkowej kolejnosci, beda poprawnie
zgadywaé wynik rzutu §rednio w 3,5 kroku. Co oznacza, ze niezaleznie od stopnia
wadliwo$ci kostki nie wykorzystuja oni tego, aby uzyskac przewage nad innymi
graczami. W szczegolnym przypadku kostka moze mie¢ na kazdej Scianie takg sama
warto$¢, jednak dalej przy stosowaniu strategii losowej zgadnigcie zajmie tyle samo
prob.

Po drugie, liczba, ktora obstawiat ,,sprytny” gracz jako pierwsza (jedynka), nie
daje nawet 50% szans na sukces. Jego strategia nie pozwalata trafi¢ za pierwszym
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razem (wrecz na odwrot, w 2/3 przypadkéw gracz ten pomyli sie za pierwszym ra-
zem), jednak dalej zapewni mu zwycigstwo w opisanej grze.

Po trzecie, nawet ,,sprytny” gracz bedzie popetniat istotne bledy i moze si¢ zda-
rzy¢, ze trafi dopiero za szdstym podejsciem. Jednak bedzie to zjawisko zdecydowa-
nie rzadsze niz w przypadku innych graczy. Tak bardzo pomyli si¢ w jednym na 18
rzutow. Pozostali, losowi gracze popelnia taki sam blad w jednym na 6 przypadkow,
zatem trzy razy czescie;j.

Po czwarte, nie istnieje lepsza strategia gry niz ta wykorzystana przez ,,sprytne-
g0” gracza, zaden gracz wiec nie uzyska $rednio lepszego wyniku. Natomiast praw-
dopodobienstwo, ze zwykty gracz przez przypadek w odpowiedniej kolejnosci bedzie
sprawdzat wynik, wynosi 1/720, czyli zaledwie 0,14%.

Jaki jest zwigzek rzucania kostkg i profilowania geograficznego? Wszelkie
wlasciwosci opisanej gry przektadaja si¢ na wlasciwosci profilowania geograficz-
nego. Metoda ta wskazuje prawdopodobienstwo, z jakim sprawca przestepstw za-
mieszkuje dany obszar. Podobnie jak w przyktadzie z kostka, mozemy podzieli¢
obszar poszukiwan na dowolng liczbe mniejszych obszardéw, przyporzadkowac im
prawdopodobienstwo i prowadzi¢ poszukiwania zgodnie z tym prawdopodobien-
stwem. Obranie tej metody da takie same efekty jak w przypadku ,,sprytnego”
gracza z wadliwa kostka. Srednio szybciej bedzie sie znajdowato rzeczywistego
sprawce przestepstwa po przeszukaniu mniejszego obszaru (mniejszej liczbie za-
pytan do osoby rzucajacej kostka).

Wszelka inna metoda przeszukiwania obszarow begdzie mniej optacalna i bedzie
generowacé wigcej btedow. Wskazanie w profilu geograficznym najbardziej praw-
dopodobnego obszaru nie oznacza jednak, ze sprawca bedzie tam mieszkal z praw-
dopodobienstwem graniczacym z pewnoscia (lub chociaz w 50%). Podobnie jak
w przypadku gry, prawdopodobienstwo moze by¢ nawet duzo mniejsze, jednak wcigz
bedzie to obszar, od ktérego oplacalne bedzie rozpoczynanie poszukiwan.

Moze si¢ zdarzy¢, ze sprawca bedzie zamieszkiwal w obszarze najmniej praw-
dopodobnym, jednak sytuacja ta bedzie rzadka. Co wigcej, dzigki opracowaniom sta-
tystycznym jest mozliwe wskazanie, z jakim prawdopodobienstwem popetiamy taki
btad i co wazniejsze, blad ten bedzie popetniany rzadziej niz przy zastosowaniu ja-
kiejkolwiek innej strategii. Profilowanie geograficzne pozwala zatem priorytetyzowac
zadania organdéw $cigania w sytuacji, w ktorej nie ma jednoznacznych podejrzanych.
Zastosowanie profilu geograficznego pozwala nada¢ kierunek podejmowanym dziata-
niom i dzigki temu $rednio skroci¢ postgpowania. Analogicznie do przedstawionej gry
z kostka, profil informuje o wzorcach zachowan wystgpujacych wsrdd danego typu
sprawcow 1 pozwala t¢ wiedze wykorzysta¢. Tak samo jak gracz, ktory pyta o kolejne
wyniki rzutu kostka, mozna sprawdzac obszary o coraz mniejszym prawdopodobien-
stwie 1 kolejno je odrzucac, az do trafienia wlasciwego wyniku. Odrzucenie obszaru
o danym prawdopodobienstwie moze nastapi¢ z r6znych powodow. Jednym z ta-
kich powoddéw moze by¢ fakt, ze dany teren jest po prostu niezamieszkany. W takim
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przypadku nalezy pamigtac, ze oprogramowanie do profilowania geograficznego nie
bierze pod uwage uksztattowania terenu na danym obszarze”.

Metody profilowania mozna podzieli¢ na dwa rodzaje. Do pierwszego rodzaju
metod zalicza si¢ te wskazujace jeden punkt, ktéry ma by¢ miejscem o najwyzszym
prawdopodobienstwie znalezienia sprawcy. Im dalej od tego punktu, tym mniejsze
prawdopodobienstwo. Metody tego typu nazywamy centrograficznymi. Jednym z naj-
prostszych przyktadow takiej metody jest wskazywanie $rodka odcinka taczacego
dwa najodleglejsze zdarzenia w serii. Pozostale metody oparte na rozktadach praw-
dopodobienstwa i analizy statystyczne wymagaja specjalistycznego oprogramowania.
Kazdy taki program wylicza w kazdym punkcie mapy odpowiedni wspotczynnik, kto-
ry wskazuje, z jakim prawdopodobienstwem w danym miejscu zamieszkuje sprawca.
Dzigki temu uzyskujemy informacje nie tylko co do potozenia miejsca o najwickszym
prawdopodobienstwie, ale takze o charakterystyce rozktadu wspomnianego prawdo-
podobienstwa na catym obszarze objetym analiza.

W momencie aplikacji wynikow analiz pojawia si¢ czesto pytanie, czy aby na
pewno aktualne zdarzenia nalezg do tej samej grupy co te brane pod uwage przy two-
rzeniu modelu. Analogicznie przy grze z kostka mozna to przedstawi¢ w nastepujacy
sposob. Czy kostka, ktorg rzucamy w aktualnej turze, jest podobna do poprzednich,
na podstawie ktorych wnioskujemy? Sprawa snajperow z Waszyngtonu jest przy-
ktadem zdarzen, w ktérych profil geograficzny (jak i kazde statystyczne podejscie)
okazat si¢ nieskuteczny (sprawcy ci dziatali w parze, pomimo iz standardowy profil
snajpera mowit o pojedynczej osobie). Co wigcej, dziatali oni na wyjatkowo rozle-
glym obszarze nietypowym dla tego typu zdarzen®. Utrudniato to stworzenie profilu
geograficznego, ktory ostatecznie okazat si¢ nierzetelny, gdyz sprawcy podrozowali
i zyli jednoczes$nie w samochodzie, z ktorego oddawali strzaly. Przyktad ten obrazuje
ostroznosc¢, z jaka nalezy stosowac statystyki. Trzeba mie¢ na uwadze, ze w danym
przypadku dostgpne analizy moga nie by¢ wlasciwe, a w zwigzku z tym nalezy by¢
wyczulonym na wszelkie anomalie, jakie si¢ pojawiaja w danej sprawie. Profilowanie
geograficzne, mimo iz oparte na analizach statystycznych, najprawdopodobniej nigdy
nie bedzie czysto algorytmiczna metoda i zawsze bedzie konieczna kontrola ze strony
swiadomego uzytkownika.

W trakcie wprowadzania analogii do gry w ko$ci w pewien sposob po cichu
zatozyliSmy, ze wszystkie sprawy mozna rozwigzaé. To zatozenie przejawialo sig
w tym, ze mielis$my mozliwosci sprawdzenia wszystkich mozliwych opcji. W naszej
grze w koS$ci oznaczalo to, ze w pewnym momencie musimy zgadna¢ wlasciwy wy-
nik. W trakcie rzeczywistych postepowan nie ma takich mozliwosci. Z tego wzgle-
du mozemy lekko zmieni¢ zasady gry i powiedzie¢, ze osoba zgadujgca ma prawo
w kazdej turze zapytac tylko o pie¢ warto$ci wyniku rzutu; jesli za zadnym razem nie
zgadta, to sprawca uciekt. Nalezy zwroci¢ jednak uwage, ze nie zmienia to w zaden

> B. Snook, D. Canter, C. Bennell, Predicting the home location of serial offenders: a pre-
liminary comparison of the accuracy of human judges with a geographic profiling system,
»Behavioral Sciences & The Law” 2002, No. 20(1/2), s. 109—-118.

¢ D.V. Canter, Mapping Murder. Walking in Killers’ Footsteps, Virgin Books, London 2005.
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sposob zasadnosci i sposobu dzialania omawianego profilowania geograficznego,
gdyz nawet w takiej sytuacji jestesSmy zainteresowani tym, aby jak najmniejsza liczba
sprawcow nam uciekata, co znaczy, ze liczba, o ktorg nie bedziemy pytac, jest wynik
o najmniejszym prawdopodobienstwie. Wynika z tego, ze nie zmieni si¢ w zaden
sposob kolejnos¢, w jakiej pytamy rzucajacego gracza o wynik. Oczywiscie w 1/18
przypadkow nie zgadniemy wyniku, ale bedzie to zawsze rzadziej, niz gdybySmy
zrezygnowali z jakiejkolwiek innej wartosci. Naturalnie, mozna dalej zmniejszac
liczb¢ mozliwych pytan do zadania osobie rzucajacej, co przektada si¢ na liczbe do-
stepnych srodkow (ile opcji mozna sprawdzi¢). Za kazdym razem jednak bedziemy
chcieli odrzuci¢ najmniej prawdopodobna opcje, tak aby zgadna¢ jak najczescie;,
co w efekcie oznacza, ze niezaleznie od tego, ile mozna zada¢ pytan o wynik rzutu,
beda one zawsze zadawane w tej samej kolejnosci, jesli tylko gracz bierze pod uwage
prawdopodobienstwo. W przypadku rzeczywistych poszukiwan sprawcoéw oznacza
to, ze przy ograniczonych $rodkach nalezy sprawdza¢ najbardziej prawdopodobne
mozliwosci. Jak pokazat Canter na przyktadzie wtaman’, profil geograficzny pozwala
relatywnie szybko wyrozni¢ sprawy trudniejsze, ktore wymagaja skierowania wigk-
szej liczby policjantow i srodkow w celu rozwigzania danej sprawy. Zatem przedsta-
wione rozumowanie sprawdza si¢ nie tylko w uproszczonym teoretycznym modelu,
ale takze ma przetozenie na praktyczna skutecznos¢ metody.

Warto$¢ profilowania geograficznego moze by¢ najlepiej widoczna w przypadku
analiz przesiewowych, kiedy caty region ma by¢ objety badaniami DNA. Jak wiado-
mo, sg one kosztowne, a w takich przypadkach wykonywane w olbrzymich ilosciach.
Zatem ustalenie obszarow o wigkszym prawdopodobienstwie moze oznaczac, ze nie
bedzie konieczno$ci wykonania dziesigtek, a nawet setek niepotrzebnych badan pro-
bek DNA. Jednak nie tylko w takich sprawach metoda profilowania geograficznego
moze by¢ pomocna. Profilowanie geograficzne pozwala rowniez szeregowac podej-
rzanych. Canter i Hammond® w swoich badaniach nad seriami wiaman testowali r6z-
ne metody tworzenia profili. Do kazdej serii zdarzen byt tworzony profil geograficz-
ny, wedtug ktorego nastepnie szeregowano podejrzanych. W zaleznosci od metody,
wsrdd pierwszych 5% podejrzanych o najwyzszym wskazniku prawdopodobienstwa
znajdowato si¢ od 46% do 72% sprawcow skazanych za te zdarzenia wyrokami sadu.
Bardziej skuteczne okazaty si¢ metody oparte na rozktadach, gorzej w tych bada-
niach wypadty metody centroidalne. Jak wida¢ na tym przyktadzie, profilowanie
geograficzne moze by¢ przydatne w najbardziej typowych przestepstwach. Co wigcej,
autorzy badan wskazuja, Ze otrzymane zaleznosci pozwalaja przewidywac, czy dana
sprawa bedzie skomplikowana i1 bedzie wymagata duzego naktadu pracy ze strony
organdw $cigania, co umozliwi wczesniejsze zaplanowanie dziatan®.

Profilowanie geograficzne jest takze wykorzystywane w celu taczenia zdarzen
w serie. W przypadku wlaman spojnosc przestrzenna i czasowa zdarzen sg lepszym

"D.V. Canter, L. Hammond, Prioritizing burglars: comparing the effectiveness of geograph-
ical profiling methods, ,,Police Practice & Research” 2007, No. 8(4), s. 371-384.

8 Tamze.

° Tamze.
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predyktorem istnienia zwigzku miedzy nimi niz modus operandi (sposéb wlamania,
rodzaj uzytych materiatow itp.)'°. Profilowanie geograficzne pozwala taczy¢ zdarze-
nia wlaman w serig, jednak w porownaniu z innymi przestgpstwami gorzej sprawdza
si¢ w odniesieniu do wskazania miejsca zamieszkania sprawcdéw. Mimo to stosowanie
tej metody dalej pozwala optymalizowac¢ sledztwa, ma ona bowiem zdecydowang
przewage nad innymi sposobami priorytetyzacji podejrzanych. W przypadku innego
typu zdarzen zaobserwowano podobne wyniki, wskazujace migdzy innymi na wy-
soka relacje migdzy minimum a maksimum odleglto$ci pokonanej przez sprawcow
przestepstw seryjnych''. Wnioski te potwierdzono na przyktad w badaniach na pro-
bie seryjnych sprawcdéw napasci na tle seksualnym!2, Napastnicy zachowuja statos¢
wzgledem pokonanej odlegtosci oraz do swoich zdarzen wybieraja state warunki
srodowiskowe. Wynika to ze znaczacej roli otoczenia w procesie decyzyjnym spraw-
cOW tego typu przestepstw.

Profilowanie geograficzne, podobnie jak profilowanie psychologiczne, ma swo-
ich krytykow. Wskazuje si¢ na nieprzydatnos¢ tej metody w niektdrych zdarze-
niach, np. we wspomnianej wyzej sprawie snajperéw z Waszyngtonu'?. Co wigcej,
zwraca si¢ uwage, ze ta metoda wyjmuje zdarzenia z ich kontekstu, analizujac
same miejsca ich potozenia. Kim Rossmo zauwazal koniecznos$¢ stworzenia profilu
psychologicznego przed profilem geograficznym'4. Mimo to jemu tez zdarzato si¢
tworzy¢ profile bez wczes$niejszego profilu psychologicznego. Wskazuje si¢ takze,
ze stosowanie profilowania geograficznego nie pozwala na rozroznienie aktyw-
nosci jednego sprawcy od wigkszej liczby sprawcoéw dzialajacych na tym samym
terenie'. Sugeruje to konieczno$¢ wiaczenia do analiz zachowan sprawcow na
miejscu zdarzenia.

Taka metodologia pozwala tworzy¢ typologie sprawcdéw i rozne skale zacho-
wan. Umozliwia to rozréznianie typow zdarzen, a co za tym idzie, zawiera elementy
profilowania psychologicznego. Tego typu podejscie zaprezentowat Fritzon w 2001
roku badaniach nad sprawcami seryjnych podpalen. Na podstawie czterech typow
podpalen, ktore zostaty wyrdznione we wezesniejszych badaniach'®, stworzono roz-
ne rozktady prawdopodobienstwa pokonanej odlegtosci'’. W efekcie na podstawie

0L.W. Markson, Linking serial residential burglary: comparing the utility of modus operandi
behaviours, geographical proximity, and temporal proximity, ,,Journal of Investigative Psy-
chology and Offender Profiling” 2010, No. 7(2), s. 91-107.

'D.V. Canter, Mapping Murder..., op. cit.

12'S. Lundrigan, S. Czarnomski, M. Wilson, Spatial and environmental consistency in serial
sexual assault, ,,Journal of Investigative Psychology and Offender Profiling” 2010, No. 7(1),
s. 15-30.

I3'W. Petherick, R. Brogan, N. Brooks, C. Ferguson, E. Fry, D. Field, B. Woodhouse, op. cit.
4 Tamze.

15 Tamze.

16 D. Canter, K. Fritzon, Differentiating arsonists: A model of firesetting actions and charac-
teristics, ,,Legal & Criminological Psychology” 1998, No. 3(1), s. 73.

7K. Fritzon, An examination of the relationship between distance travelled and motivational
aspects of firesetting behavior, ,,Journal of Environmental Psychology” 2001, No. 21(1),
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zachowan sprawcow udato sie wyrdzni¢ rdzne rodzaje motywacji sprawcow podpa-
len, jej wplyw na pokonang odleglo$¢, a co najwazniejsze, opracowac szybka i tatwa
metode oceny tej motywacji. Dzigki temu wyniki badan umozliwiajg zastosowanie
otrzymanych zalezno$ci w praktyce. Badania dotyczace odlegtosci pokonywane;j
przez sprawcow prowadzono miedzy innymi w przypadkach podpalen'®, wiaman'?,
zabojstw?’ oraz zgwalcen®'. Istnieja tez proby aplikacji tego podejscia do przewidywa-
nia miejsc potozenia komorek terrorystycznych??. Pokazuje to, ze profilowanie geo-
graficzne moze by¢ stosowane w pracy policji i prokuratury zarowno w wyjatkowych,
rzadkich zdarzeniach, jak i w odniesieniu do najbardziej pospolitych przestepstw.

Analogiczne badania nad zabdjstwami prowadzito Koto Naukowe Psychologii
Sadowej Wydzialu Psychologii Uniwersytetu Warszawskiego. Do badan wybrano
zdarzenia, do ktorych nie doszto w rodzinie ze znang historig przemocy domowe;.
Zabieg ten mial wytaczy¢ z badan najbardziej typowe zabdjstwa, w ktorych profilo-
wanie nie jest potrzebne. Akta spraw pozyskiwano z Sadu Okregowego w Warsza-
wie. Otrzymane wyniki potwierdzajg zaleznos$ci wskazywane przez zagranicznych
badaczy. Znaleziono zalezno$ci migdzy zachowaniem sprawcoéw na miejscu zdarzenia
a odlegtoscia przez nich pokonana. Pokazuja one takze, ze cho¢ zdarzaja si¢ poje-
dyncze przypadki pokonywania wiekszych odlegtosci, to w calej populacji jest ona
mocno ograniczona. Sposrod 104 zdarzen, w ktorych znana byta odlegto$¢ migdzy
miejscem zamieszkania sprawcy a miejscem zdarzenia, zaledwie do pigciu (4,81%)
doszto w odleglosci powyzej 16 km. Oznacza to, ze zdecydowana wiekszo$¢ zdarzen
nastapila w okolicy miejsca zamieszkania sprawcy. Oczywiscie konieczne sa dalsze
badania pozwalajace na wnioskowanie w wybranych rodzajach zdarzen oraz w rézne-
go typu przestegpstwach. Wazne jest takze, ze rozktad odleglosci pokonywanej przez
sprawcow byt podobny do rozktadu wyktadniczego. Oznacza to, ze prawdopodobien-
stwo znalezienia sprawcy spada wraz ze wzrostem odleglosci od miejsca zdarzenia.
W przypadku pojedynczych zdarzen zatem optymalng strategia poszukiwan jest roz-
poczecie w bezposrednim sgsiedztwie miejsca zdarzenia i powolne odchodzenie od
niego. Oczywi$cie, nalezy pamietac, ze wykazane zalezno$ci dotyczg catej badane;j
grupy. Dla pewnych podgrup sprawcow mozna znalez¢ rozne rozktady prawdopodo-
bienstwa, tak jak miato to miejsce w badaniach Fritzona®.

s. 45-60.

18 Tamze.

19 L.W. Markson, op. cit., s. 91-107.

2 H. Hékkénen, K. Hurme, M. Liukkonen, Distance patterns and disposal sites in rural area
homicides committed in Finland, ,,Journal of Investigative Psychology and Offender Profiling”
2007, No. 4(3), s. 181-197.

21'J. Warren, R. Reboussin, R.R. Hazelwood, A. Cummings, N. Gibbs, S. Trumbetta, Crime
scene and distance correlates of serial rape, ,,Journal of Quantitative Criminology” 1998,
No. 14(1), s. 35-59.

22 D. Rossmo, K. Harries, The geospatial structure of terrorist cells, ,,JQ: Justice Quarterly”
2011, No. 28(2), s. 221-248.

2 K. Fritzon, op. cit., s. 45-60.
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Podsumowujac, mozna uzna¢, ze profilowanie geograficzne jest metoda o wy-
sokiej skutecznosci, pozwalajaca optymalizowaé dochodzenia w szerokim spektrum
zdarzen. Istnieje jednak par¢ problemoéw zwigzanych z tym podejsciem. W polskich
warunkach podstawowa trudnoscig jest brak badan nad krajowg populacjg spraw-
cow. Profilowanie geograficzne, jako metoda indukcyjna, wymaga odpowiedniej
bazy informacji dotyczacych wczesniejszych, rozwiazanych spraw. Korzysci ply-
ngce z odpowiednio zebranych materiatéw sg znaczne. Dobrze opracowane dane
moga dokladnie wskazywac sledczym optymalne metody poszukiwania sprawcow,
dzieki temu wigc beda oni mieli do dyspozycji nie tylko wtasne doswiadczenie, lecz
takze zbiorcze dane ze wszystkich podobnych spraw w catym kraju badZ na danym
obszarze. Dzigki odpowiedniemu wsparciu statystycznemu mozliwa bedzie ocena,
w jakim stopniu zdarzenia sg ze sobg potaczone, gdzie nalezy szukaé sprawcoéw badz
ktoérego z podejrzanych nalezy przestuchac jako pierwszego. Zaprezentowana metoda
nie jest bezbtedna, jednak odpowiednio zastosowana moze znacznie przyspieszy¢
poszukiwania sprawcOw przestepstw i zoptymalizowac¢ dziatania organdw $cigania.

Streszczenie

Celem artykutu jest omowienie zagadnienia profilowania geograficznego, pokazanie
zasad dziatania metody i jej podstaw. Wykorzystujac analogi¢ do gry z kostka, pokazano
elementy teorii prawdopodobienstwa, ktora ma bezposredni zwigzek z uzyteczno$cig pro-
filowania. Wskazano zardbwno najwazniejsze zalety, jak i najwigksze trudnosci zwigzane ze
stosowaniem profili geograficznych. Przytoczono metody tworzenia profili i pokrotce omo-
wiono ich skuteczno$¢. Zwrocono uwage na réoznorodnos¢ zdarzen, w ktérych profilowanie
geograficzne moze by¢ przydatne.

Stoewa kluczowe: profilowanie geograficzne, profilowanie, crime mapping, rozktad
prawdopodobienstwa, optymalizacja

Summary

The aim of this article was to describe geographic profiling, to show the principles of the
method and its foundations. Using the dice game analogy elements of probability theory were
discussed, which have a direct relationship with the utility of profiling. The main advantages
and the greatest difficulties associated with the use of geographical profiles were shown.
Methods of creating geographic profiles were described, and their accuracy and utility were
compared based on previous research.

Keywords: geographic profiling, profiling, crime mapping, probability distribution,
optimization
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MOZLIWOSCI TAKTYCZNEGO WYKORZYSTANIA
OTWARTYCH ZRODEL INFORMACJI W INTERNECIE
PRZEZ ORGANA SCIGANIA ORAZ SPRAWCOW
PRZESTEPSTW I ZAMACHOW TERRORYSTYCZNYCH

Opportunities for the tactical use of the Internet-based open-source information
by the law-enforcement agencies, criminal offenders and terrorists

Pojecie otwartych zrédet informacji ugruntowane jest w fachowe;j literaturze
przedmiotu (kryminalistycznej, policyjnej, wojskowej, zwigzanej z bezpieczenstwem
wewngetrznym), a zakres znaczeniowy tego terminu (i jego synoniméw, takich jak
np. ,,biaty wywiad” czy niejednokrotnie wykorzystywane w polskim pismiennictwie
anglojezyczne okreslenie Open Source Intelligence — OSInt) nie budzi wigkszych
watpliwosci. Chociaz niniejsze opracowanie nie ma na celu zaprezentowania ewolucji
poj¢¢ ani historii rozwoju metod wywiadowczych, nalezy jednak przedstawi¢ defini-
cje terminu przyjete na potrzeby dalszego wywodu. Korzysta¢ zatem bede z przyjetej
migdzynarodowo siatki pojeciowej, w tym:

1. definicji NATO, wedlug ktorej bialy wywiad (okreslany mianem ,,danych
wywiadowczych ze zrédet jawnych/OSINT” — open source intelligence/
renseignement de source ouverte) to ,,dane wywiadowcze pochodzace za-
réwno z publicznie dostepnych informacji, jak i innych jawnych informacji
0 ograniczonym rozpowszechnianiu lub dostepie™;

2. definicji Armii Stanéw Zjednoczonych, ktora konkretyzuje pojecia ,,otwarte-
go zrodta” (definiowanego jako ,,0soba lub grupa osob dostarczajaca infor-
macj¢ i nieoczekujaca zachowania jej prywatnosci”) i ,,informacji dostepne;j
publicznie” (definiowanej jako ,,dane, fakty, instrukcje lub inne materiaty
opublikowane lub rozpowszechnione ogdtowi spoteczenstwa; dostepne na
prosbe obywatela; legalnie zauwazone lub ustyszane przez dowolnego przy-
padkowego obserwatora; udost¢gpnione na spotkaniu otwartym dla ogotu
spoteczenstwa”)?.

! Stownik Terminoéw i Definicji NATO zawierajacy terminy wojskowe i ich definicje stosowane
w NATO. AAP-6 (2014), s. 288, http://www.wenjk.wp.mil.pl/plik/file/N 20130808 AAPOPL.pdf.
2 Open Source Intelligence ATP 2-22.9, Headquarters, Department of the Army. Army Tech-
niques Publication FMI 2-22.9, Washington D.C. 10.07.2012, s. 1-1, http://www.fas.org/irp/
doddir/army/atp2-22-9.pdf.



44 Kacper Gradon

Warto podkresli¢, ze w polskiej literaturze dotyczacej tej tematyki (ktora notabe-
ne jest — w stosunku do zakresu zastosowan otwartych zrodet informacji — relatywnie
skromna) przyjmuje si¢ najczesciej polskojezyczne warianty definicji zagranicznych
lub pisze po prostu o ,,legalnym zdobywaniu informacji z przestrzeni publiczne;j.
Co znamienne, rowniez autorzy jedynej wydanej do tej pory w Polsce monografii
poswieconej szeroko rozumianemu bialemu wywiadowi unikaja podawania wilasnej
definicji problemu stanowigcego temat ich publikacji: piszac o biatym wywiadzie
i open source intelligence, zaznaczaja, ze nie przyjeli jednej definicji tych terminow,
a ,,byl to zabieg celowy, aby pokaza¢ r6znorodnos¢ problemow i punktow widzenia
na opisywane w pracy metody wykorzystywania otwartych zrodet informacji. (...)
praca ma stanowi¢ wstep do dyskusji nad tymi metodami w praktyce podmiotow
z sektora publicznego i prywatnego™.

W literaturze poswieconej klasyfikacji zrodet informacji o charakterze otwartym
wymienia si¢ najczesciej nastepujace lokalizacje danych:

1. media: gazety codzienne, periodyki, audycje radiowe i telewizyjne, media

elektroniczne (Internet);

2. dane publiczne: raporty rzadowe, dane oficjalne (budzety, dane demogra-
ficzne), wystgpienia oficjalne, debaty legislacyjne, konferencje prasowe,
przemowienia;

3. zrddia profesjonalne i akademickie: konferencje, sympozja, informacje
korporacji zawodowych, artykuly naukowe, o$wiadczenia ekspertow”.

Powyzsza systematyka jest oczywiscie uproszczona i mozna jag dowolnie rozwi-
jaé, tworzac dalsze podziaty i podtypy. Przyktadowo przyjety w polskich Zzrodtach
podziat wylicza:

1. media tradycyjne, w szczego6lnosci agencje prasowe, gazety, czasopisma,
ksiazki, radio (z zastrzezeniem, ze zrodta te zawierajg autorskie komen-
tarze do danych w postaci wywiadow z ekspertami, analizy i $§ledztwa
dziennikarskie);

2. Internet (media elektroniczne) — portale agencji informacyjnych, blogi, fora,
portale spotecznosciowe, organizacje pozarzadowe, think tanki i inne;

3. ushugi komercyjne — informacje udostgpniane przez prywatne podmioty trud-
nigce si¢ zbieraniem informacji;

4. inne ustugi w zakresie dostarczania danych;

5. literatur¢ niszowa — analizy, informacje z sektora akademickiego i organi-
zacji pozarzadowych, trudniejsze w dostgpie ze wzgledu na ograniczony
zasieg 1 zakres;

6. opinie ekspertow, naukowcow, uczestnikow zdarzen;

3 B. Sienkiewicz, Historia pewnego ztudzenia, ,,Przeglad Bezpieczenstwa Wewnetrznego
ABW. Wydanie specjalne” 2012, s. 52.

4 W. Filipkowski, W. Madrzejowski (red.), Bialy wywiad. Otwarte Zrédla informacji — wokét
teorii i praktyki, C.H. Beck, Warszawa 2012, s. 15.

> M.M. Lowenthal, Intelligence. From Secrets to Policy, fourth edition, CQ Press, Washington
D.C. 2009, s. 103.
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7. bazy zdjec¢ i obrazow (satelitarne obrazowanie powierzchni ziemi)®.

Aktualnie, ze wzgledu na dominujacg we wspotczesnym $wiecie role mediow
elektronicznych i nowoczesnych technologii informatycznych wykorzystujacych bez-
posrednio badz posrednio narzegdzia internetowe lub z nimi powigzanych, coraz wiek-
szg wage zyskuje komponent internetowych zrodet informacji o charakterze biatego
wywiadu. Juz przeszto dekad¢ temu podkreslano, ze otwarte zrodta internetowe sg
gwaltownie rosngcym obszarem zainteresowania instytucji wywiadowczych’, a obec-
nie tendencja ta w wyrazny sposob zyskata na intensywnoéci. Swiadczy o tym m.in.
potrzeba dalszych klasyfikacji usadowionych w strukturze Internetu zrodet danych.
Jeszcze kilka lat temu wystarczajace byto uznanie ,,Internetu” za samoistng kategorig
w szeregu otwartych zrédel informacji, jednak coraz cz¢éciej mamy do czynienia
z tworzeniem bardziej szczegotowych typologii. Wymienia si¢ zatem zrodla takie jak:

1. serwisy informacyjne, portale, wortale;

2. blogi (dzienniki internetowe) — w tym pamietniki internetowe, fotoblogi,
wideoblogi, blogi muzyczne, blogi korporacyjne i organizacyjne, blogi te-
matyczne, mikroblogi;
fora internetowe i listy dyskusyjne;
otwarte serwisy chat i IRC;
serwisy spolecznosciowe;
inne rodzaje zrddel internetowych, w tym strony domowe, bazy danych,
serwisy aukcyjne i z ogloszeniami drobnymi, sieci wymiany plikow i sie¢
gleboka®.

Niektorzy autorzy rozbudowuja katalog otwartych zrodet informacji dostep-
nych w Internecie, wymieniajac ponad 20 podkategorii (internetowe wydania gazet
i czasopism, blogi i mikroblogi, portale spotecznosciowe, grupy dyskusyjne, grupy
informacyjne, komunikatory internetowe, serwisy typu Wiki, serwisy wideo, serwi-
sy fotograficzne, strony internetowe organizacji pozarzadowych, strony internetowe
przedsigbiorcow, rzadowe strony internetowe, rzgdowe dokumenty udostepnione
w ramach informacji publicznej, newslettery, reklamy internetowe, publikacje pa-
tentowe i aplikacje patentowe, rejestry domen Whols, internetowe stacje radiowe,
telewizje internetowe, serwisy mapowe, serwisy zdje¢ satelitarnych, serwisy zdjgc
lotniczych)’.

Warto zauwazy¢, ze zaproponowane wyzej podziaty nie moga i nie powinny
w zadnym razie stanowi¢ katalogu zamknigtego — wraz z rozwojem technologii
1 w zwigzku z powstaniem nowych narzedzi i uslug internetowych bez watpienia
pojawig si¢ nowe kategorie zrddel, dotychczas nieprzewidywane, a co najwyzej

AN

¢ P. Chlebowicz, Biaty wywiad z perspektywy kryminalistyki, w: W. Filipkowski, W. Madrze-
jowski (red.), op. cit., s. 60.

" H. Fergusson, Spy: A Handbook, Bloomsbury Publishing, London 2004, s. 81.

8 P. Maciotek, Internet a OSINT — szanse i praktyczne zastosowania, w: W. Filipkowski,
W. Madrzejowski (red.), op. cit., s. 225-230.

K. Liedel, T. Serafin, Otwarte zrodta informacji w dziatalnosci wywiadowczej, Difin, War-
szawa 2011, s. 62—-63.
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antycypowane w ramach analizy strategicznej trendow w budowie nowych aplikacji
i platform. Jest to w gruncie rzeczy powazny problem, z ktorym dotychczas nie spo-
tykalis$my si¢ w takiej skali i natezeniu. Obrazuje to juz sam wzrost liczby urzadzen
podiaczonych do Internetu: w 1988 roku do sieci podtaczonych bylo ok. szesédzie-
sigciu tysigcy urzadzen informatycznych (wsrod nich nieliczne komputery osobiste)',
natomiast w chwili obecnej"! wedtug danych firmy informatycznej CISCO na catym
swiecie podigczonych do Internetu jest ponad szesnascie miliardow osob, procesow
logicznych i urzadzen — $rednio co sekundg liczba ta rosnie o okoto 120 jednostek,
a przewidywania CISCO moéwia o ponad 50 miliardach jednoczesnych potaczen z In-
ternetem w roku 2020. Tlustruje to licznik Cisco Connections Counter!?.

Najpopularniejsza obecnie sie¢ spotecznosciowa Facebook posiadata pod koniec
pierwszego roku swojego istnienia (2004) okoto miliona uzytkownikow!'3, natomiast
w pierwszym kwartale 2015 roku Facebook miat juz prawie pottora miliarda aktyw-
nych uzytkownikéw'*. Podobny fenomen wzrostu zanotowata platforma mikroblogo-
wa Twitter, ktora po pierwszym roku (2006) swojego funkcjonowania miata ok. 16 ty-
sigcy uzytkownikow, a w pierwszym kwartale 2015 r. juz ponad trzysta milionow'.
Powstata w pazdzierniku 2010 r. sie¢ spotecznosciowa Instagram (obecnie wlasnosé
korporacji Facebook), stuzaca przede wszystkim do publikowania i wymiany fotogra-
fii, miata pod koniec 2010 r. ok. miliona uzytkownikow, natomiast po czterech latach
(grudzien 2014 r.) ich liczba wzrosta do ponad trzystu milionow!e.

Zilustrowana powyzej bezprecedensowa skala wzrostu, z jaka mamy do czynie-
nia w przypadku Internetu i powiazanych z nim platform i technologii, niewatpliwie
$wiadczy o tym, ze w hierarchii otwartych zrodet informacji Internet zajmuje obecnie
zdecydowane pierwsze miejsce, a trend ten nie wydaje si¢ mozliwy do zatrzymania
czy odwrocenia (co najwyzej mozemy sie spodziewac jego spowolnienia). Fakt ten
zauwazaja praktycy — funkcjonariusze organdéw $cigania i instytucji wywiadowczych.

Przeprowadzone przez W. Filipkowskiego na przetomie 2010 i 2011 roku ba-
dania dwéch grup funkcjonariuszy Policji nt. zagadnien zwigzanych z biatym wy-
wiadem wykazaty, ze w owym czasie Internet (rozumiany jako zrédto informacji
w biatym wywiadzie) wymieniany byt (w zaleznosci od grupy badanej) na drugim
lub trzecim miejscu (po prasie i tzw. ogdle mediow) — wskazato go odpowiednio
21% 1 17% respondentow. Pytania szczegdlowe dotyczace przydatnosci informacji

10]. Zittrain, The Future of the Internet and How to Stop It, Penguin Books, 2009, s. 36.
'Tj. w czerwcu 2015 . — uwaga ta jest istotna ze wzgledu na tempo rozwoju infrastruktury
sieciowej.

12 http://blogs.cisco.com/news/cisco-connections-counter (dostep 12.06.2015 r.).

3 http://finance.yahoo.com/news/number-active-users-facebook-over-years-
-214600186--finance.html (dostep 10.06.2015 1.).

" http://www.statista.com/statistics/2648 1 0/number-of-monthly-active-facebook-users-
-worldwide/ (dostep 10.06.2015 r.).

15 http://www.statista.com/statistics/282087/number-of-monthly-active-twitter-users/ (dostep
10.06. 2015 r.).

16 http://www.statista.com/statistics/253577/mumber-of-monthly-active-instagram-users/ (do-
step 10.06.2015 r.).
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pozyskiwanych z Internetu przy wykonywaniu obowiazkéw stuzbowych spotkaty
si¢ z duzym uznaniem respondentoéw ($rednio ok. 88% odpowiedzi wskazywato na
to, ze takie informacje sa ,,bardzo przydatne” lub ,,przydatne”)'”. W odniesieniu do
dziatalnosci stuzb specjalnych monitorowanie i wyszukiwanie przez sie¢ internetowa
jest obecnie najpowszechniejszg metoda pozyskiwania przez Agencje Bezpieczen-
stwa Wewnetrznego jawnych zrodet i informacji'®.

W 2014 1 2015 roku przeprowadzilismy (K. Gradon i A. Gutkowska) wywiady
i badania ankietowe zwigzane ze zwalczaniem ekstremizmu i terroryzmu tzw. ,,sa-
motnych wilkéw” w ramach realizowanego przez nas projektu Siodmego Progra-
mu Ramowego Komisji Europejskiej FP7 PRIME". Jednym z aspektow naszych
badan byto zdiagnozowanie, czy informacje z bialego wywiadu, ze szczegdlnym
uwzglednieniem zrddet internetowych, stanowig istotne narzedzie pracy instytucji
odpowiedzialnych za zwalczanie przedmiotowych zagrozen. Badania przeprowa-
dziliSmy m.in. wérod przedstawicieli polskiej Policji, Strazy Granicznej i Agencji
Bezpieczenstwa Wewngtrznego, policji brytyjskiej, amerykanskiej (NYPD), hiszpan-
skiej oraz przedstawicieli EUROPOL-u. Dodatkowo samodzielnie przeprowadzitem
podobne badania na grupie 80 policjantow indyjskich (w stopniu nie nizszym od
putkownika)®. Aktualnie kompleksowe wyniki badan poddawane sg szczegdtowe;j
analizie, jednak warto zaznaczy¢, ze jesli chodzi o aspekt istotno$ci internetowych
zrodel otwartych w pracy funkcjonariuszy organéw $cigania, praktycznie wszyscy
respondenci (97,5%) wymieniali Internet jako kluczowe miejsce pozyskiwania in-
formacji (wsrdd zrodet otwartych).

Bezposrednim dowodem na zainteresowanie organow $cigania wykorzystywa-
niem metod biatego wywiadu w Internecie jest ogloszenie przez Federalne Biuro
Sledcze (FBI) ,,zapytania o informacije” (Request for Information) dotyczacego mozli-
wosci stworzenia i dostarczenia platformy informatycznej stuzacej do wyszukiwania,
mapowania i analizy informacji ze zroédet otwartych?'. Dokument omawiajacy szcze-
go6ly takiego narzedzia (ktére miatoby stanowi¢ wsparcie dla FBI SIOC — Strategic
Information and Operations Center) wymienia zastosowania operacyjne i analityczne

17 Szczegbtowy opis badan wraz z analiza: W Filipkowski, Wykorzystanie otwartych zréodet
informacji. Wyniki badan ankietowych, w: W. Filipkowski, W. Madrzejowski (red.), op. cit.,
s. 135-162.

18 B. Swicczkowski, Wykorzystanie tzw. bialego wywiadu w dziatalnosci analityczno-
-informacyjnej Agencji Bezpieczenstwa Wewnetrznego, w: W. Filipkowski, W. Madrzejowski
(red.), op. cit., s. 174.

1 PRIME: Preventing, Interdicting and Mitigating Extremism: Defending Against Lone Actor
Extremist Events. EC Grant Agreement n. 608354 (PRIME) FP7-SEC-2013-1.

20 Badania przeprowadzone w dniach 27 kwietnia — 1 maja 2015 r. w SVP National Police
Academy, Hajdarabad, Indie, w ramach szkolenia Mid-Career Training Programme Phase-IV
»Strategy, Innovation and Management”.

2 https://www.fbo.gov/index?s=opportunity&mode=form&id=c65777356334dab-
8685984fa74bfd636&tab=core& cview=1 (dostep 10.01.2015 r.).
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wymagane przez SIOC, wyliczajac explicite monitorowanie srodowisk Twitter, Fa-
cebook i MySpace®.

Biorgc pod uwagg powyzsze obserwacje, trzeba si¢ zastanowi¢ nad umiejscowie-
niem bialego wywiadu w nauce kryminalistyki. Poniewaz ze wzgledu na wyksztal-
cenie i doswiadczenie zawodowe adresatow ,,Probleméw Wspolczesnej Krymina-
listyki” nie ma potrzeby przeprowadzenia wyktadu z zakresu dziedzin i funkcji tej
dyscypliny naukowej, wystarczy powiedzie¢, ze w aktualnej polskiej rzeczywistosci
prawnej wykorzystanie przez Policje¢ i inne instytucje odpowiedzialne za zapobie-
ganie przestgpczosci i jej zwalczanie metod i technik bialego wywiadu to domena
taktyki kryminalistycznej, realizujacej jej funkcje rozpoznawczg. Warto podkreslic,
ze taka konstatacja znajduje poparcie srodowiska naukowego (identyczna obserwacja
P. Chlebowicza: ,,bialy wywiad nalezaloby lokowa¢ w obszarze taktyki kryminali-
stycznej, przy czym jego zastosowanie odnositoby si¢ przede wszystkim do realizacji
funkcji rozpoznawczej”?). Jak pisze E. Gruza, funkcja rozpoznawcza kryminalistyki
,realizowana jest przez opracowywanie metod i srodkéw shuzacych do uzyskiwania
mozliwie najwigkszej liczby informacji o miejscach, przedmiotach, osobach, takty-
ce aktualnych i przysztych dziatan kryminalistycznych”*. Kluczowe jest tu pojecie
informacji, ktorej rola w dziedzinie catej kryminalistyki — jak zauwaza T. Hanau-
sek — jest ogromna; autor ten podkresla rowniez stymulacyjng funkcj¢ informacji,
piszac, ze ,,kazda informacja nie tylko przenosi cechy poznawanego przedmiotu do
swiadomosci poznajacego podmiotu, ale z reguty jest takze stymulatorem dziatan
podejmowanych przez ten podmiot w zwiazku z jej trescig. W takich przypadkach
informacja staje si¢ takze czynnikiem ksztattujacym tresci, zakres oraz kierunek tych
dziatan”?. Te obserwacje okaza si¢ istotne w dalszej czgsci niniejszego wywodu, przy
prezentacji zakresu mozliwosci wykorzystania otwartych zroédet informacji — zar6wno
przez organa §cigania, jak i przestepcow i terrorystow.

Poniewaz pojawiajg si¢ niekiedy zastrzezenia, czy praca na otwartych zro-
dtach informacji nie powinna by¢ uznawana za jedng z form czynnosci operacyjno-
-rozpoznawczych, warto zwrdci¢ uwage na stanowisko wyrazone przez J.D. Pogo-
rzelskiego, ktory w swojej analizie bialego wywiadu w pracy prokuratora stwierdza,
ze ,,pozyskiwanie i analiza informacji z otwartych zrodet nie stanowiag czynno$ci
operacyjno-rozpoznawczych”?¢. Pewne watpliwosci w odniesieniu do uznania metod
biatego wywiadu w pracy Policji za czynnos$ci operacyjno-rozpoznawcze ma W. Ma-

2 https://www.fbo.gov/utils/view?id=7f9abf0ff0fdbal71d1130ddf412aea3 (dostep 10.01.2015
r.).

2 P. Chlebowicz, Bialy wywiad z perspektywy kryminalistyki, op. cit., s. 61.

2 E. Gruza, Historia, przedmiot i zadania kryminalistyki, w: E. Gruza, M. Goc, J. Moszczyn-
ski (red.), Kryminalistyka — czyli rzecz o metodach sledczych, Wydawnictwa Akademickie
i Profesjonalne, Warszawa 2008, s. 22.

2 T. Hanausek, Zarys taktyki kryminalistycznej, Dom Wydawniczy ABC, Warszawa 1994,
s. 71.

2 J.D. Pogorzelski, Wykorzystanie otwartych Zrodet informacji w pracy prokuratora, w: W. Fi-
lipkowski, W. Madrzejowski (red.), op. cit., s. 186.
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drzejowski, ktory podaje, ze o ewentualnym uznaniu pracy na zrodtach otwartych za
czynnosci operacyjno-rozpoznawcze mozna bytoby méwic¢ w kontekscie form pozy-
skiwania tychze danych; zwraca uwage na to, ze ,,podstawowe znaczenie ma w tym
wypadku kwestia jawno$ci dziatan policyjnych’ — nalezy zatem rozumie¢, ze infor-
macyjna czy rozpoznawcza rola biatego wywiadu niekoniecznie musi przektada¢ sig
na ,,niejawnos$¢” czynnosci, a dopiero pewne szczegolne warunki prowadzenia pracy
na zrodtach otwartych (np. kamuflowana penetracja, zastosowanie podstgpu, uzycie
specjalistycznego oprogramowania) mogltyby sprawié, ze konkretne formy wyko-
rzystania zrédet OSInt zostalyby uznane za czynnos$ci operacyjno-rozpoznawcze.
Rowniez z perspektywy Agencji Bezpieczenstwa Wewngtrznego problematyka pro-
wadzenia dzialan w oparciu o informacje ze zrodet otwartych moze by¢ postrzegana
nie jako czynnos$¢ operacyjno-rozpoznawcza, ale analityczno-informacyjna?®.
Powyzsze omowienie postuzy¢ ma jako przyczynek do rozwazan na temat mozli-
wosci wykorzystania otwartych zrodet informacji pochodzacych z Internetu i powia-
zanych z siecig nowoczesnych technologii przez organa $cigania i stuzby wywiadow-
cze oraz przez sprawcOw przestepstw i zamachdw terrorystycznych. W mojej opinii
Internet staje si¢ ,,polem bitwy”?’, na ktorym obie strony konfliktu walczg o domi-
nacje. Odchodzg przy tym od tradycyjnego pojmowania cyberprzestepczosci (ktdra
w powszechnym odbiorze dotyczy zdarzen ,,dziejacych si¢” w Swiecie cyfrowym)
na rzecz podejscia, w ktorym Internet jest narzgdziem dokonywania przestepstw, do
jakich dochodzi w $wiecie rzeczywistym. Ze wzgledu na zobrazowane wyzej trendy
w rozwoju samej sieci Internetu, staly wzrost liczby uzytkownikow, a takze poja-
wiajacych sie regularnie nowych aplikacji i narzedzi, bedziemy bowiem zauwazac
dalszy wzrost skali przestgpczosci, w ktorej nowe technologie wykorzystywane beda
nie tylko do dokonywania czynow zabronionych w $wiecie wirtualnym, ale takze —
a z czasem: przede wszystkim — w $wiecie realnym. Wynika to z kilku przyczyn’:
1. nowoczesne technologie i Internet umozliwiajg uzytkownikom bezpreceden-
sowo latwy i szeroki dostep do informacji i kontaktéw;
2. narzedzia informatyczne dostgpnie obecnie w obrocie internetowym sg tatwe
w uzyciu, a ich wykorzystanie nie wymaga od uzytkownikow posiadania
specjalistycznej wiedzy fachowej (lub daje mozliwos¢ skorzystania z po-
mocy fatwych do zrozumienia instrukcji — w tym poradnikéw wideo poka-
zujacych algorytmy postepowania);
3. zarowno sam Internet, jak i powigzane z nim technologie sg tatwo dostgpne,
a jednoczesnie bardzo tanie (niekiedy darmowe);

27 W. Madrzejowski, Bialy wywiad w Policji, w: W. Filipkowski, W. Madrzejowski (red.),
op. cit., s. 126.

3 Por. B. SWiQCZkOWSki, op. cit., s. 165-167.

2 K. Gradon, Crime science and the battlefield of the Internet. Securing the analog world
from the digital crime, ,,JEEE Security & Privacy Magazine”, 2013, Vol. 11 Issue No. 5
(September-October) 2013, s. 93-96.

30 K. Gradon, Internet Crime, w: M.E. Beare (red.), Encyclopedia of Transnational Crime &
Justice, SAGE, Thousand Oaks 2012, s. 212.



50 Kacper Gradon

4. narzedziami tego rodzaju mozna si¢ postugiwaé (przy minimum wiedzy

fachowej) z zachowaniem relatywnie wysokiego poziomu anonimowosci.

Najwazniejszg jednak przyczyna, dla ktorej twierdzg, ze obserwujac fenomen
z perspektywy analizy strategicznej, mozna zaktada¢ z ogromng dozg pewnosci,
iz w nieodleglej przysztosci zaobserwujemy przeniesienie si¢ zauwazalnej czesci
dziatalno$ci przestepczej i terrorystycznej do Internetu, sa przemiany pokoleniowe.
Osoby urodzone po 1980 roku nazywane byty juz kilka lat temu ,,generacjg sieci’™!,
jednak w owym czasie odnoszono si¢ przede wszystkim do dziatalnosci spotecznej,
ekonomicznej czy kulturalnej, ktora w coraz wiekszym stopniu przenosita si¢ do
przestrzeni wirtualnej. Moim zdaniem te same problemy muszg przektadac si¢ na
przestepczos¢, zatem z im mtodszym pokoleniem sprawcow (badz: potencjalnych
sprawcoéw) bedziemy mie¢ do czynienia, tym wigksze prawdopodobienstwo tego, ze
Internet bedzie gtownym i oczywistym elementem ich ,,Srodowiska naturalnego’.

Celem niniejszego opracowania nie jest diagnoza socjodemograficzna czy pe-
dagogiczna, jednak jesli si¢ przyjmie zatozenie, ze obecnie Internet jest jednym
z najwazniejszych lub gtdéwnym miejscem zdobywania informacji*’, to oczywiste
si¢ staje, ze juz niedlugo bedziemy mie¢ do czynienia z pokoleniem przyzwyczajo-
nym od najwczesniejszych lat zycia (i edukacji) do intensywnego korzystania z me-
diow elektronicznych oraz zdobywania wigkszosci swej wiedzy i1 informacji w sieci.
Przedstawiciele tego pokolenia, ktdérzy na pewnym etapie rozwoju zdecydujg si¢ na
zaangazowanie w dziatalno$¢ przestgpcza, bedg traktowac Internet jako narzucajace
sie narzedzie ,,pierwszego wyboru”, shuzace poczatkowo do zdobywania know-how,
a w dalszej kolejnosci do przygotowania i przeprowadzenia zamierzonego i zaplano-
wanego przestepstwa*. Wynika to wprost z wymienionych wyzej przyczyn (dostgp do
informacji i kontaktow, fatwos¢ wykorzystania narzedzi, bardzo wysoka dostepnosc,
niskie koszty, relatywnie wysoka anonimowo$¢) i sprawia, ze Internet staje si¢ dla
aktywnych badz potencjalnych sprawcow ekwiwalentem ,,wielofunkcyjnego noza”,
latwego w obstudze i pomocnego w osigganiu szerokiego spektrum zaktadanych
celow.

Juz na poczatku XXI wieku zauwazono, ze ,,cyberprzestrzen pozwala obecnie
na wiele takich samych dzialan jak gléwna ulica miasta. Mozemy angazowac si¢
tam w cyberzakupy, cyberrandki i cyberksztatcenie. Jednakze tak jak i na gtdéwnej
ulicy miasta mamy tam rowniez do czynienia z mroczng strong: cyberkradziezami,
cyberoszustwami i cyberniszczeniem”®. Przez kolejne kilkanascie lat problem ten

3! The net generation, unplugged, ,,The Economist”, 4 marca 2010 r., http://www.economist.
com/node/15582279 (dostep: 6.07.2014).

32 K. Gradon, Internet as a new criminal battleground? An essay on the future trends in crime,
,Przeglad Naukowy Disputatio” 2011, t. XII, s. 153.

33 Por. np. M. Szpunar, Internet — medium informacji versus dezinformacji, ,,E-mentor. Dwu-
miesigcznik Szkoty Gtéwnej Handlowej w Warszawie” 2007, nr 2, s. 46-51.

3 K. Gradon, Internet as a new criminal battleground? ..., op. cit., s. 153,

3 D.C. Kennedy, In search of a balance between police power and privacy in the Cybercrime
Treaty, ,,Richmond Journal of Law and Technology” 2002, No. 9, s. 58.
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w sposob wyrazny zyskat na znaczeniu i intensywnos$ci, a mozliwosci, jakie daje
sprawcom przestepstw wspotczesna technologia, sg nieporownywalnie wigksze od
potencjatu oferowanego przez sie¢ nieco ponad dekade temu. Wiaze sig¢ to nie tylko
z samym rozwojem techniki, ale takze z pojawieniem si¢ w latach 2001-2002 nowego
fenomenu znanego pod nazwa ,,Web 2.0” (sie¢ drugiej generacji) — czyli platform
i serwisow, ktorych zawarto$¢ tworzona jest przez samych uzytkownikéw (a nie je-
dynie transmitowana do nich przez jednostki zewnetrzne: administratoréw stron czy
redakcje mediow elektronicznych)*. Wtasnie takie serwisy — czyli przede wszystkim
media spoteczno$ciowe — stanowig obecnie gtdéwne otwarte zrodto informacji.

Nick Ross, wspotzatozyciel i fundator Jill Dando Institute of Crime Science
w University College London, jednostki przektadajacej wyniki multidyscyplinar-
nych i empirycznych badan naukowych na praktyczne strategie kontroli i zwalczania
przestepczosci (nowa dyscyplina pod nazwg Crime Science®”), odnoszac si¢ do przy-
sztych trendow w przestepczosci, pisze w alarmistycznym tonie: ,,Internet to miejsce,
w ktorym w przysztosci przeprowadzane beda jedne z najstraszniejszych zbrodni.
Jesli trend (ktory obserwujemy) bedzie dalej i$¢ w tym kierunku, cyberprzestep-
czo$¢ prawdopodobnie stanie si¢ jednym z najwiekszych zagrozen, pomijajac zarazy
i wojne atomowg”%. Taka opinia moze wydawac si¢ nieco przesadzona, jednak jak
postaram si¢ ponizej wykazac, ryzyko zdominowania przestgpczego krajobrazu przez
zdarzenia powigzane w pewnym stopniu z cyberprzestrzenig i nowymi technologiami
jest wysokie.

Jednym z pierwszych powszechnie znanych przyktadow mozliwosci, jakie daja
potencjalnym przestepcom pochodzace z Internetu dane jawnozrodtowe, byto wie-
lokrotne zabojstwo, ktorego dopuscili sie w 1999 roku w liceum Columbine High
School w stanie Kolorado dwaj nastolatkowie — Eric Harris i Dylan Klebold. Roz-
woj Internetu byl w tamtych czasach na nieporéwnywalnie nizszym — w stosun-
ku do dzisiejszego — poziomie, jednak obaj sprawcy korzystali z dostepnych im
narzedzi, zdobywajac dzigki nim instrukcje budowy improwizowanych materiatow
wybuchowych® (dostepna w sieci w formie edytowalnego pliku tekstowego tzw.
»Anarchistyczna ksigzka kucharska” i podrecznik armii amerykanskiej 7M 31-210
Improvised Munitions Handbook), uczac si¢ taktyki dziatania oddziatéw specjalnych
i metod komunikacji w sytuacji frontowej (rowniez dostepny w sieci —w formie pliku
tekstowego — podrgcznik Armii Stanéw Zjednoczonych US Marine Corps Jungle
& Urban Warfare Manual), jak rowniez zapoznajac si¢ ze schematami dzialania
stuzb policyjnych, ratowniczych i medycznych (oryginalnym zamiarem sprawcow

3 Por. np. T. O’Reilly, What Is Web 2.0? Design Patterns and Business Models for the
Next Generation of Software, 09.30.2005, http://www.oreilly.com/pub/a/web2/archive/
what-is-web-20.html (dostep 8.12.2014 1.).

37 por. http://www.ucl.ac.uk/scs.

38 N. Ross, Crime — How to Solve It and Why So Much of What We 're Told is Wrong, Biteback
Publishing, London 2013, s. 295-296.

3 K. Gradon, Zabdojstwo wielokrotne. Profilowanie kryminalne, Lex Wolters Kluwer, War-
szawa 2010, s. 29-35.
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bylo spowodowanie w szkole poteznej eksplozji obliczonej na zabicie kilkuset ofiar,
egzekucja osob, ktorym udatoby si¢ wydostaé z ruin, i wreszcie samobdjstwo. Kil-
kadziesigt minut pdzniej miato dojs¢ do detonacji bomb ukrytych w samochodach
zaparkowanych przy szkole, co w zamiarze zamachowcéw spowodowaloby §mierc¢
kolejnych osob, ktore pojawilyby sie na miejscu tragedii. Plan nie powiodt si¢ ze
wzgledu na usterki zapalnikéw czasowych w tadunkach wybuchowych, wobec czego
sprawcy wkroczyli do budynku szkotly i otworzyli ogien do ucznidow i nauczycieli.
Charakterystycznym elementem dziatania przestgpcow byto w tym przypadku
oglaszanie w Internecie informacji wyprzedzajacych na temat planowanego zamachu.

Podobny schemat dziatania®®, rozwiniety tylko o mozliwos$ci, jakie daje Web 2.0
(czyli przede wszystkim portale spoteczno$ciowe), mozemy zaobserwowaé rowniez
w innych atakach tego rodzaju — np. zabojstwie dokonanym w 2006 r. przez Kimveera
Gilla w Dawson College w Montrealu, ataku Seung-Hui Cho na Politechnike Stanu
Virginia (2007 rok, 32 ofiary $miertelne) czy masakrze w finskim liceum Jokela (atak
Pekki-Erica Auvinena w 2007 roku, 10 ofiar $miertelnych). Sprawcy tych zbrodni
nie tylko ogtlaszali swoje plany w Internecie, ale takze radykalizowali si¢ i szkolili
za pomoca dostepnych tam zrodet.

Roéwniez sprawca ataku w Oslo i na wyspie Utoya, Anders Breivik, byt ak-
tywnym uzytkownikiem Internetu, a przygotowana przez niego i dokonana w 2011
roku zbrodnia zostata w znacznym stopniu opracowana w szczegotach wiasnie dzieki
otwartym zroédtom informacji. Breivik nie tylko radykalizowat si¢ za posrednictwem
sieci, ale rowniez planowal zamach, uczyt si¢ technik dziatania i zdobywat niezbgdne
mu umiejgtnosci przy uzyciu metod, ktore moglibysmy nazwac biatym wywiadem?*'.

Problem radykalizacji za pomocg Internetu traktowanego jako otwarte zrodto
informacji to bardzo powazny i skrajnie niebezpieczny fenomen, szczegolnie istotny
w ostatnich latach, kiedy to regularnie stykamy si¢ z doniesieniami na temat szerze-
nia ideologii ekstremistycznej wiasnie za posrednictwem nowoczesnych technologii.
Niektorzy autorzy posuwajg si¢ nawet do okreslania Internetu mianem ,,bodzca gnie-
wu” (rage enabler)® dla podatnych na ekstremistyczne wptywy jednostek. Proble-
matyka ,,radykalizacji on-line” jest zbyt szeroka, by ujac¢ ja w niniejszym artykule,
jednak warto wymieni¢ przynajmniej publikatory takie jak wydawany przez organi-
zacje terrorystyczng Al-Kaida w formie elektronicznej magazyn , Inspire”, ktorego
gtownym celem jest szerzenie ideologii islamskiego dzihadu, a takze zachgcanie
i szkolenie potencjalnych zamachowcow oraz legitymizacja atakow*. Fenomen ten
nabiera szczego6lnego znaczenia w obliczu zagrozenia kampanig salafickiej organi-
zacji terrorystycznej Panstwo Islamskie (ISIS), ktora wykorzystuje Internet i media

40 Tamze.

#'R. Pantucci, What have we learned about lone wolves from Anders Behring Breivik?, ,,Per-
spectives on Terrorism™ 2011, Vol. 5, No. 5-6, s. 27-41.

42 B. Forst, Terrorism, Crime and Public Policy, Cambridge University Press, New York,
2009, s. 190.

# http://www.foxnews.com/world/2010/07/01/make-bomb-kitchen-mom-featured-al-qaedas-
-st-english-magazine/ (dostep 10.02.2015 r.).
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spotecznosciowe jako jedno ze swoich podstawowych narzedzi zarowno biatego wy-
wiadu, jak i propagandy*!. Kompleksowa analizg tej formy wykorzystania Internetu
przez terrorystow zawiera raport korporacji RAND pt. Radicalisation in the Digital
Era®.

Jak ustalono wezesniej, z perspektywy instytucji zaangazowanych w zwalczanie
przestepczosci kryminalnej i samych przestepcoOw otwarte i powszechnie dostgpne
dane znajdujace si¢ w Internecie (ze szczegdlnym uwzglednieniem sieci i portali
spoteczno$ciowych) stanowig niezwykle wartosciowe zrodto informacji. W tym miej-
scu nalezy sie wiec skoncentrowac na opisie wybranych mozliwosci, jakie oferuja
pod tym wzgledem nowoczesne technologie. Starajac si¢ zachowaé przejrzystosé
wywodu, zaprezentujemy wyliczone ponizej narzg¢dzia i techniki z punktu widzenia
potencjatu ich wykorzystania przez przestgpcoOw. Przyczyng takiego ujecia tematu jest
fakt, ze populacja 0s6b prywatnych, ktore nie sg zaangazowane w dziatalno$¢ prze-
stepcza (ewentualnych ofiar przestepstw) i do ktoérych danych osobowych sprawcy
majg obecnie nicograniczony dostep, jest znaczaco wigksza niz populacja sprawcow.
Kieruje si¢ zatem postulatem zasygnalizowania zagrozen i wplynigcia w ten sposob
na zwigkszenie ich §wiadomosci, a jednocze$nie realizacje zalozen prewencyjnej
funkcji kryminalistyki, co w konsekwencji powinno si¢ przektada¢ na podniesienie
bezpieczenstwa. Oczywiscie te same metody i techniki uzyskiwania i wykorzysty-
wania danych pochodzacych ze zrodet otwartych moga by¢ stosowane na poziomie
analitycznym i operacyjnym przez instytucje i shuzby odpowiedzialne za zwalczanie
przestepczosci i jej zapobieganie.

Dostepne w niekontrolowany sposdb dane dotyczace osob i miejsc mogg by¢
wykorzystywane przez sprawcow do typowania, wyboru i monitoringu celow ata-
ku. Pomagaja m.in. w ustaleniu, czy cel (ofiara) nalezy do kategorii niskiego, czy
wysokiego ryzyka. Opierajac si¢ na dostepnych danych, sprawca moze analizowac
wiek, zawod, styl zycia, budowe ciata, kondycj¢ fizyczng, mozliwo$ci samoobrony
i okolice, w ktorej ofiara mieszka lub przebywa. W zwigzku z tym wyrdznia si¢ tzw.
ofiary wysokiego ryzyka, przebywajace w okolicach, w ktorych sa bardziej bezbronne
(np. petle autobusowe, odosobnione miejsca, parki, lasy, tereny otwarte lub okolice
o duzym nasyceniu prostytucja), i sprawiajace wrazenie tatwiejszego celu ataku (np.
osoby bardzo mtode lub w podesztym wieku), oraz tzw. ofiary niskiego ryzyka, kto-
rych zawod i styl zycia sprawiaja, ze najczesciej nie staja si¢ ofiarami przestgpstw
z uzyciem przemocy (m.in. ze wzgledu na okolice, w ktorych mieszkaja, pracuja
lub spedzajg wolny czas)*®. Na tej samej zasadzie sprawca moze oceniaé ,,optacal-
nos$¢” ataku na konkretng osobe lub miejsce — bazujac na zrédtach otwartych, moze

4 http://www.geopoliticalmonitor.com/islamic-state-online-jihadist-propaganda-2-0/ (dostep
8.03.2015 ).

# 1. von Behr, A. Reding, C. Edwards, L. Gribbon, Radicalisation in the Digital Era: The Use
of the Internet in 15 Cases of Terrorism and Extremism, RAND Corporation, Santa Monica,
CA, 2013.

% Jest to bezposrednie przetozenie metod wykorzystywanych w profilowaniu kryminalnym.
Por. K. Gradon, Zabojstwo wielokrotne..., op. cit., s. 169.
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rozpozna¢ stopien zamoznosci ofiary albo oceni¢ warto$¢ konkretnych sktadnikow
jej majatku.

Juz podstawowe wyszukiwania w sieci pozwalaja przecigtnemu uzytkownikowi
Internetu (a wigc réwniez sprawcom przestepstw) na poznanie danych osobowych
ofiary. Umiejetno$¢ kojarzenia zespotow danych pochodzacych z réznych stron i por-
tali internetowych umozliwia stworzenie bardzo kompletnego dossier konkretnej
osoby. Generalng zasadg jest, Zze intensywno$¢ aktywnosci sieciowej rozumianej jako
udzielanie si¢ czy obecnos¢ w réznych serwisach, portalach, forach dyskusyjnych
i platformach spotecznosciowych jest wprost proporcjonalna do stopnia niekontrolo-
wanego wycieku danych i potencjalnego zagrozenia dla osoby, ktorej taka dziatalnosé¢
jest udziatem. Brzmi to jak truizm, jednak wigkszo$¢ uzytkownikow Internetu nie
zdaje sobie z tego sprawy lub nie dopuszcza do §wiadomos$ci ewentualnego ryzyka,
na jakie si¢ narazajg. Przykltadowo w ramach eksperymentow zwigzanych z prowa-
dzonymi badaniami przeprowadzilem testy penetracyjne dotyczace kilku osob (za
ich zgoda), co do ktoérych wiedziatem, Ze sa regularnymi uzytkownikami Internetu.
Dla celéow badawczych celowo wytypowalem osoby, ktore nie uzywaja serwisow
mikroblogowych (Twitter) ani nie prowadza blogdw (natura tych platform sprawia,
ze autorzy publikowanych tam wpisow czy komentarzy czesciej dzielg si¢ z czytel-
nikami swoimi informacjami osobistymi). Skojarzenie danych pochodzacych z kilku
stron i portali spolecznosciowych (popularne Facebook i LinkedIn, nieco mniej po-
wszechne Goldenline, cieszaca si¢ niegdy$ duzym uznaniem Nasza-Klasa, a takze
proste wyszukiwania za pomoca wyszukiwarki Google) pozwolity mi na zebranie
kompletow danych, wsrod ktorych znajdowaty si¢ imiona i nazwiska (w tym nazwi-
ska panienskie), daty urodzenia, aktualne i poprzednie adresy, kompletne informacje
o wyksztatceniu na wszystkich szczeblach edukacji, adresy e-mail, numery telefo-
néw prywatnych i stuzbowych, imiona i nazwiska os6b bliskich (w tym nazwiska
panienskie), szczegoétowe informacje o dzieciach, dane zawodowe dotyczace aktu-
alnych i poprzednich miejsc zatrudnienia, informacje o hobby, zainteresowaniach,
sposobach i miejscach spedzania wolnego czasu, regularnym planie dnia, informacje
pozwalajace na postawienie realistycznych zatozen na temat statusu majatkowego
oraz obfite zbiory fotografii ,,oficjalnych” i prywatnych, w tym fotografie spetniajace
warunki przewidziane dla zdjg¢ biometrycznych (w czego potwierdzeniu pomaga
np. dostgpne on-line narzedzie Photo Tool*’ wykorzystywane przez Departament
Stanu USA przy internetowym systemie wnioskow wizowych). Za zgodg dwoch
wyselekcjonowanych 0sob przeprowadzilem na podstawie zebranych danych dalsze
testy bezpieczenstwa dotyczace mozliwos$ci ztamania zabezpieczen nalezacej do nich
poczty elektronicznej. Wigkszos¢ dostawcow serwisow poczty e-mail oferuje swoim
uzytkownikom opcje pytan zabezpieczajacych wykorzystywanych do odzyskiwania
haset w przypadku ich zapomnienia. Najczesciej pytania zabezpieczajace dostgpne
s3 z rozwijanego menu i z reguty sa one zaproponowane uzytkownikowi (wickszos¢
serwisOw pozwala co prawda na tworzenie wtasnych, jednak przewazajaca grupa

47 http://travel.state.gov/content/visas/english/general/photos.html (dostep 15.03.2015 r.).
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0s0b wybiera sugerowane pytania z przedstawionej im listy*®). ,,Ztamanie” pytan
zabezpieczajacych ograniczyto si¢ w obu przypadkach do udzielenia poprawnej od-
powiedzi na te pytania, te za$§ mozna byto btyskawicznie znalez¢ w wymienionych
wyzej serwisach spoteczno$ciowych (pytania w rodzaju: ,,nazwisko panienskie mat-
ki”, ,,imi¢ psa”, ,,patron pierwszej szkoty”, ,nazwisko pierwszego nauczyciela”).
Reset hasta do skrzynki e-mail pozwalat na zapoznanie si¢ z jej zawartoscia, w tym
odnalezienie elektronicznych wyciagdw bankowych z pelnymi informacjami o ra-
chunku, jak réwniez faktur zawierajacych numery NIP i dane innych kont bankowych
powiazanych z uzytkownikiem.

Potencjat ustalania danych osobowych w Internecie jest ogromny, a wielu uzyt-
kownikow, w catkowitej nieSwiadomosci zagrozenia, udostepnia jeszcze bardziej pre-
cyzyjnie je identyfikujgce materialy. Przyktadowo wspomniany wyzej fotograficzny
serwis spotecznosciowy Instagram umozliwia swoim uzytkownikom umieszczanie
zdje¢, ktore opisywane sg przy uzyciu stow kluczowych (tzw. hashtagéw). Niektorzy
uzytkownicy zamieszczajg w tym serwisie fotografie swoich dowodow osobistych,
praw jazdy, paszportow, kart platniczych, mandatow karnych (!), aktow notarialnych,
rachunkow itp. Poniewaz zamieszczone tam zdjgcia opisywane sa stowami kluczowy-
mi, ich znalezienie nie przedstawia wigkszego problemu. Fenomen ten opisany zostat
w grudniu 2013 r. przez serwis Niebezpiecznik.pl, ktory zwrdcil uwage na mozliwose
wykorzystania innej aplikacji (zwanej wowczas Statigram) do przeszukiwania zaso-
bow Instagramu po stowach kluczowych®. Obecnie Statigram zostat zastapiony no-
woczesniejszg wyszukiwarkg Iconsquare®, dzigki ktorej mozna prowadzi¢ efektywne
wyszukiwania hashtagow Instagramu. Proste ¢wiczenie (sprowadzajace si¢ wylacznie
do wymyslania ,,kreatywnych” stow kluczowych powigzanych z danymi osobowy-
mi — w jezyku polskim i angielskim) umozliwia blyskawiczny dostep do znacznej
liczby dokumentow zawierajacych dane wrazliwe (niejednokrotnie ich komplety;
szczegolnie kuriozalny przyktad to przypadek osoby, ktora zamiescita w serwisie
Instagram fotografie awersow i rewerséw swojego dowodu osobistego, prawa jazdy
i karty debetowej).

Tworzenie profilu czy dossier ofiary przy uzyciu otwartych zrédet informacji
pozwala¢ moze na dotarcie do informacji wrazliwych, w tym danych medycznych
i szczegblow zwigzanych ze stanem zdrowia i kondycja fizyczna. Wielu uzytkow-
nikow Internetu poszukuje wstepnych porad medycznych w przestrzeni wirtualne;j,
a pig¢ z dwudziestu najwigkszych grup dyskusyjnych poswigconych takim poradom
zrzesza (w Polsce) od 1 do 2,2 miliona uzytkownikdw. Lacznie ze wszystkich grup
dyskusyjnych korzysta w naszym kraju ponad 7 milioné6w unikalnych uzytkowni-
kow?!. Natura rozméw prowadzonych na tego typu forach i w grupach dyskusyj-

8 http://time.com/3892793/security-questions-answer/ (dostep 3.06.2015 r.).

# http://niebezpiecznik.pl/post/instagram-pelen-zdjec-dowodow-praw-jazdy-i-kart-
-platniczych-polakow/ (dostep 7.05.2014 r.).

0 http://iconosquare.com.

3t Raport Pacjenci w sieci przygotowany przez Procontent Communication, Warszawa, sty-
czen 2012. Dostep: http://pliki.gemius.pl/Raporty/2012/Raport _Pacjenci_w_sieci 20121.pdf.
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nych sprawia, ze wiekszos$¢ uczestnikow postuguje si¢ tam pseudonimami (nickami)
1 teoretycznie unika ujawniania swojej tozsamosci. Proste przeszukanie podobnych
list dyskusyjnych wskazuje jednak na to, ze stosunkowo cze¢stym zjawiskiem jest
rejestrowanie si¢ uzytkownikéw przy uzyciu adresu e-mail (niekiedy podawany przez
uczestnikow w celu kontynuacji dyskusji na konkretny temat poza forum), ten za$
z kolei pozwala na znalezienie innych miejsc w sieci, w ktérych dana osoba rejestro-
wala sie przy uzyciu tego samego adresu, ale juz pod swoim prawdziwym imieniem
i nazwiskiem. Testowy przeglad kilku medycznych grup dyskusyjnych umozliwit mi
znalezienie w specjalistycznych watkach znacznie bardziej szczegétowych informacji
zdrowotnych — w tym skanow z epikryz szpitalnych, kopii wynikow analiz lekarskich
i badan obrazowych — w tych przypadkach udostepniajacy dokumenty (najprawdo-
podobniej ich wtasciciele) nie zadbali o usuni¢cie wyjatkowo wrazliwych danych
(zarowno identyfikacyjnych, jak i $cisle osobistych, dotyczacych stanu zdrowia).
Wyszukiwanie po pseudonimach/nickach, adresach e-mail lub adresach IP umoz-
liwia osobom ukierunkowanym na zbieranie danych ze zrddet otwartych dotarcie
do specyficznych informacji, ktore niejednokrotnie mogg by¢ uznane za dane wraz-
liwe (w tym kompromitujace lub wstydliwe). Jezeli osoba uzywa charakterystycz-
nego pseudonimu (do ktorego jest przyzwyczajona, przywigzana), to jest mozliwe,
ze korzysta z niego w réznych sytuacjach, tj. np. w kilku niepowigzanych ze sobg
miejscach sieci. Podobny mechanizm dotyczy wykorzystywania adresoOw poczty
elektronicznej. Takie postepowanie jest naturalng i pragmatyczna, ukierunkowang
na wlasng wygodg¢ postawg, wlasciwag wiekszosci ludzi®. Znajac charakterystyczny
nick czy adres e-mail interesujgcej nas osoby, mozemy sprébowac znalez¢ $lady jej
dziatania na r6znych stronach w Internecie, docierajac niekiedy do tresci, ktorych
taka osoba wolataby nie podpisywa¢ wlasnym nazwiskiem, w trosce o swoje dobre
imi¢ lub pod wpltywem innych przyczyn motywacyjnych. Rzecz jasna, nie mozna
by¢ wowczas pewnym tozsamos$ci autora takich tresci (bazujac na samym pseudo-
nimie), jednak ocena psycholingwistyczna publikowanych tresci (tj. ,,szczegdtowa
analiza pisemne;j (...) wypowiedzi ich autora, zarowno od strony formy wypowiedzi,
sposobu (...) pisania, jak i zawartos$ci — tresci, sktadni gramatycznej, czgstotliwosci
uzywania okreslonych stow, stosowanych zwrotow i1 idiomow, popetnionych bledoéw
jezykowych i ortograficznych”) moze w znacznym stopniu uprawdopodobni¢ hi-
poteze dotyczaca osoby autora i rozszerzy¢ nasza wiedzg na jego temat o nietypowe
czy trudne do zdobycia w inny sposéb informacje. Warto zauwazy¢, ze w ten sam
sposob mozemy dotrze¢ do profilu interesujacej nas osoby w serwisach dotyczacych
np. recenzji wystaw, koncertow, przedstawien, filmow, restauracji czy hoteli (dzie-
ki czemu mozna rozbudowac ,,dossier” o informacje o gustach czy mozliwosciach
finansowych i sposobach spedzania wolnego czasu) oraz do profili w serwisach au-
kcyjnych (takich jak eBay czy Allegro), co moze pozwoli¢ na przesledzenie historii

52 Por. koncepcja ,,rachunku szcze$liwosci” (Felicific Calculus) sformutowana przez Jere-
my’ego Benthama.

3 E. Gruza, Wybrane dziatania rozpoznawczo-wykrywcze, w: E. Gruza, M. Goc, J. Moszczyn-
ski (red.), op. cit., s. 56.
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zakupow i sprzedazy i dotarcie do bardzo specyficznych szczeg6tow sktadajacych
si¢ na profil socjoekonomiczny danego cztowieka™.

Kolejnym problemem, ktory wiaze si¢ z tematyka biatego wywiadu w Internecie,
jest kwestia uzyskiwania danych o geolokalizacji uzytkownika. Poza rozwigzaniami
niemieszczacymi si¢ w pojeciu zrodet otwartych (zazwyczaj tez nielegalnymi i cze-
sto wymagajacymi specjalnych umiejetnosci od uzytkownika, czyli np. zarazenia
telefonu komorkowego ofiary za pomoca ztosliwego oprogramowania), aktualne
rozwigzania oferowane przez Internet i powigzane z nim nowoczesne technologie
pozwalaja na postuzenie si¢ oficjalnie dostepnymi i jawnymi narzedziami do zdoby-
cia precyzyjnych informacji na temat fizycznej przestrzeni, w ktorej znajduje si¢ cel
ataku (osoba lub miejsce).

Najprostsza metodag jest odczytanie danych geolokalizacyjnych miejsca wyko-
nania fotografii umieszczonej przez autora w Internecie. Jezeli zdjgcie zostato zro-
bione przy uzyciu aparatu cyfrowego majacego na wyposazeniu wiaczony modut
GPS (obecnie coraz wigcej zdje¢ jest wykonywanych nie tradycyjnym aparatem fo-
tograficznym, ale cyfrowg kamera umieszczong w telefonie typu smartphone, zawie-
rajacym zazwyczaj funkcje GPS), to w pliku metadanych zdjecia (EXIF) znajda si¢
doktadne wspotrzedne miejsca wykonania zdjecia oraz informacje o dacie i godzi-
nie wykonania fotografii. Mozna dzigki temu potwierdzi¢ obecnos¢ osoby w danym
miejscu i mie¢ pewnos¢ co do czasu, w jakim si¢ tam znajdowata. Daje to duze
mozliwosci takze organom $cigania, tatwiej jest im bowiem dzigki temu wytypowac
potencjalne miejsca, w ktorych moze przebywac poszukiwana przez nie osoba>.

Dane fotograficzne dostepne w Internecie (dotyczy to zarowno metadanych,
jak i po prostu obiektow uwidocznionych na zdjeciach) moga pomoc nawet w pro-
wadzeniu operacji militarnych, czego przyktadem jest precyzyjny atak lotnictwa
amerykanskiego na siedzibe organizacji terrorystycznej Panstwo Islamskie (ISIS)
3 czerwca 2015 roku. Atak zostal przygotowany dzigki prywatnym fotografiom terro-
rysty z ISIS; prezentowat na nich samego siebie przed budynkiem, w ktérym miescita
si¢ jednostka dowodzenia ISIS; fotografie te umieszczone bylty w jednym z serwi-
sOw spotecznosciowych®. Zblizona sytuacja z lipca 2014 roku byta nieformalnym
potwierdzeniem obecnosci wojsk armii rosyjskiej na terytorium Ukrainy: rosyjski
zohierz wykonat swoje autoportrety i umiescit je w serwisie Instagram — metada-
ne zdjecia dotyczace lokalizacji geograficznej wskazywaty, ze w momencie zrobie-
nia zdjecia musial znajdowacé sie na Ukrainie®’. Podobny potencjal majg metadane

* Badanie danych z serwisoOw aukcyjnych, wykraczajace poza tematyke biatego wywiadu,
a zwigzane raczej z praca operacyjna, pracg dochodzeniowo-$ledcza i informatyka $ledcza,
jest problemem zastugujacym na oddzielng publikacj¢. Por. np. ,,eBay Toolbar in Foren-
sic Investigations” dostepne: http://computer-forensics.7safe.com/ebay-toolbar-in-forensi
c-investigations/ (dostep: 14.12.2014 r.).

% Por. np. http://exifdangers.blogspot.com/ (dostep 11.06.2015 r.).

3¢ http://www.militarytimes.com/story/military/tech/2015/06/04/air-force-isis-social-media-
-target/28473723/ (dostep 5.06.2015 1.).

7 http://www.businessinsider.com/russian-soldier-ukraine-2014-7 (dostep 10.08.2014 r.).
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w wiadomosciach publikowanych w serwisie mikroblogowym Twitter, powigzanych
z ustuga geolokalizacyjng oferowang przez modut Foursquare, ktorego uzytkownicy
moga oznacza¢ miejsce pobytu w chwili zamieszczenia wiadomosci na swoim profilu
w Twitterze. Swiadczy to wowczas o ich fizycznej obecnosci w danym miejscu, jak
réwniez o tym, ze nie znajdujg si¢ np. w swoim mieszkaniu (co moze pomoc prze-
stegpcom w oszacowaniu czasu, jaki majg na dokonanie wtamania)®.

Sprawcy przestepstw moga korzysta¢ z dostgpnych im narzgdzi przy przygoto-
waniu i planowaniu atakow. Prosta metoda rekonesansu jest uzycie internetowych
serwisOw mapowych. W Internecie dostepne sa zaréwno profesjonalne ortofotoma-
py, jak i szczegdtowe mapy topograficzne, drogowe i satelitarne. Najpopularniejsza
aktualnie platforma Google Maps oferuje mapy satelitarne wysokiej jakosci i duzej
wiarygodnosci, zawierajace w niektdrych czes$ciach swiata renderowanie tréjwymia-
rowe. Ogromng popularnos$cia cieszy si¢ funkcja Google Street View, pozwalajaca
uzytkownikowi na zapoznanie si¢ z fizycznym otoczeniem danego punktu na mapie
(znajdujacego si¢ w polu widzenia samochodu firmy Google fotografujacego okolice)
poprzez panoramiczne widoki z poziomu ulicy. Potencjal przestepczego wykorzysta-
nia Google Street View jest bardzo duzy. Wymienia si¢* m.in. mozliwo$¢ obejrzenia
celu w ramach przygotowania ataku (np. wtamania) i zorientowanie si¢ w otoczeniu
fizycznym, pod katem obecnosci ptotow, zywoplotoéw, lokalizacji kamer monitorin-
gu, liczbie i potozeniu wejs¢, wytypowanie kryjowek (krzaki, Smietniki), ustalenie
umiejscowienia skrzynek z mediami (gaz, woda, elektrycznos¢), okreslenie marki,
modelu i koloru samochodu zaparkowanego na podjezdzie przed domem, doktadne
zmierzenie odlegtosci od celu ataku do miejsc ewentualnej ucieczki. Wszystko to
mozliwe jest bez fizycznego zblizania si¢ do obiektu. Taka strategie zastosowali m.in.
terrory$ci z ugrupowania Lashkar-e-Taiba, ktorzy dopuscili si¢ atakéw w Bombaju
w listopadzie 2008 r.° Postugujgc sie¢ serwisem Google Maps, uczyli si¢ na pamigé
topografii miasta, tak aby po przybyciu na miejsce nie wzbudza¢ podejrzen i nie traci¢
czasu na zapoznawanie sie z siatkg ulic®'.

Kolejnym przyktadem mozliwosci pobierania informacji geolokalizacyjnych ze
zrodet otwartych jest zdobywajaca wielka popularnos$¢ funkcjonalno$¢ pozwalajaca
na przenoszenie informacji ze sportowych zegarkoéw biegowych®? (Garmin, Suunto)
i smartfonow (z aplikacjami sportowymi, np. Endomondo) do serwiséw spotecz-
nos$ciowych (zaréwno tych powszechnych, jak i przeznaczonych specyficznie dla
sportowcow). Funkcja rejestracji przebiegu trasy biegowej (przy uzyciu modutu GPS
w zegarku i telefonie) pozwala uzytkownikowi na to, by zapis przebytej trasy (oraz

58 https://cdt.org/blog/over-sharing-and-location-awareness/ (dostep 10.05.2011 r.).

% http://netsecurity.about.com/od/perimetersecurity/a/How-Criminals-Use-Google-Maps-
-Street-View-To-Case-The-Joint.htm (dostep 8.06.2014 r.).

8 K. Gradon, Crime science and the battlefield of the Internet..., op. cit., s. 95.

¢ http://www.nytimes.com/2014/12/22/world/asia/in-2008-mumbai-attacks-piles-of-spy-data-
-but-an-uncompleted-puzzle.html? r=0 (dostep: 27.12.2014 r.).

2 Wszystkie obserwacje opisane w tym akapicie poczynione zostaly przez autora niniejszego
artykutu podczas badan wiasnych.
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informacje o predkos$ci, tempie, czasie i miejscu rozpoczgcia i zakonczenia treningu,
a takze — w przypadku urzadzen wyposazonych w funkcj¢ pomiaru tetna — Srednim
i maksymalnym tetnie i1 spalonych kaloriach) przenie$¢ do komputera domowego
1 wykorzysta¢ go np. do analizy postepoéw treningowych. Wiele osob przenosi takie
dane rowniez do Internetu — na serwisy w rodzaju Run-Log®, MapMyRun* czy
Endomondo®. Korzystajac z otwartych zrodet informacji (znajac nazwisko, adres
e-mail lub popularny pseudonim) interesujacej nas osoby, mozemy w tego rodzaju
serwisie odnalez¢ jej profil i odczyta¢ wszystkie wymienione wyzej parametry. Dzigki
temu dowiedzie¢ si¢ mozemy np. o regularnych trasach biegowych tej osoby, porach
dnia rozpoczynania treningu i lokalizacji miejsca startu. Jezeli mamy do czynienia
Z 0soba uprawiajaca sport w sposob regularny, prosta analiza trendow pozwoli¢ nam
moze na postawienie hipotez odnosnie do tego, czy interesujacy nas cztowiek bedzie
danego dnia w okreslonych godzinach przebywat w konkretnych miejscach. Zazwy-
czaj jesteSmy tez w stanie oceni¢, czy punktem startu jest np. dom osoby, czy inne,
przypadkowe miejsce. Umozliwia to funkcja satelitarnej warstwy mapy naktadana
na elektroniczny zapis przebiegu treningu. Mozemy tez si¢ domysla¢, przez jak dtugi
czas osoba bedzie przebywata poza domem i ktéredy moze si¢ przemieszczaé. Spraw-
cy przestepstw moga dzigki temu wytypowac czas ataku na obiekt (np. wlamanie do
domu pod nieobecno$¢ witasciciela) lub atak na osobe (napad zaplanowany w miejscu
potozonym na trasie ofiary, a wygodnym i bezpiecznym dla napastnika). Nawet jezeli
sprawca nie zna tozsamosci ofiary, a jedynie planuje wtamanie lub napas¢ w kon-
kretnej okolicy, moze sprawdzi¢ w serwisie sportowym, czy w tym rejonie prze-
bywaja zarejestrowani na danym portalu biegacze, a nastepnie podejrze¢ ich plany
treningowe i miejsca startu. Chociaz wigkszo$¢ 0sob zarejestrowanych na serwisach
biegowych nie podaje publicznie swojego nazwiska, tylko figuruje tam pod pseu-
donimem (nickiem), to bialy wywiad umozliwia odnalezienie prawdziwych danych
konkretnego czlowieka: wiele 0sob aktywnych w portalach sportowych publikuje
swoje fotografie z zawoddw, na ktorych zazwyczaj figuruja z numerem startowym
przypigtym do koszulki. Kolejne otwarte zrodto danych (strona internetowa organi-
zatora zawodow) pomaga w powigzaniu numeru startowego z imieniem, nazwiskiem,
wiekiem 1 miastem zamieszkania sportowca. Do tego osoba positkujgca si¢ metoda-
mi bialego wywiadu ma dzigki portalom biegowym dostep do zdje¢ interesujacego
ja cztowieka, a niekiedy rowniez danych medycznych lub dotyczacych wydolnosci
organizmu (VO2Max, HRMax) i kondycji fizyczne;j.

Opisane wyzej metody i mozliwosci wykorzystania Internetu i powigzanych
z nim nowoczesnych technologii przez przestepcOw nie wyczerpujg oczywiscie te-
matu biatego wywiadu i otwartych zrédet informacji. Ze wzgledu na ograniczong
wielkos¢ artykulu niemozliwe bylo zasygnalizowanie wszystkich mozliwos$ci ofe-
rowanych aktualnie przez sie¢ (sam temat wykorzystania otwartych zrédet do bu-
dowy, analizy i weryfikacji sieci powigzan migdzy osobami wymagalby oddzielnej

% https://run-log.com/.
 http://www.mapmyrun.com.
% http://www.endomondo.com.
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publikacji o porownywalnej objetosci). Nowe aplikacje i serwisy udostepniajace no-
watorskie funkcje pojawiajg si¢ na rynku informatycznym z duza regularnoscia, tak
wigc wymienienie wszystkich aktualnie dostgpnych metod i przewidzenie kierunkow
ich rozwoju nie jest mozliwe. Moim zamiarem bylo jedynie zasygnalizowanie skali
zagrozenia i zwrocenie uwagi na koniecznos$¢ intensyfikacji dziatan profilaktycz-
nych ukierunkowanych gtéwnie na edukacje¢ i zwiekszanie swiadomosci spotecznej
na temat skali i rodzajow zagrozen. Warto rowniez zaznaczy¢, ze te same metody,
z ktorych korzysta¢ moga sprawcy przestepstw, sa dostepne dla organdw, instytucji
i agencji, ktorych zadaniem jest zwalczanie przestepczosci i dzialalno$¢ kontrter-
rorystyczna, a ich funkcjonariusze powinni zdawac sobie sprawe z potencjatu, jaki
oferujg im nowoczesne technologie, i aktywnie z nich korzysta¢ przy wykonywaniu
swoich obowigzkow stuzbowych.

Specjalisci z zakresu bezpieczenstwa podkreslaja, ze bezkrytyczne dzielenie si¢
informacjami prywatnymi w Internecie wystawia uzytkownikow na ogromne ryzy-
ko. Juz w poczatkowym okresie rozwoju Sieci 2.0 (ery portali spoteczno$ciowych)
zwracano uwagg, ze ,,uzytkownicy publikujg wiele danych osobistych na swoj te-
mat, w tym informacji w rodzaju tych, ktére wykorzystywane sa przez instytucje
finansowe do weryfikacji tozsamosci klientow. (...) Wszystkie strony internetowe
zawierajace dane osobowe powinny znalez¢ si¢ w ogniu krytyki; dotyczy to takze
stron firmowych publikujacych szczegoty biograficzne i CV pracownikoéw. Prostym
rozwigzaniem jest usuniecie wszystkich danych prywatnych ze wszystkich stron
w Internecie, podwaza to jednak cel istnienia tych stron: wiekszos¢ uzytkownikow
portali spoteczno$ciowych znajduje przyjemnos¢ w publikowaniu informacji, w tym
tych osobistych”®. Mimo uplywu lat ostatnie zacytowane zdanie pozostaje boles$nie
aktualne. Jak zauwaza profesor prawa internetowego z Uniwersytetu Harvarda Jona-
than Zittrain: ,,Gdyby Internet zostal zaprojektowany wokot koncepcji zapewnienia
bezpieczenstwa, nigdy nie osiagnaltby tak wielkiego sukcesu, jakim cieszyl si¢ juz
nawet w 1988 roku. Podstawowym zalozeniem projektowania i wdrazania protoko-
hu internetowego bylo po prostu przypuszczenie, ze ludzie bedg z niego korzystac
w sposoOb rozsadny”®’. By¢ moze koncowa konstatacja wyda si¢ Czytelnikom nadto
brutalna, ale dopoki ludzie nie pozbeda si¢ przywar pychy, nieroztropnosci i igno-
rancji, dopoty beda sie stawac tatwymi ofiarami przestepstw — w tym przypadku:
internetowych. Niestety, jestem w tym zakresie pesymista.

Streszczenie

Artykut prezentuje problematyke kryminalistyczng otwartych zrodet informacji (tzw.
biatego wywiadu) pochodzacych z Internetu. Przedstawia mozliwosci taktycznego i strategicz-
nego wykorzystania tych zrodet przez organa $cigania. Zwraca rowniez uwage na zagrozenia
wynikajace z niekontrolowanego dostepu do informacji i perspektyw skorzystania z nich przez
sprawcOw przestepstw i terrorystow.

% A. Marshall, P. Stephens, Identity and identity theft, w: R. Bryant (red.), Investigating Digital
Crimes, Wiley, Chichester 2008, s. 188—189.
67 J. Zittrain, op. cit., s. 60.
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cybercrime, cyberterrorism, sieci spolecznosciowe, social networks, policja, shuzby
specjalne, terroryzm, przestgpczos$¢ kryminalna, bezpieczenstwo

Summary

The paper presents the forensic aspects of Open Source Intelligence, specifically the
Internet-based OSInt. It offers the description of the opportunities for the tactical and strategic
use of such sources by the law-enforcement agencies. Additionally, it is focused on the threat
assessment of the risks arising from the uncontrolled access to information and its potential
illicit use by the criminal offenders and terrorists.

Keywords: open source intelligence, open source information, OSInt, Internet, cyber-
space, cybercrime, cyberterrorism, social networks, police, law enforcement agencies,
terrorism, crime, security.






Piotr Karasek

MANIPULACJA PSYCHOLOGICZNA A SWOBODA
WYPOWIEDZI - ROZWAZANIA NA PRZYKLADZIE
TECHNIKI REIDA

Psychological manipulation v. freedom of expression — discussion on the per-
missibility of manipulative interrogation on the example of Reid’s technique

W Zadnej mierze nie wydaje si¢ kontrowersyjne stwierdzenie, iz zasadniczym
celem postgpowania karnego jest wykrycie i pociggnigcie do odpowiedzialnosci
rzeczywistego sprawcy przestepstwa w oparciu o prawdziwe ustalenia faktyczne'.
Realizacja tak postawionego celu wymaga oczywiscie zgromadzenia wiarygodnego
i jak najpeliejszego materialu dowodowego. Trudno wigc wyobrazi¢ sobie procedure
karng, w ktorej istotnej roli dowodowej nie odgrywatyby osobowe $rodki dowodowe.

Zeznania §wiadkéw oraz wyjasnienia podejrzanych (oskarzonych)? obej-
muja ich wypowiedzi procesowe i uzyskiwane sag w drodze przestuchania.
Przestuchanie stanowi za§ czynnos$¢ procesowo-kryminalistyczng o charak-
terze dowodowym polegajaca na czynnym odbiorze zeznan $wiadka badz
wyjasnien podejrzanego przez uprawniony do tego organ procesowy. Zezna-
nie jest odbierane w sposob bezposredni i ustny oraz utrwalane — zgodnie
z wymogami ustawy procesowej’. Przestuchanie mozna postrzegaé jako czynnos¢
materialno-techniczna, de facto stanowiacg forme rozmowy ze $wiadkiem czy po-
dejrzanym, ktora jest inicjowana i protokotowana przez uprawniong do tego osobg.
Dodajmy jednak, ze przebieg rozmowy musi odpowiada¢ wymogom stawianym tej
Czynnosci przez ustawe procesowa.

Niniejszy artykul ma na celu prezentacje taktyki przestuchania podejrzanego,
opierajgcej swoja skutecznos¢ na perswazji i manipulacji psychologicznej, ale przede
wszystkim oceng dopuszczalno$ci stosowania jej i podobnych taktyk w $§wietle pol-
skiej procedury karne;.

"Por.art. 2§ 112 k.p.k.

% Pojecia oskarzonego i podejrzanego moga w pewnym zakresie by¢ stosowane zamiennie
z uwagi na tre$¢ art. 71 § 3 k.p.k. Zagadnienia opisane w niniejszym artykule beda mia-
ly jednak najwicksze zastosowanie do podejrzanego i jego przestuchania w postgpowaniu
przygotowawczym.

3 E. Gruza, M. Goc, J. Moszczynski, Kryminalistyka — czyli rzecz o metodach Sledczych,
Wydawnictwa Akademickie i Profesjonalne, Warszawa 2008, s. 106—107.
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Warto juz na wstepie w jasny sposob okresli¢, jaki jest ogdlny cel prowadzenia
przestuchania (niezaleznie od roli procesowej przestuchiwanej osoby, lecz ze szcze-
golnym uwzglednieniem przestuchania podejrzanego). Ot6z w przeciwienstwie do
tego, co miato miejsce w czasach minionych*, przyznanie sie podejrzanego do winy
nie stanowi juz ,.krélowej dowodoéw” i1 uzyskanie go nigdy nie powinno by¢ per
se celem przestuchania. Jest nim za$ uzyskanie szczerych, zgodnych z obiektywna
rzeczywisto$cia® wyjasnien lub zeznan®. Tylko bowiem takie wypowiedzi przestuchi-
wanych os6b daja mozliwo$¢ dokonania prawdziwych ustalen faktycznych, a dzigki
temu zrealizowania celu postepowania karnego.

Aby jednak zeznania badz wyjasnienia stanowily wiarygodne zrédto dowodu,
muszg by¢ pozyskane w odpowiednich warunkach, sprzyjajacych uzyskaniu szcze-
rych i spontanicznych wypowiedzi. Zagwarantowaniu tych warunkéw stuzg zaréwno
narzgdzia pozytywne (np. odpowiednia taktyka przestuchania), jak i negatywne (np.
zakazy dowodowe). Niezwykle istotna czg$¢ tychze wymogow zostata zawarta w art.
171 k.p.k., wymienione sg w nim miedzy innymi sposoby prowadzenia przestuchania,
ktorych stosowanie jest niedopuszczalne — zakazy te pelnig wazng funkcje gwaran-
cyjng w procesie karnym’.

Punktem wyjscia do dalszych rozwazan powinno by¢ pojecie ,,swobody wypo-
wiedzi” osoby przestuchiwane;j. Jest to nieodzowny warunek uzyskania wiarygod-
nych wyjasnien badz zeznan, co oznacza, ze osoba ma mie¢ mozliwos¢ decydowania
zgodnie z wlasng wolg o tresci swoich wypowiedzi, tak by nic nie krgpowalo jej w ich
formutowaniu®.

Wiele wskazuje na to, iz to wlasnie swoboda wypowiedzi stanowi najwazniejszg
dyrektywe prowadzenia przestuchania. Juz w pierwszym paragrafie art. 171 k.p.k.
zawarto wskazanie, iz: ,,0sobie przestuchiwanej nalezy umozliwi¢ swobodne wy-
powiedzenie si¢ w granicach okreslonych celem danej czynno$ci”. Chociaz w tym
konteks$cie chodzi bardziej o tzw. fazg swobodnej wypowiedzi w przestuchaniu (t;.
przed zadaniem pytan szczegdtowych), to swoboda wypowiedzi stanowi tez general-
ng zasadg prowadzenia przestuchan. Konsekwencje naruszenia tej dyspozycji zostaty
okreslone w § 7 ww. artykutu: ,,zeznania, wyjasnienia oraz oswiadczenia ztozone
w warunkach wytaczajacych swobode wypowiedzi lub uzyskane wbrew zakazom
wymienionym w § 5 nie moga stanowi¢ dowodu”. Wspomniany § 5 ww. artykutu

4 Zob.: uwagi nt. procesu inkwizycyjnego w: S. Walto$, Proces karny: zarys systemu, Lexis-
Nexis Polska, Warszawa 2009, s. 88.

> Oczywiscie wyjasnienia ,,szczere” nie musza by¢ tozsame z wyjasnieniami ,,zgodnymi
z obiektywng rzeczywisto$cia”. Mozna jednak uzna¢, ze w sytuacji idealnego przestuchania
zakresy tych poje¢ pokrywaja si¢ catkowicie.

¢ Zob. m.in.: T. Hanausek, Kryminalistyka — zarys wyktadu, Zakamycze, Krakéw 2005, s. 237.
7 Por. S. Kalinowski, Przebieg procesu karnego, Panstwowe Wydawnictwo Naukowe, War-
szawa 1961, s. 257. Co prawda autor prowadzil tam rozwazania na gruncie 6wczesnie obo-
wiazujacej procedury karnej, jednakze z uwagi na jednakowg redakcj¢ niektorych przepisow
mozna uznaé, iz podejscie ustawodawcy do tej kwestii nie ulegto zmianie od tamtego czasu.
8 T. Grzegorczyk, J. Tylman, Polskie postgpowanie karne, LexisNexis Polska, Warszawa
2007, s. 467.
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stanowi, ze stosowanie przemocy fizycznej, psychicznej, grozb, a takze srodkow
chemicznych czy hipnozy wobec przestuchiwanej osoby jest niedopuszczalne. Mozna
przy tym zgodzi¢ si¢ ze stanowiskiem, iz obowigzujaca redakcja przepisu § 7 jest
niefortunna. Jego literalna wyktadnia prowadzi bowiem do przekonania, iz zakazy
wymienione w § 5 sa w pewien sposob przeciwstawne wobec wytaczenia swobody
wypowiedzi. Tymczasem uzna¢ nalezy, ze wplywanie na wypowiedz osoby prze-
shluchiwanej za pomocg grozb, przemocy czy stosowanie narkoanalizy sa po prostu
najbardziej skrajnymi przyktadami wytaczenia swobody wypowiedzi’ i stanowia
wzorcowe przyklady takiej sytuacji. W § 7 ustanowiono po prostu generalng klauzulg
niedopuszczalno$ci uzyskiwania wypowiedzi w warunkach wytgczenia jej swobody!.

W literaturze czgsciej niz definicje samej swobody wypowiedzi mozna odnalez¢
definicje i rozwazania na temat tego, czym jest stan jej wylaczenia. Nie dokonujac
jednak w tym miejscu wyczerpujacego przedstawienia pogladow doktryny, mozna
wskazad, iz zachodzi on wtedy, gdy istnieje nacisk na wole osoby sktadajacej wyja-
$nienia, zeznania lub o§wiadczenia w procesie karnym lub gdy znajduje si¢ ona w sta-
nie co najmniej utrudniajgcym przekazanie tresci, ktore chciataby zawrze¢ w swojej
wypowiedzi. Stan taki moze by¢ zwigzany z obiektywnym wylaczeniem zdolnosci
podejmowania lub realizacji decyzji dotyczacej wypowiadania si¢ (vis absoluta) albo
z wystapieniem istotnych dolegliwosci powodujacych konieczno$¢ dostosowania wy-
powiedzi osoby przestuchiwanej do oczekiwan przestuchujacego (vis compulsiva)''.

Orzecznictwo wypracowato pewien katalog okolicznosci, ktore w razie ich wy-
stapienia nalezy uzna¢ za wylaczajace swobode wypowiedzi osoby przestuchiwane;.
Zazwyczaj sa to okoliczno$ci stosunkowo oczywiste, np. zwigzane ze stanem nie-
trzezwosci przestuchiwanego czy stosowaniem przemocy fizycznej lub bezposred-
nich grozb jej uzycia. Nie w kazdym jednak przypadku kwestia dopuszczalnos$ci lub
niedopuszczalnosci okreslonej praktyki jest tak intuicyjna.

Aby odpowiednio zilustrowac te kwestie, wskaza¢ mozna na nurt w orzecz-
nictwie zmierzajacy do okreslenia dopuszczalnych praktyk w kontekscie substancji
chemicznych, z ktorymi moze mie¢ kontakt osoba przestuchiwana. Przede wszystkim
zdecydowanie wskazano, ze o wylaczeniu swobody wypowiedzi przesadza ,,kazdy
stopien nietrzezwosci”'?. Zarazem jednak, cho¢ zakaz korzystania ze $rodkow che-
micznych w przestuchaniu wprost wynika z tresci art. 171 § 5 k.p.k., to pomimo
jego literalnego brzmienia nie uznano za wylaczajace swobode wypowiedzi podania
przestuchiwanemu kawy czy papierosa, a nawet srodkéw uspokajajacych (w rozsad-
nej dawce). Przypomnijmy przy tym, ze za ,,$rodek chemiczny” uzna¢ mozna w za-
sadzie kazdg substancje¢. Uznano, iz wickszo$¢ ,,srodkow chemicznych” nie wptywa

° R. Kaczor, Niedozwolone sposoby przestuchania, ,,Prokuratura i Prawo” 2009, nr 3, s. 116.
10 Zob. A. Gaberle, Dowody w sgdowym procesie karnym, Wolters Kluwer Polska, Krakow
2007.

I Tamze, zob. tez S. Waltos, Swoboda wypowiedzi osoby przestuchiwanej w procesie karnym,
,,Prokuratura i Prawo” 1975, nr 10.

2 Wyrok Sadu Najwyzszego z 9 stycznia 2003 r., sygn. III KKW 316/01, OSNWSK 2003,
poz. 51.
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na procesy psychiczne osoby w sposob, jakiemu zapobiec ma art. 171 § 5 k.p.k."”?
Odejscie od literalnej wyktadni przepisu nalezy uzna¢ w tym wypadku za rozsadne.
Powazny wylom w swobodzie wypowiedzi wywoluje natomiast wykorzystanie stanu
uzaleznienia osoby przestuchiwanej od jakiejkolwiek substancji (nie sam fakt istnie-
nia takiego uzaleznienia)'. Istniejg wiec sytuacje, w ktorych wiasnie dlugotrwate
pozbawienie przestuchiwanego danego ,,Srodka chemicznego”, chociazby nikotyny,
bedzie powodowato wylaczenie swobody wypowiedzi. W pewien sposob sg to wigc
dwie strony jednego medalu — co do zasady mozna poczgstowaé $wiadka papiero-
sem, lecz nie mozna czyni¢ tego np. pod warunkiem wczesniejszego zlozenia przez
niego zeznan okreslonej tresci'®. Pokazuje to, ze granica migdzy praktyka dozwolong
a zakazang nie zawsze i nie dla kazdego jest oczywista.

Oczywiscie pewne dolegliwosci dla osoby przestuchiwanej, wptywajace na jej
szeroko rozumiang swobodg (nie tylko wypowiedzi), wpisane sg w natur¢ postgpo-
wania karnego (np. obowiazek stawiennictwa swiadkow, zatrzymanie podejrzanego).
O ile wigc dolegliwosci te, nawet pochodzace ze strony organu postepowania, wyni-
kaja z prawidtowego stosowania ustawy procesowej, to nie mozna mowic ani o wyla-
czeniu, ani o ograniczeniu swobody wypowiedzi przestuchiwanego'¢. Poglad ten jest
odpowiednio poparty takze orzecznictwem sagdow!’. Problematyczna jest natomiast
m.in. kwestia tego, czy dopuszczalne jest ograniczenie swobody wypowiedzi osoby
przestuchiwanej. Nalezy podzieli¢ poglad, iz odpowiednio powazne ograniczenie
swobody wypowiedzi daje podstawe do wyltaczenia dowodu w mysl art. 171 § 7 k.p.k.
Przepis ten nie wskazuje bowiem, ze niedopuszczalne wytaczenie swobody wypo-
wiedzi musi by¢ ,,catkowite”!® — dopuszczalno$¢ dowodu uzyskanego w warunkach
,»ograniczenia” swobody wypowiedzi zaleze¢ bedzie od stopnia tego ograniczenia'.

3 Wyrok Sadu Apelacyjnego w Katowicach z 17 stycznia 2007 r., sygn. II Aka 421/06,
KZS 2007, nr 5, poz. 79.

W kontekscie gtodu narkotycznego zob.: wyrok Sadu Apelacyjnego w Krakowie z 17
kwietnia 2003 r., sygn. I Aka 75/03, OSA 2003, nr 10, poz. 97. Przestuchania osob, o kto-
rych wiadomo, ze zazywaja narkotyki, wigza si¢ z wieloma odrgbnymi problemami. Zob.
M. Bednarczyk, M. Adamczyk, Uwagi o taktyce przestuchania swiadkow zazywajgcych nar-
kotyki w swietle zasady swobody wypowiedzi, w: V. Kwiatkowska-Darul (red.), Czynnosci
procesowo-kryminalistyczne w polskich procedurach, Wydawnictwo Uniwersytetu Mikotaja
Kopernika, Torun 2005.

15 Identyczna sytuacja podczas przestuchania swiadka przez policjantéw zostata zarejestro-
wana i zaprezentowana w pierwszym odcinku serialu dokumentalnego Prawdziwe psy w re-
alizacji Krzysztofa Langa. Palacy policjant, proszony przez swiadka o papierosa, zwraca
si¢ tam do przeshuchiwanej nastepujaco: ,,Jak si¢ chce zapali¢, to trzeba moéwié prawde (...)
jak powiesz prawdeg, to bedziesz palic”.

16 K. Pawelec, Proces dowodzenia w postgpowaniu karnym, LexisNexis Polska, Warszawa
2010, s. 233.

17 Zob. m.in. wyrok Sadu Najwyzszego z dnia 26 maja 1981 r., sygn. IV KR100/81, OSNKW
1981, nr 9, poz. 52.

18 Tamze, s. 238.

1 K. Pawelec, op. cit., s. 238.
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Wydaje si¢ jednak, iz w tym zakresie nie mozna dopuszcza¢ zbyt daleko idacych
odstepstw, cho¢ nalezy pamigtac, ze nawet stres wywotany samym faktem uczestni-
czenia w przestuchaniu moze spowodowac, iz zdolnos¢ do wypowiadania si¢ zgodnie
ze $wiadoma wolg moze by¢ w pewnym stopniu ograniczona.

Dla zachowania swobody wypowiedzi istotng role odgrywa przyjeta przez prze-
stuchujacego metoda przestuchania. Stanowi ona §wiadomie wybrany i zastosowany
przez przestuchujacego sposdb postepowania wobec osoby przestuchiwanej, ktory
przy zalozeniu prawidlowego rozumienia i podej$cia do czynnosci przestuchania ma
stuzy¢ uzyskaniu wszechstronnych i szczerych wypowiedzi?®. Okresleniem zr6zni-
cowanych metod prowadzenia przestuchan zajmuje si¢ nauka kryminalistyki. Ist-
nieje wiele taktyk prowadzenia przestuchania — czy to podejrzanego, czy swiadka
— a wybor odpowiedniej z nich powinien zaleze¢ od cech 1 wlasciwosci osobistych
osoby przestuchiwanej. Mozna zgodzi¢ si¢ z pogladem, Ze trudniejsza i cickawszg
z punktu widzenia teorii komunikacji sytuacje stanowi przestuchanie podejrzanego.
Jest tak m.in. ze wzgledu na jego szczegdlne uprawnienia procesowe (m.in. prawo do
odmowy sktadania wyjasnien, brak odpowiedzialnos$ci karnej za sktadanie wyjasnien
falszywych), a takze oczywista, diametralng rozbiezno$¢ interesow przestuchiwanego
sprawcy przestepstwa i osoby go przestuchujacej?!. Z tego powodu szczegdlng uwage
czesto poswieca si¢ tworzeniu metod przestuchan odpowiednich do takiej wtasnie
sytuacji®.

Na marginesie warto doda¢, ze zdaniem niektorych pojecie ,,metody” przestu-
chania, silnie zwigzane z pojeciem ,,metodologii”, sugeruje naukowos¢ danego spo-
sobu postgpowania. Z tego powodu miatoby by¢ zarezerwowane dla przestuchan
przeprowadzonych w zgodzie z ustawg procesowa. W przeciwnym razie miatoby to
oznaczaé, ze ,,nauka pozostaje w stuzbie bezprawia”?. Nie mozna jednak zgodzi¢ si¢
z tym idealistycznym w swej wymowie pogladem. Powszechnie znane fakty histo-
ryczne wskazuja niestety, iz nauce zdarzato si¢ ,,pozostawa¢ w stuzbie bezprawia”.
Mozna jednak przyjac¢ za cytowanym autorem, ze bardziej uniwersalnym pojeciem
bedzie ,.taktyka” czy tez ,,sposob” prowadzenia przestuchania. W przeciwienstwie do
»metod” naukowa podbudowa nie jest dla nich warunkiem koniecznym.

Dla zachowania swobody wypowiedzi szczegolnie grozne sg takie sposoby pro-
wadzenia przeshuchania, ktore opierajac si¢ na elementach naukowych, w szczegol-
nos$ci na wskazaniach nauki psychologii, daza do dostosowania woli przestuchiwanej
osoby do oczekiwan przestuchujacego. W tym punkcie nalezy wprowadzi¢ pojecie

2 Zob. E. Gruza, Ocena wiarygodnosci zeznarn swiadkéw w procesie karnym: problematyka
kryminalistyczna, Kantor Wydawniczy Zakamycze, Krakéw 2003, s. 285.

2 M. Tokarz, Manipulacje komunikacyjne w praktyce: przestuchanie podejrzanego, w: B. Sie-
rocka (red.), Przetom komunikacyjny a filozoficzna idea konsensu, seria: Via Communicandi,
Oficyna Wydawnicza Atut, Wroctaw 2003, s. 209.

22 Zob. m.in. taktyczne metody przestuchania podejrzanego w: T. Hanausek, op. cit., s. 241—
246, zob. tez.: K. Ottowski, Podejrzany w postepowaniu karnym: studium kryminalistyczne,
Panstwowe Wydawnictwo Naukowe, Warszawa 1979, s. 79-125.

B R. Kaczor, op. cit., s. 111-112.
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»perswazji”. Przez perswazje mozna rozumie¢ thtumaczenie, dowodzenie i przekony-
wanie o czyms$ osoby przestuchiwanej. Taka forma nacisku jest co do zasady dozwo-
lona w postgpowaniu karnym?!. Elementy perswazji wystgpuja przeciez w zasadzie
w kazdym przeshuchaniu, a wptywanie w pewnym stopniu na procesy motywacyjne
wyjasniajacego (np. przez wyrazone w wywazony sposob zachecanie do sktadania
wyjasnien prawdziwych) nie jest niedozwolone®. Istnieje jednak oczywiscie granica
dopuszczalno$ci wywierania takich naciskow.

Drugim istotnym pojeciem jest ,,manipulacja”, ktoéra zdefiniowa¢ mozna jako
»dziatanie o charakterze niejawnym, majace na celu uksztaltowanie postaw korzyst-
nych dla manipulatora przez eliminowanie racjonalnego namystu i decyzji wskutek
oddziatywania na sfer¢ emocjonalng lub ksztattowanie falszywego obrazu rzeczy-
wisto$ci™?. Zgadzajac sie z taka, stosunkowo uniwersalng definicjg, nalezy uznac,
ze manipulacja stosowana podczas przestuchania osoby jest wprost skierowana prze-
ciwko swobodzie podejmowania decyzji — a wiec przeciwko swobodzie wypowie-
dzi?’. Warto zatem przyjrze¢ si¢ tym taktykom prowadzenia przestuchan, ktorych au-
torzy niekiedy wprost przyznaja, iz sg one ,,manipulacyjne”, i oceni¢ dopuszczalnosc¢
ich stosowania w $wietle polskiej procedury karne;j.

Aby nada¢ odpowiedni kontekst tym rozwazaniom, nalezy przedstawic¢ podsta-
wowe zalozenia i zarys wspomnianych wyzej manipulacyjnych taktyk przestuchania.
Rozbudowane taktyki przeprowadzania przestuchan podejrzanych na etapie poste-
powania przygotowawczego (przez policj¢) proponowane sg przez wielu autorow.
Najbardziej znane sa te zaprojektowane pod auspicjami amerykanskiego Federalne-
go Biura Sledczego (FBI). Mowa wiec przede wszystkim o podreczniku autorstwa
E. Inbaua, J. Reida i J. Buckleya®, opracowanym na bazie ich wcze$niejszych prac,
a wydanym w 1986 r. pod tytutem Criminal Interrogation and Confession (wydawa-
ny byt ponownie, w poprawianych wersjach?’). Zdoby?t on bardzo duzg popularnos¢
wsrod stuzb policyjnych na calym $wiecie™. Oferuje zestaw praktycznych wskazo-
wek dotyczacych prowadzenia przestuchania podejrzanego. Charakterystyczng cecha
proponowanej przez ww. autorow taktyki jest to, ze za podstawowy cel przestu-
chania podejrzanego uznaja uzyskanie przyznania si¢ przez niego do zarzucanego

24 R. Markowski, Manipulacje w postgpowaniu karnym, Oficyna Wydawnicza Impuls, Krakow
20006, s. 47.

% Zob. wyrok Sadu Najwyzszego z 15 lipca 1979 r., sygn. V KRN 102/79 i 123/79, OSNPG
1980, nr 5, poz. 66 i OSPiKA 1981, nr 7-8, poz. 141.

26 Definicja autorstwa A. Balickiej za: W. Chudy, Klamstwo jako metoda. Esej o spoleczen-
stwie i klamstwie, Oficyna Naukowa, Warszawa 2007, s. 19.

¥ Tamze, s. 22.

2 W pozniejszych wydaniach do grona autorow dotaczyt B. Jayne.

» Piate wydanie pochodzi z 2011 r. Zob.: F. Inbau, J. Reid, J. Buckley, B. Jayne, Criminal
Interrogation and Confessions, Jones & Bartlett Learning, Burlington 2011.

3 M. Hartwig, P. Granhag, A. Vrij, Police interrogation from a social psychology perspective,
»Police and Society” 2005, vol. 15, no. 4, s. 380-381.
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mu czynu®’' — wychodzgc z zalozenia, ze: ,,zaden niewinny podejrzany o przecigtnej
inteligencji nie przyznatby si¢ do popehienia przestepstwa tylko dlatego, ze przestu-
chujacy zadaje podchwytliwe pytania™?. Doprowadzi¢ ma do tego ztozony proces
wykorzystujacy skomplikowane mechanizmy psychologiczne, a sktadajacy si¢ z dzie-
wigciu etapoéw — kolejnych krokéw dochodzenia do przyznania si¢ podejrzanego do
winy. Proponowana taktyka zostata wypracowana na podstawie dlugoletniej praktyki
autorow*, Zarazem jest to prawdopodobnie najbardziej autorytatywna praca opisu-
jaca techniki przestuchania®.

Nazwana przez autoréw metoda ,,przeshuchania w dziewigciu krokach” (skréto-
wo metoda ,,dziewigciu krokow” lub od nazwiska jednego ze wspotautoréw ,,technika
Reida”) stanowi jeden z centralnych elementow podrgcznika. Autorzy czynig takze
szereg zastrzezen i zalozen, ktoére maja znaczenie przy ewentualnym zastosowaniu
opisanej przez nich taktyki — przede wszystkim uprzedzaja, ze nadaje si¢ ona do
zastosowania wobec podejrzanych, co do ktorych winy przestuchujacy nie ma wat-
pliwosci (lub nie sg one duze)*. Podrecznik zawiera takze wiele innych wskazowek,
dotyczacych na przyktad sposobéw wykrywania ktamstwa na podstawie zachowania
si¢ podejrzanego, czy opisy pomocniczych technik towarzyszacych przestuchaniu
(takich jak choéby techniki niewerbalne, majace na celu psychologiczne zblizenie
si¢ przestuchujacego z przestuchiwanym).

Ze wzgledu na popularno$¢ i wptyw tego wtasnie podrecznika na praktyke
(w szczegdlnosci amerykanska’®) celowe jest przedstawienie szczegotow proponowa-
nej w nim taktyki przestuchan. Celem ponizszego opisu nie jest jednak wyczerpujace
jej zaprezentowanie czy tez instrukcja jej zastosowania, lecz jedynie zasygnalizowa-
nie istotnych elementow i zatozen tej taktyki. Dzigki temu mozliwe bedzie dokonanie
rzeczywistej oceny jej charakteru.

Pierwszym z dziewieciu etapow takiego przestuchania jest tzw. oskarzenie —
nalezy w zdecydowany sposob postawi¢ zarzut podejrzanemu, wyrazajac przy tym
postawe przekonania o jego winie (autorzy wskazujg, ze podejrzany powinien nie
mie¢ watpliwosci co do tego, iz przestuchujacy go wierzy w jego wing — w przeciw-
nym razie trudniej bedzie go naktoni¢ do przyznania si¢). Po postawieniu zarzutu
— przy czym zdaniem autoréOw mozna zarzut wyolbrzymié czy wrgcz zasygnalizo-
wac podejrzanemu istnienie mocnych dowodow jego winy (chociazby takie nie ist-
niaty lub nie znajdowaty sie¢ w dyspozycji organu $cigania) — nalezy przyjrzec sig¢
reakcji podejrzanego. Na tym etapie wolno dopusci¢ do zaprzeczenia przez niego

31 Wskazuje sig, ze o ile przyznanie si¢ nie uchodzi juz co prawda za krélowg dowodow, o tyle
W postepowaniu przygotowawczym nadal stanowi moment z wielu powoddéw przetomowy
czy wrecz najwazniejszy. W ten sposob zob.: M. Tokarz, op. cit., s. 212-213.

32F. Inbau, J. Reid, J. Buckley, B. Jayne, op. cit., s. 365.

33 E. Gruza, Psychologia sqdowa dla prawnikéw, Wolters Kluwer Polska, Warszawa 2009,
s. 127.

3 B. Hotyst, Psychologia kryminalistyczna, LexisNexis Polska, Warszawa 2009, s. 1204.

3 M. Tokarz, op. cit., s. 213.

¢ E. Gruza, Psychologia sqdowa..., op. cit., s. 127.
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swojej winy, lecz tylko raz. P6zniej nalezy oskarzenie powtorzyc¢ i zdecydowanie nie
pozwala¢ na zaprzeczenia — psychologiczny mechanizm konsekwencji*’ powoduje
bowiem, ze trudniej jest wycofac si¢ ze stanowiska, ktore wczesniej wielokrotnie
wyrazalismy?3$.

W drugim etapie nalezy zaoferowa¢ podejrzanemu taka wersje¢ zdarzen z jego
udziatem, w ktorej jego wina bedzie w akceptowalnym dla niego stopniu zmniejszo-
na. Mozna tego dokona¢ przez wyrazanie zrozumienia dla jego zachowania (,,Na two-
im miejscu kazdy by tak zrobit...”) czy tez przez przerzucenie odpowiedzialno$ci
na ofiare (,,Nie dziwie si¢, zadna porzadna kobieta by si¢ tak nie ubrata...”). Nalezy
znalez¢ ptaszczyzng porozumienia z podejrzanym i podsunag¢ mu mozliwg do za-
akceptowania przez niego wersj¢ motywacji popetnienia przestepstwa. Zbudowany
w tym momencie motyw popetnienia przestepstwa stanie si¢ istotnym elementem
pbzniejszego etapu przestuchania®.

W trzecim etapie nalezy uzyskac¢ psychologiczng dominacj¢ nad przestuchiwa-
nym — dalej prowadzi¢ rozmowe, nie dopuszczajac do jakichkolwiek zaprzeczen.
Jak wspomniano wyzej, zaprzeczenia przesluchiwanego sa niepozadane — utrudniajg
uzyskanie przyznania si¢ na poézniejszym etapie i stawiaja przesluchujacego w po-
zycji defensywnej. Autorzy ,techniki Reida” wymieniajg zarazem szereg zachowan
podejrzanego (werbalnych i niewerbalnych), ktére moga wskazywac na che¢ dal-
Szego zaprzeczania swojej winie — sugeruja, aby wychwytywacé takie zachowania
i reagowac prewencyjnie. Nakazujg zarazem ocenia¢ charakter zaprzeczen podej-
rzanego: podejrzany niewinny bedzie, ich zdaniem, zaprzeczat bardziej zywiotowo
i spontanicznie od winnego®.

W pewnym momencie nalezy przej$¢ do etapu czwartego, w ktorym mozna
pozwoli¢ podejrzanemu thumaczy¢ swoje zachowanie, lecz wszystko obracajac prze-
ciwko niemu, starajac si¢ jednoczesnie skupic jego mysli na zaproponowanej mu na
etapie drugim wersji (gdy przestuchiwany stwierdzi, ze np. nie zdotatby dokona¢
danego czynu, bo nie jest tak agresywny, mozemy odpowiedzie¢: ,,No wiasnie! Co tez
ta kobieta musiata z Toba zrobi¢, zeby$ si¢ do tego posunat...”). To wszystko moze
trwac stosunkowo dtugo, az przestuchiwany zacznie przejawiaé stopniowa apatig
spowodowang poczuciem braku wptywu na przestuchanie. Ma on w tym czasie prze-
konac sig, ze jego zaprzeczenia nie sg skuteczne, i utraci¢ pewnos¢ siebie*'.

37 R. Cialdini, Wywieranie wphywu na ludzi: teoria i praktyka, Gdanskie Wydawnictwo Psy-
chologiczne, Gdansk 1996, s. 67.

38 Por.: Step 1 — Direct, positive confrontation, w: F. Inbau, J. Reid, J. Buckley, B. Jayne, op.
cit., s. 192-201, zob. tez.: E. Gruza, Psychologia sqdowa..., op. cit., s. 127.

3 Por.: Step 2 — Theme development, w: F. Inbau, J. Reid, J. Buckley, B. Jayne, op. cit.,
s. 202-254, zob. tez E. Gruza, Psychologia sqdowa..., op. cit., s. 127.

40 Por.: Step 3 — Handling denials, w: F. Inbau, J. Reid, J. Buckley, B. Jayne, op. cit., s. 255—
275, zob. tez E. Gruza, Psychologia sqdowa..., op. cit., s. 128.

# Por.: Step 4 — Overcoming objections, w: F. Inbau, J. Reid, J. Buckley, B. Jayne, op. cit.,
s. 276-280, zob. tez E. Gruza, Psychologia sqdowa..., op. cit., s. 128.
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Nastepuje wowczas piaty etap przestuchania. W tym momencie, jak uwazaja au-
torzy taktyki ,,dziewigciu krokow”, przestuchiwany jest szczegolnie wrazliwy. Istotne
jest, aby podtrzymac jego uwage i skupienie na temacie przestuchania. Wskazuje
sie, ze osoba, ktorej uwaga jest rozproszona, zrywa komunikacje. Nalezy wykorzy-
sta¢ moment ostabienia woli podejrzanego i psychologicznie zblizy¢ si¢ do niego.
Stosujac pomocnicze techniki niewerbalne, rowniez opisywane przez autoroéw, trze-
ba w niedtugim czasie skroci¢ psychologiczny dystans pomiedzy przestuchujacym
i przestuchiwanym. Moze postuzy¢ temu na przyktad zmniejszenie fizycznej odle-
gltosci miedzy nimi, polaczone z przyciszeniem mowy i utrzymywaniem kontaktu
wzrokowego. Jednoczes$nie nalezy powrdci¢ do motywu popetnienia przestgpstwa
przedstawionego podejrzanemu na drugim etapie*’.

Krok szésty nastepuje, gdy podejrzany jest juz stosunkowo pasywny wobec prze-
stluchujacego. Nalezy wowczas wrocic¢ do prezentowania mu usprawiedliwiajacych,
rozgrzeszajacych go wersji zdarzenia, jednoczesnie bacznie obserwujac jego reakcje.
Ponadto trzeba ponownie okaza¢ zrozumienie dla przyczyn popeknienia przez niego
przestepstwa, zarazem usilnie namawiajac do skruchy®.

W pewnym momencie trzeba przej$¢ do swoistej ofensywy — kroku sidédmego,
ktorego istote autorzy okreslajag mianem ,,pytania-putapki”. Pytanie to jest niczym
innym jak pytaniem sugerujgcym tres¢ odpowiedzi (w bardzo agresywnej formie),
zawierajacym dwa alternatywne rozwigzania. Oba sg niekorzystne dla podejrzanego,
lecz przynajmniej jedno z nich powinno pozwoli¢ mu usprawiedliwi¢ przed sobg swo-
je zachowanie (nie musi to by¢ prawda, nawet w $wietle zgromadzonego materiatu
dowodowego — wersje mozna zaostrzy¢ po uzyskaniu wstepnego przyznania sig).
Pytanie moze brzmie¢: ,,Czy uzyte$ noza z premedytacja, czy po prostu w nerwach
podsunat ci si¢ pod reke?”. Przestuchanie powinno trwa¢ do momentu, gdy podejrza-
ny przyzna si¢, odpowiadajac na pytanie-putapke w obcigzajacy go sposob*. Tego
rodzaju pytanie ma tez na celu zasianie watpliwo$ci w umysle przestuchiwanego,
tak by cho¢ na chwilg, o ile jest faktycznie winny, zwatpit w optacalnos¢ ktamstwa*.
Warto zauwazy¢, ze w swietle polskiej procedury karnej zadawanie pytan sugeruja-
cych tres¢ odpowiedzi jest niedopuszczalne, aczkolwiek nie pociaga za soba skutku
niewaznosci calego przestuchania. Nie mozna jednak ustrzec si¢ przed pytaniem
sugerujacym, gdy wbrew dyspozycji art. 171 k.p.k. zadaje je osoba petnigca funkcje
organu procesowego (np. przestuchujacy podejrzanego policjant). Autorzy podkre-
$laja, ze nie wolno wowczas przerwac przestuchania, gdyz uzyskane przyznanie si¢
jest nietrwate.

2 Por.: Step 5 — Procuremend and retention of a suspect’s attention, w: F. Inbau, J. Reid,
J. Buckley, B. Jayne, op. cit., s. 281-286, zob. tez E. Gruza, Psychologia sqdowa..., op. cit.,
s. 129.

# Por.: Step 6 — Handling the suspect s passive mood, w: F. Inbau, J. Reid, J. Buckley, B. Jayne,
op. cit., s. 287292, zob. tez E. Gruza, Psychologia sqgdowa..., op. cit., s. 129.

4 Por: Step 7 — Presenting an alternative question, w: F. Inbau, J. Reid, J. Buckley, B. Jayne,
op. cit., s. 293-302, zob. tez E. Gruza, Psychologia sqgdowa..., op. cit., s. 129.

# M. Tokarz, op. cit., s. 213.
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Nalezy wowczas przejs¢ do etapu 6smego — uzyskania petnego przyznania si¢
z uzupetnieniem wszelkich koniecznych szczegdtow zdarzenia, oraz dziewigtego —
czyli odpowiedniej dokumentacji przestuchania (w realiach amerykanskich przestu-
chania nie protokotuje sie koniecznie na biezaco)*.

Podsumowujac przedstawiong wyzej taktyke ,,przestuchania w dziewigciu kro-
kach”, mozna wskazaé, ze jest to propozycja obejmujaca pewien zlozony proces
przestuchania. Jej autorzy szczegotowo opisujg kazdy z etapow, podajac takze hi-
potetyczne reakcje podejrzanego i proponujac wlasciwe reakcje przestuchujacego.
Pomimo swojej popularnosci jest to taktyka wysoce kontrowersyjna i wielokrotnie
krytykowana, takze przez amerykanskich czy brytyjskich badaczy*’. Przyznanie si¢
do winy podejrzanego, o ile nastapi, uzyskuje si¢ przez stopniowe budowanie w nim
poczucia, iz jest to najlepszym wyjsciem w jego sytuacji*®. Jest to wiec rozbudowa-
ny proces, w ktorym wykorzystywanych jest wiele podswiadomych mechanizmow
psychologicznych. Wielu podejrzanych, szczegdlnie mniej inteligentnych, bedzie
catkowicie bezbronnych wobec takiej taktyki — i to niestety niekoniecznie z powodu
ich faktycznej winy. Warto doda¢, ze przestuchanie tym sposobem moze trwac sto-
sunkowo dhugo. Pytanie-putapka (niedopuszczalne przeciez, a jednak niepowoduja-
ce niewaznosci dowodu), stanowigce kulminacyjny moment przestuchania, pojawia
si¢ po dlugim procesie psychologicznej manipulacji podejrzanym®. Stosowanie tej
i podobnych taktyk przestuchania krytykowane jest takze przez psychologdw, okre-
$lajacych je mianem ,,wyrafinowanych” czy ,,wymuszajacych”’. Pomijajac pojawia-
jace sie zarzuty dotyczace naukowej nierzetelnosci autoré6w metody ,,przestuchania
w dziewigciu krokach™!, bardzo czgsto wobec takich manipulacyjnych technik prze-
stuchania podnoszone sg takze watpliwosci natury etycznej zwigzane ze stosowaniem
podstepu i klamstwa.

Nie ulega watpliwosci, ze przy wykorzystaniu manipulacyjnych technik przestu-
chan wprost zaleca si¢ wprowadzanie w blad podejrzanego. Nalezy si¢ wigc zasta-
nowi¢, czy juz tylko z tego powodu nie nastepuje wylaczenie swobody wypowiedzi
przestuchiwanego. Nie ma pelnej zgody na tym tle — mozna spotkac si¢ z pogladem,
ze wprowadzanie podejrzanego w blad nie jest niczym zlym, gdyz sam fakt podania
mu fatszywych informacji nie stanowi zmuszania go do przyznania si¢ do winy,

4 Por.: Step 8 — Having the suspect orally relate various details of the offense, w: F. Inbau,
J. Reid, J. Buckley, B. Jayne, op. cit., s. 303-309, oraz: Step 9 — Converting an oral confession
into a written confession, tamze, s. 310-328.

4T E. Gruza, Psychologia sqgdowa..., op. cit., s. 130.

# Tamze, s. 129-130, za: A. Memon, A. Vrij, R. Bull, Prawo i psychologia — wiarygodnosé¢
zeznan i materiatu dowodowego, Gdanskie Wydawnictwo Psychologiczne, Gdansk 2003,
s. 156-157.

* M. Hartwig, P. Granhag, A. Vrij, op. cit., s. 387.

0 B. Holyst, op. cit., s. 1201, za: P. Zimbardo, The psychology of Police confessions, ,,Psy-
chology Today” 1967, no. 1, s. 17-27.

ST Wskazuje sig, ze skuteczno$¢ bardzo wielu z technik opisywanych przez autoréw uzasad-
niana jest w zasadzie tylko ich dlugoletnim doswiadczeniem zawodowym i Ze nie majg one
oparcia w badaniach naukowych. Zob. m.in.: B. Hotyst, op. cit., s. 1218-1219.
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lub ze jest co prawda zachowaniem nie fair, lecz dopuszczalnym z punktu widzenia
swobody wypowiedzi*?. Bardzo podobne stanowisko w tej sprawie wyrazit tez daw-
niej Sad Najwyzszy>’. Wydaje si¢ jednak, iz takie zapatrywania $wiadcza o pomyle-
niu ,,swobody wypowiedzi” z ,,mozliwo$cig wypowiedzenia si¢”. Uzna¢ nalezy za
stuszny poglad, iz podstep stanowi nieetyczng, niedopuszczalng metode Sledczg™.
Rzecz jasna nie oznacza to, ze funkcjonariusze organéw $cigania powinni by¢ wobec
przestuchiwanego nadto szczerzy. Nalezy jednak pamigtac, ze wypowiedzi przestu-
chiwanej osoby zlozone pod wptywem btedu nie bedg w petni wiarygodne — moga
by¢ np. wyrazem pewnej przyjetej przez przestuchiwanego taktyki.

Innym, bodajze najpowazniejszym problemem, na ktory warto zwroci¢ uwage
w odniesieniu do przestuchan manipulacyjnych, jest ryzyko uzyskania fatszywego
przyznania si¢ do winy. Jak wskazano powyzej, przyznanie si¢ do winy jest podsta-
wowym celem tego rodzaju przestuchan. Praktyka pokazuje, ze wbrew przyjetemu
zatozeniu w pewnych warunkach do przestgpstwa przyzna si¢ nawet niewinna osoba.
Bynajmniej nie jest to zjawisko marginalne — przyznanie si¢ oskarzonego do winy
odnotowano az w 88 z 325 (27%) spraw, w ktorych w ramach amerykanskiego ,,In-
nocence Project” ponad wszelka watpliwo$¢ wykazano pdzniej niestuszne skazanie
oskarzonego®’. Podstawowym problemem jest to, iz przy tego typu agresywnych
psychologicznie technikach cz¢$¢ podejrzanych, pomimo swojej niewinnosci, nie jest
w stanie oprze¢ si¢ woli przestuchujacego. Przyznaja to, acz niechetnie, nawet sami
autorzy niektorych policyjnych podrecznikow®. Nie wchodzac glebiej w rozwazania
nad fenomenem fatszywych samooskarzen i ich wptywem na niestuszne skazania, na-
lezy stwierdzi¢, iz problem ten istnieje i jest powazny, a wplywem manipulacyjnych
technik przestuchania na skalg tego zjawiska zainteresowato si¢ juz wielu autorow’.
Zapewnienie swobody wypowiedzi, jak widag, istotne jest nie tylko ze wzgledu na
obowigzek humanitarnego i etycznego traktowania uczestnikow postgpowania, lecz
takze ze wzgledu na ochrong wymiaru sprawiedliwo$ci przed fatszywym przyzna-
waniem si¢ oskarzonych do winy. Z uwagi na to ryzyko stosowanie manipulacji
psychologicznej w przestuchaniu podejrzanego jest niedopuszczalne réwniez z czysto
pragmatycznego punktu widzenia.

Brak jest danych pozwalajacych na stwierdzenie, czy i1 w jakim zakresie takie
techniki sg stosowane w Polsce w praktyce. Zwraca jednak uwage fakt, iz polscy

52 Zob. W. Daszkiewicz, Swoboda wypowiedzi jako przestanka waznosci dowodu w procesie
karnym, ,,Prokuratura i Prawo” 1979 nr 7-8, s. 74.

33 Wyrok Sadu Najwyzszego z 15 lipca 1979 r., op. cit.

3 K. Pawelec, op. cit., s. 232, za: Z. Krasny, Swoboda wypowiedzi podejrzanego w Sledztwach
dotyczqcych spraw aferowych, ,,Problemy Prawne” 1978, nr 2, s. 246.

33 Dane za: http://www.innocenceproject.org/causes-wrongful-conviction, dostep dnia 10 maja
2015 .

¢ B. Hotyst, op. cit., s. 1200-1201, za: J. Wakley, Police Interrogations. A Handbook for
Investigators, Police Review Publication, London 1987.

57 Zob. m.in.: G. Gudjonsson, The Psychology of Interrogations and Confessions, Wiley 2003,
s. 173-215, 360-412, oraz: A. Memon, A. Vrij, R. Bull, Psychologia i prawo..., op. cit.
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policjanci przechodzili w ostatnich latach szkolenia z zakresu przestuchan tzw. meto-
da FBI®¥, obejmujaca bardzo czesto takze opisang wyzej metode ,,dziewigciu krokow”
lub jej istotne elementy, takie jak ,,pytanie-putapka”, opisywane rowniez w policyj-
nych czasopismach®. Ponadto w ramach struktur polskiej policji przettumaczono na
jezyk polski inny popularny podrecznik prowadzenia przestuchan opracowany przez
FBI. Dostarczony funkcjonariuszom policji jako material szkoleniowy tekst powtarza
bardzo wiele z tez i agresywnych psychologicznie wskazowek omawianej wyzej
techniki. Jeden z jego rozdzialow zawiera tez wskazowki dotyczace programowania
neurolingwistycznego, co moze w pewien sposob zobrazowac techniki, jakie sg tam
proponowane®,

Zmierzajac ku podsumowaniu, nalezy zastanowi¢ si¢ wiec nad odpowiedzig na
zadane wczesniej pytanie: czy manipulacyjne techniki przestuchania sg technikami
niedozwolonymi i czy korzystanie z nich powoduje wytaczenie swobody wypowiedzi
przestuchiwanego w rozumieniu art. 171 § 7 k.p.k.? Opisana wyzej metoda ,,prze-
stuchania w dziewigciu krokach”, stanowiaca bodaj najbardziej jaskrawy przyktad
taktyki manipulacyjnej, sktada si¢ z wielu krokdw, zmierzajgcych do stopniowego
ztamania woli podejrzanego. Swoboda wypowiedzi moze wigc zostaé w tej sytuacji
wylaczona. To, czy do tego dojdzie, zalezy oczywiscie od wielu czynnikow, takich
jak inteligencja i cechy emocjonalne podejrzanego oraz umiejg¢tnosci zastosowa-
nia technik manipulacyjnych i inteligencja przestuchujacego. Za manipulowaniem
podejrzanym moglyby przemawia¢ zapewne argumenty natury utylitarnej (w imig
zasady, ze cel uswigca srodki), jednakze z uwagi na wspomniane wczesniej ryzyko
wystapienia fatszywych samooskarzen nie mozna w petni zgodzi¢ si¢ z takim stano-
wiskiem. Uprawnione begdzie mimo to twierdzenie, ze powazne ryzyko naruszenia
swobody wypowiedzi, brak wiarygodno$ci samooskarzen uzyskanych droga mani-
pulacji, jak rowniez nieetyczno$¢ taktyk manipulacyjnych, przemawiajg za niedo-
puszczalnos$cig ich stosowania — zarowno z racjonalnego, jak i czysto formalnego
(procesowego) punktu widzenia.

Streszczenie

Wylaczenie swobody wypowiedzi stanowi jeden z zakazow dowodowych wyrazo-
ny w formie klauzuli generalnej w art. 171 § 7 k.p.k. i jedynie cz¢sciowo doprecyzowany
w art. 171 § 5 k.p.k. Oprocz intuicyjnie rozpoznawanych przestanek wytaczenia swobody
wypowiedzi warto rozwazy¢ mniej intuicyjne tego przyczyny, takie jak zastosowanie wobec
podejrzanego manipulacyjnych technik przestuchania. Istniejace manipulacyjne techniki prze-
shuchania opieraja swoja skuteczno$¢ na ré6znych mechanizmach psychologicznych i stanowig
powazne zagrozenie dla prawidlowo rozumianej swobody wypowiedzi podejrzanego.

Stowa kluczowe: swoboda wypowiedzi, manipulacja, przestuchanie, technika Reida

8 E. Gruza, Psychologia sqdowa. .., op. cit., s. 130.

% Zob. G. Bartuszek, Pytamy, stuchamy, ,,Policja 997, marzec 2007.

¢ Mowa o niepublikowanym podre¢czniku Taktyka i technika przestuchan w thum. kom. Ma-
cieja Boreckiego i kom. Pawla Tarnawskiego z Centralnego Biura Sledczego.
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Summary

Polish rules of evidence prohibit the use of any witness testimony or confession which
has not been in conditions of freedom of expression. There are many possible reasons of the
exclusion of freedom of expression in a particular case — many of them are obvious or clearly
indicated in art. 171 § 5 of the Code of Criminal Procedure. However, there are also less
intuitive reasons for the exclusion of the freedom of expression such as psychological ma-
nipulation. Existing manipulative interrogation techniques use very advanced psychological
coercion methods and they pose a serious threat to freedom of expression.

Keywords: freedom of expression, manipulation, interrogation, Reid’s technique
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ZAKUP KONTROLOWANY METODA WALKI
Z ANONIMOWA SIECIA TOR

Sting operations as a method to fight anonymous net TOR

Wprowadzenie

Zagadnienie bezpieczenstwa i ochrony prywatnosci w cyberprzestrzeni stanowi
juz od kilku lat jeden z najczestszych tematow rozwazan i debat prawnych. Od czasu
glosnej afery zwiagzanej z Edwardem Snowdenem (PRISM) uzytkownicy Internetu
dostrzegli, ze trudno o anonimowos¢ w sieci, 1 zdali sobie sprawe, ze kazdy przejaw
ich dziatalnosci w sieci moze sta¢ si¢ w pelni jawny i dostgpny dla roznych instytucji
panstwowych. Dzigki bardzo popularnym portalom spolecznosciowym tym insty-
tucjom (glownie stuzbom specjalnym) duzo tatwiej jest gromadzi¢ dane o calym
spoteczenstwie. Szczegdlnie otwarty na wspolprace z instytucjami panstwowymi jest
Facebook i dlatego tez bardzo zaskakuje fakt, ze ten portal dostgpny jest rOwniez
w anonimowej sieci TOR, gdzie przeciez z zatozenia nie dochodzi do ujawniania
prawdziwej tozsamos$ci uzytkownikow i nie ma mozliwosci gromadzenia danych,
ktore pozwalaja przyktadowo na wyswietlanie spersonalizowanych reklam. Zapew-
ne na poznanie rzeczywistego celu tego posunigcia portalu przyjdzie nam jeszcze
poczekac.

W odpowiedzi na potrzebe zachowania anonimowosci niektorych uzytkowni-
kow Internetu bedacych obywatelami panstw rzadzonych przez dyktature, np. Korei
PéInocnej czy Chin, stworzono wspomniang wyzej anonimow3 sie¢ TOR, tak aby
umozliwi¢ ludnosci tych panstw niczym nieograniczony dostep do niektorych zaka-
zanych w ich krajach stron internetowych. Jednakze tego, co stato si¢ pdzniej, nikt
nie mogt nawet czgsciowo przewidziec¢, gdyz obecnie sie¢ TOR stata si¢ rajem dla
przestepcow, w tym glownie pedofilow, ztodziei i hakerow.

Odpowiednie organy podejmujg dziatania celem zahamowania nieprzewidzia-
nego rozwoju tej sieci, a jednak ciagle jest to bardzo trudne. Zdarzaja si¢ dzialania
organow $cigania podejmowane na szeroka skale, ale po kazdym z takich glo$nych
sukcesOw pojawiajg si¢ nowi przestepcy, ktorzy zapetniajg powstatg luke.
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Podstawowe pojecia

Sie¢ TOR nazywana jest réwniez ciemniejszg strong Internetu, darknetem, dark
web czy tez shadow Internetu. Skr6t TOR pochodzi od stow The Onion Router!. Sie¢
TOR zostata stworzona przez amerykanska Marynarke Wojenna 20 wrzesnia 2002
roku, a od 2005 roku rozwijana jest przez organizacj¢ non-profit Tor Project. Znakiem
rozpoznawczym, a zarazem logo sieci jest cebula, a domeng stanowi .onion.

Jest to bezplatny serwis, ktory prowadzi dziatalnos¢ rownolegle do uniwersalne-
go Internetu, a jedyna réznica polega na tym, ze aby z niej korzystaé, nalezy postuzy¢
si¢ specjalnym programem, ktory dostgpny jest w Internecie.

Z zatozenia sie¢ TOR ma shuzy¢ zapewnieniu anonimowosci uzytkownikom, tak
aby niemozliwe byto namierzenie adresu IP danego uzytkownika. W tym celu adres
IP uzytkownika przechodzi przez kilka serwerdw.

Sie¢ TOR stynie z funkcjonujgcych na niej forow internetowych, ktore zawieraja
rady 1 wskazowki przydatne w dziatalno$ci przestepczej i innej zabronionej. Przykta-
dowo polskie fora zawieraja dziaty dotyczace: kradziezy, przejmowania kont, podra-
biania dokumentdw, zemsty, szantazu czy tez stalkingu. Ponadto prezentujg ogromne
ilosci tresci pornograficznych i pedofilskich. Te wpisy nie sa jedynie poradami osob
nieletnich, ale jak pokazujg statystyki, z sieci TOR korzystaja gtdéwnie osoby doroste,
ktore zdaja sobie sprawe z bezsilnosci policji, dlatego tez czesto jawnie drwig z tej
sytuacji. Popularne polskie fora w sieci to m.in. Polish Board & Market, Torowisko
i ToRepublic.

Jak stwierdzaja przedstawiciele policji roznych krajow, poza monitoringiem sieci
TOR niewiele mozna obecnie zdziata¢. Rowniez taka instytucja jak EUROPOL jest
bezradna w tej kwestii. W przewazajacej mierze skuteczne dziatania policji bazuja
na btedach uzytkownikdéw sieci. Niektore z wiekszych operacji policyjnych, ktérych
efektem bylo zatrzymanie pedofiléw, prowadzity wtasnie do sieci TOR.

Za granicg zdarza si¢ coraz cze¢$ciej, ze po kradziezy prywatnych zdje¢ znanych
0s0b przestepcy szantazuja je lub nielegalnie wykorzystuja. Nie jest problemem po-
ruszanie si¢ po sieci TOR, ale problem stanowi wejscie do jej glebszych warstw,
dokad dostep maja tylko nieliczni. Aby wejs$¢ na utworzone strony, nalezy uzyskaé
czesto bardzo skomplikowany ciag znakow w domenie .onion, ktory sktada si¢ na
adres sieci.

Wewnatrz sieci dokonano podzialu na zaufanych i nowych uzytkownikow. Co
wiegcej, ustalono, ze bedg przyznawane punkty zaufania, a za przeprowadzone trans-
akcje udzielane beda rekomendacje. Dla uzytkownikow sieci TOR uzytkownicy ,,cle-
ar netu” stanowig cel pogardliwych wypowiedzi.

W sieci TOR najczgsciej dochodzi do handlu dokumentami, danymi oraz kon-
tami z portali aukcyjnych, np. Allegro. Nawet jesli zalozymy, ze czg$¢ ofert jest
fikcyjna, to i tak wiele z nich rzeczywiscie jest zawieranych. Zwykle transakcje opta-
cane sg za pomocg kart prepaidowych albo bitcoinami. Kazdy uzytkownik sieci TOR
moze zalozy¢ swoj portfel bedacy kontem, na ktore sktada si¢ cigg liczb. Na to konto

! https://www.torproject.org/, stan na dzien: 14 kwietnia 2015 r.
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przekazywane sa kryptowaluty, a nastepnie za posrednictwem kantoru on line sa one
wyplacane na rzeczywiste konto bankowe.

Utworzone w sieci TOR fora internetowe pozostajg ciagle poza jakakolwiek kon-
trolg policji. Jedynie jej administratorzy na biezaco monitoruja kazdego uzytkownika
i niekiedy stosujg blokady wedtug tylko sobie znanych zasad postgpowania.

W sktad sieci TOR wchodzg wezly wyjsciowe oraz wezly posredniczace, ktore
stanowig stanowiska komputerowe na catym §wiecie, w odpowiedni sposdb skonfigu-
rowane i uruchomione. Obecnie funkcjonuje okoto kilku tysigcy weztow obu rodzajow
i dziewie¢ gtdéwnych serwerdw. Zaszyfrowana informacja (inaczej pakiet) z komputera
jednego uzytkownika przesytana jest do innego uzytkownika komputera, nastgpnie ten
uzytkownik rozszyfrowuje ja wedtug klucza, ktory jest znany tylko jemu, i szyfruje
ja w inny sposob. Kolejno dochodzi do przestania tej nowo zaszyfrowanej informacji
nastepnemu uzytkownikowi komputera i caty proces si¢ powtarza. Stad wzieto si¢ po-
rownanie sieci TOR do cebuli, poniewaz caty proces przesytu podlega rozwarstwieniu.
Najbardziej narazony na wykrycie tozsamosci jest uzytkownik wyjsciowy (ostatni,
zwany rowniez Tor Exit Node) oraz ten, ktory go poprzedza. Ta okoliczno$¢ stano-
wi najstabszy punkt sieci. Natomiast pierwszy i posredni uzytkownicy sa praktycznie
niewykrywalni. Co dziesig¢ minut dochodzi do wyboru nowej, przypadkowej drogi
w sieci dla dzialajacych aktualnie 8000 serweréw. Wedlug ostatnich statystyk 11%
uzytkownikow TOR pochodzi z USA, 7% z Niemiec, a 3,5% z Polski>.

Sam program potrzebny do podtaczenia si¢ do sieci TOR jest legalny, dostep-
ny w internecie, bazuje na przegladarce Firefox. Istnieje mozliwos$¢ pobrania go na
trzy najpowszechniejsze systemy komputerowe, tj. Windows, Linux i Mac. Program
dostepny jest rowniez jako aplikacja mobilna dla telefonow komoérkowych i table-
tow. Jedng z gtdéwnych wad sieci jest powolne dzialanie i ciggle jeszcze ograniczona
dostepnos¢ niektorych popularnych stron, ktore nie udostepniajg swoich adresow
w sieci TOR.

Kod programu okre$lany jest jako open source, co oznacza, ze jest publiczny.
Umozliwia dzieki temu wykrywanie stabych punktow oraz uniemozliwia dzialanie
funkcji szpiegowskich.

W nawigzaniu do funkcjonujacej sieci TOR utworzony zostal blog ,,Arma”, ktory
publikuje zapewnienia, ze sie¢ jest w petni bezpieczna; na biezaco umieszczane sg na
nim wpisy informujace o mozliwych atakach na sie¢ i jej uzytkownikow.

Zakup kontrolowany oraz przesylka niejawnie nadzorowana

Zakup kontrolowany jako czynno$¢ operacyjno-rozpoznawcza mozliwy jest dzie-
ki art. 19 ust. 1 i 2 ustawy o Policji i wlasnie ta czynno$¢ operacyjno-rozpoznawcza
najczgsciej jest stosowana w przypadku walki policji z przestgpcami z sieci TOR.
Zakup kontrolowany niestusznie czasami nazywany bywa prowokacja policyj-
ng’. Wspomniany przepis jest zwykle stosowany w celu sprawdzenia uzyskanych

2 www.metrics.torproject.org/users.html, stan na dzien: 14 kwietnia 2015 1.
3 E. Gruza, M. Goc, J. Moszczynski, Kryminalistyka — czyli rzecz o metodach sledczych,
Oficyna Wydawnicza Losgraf, Warszawa 2011, s. 69.
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wezesniej wiarygodnych informacji o przestepstwie, a nastgpnie ustalenia sprawcow
oraz zdobycia dowodow przestepstwa.

Wyrdznia si¢ cztery metody przeprowadzenia zakupu kontrolowanego:

— dokonanie w sposob niejawny nabycia, zbycia lub przejecia przedmiotéw
pochodzacych z przestepstwa, ulegajacych przepadkowi albo ktorych wy-
twarzanie, posiadanie, przewozenie lub ktérymi obrdt sa zabronione;

— przyjecie lub wreczenie korzys$ci majatkowe;;

— zlozenie propozycji nabycia, zbycia lub przejecia przedmiotoéw pochodza-
cych z przestgpstwa, ulegajacych przepadkowi albo ktorych wytwarzanie,
posiadanie, przewozenie lub ktérymi obrot sa zabronione;

— zlozenie propozycji przyjecia lub wreczenia korzysci majatkowe;.

W czasie przeprowadzanych czynnosci podejmuje si¢ wszelkie dopuszczalne
przez prawo $rodki konieczne do zapewnienia bezpieczenstwa osobistego policjantow
i 0s6b udzielajgcych pomocy Policji®.

Przewiduje si¢ dwa mechanizmy przeprowadzania zakupu kontrolowanego.
Jako pierwszy wskazuje si¢ zatrzymanie osoby podejrzewanej przez funkcjonariusza
w momencie przekazywania przedmiotow lub korzysci, ktore sa przedmiotem trans-
akcji, przy nieujawnianiu powodow dokonania transakcji oraz danych os6b uczestni-
czacych w czynno$ciach. Natomiast drugim z tych mechanizmow jest przeprowadza-
nie kilku zakupéw kontrolowanych w celu ustalenia wszystkich powigzan pomigdzy
osobami biorgcymi udziat w transakcji, tj. dostawcy, sprzedawcy oraz odbiorcy®.

Sama procedura przeprowadzenia czynnosci wskazanych w art. 19a ustawy
o Policji przebiega zwykle w podobny sposob. Zwykle prowadzone sg wczesniej
inne czynnosci operacyjno-rozpoznawcze, ktore dajg przypuszczenie, ze zaistniat
zamiar lub dokonanie jednego z czyndéw zabronionych wskazanych w art. 19a ust.
1 ustawy o Policji. W wyniku podjecia takiego przypuszczenia rozpoczyna si¢ od
przygotowania do przeprowadzenia zakupu kontrolowanego. W przypadku sieci TOR
najczesciej wystarczy informacja, ze zrédtem przestepczego dziatania jest ta sied, tj.
strona internetowa w domenie .onion.

Przed rozpoczeciem faktycznych przygotowan kierownik jednostki Policji lub
kierownik komorki organizacyjnej jednostki Policji wtasciwej do wykonywania
czynnos$ci operacyjno-rozpoznawczych kieruje pisemny wniosek do Komendanta
Gtownego Policji lub komendanta wojewddzkiego Policji o wydanie stosownego
zarzadzenia. Tymczasem Komendant Gléwny Policji lub komendant wojewodzki
Policji moze na czas okreslony zarzadzi¢ czynnosci, wczesniej jednak musi uzyskac
pisemng zgod¢ wlasciwego miejscowo prokuratora okregowego, chyba ze stalo si¢

4 Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia 27 maja 2002 r.
w sprawie szczegolnych zasad i trybu wydawania, poshugiwania si¢, przechowywania i ewi-
dencji dokumentéw, ktore uniemozliwiaja ustalenie danych identyfikujacych policjanta lub
osobg udzielajaca pomocy Policji oraz srodkow, ktéorymi postuguja si¢ przy wykonywaniu
zadan stuzbowych (DzU Nr 74, poz. 684).

5 R. Zakrzewski, A. Wozniak, Nowe metody operacyjnego dziatania Policji, ,,Kontrola Pan-
stwowa” 1996, nr 4, s. 131.
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to juz niecelowe lub nie ma takiej mozliwos$ci badz prokurator zarzadzit zaniechanie
tych czynnosci.

Prokurator przed wydaniem pisemnej zgody zapoznaje si¢ z materialem bedagcym
uzasadnieniem do przeprowadzenia wnioskowanych czynnosci. Czas, na jaki zarza-
dza si¢ czynno$ci podejmowane celem przeprowadzenia zakupu kontrolowanego,
nie moze by¢ dtuzszy niz trzy miesigce. Czas stosowania zarzadzonych czynno$ci
mozna przedtuzy¢ na okres nie dtuzszy niz kolejne trzy miesigce, jezeli jest to celo-
we przy zastosowaniu odpowiedniej procedury, tj. na mocy kolejnego zarzadzenia
Komendanta Gtéwnego Policji lub komendanta wojewodzkiego Policji, po uzyskaniu
pisemnej zgody prokuratora.

Co istotne, takie przedtuzenie mozliwe jest tylko jednorazowo i tylko w razie po-
jawienia si¢ nowych istotnych okolicznosci dla sprawdzenia uzyskanych wczesniej,
wiarygodnych informacji o przestgpstwie oraz po ustaleniu sprawcoéw i uzyskaniu
dowodow przestepstwa mozna zarzadzi¢ kontynuacje tych czynnos$ci na dalszy czas
oznaczony.

Prokurator wlasciwy miejscowo na biezaco informowany jest o wynikach prze-
prowadzonych czynnosci i w kazdej chwili moze zarzadzi¢, aby zaniechano ich
kontynuowania. W razie zgromadzenia dowodow umozliwiajacych wszczgcie po-
stepowania karnego lub takich, ktore majg znaczenie dla toczacego si¢ postgpowania
karnego, uzyskane materiaty wraz z wnioskiem o wszczecie postepowania przekazy-
wane sg prokuratorowi okrggowemu; materiaty te wykorzystywane sg z zastosowa-
niem art. 393 § 1 zd. 1 Kodeksu postepowania karnego.

Na podstawie art. 15 ust. 1 pkt Sa ustawy o Policji czynnos$ci zwigzane z zaku-
pem kontrolowanym mogg by¢ niejawnie rejestrowane za pomoca urzadzen reje-
strujacych obraz lub dzwigk. Zgodnie z tre$cig art. 19a ust. 6 ustawy o Policji, ktory
stanowi lex specialis w stosunku do art. 19 tej ustawy, ten sam organ moze podjaé
decyzje¢ o przeprowadzeniu zakupu kontrolowanego oraz o rejestracji sktadajacych
si¢ nan czynnosci.

Zakup kontrolowany okreslany bywa rowniez jako ,,operacja pod przykryciem”,
a funkcjonariuszy uczestniczacych w czynno$ciach nazywa si¢ ,,policjantami pod
przykryciem”, natomiast tych, ktorzy wykonuja dziatania zlecone — ,.tajnymi agenta-
mi”®. Cale przedsiewzigcie wymaga zwykle wielu przygotowan i pracy, gdyz nalezy
przenikna¢ do wnetrza §rodowiska przestgpczego, dokonac obserwacji, nawigzac
kontakty, zebra¢ potrzebne informacje i rozpracowac¢ wybrane osoby. Operacje z wy-
korzystaniem tajnych agentow moga przynies¢ efekty w postaci zebrania materia-
hu dowodowego, ktérego uzyskanie w inny sposéb bytoby niemozliwe lub bardzo
ucigzliwe’. Celem czynnos$ci wykonanych przez wprowadzenie tajnego agenta do
srodowiska przestepczego jest:

¢ A. Szumski, Wykorzystanie taktyki i techniki kryminalistycznej w ramach czynnosci
operacyjno-rozpoznawczych, Oficyna Wydawnicza Arboretum, Wroctaw 2010, s. 178—188.
7J. Kudta, Z. Bielecki, Przyjecie lub wreczenie korzysci majqtkowej i zakup kontrolowany.
Raport z badan (czes¢ jawna). Cz. 1, ,,Policja” 2007, s. 73.
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— ustalenie zakresu podmiotowego i przedmiotowego dzialalnosci rozpraco-

wywanych grup,

— uprzedzenie planowanych przedsiewzig¢ przestepczych,

— zwerbowanie informatora,

— zebranie informacji o konkretnych przestepstwach,

— ulatwienie czynnos$ci zwigzanych z konfiskata ukrywanego przez przestep-

cOW mienia,

—  zatrzymanie sprawcow przestepstwa®.

Przeprowadzenie operacji tego rodzaju wymaga zwykle duzego zaangazowania
finansowego i organizacyjnego ze strony organow $cigania, ich olbrzymiego do§wiad-
czenia w zwalczaniu struktur przestgpczych, doskonatych informatoréw, perfekcyjne;j
ochrony dla policjantow dziatajgcych pod przykryciem’. Wziecie udzialu w takich
czynnosciach wiaze si¢ rowniez z wysitkiem os6b w nich uczestniczacych. Nalezy
ciggle mie¢ na uwadze to, ze moga z tego przedsiewzigcia wyniknac nieprzewidziane
skutki. Czesto sg nimi stres spowodowany takim dziataniem oraz zatamanie nerwo-
we, popadanie w alkoholizm, narkotyzowanie si¢ czy wrecz identyfikacja ze swoja
przestepcza tozsamoscia, dlatego tez niezwykle wazna rolg odgrywa specjalistyczne
szkolenie tajnych agentow!®.

Omawiajgc zakup kontrolowany, nalezy poruszy¢ jeszcze trzy istotne zagadnie-
nia. Po pierwsze, zwrdci¢ uwage na szczegdlng ochrong, jaka objete sa osoby biorgce
udzial w czynnosciach, ale niebgdace funkcjonariuszami. Wszelkie dane ich doty-
czace 1 mogace je zidentyfikowac stanowia informacj¢ niejawng z nadang klauzulg
,,Scisle tajne”, a ich ujawnienie moze nastgpi¢ jedynie w trybie wskazanym w art. 9
ustawy. Udziat takich os6b w czynno$ciach jest dobrowolny. Opcjonalnie przyzna-
je sie im wynagrodzenie i w razie utraty zycia lub zdrowia przystuguja stosowne
swiadczenia odszkodowawcze. Jednakze wydaje sig, ze trudno przyjaé, iz taka osobg
wspotpracujacg, na wzor innych porzadkoéw prawnych, mozna bytoby nazwac ,.taj-
nym agentem”. Polskie regulacje nie sg wystarczajace dla przyjecia takiego wniosku.

Po drugie, pozostato jeszcze zagadnienie, na ktore nalezy tylko zwrdci¢ uwage,
tj. art. 144 ustawy o Policji, ktory pozwala przyjac¢, ze osoba uczestniczaca w opi-
sywanych czynnosciach nie popelnia przestepstwa, a wigc mamy tutaj do czynienia
z ustawowym kontratypem. Kontratyp ten odnosi si¢ rowniez do przesytki niejawnie
kontrolowanej, o ktorej mowa bedzie w dalszej czgsci pracy.

Po trzecie, niezmiernie istotne jest odpowiednie dokumentowanie zarzadzanych
czynnosci, okreslonych w Rozporzadzeniu Ministra Spraw Wewngtrznych i Admi-
nistracji, a szczeg6lnie w sprawach, w ktorych miejscem dokonania czynu zabronio-
nego jest Internet. Kazda z przeprowadzanych czynnosci dokumentuje si¢ w postaci

8J. Kudta, B. Kupis, Nowe uregulowania prawne dotyczqce polskich dziatan pod przykryciem,
»Przeglad Policyjny” 2002, nr 34, s. 166.

° P. Podsiedlik, T. Czytok, Zakup kontrolowany, przyjecie lub wreczenie korzysci majgtkowey,
Wydawnictwo Szkoty Policji w Katowicach, Katowice 2012, s. 13.

10S. Waltos, Tajny agent (na obrzezach odpowiedzialnosci karnej), ,,Panstwo i Prawo” 1993,
nr 11-12,s. 27.
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notatki stuzbowej, a w razie potrzeby oddaje si¢ do badan okre§lonemu specjaliscie.
Co istotne, rejestrujac kazda z czynno$ci, wykonuje si¢ rowniez kopie tych rejestra-
cji. Wszelkie materiaty zawierajace dowody przekazuje si¢ organowi prowadzacemu
postepowanie, a te, ktore ich nie zawieraja, przechowuje przez dwa miesigce od dnia
zakonczenia lub zaniechania czynnosci. Nastgpnie wydawane jest zarzadzenie o pro-
tokolarnym, komisyjnym zniszczeniu zgromadzonych materialow.

Zapisy utrwalone na no$nikach usuwa si¢ w sposob uniemozliwiajacy odtwo-
rzenie tych zapisow z chwilg zniszczenia materiatow!!. W przypadku gdy usunigcie
z nosnikow utrwalonych na nich zapisoéw nie jest mozliwe, uszkadza si¢ je w sposob
uniemozliwiajacy ich odczytanie albo dokonuje si¢ ich fizycznego zniszczenia, przy
zastosowaniu przepisow o ochronie informacji niejawnych!?.

Natomiast przesytka niejawnie kontrolowana (inaczej nazywana rowniez dosta-
wa niejawnie kontrolowang)'?, pomimo ze funkcjonuje w naszym systemie prawnym
od 20 lat, nie cieszy si¢ duzym zainteresowaniem. Zostala wprowadzona w mys$l
zalecen zawartych w Konwencji Narodow Zjednoczonych o zwalczaniu obrotu §rod-
kami odurzajacymi i substancjami psychotropowymi z 1988 roku. W Polsce zostata
wprowadzona ustawa z 21 lipca 1995 roku zmieniajacg ustawe o urzedzie Ministra
Spraw Wewnetrznych, o Policji, o Urzgdzie Ochrony Panstwa, o Strazy Granicz-
nej oraz niektdre inne ustawy. Zaliczana jest do taktycznych czynno$ci operacyjno-
-rozpoznawczych'* oraz metod szczegdlnych ,,ofensywnych”'>.

Czynnosci dokonywane w celu niejawnego kontrolowania przesytki polegaja na
niejawnym nadzorowaniu wytwarzania, przemieszczania, przechowywania i obrotu
przedmiotami przestgpstwa, jezeli nie stworzy to zagrozenia dla zycia lub zdrowia ludz-
kiego. W ustawie w art. 19b ust. 1 wskazano réwniez cele tych czynnos$ci, wymieniajac:

— udokumentowanie przestepstw,

— ustalenie tozsamos$ci 0sob uczestniczacych w tych przestepstwach,

—  przejecie przedmiotow przestepstwa'c.

Obserwowanie odbywa si¢ przy uzyciu urzadzen technicznych utrwalajacych
dzwigk lub obraz, a takze przy uzyciu urzadzenia wykorzystujacego Global Positio-
ning System — Navigation Signal Timing and Ranging (GPS). Przesytka okresowo
moze zosta¢ wytaczona z obrotu, moze rowniez zosta¢ otwarta celem sprawdzenia,
oznakowania lub usunigcia przedmiotéw lub zastgpienia ich innymi, a wszystko po
to, aby ujawnic i utrwali¢ $lady kryminalistyczne.

P, Podsiedlik, T. Czytok, Zakup kontrolowany..., op. cit., s. 13.

12 Tamze.

13 A. Taracha, Czynnosci operacyjno-rozpoznawcze: aspekty kryminalistyczne i prawnodowo-
dowe, Wydawnictwo Uniwersytetu Marii Sktodowskiej-Curie, Lublin 20006, s. 65-67.

148, Pikulski, Dziatania operacyjne policji, ,,Wojskowy Przeglad Prawniczy” 1996, nr 2, s. 54.
15 J. Kudta, Wykorzystanie wynikéw czynnosci operacyjno-rozpoznawczych okreslonych w art.
19, 19a, 19b ustawy o Policji w postepowaniu karnym, w: S. Lelental, J. Kudrelek, I. Nowicka
(red.), Czynnosci dochodzeniowo-sledcze i dziatania operacyjne policji a rola sqdu w poste-
powaniu przygotowawczym, Wydawnictwo Wyzszej Szkoty Policji, Szczytno 2008, s. 246.
' T. Hanausek, Kryminalistyka. Zarys wyktadu, Zakamycze, Krakow 2006, s. 142—143.
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Wyroznia sig¢ kilka rodzajow przesytek niejawnie nadzorowanych:

»czyste”, w ktorych przedmiot przestgpstwa w catosci lub w czesci zostat
w sposob tajny podmieniony na identyczny albo usunigty;

— ,,brudne”, w ktérych nadzoruje si¢ przesylke w stanie nienaruszonym,;

— dostawy wewnatrzkrajowe — nadzorowanie dotyczy terytorium tylko jednego
panstwa;

— dostawy miedzynarodowe, transgraniczne;

— migdzynarodowe ,,wewnetrzne”, w tym przypadku informacje np. o prze-
mycie uzyskaly organy Scigania kraju docelowego, ktory jednocze$nie po-
dejmuje czynnos$ci koordynujace operacj¢ od kraju nadania (wysytajacego)
przez kraje tranzytowe;

— migdzynarodowe ,,zewnetrzne”, gdy wiadomos¢ o nielegalnej dostawie
powzigty wladze innych panstw, nie docelowego, i wowczas one uzgad-
niajg warunki bezpiecznego przebiegu dostawy kontrolowanej do kraju
docelowego!”.

Zarzadzenie o wdrozeniu niejawnego nadzorowania, wytwarzania, przemiesz-
czania, przechowywania i obrotu przedmiotami przestepstwa wydaje Komendant
Glowny Policji lub komendant wojewo6dzki Policji. Po wydaniu tego zarzadzenia zo-
bowiazany jest poinformowac prokuratora okregowego wlasciwego wedtug siedziby
zarzadzajacego organu Policji. Réwniez tutaj prokurator w kazdym czasie moze naka-
za¢ zaniechanie czynno$ci i musi by¢ informowany na biezaco o wynikach czynnosci.
Inaczej niz przy zakupie kontrolowanym ustawodawca nie wskazat czasu, na jaki
mozna zarzadzi¢ t¢ czynno$¢, zapewne z powodu braku mozliwo$ci przewidzenia, jak
dhugo bedzie to konieczne. Odmienno$¢ stanowi rowniez zastrzezenie, ze nie przepro-
wadza si¢ tych czynnosci, jesli istnieje zagrozenie dla zycia i zdrowia ludzkiego. Tego
zastrzezenia nalezy przestrzega¢ rowniez wtedy, gdy istnieje potencjalne zagrozenie.

Dla niektorych przedstawicieli doktryny przesytka niejawnie kontrolowana
stanowi odmiang¢ zakupu kontrolowanego'®. W tym przypadku dochodzi réwniez
najczesciej do nawigzania wspotpracy z innymi organami zarowno publicznymi, jak
i prywatnymi (np. firma kurierska) celem osiagnigcia zamierzonego celu. To jednak
generuje dodatkowe zagrozenie dla powodzenia przedsigwzigcia. W wyniku przed-
siewzietych czynnosci mozna doprowadzi¢ do:

— zatrzymania sprawcy lub sprawcdw na goragcym uczynku, np. przemytu,

— przejecia przedmiotdw przestepstwa, np. alkoholu, broni,

— niedopuszczenia przedmiotow przestepstwa do dalszego obrotu,

— petnego ustalenia odbiorcow przedmiotdw przestepstwa, np. paserow;

— likwidacji szlakow przemytniczych;

— ustalenia sktadu osobowego grup i zwiazkdéw przestepczych;

17D. Potakowski, Nowe uprawnienia Policji w walce z przestgpczoscig zorganizowang, ,,Prze-
glad Policyjny” 1996, nr 1-6, s. 90.

8 A. Wozniak, R. Zakrzewski, Nowelizacja ustawy o Policji — rozszerzenie uprawnien
operacyjno-rozpoznawczych, ,Monitor Prawniczy” 1996, nr 1, s. 6.
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— zebrania bardzo mocnego i nalezycie udokumentowanego materiatu dowo-
dowego jeszcze przed wydaniem postanowienia 0 wszczgciu postepowania
przygotowawczego.

Przesytka (dostawa) niejawnie kontrolowana jest dzialaniem podejmowanym

w celu stwierdzenia tozsamosci uczestnikow przestgpstwa w sytuacji, gdy okreslone
przedmioty sg nielegalnie przemieszczane, przechowywane lub dochodzi do obrotu
nimi. Zamiast zaja¢ je natychmiast po stwierdzeniu, ze pochodza z przest¢pstwa,
stluzba policyjna nadzoruje ich ,,ruch”, by w rezultacie sporzadzi¢ dokumentacje,
majacg walor dowodowy w przysztym procesie karnym. Przyjmuje sie, iz w wielu
przypadkach w celu potwierdzenia zasadnos$ci podjecia niejawnej kontroli przesytki
niezbedne jest przeprowadzenie tajnego przeszukania'’.

Przyklady walki organ6éw $cigania w Polsce i na §wiecie z siecia TOR

Tylko pozornie wydaje si¢, ze nie jest mozliwe dotarcie do uzytkownikow sieci
TOR. Doskonatym przyktadem mozliwosci przelamania anonimowos$ci w tej sieci
jest operacja przeprowadzona przez amerykanskie FBI, ktore po kilku miesigcach
intensywnej pracy zatrzymato kilkadziesigt osob zaangazowanych w dziatalnos¢ pe-
dofilska w jej ramach.

W pazdzierniku 2013 roku amerykanskie stuzby federalne zamknety pierwszy
internetowy bazar, czyli serwis pod nazwg Silk Road, a w wyniku tych dziatan zatrzy-
mano domniemanego zatozyciela serwisu Williama Ulbrichta oraz, na wniosek wtadz
amerykanskich, 28-letniego Erika Eoina Marquesa (w Irlandii)*. W tym samym cza-
sie doszto do zastanawiajacego zbiegu okolicznosci i zamknigcia wielu ukrytych
serwisow, m.in. poczty Tormail i systemu platnosci bitcoinowych Onionbank. Jak si¢
okazato, FBI ustalito IP 0s6b odwiedzajacych witryny na serwerze Freedom Hosting,
wykorzystujac btad w podstawowym oprogramowaniu (exploit 0O-day Firefox 17).

Po roku te same stuzby odniosly kolejny sukces i ramach zakrojonej na szeroka
skale operacji doszto do zlikwidowania serwisow, w tym serwisu Silk Road 2.0,
a tym samym zatrzymano domniemanego zalozyciela tego serwisu Blake’a Bentha-
la, ktory powszechnie znany jest pod pseudonimem ,,Defcon”. Zostat on oskarzony
o utworzenie serwisu, ktory umozliwil ponad stu tysigcom osob prowadzenie trans-
akcji kupna-sprzedazy narkotykéw i innych nielegalnych towarow, np. sfalszowanych
dokumentow. ,,Defcon” moze zosta¢ skazany nawet na kar¢ dozywotniego pozba-
wienia wolno$ci. Zgodnie z oficjalnym o$wiadczeniem nowojorskiego Prokuratora
Generalnego obroty Silk Road 2.0 siggaty 8 min dolaré6w miesi¢cznie.

Mowa tutaj o operacji ,,Onymous” przeprowadzonej w listopadzie 2014 roku,
podczas ktorej FBI zlokalizowalo i zamkneto 410 serwisow w sieci TOR. Dzialalno$¢
tych serwisow zwigzana byta ze sprzedaza narkotykow, broni, fatszywych bankno-
tow oraz kart kredytowych. Operacja zostata przeprowadzona w 16 krajach. Wzigty
w niej udziat nastepujace jednostki: European Cybercrime Centre (EC3) Europol, FBI,

19J. Widacki, Kryminalistyka, Wydawnictwo C.H. Beck, Warszawa 2012, s. 138.
20 http://www.dobreprogramy.pl/FBI-triumfuje-najwiekszy-hosting-sieci-Tor-przejety-tysiace-
-uzytkownikow-zdemaskowanych,News,45424 html, stan na dzien: 14 kwietnia 2015 r.
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Stuzby Imigracyjne i Celne USA (ICE) oraz Departament Bezpieczenstwa USA. Jak
si¢ przypuszcza, w tej sprawie wiele zawdzigcza¢ mozna eksperymentowi wykonane-
mu przez ekspertow z CERT University Carnegie Mellon, ktorzy wykorzystali w tym
celu 115 bardzo szybkich serwerdw. Ich eksperyment polegat na oznaczeniu w sieci
pewnych elementow i identyfikacji ich drogi od nadawcy do odbiorcy. Eksperyment
trwal od stycznia do lipca 2014 roku. W lipcu serwery te zostaty wytaczone. Stanowi
to doskonaty przyktad zastosowania niejawnego nadzorowania przesytki. Wspomniani
eksperci wystgpili na konferencji Black Hat w 2014 roku, opisujac mechanizm tego do-
$wiadczenia. W swoim wystapieniu poinformowali: ,,In our analysis, we’ve discovered
that a persistent adversary with a handful of powerful Server and a coupe gigabit links
can deanonymize hundreds of thousands TOR clients and thousands of hidden services
within a couple of months. The total investment cost? Just under $3,000”*!, Thumaczac
ich wypowiedz, nalezy stwierdzi¢: ,,odkryliSmy, ze zdeterminowany atakujacy, dys-
ponujacy kilkoma serwerami duzej mocy i kilkoma potaczeniami o przepuszczalnosci
kilku gigabitow, moze w ciggu paru miesi¢cy odkry¢ tozsamosc¢ setek tysigcy klientow
sieci TOR oraz tysigcy ukrytych serwerow. Catkowity koszt inwestycji? Niecate 3000
dolaréw”. Zaskakuje zarowno prostota podejscia do problemu, jak i skala skutecznosci.

Po ujawnieniu informacji o przeprowadzonej operacji magazyn ,,The Economist”
stwierdzit, ze zlikwidowane serwisy wraz z serwisem Silk Road 2.0 obstugiwaty 30%
rynku, gdyz od czasu Silk Road 1.0 pojawily si¢ nowe. Wbrew temu, co utrzymuje
FBI, nie zlikwidowano gléwnego osrodka internetowego handlu niedozwolonymi
towarami. Prawdg jest jednak, ze doszto do zlikwidowania jednego ze znaczacych
centréw. Natomiast w dzienniku ,,The Washington Post” opublikowano krytyczny
artykul o dzialaniach FBI, w ktorym stwierdzono, ze operacja uwienczona sukcesem
spowoduje wzrost zagrozenia przestepczoscia narkotykowa na ulicach miast, gdyz
dzigki przeniesieniu si¢ nielegalnego handlu z ulicy do sieci te zagrozenia w rzeczy-
wistym §wiecie si¢ zmniejszyty.

FBI ujawnito przyktady zamknietych w wyniku operacji serwisow, tj.:

— ,,Pandora” (pandora3uym4z42b.onion), ,,Blue Sky” (blueskyplzv4zv4fsti.

onion) bedace sklepami z narkotykami,

— ,,Executive Outcomes” (http://iczyaan7hzkyjown.onion) bedacy sklepem

z bronia,
— ,,Fake Real Plastic” (http://igvmwp3544wpnd6u.onion) bedacy sklepem
z kartami kredytowymi,

— ,,Fast Cash!” (http://Soulvdsnka55buw6.onion) handlujacy fatszywymi

banknotami.

Zamkniete serwery znajdowaly si¢ w Bulgarii, Czechach, Finlandii, Francji,
Niemczech, na Wegrzech, w Irlandii, na Lotwie, Litwie, w Luksemburgu, Holandii,
Rumunii, Hiszpanii, Szwecji, Szwajcarii i w Wielkiej Brytanii. Dziwi fakt, ze lista
ta nie uwzglednia np. Rosji.

Aby zniwelowac ryzyko objecia pozycji ,,stanowiska wyjsciowego”, czyli naj-
bardziej narazonego na ujawnienie IP, specjalisci polecajg takie skonfigurowanie

2 http://www.belowgotham.com/Tor-trust.pdf, stan na dzien: 14 kwietnia 2015 r.
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ruchow stacji roboczej, aby mozliwy byl jedynie ruch wyjsciowy przez Proxy do sieci
TOR. W tym celu istnieje mozliwo$¢ skorzystania z gotowej konfiguracji dystrybucji
Tails. Szczegodlnie narazeni na rézne niebezpieczenstwa, jakie wigza si¢ z siecig TOR,
sg uzytkownicy urzadzen mobilnych, tj. telefonow i tabletéw, gdyz w ich przypad-
ku tatwiejsze pozostaje ustalenie tozsamosci. Taka mozliwos¢ zwicksza si¢ zwlasz-
cza w razie umieszczenia w kodzie strony obiektu wideo lub audio w standardzie
HTMLS z opcja autoodtwarzania. Ta czynno$¢ powoduje, ze program uruchomi bez
wczesniejszego zapytania wewnetrzny odtwarzacz, ktory taczy si¢ z siecig, ignoru-
jac ustawienia Proxy i przekierowujac ruch do sieci TOR?’; w ten sposob umozliwia
ujawnienie prawdziwego adresu IP uzytkownika urzagdzenia mobilnego.

Na poczatku 2014 roku Kaspersky Lab poinformowal, ze odkryto ponad 900
ustug rozsytajacych malware z sieci TOR.

W 2014 roku réwniez w Polsce doszlo do rozestania z sieci TOR wiadomosci
mailowych zawierajacych falszywe alarmy bombowe. Jednak specjali$ci zaktadaja,
ze policji nie udatoby sig¢ ustali¢ tozsamosci ich nadawcey, gdyz pomimo iz doszto do
zatrzymania osoby podejrzanej o nadanie tych alarmow dzigki potaczeniu ze sobg
wszystkich istotnych okolicznos$ci dotyczacych poszczegdlnych zdarzen, dopiero
po kilku dniach do tych czynow przyznata si¢ inna osoba, ktdra sama okreslata si¢
mianem ,,CyberBrevika™. W zwigzku z tym zatrzymano kolejnego podejrzanego.
Przypuszcza sie, ze ten pierwszy podejrzany zostat zatrzymany na podstawie wycia-
gnigcia przez policje zbyt pochopnych wnioskow.

Bardzo czesto przedmiotem transakcji w sieci TOR staja si¢ konta na Allegro
posiadajace duzg liczbg pozytywnych komentarzy czy tez konta bankowe ze zgro-
madzonymi $rodkami finansowymi.

Innym obrazowym przyktadem problemu z siecig TOR jest zdarzenie z lutego
2014 roku, kiedy to umieszczono w niej materiaty o jednym z kapitanow ABW,
ktory byt w przesztosci ekspertem wydziatu bezpieczenstwa teleinformatycznego.
W sieci tej dostepne byly jego pelne dane osobowe, tacznie ze zdjeciem, numerem
PESEL oraz informacjami o jego rodzinie. Dowodzi to, ze wiele ze skradzionych
danych gromadzonych jest wtasnie w sieci TOR i tam sa one wykorzystywane do
przestepczych celow.

Podsumowanie

Pomimo ztej reputacji, jaka obecnie cieszy si¢ sie¢ TOR, pozostaje ona nadal
w oczach wielu symbolem wolnosci i wzorcem w dazeniu do ochrony prywatnosci
w ramach komunikacji internetowe;.

Przyktadami pozytywnych skutkow jej funkcjonowania sg przyktadowo dostep
do Internetu uzytkownikow bedacych dziennikarzami w krajach, gdzie sie¢ podda-
wana jest cenzurze, dostep do Internetu 0sob przebywajacych na urlopie w krajach,

22 http://zaufanatrzeciastrona.pl/post/korzystasz-z-sieci-tor-na-telefonie-lepicj-uwazaj/, stan
na dzien: 14 kwietnia 2015 r.

2 http://wyborcza.pl/1,75478,16404430,CyberBrevik _ To_ja wyslalem_maile_o_bom-
bach W _areszcie.html, stan na dzien: 14 kwietnia 2015 r.
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w ktorych istniejg ograniczenia ze wzgledu na ich polozenie geograficzne czy tez
ochrong przed poniesieniem odpowiedzialnosci za dziatalno$¢ w Internecie klientow
r6znych instytucji, np. hoteli.

Liczy¢ nalezy na to, ze w przysztosci wzro$nie skala dziatan podejmowanych
na rzecz przeciwdziatania problemom pojawiajacym si¢ w zwigzku z funkcjonowa-
niem sieci TOR 1 dzieki temu uda si¢ unikna¢ wielu niebezpiecznych zdarzen, do
ktorych aktualnie dochodzi za posrednictwem tej sieci. Pocieszajace wydaje si¢ to,
ze szybki postep technologiczny sprzyja nie tylko przestepcom, lecz takze organom
$cigania, 1 wszyscy spodziewamy sie, ze w przysztosci eksperci znajda sposob na
zniwelowanie zagrozen ptynacych z tej sieci. Juz teraz bowiem docierajg do nas
niepotwierdzone jeszcze informacje o tym, ze FBI posiada malware pozwalajacy
namierzy¢ uzytkownikow sieci TOR, czyli przypuszczaé mozna, ze jesteSmy coraz
blizej kresu bezkarnosci jej uzytkownikow.

Streszczenie

W zwiazku z pojawieniem si¢ nowego zagrozenia, jakim jest anonimowa sie¢ TOR,
wystepuje coraz wigcej probleméw wynikajacych z przeksztatcenia jej w narzedzie wyrafi-
nowanych przestepcoéw. W zatozeniu celem tworcow tej sieci byto utatwienie dostgpu do in-
formacji zawartych w sieci komputerowej tym, ktorzy mieszkaja w panstwach, gdzie Internet
jest cenzurowany, np. dla dziennikarzy w Korei. Stalo si¢ jednak inaczej i aktualnie siecig ta
postuguja si¢ glownie ztodzieje, hakerzy, handlarze narkotykoéw i pedofile. Organy $cigania
zdaja sobie sprawe z ptynacego stad zagrozenia i podejmujg dziatania w celu wykrywania
sprawcow przestepstw, ktorych zroédto pochodzi z sieci TOR, np. poprzez zakup kontrolowany.
Choc¢ jest to niezmiernie trudne, to zagraniczne stuzby odnosza sukcesy. Pocieszajace wydaje
si¢ to, ze szybki postep technologiczny sprzyja nie tylko przestepcom, lecz takze organom
Scigania, 1 wszyscy spodziewamy si¢, ze w przysztosci eksperci znajda sposob na zniwelo-
wanie zagrozen ptynacych z tej sieci.

Stowa kluczowe: sie¢ TOR, anonimowa sie¢, zakup kontrolowany, przesytka nie-
jawnie nadzorowana

Summary

With the new threat which is anonymity network TOR appeared a huge number of problems
which are connected with a transformation of this new network as a tool for sophisticated offen-
ders. The creator of this specific network wanted to make easier to have an access to Internet by
people in same countries which decided to censor e.g. for journalists from North Korea. But we
have now different reality and the TOR is currently using by thieves, hackers, drug dealers and
paedophiles who are dealing with this network. The law enforcement agencies realized that it is
a very dangerous threat and they are making an effort to descry a real offenders of these crimes
which source comes from the TOR e.g. through a sting operation. It is extremely difficult, howe-
ver the overseas services are getting off the ground. It is comforting that a quick technological
development encourage offender but the law enforcement agencies as well, and we expected
that in future the experts will find a way to level this threat which is deriving from the TOR.

Keywords: TOR network, anonymity network, sting operation, controlled delivery
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METODY WERYFIKACJI SPORNYCH OSIAGNIEC
ALPINISTYCZNYCH

Methods of verification of disputed achievements in mountaineering

W artykule zostanie przedstawiony temat ustalania spornych osiggnig¢¢ w sporcie,
ktory jeszcze w ubieglym wieku uznawano za elitarny. Fundamentem uprawiania
alpinizmu byt jego etos' i zasady etyki, ktore nakazywaly ufaé¢ o§wiadczeniom al-
pinistow — weryfikacja tych o$wiadczen nie stanowita bezwzglednie obowiazujacej
reguly. Jest to jedna z przyczyn tego, ze do dzisiaj nie istniejg jasne procedury i zasa-
dy uznawania osiggnie¢ sportowych w alpinizmie?. Drugg z przyczyn jest specyfika
srodowiska naturalnego, w jakim uprawiany jest ten sport.

Na wstepie nalezy zaznaczy¢, ze rozwazania ponizsze ograniczone beda do al-
pinizmu wysoko$ciowego, tj. zdobywania szczytow w gorach wysokich oraz prze-
prowadzania i pokonywania drog wspinaczkowych w naturalnym terenie. Ponizsze
uwagi nie dotycza natomiast wspinaczki sportowej, szczeg6lnie tej uprawianej na
sztucznie zbudowanych formacjach i w ramach zawodow. Ograniczenie to jest uza-
sadnione tym, iz akurat ten obszar dziatalno$ci sportowej, wywodzacy si¢ z trady-
cyjnie rozumianego alpinizmu, dopracowat si¢ precyzyjnych norm i uregulowan?®.

! Alpinizm (taternictwo, himalaizm) mozna rozumie¢ jako sposob zycia. Podejmowanie wy-
zwan 1 dokonywanie kolejnych wyczyndéw moze by¢ utozsamiane z pokonywaniem wtasnych
stabosci. Oszustwo, przypisywanie sobie osiagnie¢, ktorych si¢ nie dokonato, jest wiec row-
noznaczne z ,,0oszukiwaniem samego siebie”.

2 Wartoé¢ sportowa danych osiagnie¢ mozna powigza¢ z historyczng ewolucja alpinizmu.
W pierwszym etapie warto§¢ miato wejscie na szczyt — najprostsza, najbardziej dogodna
1 oczywista droga. Znaczace byly takie wyczyny, jak zdobycie np. najwyzszego wierzchotka
w danym masywie gorskim, na danym kontynencie. Nast¢pnie warto$ciowe stato si¢ zdo-
bywanie szczytdw trudniejszymi drogami oraz pokonywanie tych trudno$ci w konkretnych
warunkach badz w okreslonym stylu (np. pierwsze zimowe wejscie na dany szczyt, wejscie
bez sztucznych ulatwien, bez uzycia tlenu z butli, zdobycie o§miotysi¢cznika w stylu ,,alpej-
skim”). Rozw0j alpinizmu, a takze zwigzane z osiggni¢ciami alpinistycznymi zainteresowanie
mediow, doprowadzito do powstania specyficznych ,.konkurencji”, polegajacych np. na zdo-
bywaniu ,,Korony Himalajow”, tj. wejSciu na wszystkie osmiotysieczniki przez jedna osobe.
3 Zgodnie z trescig pkt 6 Statutu Polskiego Zwiazku Alpinizmu, alpinizmem sg ,,wszelkie
sporty wymagajace umiej¢tnosci wspinaczkowych” (Statut PZA opublikowany jest na stronie
www.pza.org.pl).



90 Diana Kazimierska

Weryfikacja spornych oswiadczen i w zwigzku z tym ustalanie faktow, majacych
znaczenie (nie tylko dla ograniczonej spotecznosci), to zagadnienia, w ktérych mozna
dostrzec problem kryminalistyczny. Rezultatem przeprowadzonego postgpowania
»weryfikujacego” powinno by¢ potwierdzenie jednej z wersji — czy deklaracja alpi-
nisty, odnoszaca si¢ do danego wyczynu sportowego, odpowiada prawdzie, czy tez
alpinista niestusznie przypisuje sobie dane osiggniecie.

Wykorzystanie wiedzy wypracowanej w ramach kryminalistyki moze by¢ po-
mocne dla tej weryfikacji.

Znajomos$¢ zagadnien zwigzanych z psychologia zeznan i wyjasnien (dotycza-
cych m.in. uzyskiwania i zachowywania w pamig¢ci odtwarzanych spostrzezen) oraz
taktyki przestuchan (wraz z etapem przygotowywania si¢ do odbioru depozycji 0sob
przestuchiwanych) moze zosta¢ wykorzystana w celu kontroli o§wiadczenia alpinisty.
Nalezy wskazac, iz odbierajacy deklaracje alpinisty powinien przygotowac si¢ do tej
rozmowy, podobnie jak osoba, ktora przygotowuje si¢ do przestuchania — ,,weryfi-
kator” powinien m.in. zapoznac si¢ ze szczegotami topografii miejsca (drogi), ktorej
przejscie alpinista deklaruje, jak réwniez dysponowac¢ innymi informacjami, ktore
pozwola mu oceni¢, czy deklaracje alpinisty sg szczere.

Zdjecia i filmy, ktore przedstawiane sg przez alpinistow na dowod tego, iz byli
w zadeklarowanym miejscu (np. na wierzchotku gory), sa poddawane analizie, przy-
pominajacej znane z praktyki kryminalistycznej badania porownawcze. Do badan
tych wykorzystywany jest materiat ,,dowodowy” — tj. fotografia wykonana przez
alpiniste (np. tzw. zdjecie szczytowe) — oraz material ,,poréwnawczy”, w postaci
fotografii i filméw wykonanych (niespornie) w miejscu, ktore zostato zadeklarowane
przez alpiniste jako miejsce wykonania fotografii.

Czynno$ci wykonywane przez weryfikatorow moga réwniez przypominac ogle-
dziny badz wizje¢ lokalng (przeprowadzang na miejscu spornego osiagniecia). Dla
prawidlowego przygotowania i przeprowadzenia tych czynno$ci wiedza z zakresu
kryminalistyki wydaje si¢ niezbedna.

Ponizej przedstawione zostang sposoby weryfikacji spornych oswiadczen alpi-
nistow, wraz z ilustrujacymi je przyktadami autentycznych historii.

Analiza o§wiadczenia alpinisty

Pierwszym dajacym si¢ wyodrebni¢ sposobem wykazania danego dokonania
alpinistycznego byta (i pozostaje nadal) deklaracja samego alpinisty. Weryfikacja jej
nabiera wyjatkowego znaczenia w sytuacjach, gdy osiggniecie nie zostato udoku-
mentowane w zaden inny sposob (szczeg6lnie wtedy, gdy wyczyn realizowany byt
samotnie). Weryfikacja opiera si¢ na zalozeniu, ze przej$cie danej drogi jest doswiad-
czeniem, ktore kazdy alpinista powinien umie¢ opisa¢. W tej relacji nie powinno
zabrakna¢ szczegotow, dzigki ktorym mozliwa bylaby identyfikacja konkretnych,
majacych znaczenie miejsc (np. wierzchotka zdobytej gory, jego bezposredniego
otoczenia), i to nie tylko topografii, ale rowniez §ladéw pozostawionych ewentual-
nie przez innych alpinistow. Znajomos¢ tych szczego6tdéw moze swiadczy¢, ze dana
osoba znajdowala si¢ w opisywanym przez siebie miejscu, natomiast opis niezgodny



Metody weryfikacji spornych osiggnie¢ alpinistycznych 91

Z rzeczywisto$cig moze stac si¢ jednym z argumentow, ktore beda przemawiaty za
nieuczciwym przypisywaniem sobie osiagnigcia.

Wydaje sie, ze pretendujaca do miana ,,pierwszej kobiety, ktora zdobyta wszyst-
kie czternascie osmiotysigcznikow” Koreanka Oh Eun-Sun nie przeszta pozytywnie
tej weryfikacji. W 2009 r. pani Oh miata zdoby¢ Kanczendzonge. Alpinisci, ktorzy
w tym czasie zdobyli szczyt, widzieli tam puste butle tlenowe (niektérzy je sfoto-
grafowali). Koreanka, relacjonujac swoje wejscie, powiedziala, ze nie widziala ich,
jednak po pewnym czasie o$§wiadczyla, ze ,,nie wie, czy je widziata, bo tego nie
pamigta”. Zarzucono jej zatem, ze nie weszta na sam wierzcholek, czego dowodzi¢
miato rowniez przedstawione przez nig zdjecie ,,szczytowe”, ktoére wykonano znacz-
nie ponizej wierzchotka. Wyczyn Koreanki zakwestionowata m.in. Elizabeth Haw-
ley* — autorytet w sprawach wej$¢ na szczyty w Himalajach. Ostatecznie oficjalnie’
uznano, iz pierwsza kobieta, ktora zdobyla Korong Himalajow, jest Baskijka Edurne
Pasaban®. Nie wszyscy jednak uznajg ten werdykt za sprawiedliwy’.

Istotnymi okolicznos$ciami, ktore moga by¢ pomocne w ocenie wiarygodnosci
deklaracji alpinisty, sa np. jego postepowanie po powrocie z wyprawy oraz analiza
jego wczesniejszych dokonan.

Tomo Cesen urazony tym, ze zwatpiono, iz pokonal samotnie poéinocng $cia-
n¢ Lhotse (w 1990 r.), przekazat do publikacji w czasopismie zdj¢cia, ktore miaty
dokumentowac to osiggni¢cie. Fotografie (slajdy) zostaly jednak rozpoznane przez
innego alpiniste jako zrobione przez niego na zachodniej §cianie Lhotse®. Cesen nie
potrafit w przekonujacy sposob wytlumaczy¢ tej sytuacji — nalezy podkreslic, ze
przed zakwestionowaniem tego, iz jest autorem zdjg¢¢, nie wspomnial, Ze nie sg jego
autorstwa. Przeciwko Cesenowi przedstawiano rowniez takie zarzuty, jak: wczesniej-
sze watpliwosci dotyczace przejscia zadeklarowanych drog, niestychanie (niewiary-
godnie) szybka aklimatyzacja w zwigzku ze zdobyciem Lhotse oraz to, ze wyczyn,
ktorego miat dokona¢, zostat przeprowadzony wyjatkowo szybko i sprawnie (co
rowniez miato §wiadczy¢ przeciwko jego wiarygodnosci). Relacja Cesena ze szczytu
korespondowata natomiast z relacjami innych alpinistow, ktorzy w tym czasie zdobyli
wierzchotek Lhotse — Cesen opisat znajdujace sie tam w tym czasie butle tlenowe.
W tej sprawie wypowiedziat si¢ m.in. R. Messner, uznajgc, ze sam opis szczytu
nie jest dostatecznym argumentem przemawiajacym na korzys$¢ alpinisty — Cesen

4 Sama E. Hawley mowi o sobie: ,,nie jestem arbitrem sportowym ani se¢dzia, a jedynie ar-
chiwistka zbierajaca sprawozdania alpinistow” (R. Messner, Na szczycie — kobiety na gorze,
Wydawnictwo Stapis, Katowice 2012, s. 17).

5 Sledztwo” w tej sprawie prowadzily portal Explorersweb i potudniowokoreanskie
Ministerstwo Sportu.

¢J. Kurczab, Oh Eun-Sun traci pierwszenstwo, Edurne Pasaban na tronie (artykul opubliko-
wany na portalu wspinanie.pl, 14 grudnia 2010 r.).

7 Wypowiedziat si¢ w tej sprawie R. Messner; uznat on, ze kwestionowanie wyczynu Ko-
reanki jest spowodowane brakiem akceptacji stylu, w ktorym si¢ wspinata, oraz checia, aby
w konkurencji zwycig¢zyta Europejka (Edurne Pasaban). Messner orzekl, ze ,,rzetelno$¢ Miss
Oh jest poza dyskusja” (R. Messner, op. cit., s. 32, 224-251).

$ Wiadomo, jak Cesen wszedl w ich posiadanie — pozyczyt je od zony autora zdjec.
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mogt sie od kogos dowiedziec¢, co znajduje si¢ na wierzchotku czwartej gory Swiata.
Zwolennicy Cesena uwazajg, ze argumenty przeciwko niemu sg nieprzekonujace,
a ci, ktorzy kwestionujg jego osiagni¢cia, z gory zaktadaja, ze nie mogt on dokona¢
czynow spektakularnych, przerastajacych wyobrazenia innych’.

Tego typu weryfikacje nie sg typowe wylacznie dla wspolczesnie rozgrywaja-
cych si¢ wydarzen — gdy zaczeto watpi¢ w wiarogodnos¢ Fredericka A. Cooka, ktory
w 1906 r. oglosit'?, iz jest pierwszym zdobywca Mount McKinley, podjeto analizg
jego pisemnych relacji z wyprawy. Zauwazono m.in., iz opis drogi, ktorg miat po-
konag¢, jest doktadny, precyzyjny i zgodny z poézniejszymi do§wiadczeniami innych
alpinistow, lecz wytacznie do pewnego miejsca — ujscia Ruth Gorge. Dalej trasa,
ktora opisuje Cook, nie odpowiada ani opisom, ani zdjgciom wykonanym przez poz-
niejszych zdobywcow tej gory (dowodem, ktory jednak ostatecznie pograzyt Cooka,
byta analiza przedstawionych przez niego fotografii z wyprawy, o czym bedzie mowa
w dalszej czg$ci artykutu)!!.

wFanty” na szczycie

Zwyczaj zostawiania przedmiotéw (badz znoszenia ich ze szczytu przez kolej-
nych zdobywcow) jest jednym z pierwszych klasycznych sposobow udowadniania
wejs¢ alpinistycznych.

W 1981 r. nepalskie Ministerstwo Turystyki nie uznato samotnego (i bez uzycia
tlenu z butli) wejscia Jerzego Kukuczki na Makalu, uznajac, iz wyczyn ten jest nie-
wiarygodny. Alpinista musiat poczekac¢ na uznanie swojego osiggniecia. Rok poz-
niej koreanska wyprawa, ktora zdobyta Makalu, odnalazta tam ,,czerwonego zotwia
w kropki” (maskotke — biedronke, ktorg zostawit Kukuczka na szczycie). W ten spo-
sob wejscie na Makalu polskiego alpinisty zostato potwierdzone'.

Pozostawienie $sladow aktywnosci wspinaczkowej

Pozostawienie (w sposdb niezamierzony) sladéw dziatalno$ci alpinistycz-
nej moze by¢ wartosciowym dowodem przejscia danej drogi (szczegdlnie w do-
tad nieeksplorowanym terenie), natomiast brak jakichkolwiek §ladow — §wiadczy¢
o mistyfikacji.

Do 2005 r. nikt w sposob stanowczy 1 otwarty nie zakwestionowat (wat-
pliwego jednak wcze$niej) zdobycia w 1959 r. patagonskiej iglicy Cerro Torre
przez wloskiego wspinacza Cesare Maestriego. W 2005 r. wyprawa, ktora miata
ambicje powtorzy¢ jego wyczyn, odnalazta §lady wspinaczki Maestriego (i jego
towarzysza Toniego Eggera, ktory wedlug relacji Maestriego zginat po zdobyciu

° J. Radziejowski, Najbardziej znane kontrowersje w historii alpinizmu, ,,Gory” 2010, nr 4;
W. Stowakiewicz, P. Turkot, Tomo Cesen — zdobywca czy mistyfikator, ,,Gory” 1994, nr 11.
10 Cook opisatl swoje osiggnigcie w czasopismie ,,Harper’s Monthly Magazine” oraz wydal
ksigzke, w ktorej zamiescit relacj¢ z wyprawy.

11 J. Radziejowski, op. cit., s. 26.

12 Historia ta zostata opisana m.in. w ksigzce: J. Kukuczka, Mdj pionowy swiat, Mac System,
Katowice 2008.
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iglicy), ale do pewnego miejsca — trojkatnego pola $nieznego w dolnej czesci
Sciany. Powyzej tego miejsca nie odnaleziono niczego, co $§wiadczytoby o tym,
ze szczyt zostal wezesdniej zdobyty — nie byto $ladow po boltach, §rubach lodo-
wych i hakach, ktére powinny pozosta¢ po niezbednej na tej drodze asekuracji
i po zjazdach. Watpliwosci w sprawie Cerro Torre wzmacniat fakt, iz Maestri,
pomimo ze na wspinaczke zabrat aparat fotograficzny, nie posiadal zdjecia szczy-
towego. Alpinista thumaczyl, ze aparat zagingt wraz z jego towarzyszem. Gdy
jednak odnaleziono ciato Toniego Eggera, nie byto przy nim aparatu. Kolejnym
argumentem przemawiajacym za mistyfikacjg jest to, ze opis drogi przedstawiony
przez Maestriego nie zgadza si¢ z do§wiadczeniami wszystkich innych zespotow,
ktore probowaty zdobyc¢ iglice'.

Dokumentacja zdjeciowa (filmowa) i jej weryfikacja

Zdjecie wykonane przez alpinist¢ w zadeklarowanym przez niego miejscu, np.
na wierzchotku zdobytej gory, powinno przedstawiaé¢ topografi¢ terenu, ktora jest
z niego widoczna. Wydawa¢ by sie¢ mogtlo, ze taka fotografia to najbardziej wiary-
godny dowod, jaki mozna przedstawi¢ na potwierdzenie swoich dokonan'®. Zdobycie
Annapurny w 1991 r. przez Wande Rutkiewicz zostato udokumentowane w ten wia-
$nie sposob. Alpinistce udato si¢ wywota¢ zdjecie (wykonane o zmierzchu, w bardzo
ztych warunkach atmosferycznych) zrobione na wierzchotku tego o$miotysigcznika.
Fotografia, po przeprowadzeniu stosownej analizy, stala si¢ dowodem jej wiarygod-
nos$ci. Rutkiewicz podjeta walke o swoje dobre imi¢ po tym, jak zarzucono jej, iz
— wbrew swojej deklaracji — nie weszta na wierzcholek. Po przeprowadzonym przez
Polski Zwigzek Alpinizmu (na jej wniosek) postepowaniu uznano, iz szczyt zdobyta.
Wybitna himalaistka musiata jednak przedstawi¢ na to dowod (np. zdjecie), poniewaz
samo jej o$wiadczenie okazato si¢ niewystarczajace!'”.

Analiza zdjecia majaca zweryfikowac jego autentycznos$¢!'® polega najczesciej na
przeprowadzeniu typowych badan porownawczych. Poréwnywane sg zdjecia wyko-
nane przez alpinistg z fotografiami wykonanymi z tego samego miejsca co zadekla-
rowane przez alpiniste, ktorych autentyczno$é nie jest kwestionowana. W badaniach
istotna jest zbieznos$¢ charakterystycznych szczegotow topografii terenu oraz brak

13 Bardziej wyczerpujacg relacje tej historii mozna odnalez¢é w: M. Wilanowski, Wazne posta-
cie alpinizmu. Cesare Maestri — Pajqk Dolomitow (artykut zamieszczony na portalu wspina-
nie.pl, 16 sierpnia 2011 r.); Puzzle na Cerro Torre ulozone? Nowe odkrycie w sprawie sprzed
50 lat (artykut zamieszczony na portalu wspinanie.pl, 2 lutego 2015 r.). Natomiast obszerne
relacje z wyprawy (autorstwa C. Maestriego) zostaly zamieszczone w miesi¢czniku ,,Gory”
1996, nr 3, s. 16-19.

14 Jednak nie moze to by¢ az tak oczywiste, chociazby z tego powodu, iz zostaly juz opisane
przypadki postuzenia si¢ zdjeciem wykonanym przez inng osobg¢ jako ilustrujagcym wilasne
dokonania.

15 B. Rusowicz, Wszystko o Wandzie Rutkiewicz: wywiad [rzeka] Barbary Rusowicz, Comer
— Ekolog, Torun—Pita 1992, s. 165.

16 Rozumiang tutaj jako wykonanie zdjecia z okre$lonego, zadeklarowanego miejsca.
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roznic, chyba ze te réznice mozna wytlumaczy¢ np. inaczej ksztattujaca si¢ pokrywa
$niezng zwigzang ze zmiang warunkoéw atmosferycznych badz faktem, iz zdjecie
dowodowe i weryfikujace (porownawcze) zostalo wykonane z nieco innego miejsca
badz pod innym katem. Badania moga rowniez zmierza¢ do wykazania, ze zdjecie
zrobiono z innego miejsca niz deklarowane — zdjecie dowodowe porownywane jest
z wykonanym w miejscu wytypowanym jako to, w ktorym faktycznie zostalo ono
zrobione (np. ponizej szczytu).

Tego typu weryfikacje przeprowadzono m.in. w sprawie Oh Eun-Sun (Kanczen-
dzonga), Christiana Stangla (K2) oraz F.A. Cooka (McKinley).

Koreanka Oh Eun-Sun nie od razu przyznata, Ze przedstawione przez nig zdje-
cie dokumentujace zdobycie Kanczendzongi wykonano ponizej szczytu. Najpierw
zostalo przeprowadzone $ledztwo i analiza poréwnawcza przedstawionej przez nig
fotografii. Na zdjeciu pani Oh widoczne sa skaty (podczas gdy wierzchotek gory po-
kryty jest catkowicie $niegiem). Dzigki analizie charakterystycznych cech widoczne;j
na zdjeciu skaly udato si¢ zidentyfikowac miejsce, w ktorym wykonano fotogra-
fi¢. Ekspertem byt Tom Holzel", a jako material porownawczy wykorzystano m.in.
(udoskonalone cyfrowo) zdjecia autorstwa Krzysztofa Wielickiego oraz film Kingi
Baranowskiej ze szczytu. Badacz stwierdzit, ze zdjgcie najprawdopodobniej zrobiono
na wysokosci 8300 m n.p.m. (na pewno nie blizej niz 50 metréw od szczytu). Oh
Eun-Sun thumaczyta pdzniej, iz rzeczywiscie zostato ono wykonane nizej, ze wzgledu
na zla pogode panujgcg na szczycie. Przeciwko Koreance $wiadczy¢ miaty jednak
réwniez: niescistosci w stowach towarzyszacych jej Szerpow, watpliwosci dotyczace
flagi, ktora miata zatkngé na szczycie (nie odnaleziono jej tam), oraz wspomniane juz
zastrzezenia dotyczace jej relacji z wierzchotka'®.

Po przeprowadzeniu analizy zdje¢ szczytowych Stangla, ktory deklarowat zdo-
bycie K2, uznano, iz zostaty one wykonane na wysokosci 7500 m n.p.m., tj. ponad
tysiac metrow ponizej wierzchotka'®. Po przedstawieniu opinii dotyczacej autentycz-
nosci zdjecia szczytowego Stangl zachowat si¢ nietypowo — przyznat si¢ do winy.
Interesujace byto podane przez niego uzasadnienie postgpowania: obawa przed nie-
powodzeniem ,,w srodowisku zorientowanym na sukces” oraz che¢ przetamania ztej
passy po wielu nieudanych sezonach i porazkach (siedmiu) zwigzanych z probami
zdobycia tej gory. Mozna przypuszczac, ze nie bez znaczenia bylo rowniez to, iz
alpinista ten byt w srodowisku postacia rozpoznawalng i korzystajaca ze wsparcia
sponsorow2’.

17 Badacz historii zaginigcia Ivine’a i Mallory’ego.

18 J. Kurczab, op. cit.; Koreariska Federacja Alpinistow kwestionuje wejscie Oh Eun-Sun na
Kanczendzonge w 2009 roku! (artykut zamieszczony na portalu drytooling.com.pl, 31 sierpnia
2010 r.).

19 Jako material poréwnawczy postuzyly zdjecia wykonane przez Jima Haberla, opubliko-
wane w ksigzce poswieconej K2. Zdjecia porownawcze zostaty zrobione z obozu III, ktory
znajdowat si¢ na wysokos$ci ok. 7500 m n.p.m.

20 J. Radziejowski, op. cit.; Klamiesz, nie bylo cig tam! (artykut zamieszczony na portalu onet.
sport.pl, 19 grudnia 2011 r.).
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W przypadku analizy zdje¢ wykonanych przez F.A. Cooka ustalono, ze fotogra-
fie, ktore zgodnie z jego o§wiadczeniem przedstawia¢ miaty wierzchotek najwyzsze-
go szczytu Ameryki Pétnocnej, pokazuja zupetnie inne miejsce, inny wierzchotek,
inng gore, ktéra nawet zostata ochrzczona przez weryfikatorow jako Fake Peak (Fat-
szywy Szczyt). Szczyt ten lezy w duzej odleglosci od Mount McKinley (1600 metrow
w linii prostej), w zwigzku z tym przedstawienie zdjecia z Fake Peak jako tego, ktore
miato dokumentowac¢ powodzenie wyprawy, uznano za argument przemawiajacy za
mistyfikacja.

Wyprawy weryfikacyjne i ich zadania

W przypadku braku dostatecznych danych, ktére umozliwityby weryfikacje de-
klaracji alpinisty, konieczne moze by¢ zebranie dowodow w miegjscu spornego osiag-
nigcia. Dokonanie takiej wizji lokalnej ma bogata tradycje oraz nazwe — wyprawa
weryfikacyjna. Takie wyprawy byly organizowane np. w sprawie zdobycia szczytu
McKinley przez F.A. Cooka?'.

Jednym z podstawowych zadan uczestnikow wypraw weryfikacyjnych jest ze-
branie materiatu porownawczego, niezb¢dnego do analizy zdjec, ktdre zostaly przed-
stawione jako dowdd majacy potwierdzi¢ alpinistyczne osiagnigcie.

Bardzo interesujagcym przyktadem wyprawy weryfikacyjnej jest przeprowadzo-
na z inicjatywy Polskiego Zwiazku Alpinizmu wyprawa na Grenlandi¢ w 2012 r.
Potrzeba zorganizowania ekspedycji powstala z powodu narastajacych kontrowersji
wokot wyczynu pary polskich alpinistow (Elizy i Dawida) na Grenlandii w 2007 r.

Relacj¢ z wyprawy Eliza i Dawid zamiescili w miesigczniku ,,Gory”* oraz w spra-
wozdaniu przygotowanym dla PZA. Z opisu alpinistow wynika, iz wyprawa obfitowata
w niezwykte trudnosci zwigzane z dziataniem w nieeksplorowanym dotychczas tere-
nie, uwienczone wytyczeniem drogi wspinaczkowej o imponujacych (zadeklarowanych
w sprawozdaniach) trudno$ciach. Elizie i Dawidowi wregczono ,,Jedynke” — nagrodg za
wybitne osiggni¢cia sportowe, przyznawang przez srodowisko alpinistow. Wspomnie¢
réwniez nalezy, ze wyprawa byta cze$ciowo finansowana przez Polski Zwigzek Alpini-
zmu. Zrodlem watpliwosci dotyczacej wartosci dokonan alpinistow poczatkowo stata sie
ksigzka, w ktorej w krytycznym tonie zdano relacj¢ z wyprawy. Autorka ksigzki pojechata
na Grenlandi¢ po to, aby pomoc Elizie i Dawidowi w realizacji filmu (m.in. z przejscia
Sciany), jednak ostatecznie postanowita stanowczo ich skrytykowaé. W ksiazce pt. Se-
kretne zycie motyli zostaty sformutowane wobec wspinaczy takie zarzuty, jak: przesza-
cowanie wartosci eksploracyjnej wyprawy oraz zawyzenie trudno$ci przeprowadzone;j
drogi wspinaczkowej (nazwanej Golden Lunacy)>.

2 Wyprawy weryfikacyjne byly organizowane zarowno zaraz po ogtoszeniu sukcesu przez
F.A. Cooka, jak i wspotczesnie — w 1994, 2005 1 2006 r. Podejmowali je przeciwnicy i zwo-
lennicy podréznika w celu zebrania argumentéw potwierdzajacych zdobycie przezen Mount
McKinley.

2 Gory” 2009, nr 10.

# Miegdzy autorka ksigzki a alpinistami aktualnie toczy si¢ proces. Opisani alpini$ci pozwa-
li autorke, zarzucajac jej naruszenie dobr osobistych, na czas procesu obowigzuje zakaz
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Po burzliwej dyskusji (toczonej rowniez na forach internetowych) alpini$ci pod
wplywem opinii $srodowiska dobrowolnie oddali nagrodg, a Polski Zwigzek Alpini-
zmu postanowit wyjasnic¢ sprawe¢. Powotana przez PZA komisja uznata, ze materiaty
konieczne do ustalenia rzeczywistej wartosci dokonan alpinistow powinny zostac
zebrane w trakcie wyprawy weryfikacyjnej. Zadania zespotu weryfikacyjnego okre-
$lono bardzo szczegdtowo i polegaty one m.in. na:

— sporzadzeniu materiatu fotograficznego i1 filmowego $ciany, na ktorej zostata

poprowadzona droga Golden Lunacy;

— dokonaniu pomiaréw altymetrem i GPS w okreslonych przez komisje

punktach;

— powtdrzeniu drogi Golden Lunacy oraz zmierzeniu czasu pokonywania po-

szczegblnych odcinkoéw drogi;

— oszacowaniu rzeczywistej wartosci drogi (tj. nie tylko ocenie trudnos$ci dro-

gi, ale rowniez okresleniu jej niedostepnosci);

— udokumentowaniu $ladow, ktore pozostaty po dziatalnosci wspinaczkowej

autorow drogi Golden Lunacy?.

Wyprawa, zdaniem zarzadu PZA, pozwolita przygotowac ,,usystematyzowane
kompendium o drodze” oraz zgromadzi¢ ,,bogaty material multimedialny”. Z rapor-
tu* opublikowanego przez zespot PZA ds. Golden Lunacy, ktory zostal opracowany
po przeprowadzeniu analizy dostarczonych przez wyprawe materialow, wynika, iz:
»wiele zarzutow stawianych autorom drogi jest nieuprawnionych”, natomiast war-
tos¢ (trudnosc) drogi ,,jest na ogot 1,5 stopnia nizsza, niz zadeklarowali jej autorzy™.
W sprawie oceny dokonan alpinistow i klasy drogi ,,w ujeciu sportowym i eksplora-
cyjnym’” nie byli zgodni powotani przez zarzad PZA eksperci — opublikowane zostato
zdanie odrebne. Potwierdzity si¢ wezesniej formulowane wobec wspinaczy zarzuty,
ze ich relacje z wyprawy sg niedostatecznie precyzyjne, nierzetelne, ,,momentami
wprowadzajg czytajacego w blad”.

Warto jednak przede wszystkim przytoczy¢ konkluzje autoréw raportu, wyni-
kajaca z doswiadczen zwigzanych ze ,,sprawg Golden Lunacy”. Uznano, iz: ,,sprawa
pokazata, ze srodowisko wspinaczkowe nie posiada wypracowanych standardéw po-
stepowania w tego typu kontrowersyjnych sytuacjach”. Pojawit si¢ zatem postulat,
aby ,,podczas dokumentacji eksploracji odlegle potozonych $cian, gor czy jaskin
obowiazywat standard blizszy naukowych publikacji niz tekstow reklamowych”. Ab-
solutnym minimum powinno by¢ opublikowanie schematu drogi i jej wrysowanie na
zdjecie o mozliwie wysokiej rozdzielczosci. Pozadane bytoby wykonanie dokumenta-
cji fotograficznej i filmowej, jezeli tylko jest to mozliwe. W raporcie zawarte zostaly
rowniez zalecenia co do sposobu i stylu, w jakim powinien by¢ przedstawiony opis
wytyczonych drog i kalendarz wyprawy.

publikacji ksigzki.
¢ Pelna lista zadan zespotu weryfikacyjnego jest dostgpna m.in. na portalu wspinanie.pl.
2 Raport zespotu PZA ds. drogi Golden Lunacy jest dostepny na stronie pza.org.pl.
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Wykorzystanie mozliwos$ci technicznych (lokalizatoréw)

Wydaje sie, ze urzadzenie GPS, wyposazone w funkcje¢ zapisywania przebytej
trasy (wraz ze wspotrzgdnymi geograficznymi i wysokoscia), to idealne narzedzie
weryfikacji zdolne udokumentowac¢, czy alpinista osiggnat zadeklarowany cel.

W czasopismach i na portalach internetowych poswigconych wspinaczce wy-
sokogorskiej mozna odnalez¢ informacje dotyczace wykorzystywania Globalnego
Systemu Pozycjonowania, jednak tylko jako narzedzia, ktére ma pomoc alpiniscie
np. w okresleniu aktualnego potozenia, przy planowaniu trasy itp.

Przy rozwazaniu, czy lokalizatory bylyby przydatne do weryfikacji spornych
osiggni¢¢ (np. wejs¢ na szczyty), nalezy zauwazy¢, iz urzadzenie GPS jest zawod-
ne. Dziata na baterie, ktore majg ograniczong zywotnos¢. Dla prawidlowego usta-
lenia potozenia wraz z wysokoscia konieczne jest przeanalizowanie sygnatu z co
najmniej czterech satelitow, co oznacza, ze odbiornik musi by¢ zdolny je namierzy¢.
W goérach, z uwagi na wystepowanie naturalnych przeszkod (skalnych $cian), nie
zawsze bedzie to mozliwe. Ponadto wlasciciel satelitow lokalizacyjnych (Departa-
ment Obrony USA), ktory udostepnia sygnat cywilnym uzytkownikom urzadzen
odbiorczych, sygnat ten czesciowo zaktoca — wplywa to na doktadno$¢ podawanych
danych. W zwigzku z tym posiadanie lokalizatora przez zdobywajacego szczyt al-
piniste nie zawsze pozwolitoby da¢ precyzyjng odpowiedz, ktora weryfikowataby
jego deklaracje.

Ciezu

Jedno z zasadniczych pytan, zwigzanych z tematem artykutu, brzmi: czy to na al-
piniscie spoczywa obowiazek udowodnienia swojego osiagnigcia? Do podstawowych
zasad etyki alpinistycznej nalezy przeciez wzajemne zaufanie, ktérym maja darzy¢
si¢ alpinisci. Wielu wybitnych przedstawicieli tego srodowiska deklaruje, iz ta zasa-
da nie ma dla nich jedynie wartos$ci historycznej. Dlatego warto si¢ zastanowic, czy
obowiazek wykazania, ze deklaracje sg zgodne z prawda, powstaje dopiero z chwila,
gdy pojawia si¢ watpliwosci i zarzuty, ze dokonanie jest mistyfikacja. A moze to ci,
ktorzy formutujg zarzuty, powinni udowodnié, ze alpinista bezpodstawnie przypisuje
sobie osiggnigcie?

Istotne jest, ze wspotczesnie osiagnigecie danego wyczynu sportowego wigze si¢
z konkretnymi gratyfikacjami, ktore moze dzigki swoim dokonaniom uzyska¢ alpini-
sta®. Przypisanie sobie danego osiagniecia przestato by¢ wigc prywatng sprawa — czesto
z tym osiggnieciem zwigzane s3 wymierne profity oraz potencjalna strata innych osob,

26 Zainteresowanie mediow osiggnieciami alpinistycznymi spowodowalo, iz alpinici (i ich
wyczyny) stali si¢ atrakcyjnym sposobem promowania produktow (firmy) — wykazywanie
osiagni¢¢ w tej dziedzinie jest wigc zwigzane z pozyskiwaniem sponsorow. Przed epoka
»prywatnych sponsorow” wyprawy byty (i zdarza si¢, ze s do tej pory) finansowane przez
panstwo. Wykazanie konkretnych, wyr6zniajacych dana osobe osiagniec sportowych jest pod-
stawg do zakwalifikowania si¢ do optaconej (chociaz w czgsci) wyprawy. Rozglos i stawa
sprzyjaja rowniez takiej komercyjnej dziatalnosci jak prowadzenie wyktadow czy wydawanie
ksigzek.
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ktére mogly zostac ich pozbawione przez nieuczciwego konkurenta. Nalezy dostrzec
réwniez druga stron¢ problemu — powstalo ryzyko, ze zarzucanie innym osobom nie-
uczciwosci moze stac si¢ sposobem na pozbycie si¢ niewygodnych rywali. Osoba po-
moéwiona zostaje postawiona przed dylematem, czy podja¢ walke o swoje dobre imi¢
(jak uczynita to np. Wanda Rutkiewicz), czy postapic tak jak Tomo Cesen, ktdry osta-
tecznie stwierdzil, Ze ,,wspina si¢ dla samego siebie i nie bedzie niczego udowadniac”.

Pomocng wskazowka, czy i na kim spoczywa cigzar dowodu, moze by¢ cel, jaki
chce osiggna¢ alpinista. Jezeli realizuje swoj projekt wytacznie dla wtasnej satys-
fakcji, to nie ma obowiazku, aby go udowadniaé, szczegolnie gdy nie dba o to, aby
osiggniecie zyskato rozgtos. W przypadku wyczyndw, ktére zaczynajg mie¢ zna-
czenie dla szerszego grona osob, warto, by oprocz deklaracji alpinista posiadat tez
inne argumenty, ktore dokumentowatyby jego osiaggni¢cie. Byloby to uczciwe wobec
innych — przede wszystkim wobec tych, ktdrzy probuja zrealizowaé taki sam wyczyn.

Odrebna kwestia jest wykazanie osiagnigcia wobec sponsora badz klubu sporto-
wego, ktory zorganizowat lub finansowat wyprawe. Obowigzek udokumentowania
wczesniej uzgodnionego projektu powinien wynikac z zawartej umowy.

Po przeprowadzeniu postgpowania w ,,sprawie Golden Lunacy” Polski Zwigzek
Alpinizmu dostrzegt, iz brak jasnych zasad dotyczacych dokumentacji z wypraw powo-
duje kontrowersje i problemy. Zostaly sformutowane zalecenia dotyczace dokumentacji
osiagnie¢ alpinistycznych. Swiadczy to o tym, iz zwiazek uznat, ze deklaracja alpinisty
(w sytuacji, gdy jest publikowana) moze by¢ przedmiotem weryfikacji — powinna wigc
by¢ zilustrowana dowodami, ktore powinny spetnia¢ okreslone w zaleceniach kryteria.
Jest to jeden z argumentdw przemawiajacych za tym, iz zasada zaufania ustepuje zasa-
dzie ograniczonego zaufania, a ci¢zar dowodu, zdaniem zwigzku, do pewnego stopnia
obciaza osobe, ktora deklaruje osiagnigcie alpinistyczne.

W sytuacji, gdy zostaje wszczgte postgpowanie dyscyplinarne (ktore moze by¢
wszczete z urzedu badz na wniosek zainteresowanego podmiotu)?’, kwestia rozkta-
du ci¢zaru dowodu wynika wprost z przepisow. Wszczgcie postepowania moze by¢
spowodowane m.in. podejrzeniem naruszenia zasad etyki taternickiej®® (tak wigc np.
nieuczciwym przypisaniem sobie osiggnigcia sportowego). Zgodnie z par. 57 pkt 2
Regulaminu Dyscyplinarnego PZA, obwiniony ,,nie ma obowigzku dowodzenia swoje;j
niewinnosci i moze bez podania powodow odmoéwi¢ sktadania wyjasnien lub odpowie-
dzi na poszczegolne pytania”. W postepowaniu dyscyplinarnym obowiazuje, znana
z postepowania karnego, zasada domniemania niewinnosci (pkt 1 par. 57 Regulaminu)
oraz regula in dubio pro reo (pkt 3 par. 57 Regulaminu). Obwinionemu przyshuguje
prawo do ,,przedstawiania dowoddw na swoja obrone oraz sktadania wnioskéw dowo-
dowych” (pkt 4 par. 55 Regulaminu), moze on jednak skorzystac z prawa do milczenia
i to na organach dyscyplinarnych spoczywa obowiazek udowodnienia mu winy.

2 Par. 53 Regulaminu Dyscyplinarnego Polskiego Zwiazku Alpinizmu (stanowigcego zalacz-
nik do uchwaty Walnego Zgromadzenia Delegatow PZA z dn. 24 maja 2014 r.).

28 Zgodnie z postanowieniami Regulaminu Dyscyplinarnego PZA odpowiedzialno$¢ dys-
cyplinarna ,,ponoszona jest za naruszenie zasad etyki taternickiej lub zasad dobrej praktyki
taternickiej” (pkt 2 par. 2 Regulaminu).
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Zasada swobodnej oceny dowodow

Fakt, ze alpinista nie dysponuje zdjeciem wykonanym na samym wierzchotku
gory, nie musi $wiadczy¢ o tym, iz go tam nie bylo — aparat fotograficzny mogt za-
wies¢, warunki atmosferyczne mogly uniemozliwi¢ wykonanie fotografii, na ktorej
znalaztyby si¢ elementy mogace postuzy¢ do identyfikacji. Posiadanie zdjgcia ze
szczytu nie wyklucza natomiast mistyfikacji — zostaly przeciez opisane przyktady
postuzenia si¢ cudzym zdjgciem jako dowodem wejscia na szczyt. Kazda z przedsta-
wionych w artykule metod jest w zasadzie zawodna. Aby dokona¢ weryfikacji, nalezy
przeprowadzi¢ calo$ciowg oceng wszystkich dostgpnych w sprawie danych. Istotng
kwestig jest to, kto ma si¢ tego podjac¢. Najmniej korzystne dla wyjasnienia sprawy
sg prasowe spekulacje oraz dyskusje na forach internetowych. Tego typu media moga
spethic¢ jednak pewna funkcje — inicjowaé postepowanie przez podmioty bardziej
predysponowane do przeprowadzenia postepowania dowodowego.

W sktad organow dyscyplinarnych (funkcjonujacych w ramach PZA), ktorych
rola w rozstrzyganiu tego typu sporéw powinna by¢ kluczowa, powolywane sg osoby
posiadajgce niezbedng wiedze i doswiadczenie alpinistyczne®. Kwalifikacje te sa nie-
zbedne do tego, aby orzec, czy obwiniony dopuscit si¢ przewinienia dyscyplinarnego
(np. przypisujac sobie niestuszne dokonanie sportowe). Warto wspomnie¢, iz orga-
ny dyscyplinarne, wyjasniajac sporne kwestie, moga korzysta¢ (i czesto korzystaja)
z pomocy ekspertow. Zgodnie z par. 64 Regulaminu, ,,jezeli rozstrzygnigcie poste-
powania dyscyplinarnego wymaga wiadomosci specjalnych, organ dyscyplinarny
moze zasi¢gng¢ pisemnej lub ustnej opinii specjalistow i ekspertow zewnetrznych”.
W przypadku badania dowodowych fotografii i orzekania o ich autentycznosci cze-
sto jako biegli powotywane sg osoby bedace znawcami topografii terenu, w ktorym
fotografia miata by¢ (zgodnie z deklaracja alpinisty) wykonana.

Regulamin nie warto$ciuje dowodow i nie dokonuje ich klasyfikacji — dowodem
moze by¢ ,.kazdy fakt majacy znaczenie dla rozstrzygnigcia sprawy’*°. Mozna wigc
uznaé, iz w postepowaniu dyscyplinarnym, prowadzonym przez powotane do jego
podjecia organy PZA, obowiazuje ,,zasada swobodnej oceny dowodow”.

Zasady etyki alpinistycznej

Zasady etyki alpinistycznej (taternickiej), ktore nie zostaly zdefiniowane w zad-
nym oficjalnym dokumencie, dla wielu alpinistow pozostaja podstawg dziatalnosci
wspinaczkowej. Dyskusja na temat tych zasad odzyta po tragedii na Broad Peak
w 2013 r. W listopadzie 2013 r. w Podlesicach odbyta si¢ zorganizowana przez Polski
Zwigzek Alpinizmu debata na temat bezpieczenstwa i etyki na wyprawach w gory
najwyzsze. Jednym z tematow dyskusji byt sposob relacjonowania wypraw i doku-
mentowania dziatalno$ci wspinaczkowej przez alpinistow?!.

2 Sktad i tryb powolywania cztonkow organdéw dyscyplinarnych zostat okreslony w rozdziale 11
Regulaminu.

30 Zgodnie z par. 62 Regulaminu.

31 B. Kowalski, Szczyt Podlesicki — etyka i zasady we wspotczesnym alpinizmie, ,,Gory” 2013,
nr 11, s. 16—17 (Szczyt Podlesicki miat by¢ nawigzaniem do stynnego Szczytu Gliwickiego
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Nalezy zauwazy¢, ze tematy zwiagzane z kontrowersjami wokot dziatalnosci al-
pinistycznej stajg si¢ medialne. Kontrowersyjne wydarzenia sg przedstawiane w taki
sposob, aby podsyca¢ wrazenie skandalu — wowczas temat jest bardziej atrakcyjny
i lepiej sie sprzedaje. W interesie srodowiska wspinaczkowego jest to, aby wyjasnia-
nie sporow i kontrowersji nie przebiegato w atmosferze awantur i spekulacji. Umie-
jetno$¢ rzetelnego wyjasniania spornych spraw moze przesadzi¢ o przysztym stanie
tego sportu oraz rozstrzygnaé, czy etyka, ktora w alpinizmie zawsze byta wazna, nie
stanie si¢ warto$cig przebrzmiatg.

Streszczenie

W artykule zostal poruszony temat ustalania spornych osiagnie¢ w alpinizmie — spor-
cie uprawianym w gorach wysokich. Przedstawione zostaty sposoby weryfikacji spornych
o$wiadczen alpinistow takie jak: analiza dokumentacji fotograficznej i filmowej z wyprawy,
wnioskowanie z pozostatych w miejscu spornego osiggnigcia §ladow, weryfikacja deklaracji
alpinisty. Metody zostaly zilustrowane przyktadami autentycznych historii. W przeprowadze-
niu weryfikacji spornego osiagnigcia sportowego zaakcentowana zostata potrzeba wykorzy-
stania wiedzy wypracowanej w ramach kryminalistyki.

Stowa kluczowe: postepowanie dowodowe, dowody, sportowe postgpowanie dys-
cyplinarne, alpinizm, taternictwo, himalaizm, weryfikacja wyczynow sportowych,
Polski Zwiazek Alpinizmu

Summary

This article discusses the issue of how to address disputed achievements in mountain-
eering — the sport which is performed in the high mountains. It covers the presentation of
methods of the verification of disputed declarations of mountaineers, which include among
others: examination of photographic and film documentation of the expedition, drawing con-
clusions based on traces left in the disputed performance location, verification of the moun-
taineer’s declaration. Said methods are illustrated by examples taken from real-life. Emphasis
is put to the need to exploit the expertise in the field of forensics for the purpose of verification
of disputed sporting performances

Keywords: taking of evidence, evidence, disciplinary proceedings in sport, mounta-
ineering in the Alps, mountaineering in the Tatras, mountaineering in the Himalayas,
verification of sporting performance, the Polish Mountaineering Association

z 1987 1., ktory zapoczatkowat dyskusje na temat etyki we wspotczesnym alpinizmie. Relacje
ze Szczytu Gliwickiego mozna odnalez¢ m.in. na portalu brytan.pl).
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PENALIZACJA FINANSOWANIA TERRORYZMU
W ART. 165A KODEKSU KARNEGO

Criminalization of terrorist financing in Art. 165a of the Criminal Code

Budujac kazdy system, nalezy upatrywaé¢ w nim skutecznosci, a przede wszyst-
kim sprawnego i optymalnego mechanizmu realizowania celu, w jakim zostat opra-
cowany. To ogolne, dos¢ uniwersalne zatozenie dotyczy takze kwestii aktualnego
wzorca przeciwdziatania i zwalczania finansowania terroryzmu w Polsce. Jednym
z gtéwnych elementow wzorca systemu przeciwdzialania i zwalczania finansowania
terroryzmu jest spenalizowanie przestepczego zachowania w art. 165a k.k. okresla-
nego jako finansowanie przestepstwa o charakterze terrorystycznym. O ile w ustawo-
dawstwie polskim juz w latach 90. zauwazono potrzebe przeciwdziatania zjawisku
prania pieni¢dzy (zarzadzenie Prezesa NBP), o tyle na wprowadzenie szczegdlnych
regulacji do polskiego obrotu prawnego w zakresie przeciwdziatania finansowaniu
terroryzmu trzeba bylo poczeka¢ kolejne prawie 10 lat.

W grudniu 1999 r. Zgromadzenie Ogdlne ONZ przyjeto Miedzynarodowa kon-
wencje o zwalczaniu finansowania terroryzmu'. W Preambule Konwencji powotano
si¢ na rezolucj¢ Zgromadzenia Ogoélnego 51/210 z dnia 17 grudnia 1996 r., w ktorej
Zgromadzenie wezwato wszystkie panstwa do podjecia dziatan: ,,celem zapobie-
gania i przeciwdziatania finansowaniu terrorystoOw i organizacji terrorystycznych
poprzez stosowne dziatania wewngetrzne, niezaleznie od tego, czy takie finanso-
wanie odbywa si¢ bezposrednio czy posrednio przez organizacje majace mi¢dzy
innymi cele charytatywne, spoteczne lub kulturalne, czy tez utrzymujace, ze maja
takie cele, albo prowadzace rowniez nielegalng dziatalnos¢, taka jak nielegalny
handel bronia, handel narkotykami i wymuszenia, w tym wykorzystywanie ludzi
celem finansowania dziatan terrorystycznych”. W szczegdlnosci za§ wezwano do
rozwazenia mozliwosci przyjecia srodkow prawnych majacych zapobiegac i prze-
ciwdziata¢ przeptywom funduszy, co do ktérych podejrzewa sig, ze sg przeznaczone

I Kwestie przeciwdziatania praniu pienigdzy zostaly po raz pierwszy uregulowane 11 lat
wczesniej, zawarto je w Konwencji Narodow Zjednoczonych o zwalczaniu nielegalnego ob-
rotu srodkami odurzajacymi i substancjami psychotropowymi, sporzadzonej we Wiedniu dnia
20 grudnia 1988 1. (Dz. U. z 1995 1., Nr 15, poz. 69). Konwencja weszta w zycie w 1990 r.
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na dziatalno$¢ terrorystyczna, tak jednak, by w zaden sposob nie ogranicza¢ wol-
nosci legalnego przeptywu kapitatu?.

Konwencja ONZ z 1999 r. zdefiniowata pojecie przestepstwa finansowania ter-
roryzmu. W rozumieniu niniejszej konwencji przestepstwo finansowania terroryzmu
popehnia ten, kto jakimikolwiek srodkami, bezposrednio lub posrednio, bezprawnie
i umyslnie, udostepnia lub gromadzi fundusze z zamiarem ich wykorzystania, lub
tez majgc Swiadomos¢, ze zostang one wykorzystane, w catosci lub w czesci, do
dokonania: czynu stanowigcego przestepstwo okreslone definicja zawartag w jednym
z traktatow wymienionych w aneksie’; a takze czynu majacego spowodowac $mier¢
lub ciezki uszczerbek na zdrowiu osoby cywilnej, lub innej osoby nieuczestniczacej
aktywnie w dziataniach wojennych w sytuacji konfliktu zbrojnego, jesli celem takiego
czynu, wynikajacym badz z jego charakteru, badz z kontekstu, w jakim jest popetnio-
ny, jest zastraszenie ludnosci albo sktonienie rzadu lub organizacji migdzynarodowe;j
do dokonania lub do zaniechania okreslonej czynnosci.

Warto wspomniec, ze kolejna ewolucja ustawodawstwa i zalecen instytucji mig-
dzynarodowych odpowiedzialnych za kreowanie modelu przeciwdziatania wskazy-
wala na to, ze na podstawie Konwencji o finansowaniu terroryzmu kazdy kraj po-
winien penalizowa¢ finansowanie terroryzmu, przy czym kryminalizacji powinno
podlega¢ finansowanie nie tylko aktow terrorystycznych, ale rowniez organizacji ter-
rorystycznych i indywidualnych terrorystow, nawet jesli nie maja oni zwigzku z okre-
$lonym aktem badz aktami terrorystycznymi (zalecenia FATF). Stad tez wspotczesne
ujecie prawnego sankcjonowania finansowania dziatalnosci terrorystycznej kumuluje
w sobie dwa gtowne podejscia. Jedno odnosi si¢ do sankcjonowania finansowania

2 Zob. T. Aleksandrowicz, Terroryzm migedzynarodowy, Wydawnictwa Akademickie i Profe-
sjonalne, Warszawa 2008, s. 61.

3 1) Konwencja o zwalczaniu bezprawnego zawtadnigcia statkami powietrznymi, sporza-
dzona w Hadze dnia 16 grudnia 1970 r. 2) Konwencja o zwalczaniu bezprawnych czy-
néw skierowanych przeciwko bezpieczenstwu lotnictwa cywilnego, sporzadzona w Mon-
trealu dnia 23 wrzes$nia 1971 r. 3) Konwencja o zapobieganiu przestgpstwom i karaniu
sprawcow przestepstw przeciwko osobom korzystajacym z ochrony migdzynarodowej, w tym
przeciwko dyplomatom, przyjeta przez Zgromadzenie Ogélne Narodéw Zjednoczonych dnia
14 grudnia 1973 r. 4) Migdzynarodowa Konwencja przeciwko braniu zaktadnikdw, przyjeta
przez Zgromadzenie Ogdlne Narodow Zjednoczonych dnia 17 grudnia 1979 r. 5) Konwen-
cja o ochronie fizycznej materiatow jadrowych, przyjeta w Wiedniu dnia 3 marca 1980 r.
6) Protokot w sprawie zwalczania bezprawnych aktow przemocy w portach lotniczych
shuzacych migdzynarodowemu lotnictwu cywilnemu, uzupetniajacy Konwencje o zwalczaniu
bezprawnych czyndéw skierowanych przeciwko bezpieczenstwu lotnictwa cywilnego,
sporzadzony w Montrealu dnia 24 lutego 1988 r. 7) Konwencja o zwalczaniu bezprawnych
czynow przeciwko bezpieczenstwu zeglugi morskiej, sporzadzona w Rzymie dnia 10 marca
1988 1. 8) Protokot o zwalczaniu bezprawnych czynéw skierowanych przeciwko bezpieczen-
stwu statych platform umieszczonych w szelfie kontynentalnym, sporzadzony w Rzymie dnia
10 marca 1988 r. 9) Migdzynarodowa konwencja w sprawie zwalczania terrorystycznych
atakow bombowych, przyjeta przez Zgromadzenie Ogoélne Narodow Zjednoczonych dnia
15 grudnia 1997 .
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poszczegolnych aktow terrorystycznych, drugie — do sankcjonowania organizacyj-
nych form funkcjonowania ugrupowan terrorystycznych, niezaleznie od przygoto-
wywanych atakow. Wydaje si¢, ze takie kompleksowe podejscie do przeciwdziatania
finansowaniu terroryzmu powinno znalez¢ swoje odzwierciedlenie takze w polskim
ustawodawstwie jako najbardziej adekwatne do przeciwdzialania zagrozeniu terro-
rystycznemu. Nalezy zauwazy¢, ze poprzez finanse budowany jest potencjat organi-
zacji terrorystycznej, ktérego uwolnienie realizowane jest w postaci dokonywanych
zamachow, a ostatnio takze budowania quasi-panstwowych struktur terrorystycznych
(tzw. Panstwo Islamskie). Dopiero tak catosciowe podejscie pozwala na rzeczywiste
realizowanie prewencyjnej roli przepisow prawa i racjonalne uniemozliwienie wy-
stapienia powszechnego zagrozenia wywotanego zamachem terrorystycznym.
Jezeli chodzi o uregulowania zapobiegajace finansowaniu terroryzmu w polskim
ustawodawstwie, to wiele lat tkwiono w przekonaniu, ze wlasciwym instrumentem
prawnym do jego zwalczania jest art. 258 k.k. (penalizuje on zaktadanie zwigzku lub
grupy majacej na celu popehianie przestepstw o charakterze terrorystycznym, a takze
kierowanie takim zwigzkiem czy grupg i udzial w nim) oraz artykut Kodeksu karnego
dotyczacy instytucji podzegania i pomocnictwa (art. 18 par. 2 i par. 3 k.k.). Art. 18 k.k.
okresla pomocnictwo i podzeganie jako utatwienie popetnienia czynu zabronionego,
a zachowania te obejmuja w szczegolnosci ,,dostarczanie narzedzi (...), udzielanie rady
lub informacji™. Podzeganie polega na naktanianiu innej osoby do popetnienia czynu
zabronionego, podzegacz musi chcie¢ naktoni¢ dang osobe do czynu zabronionego.
Stad tez dziata umyslnie w postaci zamiaru bezposredniego®. Niemniej trzeba zauwa-
zy¢, ze nie jest podzeganiem naktanianie osoby, ktora ma juz zamiar popetienia prze-
stepstwa. Stad tez wykluczy¢ nalezy sytuacje, w ktorej podzegacz bgdzie namawiat
do dokonania zamachu cztonkdéw organizacji terrorystycznej, ktorzy juz powotali taki
twor organizacyjny z zamiarem realizowania zamachow terrorystycznych, a jedynie
poszukuja poza organizacja srodkéw finansowych na jego zorganizowanie. Ponadto
nie mozna podzega¢ samego siebie do dokonania zamachu terrorystycznego, co wy-
klucza zastosowanie tego przepisu w przypadku gromadzenia $rodkdéw przez samego
sprawce zamachu terrorystycznego. Dlatego tez zachowanie okreslane jako podzeganie
nie w petni odzwierciedla mozliwe zachowania sprawcow finansowania terroryzmu.
Pomocnictwo polega na utatwieniu innej osobie popetnienia czynu zabronionego
przez dostarczenie jej narzedzi, srodka przewozu, udzielenie rady lub informacji.
Jest to jedynie przyktadowe wyliczenie; zachowanie pomocnika moze takze polegac
na dostarczeniu srodkow finansowych, udostgpnieniu nieruchomosci. Trudno bedzie
przy takim podejsciu takze rozr6zni¢, czy mamy do czynienia z pomocnictwem, czy
juz ze wspotsprawstwem. Chodzi przede wszystkim o ,,istotny” wkiad w popehie-
nie przestepstwa®. ,,Istotnos¢” takiego zachowania powinno si¢ oceniaé¢ pod tym

* Zob. Szczegélowe sprawozdanie z 3. rundy oceny w sprawie 1 przeciwdzialania praniu
pieniedzy i zwalczania finansowania terroryzmu w Polsce. Memorandum sporzadzone przez
Sekretariat Dyrekcji Generalnej ds. Praw Cztowieka i Kwestii Prawnych, teza 144.

5 L. Gardocki, Prawo karne, wyd. 18, Wydawnictwo C.H. Beck, Warszawa 2013, s. 101.

% Tamze, s. 104.
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wzgledem, czy dostarczone srodki finansowe staly si¢ warunkiem koniecznym do
dokonania okreslonego zamachu terrorystycznego, czy tez srodki te jedynie stano-
wig uzupetnienie juz istniejacych, wykorzystywanych rowniez w celu zapewnienia
organizacyjnej formy grupy terrorystycznej.

Powolywanie si¢ jedynie na zachowania okreslone jako podzeganie i pomocnic-
two do dokonania zamachu terrorystycznego nalezy oceni¢ zdecydowanie negatyw-
nie. Takie zachowanie ustawodawcy nalezy rozumie¢ jako ,.kamuflowanie” problemu
lub tez uwazanie, ze on nie istnieje jako finansowanie dziatalnosci terrorystyczne;.
Jednoczesnie warto wskaza¢, ze bazowanie wylacznie na zachowaniu podzegacza
czy pomocnika (jako finansujacych terroryzm) bytoby catkowicie nieczytelne dla pra-
cownikow instytucji obowigzanych, ktére majg obowigzek monitorowania transakcji
zwigzanych z finansowaniem dziatalnosci terrorystycznej. Nieczytelnos¢ ta zwigzana
bytaby prawdopodobnie z catkowitym ograniczeniem si¢ do §ledzenia symptomow
finansowania dzialalnosci terrorystycznej, co i tak jest bardzo trudne przy aktual-
nym zapisie art. 165a k.k. Odbior takich zachowan dla pracownikéw podmiotow
obowigzanych bylby calkowicie nieczytelny. Ponadto pozostawienie takiej regulacji
nie byloby kompatybilne z regulacjami wystepujacymi w innych krajach, ktore z fi-
nansowania terroryzmu ustanowity odrgbny rodzaj przestgpstwa.

W konsekwencji przyjetych rozwigzan, gldwnie na tle zalecen FATF, dopiero
w 2009 roku odrebnie spenalizowano w Polsce zachowanie polegajace na realizowa-
niu okreslonych dziatan majacych na celu sfinansowanie przestepstwa o charakterze
terrorystycznym. Uprzednio w 2002 r. dokonano zmiany przepisoOw podstawowych
z punktu widzenia przeciwdziatania zawartych w Ustawie o przeciwdziataniu wpro-
wadzaniu do obrotu finansowego wartosci majatkowych pochodzacych z nielegal-
nych lub nieujawnionych zrédet, w tym miedzy innymi w 2002 r. zmieniono jej tytut,
uwzgledniajac rowniez tematyke przeciwdziatania finansowaniu terroryzmu’. Stad
tez tytut ustawy zostat ostatecznie ustalony nastepujaco: Ustawa o przeciwdziataniu
praniu pienig¢dzy oraz finansowaniu terroryzmu. W ustawie tej nie zdefiniowano jed-
nak, co nalezy rozumie¢ przez pojecie finansowania terroryzmu, okreslono jedynie,
kiedy jest mowa o akcie terrorystycznym?®. Jak stusznie zauwazyta A. Golonka, ,,sfor-
mulowania zawarte w ustawie z 2002 r. odnosnie aktu terrorystycznego — obarczo-
ne byly niescistosciami, w tym wynikajacymi z wewngtrznej sprzeczno$ci, w jakiej

7 Ponadto ustanowiono urzad Generalnego Inspektora Informacji Finansowe;j jako dodatko-
wy organ w sprawach przeciwdziatania finansowaniu terroryzmu, nadajac mu jednoczesnie
uprawnienia kontrolne w tym zakresie wobec instytucji obowigzanych. Instytucje obowigzane
w wewngetrznych procedurach miaty uwzgledni¢ tematyke przeciwdzialania finansowania
terroryzmu. Informacje zwigzane z finansowaniem terroryzmu mogly by¢ udostepniane przez
Generalnego Inspektora zagranicznym instytucjom na zasadzie wzajemnosci. Dokonano réw-
niez szeregu zmian w poszczegolnych ustawach kompetencyjnych regulujacych dziatalnosé
instytucji obowigzanych (Druk sejmowy, nr 881 z dn. 11.09.2002).

8 Przez to pojgcie rozumiano przestgpstwa przeciwko pokojowi, ludzkosci oraz przestgpstwa
wojenne, przestepstwa przeciwko bezpieczenstwu powszechnemu oraz przestgpstwa okre-
$lone w art. 1341 136 k.k.
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dyspozycja normy prawnej zawartej w tym przepisie pozostawata wzgledem pewnych
unormowan Kodeksu karnego. W tym miejscu wypada wskaza¢ chociazby na niepo-
prawnos¢ zwigzang ze zwrotem nawigzujacym do kategorii czynow wymienionych
jako ,, »akt terrorystyczny« . W konsekwencji wiec trudno byto wskazaé, czemu
nalezy przeciwdziata¢, niekoniecznie uznajac, czym jest ,,finansowanie terroryzmu”
czy tez finansowanie ,,aktu terrorystycznego”. Interpretujac 6wczesny stan prawny,
mozna stwierdzi¢, ze ideg stalo si¢ raczej umiejscowienie okre$lonej ,,atrapy praw-
nej” niz racjonalne uregulowanie kwestii przeciwdziatania finansowaniu terroryzmu.
Nadal zgodnie z reguta nullum crime sine lege trudne do okreslenia byto udzielenie
odpowiedzi na pytanie, co nalezatoby $cigac, gdy brak byto jasno sprecyzowanego
ustawowo przestepstwa finansowania terroryzmu. Taki sposob postgpowania usta-
wodawcy mogt jedynie implikowaé dwie sytuacje. Jedng — wprowadzajacag chaos
decyzyjny i obawe przed odpowiedzialnoscia za niewtasciwe postgpowanie tych pod-
miotdéw, ktore obarczono obowigzkiem przeciwdziatania. Drugg — wprowadzajaca
catkowita obojetnos¢ i niewykonywanie obowigzku wobec braku skonkretyzowania
celu i zakresu negatywnego zachowania potencjalnego sprawcy.

Nastepnie Polska przyjeta i ratyfikowata Miedzynarodowa konwencj¢ o zwalcza-
niu finansowania terroryzmu. Dokument ten stat si¢ wiazacy dla Polski od 13 grudnia
2004 r. W nastepnych latach wywart on istotny wptyw na ksztattowanie si¢ modelu
przeciwdziatania finansowaniu terroryzmu w Polsce.

Na przestrzeni szeregu lat polskie ustawodawstwo byto dostosowywane do
rozwigzan miedzynarodowych w zakresie przeciwdziatania finansowaniu terrory-
zmu. Przyjecie tych rozwigzan miato takze na celu implementacje do krajowego
porzadku prawnego dyrektywy 2005/60/WE Parlamentu Europejskiego i Rady
Europy z dnia 26 pazdziernika 2005 r. w sprawie przeciwdziatania korzystaniu
z systemu finansowego w celu prania pieni¢dzy oraz finansowania terroryzmu,
a takze dostosowanie przepisOw ustawy w celu zapewnienia stosowania aktow
prawa migdzynarodowego w zakresie przeciwdziatania finansowaniu terroryzmu
oraz dyrektywy Komisji 2006/70/WE ustanawiajacej srodki wykonawcze do dy-
rektywy 2005/60/WE w odniesieniu do definicji osoby zajmujacej eksponowane
stanowisko polityczne, jak rowniez w odniesieniu do technicznych kryteriow
stosowania uproszczonych zasad nalezytej staranno$ci wobec klienta, ponadto
wprowadzono wytaczenia z uwagi na prowadzong dziatalno$¢ finansowa w spo-
sob sporadyczny lub w bardzo ograniczonym zakresie!. W rzeczywisto$ci po-
wstata sytuacja utrzymujaca si¢ do 2009 r., w ktérej powotano szeroki aparat
»przeciwdziatania” czemus, czego nie definiowano na poziomie przest¢pstwa
kryminalnego. Jeszcze w 2006 r. misja ewaluacyjna MONEY VAL zauwazyla,

° Zob. A. Golonka, Polskie rozwigzania prawne w zakresie przeciwdziatania finansowaniu
terroryzmu, ,,Prokuratura i Prawo” 2013, nr 3, s. 97.

10 Uzasadnienie do rzgdowego projektu ustawy o zmianie ustawy o przeciwdzialaniu wpro-
wadzaniu do obrotu finansowego wartosci majgtkowych pochodzqcych z nielegalnych lub
nieujawnionych zrodel oraz o przeciwdzialaniu finansowaniu terroryzmu oraz o zmianie nie-
ktorych innych ustaw (Druk sejmowy nr 1660).
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ze obecnie polski system prawny nie rozréznia samodzielnego przestepstwa
»finansowania terroryzmu”, w zwiazku z czym w przypadku takiego dziatania
mozna jedynie wnie$¢ oskarzenie o pomocnictwo i naktanianie do popelnienia
»przestepstwa o charakterze terrorystycznym”. Dostrzezono takze, ze do tej pory
nie wniesiono jednak zadnych oskarzen o finansowanie terroryzmu, a w $wietle
obowiazujacych przepisow trudno wyobrazi¢ sobie, w jaki sposob mogloby prze-
biegac¢ $ciganie finansowania organizacji terrorystycznej. Jako przyczyng tego
stanu rzeczy wskazano to, ze Polska nie rozpoczeta procedury legislacyjnej ma-
jacej na celu wprowadzenie do Kodeksu karnego odrebnego przestepstwa finan-
sowania terroryzmu!!. Komisja Europejska wielokrotnie zwracata Polsce uwage
na fakt braku transpozycji ww. aktow wspodlnotowych do rodzimego porzadku
prawnego. Opieszato$¢ naszego kraju sprawita, ze na poczatku 2009 r. Komisja
Europejska podjeta bardziej zdecydowane kroki, w ktore wyposaza jg Traktat.
W dniu 29 stycznia 2009 r. w trybie art. 226 TWE2 skierowala ona do Europe;j-
skiego Trybunatu Sprawiedliwosci sprawg przeciwko Polsce, zarzucajgc brak im-
plementacji postanowien Trzeciej Dyrektywy'?. Dostosowanie prawa krajowego
do wymogoéw UE trwato dwa lata, na co zwrocil uwage NIK w trakcie kontroli
wypetniania przez GIIF obowiazkéw ustawowych'’. Przyjeta w 2009 r. zmiana
ustawy o przeciwdziataniu wprowadzila nie tylko mechanizmy funkcjonowania
wymienionych w niej podmiotéw, ale takze ustanowita w Kodeksie karnym pe-
nalizacj¢ zachowan okreslonych jako finansowanie terroryzmu'4.

Przed nowelizacja Kodeksu karnego w 2009 r., ktéra wprowadzita nowy typ
przestgpstwa w art. 165a k.k., mozliwe byto obje¢cie zachowania polegajgcego na
finansowaniu dziatalno$ci terrorystycznej nastepujacymi kwalifikacjami prawny-
mi: wspomnianym pomocnictwem w zw. z art. 258 par. 2 k.k., przygotowaniem
do wtasnego czynu o charakterze terrorystycznym, braniem udziatu w grupie
lub zwigzku majacym na celu popetnienie przestgpstwa o charakterze terrory-
stycznym (art. 258 par. 2 k.k.)". Finansowanie terroryzmu powinno obejmowaé
kazda osobg, ktora umyslnie zapewnia lub gromadzi $rodki, bezposrednio lub
posrednio w niezgodnym z prawem zamiarze wykorzystania ich w catosci lub
w cze$ci do popelnienia naduzycia lub przy wiedzy o takim wykorzystaniu do

" Europejski Komitet ds. Problemow z Przestepczosciag (CDPC), Komitet Ekspertow ds.
Oceny Srodkéw Zapobiegania Praniu Pieniedzy (MONEY VAL), Szczegblowe sprawozdanie
z 3. rundy oceny w sprawie przeciwdzialania praniu pieni¢dzy i zwalczania finansowania
terroryzmu w Polsce, memorandum sporzadzone przez Sekretariat Dyrekcji Generalnej ds.
Praw Czlowieka i Kwestii Prawnych, teza 14.

12]. Sktodowska, Nowe obowiqgzki adwokata jako instytucji obowigzanej, ,,Palestra” 2009,
nr 3—4 (wydanie internetowe).

3 Informacja NIK o wynikach kontroli realizacji przez Generalnego Inspektora Informacji
Finansowej obowigzkow w zakresie przeciwdziatania praniu pieni¢gdzy oraz finansowaniu
terroryzmu, Zielona Gora, sierpien 2011, www.nik.gov.pl.

4 W ustawie z dnia 6 czerwca 1997 r. — Kodeks karny (Dz. U. Nr 88, poz. 553, ze zm.) wpro-
wadzono zmiany poprzez dodanie art. 165a.

15 E.M. Guzik-Makaruk, W. Filipkowski, Kryminalizacja finansowania terroryzmu..., s. 59.
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przeprowadzenia aktu lub aktow terrorystycznych; przez organizacjg terrorystycz-
ng lub przez terrorysteg!'®.

Tak wigc na przestrzeni kilku lat ksztaltowania si¢ ustawodawstwa karnego
dotyczacego zwalczania finansowania terroryzmu w Polsce mozna wydzieli¢ na-
stepujace etapy:

1. Brak przepisu penalizujgcego finansowanie terroryzmu z mozliwoscia

powolania si¢ na przepisy art. 18 k.k. w zwigzku z okre§lonymi przepi-
sami Kodeksu karnego do 1997 r.

2. Brak przepisu penalizujgcego finansowanie terroryzmu z mozliwoscia
powotania si¢ na przepisy art. 258 par. 2 oraz 3—4 k.k. i art. 18 k.k.
w zwigzku z okreslonymi przepisami Kodeksu karnego od 1997 r. do
2004 r.

3. Brak przepisu penalizujacego finansowanie terroryzmu z mozliwoscia
powotlania si¢ na przepisy art. 258 par. 2 oraz 3—4 k.k. i art. 18 k.k.
w zwiazku z okreslonymi przepisami Kodeksu karnego i jednoczesna
implementacja przepisow Miedzynarodowej konwencji o zwalczaniu fi-
nansowania terroryzmu od 2004 r. do 2009 r.

4. Spenalizowanie jako przestepstwa odrebnego zachowania okreslonego
jako finansowanie terroryzmu w art. 165a k.k. od 2009 do 2010 1.

5. Spenalizowanie jako przestepstwa odrebnego zachowania okreslonego
jako finansowanie terroryzmu w art. 165a k.k. przy jednoczesnym roz-
szerzeniu odpowiedzialno$ci podmiotu zbiorowego za udzial jego przed-
stawiciela w przestepstwie finansowania terroryzmu po 2010 r.

6. Stan aktualny (po 2010 r.) — penalizacja zachowania okreslonego jako
finansowanie terroryzmu w art. 165a k.k. wraz z rozszerzeniem odpowie-
dzialnos$ci podmiotu zbiorowego za udzial jego przedstawiciela w prze-
stepstwie finansowania terroryzmu.

7. 2015 r. opracowanie przez Ministerstwo Sprawiedliwos$ci projektu rzado-
wego zmiany tresci art. 165a przyjetego przez Rzad RP w dniu 07 lipca
2015 r. zawierajacego szersza penalizacje zachowan sprawcow finanso-
wania przestepstwa o charakterze terrorystycznym, o finansowanie grup

16 Zob. Europejski Komitet ds. Probleméw z Przestgpczoscia (CDPC), Komitet Ekspertow
ds. Oceny Srodkéw Zapobiegania Praniu Pienigdzy (MONEY VAL), Szczegdlowe sprawo-
zdanie..., op. cit., teza 145. Ewaluatorzy zauwazyli takze, ze nie jest mozliwe uwzglgdnienie
w interpretacji art. 258 k.k. dostarczania lub gromadzenia funduszy z zamiarem wykorzysta-
nia ich w catosci lub w czes$ci przez terroryste (teza 148). Ponadto nalezy zwréci¢ uwagg, ze
finansowanie terroryzmu nie musi by¢ realizowane przez zawigzanie si¢ grupy lub zwiazku
przestgpczego — w celu, ktorym, jak by si¢ wydawato, byloby finansowanie wtasnej dziatalno-
$ci terrorystycznej, czy tez dziatalno$ci innego podmiotu. Ponadto dodatkowym elementem,
ktéry uniemozliwialby skorzystanie niejako ,,zastgpczo” z art. 258 k.k., jest to, ze pozostaje
on niecadekwatny do struktury organizacyjnej grupy/zwigzku terrorystycznego. Zob. uwagi
odnos$nie do zorganizowanej grupy przestepczej w: Z. Rau, Cechy polskiej zorganizowanej
grupy przestepczej, http://przestepczosczorganizowana.pl/index.php?go=15.
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lub zwigzkéw majacych na celu popelnianie tego rodzaju przestepstw
oraz wyeliminowanie dziatania wytacznie w zamiarze bezposrednim.

Kolejna propozycja zmiany przepisOw w przedmiotowym zakresie pochodzi
z 2010 r. i dotyczyta poszerzenia odpowiedzialnosci podmiotéw zbiorowych za
udziat ich przedstawicieli w przest¢pstwie finansowania terroryzmu. Projekt!”
przewidywat koniecznos$¢ transpozycji do porzadku krajowego regulacji prawa
unijnego w postaci decyzji ramowej Rady 2008/919/WSiSW z 28 listopada 2008 r.
zmieniajacej decyzje ramowag 2002/475/WSiSW w sprawie zwalczania terrory-
zmu'®, W konsekwencji wprowadzono przepis o odpowiedzialnosci podmiotow
zbiorowych takze za udzial w przestepstwie finansowania terroryzmu'®,

Na przestrzeni kilku lat wykreowata si¢ z jednej strony odpowiedzialno$¢
indywidualna za uczestnictwo w procederze finansowania terroryzmu, z drugiej
ustanowiono takze odpowiedzialno$¢ podmiotow zbiorowych za udziat w finan-
sowaniu dziatalno$ci terrorystycznej. Sa to, oprocz karalnosci zachowania zwia-
zanego z naklanianiem do popetnienia przestgpstwa terrorystycznego, najnowsze
uregulowania prawne w zakresie przestepstw okototerrorystycznych?.

W dniu 21 listopada 2008 r. Prezes Rady Ministrow skierowat do Marszatka
Sejmu projekt ustawy o zmianie ustawy Kodeks karny, Kodeks postgpowania
karnego, Kodeks karny wykonawczy, ustawy — Kodeks karny skarbowy oraz
niektérych innych ustaw?!. W projekcie tym zaproponowano miedzy innymi
wprowadzenie penalizacji nowego przestepstwa — finansowania przestepstwa
o charakterze terrorystycznym. W uzasadnieniu do projektu wskazano, ze: ,,prze-
widuje si¢ wprowadzenie nowego przepisu — oznaczonego jako art. 165a k.k.
— kryminalizujgcego czyn polegajacy na gromadzeniu, przekazywaniu lub ofe-
rowaniu $rodkéw ptatniczych, instrumentéw finansowych, papierow wartoscio-
wych, warto$ci dewizowych, praw majgtkowych lub innego mienia ruchomego
lub nieruchomego, w celu sfinansowania przestgpstwa o charakterze terrorystycz-
nym. Przepis ten jest wyrazem realizacji zobowigzan Rzeczypospolitej Polskiej
wynikajacych z zalecen Komitetu Antyterrorystycznego Rady Bezpieczenstwa
ONZ, monitorujgcego przestrzeganie przez panstwa czlonkowskie ONZ Rezo-
lucji Rady Bezpieczenstwa 1373 (2001), jak rowniez Konwencji ONZ z 1999 r.
o zwalczaniu finansowania terroryzmu”*. Przepis zostal umieszczony w rozdzia-

17 Projekt ustawy o zmianie ustawy — Kodeks karny i niektorych innych ustaw (Druk Sejmowy
nr 4342 Sejmu VI kadencji).

'8 Dz. Urz. UE L 3302 9.12.2008 r., s. 21-23.

"W art. 16 ust. 1 pkt 12 ustawy o odpowiedzialnos$ci podmiotéw zbiorowych za czyny za-
bronione pod grozba kary (Dz. U. z 2002 r., Nr 197, poz. 1661 ze zm.).

20 Wprowadzone przepisy mozna podzieli¢ na te penalizujace przestgpstwa o charakterze
terrorystycznym oraz okototerrorystyczne, w tym art. 165a k.k. oraz art. 255 k.k.

2! Druk sejmowy nr 1394, Sejmu IX kadencji.

22 Zob. A. Grzelak, Opinia prawna dotyczgca projektu nowelizacji art. 163—172b Kodeksu
karnego (przestepstwa przeciwko bezpieczenstwu powszechnemu), druk nr 1756, Warszawa,
20 czerwca 2007 r.
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le XX — Przestepstwa przeciwko bezpieczenstwu powszechnemu. Tym samym
oprocz przeciwdziatania praniu pieniedzy oraz finansowaniu terroryzmu, ktore
mozna bylo realizowa¢ poprzez instrumenty administracyjne i inne wynikajace
z ustawy o przeciwdziataniu, wzmocniono oddzialywanie dzigki ustanowieniu
sankcji z zakresu prawa karnego umozliwiajacej jego zwalczanie. Poczatkowo
w trakcie prac ustawodawczych uznano przestepstwo finansowania terroryzmu
za zbrodnig¢ i byto ono zagrozone kara pozbawienia wolno$ci od lat 3 do lat 15%.

Podstawowg kwestig, ktora na gruncie projektowania zapisow art. 165a k.k.
rodzita watpliwosci, byta wysoko$¢ zaproponowanej sankcji za zachowania przy-
bierajace postaé przygotowania do przestgpstwa o charakterze terrorystycznym.
Projektodawca nie wykazat, skad wynika potrzeba tak wysokiej kary. Uznano, ze
nie mozna traci¢ z oczu takze tresci art. 115 par. 20 k.k. (gérna granica wynosi co
najmniej 5 lat) oraz konsekwencji dla sprawcy przestepstwa o charakterze terro-
rystycznym wynikajacej z tresci art. 65 par. 1 k.k.** W ostatecznosci stato si¢ ono
wystepkiem, sprawca podlega karze pozbawienia wolnosci od lat 2 do lat 12%,
Ustawa z dnia 25 czerwca 2009 r. o zmianie ustawy o przeciwdziataniu wprowa-
dzaniu do obrotu finansowego wartosci majatkowych pochodzacych z nielegalnych
lub nieujawnionych zrodet oraz o przeciwdziataniu finansowaniu terroryzmu oraz
o zmianie niektorych innych ustaw w ustawie z dnia 6 czerwca 1997 r. — Kodeks
karny* zaproponowano wprowadzenie art. 165a w nastepujagcym brzmieniu: ,,Art.
165a. Kto gromadzi, przekazuje lub oferuje $rodki platnicze, instrumenty finanso-
we, papiery wartosciowe, wartosci dewizowe, prawa majatkowe lub inne mienie

2 Zob. Druk sejmowy nr 1756 z dn. 18 maja 2007 1., Rzqdowy projekt ustawy o zmianie usta-
wy — Kodeks karny oraz niektorych innych ustaw wraz z projektem aktow wykonawczych oraz
Druk Sejmowy nr 1958 z dnia 6 lipca 2007 r. Miedzy innymi Ministerstwo Sprawiedliwosci
zaproponowato sankcj¢ w postaci kary pozbawienia wolnos$ci od 2 lat do 12.

24 Tamze, s. 19. Poglad ten wydaje sie niestuszny wobec potrzeby nizszego zagrozenia dla
przestgpstwa finansowania terroryzmu. Ograniczenie jedynie do wystepku zachowania okre-
slonego w art. 165a k.k. wskazuje na przywigzywanie niewielkiej wagi do zapobiegania orga-
nizacji samych zamachoéw terrorystycznych. Walczac z finansowaniem terroryzmu, mozemy
zapobiec zamachowi w do$¢ wstepnej fazie jego przygotowania czy skutecznie zaktdcic ten
proces. Dlatego tez idea niskiego zagrozenia takiego zachowania jest niewtasciwa. W zakre-
sie wymiaru kary, srodkéw karnych oraz §rodkoéw zwigzanych z poddaniem sprawcy probie
wobec sprawcy, ktory z popetnienia przestepstwa uczynil sobie state zrodto dochodu lub
popetnia przestepstwo, dziatajac w zorganizowanej grupie albo zwigzku majgcym na celu
popehienie przestgpstwa, oraz wobec sprawcy przestgpstwa o charakterze terrorystycznym
stosuje si¢ takie kryteria jak w przypadku powrotu do przestgpstwa.

3 Zgodnie z art. 258 Kodeksu karnego Ukrainy finansowanie terroryzmu jest traktowane bar-
dziej rygorystycznie niz dokonywanie aktow terrorystycznych. Takie podejécie ustawodawcy
jest uzasadnione, poniewaz stopien niebezpieczenstwa publicznego dziatalnosci terrorystycz-
nej jest wyzszy w pordwnaniu z aktami terrorystycznymi. N.A. Lopashenko, Hexotopsie
aCIIeKTHI IIPOTUBOJCHCTBHUS (PUHAHCUPOBAHHUIO TEPPOPHU3MA II0 3aKOHOIATEIBCTBY YKpaHHBI
u Poccun, ,,Satellite” 2005, s. 264-266, Saratow, Centrum Studiéw nad Przestgpczoscia Zor-
ganizowang i Korupcja.

% Dz. U. Nr 88, poz. 553, z p6zn. zm.



110 Maciej Kedzierski

ruchome lub nieruchomosci w celu sfinansowania przest¢pstwa o charakterze ter-
rorystycznym, podlega karze pozbawienia wolnosci od lat 2 do 12”.

Tym samym aktualnie na poziomie ustawowym przeciwdzialanie finanso-
waniu terroryzmu regulujg nastepujace akty prawne: ustawa z dnia 6 czerwca
1997 r. — Kodeks karny?’ (ustawa ta zawiera definicj¢ przestepstwa o charakterze
terrorystycznym — art. 115 par. 20 k.k.?® i przest¢pstwa finansowania przestepstwa
o charakterze terrorystycznym — art. 165a); ustawa z dnia 16 listopada 2000 r.
o przeciwdziataniu praniu pienigdzy oraz finansowaniu terroryzmu®’ wraz z prze-
pisami wykonawczymi (okreslajaca podmioty przeciwdziatania i mechanizmy
realizacji tego dziatania, a w szczegdlnosci zakres podmiotowy i przedmiotowy
obowiazkow instytucji obowigzanych i podmiotow wspolpracujacych); ustawa
z dnia 28 pazdziernika 2002 r. o odpowiedzialno$ci podmiotdéw zbiorowych za
czyny zabronione pod grozba kary* (art. 16 ust. 1 pkt 12) — okreslajaca zasady
odpowiedzialnosci podmiotu zbiorowego za zaangazowanie go w finansowanie
dziatalno$ci terrorystyczne;.

W art. 165a k.k. zostalo okreslone, na czym polega proceder finansowania
terroryzmu. Sprawcg omawianego przestepstwa moze by¢ zatem kazdy (pod-
miot przestepstwa powszechnego), na co wskazuje okreslenie (zaimek): ,,kto”.
W kontekscie podmiotu przestgpstwa z art. 165a k.k. nalezy wskaza¢ na kwestig
zwigzang z ustalonymi zrodtami pozyskiwania srodkéw finansowych na dziatal-
nos¢ terrorystyczng. Mimo znacznego zréznicowania zrodel finansowania, w tym
na wewnetrzne (samofinansowanie si¢ organizacji terrorystycznej) czy tez ze-
wnetrzne (mocodawcy prywatni, korporacyjni, czy panstwowi) za kazdym razem
sprawca pozostaje okreslona osoba. To ona podejmuje dziatania zamierzajace
do zrealizowania wcze$niejszego zamierzenia wykreowanego w jej psychice/
umysle. W aktualnym brzmieniu art. 165a k.k. niewazne jest, czy jest to osoba
prywatna, wtasciciel przedsigbiorstwa, ktory przekazuje srodki ptatnicze na rzecz
organizacji terrorystycznej, przedstawiciel organu panstwowego, czy cztonek sto-
warzyszenia religijnego organizujacy sktadki pieni¢zne na rzecz terrorystow oraz
czy chcial on je w takim celu gromadzi¢, oferowaé, przekazac. Istotne jest to,
aby sprawca miat §wiadomos¢ celu, ze $rodki te majg by¢ przeznaczone na rzecz
sfinansowania przestepstwa o charakterze terrorystycznym.

Penalizacji na podstawie art. 165a k.k. podlegaja czynnosci przygotowawcze
do finansowania akcji terrorystycznych, polegajace na gromadzeniu, przekazywa-
niu lub oferowaniu wymienionych w przepisie srodkow ptatniczych, instrumen-
téw finansowych lub warto$ci majatkowych w celu sfinansowania przestepstwa

2" Dz. U. 1997, Nr 88 poz. 553 ze zm.

2 Przyktadowo Kodeks karny do czyndw terrorystycznych zalicza rowniez: zamachy na bez-
pieczenstwo w komunikacji lotniczej lub morskiej (art. 166—167), zamachy na bezpieczen-
stwo powszechne — w tym zamachy bombowe (art. 163 par. | i art. 148 par. 2 pkt 4), wzigcie
zaktadnika (art. 252), zabojstwo w zwigzku z wzigciem zaktadnika (art. 148 par. 2 pkt 2).

¥ Dz. U. 2010, Nr 46, poz. 276 ze zm.

¥ Dz. U.z2002r., Nr 197, poz. 1661 ze zm.
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o charakterze terrorystycznym. Jest to wiec przestepstwo wymagajace zamiaru
bezposredniego o charakterze kierunkowym (dolus directus coloratus). Ustano-
wienie karalnosci na przedpolu czynu zabronionego (przestgpstwa terrorystyczne-
g0) uzasadnia rozmiar zagrozenia o charakterze powszechnym, zwigzany z prze-
stepczoscig terrorystyczng®!. Przestepstwo owo moze by¢ popetnione wylacznie
umyslnie. Osoba realizujaca czynnos$ci gromadzenia, przekazywania czy ofero-
wania musi mie¢ $wiadomos$¢ — i w takim przekonaniu dziata¢ — ze przekazuje
je w celu sfinansowania przestepstwa o charakterze terrorystycznym. Przekazuje
je w przekonaniu, ze zostang one wykorzystane celem popetnienia przestepstwa
o charakterze terrorystycznym. Zdaje sobie sprawe z tego, ze w ten sposdb wspie-
ra i popiera dziatania danego podmiotu kryminalnego celem dokonania zamachu.
Ponadto moze sama podejmowac okreslone dziatania zmierzajace do zapewnienia
sobie $srodkow na zrealizowanie zamachu terrorystycznego i w takim celu mig-
dzy innymi gromadzi $rodki finansowe. Przestepstwo z art. 165a k.k. jest wiec
przestepstwem powszechnym.

Wydaje sie, ze zapisy art. 165a k.k. bardziej odzwierciedlaja charakter dzia-
fan sprawcy indywidualnego lub tez dziatajacego w ramach organizacji terro-
rystycznej, w konteks$cie samofinansowania si¢, gdy podejmowane czynnosci
zmierzajg bezposrednio wytacznie do sfinansowania przygotowania do dokonania
przestepstwa o charakterze terrorystycznym. Wniosek taki mozna wysnu¢ dlate-
go, ze karalnosci podlega wytacznie sfinansowanie przestepstwa o charakterze
terrorystycznym, a wigc spetniajacego kryteria okreslone w art. 115 par. 20 k.k.,
co uzna¢ trzeba za niewystarczajace i nie spetniajace warunku prewencyjnego
(zapobiegawczego) kary. Takie rozwigzanie wydaje si¢ tez mato elastyczne, nie-
pozwalajace na pelne penalizowanie zachowan polegajacych na finansowaniu ter-
roryzmu. Ewentualnie prewencyjne zachowanie mozna odnie$¢ do zapobiegnig-
cia indywidualnemu zagrozeniu, nie za$ zapobiezeniu potencjalowi organizacji,
ktoéra odpowiedzialna jest za przygotowanie i dokonanie zamachu. Niemniej tak
sformutowany przepis pozostaje adekwatny wobec okreslenia finansowania terro-
ryzmu w Konwencji ONZ z dnia 9 grudnia 1999 r. o zwalczaniu finansowania ter-
roryzmu, zgodnie z ktorym przestepstwem jest podejmowanie opisanych dziatan
takze — ,,do dokonania czynu” (art. 2 ust. 1), oraz Konwencji RE z dnia 16 maja
2005 r. odwotujacej sie¢ do konwencji ONZ. Z punktu widzenia wielu zachowan
samej organizacji terrorystycznej oraz potrzeby jej trwania w czasie w zwigzku
z nabywaniem potencjatu do zrealizowania zamachu nalezaloby przyjac¢ zdecy-
dowanie szerszy cel finansowania dziatalnos$ci terrorystycznej, ktoéry nie zamyka
si¢ wyltacznie w sfinansowaniu przestepstwa o charakterze terrorystycznym.

3T A. Marek, Kodeks karny. Komentarz, Wolters Kluwer & Lex, Warszawa 2010, wydanie V,
komentarz do art. 165a k.k.
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W art. 165a k.k. wymienia si¢ nastepujace przedmioty czynnosci wykonawcze;j:
srodki ptatnicze®?, instrumenty finansowe™®, papiery warto$ciowe*, warto$ci dewizo-
we*, prawa majatkowe’® lub inne mienie ruchome?’ badz nieruchomosci**.

Wskazane przedmioty czynno$ci wykonawczej beda mogty by¢ takze przed ,,po-
shuzeniem” si¢ nimi w ramach realizacji przestepstwa z art. 165a k.k. przedmiotem in-
nego przestepstwa (pierwotnego). Dla przyktadu papiery wartosciowe (przestepstwa
z rozdzialu 11 — Odpowiedzialno$¢ cywilna i karna — ustawy Prawo o publicznym
obrocie papierami warto$ciowymi), warto$ci dewizowe (rozdziat 8§ — Przestepstwa
skarbowe i wykroczenia skarbowe przeciwko obrotowi dewizowemu — ustawy Ko-
deks karny skarbowy), instrumenty finansowe (Dziat X ustawy o obrocie instrumen-
tami finansowymi), inne mienie ruchome (Rozdzial XXXV — Przestepstwa przeciwko
mieniu — Kodeksu karnego). Tym samym mogg one stanowi¢ zrédlo zgromadzo-
nych srodkoéw na cel terrorystyczny uzyskane w wyniku dziatalnos$ci przestepcze;j
(kryminalne Zrédto finansowania dziatalnosci terrorystycznej). Jednoczesnie moga
one stanowi¢ przedmiot wczesniejszego legalnego nabycia, otrzymania, kupna itp.,
a nastepnie zgodnie z przyjetym sformalizowanym obrotem mogg by¢ przekazane,

32 Zgodnie z art. 31 i 32 ustawy z dnia 29 sierpnia 1997 r. o Narodowym Banku Polskim
srodkami ptatniczymi sg znaki pieni¢zne emitowane przez NBP.

33 Zgodnie z ustawg z dnia 29 lipca 2005 r. o obrocie instrumentami finansowymi instrumenty
finansowe zostaty okreslone w art. 2.

3* W rozumieniu przepisow ustawy z dnia 15 wrzesnia 2000 r. — Kodeks spotek handlowych
(Dz. U. Nr 94, poz. 1037, z pdzn. zm.), ustawy z dnia 21 sierpnia 1997 r. — Prawo o publicz-
nym obrocie papierami warto$§ciowymi (Dz. U. z 1997 r., Nr 118, poz. 754 ze zm.) oraz
zgodnie z ustawg Prawo dewizowe (Dz. U. z dnia 5 wrzesnia 2002 r.).

3% Zgodnie z ustawa Prawo dewizowe (Dz. U. z dnia 5 wrze$nia 2002 r.).

3¢ Naleza do nich wlasno$¢, uzytkowanie wieczyste, uzytkowanie, stuzebnosci, zastaw, hipo-
teka, prawa spotdzielcze do lokali i do domu jednorodzinnego, prawa obligacyjne (wierzytel-
nosci i prawo zwigzane z abonamentem telefonicznym), prawa majatkowe na dobrach niema-
terialnych, prawa rodzinne o charakterze niematerialnym, prawa spadkowe, prawa majatkowe
o charakterze bezwzglednym, na dobrach niematerialnych nieb¢dacych rzeczami (kopaliny,
woda energia). M. Bednarek, Mienie: komentarz do art. 44—5523 Kodeksu cywilnego, Zaka-
mycze, Krakow 1997, s. 20 i n.

37 Mieniem jest wlasno$¢ i inne prawa majatkowe (Kodeks cywilny). W pismiennictwie prawa
cywilnego zwracano uwagg, ze wyraz ,,mienie” ma znaczenie niemal synonimiczne wzgle-
dem praw majatkowych, a bardziej precyzyjnie — mienie to pojecie zbiorcze obejmujace ogot
cywilnych praw podmiotowych, w: A. Doliwa, Prawo cywilne — czes¢ ogolna, Wydawnictwo
C.H. Beck, Warszawa 2004, s. 107.

38 Kodeks cywilny w art. 46 wyrdznia, ze nieruchomos$ciami sg czgéci powierzchni ziemskiej
stanowigce odrgbny przedmiot wlasnosci (grunty), jak rowniez budynki trwale z gruntem
zwigzane lub cze¢sci takich budynkow, jezeli na mocy przepisow szczegodlnych stanowia
odrebny od gruntu przedmiot wlasnosci. Nieruchomos$ciami rolnymi (gruntami rolnymi) sa
nieruchomosci, ktdore sa lub moga by¢ wykorzystywane do prowadzenia dziatalnosci wy-
tworczej w rolnictwie w zakresie produkcji roslinnej i zwierzecej, nie wytaczajac produkeji
ogrodniczej, sadowniczej i rybnej (art. 46 prim). Za czgsci sktadowe nieruchomosci uwaza
si¢ takze prawa zwigzane z jej wlasnoscia.
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zaoferowane w celu sfinansowania przestepstwa o charakterze terrorystycznym. Tres¢
art. 165a k.k. jedynie w pewnym zakresie zapewnia penalizacj¢ zachowania okreslo-
nego jako finansowanie terroryzmu. Zaweza on przedmiotowo i sprawczo podejscie,
jakie prezentuje np. Konwencja ONZ o zwalczaniu finansowania terroryzmu. Obie
regulacje faczy za$ to, ze czyn ten moze popehic¢ kazdy. Jednakze zawgzenie przed-
miotu przestepstwa do srodkow platniczych, instrumentow finansowych, papierow
warto$ciowych, wartosci dewizowych, praw majatkowych lub innych, mienia
ruchomego oraz nieruchomosci nie spelnia wymogow popehniania tego czynu przy
wykorzystaniu jakichkolwiek srodkéw (do rozstrzygniecia pozostaje, czy dotyczy
to tzw. kryptowaluty okreslanej jako bitcoin (BTC), ktéra moze by¢ wykorzystana
w cyberterroryzmie®).

Wydaje si¢ jednak, ze problem tkwi w tym jak bedzie definiowany BTC. Czy
jako $rodek ptatniczy, czy jako mienie. W marcu 2014 r. IRS (Internal Revenue
Service, amerykanski urzad podatkowy) uznal wirtualne waluty za ,,wlasnos¢” czy
tez ,,mienie” (ang. property). Wedlug IRS nie stanowig one waluty, nawet jesli w nie-
ktorych srodowiskach i sytuacjach wirtualne waluty zachowuja si¢ jak zwykte waluty.
Zdaniem IRS istotne jest to, ze wirtualne waluty nie sa prawnym $rodkiem platniczym
w zadnym kraju®. Nieco innego zdania byt Sad Okregowy dla Wschodniego Okregu
Teksasu (lipiec 2013 1.), przed ktorym stangt Trendon Shavers [Bitcoin Savings and
Trust (BTCST)], tworca piramidy finansowej wykorzystujacej walute BTC. Tym
samym uznal BTC za §rodek platniczy — walute i zwiazku z tym mogt wszczaé
postgpowanie 0 oszustwo w postaci piramidy finansowej z udziatem waluty BTC*!.

MF w maju 2014 r. wskazato, ze BTC nie jest okreslonym $rodkiem ptatniczym,
gdyz nie mozna go zakwalifikowa¢ jako krajowego $rodka ptatniczego, zagranicz-
nych $§rodkéw platniczych, nie spetnia takze definicji pienigdza elektronicznego,
a ponadto nie jest towarem gietdowym ani instrumentem finansowym w rozumieniu
art. 2 ust. 1 ustawy o obrocie instrumentami finansowymi. BTC moze by¢ uznany
za prawo majatkowe, poniewaz jest on przedmiotem obrotu oraz posiada okreslong
warto$¢ majatkowa*?. Ministerstwo opowiedziato si¢ za tym, iz BTC moze stanowic¢
aktywa jednostki gospodarczej lub prawa majatkowe nalezne takiej jednostce. Opcje

3 Przez dhuzszy czas bitcoin w Niemczech nie byta traktowany jako srodek platniczy. Dopiero
w sierpniu 2013 r. niemieckie Ministerstwo Finanséw oficjalnie uznato t¢ wirtualng walute za
$rodek ptatniczy, ktérym mozna si¢ postugiwa¢ w prywatnych transakcjach.

40 Taka decyzja IRS ma duze znaczenie dla spraw podatkowych. Jesli kto$ zaptaci komus bit-
coinami wartymi 2 tys. dolarow, a potem warto$¢ bitcoinow skoczy do 5 tys. dolarow, osoba
ta odnotowata zysk. Wedtug IRS kazdy, kto posiada bitcoiny powinien do celow podatko-
wych oblicza¢ ich zmiang warto$ci od dnia, gdy wszedt ich w posiadanie [w] http://di.com.
pl/bitcoin-to-nie-waluta-wedlug-wladz-usa-co-to-oznacza-49670 (dostep 11 lipca 2015 r.).
! http://di.com.pl/bitcoin-to-waluta-uznal-amerykanski-sad-mozna-odpowiedziec-za-
-naduzycia-z-jej-udzialem-48640 (dostep 11 lipca 2015 r.).

420 zaliczeniu danego prawa do kategorii prawa majatkowego rozstrzygaja tacznie dwie
przestanki, po pierwsze — czy dane prawo moze by¢ przedmiotem obrotu, czy jest wigc zby-
walne, po drugie za$ — czy posiada ono dajaca si¢ okresli¢ warto§¢ majatkowa. [w] II FSK
839/05 — Wyrok NSA z dnia 20 czerwca 2006 r.
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lub kontrakty terminowe oparte na BTC jako instrumencie bazowym uzna¢ mozna za
instrumenty pochodne, a tym samym za instrumenty finansowe w rozumieniu ustawy
0 obrocie instrumentami finansowymi*. Dlatego tez BTC mozna zakwalifikowac¢ jako
prawo majatkowe (a nie jako srodek ptatniczy) podlegajace przedmiotowi czynnosci
wykonawczej z art. 165a kk.

Nalezy dodacé, ze art. 165a k.k. wprowadzat na grunt Kodeksu karnego nowy
termin ,,instrument finansowy”, ktory w obrebie ustawy karnej nie posiada definicji
legalnej. Wydaje si¢, ze w takim zakresie bedzie zachodzita potrzeba odwotania si¢
do art. 2 ust. 1 ustawy z dnia 29 lipca 2005 r. o obrocie instrumentami finansowymi*,
jednak nie bedzie to rzecz prosta®.

Powstaje pytanie, kto moze wykonywac¢ takie czynnosci jak: gromadzenie,
przekazywanie lub oferowanie. Jezeli chodzi o czynno$¢ gromadzenia — to groma-
dzi¢ srodki moze zar6wno osoba niebedaca cztonkiem grupy terrorystycznej, jak
i sam cztonek tej grupy/osoba indywidualna lub dziatajacy w mniej sformalizowa-
nej strukturze przestgpczej (samofinansowanie). Inaczej rzecz si¢ ma w przypadku
przekazywania. Tu raczej nalezy domniemywac, ze chodzi o przekazywanie w celu
sfinansowania aktu terrorystycznego — tak wiec czynnosci tej mogtby dokona¢ wy-
tacznie podmiot zewnetrzny (mocodawca przestepstwa o charakterze terrorystycz-
nym) wobec indywidualnego zamachowca lub zamachowcow dziatajacych w ramach
organizacji przestepczej. Podobnie w przypadku oferowania. Nie mozna wykluczy¢
takiej sytuacji, gdy dana osoba stanie si¢ cztonkiem grupy terrorystycznej, wcze-
$nie zgromadziwszy $rodki, i w chwili gdy jest cztonkiem tej grupy, przekaze je na
rzecz tej organizacji (np. poleci wyptacenie czy przestanie ich z uprzednio zatozo-
nego konta bankowego). Przy czym karalno$¢ ,,gromadzenia” w przypadku bycia
cztonkiem grupy terrorystycznej wydaje si¢ mozliwa takze tacznie z karalnos$cia
za przynalezno$¢ do takiej grupy na mocy art. 258 k.k. oraz dokonanie okreslonego
przestepstwa kryminalnego, ktore stato si¢ zrodtem pozyskania srodkéw na sfinan-
sowanie dziatalnosci grupy, i przygotowanie zamachu terrorystycznego, a takze za
zgromadzenie $rodkoéw celem przygotowania zamachu terrorystycznego*. Inaczej
bedzie w przypadku, gdy pozyskane w ten sposéb srodki zostana przez sprawce
»przywlaszczone” na cele osobiste, tym samym uzna¢ nalezatoby, iz wystgpowatby
tu pewnie element niesubordynacji i ,,nieuczciwosci” wobec innych cztonkéw orga-

4 Pismo (syg. FN3/0301/AQG/RWPD-40105/2014/RD-44024) podsekretarza stanu w MF,
W. Kowalczyka do Marszatka Sejmu RP z dnia 13 maja 2014 r. jako odpowiedz na interpelacje
Posta RP M. Pacholskiego.

4 Dz. U. 22005 1., Nr 183, poz. 1538 ze zm.

4 A. Sakowicz, Opinia o zmianie ustawy — Kodeks karny, ustawy — Kodeks postepowania kar-
nego, ustawy — Kodeks karny wykonawczy, ustawy — Kodeks karny skarbowy oraz niektorych
innych ustaw (Druk nr 1394), 28 stycznia 2009 r., s. 18.

46 Podobnie K. Wiak, ktory stwierdza, ze procederem tym zajmowac si¢ moze zardwno 0so-
ba zmierzajaca popeic przestepstwo o charakterze terrorystycznym, cztonek ugrupowania
terrorystycznego, jak i ,,sympatyk” nienalezacy do takich struktur, w: K. Wiak, Prawnokarne
srodki przeciwdziatania terroryzmowi, Wydawnictwo KUL, Lublin 2009, s. 283.
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nizacji. Takie zachowanie mie$ci si¢ w dziataniu z pobudek zysku finansowego, nie
za$ przekonan, tym samym ideologicznych. Okreslony podmiotowo zakres sprawstwa
(,,Kto gromadzi (...) w celu sfinansowania przestgpstwa o charakterze terrorystycz-
nym’) wydaje si¢ nie wyklucza¢ zachowania polegajacego na samofinansowaniu
przestepstwa o charakterze terrorystycznym; w takim przypadku sprawca zdaje so-
bie sprawg z tego, ze ,,nie ma jeszcze wszystkiego”, co bedzie mu pomocne do jego
dokonania (np. brak odpowiedniej ilosci komponentow do zbudowania domowym
sposobem tadunku wybuchowego, co wymagac bedzie zaangazowania $rodkow fi-
nansowych). Samofinansowanie bedzie wiec nosito elementy przygotowania do po-
petienia innego przestepstwa.

R. Zgorzaty stwierdza, ze ,,cel terroryzmu moze si¢ r6zni¢ (i najczgsciej si¢
rozni) od celu przestgpstwa o charakterze terrorystycznym. Jest to zrozumiate, jesli
si¢ uwzgledni, ze kazda aktywnos$¢ terrorystyczna musi by¢ oparta na zaangazowa-
niu si¢ w nig poszczegdlnych osob. To spostrzezenie implikuje pytanie o potrzebe
rozwazania motywu terroryzmu. W literaturze przedmiotu przewaza obecnie poglad,
ze odwotywanie si¢ do motywow nie jest konieczne dla wyjasnienia fenomenu ter-
roryzmu, nawet po uwzglednieniu, iz w praktyce trudno je oddzieli¢ od motywow,
jakimi kierujg si¢ terrorysci. Zdecydowana wigkszo$¢ autorow opowiada si¢ obecnie
za rozwazaniem motywow tylko w zwigzku z konkretnym sprawca przestgpstwa
terrorystycznego. Motyw moze by¢ wowczas rozpatrywany jako element podmio-
towej zawarto$ci bezprawia czynu, cho¢ motywacja nie wystgpuje w roli znamienia
typu czynu zabronionego wprost, a posrednio w zwigzku z zamiarem, wspotdecy-
dujac o zamiarze™. Nalezy zauwazy¢, ze cel realizowany w ramach art. 165a k.k.
nie musi by¢ zgodny z celem okreslonym w art. 115 par. 20 k.k. Oznacza to, ze
cel sfinansowania przestepstwa o charakterze terrorystycznym bedzie zrealizowany
niezaleznie od tego, czy organizacja terrorystyczna zrealizuje cel przestepstwa o cha-
rakterze terrorystycznym (czy dokonana aktu terrorystycznego). Powstaje pytanie,
co bedzie w przypadku, gdy nie dojdzie, z réznych przyczyn, do dokonania przestep-
stwa o charakterze terrorystycznym, mimo ze w tym celu zgromadzono, przekazano,
zaoferowano $rodki na jego sfinansowanie. Nie jest wowczas wazne, czy dokonato
si¢ przestepstwo terrorystyczne, wazne jest przeswiadczenie sprawcy, ze $srodki, ja-
kie oferowat, przekazywal, gromadzil, chciat przekaza¢ innym osobom w zwigzku
z potrzeba finansowego wsparcia przygotowania do przestepstwa o charakterze terro-
rystycznym. Niezrealizowanie fizyczne przestgpstwa o charakterze terrorystycznym
przez okreslony podmiot nie usprawiedliwia tego, kto przekazat srodki na jego sfi-
nansowanie. Miat on przeciez sSwiadomos¢, ze dziala celem wsparcia dokonania jego
realizacji. Motyw, jakim si¢ kieruje sprawca z art. 165a k.k., moze by¢ dodatkowo
rozpatrywany, w szczegolnosci gdy jego poglady beda pozostawaty zbiezne z celem
organizacji terrorystycznej przygotowujacej zamach finansowany przez zewngtrz-
nego mocodawce. Ponadto mozna zauwazy¢, ze przestgpstwo z art. 165a k.k. jest na
tyle przestepstwem ,,ukrytym” w swiadomosci sprawcy, ze dziatajac indywidualnie

4TR. Zgorzaly, Przestepstwo o charakterze terrorystycznym w polskim prawie karnym, ,,Pro-
kuratura i Prawo” 2007, nr 7-8, s. 64.
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poprzez gromadzenie sSrodkdéw przeznaczonych na przygotowanie przestepstwa o cha-
rakterze terrorystycznym, a nastgpnie od tego zamiaru odstgpujac — mozna w takiej
sytuacji nigdy nie posig$¢ wiedzy o tym, ze doszto do takiego przestgpstwa. Dopie-
ro podjecie okreslonych czynno$ci faktycznych (taktycznych i technicznych) moze
ujawni¢ zamiar dziatania sprawcy przestgpstwa z art. 165a k.k.

Gromadzi¢ oznacza: zbiera¢ i sktada¢ w jednym miejscu jakie$ rzeczy, odzyski-
wac jakie$ wartosci lub dobra niematerialne, skupia¢ wokot siebie ludzi*®. W oma-
wianym przypadku mamy do czynienia z gromadzeniem ,,$Srodkow ptatniczych,
instrumentoéw finansowych, papierow warto$ciowych, wartosci dewizowych, praw
majatkowych lub innego mienia ruchomego lub nieruchomos$ci”. Ponadto zachowanie
polegajace na gromadzeniu przez sprawce z art. 165a k.k. powinno by¢ realizowane
nie w jakikolwiek sposob, lecz ,,w celu sfinansowania przestepstwa o charakterze
terrorystycznym”. Wydaje si¢, ze z gromadzeniem mamy do czynienia nie tylko
w wypadku zebrania wiekszej liczby srodkow, lecz takze w przypadku kazdego ich
pozyskiwania z przeznaczeniem do wykorzystania w przysztosci*’. Na tle wymienio-
nych przepisOw zachowanie sprawcze polega na podjeciu czynno$ci, w nastepstwie
ktorej sprawca uzyskuje okreslone przedmioty czy informacje lub wchodzi w ich
posiadanie®. Jezeli méwimy o gromadzeniu w rozumieniu art. 165a k.k., to mozna
przez to zrozumie¢ zarowno: fizyczne pozyskiwanie i sktadowanie rzeczy w danym
miejscu (miejscach) na przestrzeni okreslonego czasu, np. srodkdéw ptatniczych, jak
i rzeczy ruchomych, udokumentowanej formy wtasnosci do rzeczy, poprzez czyn-
nosci prawne, np. nabywanie nieruchomosci; deponowanie w skrytce pocztowej/
bankowej, na rachunku bankowym, uzyskanie bezzwrotnej pozyczki, powierzanie
innej osobie srodkow na przechowanie (w tym przypadku moze to dotyczy¢ srodkow
finansowych, papierow warto$ciowych, warto$ci dewizowych w oparciu o umowe
z okreslonym podmiotem $wiadczacym w tym zakresie ustugi, badz tez bez sporza-
dzania umowy). Wazne jest przede wszystkim to, aby osoba taka, ktéra gromadzi,
miata §wiadomos¢ przeznaczenia tych srodkdw na sfinansowanie przestgpstwa o cha-
rakterze terrorystycznym (przekazania zgromadzonych $rodkéw w blizej nieokre-
$lonym lub ustalonym okresie dalej, innej osobie lub tez zgromadzenia celem wia-
snego wykorzystania do sfinansowania przestgpstwa o charakterze terrorystycznym)
lub osobistego wykorzystania w tym celu. Niezaleznie od takiego podziatu mozna
wskaza¢, ze srodki te moga pochodzi¢ ze zrddet zarowno legalnych, jak i nielegal-
nych. Taka swiadomo$¢ wskazuje na to, ze gromadzenie nie bedzie dokonywane na
potrzeby wiasne, na legalne wlasne dziatania (i dalsze legalne nimi rozporzadze-
nie), ale w przekonaniu, ze rzeczy, nieruchomosci, srodki finansowe przyczynig si¢
do zrealizowania innego przestepstwa o charakterze terrorystycznym. Przy czym to
gromadzenie moze by¢ dokonywane zard6wno na osobiste potrzeby realizacji celu

8 http://sjp.pwn.pl/szukaj/gromadzi.

¥ M. Mozgawa, Kodeks karny. Praktyczny komentarz, wyd. 111, Wolters Kluwer Polska, War-
szawa 2010, komentarz do art. 165a kk.

0 K. Wiak, Prawnokarne srodki przeciwdzialania..., op. cit., wraz z przywotang literatura,
s. 283.
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z art. 115 par. 20 k.k., jak i na rzecz osob trzecich. Inaczej bedzie w przypadku ofe-
rowania 1 przekazania, jesli czynnos$¢ ta bedzie zwigzana wylacznie z przekazaniem
$rodkow na rzecz osob trzecich. W tym przypadku sprawca z art. 165a k.k. bedzie
dziatal jak zleceniodawca (mocodawca) zrealizowania przest¢pstwa o charakterze
terrorystycznym. Ponadto wydaje si¢, ze sama konstrukcja przestgpstwa o charakte-
rze terrorystycznym nie ogranicza zachowania sprawcy przestepstwa z art. 165a k.k.
Zastosowanie wyktadni gramatycznej dla art. 115 par. 20 k.k. kaze wnioskowac, iz
przestepstwo o charakterze terrorystycznym to kazdy czyn przestepny spetniajacy
kumulatywnie nastepujace warunki: zagrozenie karg pozbawienia wolnosci, ktorej
gorna granica wynosi co najmniej 5 lat, popetnienie go co najmniej w jednym z trzech
wskazanych alternatywnie celow, jak rowniez grozba popetnienia takiego czynu®'.
Jednoczesnie mozna wskazac, ze identyczny co do strony przedmiotowej czyn be-
dzie lub nie przestepstwem o charakterze terrorystycznym w zalezno$ci wylacznie
od zawartosci jego strony podmiotowe;j. To cel sprawcy wyznacza bowiem w takim
przypadku terrorystyczny charakter czynu albo jego brak. Takie za$ ujecie musi skut-
kowa¢ w praktyce powszechnie znanymi trudnosciami dowodowymi znamiennymi
dla przestepstw kierunkowych. Powstaje tez pytanie, co w przypadku, gdy srodki
te przekazane zostang na rzecz organizacji terrorystycznej, ale nie na bezposrednie
ich zaangazowanie (np. celem zakupu materialdow wybuchowych czy prekursorow
do ich wyprodukowania), lecz wylacznie skonsumowane beda na cele szkoleniowe
(organizacyjne). Art. 165a k.k. wskazuje, ze srodki majg by¢ przeznaczone konkretnie
na sfinansowanie przestepstwa o charakterze terrorystycznym — z art. 115 par. 20 k k.,
czyli konkretnie zamachu, nie za$ na sfinansowanie przestgpstwa spenalizowane-
go w art. 258 par. 2 k.k. (w cze$ci dotyczacej zaktadania organizacji o charakterze
terrorystycznym, kierowania nig i bycia jej czlonkiem). W rzeczywistosci znaczna
wielko$¢ tych srodkow bedzie konsumowana przez grupe na cele organizacyjne,
a nie tylko sfinansowania samego przygotowania i dokonania zamachu. Wydaje sie,
ze zachowania sprawcdw polegajace wprost na finansowaniu przestepstwa terrory-
stycznego (odpowiedzialno$¢ z art. 165a k.k.) oraz na podtrzymywaniu zdolnos$ci
organizacyjnej do popetienia takiego zamachu (odpowiedzialnos¢ za pomocnictwo
z art. 18 par. 3 k.k.) beda si¢ wzajemnie uzupekiaty. Tym samym trudne do roz-
réznienia bedzie ich wykorzystanie. Niemniej w celu okreslenia odpowiedzialnosci
sprawcy z art. 165a k.k. nadal istotnym elementem pozostanie ocena, ze za pomocg

3! Przestgpstwem o charakterze terrorystycznym jest czyn zabroniony zagrozony karg pozba-
wienia wolnos$ci, ktorej gorna granica wynosi co najmniej 5 lat, popetniony w celu: 1) po-
waznego zastraszenia wielu osob, 2) zmuszenia organu wladzy publicznej Rzeczypospolitej
Polskiej lub innego panstwa albo organu organizacji migdzynarodowej do podjecia lub zanie-
chania okreslonych czynnosci, 3) wywolania powaznych zaklocen w ustroju lub gospodarce
Rzeczypospolitej Polskiej, innego panstwa lub organizacji miedzynarodowej — a takze grozba
popetnienia takiego czynu.

2 Przestepczo$¢ zorganizowana, 2200-1CWPK43, wyktad specjalizacyjny I11-V roku,
koordynator projektu C. Sonta, http://informatorects.uw.edu.pl/pl/courses/view?prz_
kod=2200-1CWPK43.
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oferowanych czy tez przekazywanych srodkoéw chciat on doprowadzi¢ do zamachu.
W jaki sposob srodki te wykorzysta organizacja, jest rzeczg wtorng i nie bedzie on
wplywat na zakres odpowiedzialno$ci sprawcy finansowania terroryzmu. W przy-
padku za$ samofinansowania si¢ organizacji terrorystycznej sprawca — cztonek orga-
nizacji bedzie odpowiadat z art. 258 par. 2 k.k. za dziatania z zamiarem popenienia
przestepstwa o charakterze terrorystycznym, a jego zachowanie, polegajace np. na
popetnieniu przestepstwa kryminalnego w celu sfinansowania dokonania przestep-
stwa o charakterze terrorystycznym, oprocz odpowiedzialnosci za to przestgpstwo,
bedzie takze objete odpowiedzialno$cia za przygotowanie do dokonania przestgpstwa
o charakterze terrorystycznym.

Mozliwe jest penalizowanie zachowania polegajacego na tym, ze prowadzacy
fundacje¢ badz stowarzyszenie religijne, uzyskujacy w sposéb legalny kwoty $rod-
kéw platniczych, cztonek tej fundacji, nie zdajac sobie sprawy z tego, ze inny upo-
wazniony do pobierania tych kwot z konta podmiot, przeznaczy je nie na cel zgod-
ny z dziataniem fundacji czy stowarzyszenia, lecz pobierze je z celem przekazania
cztonkowi organizacji terrorystycznej na sfinansowanie zamachu terrorystycznego.
Bedzie to mozliwe wtedy, gdy dany podmiot bedzie speinial warunek bycia pod-
miotem zbiorowym, przy jednoczesnym wykazaniu winy w wyborze lub nadzorze.
Zapis w celu sfinansowania przestepstwa o charakterze terrorystycznym wskazuje, ze
przede wszystkim finansuje si¢ przygotowanie do takiego przestgpstwa. Dotyczy to
zdobycia srodkow na materiaty do konstrukcji urzadzenia wybuchowego, rozpozna-
nie terenu, niekiedy polaczone np. z wynajmem pomieszczen, zakup odpowiedniej
broni, dlatego tez trudno okresli¢, ze finansuje si¢ przestepstwo tylko na poziomie
dokonania. Srodki finansowe beda traktowane inaczej, gdy zostang przeznaczone
na takie dziatania jak: zatarcie $sladow, zorganizowanie drogi ucieczki, zapewnienie
sobie egzystencji w kolejnych dniach czy miesigcach ukrywania si¢ przed organa-
mi $cigania. Niekiedy takze w dalszej kolejno$ci na zapewnienie wlasciwej obstugi
prawnej, gdy dojdzie do zatrzymania i procesu. Bedg to srodki z przeznaczeniem na
dziatalno$¢ organizatorska. Samo sformutowanie — ,,w celu sfinansowania” — wska-
zuje na finansowa potrzebe jego przygotowania az do fazy realizacyjnej (zasilenie
finansowe zmierza do osiggnigcia przez decydenta wlasciwego poziomu potencjatu
decyzyjnego). Pozyskanie czy otrzymanie srodkéw jest etapem ,,przygotowania”
niezbednym do realizacji celu przestepstwa o charakterze terrorystycznym, a wiec
samego zamachu.

Przekaza¢ oznacza: powierzy¢ komus cos, powtorzy¢ komus jakas informacje,
czyjes polecenie, stowa itp., wysta¢ jakis bodziec, sygnal, impuls do jakiego$ urza-
dzenia, narzadu itp., wptaci¢ pienigdze do banku lub na poczte, zlecajac wyptacenie
ich temu, na czyje nazwisko lub konto zostaty wptacone™. Przekazywanie polega
na przenoszeniu wladztwa nad srodkami 1 przedmiotami na inng osobeg. Wydaje
si¢, ze w gre wchodzi zarowno przekazanie fizyczne (dotyczy w pierwszym rzedzie
rzeczy), jak i przekazanie czysto prawne (dotyczy przede wszystkim przekazania

33 http://sjp.pwn.pl/szukaj/przekazuje.
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praw majatkowych)*, ale takze dokonanie transakcji w postaci zlecenia przeptywu
elektronicznego srodkow. W przypadku przekazywania nalezatoby mie¢ na uwadze
podmiot zewngtrzny spoza grupy terrorystycznej (przekaza¢ komus na czyjas rzecz,
czyli innej osobie niz podmiot gromadzacy). Woéwczas mozemy mie¢ do czynie-
nia z osobg fizyczng, ktora §wiadomie przekazuje wskazane w art. 165a k.k. srodki
(przedmiot przestepstwa) w celu sfinansowania przestgpstwa o charakterze terro-
rystycznym, jak rowniez z przedstawicielem osoby prawnej (zindywidualizowanie
odpowiedzialnosci), kierujacej $rodki na rzecz sfinansowania przestepstwa o cha-
rakterze terrorystycznym. W przypadku przekazania moze si¢ ono dokona¢ poprzez:
przekazanie fizyczne (osobiste) rzeczy, sSrodkow platniczych, wartosci dewizowych;
przekazanie uprawnien do dysponowania prawami majatkowymi, rzeczy ruchomych,
nieruchomos$ci w rozumieniu przede wszystkim sformalizowanej formy prawa do
niej — aktu notarialnego, aktu darowizny (przekazanie prawne), przekazanie poprzez
zadysponowanie przestaniem srodkow na rzecz osoby, organizacji odpowiedzialnej
za sfinansowanie przestepstwa o charakterze terrorystycznym, przestanie za pomoca
kuriera, firmy posredniczacej, w przypadku podziemnej bankowosci w szczegdlnosci
przy zastosowaniu metody havala, podmiotéw posrednictwa obrotu instrumentami
finansowymi*. Mozliwe jest przekazanie poprzez wystanie odpowiedniego sygna-
tu (kodu) potrzeby wyptacenia danej osobie srodkow w przypadku zgtoszenia sig
1 przedstawienia opracowanego hasta (przekazanie posrednie). Mozemy tu mie¢ takze
do czynienia z przypadkiem, gdy przedstawiciel przedsigbiorcy nie ma §wiadomo-
$ci, ze wykonujac dyspozycje, przesyta srodki celem sfinansowania przedmiotowe-
go przestepstwa. Swiadomo$é czynu bedzie posiadat jedynie ten, kto polecit mu
zadysponowac¢ (§wiadomos¢ celu przeznaczenia §rodkow). To wlasnie taka osoba
bedzie mogla odpowiadac z art. 165a k.k. Przekazanie tych §rodkéw moze odbywac
si¢ w rozny sposob, poprzez przekazanie ich w gotdwce, za pomocg instrumentow fi-
nansowych dostgpnych w instytucjach finansowych, za pomocg systemu ,,podziemne;j
bankowosci”. Wydaje si¢, ze sposobow postepowania moze by¢ tyle, ile przewiduja
przepisy prawa regulujace poszczegolne stosunki wlasnosciowe i finansowe oraz
zwyczajowe postepowanie, np. w przypadku systemu havala®®. Zachowana moze by¢
tu dowolno$¢ formy, przy czym osoba nie tylko dysponuje srodkami, ale takze posia-
da $wiadomo$¢ ich przeznaczenia w celu sfinansowania przestgpstwa o charakterze
terrorystycznym. Mozna przypuszczac, ze sprawca, dziatajac w warunkach dokonania
przestepstwa z art. 165a k.k., bedzie postepowat w sposob dyskretny, starajac si¢

34 Zob. M. Mozgawa, Kodeks karny. Praktyczny komentarz..., op. cit., komentarz do art. 165a
k.k.

33 Np. domy maklerskie i banki prowadzace dziatalno$¢ maklerska, banki powiernicze, zagra-
niczne firmy inwestycyjne i zagraniczne osoby prawne prowadzace dziatalno$¢ maklerska na
terytorium Rzeczypospolitej Polskiej w formie oddziatu, jezeli jednoczesnie spetniajag wymogi
bycia instytucja obowigzang.

¢ System havala nie we wszystkich krajach podlega formalnej rejestracji, tym samym stat si¢
on systemem przeptywu srodkéw finansowych podlegajacych wypraniu, rozliczen transakcji
narkotykowych czy sposobem finansowania terroryzmu.
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pozostawi¢ jak najmniej $ladéw swojej dziatalnos$ci, lub tez bedzie postepowat tak,
aby stworzy¢ pozory legalnosci lub innej dziatalnosci (np. transakcji gospodarcze;j).

Kolejnym sposobem dzialania (czynno$ci sprawczej) sprawcy przestgpstwa z art.
165a k.k. jest oferowanie. Nalezy mie¢ tu na uwadze zachowanie polegajace na zlo-
zeniu okreslonej propozycji — oferty. Oferowanie oznacza zaproponowanie kupna,
ustugi, pomocy itp.”” Oferowanie w rozumieniu komentowanego przepisu polega na
proponowaniu przekazania rzeczy lub praw innej osobie, zarowno odplatnie, jak i nie-
odptatnie, faktycznie lub pod jakimkolwiek tytutem prawnym?. Niezaleznie od tego,
kim jest oferent, czy to osoba fizyczna dziatajaca w swoim imieniu, czy jako przedsta-
wiciel osoby prawnej, wazne jest to, ze chce przeznaczy¢ swoje Srodki finansowe na
rzecz celu, jakim jest sfinansowanie przestgpstwa o charakterze terrorystycznym. Przy
czym inicjatywa dziatania nie musi leze¢ po stronie oferenta. Niekiedy oferta moze
nadejs$¢ ze strony samej organizacji, ktora ogtaszajagc manifest, deklaracje, program
jako organizacja terrorystyczna, zwraca si¢ rowniez o §rodki finansowe na swoja
dziatalnos$¢ (powszechno$¢ oferty), czy tez jest formutowana do okreslonej $cisle
grupy badz zindywidualizowanego podmiotu (niekiedy nie mozna przyjac ,,oferty”,
gdy jest ona kierowana z zastrzezeniem grozby)*. Taka sytuacja moze mie¢ miejsce
nie tylko na poczatku dziatalnosci, ale takze w jej trakcie, w przypadku potrzeby za-
angazowania dodatkowych §rodkow badz tez ich braku z innych wzgledow. W takim
przypadku przekazanie srodkéw bedzie odpowiedzig na ,,oferte” ztozong przez orga-
nizacje terrorystyczng. Postulowac nalezy, aby wyktadni tego zachowania dokonywac
w szczeg6lnosci z uwzglednieniem znamion przestepstwa prania pieniedzy (art. 299
k.k.), po nowelizacji z dnia 25 czerwca 2009 r. zostalo ono bowiem zrelacjonowane
do takiego samego okreslonego katalogu wartosci majatkowych jak w art. 165a k.k.
Ponadto nalezy zauwazy¢, ze ustawodawca szerzej potraktowat przedmiot przestep-
stwa w art. 165a k.k. niz w art. 299 k.k., dodajac przedmioty stanowigce instrumenty
finansowe niebedace papierami warto$ciowymi (art. 2 ust. 1 pkt 2 ustawy z dnia
29 lipca 2005 r. o obrocie instrumentami finansowymi)®'.

Przedmiotem ochrony jest bezpieczenstwo panstwa i obywateli, zagrozonych
dzialalno$cig grup terrorystycznych i organizacja zamachéw terrorystycznych (bez-
pieczenstwo powszechne) i mocodawcodw tych grup oraz dzialan przestgpnych

7 http://sjp.pwn.pl/szukaj/oferuje.

8 M. Mozgawa, Kodeks karny. Praktyczny komentarz..., op. cit., komentarz do art. 165a k.k.
% Zgodnie z przepisem art. 87 Kodeksu cywilnego, kto ztozyt oswiadczenie woli pod wpty-
wem bezprawnej grozby drugiej strony lub osoby trzeciej, ten moze uchyli¢ si¢ od skutkow
prawnych swego o$§wiadczenia, jezeli z okolicznosci wynika, ze mdgl si¢ obawiac, iz jemu sa-
memu lub innej osobie grozi powazne niebezpieczenstwo osobiste lub majatkowe. Wydaje si¢
jednak, Ze tego typu rozwigzanie nie wchodzi w gre, pozostajac poza zwyczajowo przyjetym
(zgodnym z chronionym prawem) obrotem cywilnoprawnym. W omawianym przypadku nie
zawsze bedziemy mieli do czynienia z zachowaniem sprawcy, ktory dla sfinansowania zama-
chu bedzie korzystal z ustalonego ramami prawnymi sformalizowanego obrotu finansowego.
¢ T. Przestawski, Cel w konstrukcji przestepstwa terrorystycznego, ,,Prokuratura i Prawo”
2009, nr 5, s. 283.

¢ Dz. U. z 2005, Nr 183, poz. 1538 ze zm.
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— a zatem mozliwoscig zrealizowania czynu zabronionego zagrozonego karg pozba-
wienia wolnos$ci, ktorej gorna granica wynosi co najmniej 5 lat, w jednym z celow
okreslonych w art. 115 par. 20 k.k. Uzasadnieniem takiego rozwigzania wydaje si¢
przekonanie, iz kryminalizowane zachowania przyblizaja, utatwiajg lub stwarzaja
warunki do popelniania przestepstw o charakterze terrorystycznym. Tym samym
wywolujg stan niebezpieczenstwa dla dobr prawnych w takim stopniu, ktory uspra-
wiedliwia wprowadzenie zakazu pod grozbg kary®?. Nie mniej wazne pozostaje row-
niez bezpieczenstwo obrotu finansowego (w tym instytucji finansowych)®, w ramach
ktérego przemieszczaja sie srodki przeznaczane na rzecz sfinansowania przestepstwa
o charakterze terrorystycznym.

Misja ewaluacyjna MONEY VAL w 2013 r. zwrdcita uwagg na to, ze przestep-
stwo z art. 165a k.k. nie obejmuje finansowania organizacji terrorystycznych lub in-
dywidualnego terrorysty w dowolnym celu i wymaga dowodu zamiaru sfinansowania
przestepstwa o charakterze terrorystycznym. Brak szerokiego zdefiniowania przestep-
stwa uznano za jeden z podstawowych mankamentow przeciwdziatania finansowaniu
terroryzmu w Polsce®. W ramach 4. rundy ewaluacji wzajemnych MONEY VAL
w raporcie z ewaluacji polskiego systemu walki z praniem pienigdzy i finansowaniem
terroryzmu, przyjetym w kwietniu 2013 r., wskazano, ze poszczegélne krajowe in-
stytucje powinny dokona¢ zmiany przepisow w celu ich dostosowania do artykutu 2
(1) (a) Konwencji o zwalczaniu finansowania terroryzmu, ktora nie wymaga zadnego
konkretnego wspdlnego celu dla atakéw ustanawiajacych przestepstwa w traktatach
zalaczonych do konwencji. Zachgca si¢ polskie wladze do pilnego zajecia si¢ brakiem
w systemie przeciwdziatania finansowaniu terroryzmu, zwlaszcza w odniesieniu do
kryminalizacji finansowania dowolnego celu dziatania organizacji terrorystycznej
i poszczegodlnych terrorystow. Jako podmioty wykonawcze wskazano Ministerstwo
Sprawiedliwosci oraz Prokuratur¢ Generalng. Polska miata do marca 2015 r. czas
na podjecie 1 wdrozenie wiasciwych rozwigzan prawnych i organizacyjnych w celu
usunigcia stwierdzonych nieprawidlowos$ci oraz usprawnienie krajowego systemu
przeciwdziatania praniu pieni¢dzy i finansowaniu terroryzmu.

W dniu 14 lutego 2014 r. Komisja Kodyfikacyjna Prawa Karnego przy Ministrze
Sprawiedliwosci wyrazita opinig, ze wobec uwag zgtoszonych przez Komitet MO-
NEY VAL zaproponowala ,,nowe ujecie penalizacji zachowan polegajacych na finan-
sowaniu terroryzmu. (...) Komisja Kodyfikacyjna uznata, ze czynno$ci polegajace na
finansowaniu terroryzmu spetniajg cechy pomocnictwa do przestgpstwa terrorystycznego

2 K. Wiak, Prawnokarne srodki przeciwdziatania..., op. cit., s. 282.

8 Dziatania przestgpcow i ich wspolnikow podejmowane badz w celu ukrycia pochodzenia
korzys$ci z przestepstwa, badz przekazania pieni¢dzy na cele terrorystyczne mogg stanowic
powazne zagrozenie dla solidnosci, uczciwosci i stabilno$ci systemu przekazoéw pieni¢znych
oraz dla zaufania do catego systemu finansowego. Zob. Rozporzadzenie (WE) nr 1781/2006
Parlamentu Europejskiego i Rady z dnia 15 listopada 2006 r. w sprawie informacji o zlece-
niodawcach, ktore towarzyszg przekazom pieni¢znym (tekst majacy znaczenie dla EOG).

% Anti-Money Laundering and Combating the Financing of Terrorism, Polska, 11 kwietnia
2013 r,s. 58 in.
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(co obejmuje takze pomocnictwo do popetnienia przestepstwa polegajacego na udzia-
le w grupie lub zwigzku majacym na celu popehienie przestepstwa lub organizowa-
niu takiej grupy lub zwiazku) i nie wymagaja odrgbnej typizacji”. Ponadto, w art. 19
k.k., przewidziano zmiang polegajaca na dodaniu par. 1b o nastgpujacej tresci: ,,§ 1b.
Za pomocnictwo do czynu zabronionego o charakterze terrorystycznym polegajace
w szczeg6Inosci na gromadzeniu, oferowaniu lub przekazywaniu wartosci majatkowych,
szkoleniu terrorystycznym sad wymierza kare w granicach ustawowego zagrozenia prze-
widzianego za sprawstwo tego czynu”. Zgodnie z art. 18 par. 3 k.k. ,,Odpowiada za
pomocnictwo, kto w zamiarze, aby inna osoba dokonata czynu zabronionego, swoim
zachowaniem ulatwia jego popetnienie (...)”. Umys$lno$¢ pomocnika moze przybrac
posta¢ zamiaru bezposredniego albo ewentualnego. Tym samym, opierajac odpowie-
dzialno$¢ karng z tytulu zachowan polegajacych na finansowaniu terroryzmu na kon-
strukcji pomocnictwa, eliminuje si¢ problemy zwigzane z kierunkowym charakterem
przestepstwa z art. 165a k.k. Czynno$ci pomocnika i towarzyszacy im zamiar odnosza
si¢ do konkretnego czynu zabronionego. Na tej podstawie mozna by wnioskowac, ze
niesprecyzowane przekazywanie srodkow terroryscie (organizacji terrorystycznej) po-
zostawaloby poza zakresem wyznaczonym trecig art. 18 par. 3 k.k. Z drugiej strony, na
co trafnie zwrdcono uwage w uzasadnieniu projektu, art. 18 par. 3 k.k. ,,obejmuje takze
pomocnictwo do popetnienia przestepstwa polegajacego na udziale w grupie lub zwigzku
majacym na celu popeienie przestepstwa lub organizowaniu takiej grupy lub zwiazku”,
ktore stanowia czyny zabronione sui generis. Tym samym przy zastosowaniu konstrukcji
pomocnictwa zakresem kryminalizacji objety bedzie znaczny zakres przypadkow umysl-
nego przekazania srodkdéw organizacji terrorystycznej. W zwigzku z przedstawiong nowg
koncepcja Komisja Kodyfikacyjna zaproponowata uchylenie art. 165a k.k.%
Zaproponowane rozwigzanie odbiega od prezentowanych przez FATF i MO-
NEY VAL zalecen rekomendujacych potrzebe usankcjonowania finansowania ter-
roryzmu jako samoistnego przestgpstwa. Ponadto takie rozwigzanie znaczaco moze
wplyna¢ na funkcjonowanie polskiego modelu przeciwdziatania finansowaniu terro-
ryzmu opartego na dziatalnosci GIIF. Przedstawiona propozycja wskazuje na niezro-
zumienie istoty finansowania terroryzmu, ktéra polega nie tylko na ,,pomocnictwie”
finansowym w dokonaniu zamachu terrorystycznego, ale takze na finansowaniu sa-
mej organizacji terrorystycznej. Dlatego tez zaproponowane rozwigzanie nadal zbyt
wasko traktuje uznany juz i rozpoznany obszar finansowego wspierania dziatalnosci
terrorystycznej przez réznego rodzaju mocodawcow. Jeszceze raz trzeba podkreslic,
ze stanowisko, jakie zostato zaprezentowane na posiedzeniu Komisji Kodyfikacyjnej,
nie odzwierciedla wspolczesnych kierunkéw penalizacji zachowan okototerrorystycz-
nych zwigzanych ze wspieraniem finansowym terroryzmu. Przyjecie w zapropono-
wanej wersji niniejszego stanowiska pozostaje ,,ucieczka” od problemoéw zwiazanych

% Opinia Komisji Kodyfikacyjnej Prawa Karnego przy Ministrze Sprawiedliwo-
$ci (przyjeta po dyskusji plenarnej w dniu 18.02.2014 r.), http://bip.ms.gov.pl/
pl/dzialalnosc/komisje-kodyfikacyjne/komisja-kodyfikacyjna-prawa-karnego/
opinie-komisji-kodyfikacyjnej-prawa-karnego/.
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z identyfikacja zachowan sprawcoéw finansowania terroryzmu, wprowadzi chaos
w dziatalnos$ci instytucji obowigzanych, nie mowigc juz o wywarciu istotnego ne-
gatywnego wplywu na ksztalt zapisow ustawy o przeciwdzialaniu praniu pienigdzy
oraz finansowaniu terroryzmu.

Sama istota art. 165a k.k. musi si¢ zawiera¢ w jej walorze prewencyjnym (nie-
dopuszczenia do skutecznego zorganizowania zamachu) na wypadek wystapienia
okreslonego zachowania formutujacego podstawy do dalszych dziatan. Nie mozna
takze zapomnie¢ o rownoleglych pracach analitycznych w zakresie typowania oceny
realnego finansowego wsparcia na rzecz dziatan terrorystycznych. Stad tez zdecydo-
wana rola dziatan analitycznych stuzb specjalnych pod katem ekonomiki i realnosci
zagrozenia.

Stad tez dla pelniejszego zapewnienia wlasciwego funkcjonowania systemu prze-
ciwdziatania opartego takze na przepisach kodeksu karnego proponuje sie przyjecie
nastgpujacych rozwigzan: utrzymanie odrebnej penalizacji zachowania okreslonego
jako finansowanie terroryzmu w art. 165a k.k., przy jednoczesnej jego modyfikacji
w nastgpujgcym zakresie:

a. objecia zakresem kryminalizacji wszelkiej postaci dostarczania srodkow na
rzecz organizacji terrorystycznej lub indywidualnego terrorysty poprzez do-
danie zapisu ,,w szczegdlnosci”;

b. wykreslenia znamion strony podmiotowej w postaci zamiaru kierunkowego
— celu finansowania przestepstwa o charakterze terrorystycznym,;

c. objecia penalizacja zardwno finansowania skonkretyzowanego czynu kwali-
fikujacego si¢ jako przestepstwo o charakterze terrorystycznym, jak i finan-
sowania form organizacyjnych (grupy, zwigzku) dziatan terrorystycznych,
w ramach ktorej przygotowywane sg i dokonywane przestepstwa o charak-
terze terrorystycznym,

d. zapewnienia objecia karalnos$cig zachowania osoby indywidualnej, ktora
czyni finansowe przygotowania do zorganizowania i popetnienia przestep-
stwa o charakterze terrorystycznym.

Tym samym proponuje si¢ nastepujace brzmienie art. 165a Kodeksu karnego:

,.Kto, w szczegdlnosci, gromadzi, zarzadza, oferuje, przekazuje, takze poprzez
dziatanie niezgodne z prawem, $rodki ptatnicze, instrumenty finansowe, papiery
wartosciowe, warto$ci dewizowe, prawa majatkowe, inne $rodki bedace w obrocie
ptatniczym, mienie ruchome lub nieruchomosci, w taki sposob, ze moga one zostac
uzyte w catosci lub w czgsci do:

— popelnienia przestgpstwa o charakterze terrorystycznym lub

— zapewnienia, w jakikolwiek sposob, funkcjonowania zorganizowanej grupy
lub zwiazku, o ktorym mowa w art. 258 par. 2 k.k., lub innego podmiotu,
majgcego na celu popelnienie przestepstwa o charakterze terrorystycznym,
podlega karze ...”.

Dalsze prace nad nowelizacja art. 165a kk podjeto w Ministerstwie Sprawiedliwosci

(MS) w 2015 r. W projekcie z 30 marca 2015 r. MS zaproponowato nowe brzmienie art.
165a kk., w nastepujacej wersji: Kto gromadzi, przekazuje lub oferuje srodki ptatnicze,



124 Maciej Kedzierski

instrumenty finansowe, papiery wartosciowe, wartosci dewizowe, prawa majgtkowe lub
inne mienie ruchome lub nieruchomosci w zamiarze sfinansowania przestepstwa o cha-
rakterze terrorystycznym albo udostepnienia ich zorganizowanej grupie lub zwigzkowi
majgcym na celu popelinienie takiego przestepstwa lub osobie biorqcej udzial w takiej
grupie lub zwigzku, podlega karze pozbawienia wolnosci od lat 2 do 12. W dniu 7 lipca
2015 r. Rzad RP przyjat projekt zmiany Kodeksu karnego w zakresie migdzy innymi art.
165ak.k. a 10 lipca 2015 r. projekt wptynat do Sejmu RP. W uzasadnieniu do niniejszego
projektu zaznaczono, ze w obecnym stanie prawnym karze podlega osoba, ktora gro-
madzi, przekazuje lub oferuje pieniadze lub inne dobra w celu sfinansowania przestep-
stwa o charakterze terrorystycznym. Jest to wiec przestgpstwo wymagajace wykazania
sprawcy zamiaru bezposredniego o charakterze kierunkowym (dolus directus coloratus).
Omawiany przepis nie obejmuje zatem finansowania organizacji, o ktorej wiadomo, ze
zajmuje si¢ dziatalno$cig terrorystyczna, np. jezeli osoba przekazujaca $rodki zaktada,
Ze przeznaczone one zostang na inng dziatalnos$¢. Charakter takiej organizacji i brak
przejrzystosci finansowej umozliwiajg jednak tatwe sprzeniewierzenie srodkdéw prze-
znaczonych na jej legalng dziatalno$¢ i wykorzystanie ich w innym celu niz zaktadany
przez darczynce. Podobne stanowisko zajal Trybunat Sprawiedliwosci UE w wyroku
729.06.2010 r. w sprawie C-550/09 przeciwko E. i F., wydanym na gruncie rozporzadze-
nia Rady (WE) nr 2580/2001 z dnia 27 grudnia 2001 r. w sprawie szczegolnych srodkow
restrykcyjnych skierowanych przeciwko niektorym osobom i podmiotom majacych na
celu zwalczanie terroryzmu®. W orzeczeniu tym Trybunat stwierdzit, Ze: ,,Fundusze
udostepnione organizacji terrorystycznej same w sobie niosa ryzyko sprzeniewierzenia
celem wspierania takiej dziatalno$ci (...). Takie udostepnienie jest zatem objete zaka-
zem (...) i podlega sankcjom karnym przewidzianym przez wlasciwe prawo krajowe,
niezaleznie od dowodu, czy rzeczone fundusze zostaty skutecznie wykorzystane przez
omawiang organizacj¢ na dziatalnos$¢ tego typu [terrorystyczna]” . Rekomendacja MO-
NEY VAL opiera si¢ na tym samym zalozeniu. Zgodnie z nig finansowanie terroryzmu to
nie tylko przekazywanie srodkéw w celu popetnienia przestgpstwa o charakterze terro-
rystycznym, ale rowniez przekazanie srodkow organizacji terrorystycznej lub terroryscie
w jakimkolwiek celu. Konieczno$¢ wykonania tej rekomendacji wynika takze z Planu
dzialarn Narodowy Program Antyterrorystyczny na lata 2015-2019 (priorytet 9)%".
Nalezy jednak zauwazy¢, ze postulat zmierzajacy do optymalnego i w miare
uniwersalnego zapewniania karalnosci zachowan sprawcow polegajacych na finan-
sowaniu terroryzmu nie bedzie spetniony, gdy oprocz zaproponowanego rozwigzania
nie zostang zrealizowane rowniez inne elementy przeciwdziatania. Nalezg do nich:

a. zwiekszenie nadzoru nad pozabankowymi instytucjami oferujgcymi zblizone
ustugi finansowe (paralel-banki czy tzw. parabanki);,

b. poszukiwanie hybrydowych rozwiazan przesylow srodkow finansowych
wigzacych dotychczasowe kontynentalne i islamskie instrumenty finansowe,
co pozwoli wyeliminowac¢ tym samym niezgodne z prawem wykorzystywa-
nie takich instrumentow jak havala;

% Dz. Urz. UE L 344 7 28.12.2001, s. 70, z p6zn. zm.
7 http://orka.sejm.gov.pl/Druki7ka.nsf/Projekty/7-020-1406-2015/$file/7-020-1406-2015.pdf.
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c. objecie karalnos$cia takze zachowania polegajacego na organizowaniu
sieci terrorystycznej, kierowaniu (zarzadzaniu) nig oraz pozostawaniu jej
cztonkiem. Postulat ten zwigzany jest z poszerzeniem zakresu art. 258 k.k.
0 inng organizacyjng forme¢ popelniania przestepstw w postaci ,,sieci prze-
stepczej” z mozliwoscia wyodrgbnienia karalnosci zaktadania, kierowania
i bycia cztonkiem grupy, zwiazku lub sieci majacym na celu popetnianie
przestepstw o charakterze terrorystycznym.

d. umieszczenie przestepstwa z art. 165a k.k. w katalogu przestepstw $ciganych
przez Agencj¢ Bezpieczenstwa Wewnetrznego (art. 5)%8,

Streszczenie

Polski ustawodawca spenalizowal finansowanie terroryzmu jako odrgbne przestepstwo
w 2009 roku. Umieszczone ono zostato w artykule 165a Kodeksu karnego. Istotna zmiana
tresci artykutlu opracowana zostata przez Ministerstwo Sprawiedliwos$ci. Projekt zmiany usta-
wy karnej w tym zakresie zostat przekazany przez rzad do Sejmu. W projekcie wskazano,
ze sprawca bedzie ten, kto nie tylko dziata w zamiarze bezposrednim, ale w jakimkolwiek.
Karane bedzie nie tylko, jak dotychczas, finansowanie pojedynczego sprawcy przestgpstwa
o charakterze terrorystycznym, ale rowniez grup i zwiazkow, ktore dokonuja takiego rodzaju
przestepstw. Wazng role w przygotowaniu polskich rozwigzan w zakresie karania finansowa-
nia terroryzmu odegraty mi¢dzynarodowe organizacje FATF i Komitet MONEY VAL. Do-
tychczas w Polsce nie skazano zadnej osoby za finansowanie terroryzmu. Jedynie postawione
zostaly zarzuty obywatelom wyznania islamskiego za finansowanie Panstwa Islamskiego
poprzez gromadzenie funduszy na jego rzecz.

Stowa kluczowe: finansowanie terroryzmu, podzeganie, pomocnictwo, zamiar bez-
posredni, gromadzenie, oferowanie, przekazywanie, srodki pienigzne

Summary

Terrorist financing was criminalized in Polish legislation as a separate offense in 2009.
It was placed in article 165a of the Penal Code. A significant change article content was de-
veloped by the Ministry of Justice. Draft amendment to the criminal law in this regard was
submitted by the Government to the Parliament. The project indicated that the perpetrator
is the one who not only works in the immediate intention but in any. It will not only be pu-
nished, so far, financing a single perpetrator of crimes of a terrorist nature, but also groups
and associations which make this kind of crime. An important role in the preparation of Po-
lish solutions to penalize the financing of terrorism have played international organizations
FATF and MONEY VAL. So far, in Poland, not any person was convicted for the financing of
terrorism. Only the allegations have been raised citizens of the Islamic religion as the Islamic
State funding through fundraising on his behalf.

Keywords: financing of terrorism, inciting, aiding and abetting, the intention to
direct, the collection, offering, transfer, financing funds

68 Zob. inicjatywa ustawodawcza grupy senatorow, ustawa o zmianie ustawy o Policji oraz
niektorych innych ustaw (druk nr 967, Senatu RP VIII kadencji z dnia 25 czerwca 2015 r.).
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WYBRANE ELEMENTY INFORMATYZACJI POLSKIEJ
POLICJI

Selected elements of informatization of the Polish Police

Wprowadzenie

We wspotczesnym §wiecie informacji cyfrowej wykonywanie przez Policje oraz
inne uprawnione organy panstwa ich podstawowych, okreslonych ustawowo zadan
zwigzanych z najszerzej rozumianymi zapewnianiem bezpieczenstwa publicznego
oraz ochrong interesOw panstwa, a takze przeciwdziataniem oraz zwalczaniem prze-
stepczoscei, nie byloby mozliwe bez dysponowania przez przywotane instytucje sto-
sowng infrastruktura teleinformatyczng oraz odpowiednimi narzedziami z zakresu
technologii informacyjnych. Umozliwiajg one pozyskiwanie, przetwarzanie, przesy-
fanie oraz wykorzystywanie informacji zwigzanych zaréwno z realizacja wszelkich
dziatan o charakterze policyjnym, jak réwniez — co czesto bywa niestusznie traktowa-
ne w sposob marginalny — z funkcjonowaniem wewnetrznym i zewnetrznym samych
instytucji organow S$cigania.

Sposob oraz tempo wdrazania technologii informacyjnych w praktyke funkcjo-
nowania Policji jako instytucji — czy jeszcze bardziej ogdlnie jej informatyzacja — ma
zatem bezposredni wplyw na realne mozliwosci tej formacji w zakresie ochrony zycia
i zdrowia ludzi oraz mienia przed bezprawnymi zamachami, ochrong bezpieczenstwa
i porzadku publicznego, inicjowanie i organizowanie dziatan majacych na celu zapo-
bieganie popetnianiu przestepstw i wykroczen, wykrywanie przestepstw i wykroczen
oraz $ciganie ich sprawcow, gromadzenie, przetwarzanie i przekazywanie informacji
kryminalnych, prowadzenie zbioréw danych zawierajacych informacje o odciskach
linii papilarnych oso6b oraz o wynikach analizy kwasu deoksyrybonukleinowego
(DNA), a takze wspoldziatanie z policjami innych panstw oraz ich organizacjami
miedzynarodowymi, w tym organami i instytucjami Unii Europejskiej — by wymieni¢
tylko cze$¢ z podstawowych zadan okreslonych w art. 1 ustawy o Policji'.

Przenoszac dyskurs na poziom konkretu, nalezy uzna¢, ze stopien aktualnej
dostepnosci technologii informacyjnych wptywa zatem istotnie i bezposrednio na
sposob i efektywno$¢ prowadzenia wszelkich dziatan Policji o charakterze krymi-
nalistycznym, realizowanych zaréwno w toku klasycznych i rutynowych czynno-
$ci, takich jak identyfikacja 0sob zatrzymywanych, ogledziny miejsca zdarzenia czy

! Ustawa z dnia 6 kwietnia 1990 r. o Policji (j.t. Dz.U. 2015.0.355).
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przestuchanie $wiadka, jak rowniez warunkuje mozliwo$¢ oraz jakos¢ wykonywania
wszelkich rodzajow zadan opartych na urzadzeniach i technologiach badan krymina-
listycznych realizowanych przez policyjne laboratoria kryminalistyczne. Jest takze
wyznacznikiem nowoczesnosci i efektywnosci policyjnych baz danych — od KSIP
poprzez AFIS i GENOM po System Informacji Operacyjnych. Dodatkowo informaty-
zacja ma zasadnicze znaczenie dla codziennego funkcjonowania i efektywnosci pracy
catych jednostek i pojedynczych funkcjonariuszy Policji, a takze wykorzystywania
przez t¢ instytucje interaktywnych kanalow komunikacji oraz wymiany informacji ze
$wiatem zewnetrznym (spoteczenstwem), co odgrywa niebagatelna role, zwlaszcza
w prewencji aktualnych zagrozen szczegdlnie powaznymi przestgpstwami, w tym
o charakterze globalnym — takimi jak terroryzm.

Informatyzacja Policji w kontekscie informatyzacji administracji publicznej

Policja i jej informatyzacja nie mogg by¢ postrzegane w oddzieleniu od szersze-
go kontekstu systemowej informatyzacji calej administracji, realizowanej w ramach
okreslonej i planowej polityki panstwa. Zgodnie z dyspozycja art. 5 ustawy o Policji
jej Komendant Gtowny jest centralnym organem administracji rzagdowej, wlasciwym
w sprawach ochrony bezpieczenstwa ludzi oraz utrzymania bezpieczenstwa i po-
rzadku publicznego. Nie ulega zatem zadnej watpliwos$ci, ze Policja jest organem
administracji publicznej, ktéra — wobec braku legalnej definicji tego pojgcia w pol-
skim systemie prawnym? — moze by¢ okreslona jako dziatalno$¢ celowa, praktyczna,
konkretna, planowa, bezposrednia, wladcza, regulujgca, tworcza, kontrolowana,
oparta na prawie, trwata, organizatorska, kierownicza i majgca na celu realizacje
zadan publicznych®. W $wietle wielkoSci tej instytucji, w ktorej zatrudnienie na
1 stycznia 2015 roku wynosito niemal 100 000 osob, a jej budzet w biezacym roku
sigga kwoty 8,6 mld ztotych?, a takze znaczenia zadan publicznych realizowanych
przez Policje dla wlasciwego funkcjonowania panstwa, wydaje sie, ze kwestia jej
informatyzacji powinna racjonalnie stanowi¢ stosowny element w ramach ogdlnej
i catosciowej informatyzacji administracji publicznej, wyrazanej na gruncie odpo-
wiednich regulacji prawnych, a takze ré6znego rodzaju dokumentow strategicznych
o charakterze politycznym.

Kwestia stosowania technologii informacyjnych w administracji panstwo-
wej stata si¢ przedmiotem uwagi prawodawcy jeszcze w latach 90. XX wieku, ale
traktowana byta wowczas w sposob mato spojny, fragmentaryczny. Ocenia sig¢, ze

2 L. Kaczmarski, Ewolucja pojecia administracji publicznej w polskiej doktrynie prawa admi-
nistracyjnego po Il wojnie swiatowej, PWSZ IPiA ,,Studia Lubuskie” 2009, t. V (Prace Insty-
tutu Prawa i Administracji Panstwowej Wyzszej Szkoty Zawodowej w Sulechowie), s. 229.
3 P.A. Borowska, A. Brzostek, D. Ko$ciuk, A. Modrzejewski, J. Radwanowicz-Wanczewska,
P. Sitniewski, A. Suwatko-Karetko, P.J. Suwaj, R. Suwaj, M. Wenclik, M. Wincenciak (red.
P.J. Suwaj), Prawo administracyjne. Cwiczenia, Wydawnictwo Prawnicze LexisNexis, War-
szawa 2008, s. 19.

* Wykorzystano 98 775 etatow z nominalnych 102 309 — dane za: www.policja.pl, dostep
20 czerwca 2015 1.
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przedmiotowa materia stanowita przyktad tzw. resortowego tworzenia prawa, a zatem
w poszczegolnych aktach zakres regulacji byt de facto ograniczony do konkretnie
wyznaczonych obszarow zastosowania partykularnych technologii, same regulacje
za$ byly czesto nie do konca przemyslane’. Aktem prawnym o fundamentalnym
znaczeniu dla przedmiotowego zagadnienia stata si¢ ustawa o informatyzacji dzia-
falnosci podmiotow realizujacych zadania publiczne, uchwalona 17 lutego 2015
roku®, ktora dokonata kompleksowej regulacji problematyki informatyzacji admi-
nistracji publicznej. Ustawa obejmuje swoim zakresem podmioty publiczne, wsrod
ktorych znajduja si¢ organy administracji rzadowej (w tym Policja), organy kontro-
li panstwowej 1 ochrony prawa, sady, a takze jednostki organizacyjne prokuratury.
Istotnym elementem regulacji (art. 5 w brzmieniu z 2005 roku) bylo ustanowienie
instytucji Planéw Informatyzacji Panstwa przyjmowanych w drodze rozporzadzen
Rady Ministréw oraz Strategii Rozwoju Spoleczenstwa Informacyjnego — w formie
uchwaty Rady Ministréw. Plany miaty okresla¢ m.in. organizacyjne i technologiczne
instrumenty rozwoju spoleczenstwa informacyjnego oparte na przyjmowanej stra-
tegii, koordynowac realizowane przez wigcej niz jeden podmiot publiczny projekty
informatyzacji, a takze zasady modernizacji oraz taczenia systemow teleinforma-
tycznych wykorzystywanych do realizacji zadan publicznych. Zawieraty one przy
tym okre$lenie priorytetow rozwoju systemow teleinformatycznych uzywanych do
realizacji zadan publicznych oraz systemow teleinformatycznych, ktorych realizacja
wypetia¢ miala cele okreslone w strategiach, wytyczajacych gtéwne kierunki, cele
i zadania na rzecz budowy spoteczenstwa informacyjnego. Jak wykazata praktyka,
ostatecznie opracowano trzy takie plany:

* rozporzadzenie Rady Ministrow w sprawie Planu Informatyzacji Panstwa
na rok 20067;

* rozporzadzenie Rady Ministrow w sprawie Planu Informatyzacji Panstwa
na lata 2007-20108;

» projekt rozporzadzenia Rady Ministrow w sprawie Planu Informatyzacji
Panstwa na lata 2011-2015 — ktory poddany szerokiej krytyce’® nie zostat
ostatecznie uchwalony i nie wszedt w zycie.

Plany Informatyzacji Panstwa zostaty zastagpione przyjmowanymi w drodze
uchwaty Rady Ministrow Zintegrowanymi Programami Informatyzacji Panstwa,
stanowigcymi programy rozwoju w rozumieniu art. 15 ust. 4 pkt 2 ustawy z dnia
6 grudnia 2006 r. o zasadach prowadzenia polityki rozwoju'’. Pierwszy taki program

3 G. Sibiga, Informatyzacja administracji publicznej w Polsce, ,,Edukacja Prawnicza” 2011,
nr 3(123), s. | — www.edukacjaprawnicza.pl, dostep on line 24 czerwca 2015 .

¢Dz.U. z 2005 r., Nr 64, poz. 565.

"Dz.U. 22006 r., Nr 147, poz. 1064.

$Dz.U. 22007 r., Nr 61, poz. 415.

? Szerzej: Opinia Polskiego Towarzystwa Informatycznego na temat projektu rozporzadze-
nia Rady Ministrow w sprawie Planu Informatyzacji Panstwa na lata 2011-2015, z dnia
26.08.2011, www.pti.org.pl, dostgp on line 26 czerwca 2015 r.

10Dz.U. 22006 r., Nr 227, poz. 1658.
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zostal opracowany i uchwalony na poczatku 2014 roku i objat swoim zasiegiem lata
2014-2020".

Analiza treSci ww. planow wskazuje, ze dotyczyly one rozwijania infrastruktu-
ry teleinformatycznej, z ktérej w wigkszym lub mniejszym stopniu korzysta¢ mia-
ta réwniez w roznych aspektach realizacji swoich zadan Policja — w tym przede
wszystkim w ramach zintegrowane;j sieci teleinformatycznej administracji publiczne;j
STAP, elektronicznej platformy ustug administracji publicznej e-PUAP oraz syste-
mu centralnej ewidencji pojazdow i kierowcow CEPIK — stanowigcych priorytety
Planu 2006. Dodatkowo oprocz kontynuacji wspomnianych priorytetow w planie
na lata 2007-2010 przewidywal on nowe zadanie, tj. realizacj¢ centralnego wezta
polskiego komponentu systemu SIS Il oraz VIS. Projekt ten, majacy zasadnicze
znaczenie dla rozwoju zdolnos$ci informacyjnych Policji 1 innych organéw panstwa
zaangazowanych w zapewnianie bezpieczenstwa publicznego, integrowat istniejace
juz systemy teleinformatyczne, takie jak m.in. Krajowy System Informacyjny Policji,
Odprawa SG, Pobyt, Centralna Ewidencja Wydanych i Uniewaznionych Paszportow
oraz CEPIK. Z kolei zintegrowany program na lata 2014-2020 przewiduje w ramach
ustalonych priorytetéw do wdrozenia na poziomie centralnym takie lezace w sferze
zainteresowania Policji kwestie, jak m.in.:

* rozwijanie sieci bezpieczenstwa i powiadamiania ratunkowego w postaci
systeméw masowego powiadamiania o zagrozeniach, informowania oby-
wateli w wiadomos$ciach wysytanych na urzadzenia mobilne o konkretnych
zagrozeniach i1 zdarzeniach, w tym o charakterze kryminalnym;

» dalszg rozbudowe sieci teleinformatycznej Policji oraz dziedzinowych sys-
temow teleinformatycznych, ze szczegdlnym uwzglgdnieniem wymiany in-
formacji i wspotdziatania stuzb bezpieczenstwa publicznego i ratownictwa;

* rozbudowg systemu powiadamiania ratunkowego; dzicki temu obywatel
dodzwoni si¢ do profesjonalnego operatora numeru alarmowego (112), kto-
ry bedzie w stanie obstuzy¢ zgloszenie z kazdej czgsci kraju, korzystajac
z systemu teleinformatycznego wyposazonego w niezbedne nowoczesne
narzedzia monitorowania i wymiany informacji;

*  budowg ogolnopolskiego cyfrowego systemu tgcznosci radiowej dla stuzb
bezpieczenstwa publicznego (w oparciu o standard TETRA);

* system lokalizacji w terenie 0sob dokonujacych zgloszen za pomoca urza-
dzen mobilnych'.

Oprocz przedstawionych powyzej regulacji prawnych dotyczacych informaty-
zacji catej administracji publicznej, w tym i organow Scigania, wypada wspomnie¢
o wydanych na przestrzeni ostatnich kilkunastu lat dokumentach o charakterze poli-
tycznym, bedacych wyrazem strategii panstwa w zakresie budowy spoleczenstwa in-
formacyjnego. Za ich genez¢ mozna uzna¢ uchwate Sejmu RP w sprawie budowania

""'Uchwata nr 1/2014 Rady Ministrow z dnia 8 stycznia 2014 r.
12 Zintegrowany Program Informatyzacji Panstwa, Ministerstwo Administracji i Cyfryzacji,
listopad 2013, s. 38-39.



Wybrane elementy informatyzacji polskiej Policji 131

podstaw spoteczenstwa informacyjnego z 2000 roku'®, skonkretyzowang nastepnie
dokumentami rzadowymi, w tym przede wszystkim wzorowanym na unijnej inicja-
tywie eEuropa planie dziatania na lata 2001-2006 pod nazwa ePolska'*. Dokument
ten, wydany przez Ministerstwo Gospodarki, za absolutny priorytet uznawal budowe
i rozw0j infrastruktury teletransmisyjnej, dostrzegajac rowniez specyficzne potrzeby
rozwijania teleinformatyki policyjnej. Wyrazato si¢ to w sprecyzowanych planach
dazenia do poprawy bezpieczenstwa panstwa poprzez:

e organizowanie wsparcia z wykorzystaniem technologii informacyjnych i ko-
munikacyjnych dla stuzb Policji,

* wzmocnienie mechanizmow wspotpracy z Unig Europejska w walce z prze-
stepczos$cia zorganizowana,

» zwigkszenie skutecznosci dziatan operacyjno-rozpoznawczych i prewencyj-
nych przez wprowadzenie do policyjnej praktyki powszechnego i pelnego
dostepu do potrzebnych informacji,

»  zwigkszenie skutecznos$ci kierowania sitami policyjnymi odpowiedzialnymi
za porzadek publiczny i bezpieczenstwo obywateli w duzych aglomeracjach
miejskich,

e stworzenie sieci oraz systemow umozliwiajacych wspotdziatanie stuzb i in-
stytucji (pogotowia ratunkowego, stuzb ratownictwa technicznego)'’.

Kolejny dokument pod nazwg ePolska 2004, nadal uznajac budowe sieci telein-

formatycznej za gtowny priorytet, dostrzegat tez kwestie zwigzane z rozbudowywa-
niem policyjnego systemu KSIP, infrastruktury teleinformatycznej oraz Zintegrowa-
nego Systemu Ewidencji Strazy Granicznej, a takze systemu CEPIK!'®. Opracowany
w 2005 roku dokument strategiczny znany jako iPolska'’, zawierajacy strategi¢ na
lata 2005-2013, koncentrowat si¢ juz raczej na kwestiach zapewnienia dostgpnos$ci
ustug e-administracji, w tym mozliwosci dokonywania r6znego rodzaju zgloszen
na Policj¢ w ramach rozwijanej platformy e-PUAP. Podobne tresci, koncentrujace
sic w zasadzie catkowicie wokot e-ustug, zawieral przedstawiony po zmianie rzg-
du w 2007 roku nowy dokument strategii rozwoju spoleczenstwa informacyjnego
w Polsce do roku 20133, Trend ten jest ugruntowany przez najnowszy dokument

13 Monitor Polski” 2000, nr 22, poz. 448.

* A. Ogonowska, Polska polityka rozwoju spoteczenstwa informacyjnego w latach 2000—
2012, ,,Studia Europejskie” 2013, nr 2, s. 96-97.

15 ePolska. Plan dziatan na rzecz rozwoju spoleczenistwa informacyjnego w Polsce na lata
2001-2006, Ministerstwo Gospodarki, Warszawa 2001, s. 48—49, kbn.icm.edu.pl, dostep
19 czerwca 2015 1.

16 Strategia Informatyzacji Rzeczypospolitej Polskiej — ePolska na lata 2004—-2006, Minister-
stwo Nauki i Informatyzacji, Warszawa 2003, s. 44—45, www.epractice.eu, dostep 19 czerwca
2015 .

17 Strategia kierunkowa rozwoju informatyzacji Polski do roku 2013 oraz perspektywiczna
prognoza transformacji spoteczenstwa informacyjnego do roku 2020, Ministerstwo Nauki
i Informatyzacji, Warszawa 2005, archiwum-ukie.polskawue.gov.pl, dostep 19 czerweca 2015 1.
18 Strategia rozwoju spoleczenstwa informacyjnego w Polsce do roku 2013, Ministerstwo
Spraw Wewngtrznych i Administracji, Warszawa 2008, www.umwd.dolnyslask.pl, dostep
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strategiczny zawierajacy wizj¢ cyfrowego rozwoju kraju (Polska Cyfrowa), w tym
ustug e-administracji na lata 2013-2030".

Warto takze odnotowac regulacje o charakterze specyficznym, odnoszaca si¢
wylacznie do modernizacji stuzb odpowiedzialnych za bezpieczenstwo publiczne,
a takze ochrone zycia i mienia, w ktorej znalez¢ mozna dyspozycje wptywajace bez-
posrednio na tempo informatyzacji m.in. polskiej Policji. Jest nig ustawowy program
modernizacji Policji, Strazy Granicznej, Panstwowej Strazy Pozarnej i Biura Ochrony
Rzadu w latach 2007-2009%, przedtuzony w 2009 roku stosowna nowelizacjg ustawy
do roku 2011%!. Program ten miatl na celu stworzenie warunkow do petnej realizacji
przez formacje ochrony bezpieczenstwa i porzadku publicznego zadan ustawowych
oraz istotna poprawe skuteczno$ci dziatania tych formacji, warunkujacg zapewnienie
bezpieczenstwa panstwa oraz obywateli. W jego ramach realizowane byty przedsig-
wzigcia zwigzane m.in. z zakupem, wymiang oraz modernizacja sprzetu oraz sys-
temow teleinformatycznych Policji. Ustawa zapewniata przy tym $rodki z budzetu
panstwa na realizacj¢ priorytetowych zadan modernizacyjnych. W odniesieniu do
sfery teleinformatyki w samej Policji alokowane $rodki siegaly kwoty 860 milionow
ztotych (w wersji programu na lata 2007-2011). Niestety ogolnoeuropejski kryzys
gospodarczy z roku 2009 spowodowat czesciowe zatamanie si¢ planow wydatkow
budzetowych i realizacji zamierzen modernizacyjnych. Mimo to w swojej informa-
cji o wynikach kontroli realizacji programu modernizacji Policji Najwyzsza Izba
Kontroli pozytywnie ocenita realizacje przedmiotowego programu, bez wzgledu na
stwierdzone w Komendzie Gtéwnej Policji istotne nieprawidtowosci, majace wptyw
na kontrolowang dziatalno$¢??. Z powodu zmieniajgcych sie na niekorzys$¢ warun-
kow otoczenia gospodarczego, mimo podejmowanej inicjatywy w tym zakresie, pro-
gram modernizacyjny nie byt ostatecznie kontynuowany w postaci odrebnej regulacji
ustawowe;j.

Wybrane programy informatyzacji polskiej Policji

Informatyzacja Policji to zagadnienie niezwykle kompleksowe, proces dokonu-
jacy sie¢ w ramach wielu sktadajacych si¢ na catos¢ dziatan oraz projektow fragmen-
tarycznych, adresujacych poszczegdlne potrzeby motywowane nierzadko bardziej
celami doraznymi niz dlugofalowymi planami czy strategiami. Wydaje si¢ jednak,
ze na przestrzeni ostatnich kilkunastu lat w Policji realizowanych byto kilka projek-
tow w szeroko rozumianej sferze informatyzacji, ktére mialy szczegolne znaczenie

19 czerwca 2015 1.

¥ Polska 2030. Trzecia fala nowoczesnosci. Dlugookresowa strategia rozwoju kraju, Minister-
stwo Administracji i Cyfryzacji, Warszawa 2013, www,mac,gov.pl, dostep 19 czerwca 2015 1.
2 Dz.U. 22007 r., Nr 35, poz. 213.

2 Dz.U. 22009 r., Nr 144, poz. 1174,

2 Informacja o wynikach kontroli realizacji Programu modernizacji Policji ustanowionego
ustawq z dnia 12 stycznia 2007 r., Departament Obrony Krajowej i Bezpieczenstwa Wewngtrz-
nego Najwyzszej Izby Kontroli, dokument KOB-4101-03-00/2010, Warszawa 2011, nik.gov.
pl, dostep 24 czerwca 2015 .
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dla jej potencjatu informacyjnego, efektywnosci wspierania procesu wykrywczego
i prowadzenia czynnosci o charakterze kryminalistycznym, a takze dla zewngtrznego
postrzegania Policji oraz jakosci jej — tak pozadanej — wspolpracy ze spoteczenstwem.
Nalezg do nich:

1. Sukces budowy i rozwoju infrastruktury teletransmisyjnej Policji (sieci POL-
WAN i OST 112)

Wtasna sie¢ teletransmisyjna, obejmujaca terytorium catego kraju i taczaca ze
sobg rozproszone jednostki Policji, jest newralgicznym elementem jej systemu in-
formatycznego. W duzym uproszeniu stanowi ona podstawe¢ bezpiecznej wymiany
wszelkich informacji oraz dostepu do utrzymywanych centralnie zasobéw informa-
cyjnych (w tym baz danych takich jak AFIS czy GENOM) przez uprawnionych funk-
cjonariuszy. Jest ona zatem fundamentem umozliwiajacym bezcenne wsparcie infor-
macyjne w czasie rzeczywistym w zakresie procesu wykrywczego, a takze wszelkich
czynnosci o charakterze administracyjnym, realizowanych przez Policje.

Budowa sieci teletransmisyjnej stanowita zatem priorytet u zarania informaty-
zacji Policji jeszcze w latach 90. XX wieku. Pierwszg siecia tego typu byt budowany
w latach 1997-2003 POLWAN, oparty na weztach zlokalizowanych w komendach
wojewodzkich Policji. Sie¢ ta zapewniata sprawng komunikacje na poziomie stoso-
wanych wowczas technologii i w kolejnych latach byta rozbudowywana oraz doposa-
Zana, tak aby sprosta¢ ewoluujagcym potrzebom informacyjnym Policji**. Warto przy
tym podkresli¢, ze rozbudowa sieci POLWAN w latach 2004—2006 byta realizowana
w zasadzie ze srodkéw Unii Europejskiej, w ramach programow Funduszu Schengen.
Fundusz ten zostal przeznaczony dla nowych cztonkéw Unii, w tym Polski, w celu
sfinansowania dziatan na nowych granicach zewngtrznych Unii Europejskiej. Przed
przystapieniem do uktadu Schengen infrastruktura teletransmisyjna niezbg¢dna do
przesytania danych oraz policyjne systemy informatyczne musiaty uzyska¢ odpo-
wiednig wydajnos¢, dostepnosé, a takze spelni¢ warunki bezpieczenstwa zgodnie
z wymogami Konwencji wykonawczej Schengen i zaleceniami Komisji Europej-
skiej. Spetnienie tych wymagan, w tym dostepnosci systemu SIS dla podstawowych
jednostek Policji**, stanowito znakomite uzasadnienie dla wykorzystania funduszy
europejskich do modernizacji starzejacej si¢ sieci POLWAN.

Koniecznos$¢ zasadniczej wymiany technologii sieci teletransmisyjnej Policji
w potaczeniu z europejskim wymogiem budowy systemu informatycznego do przyj-
mowania i obstugi numeru alarmowego 112 staly si¢ podstawa koncepcji zintegro-
wanej sieci OST 112, zaspokajajacej rosnace zapotrzebowanie transmisyjne Policji,
jak tez zapewniajacej wspoldziatanie stuzb ratunkowych. Z inicjatywa w tej sprawie
wystapit Komendant Gtowny Policji, projekt za$ zostat umieszczony na liscie 7 osi

3 Plany informatyzacji Komendy Giéwnej Policji, ,,Computerworld” 2004, nr 1, www.com-
puterworld.pl, dostgp 23 czerwca 2015 r.
24 Fundusz Schengen, www.policja.pl, dostep 23 czerwca 2015 .
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Programu Operacyjnego Innowacyjna Gospodarka® — z ostatecznym finansowaniem
na poziomie 160 mln ztotych, z czego az 85% stanowity $rodki Europejskiego Fun-
duszu Rozwoju Regionalnego. Celem projektu OST 112 byto poprawa bezpieczen-
stwa obywateli dzigki usprawnieniu komunikacji stuzb ratownictwa oraz porzadku
publicznego przez wdrozenie zintegrowanej platformy komunikacyjnej dla Systemu
Informatycznego Powiadamiania Ratunkowego wykonanej w technologii [P/MPLS.
Uzytkownikiem dziatajacej aktualnie sieci OST 112 sa jednostki organizacyjne Po-
licji, Panstwowej Strazy Pozarnej i jednostki administracji rzadowej korzystajace
z sieci tacznos$ci glosowej resortu, zbudowanej w ramach projektu. Bezposrednim
uzytkownikiem sieci sg takze operatorzy numeru alarmowego 112, dyspozytorzy
i koordynatorzy stuzb porzadku publicznego i ratownictwa umiejscowieni w cen-
trach powiadamiania ratunkowego. Sie¢ umozliwia poprawe bezpieczenstwa oby-
wateli 1 cudzoziemcow przez zapewnienie szybkiego i skutecznego dostgpu do stuzb
ustawowo powotanych do niesienia pomocy, umocnienie wizerunku stuzb porzadku
publicznego i ratownictwa, jako nowoczesnej 1 sprawnie zarzadzanej formacji wyko-
rzystujgcej nowoczesne technologie teleinformatyczne, a takze poprawe warunkow
pracy funkcjonariuszy i pracownikéw stuzb porzadku publicznego i ratownictwa,
dzieki zapewnieniu ustug umozliwiajacych im szybki dostep do informacji. Ope-
ratorem sieci OST 112, do ktorej przeniesiono wszystkie ustugi sieci POLWAN,
odpowiedzialnym takze za jej utrzymanie i dalsza rozbudowe, jest Policja?. Warto
przy tym podkresli¢, ze budowa sieci teletransmisyjnej polskiej Policji, wieloletnie
przedsiewzigcie o ogromnej organizacyjnej oraz finansowej, uznawana jest — rowniez
w odczuciu spotecznym i medialnym — za przyktad sukcesu w informatyzacji admini-
stracji publicznej, uzupelionego dodatkowo inteligentnym i efektywnym podejsciem
do wykorzystywania dostgpnych inwestycyjnych $rodkéw unijnych?’.

2. Udane wdrozenie Systemu Wspomagania Dowodzenia Policji (SWD)

Zgodnie z dyspozycja art. 20e ustawy o Policji System Wspomagania Dowodze-
nia Policji stanowi system teleinformatyczny wspierajacy wykonywanie zadan usta-
wowych przez jednostki organizacyjne Policji, jak rowniez przyjmowanie zgloszen
alarmowych z centréw powiadamiania ratunkowego; utrzymanie, rozbudowe oraz
modyfikacje SWD Policji zapewnia Komendant Gtowny Policji.

Historia Systemu Wspomagania Dowodzenia w polskiej Policji sigga 2000
roku, kiedy to w KMP w Szczecinie, Krakowie, L.odzi oraz w Komendzie Stoteczne;j
Policji wdrozono pierwsze pilotazowe, budowane niezaleznie od siebie instalacje
tego typu. Z czasem opracowano zalozenia SWD dla catego kraju, co pozwolito

2 P, Ferginski, P. Hofman, K. Jarostawska, K. Kotodzinski, M. Kozera, K. Pawlowski, D. Za-
krzewski, OST 112. Ogolnopolska sie¢ teleinformatyczna na potrzeby obstugi numeru alar-
mowego 112, Centrum Projektow Informatycznych 2012, s. 10.

26 Projekt OST 112, Centrum Projektéw Informatycznych, www.cpi.gov.pl, dostep 23 czerwca
2015 .

2T OST 112: sieé dla catej administracji, www.ratownik-med.pl, 25.05.2012, dostep 23 czerw-
ca2015r.
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na uruchomienie w 2007 r. postgpowania zakupowego na budowe nowego systemu
informatycznego wspierajacego prace stuzb dyzurnych. W tym czasie Polska zostata
zobowigzana do uruchomienia jednolitego Systemu Informatycznego powiadamiania
Ratunkowego (SIPR), ktéry miat obstugiwac zgtoszenia z numeru alarmowego 112.
Aby zapewni¢ szybka i niezawodng wymian¢ danych, w ramach SIPR zbudowano
sie¢ teleinformatyczng OST 112. Systemy informatyczne stuzb ratowniczych (w tym
SWD Policji) maja si¢ komunikowa¢ z SIPR za pomocg jednolitego interfejsu —
w zwiazku z czym podj¢to decyzje o centralizacji SWD?. System ten zostat stworzo-
ny do ujednolicenia algorytmow postgpowania, dokumentacji, analizy i raportowania
dziatan podejmowanych we wszystkich jednostkach Policji w Polsce. SWD ma na
celu kompletna, w znacznej czgsci elektroniczng obstuge zdarzen od momentu przy-
jecia informacji o zdarzeniu, poprzez jego obstuge, do procesu analizowania danych,
sporzadzania opracowan statystycznych i raportowania. Gtownym zadaniem systemu
jest dostarczenie funkcjonariuszom jednolitej informacji, ktora zapewni standaryzacjg
pracy i usprawni proces podejmowania decyzji zwigzanych z obstuga zdarzen®. Jego
glowne funkcjonalnosci to:
* przyjmowanie, rejestracja, obstuga zgloszen i zdarzen,
e zarzadzanie dziataniami oraz personelem i zasobami interwencyjnymi
Policji,
»  zarzadzanie informacjg: sprawdzenia w Krajowym Systemie Informacyjnym
Policji (KSIP) przez System Poszukiwawczy Policji (SPP), komunikaty,
* wizualizacja dzialan i wykorzystanie Uniwersalnego Modutu Mapowego
(UMM) do obstugi realizowanych procesow,
* wykorzystanie Terminali Mobilnych (TM) do wspotpracy z SWD,
* system analityczny, raportowanie i statystyka,
*  wspolpraca z systemem teleinformatycznym centroéw powiadamiania ratun-
kowego i Panstwows Strazg Pozarng (PSP)*°.
System Wspomagania Dowodzenia, finansowany w niewielkiej czesci z fundu-
szy strukturalnych Unii Europejskiej, wdrazano w trzech etapach od 2011 do 2013
roku — poczatkowo pilotazowo w KGP i wybranych KWP oraz KMP, ostatecznie roz-
wijajac go w pelni na terenie catego kraju od 1 stycznia 2013 roku — z jednoczesng
obstugg okoto 3500 funkcjonariuszy stuzby dyzurnej. Po przeprowadzonej kontroli
tego przedsigwziecia Najwyzsza Izba Kontroli ocenita pozytywnie, mimo stwierdzo-
nych nieprawidlowosci, planowanie i realizacje¢ projektu dotyczacego budowy Systemu
Wspomagania Dowodzenia Policji. Wyniki kontroli wykazaty, ze od 1 stycznia 2013
roku system SWD zostat produkcyjnie wdrozony i jest wykorzystywany w praktyce
w jednostkach organizacyjnych Policji na terenie catego kraju. Wskazane przez NIK

28 T. Noszczynski, System Wspomagania Dowodzenia. Element wigkszej catosci, ,,Policja
997”2013, nr 10(103), s. 28.

2 K. Olejnik, M. Maciejewski, Dyzurny jednostki organizacyjnej Policji, Szkota Policji
w Shupsku, Stupsk 2015, s. 33.

39S, Makowski, System Wspomagania Dowodzenia w Policji, ,,Kwartalnik Policyjny” 2014,
nr 1(27), s. 40.
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nieprawidlowosci dotyczyly m.in. braku nalezytego przygotowania KGP do realizacji
przedsigwzigcia oraz wykorzystania dofinansowania ze §rodkéw UE przyznanego na
rozbudowe SWD. W ocenie NIK nierzetelna i nieskuteczna byta rowniez wspotpraca
w tym zakresie migdzy KGP a CPI. NIK ocenila pozytywnie dziatania Komendanta
Glownego Policji oraz komendantow terenowych jednostek organizacyjnych Policji
w zakresie planowania i realizacji projektu SWD?!. System ten nalezy zatem uznaé za
przyktad udanej mimo wszystkich zastrzezen implementacji narz¢dzia informatycznego
stanowigcego istotne wsparcie m.in. w ogdlnej prewencji oraz w realizacji czynnosci
kryminalistycznych przez funkcjonariuszy Policji bezposrednio na miejscach zdarzen.

3. Porazka projektu e-posterunek

Projekt e-posterunku zostal wymieniony (oprécz SWD) w Planie Przedsigwzie¢
Komendy Gtéwnej Policji zawierajacym priorytety Policji na lata 2010-2012. Oba
projekty uznano za sztandarowe przedsiewzigcia Policji, realizowane w ramach jej
informatyzacji i usprawnienia pracy funkcjonariuszy. E-posterunek miat przy tym
wplyna¢ na lepsze postrzeganie Policji przez opini¢ publiczna, promujac jej nowo-
czesny elektroniczny wizerunek.

Projekt ten to w uproszczeniu aplikacja, ktora miata uprosci¢ procedury zwigzane
z opisywaniem i dokumentowaniem czynnosci wykonywanych przez funkcjonariu-
szy stuzby dochodzeniowo-$ledczej i ruchu drogowego prowadzacych postepowania
przygotowawcze oraz obstugujacych zdarzenia drogowe. W jej ramach miaty by¢
generowane protokoty, zaswiadczenia, postanowienia i inne druki, ktore dotychczas
policjanci wypehniali oddzielnie, wpisujac wielokrotnie te same informacje®. Apli-
kacja miata wiec zmniejszy¢ istotnie biurokracje przez wyeliminowanie recznego
wpisywania tych samych danych do réznych drukéw procesowych, co miato od-
cigzy¢ funkcjonariuszy i przyspieszy¢ obsluge petentow na miejscach zaistniatych
zdarzen. W zalozeniach e-posterunku przewidziano jego wspolprace z KSIP i innymi
centralnymi bazami danych Policji. Przedsigwzigcie to bylo realizowane w latach
2007-2014 i wywodzito si¢ z wypracowanej jeszcze w 2006 roku w Policji koncepcji
Elektronicznego Modutu Procesowego, przejetego w 2008 roku do dalszej rozbudo-
wy oraz realizacji przez Centrum Projektow Informatycznych pod zmieniong nazwa
e-posterunek, z przewidywanym terminem uruchomienia w czerwcu 2011 roku. Osta-
tecznie e-posterunek, pomimo wydatkowania w ramach projektu kwoty ponad 19 mi-
lionéw ztotych, nigdy nie zostat wdrozony produkcyjnie w Policji, a z dniem 1 marca
2014 roku Komendant Gléwny Policji podjat ostateczng decyzj¢ o zaprzestaniu jego
realizacji**. W powszechnej opinii projekt ten stat si¢ flagowym przyktadem, jak nie

3! Informacja o wynikach kontroli: Planowanie i realizacja wybranych projektéw teleinforma-
tycznych majacych na celu usprawnienie funkcjonowania jednostek organizacyjnych Policji,
Najwyzsza Izba Kontroli 2012, Dokument: KPB-4101-05-00/2012, s. 9.

32 Rewolucja technologiczna w policji? Laptopy zamiast noteséow, www.tech.wp.pl,
23.07.2010, dostep 23 czerwcea 2015 .

3 E-posterunek — korupcyjny thriller, www.mediologia.pl, 29.04.2014, dostep 22 czerwca
2015 .
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nalezy wdraza¢ przedsiewzie¢ informatycznych, bedac dodatkowo obcigzonym jedng
z najbardziej medialnych afer o charakterze korupcyjnym — dotyczaca postepowan
przetargowych w ramach e-posterunku. Sformutowany w tej sprawie w 2012 roku
akt oskarzenia, sporzadzony po przeprowadzenia $ledztwa zainicjowanego donie-
sieniem ministra SWiA z 2009 roku, objat m.in. funkcjonariusza publicznego — by-
tego dyrektora Biura Lacznosci i Informatyki KGP*. Realizacja e-posterunku byta
takze przedmiotem kontroli NIK, ktora ocenita negatywnie planowanie i realizacj¢
projektu oraz stan wdrozenia tego narzgdzia teleinformatycznego w jednostkach or-
ganizacyjnych Policji. Sformutowane zarzuty dotyczyty prowadzenia nierzetelnie
i niezgodnie z prawem prac planistycznych majacych na celu okreslenie wymagan
dla tego narzgdzia teleinformatycznego oraz warunkow jego wdrozenia do praktyki
policyjnej, niedotrzymania terminu uruchomienia produkcyjnego aplikacji w Policji,
a takze niegospodarnosci w postaci nieuruchomienia i nieudostepnienia znacznej
czesci zakupionych funkcjonalnosci tej aplikacji zaréwno policjantom, jak i obywa-
telom. NIK ocenila takze negatywnie zabezpieczenie danych osobowych przetwa-
rzanych w e-posterunku, wskazujac, ze eksploatacja tego systemu byta prowadzona
nielegalnie, tj. z naruszeniem przepiséw ustawy o ochronie danych osobowych, co
stworzylo zagrozenie dla integralnos$ci 1 poufnosci danych osobowych obywateli oraz
funkcjonariuszy?”.

Opisany projekt jest niewatpliwie najwigksza dotychczas porazka w ramach
informatyzacji Policji, tym dotkliwsza, ze oprocz praktyki prowadzenia czynnosci
dowodowych dotyczaca rowniez sfery bezposredniego kontaktu Policji ze spoteczen-
stwem. Jak si¢ wydaje, bardzo sensowna w zatozeniach aplikacja, na skutek popet-
nienia wszelkich mozliwych btedow w zarzadzaniu projektem, a takze dziatalno$ci
noszacej znamiona przestepstwa, stala si¢ fatalnym przyktadem niekompetencji oraz
braku poszanowania prawa wewnatrz struktur samej Policji.

Podsumowanie — aktualne trendy rozwoju policyjnej infrastruktury informacyjnej

Technologie oraz narzedzia informacyjne sa w nowoczesnym §wiecie elementem
warunkujacym skuteczne zwalczanie przestgpczosci oraz realizacje innych ustawo-
wych celéw natozonych na Policje. Dlatego tez informatyzacja Policji powinna by¢
postrzegana systemowo jako kluczowe zadanie, wptywajace m.in. na mozliwosci
i praktyke realizacji wielu czynnos$ci kryminalistycznych w ramach dziatan o cha-
rakterze operacyjnym oraz procesowym. Biorac pod uwage skale instytucji takiej jak
Policja — zar6wno w wymiarze terenu dzialania, jak tez zasobow ludzkich — nalezy
zdawac¢ sobie sprawe z kompleksowosci i stopnia trudnosci wdrazania projektow jej
informatyzacji, a takze istnienia roznego rodzaju zagrozen o charakterze zar6wno
organizacyjnym, jak i zwigzanych z kwestiami nadzoru oraz realnego zagrozeniem
zjawiskami niepozadanych zachowan, w tym korupcji.

3% Policja wycofuje sig z programu e-posterunek, ,,Rzeczpospolita”, 1 marca 2014 r., www.
rp.pl, dostgp 23 czerwca 2015 .

%5 Informacja o wynikach kontroli: Planowanie i realizacja wybranych projektow..., op. cit.,
s. 8.
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Spogladajac w przysztos¢, warto przedstawi¢ w podsumowaniu trendy zwigzane
z potrzebami organow $cigania w zakresie narzedzi oraz technologii informacyjnych
w krajach Unii Europejskiej — wyznaczajace w istocie aktualne kierunki informaty-
zacji instytucji takich jak polska Policja. Nalezg do nich:

* integracja systemow informacji wywiadowczych,

* wdrazanie systemow komunikacji mobilnej,

*  wykorzystywanie systemow obserwacji wizyjnej,

* zastosowania cyfrowych systemow biometrycznych,

* wyzwania w zakresie wykorzystywania mediow spotecznosciowych®.

Streszczenie

Artykut przedstawia wybrane elementy procesu informatyzacji polskiej Policji, majace;j
fundamentalne znaczenie — w kontekscie pozyskiwania, przetwarzania oraz wykorzystywania
informacji — dla skuteczno$ci procesu wykrywczego oraz przeciwdzialania przestepczosci
w ogole, a takze dla konkretnych prowadzonych przez Policj¢ czynnos$ci o charakterze ope-
racyjnym oraz procesowym. Wskazane sg podstawy prawne oraz programy informatyzacji
organow $cigania w powigzaniu z szerszym zagadnieniem informatyzacji administracji pu-
blicznej, a takze ewolucja systemowego podejscia do informatyzacji kraju i wynikajace stad
konsekwencje w sferze zainteresowania organow $cigania. Istotng czgscig publikacji sg analiza
kluczowych dla aktualnych mozliwosci informacyjnych Policji programéow informatyzacji
przedstawiajaca zar6wno uzyskane sukcesy, jak i odniesione porazki, a takze wskazanie aktu-
alnych trendéw rozwojowych w zakresie technologii i narzedzi informacyjnych w kontekscie
dziatania Policji w krajach Unii Europejskie;.

Stowa kluczowe: Policja, informatyzacja administracji, proces wykrywczy, narz¢dzia
informatyczne, policyjne systemy IT

Summary

The paper presents selected elements of the informatization process of the Polish Police,
having fundamental importance — in the context of data collection, evaluation and utilization
— for effectiveness of investigative process and crime prevention in general, as well as for spe-
cific policing actions undertaken by the Police. An overview of legal basis and informatization
programs of law enforcement institutions is presented in connection with even more general
issue of informatization of public administration, together with considerations of evolution of
general approach to informatization of the State and consequences arising and impacting law
enfocement. An important part of the paper is analysis of the key informatization programmes
constituting basis for information capabilities of the Police, presenting both successes and
failures, and also consideration of the future trends of development of information tools and
technologies in the context of Police activities in the EU Member States.

Keywords: Police, informatization of administration, investigative process, IT tools,
police IT systems

3¢ S. Denef (red.), ICT Trends in European Policing COMPOSITE Draft of Deliverable D4.1,
1.03.2011, www.composite-project.eu, dostgp 20 czerwca 2015 r.
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MODUS OPERANDI A WYWIAD PRZED WLAMANIEM
JAKO ELEMENT TAKTYCZNY DZIALANIA
SPRAWCOW PRZESTEPSTW PRZECIWKO MIENIU

Modus operandi and the interview conducted before burglary as a tactical
crime method against property

W strukturze przestgpstw kryminalnych popelnianych w Polsce kradziez z wia-
maniem zajmuje dominujaca pozycj¢ i nalezy do kategorii przestepstw kwalifikowa-
nych przez Policje¢ jako szczegdlnie monitorowane. Mimo ze na przestrzeni ostatniej
dekady mozna zauwazy¢ spadek liczby tych przestepstw, to tylko w ubiegltym roku
odnotowano dziennie 317 takich zdarzen na terenie catego kraju'. Niestety, poziom
wykrywalnos$ci sprawcow kradziezy z wlamaniem jest niepokojaco niski. W roku
2014 wykryto sprawcow jedynie 32,9% przestepstw przeciwko mieniu, co i tak sta-
nowi jeden z najwyzszych wynikow wykrywalnosci w ostatnim dziesigcioleciu?®.
Z tego wzgledu istotg rozwazan w tym opracowaniu stato si¢ ukazanie przydatnosci
w wykorzystywaniu modus operandi®* w kontekscie jednego z najczeséciej popetnia-
nych w Polsce przestepstw kradziezy z wlamaniem. Wiedza o sposobie dziatania
wlamywaczy moze by¢ wykorzystywana szczegolnie w procesie wykrywczym przy
uzyciu potencjalnych nosnikoéw modus operandi, w kazdym stadium realizacji czynu
przestepczego. Elementem warunkujacym skuteczno$¢ w zwalczaniu przestepczo-
$ci przeciwko mieniu jest poznanie mechanizmow dziatania sprawcow na poziomie
wszystkich etapow aktywnosci przestgpczej, zaréwno przed popelnieniem czynu
przestepczego, w jego trakcie, jak rowniez na etapie zatarcia sladow*. Jednak szcze-
g06lng uwagg nalezy zwrocic na elementy taktyczne dzialania wtamywaczy w stadium

! Zrodto: dane Komendy Gtownej Policji, http://statystyka.policja.pl/st/ogolne-
-statystyki/47682,Postepowania-wszczete-przestepstwa-stwierdzone-i-wykrywalnosc-w-
-latach-1999-2014.html.

27rodto: dane statystyczne, Biuletyn Informacji Publicznej Ministerstwa Sprawiedliwosci,
2015 .

3H. Grossw swoim poreczniku, Handbuch fiir Untersuchungsrichter, Polizeibeamte, Gendar-
men, u.s.w wprowadza po raz pierwszy pojecie modus furandi — pochodzacego od tacinskiego
stowa fur — ztodziej.

*J. Wnorowski, Sposob dziatania jako srodek identyfikacji sprawcy przestgpstwa, Wydaw-
nictwo Prawnicze, Warszawa 1978, s. 7.
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przygotowawczym przestepstwa, do ktorych nalezy wywiad przed dokonaniem wta-
mania. Wiedza o sposobie i metodach prowadzenia rozpoznania przez sprawcow
jeszcze przed realizacja zamierzenia przestepczego nie tylko warunkuje skuteczno$¢
postepowania przygotowawczego, lecz takze ma istotny wptyw na prewencyjne dzia-
fania organow $cigania.

Najogolniej pojecie wywiadu mozemy zdefiniowac przez catoksztalt dziatan
sprawcy majacy na celu ustalenie niezbednych informacji o obiekcie bedagcym przed-
miotem zamachu przestgpczego. Stosowanie wywiadu przez wlamywacza, jako czyn-
nos$ci poprzedzajacej sprawstwo, odbywa si¢ z reguty na drodze obserwacji obiektu
oraz znajdujacych si¢ w nim 0sob. Kolejnym etapem jest uzyskanie niezbednych
informacji o przysztym obiekcie wlamania lub bezposredniej weryfikacji sposobu
zabezpieczen. Dobrze przeprowadzony wywiad jednoznacznie warunkuje skutecz-
no$¢ planowanego przestgpstwa, a sprawca nieposiadajacy danych o przedmiocie
zamachu przestgpczego lub stosowanych srodkach zabezpieczen w wiekszym stopniu
narazony jest na zatrzymanie. Wtamywacze zwracaja uwage na wszystkie elementy
majagce wpltyw na przebieg przestepstwa, gdyz charakterystyka polozenia obiektu
lub pora wlamania moga utatwi¢ lub ograniczy¢ swobode dzialania. Doswiadcze-
ni wlamywacze wiedza, ze w trakcie wywiadu poprzedzajacego wlamanie musza
zdoby¢ wszystkie konieczne dane o obiekcie oraz alternatywnych drogach zaréwno
swobodnego dojscia do celu, jak i umozliwiajacych wycofanie podczas ucieczki®.

Zespot cech modus operandi, charakteryzujacych stadium przygotowania do
przestepstwa w pierwszym etapie realizacji czynu przestgpczego, uwarunkowany jest
w duzym stopniu typem obiektu, ktory jest celem ataku sprawcy®. Rodzaj obiektu na
tym etapie bezposrednio determinuje zakres wystgpowania no$nikow modus operandi
w zaleznosci od stopnia zrdznicowania czynnika planowosci lub tez jego catkowitego
braku, kiedy zamiar popetnienia przestepstwa pojawia si¢ nagle i jest nastepstwem
nadarzajacej si¢ okazji.W takich sytuacjach znaczaca rolg odgrywa element losowy
zardwno w trakcie typizacji obiektu, jak i doboru odpowiednich narzgdzi potrzebnych
do dokonania przestepstwa’. Przypadek sprawia, iz sprawca decyduje si¢ dokonaé
wlamania pod wplywem nadarzajacej si¢ okazji, dlatego w takich sytuacjach ustalenie
konkretnej formuty modus operandi bywa bardzo trudne lub nawet jest niemozliwe.
Stusznie zauwazyt J. Wnorowski, ze sposob dziatania sprawcy na etapie przygoto-
wania przestepstwa zarowno determinuje jego rodzaj, jak i $ci§le wplywa na wartos¢
i uktad indywidualizacji modus operandi. Wraz z rozwojem technologii i §rodkow
zabezpieczajacych przed wlamaniami technika dokonywania przestepstw stala sig¢
bardziej zlozona, co ma bezposredni wptyw na realizacje elementdéw taktycznych,

5 Z. Bozyczko, Przestepstwo i Zycie, Zaktad im. Ossolinskich, Wroctaw 1972, s. 106-107.

¢ C. Bennell, N.J. Jones, Between a ROC and a hard place: a method for linking serial bur-
glaries by modus operandi, ,,JJournal of Investigative Psychology and Offender Profiling”
2005, t.2 (1), s. 24-26.

"W.F.H. Nicolasien, Burglars and Burglaries in Contemporary Legends, Presidential Address
Given To The Folklore Society, March 2002, s. 138.
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a stadium przygotowawcze bedzie odznaczato si¢ znacznie ,,bogatszym asortymen-
tem” charakterystycznych elementow modus operandi®.

Czynniki decydujace o wystepowaniu wywiadu

Przeprowadzone badania aktowe wykazaty, ze 69% sprawcow kradziezy z wia-
maniem przed dokonaniem przestgpstwa prowadzi dziatania wywiadowcze (wy-
kres 1). Wysoki wspotczynnik wystgpowania wywiadu, jako czynnosci poprzedzaja-
cej wlamanie, stat si¢ asumptem do uzyskania odpowiedzi na pytanie, jakie czynniki
decyduja o stosowaniu przez wlamywaczy takiej formy dziatan.

Wykres 1. Wywiad sprawcy wlamania przed dokonaniem przestgpstwa
Zrédto: badania wiasne.

Autor obszernej monografii na temat sprawcoéw wtaman Z. Bozyczko prze-
prowadzit klasyfikacje mechanizméw warunkujacych prowadzenie wywiadu przez
wlamywacza w latach sze$¢dziesiatych, przyjmujac, ze do elementow decydujacych
nalezy: stopien specjalizacji sprawcy, zabezpieczenie i potozenie obiektu oraz sposob
dokonania wlamania’. Jednak taktyka i technika dziatania sprawcow ulega ciagltym
przemianom i przeksztalceniom wraz z postgpem technicznym oraz cywilizacyj-
nym'’. Zmiany te dotycza nie tylko sposobu pokonywania zabezpieczen, ale rowniez
elementow taktycznych dziatania sprawcow. Dokonujac rewizji postawionych przez

8 J. Wnorowski, op. cit., s. 51.

° 7. Bozyczko, Kradziez z wlamaniem i jej sprawca, Wydawnictwo Prawnicze, Warszawa
1970, s. 52.

10T, Borzot, S. Miszkiewicz, M. Tokarski, A. Winnicki, J. Bryk, Kryminologiczne i krymina-
listyczne aspekty przestepstwa kradziezy z wlamaniem do mieszkan, Wydawnictwo Wyzszej
Szkoty Policji, Szczytno 2005, s. 15.
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autora korelacji w oparciu o prowadzone badania mechanizmoéw dziatan wywiadow-
czych wspotczesnych wltamywaczy, nalezy przyjac, ze do czynnikéw decydujacych
o0 stosowaniu rozpoznania jako czynno$ci poprzedzajacej wltamanie zaliczymy:

1) wiek i stopien doswiadczenia sprawcy,

2) rodzaj obiektu zamachu przestepczego oraz jego polozenie,

3) rodzaj zabezpieczen i sposob dokonania wiamania.

Wiek i stopien doswiadczenia sprawcy to czynniki pozostajace w $cistym zwigz-
ku, gdyz sprawca z uptywem lat zdobywa coraz wigcej umiejetnosci w procederze
przestepczym. Starsi i bardziej doswiadczeni wlamywacze z reguty byli juz wezesniej
karani, stad zdajg sobie sprawe, czym grozi zlekcewazenie i pominigcie elementow
wywiadowczych. Na podstawie przeprowadzonej analizy materiatu badawczego
stwierdzono zastosowanie elementéw wywiadowczych czgsciej wsrdd sprawcdw ka-
ranych, odznaczajacych sie wigkszym doswiadczeniem w procederze przestgpczym,
niz u przestgpcoOw niekaranych (wykres 2).

NIE; 28%

Wykres 2. Prowadzenie wywiadu przed wtamaniem wsrod sprawcow wczesniej
karanych

Zrodto: badania whasne.

Sprawcy, ktorych cechuje wysoki stopien specjalizacji, posiadaja szeroka wiedze
taktyczng cho¢by w zakresie czasu i pory zmiany stuzby patroli funkcjonariuszy po-
licji z okreslonej dzielnicy lub bezposrednio prowadza nastuch policyjnych kanatow
radiowych. Nabycie takich umiej¢tnosci na ogot przychodzi wraz z wiekiem i jest
zwigzane z empirycznym charakterem pozyskiwania kwalifikacji przestepczych. Uza-
sadnieniem przyjetego twierdzenia jest wynik korelacji przedstawiony na wykresie 3,
ktory wskazuje, ze sprawcy w przedziale wieku od 25 do 45 roku zycia czgsciej
stosujg wywiad przed dokonaniem zaboru mienia niz ci w wieku od 11 do 25 lat.
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Wykres 3. Wywiad przed wlamaniem a wiek sprawcy
Zrédto: badania whasne.

Zauwazono rowniez wystepowanie zaleznosci stosowania wywiadu w odniesie-
niu do wyksztatcenia sprawcow. Wiamywacze, ktorzy zakonczyli swoja edukacje na
poziomie podstawowym i zawodowym, czg$ciej stosujg rozpoznanie niz gimnazja-
lisci (wykres 4). Wynika to przede wszystkim ze sposobu dziatania nieletnich i mto-
docianych sprawcow o wyksztatceniu gimnazjalnym, ktory najczgsciej ma charakter
okazjonalny i rzadko odznacza si¢ wystgpowaniem elementdéw taktycznych. Analiza
wynikow badan jednoznacznie wykazata, ze sprawcy bedacy pod wptywem alkoholu
nie stosuja wywiadu jako czynnos$ci poprzedzajacej wtamanie (wykres 5).
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Wykres 4. Rodzaj wyksztalcenia sprawcy a wywiad przed witamaniem

Zrodlo: badania wiasne.
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TAK; 33%

NIE; 67%

Wykres 5. Sprawca pod wptywem alkoholu a wywiad przed wtamaniem
Zrédlo: badania wtasne.

Obiekt ataku wlamywacza ma bezsprzecznie istotny wptyw na koniecznos¢ pro-
wadzenia wywiadu przez sprawce. Zwigzane jest to przede wszystkim z warto$cia
mienia, jakie moze znajdowac si¢ w miejscu bedacym celem zamachu przestepczego.
W takich obiektach jak piwnice, altany ogrodowe czy garaze zazwyczaj przecho-
wywane sg przedmioty o nizszej warto$ci. W zwigzku z tym wsérod wltamywaczy
istnieje powszechne przekonanie, ze atak na takie cele nie wymaga uprzedniego
rozpoznania. Uzasadnieniem tego stwierdzenia sg dane przedstawione na wykresach
617 wskazujace, ze sprawcy rzadziej poprzedzaja wlamanie wywiadem do obiektow
gospodarczych stuzacych przechowywaniu mienia, ktérego wartos$¢ nie przekracza
2 tys. zh, niz cho¢by do mieszkan lub sklepow, gdzie spodziewaja si¢ znalez¢ przed-
mioty o wigkszej wartosci.
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Wykres 6. Rodzaj obiektu a wywiad przed wtamaniem

Zrodlo: badania wiasne.
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Wykres 7. Wywiad przed wlamaniem a wartos¢ skradzionego mienia

Zrodlo: badania wiasne.
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Jak wynika z badan, sprawcy najcze$ciej prowadza wywiad przed popehie-
niem przestepstwa wlamania do obiektow handlowo-ustugowych. Ma to zwigzek
z formg prowadzonego rozpoznania, gdyz dostep do takich obiektow bez zwracania
na siebie uwagi jest tatwiejszy niz choé¢by w przypadku obiektéw mieszkalnych.
Nie bez znaczenia pozostaje rOwniez potozenie obiektu, ktory jest celem zamachu
przestepczego, poniewaz wlamania niepoprzedzone wywiadem wystepuja czegsciej
w centrum miasta niz na peryferiach (wykres 8). Na terenach potozonych z dala od
Scistego centrum spotyka si¢ gtownie zabudoweg w postaci domoéw jednorodzinnych.
Witamania do domoéw przewaznie sg poprzedzone wywiadem, w przeciwienstwie do
piwnic w blokach osiedlowych czy altan dziatkowych, ktore znajdujg si¢ w centrum
miasta i stanowig raczej cel okazjonalny.

100%
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70%
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Wykres 8. Potozenie obiektu zamachu przestepczego a wywiad przed wlamaniem
Zrodto: badania wiasne.

Kolejnym czynnikiem pozostajacym w s$cistej korelacji z wykorzystaniem ele-
mentow taktycznych w dziataniach wlamywaczy jest sposdb zabezpieczenia obiektu.
Obiekty, ktore wyposazono dodatkowo w zabezpieczenia elektroniczne lub ktore
posiadaja zabezpieczenia specjalne, sa w wiekszosci wypadkow poddawane przez
wlamywaczy uprzednim ,,ogledzinom” (wykres 9). Pokonanie alarmu lub — w przy-
padku zabezpieczen specjalnych — sejfu wymaga od sprawcy dodatkowych czynnosci
rozpoznawczych majgcych na celu szczegotowe przygotowanie. Doktadne rozpo-
znanie terenu, drobiazgowe zaplanowanie alternatywnych drog ucieczki, sposobu
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wylaczenia alarmu lub pokonania zabezpieczen sa ,,elementarzem” dla do§wiadczo-
nego wlamywacza.

90% .

80% oe..

Wykres 9. Wywiad przed wlamaniem a rodzaje zabezpieczen obiektu
Zrédlo: badania wiasne.

Sposob zachowania si¢ sprawcy po dokonaniu przestepstwa i pozostawione
na miejscu $lady nie zawsze prowadza do jednoznacznego wniosku, czy dziatal on
W sposob zorganizowany, czy jedynie kierowata nim natychmiastowa potrzeba zysku
i prowadzit wlamanie ,,na $lepo”, bez uprzedniego przygotowania. Nie bez znaczenia
pozostaje réwniez wlasciwy dobor odpowiednich narzedzi przez doswiadczonych
przestepcow, co pozwala na wnikliwe 1 kompleksowe przygotowanie zamierzonego
czynu. Sprawcy postugujacy si¢ narzgdziami czgsciej poprzedzaja swoje dziatania
rozpoznaniem niz ci, ktérzy pokonywali zabezpieczenia przy uzyciu sity fizycznej
(wykres 10). Celem dziatan wlamywaczy okazjonalnych sa obiekty stabo
zabezpieczone, do ktorych pokonania wystarczy uzycie sity fizycznej lub rozbicie
szyby, stad rzadziej postuguja si¢ oni narzedziami. Opracowanie sposobu pokonania
przeszkody zabezpieczajacej obiekt i przygotowanie odpowiednich narzedzi, ktore
beda uzywane podczas wiamania, pozostajg w bezposredniej zaleznosci z elementami
taktycznymi dzialania sprawcy na etapie przygotowan do zamierzenia przestepczego.
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NIE; 32%

TAK; 68%

Wykres 10. Wywiad przed wtamaniem sprawcy, ktory postugiwat si¢ narzedziami

Zrodlo: badania wlasne.

Metody prowadzenia wywiadu

Wszechstronno$¢ metod wywiadowczych uwarunkowana jest rodzajem ata-
kowanego obiektu, jak roéwniez stopniem doswiadczenia sprawcy. Sposob prowa-
dzenia wywiadu w duzej mierze ulegt przeksztatlceniom wraz z postepem, niemniej
jednak pewne metody wypracowane przez cate pokolenia wlamywaczy pozostaty
niezmienne.

W prowadzonych badaniach wytypowano trzy najczgsciej wystepujace formy
prowadzenia wywiadu, przez:

* obserwacje¢ obiektu,

* obserwacje domownikow lub pracownikow,

» sprawdzenie sposobu zabezpieczen.
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M obserwacja obiektu sposobu zabezpieczen

Wykres 11. Formy wywiadu prowadzonego przez sprawcow kradziezy z wlamaniem
Zrodto: badania wiasne.

Wyniki badan wskazuja na wystgpowanie zalezno$ci migdzy rodzajem obiektu
a sposobem prowadzenia wywiadu przez wlamywacza (wykres 11). W obiektach
mieszkalnych przestepcy stosujg wszystkie trzy formy prowadzenia wywiadu. Uwa-
runkowane jest to przede wszystkim wieksza liczbg niewiadomych, zwtaszcza jesli
chodzi o sktad rodziny i okreslenie czasu nicobecnosci domownikow. Sprawca przed
wlamaniem ustala rytm dobowy funkcjonowania mieszkancow, aby si¢ przekonac,
kiedy w mieszkaniu nikogo nie bedzie. Sprawdza zabezpieczenia i na podstawie
obserwacji samego obiektu szacuje warto$¢ mienia, ktore ma by¢ przedmiotem za-
machu przestgpczego.

W przypadku obiektow handlowo-ustugowych, biurowych, administracyjnych
lub kulturowo-religijnych sytuacja jest tatwiejsza, gdyz sprawca zdaje sobie sprawe,
ze w nocy w sklepie czy biurze z reguty nikt nie przebywa. Dlatego przestepcy, kto-
rzy decyduja si¢ na wtamanie do takich obiektow, prowadza rozpoznanie w oparciu
o obserwacj¢ samego obiektu i sprawdzenie zabezpieczen, pomijajac obserwacje
pracownikow. Wiamania do miejsc tego typu zdarzaja si¢ gldéwnie noca, kiedy w lo-
kalach handlowo-ustugowych nikogo nie ma, w zwigzku z czym element obserwacji
personelu wystepuje rzadziej i ma zazwyczaj zwiazek ze zlokalizowaniem miejsca
przechowywania pieni¢dzy.

Wiamanie do obiektow gospodarczych takich jak piwnice, altany dziatkowe czy
garaze rzadko poprzedza szczegdtowy wywiad, dlatego przestepcy ograniczaja si¢
jedynie do samej obserwacji planowanego miejsca zamachu przestepczego bez szcze-
gotowego rozpoznania taktycznego.
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Poza wymienionymi metodami prowadzenia wywiadu przez sprawcoOw wlaman
nalezy rowniez zwroci¢ uwage na inne formy rozpoznania, na temat ktorych wiedzg
mozna uzyskac jedynie z zrédel wykraczajacych poza materiat dowodowy zgroma-
dzony w aktach zakonczonych postgpowan.

Na podstawie wywiadow i rozmow z funkcjonariuszami z Komendy Miejskiej
Policji w Krakowie oraz wiedzy operacyjno-wywiadowczej ustalono, ze sprawcy
prowadzacy rozpoznanie czesto korzystaja ze srodkow masowego przekazu. Nalezy
w tym przypadku uwzgledni¢ zarowno prase, telewizje, jak i Internet. Przyktadem
moze by¢ wywiad przed wltamaniem nazwanym popularnie ,,na podwojne tzy” lub
na ,,piornik”, ktérego mechanizm polega na przegladaniu przez sprawce lokalnej
prasy w celu uzyskania informacji na temat zmartych os6b w wybranym miescie.
Czesto taki nekrolog zawiera wzmianki okreslajace tytut zawodowy lub stanowisko
w pracy zmartego, pozwalajac wlamywaczowi oszacowaé zamoznos¢ pokrzywdzo-
nego. Przestgpcy zwracaja uwage nawet na okoliczno$ci $mierci potencjalnej ofiary,
wnioskujac, ze jesli byta to dluga i cigzka choroba, zmarty mogt przeznaczy¢ wigk-
szo$¢ swoich dobr na leczenie, a wlamanie moze by¢ nieoptacalne. Kolejnym etapem
jest ustalenie adresu zamieszkania, co w duzym miescie nie jest tatwym zadaniem,
dlatego w tym celu wywiadowcy postuguja si¢ starymi ksigzkami telefonicznymi.
W ten sposob uzyskuja doktadne dane adresowe obiektu, do ktorego planuja si¢ wta-
mac. Kiedy zalobnicy znajduja si¢ na pogrzebie, sprawcy przystepuja do dziatania.
Z reguly dokonujg wtedy kilku wlaman, gdyz w tym czasie sgsiedzi rowniez uczest-
niczg w uroczystosciach zatobnych. Wspomniane powyzej okreslenie takiej metody
dokonywania kradziezy, w ktorej wywiad jest najistotniejszym elementem dziatania
sprawcy, bierze si¢ z reakcji pokrzywdzonych po odkryciu wtamania w rownie przy-
krych okolicznosciach!!.

Roéwniez telewizja moze by¢ wykorzystana przez sprawcoOw jako narzedzie do
prowadzenia taktycznego rozpoznania. W ostatnich latach czg¢sto emitowane pro-
gramy z wywiadami publicystycznymi znanych 0s6b postuzyty wlamywaczom jako
doskonate rozpoznanie obiektow, ktore staty si¢ w nastgpstwie celem zamachu prze-
stepczego. Przestepcy wykorzystywali popularne reportaze i rozmowy z celebrytami
znanymi zarowno w skali regionalnej, jak i krajowej, ktore odbywaty si¢ na terenie
ich posiadtosci lub w domu. W minionych latach na potudniu Polski celem wtamywa-
czy padly obrazy i dzieta sztuki, o ktorych sprawcy dowiedzieli sie, $ledzac wlasnie
takie programy na ekranie wtasnego telewizora. Nie wychodzac z domu, mogli osza-
cowac wartos¢ znajdujgcego si¢ tam mienia, wstepnie ustali¢ sposob zabezpieczenia
obiektu lub rozktad pomieszczen'2.

Roéwniez Internet stat si¢ zrédlem informacji dla wlamywaczy, nie tylko
w zakresie zdobywania wiedzy o nowych narzedziach i sposobach pokonywania

' Badania wtasne na podstawie wywiaddéw z funkcjonariuszami Wydziatu Kryminalnego
Komendy Miejskiej Policji w Krakowie w latach 2014-2015.
12 Tamze.
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zabezpieczen, lecz takze wykorzystywany jest jako element wywiadowczy'*. Na por-
talach spotecznosciowych takich jak Facebook czy Instagram sprawcy uzyskujg wiele
danych o obiektach bgdacych celem zamachu przestepczego, na podstawie ktorych
okreslajg warto$§¢ mienia posiadanego przez pokrzywdzonego. Na publikowanych
zdjeciach osoby takie czesto chwalg si¢ nowo zakupionym towarem lub fotografuja
przy mieniu o duzej wartosci, ktére moze stanowi¢ przedmiot zaboru. Wtasciciele
kont spoteczno$ciowych posiadajg liczne albumy ze zdjgciami prezentujacymi za-
mieszkiwane obiekty zar6wno w srodku, jak na zewnatrz, publikujg dane na temat
szkot, do jakich uczeszczaja, lub nawet wprost okreslajg miejsce zamieszkania, za-
checajac tym samym przestepcoéw do dziatania'®,

Wywiad przed wlamaniem do obiektéw mieszkalnych

Przeprowadzona analiza uzyskanego materiatu badawczego wykazuje zréznico-
wanie metod wywiadowczych z wyszczegolnieniem rodzaju obiektu mieszkalnego.
Sprawcy czesciej stosuja wywiad w domach jednorodzinnych niz w przypadku miesz-
kan w blokach osiedlowych Iub kamienicach. Ma to bezposredni zwigzek z przewaga
mozliwos$ci logistycznych i kamuflazowych w trakcie wywiadu prowadzonego przed
wilamaniem do domu. Topografia, uksztattowanie terenu, rozmieszczenie obiektow
oraz roznice konstrukcyjne umozliwiajg sprawcy doktadng obserwacje zar6wno sa-
mego obiektu, jak i domownikéw, w przeciwienstwie do mieszkan w bloku, gdzie
sama obecno$¢ wtamywacza na klatce moze zwrdcic czyjas uwage.

Przestepcy, ktorzy planujg wlamanie do domu, najczesciej w pierwszej fazie
dziatan wywiadowczych prowadza obserwacje wybranego obiektu przy uzyciu po-
jazdu mechanicznego lub pieszo. Jesli poruszajg si¢ pojazdem mechanicznym, za-
zwyczaj jest to samochod kradziony lub wynajety z wypozyczalni na falszywych
dokumentach. Wywiadowca, bedac w pojezdzie, moze prowadzi¢ dyskretng obserwa-
cj¢ obiektu, a w razie konieczno$ci wielokrotnie objezdza catg okolice, krazac wokot
wyznaczonego celu. Wtamywacze, ktorzy poruszaja si¢ pieszo, aby nie wzbudzi¢ po-
dejrzen czestym pojawianiem si¢ w poblizu planowanego miejsca wtamania, stosuja
zwyczajowe elementy kamuflazu, tj. naktadajg krotkie spodnie, sportowe obuwie,
zaktadaja plecak lub stuchawki na uszy, pozorujac trening biegacza. Jak relacjono-
wali funkcjonariusze policji zajmujacy si¢ zwalczaniem przestgpczosci przeciwko

13 Powstajg wcigz nowe techniki i sztuki manipulacji systemow zabezpieczajgcych, o ktorych
sprawcy kradziezy z wtamaniem dowiaduja si¢ ze stron internetowych poswigconym takim
zagadnieniom, np. w przypadku zamkow do drzwi jest to proceder zwany locpicking (an-
gielski termin okre$lajacy sztuke manipulacji zamkiem za pomocg odpowiednio dobranych
narzedzi, takich jak np. wytrych, w celu niedestrukcyjnego otwarcia mechanizmu bez uzycia
klucza) lub bumping (termin okreslajacy sztuke¢ manipulacji zamkiem za pomoca odpowiednio
spreparowanego klucza, pozwalajacy na otwarcie wielu zamkow, ktére posiadaja mechani-
zmy zapobiegajace tradycyjnemu lockpickingowi, www.toool.nl (The Open Organization of
Lockpickers), wikipedia.org/wiki/Bumping.

'Y Badania wtasne na podstawie wywiadow z funkcjonariuszami Wydziatu Kryminalnego
Komendy Miejskiej Policji w Krakowie w latach 2014-2015.
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mieniu, sprawcy najczesciej podaja sie za pracownikéw rdéznych instytucji lub firm,
deklaruja, ze prowadza réznego rodzaju ustugi, w tym sprzedaz rozmaitych przed-
miotow lub towarow. W sytuacji kiedy zastajg nieletnich lub osoby starsze, podaja
sie za krewnych lub znajomych rodzicéw. Jedna z grup przestgpczych dziatajacych
na potudniu Polski prowadzita rozpoznanie z udziatem swojego wywiadowcy, kto-
ry podawat si¢ za agenta nieruchomosci. Sprawcy niepostrzezenie mogli doktadnie
sprawdzi¢ wszystkie pomieszczenia, zapoznac si¢ z ich rozktadem i przekonac, czy
w mieszkaniach znajduja si¢ wartosciowe przedmioty. Jesli sposob zabezpieczenia
ogladanej nieruchomos$ci zdaniem wltamywaczy byt do pokonania, przystepowano do
wlamania. W przeciwnym razie przestepcy umawiali si¢ z wlascicielem na kolejng
wizyte pod pretekstem sporzadzenia dodatkowych zdje¢, a w trakcie takiego spotka-
nia niepostrzezenie uchylali okna lub otwierali drzwi balkonowe, aby w dogodnym
czasie dokona¢ kradziezy.

Sprawcy prowadzacy wywiad wykorzystuja rowniez elementy znakowania
obiektu w celu ustalenia dobowego rytmu przebywania domownikéw. Wywiadowca,
wsuwajac ulotke pomiedzy drzwi a framuge lub wktadajac do zamka kawatek papieru
lub zapatke, ustala, w jakich godzinach domownicy sa nieobecni. Sposoby zweryfiko-
wania przez sprawce dogodnego czasu wlamania sg rdzne, przestgpcy wykorzystuja
nawet wtosy lub nitke, aby przekonac sig, kiedy drzwi zostaty otwarte'*. Wszystko
zalezy od finezji i pomystowosci oraz zaplecza technicznego sprawcy. Przestepcy
przy uzyciu telefonu komorkowego lub aparatu sporzadzajg dokumentacje fotogra-
ficzna samego obiektu i okolicy, na podstawie ktorej moga zarowno wyznaczy¢ drogi
dojscia 1 ewakuacji, jak i okresli¢ sposob zabezpieczenia domu lub mieszkania.

Jak juz wspominano, w przypadku mieszkan sprawcy tatwiej jest ustali¢ sktad
osobowy rodziny, okres, w ktorym mieszkancy sa nieobecni, sposob zabezpieczen
czy istnienie systemow alarmowych. W trakcie wywiadu nakierowanego na domy
jednorodzinne sprawcy wykorzystuja najprostsze, a zarazem najskuteczniejsze me-
tody rozpoznania, aby przekonac¢ si¢, czy ktos znajduje si¢ w srodku. Wywiadowca,
dzwoniac na telefon stacjonarny pokrzywdzonego, przy uzyciu metody tzw. ghuche-
go telefonu, sprawdza obecno$¢ mieszkancow w domu. W zaleznosci od pory roku
przestepcy wykorzystuja kamienie lub kule $niegowe, rzucajac je w okna i czekajac,
czy kto$ zareaguje. Nierzadko spotykang metoda wywiadowczg jest wkiadanie gazet
lub ulotek miedzy drzwi lub ktadzenie ich na wycieraczce. W ten sposob sprawca
z tatwoscig moze ustali¢, czy kto$ wchodzit lub wychodzit z mieszkania.

Zblizona forma dziatan rozpoznawczych stosowana jest w blokach osiedlowych
lub kamienicach. Aby potwierdzi¢ chwilowg absencje pokrzywdzonego, sprawcy
uzywaja domofonoéw lub po wejsciu do klatki pukaja do drzwi. Jesli okaze sig, ze
jednak kto$ jest w srodku i otworzy drzwi, wlamywacze podaja si¢ za roznoszacych
ulotki lub szukajgcych najblizszego warsztatu samochodowego. Wyniki badan wy-
kazaty, ze pukanie do drzwi jest najczgséciej spotykang metoda wywiadu, cho¢ wta-
mywacze rowniez czesto wykorzystuja sposob polegajacy na chwytaniu za klamke,
aby zweryfikowa¢ obecno$¢ mieszkancow (wykres 12). Nalezy jednak podkreslic, ze

15 Z. Bozyczko, Kradziez z wlamaniem..., op. cit., s. 52.
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przestepcy w swoich dziataniach zaréwno taktycznych, jak technicznych najczesciej
wykorzystujg duzg anonimowos¢ zycia mieszkancow, szczegdlnie na nowo powsta-
tych osiedlach w duzych aglomeracjach miejskich.

Rzucanie kamieniami w okno

Stukanie w szybe

Dzwonigc na tel. stacjonarny

Dzwonigc domofonem

tapiac za klamke

Pukanie do drzwi

Wykres 12. Sposob ustalenia dobowego rytmu obecnosci domownikow

Zrodlo: badania wlasne.

Wywiad przed wlamaniem do obiektéw ustugowo-handlowych i biurowych

W przypadku obiektow komercyjnych najbardziej znaczgcym czynnikiem ma-
jacym wptyw na forme¢ wywiadu prowadzonego przez wlamywaczy jest przedmiot
zaboru przestepczego oraz rodzaj obiektu ustugowo-handlowego. Sprawcy musza
wiedzie¢, czy wlamanie do wybranego lokalu bedzie optacalne i czy wlozona w to
praca bedzie rownala si¢ zyskowi. Ze wzgledu na cel zamachu przestepczego mu-
simy rozrozni¢ elementy taktyczne dziatania sprawcow planujgcych witamanie do
sklepow od tych, ktorych celem zamachu przestepczego sa hotele lub biura. Prowa-
dzenie wywiadu w placowkach handlowych jest z reguly latwiejsze niz w przypad-
ku kradziezy hotelowych, ktorych sprawcy sa bardziej narazeni na wykrycie. Jak
podkreslali funkcjonariusze operacyjni w trakcie prowadzonych rozmow, trudnosci
w uzyskaniu zadowalajgcej wykrywalnosci tych przestepstw wynikajg z tego, iz wielu
takich czynow dokonuja przestepcy wedrowni lub okazjonalni. Jednak w przypadku
sprawcow specjalizujacych si¢ w dokonywaniu kradziezy z wltamaniem do hote-
li realizacja zamiaru przestgpczego poprzedzona jest starannym doborem miejsca,
obiektu kradziezy, czasu, sposobu dokonania wlamania oraz innymi czynno$ciami
przygotowawczymi. Wtamywacze w celach przestepczych wyjezdzaja do innych
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miejscowosci 1 tam starajg si¢ zamieszka¢ w hotelu. Aby przeprowadzi¢ skuteczne
rozpoznanie, melduja si¢ w hotelu jako goscie na podstawie sfalszowanych doku-
mentoéw tozsamos$ci. Moga przedosta¢ si¢ rowniez na teren obiektu, wykorzystujac
nieuwage personelu, lub zostaja wprowadzeni przez gosci hotelowych, udajac, ze
im towarzyszga. Przebywajac na terenie restauracji, recepcji lub holu hotelowego,
sprawcy obserwuja gosci odznaczajacych sie lepszym ubiorem, kosztownie wygla-
dajacag bizuterig lub bardziej interesujgcym bagazem. Wykorzystujgc duzg rotacje
gosci hotelowych i czesto dziatajagc w sposob kolektywny, niepostrzezenie sprawdza-
ja, pod jakim numerem pokoju zatrzymat si¢ potencjalny pokrzywdzony, a w wielu
przypadkach kradziez poprzedzona jest wejsciem w posiadanie klucza hotelowego
do okreslonego pokoju's.

W odmienny sposdb wywiad prowadzg sprawcy kradziezy sklepowych. Wyszu-
kuja obiekty, ktore znajduja si¢ na rzadko uczeszczanej trasie, zwlaszcza nocg, a wo-
kot nie ma zbyt wielu latarni. Prowadzac rozpoznanie przed wtamaniem do sklepu,
wywiadowca w pierwszej kolejno$ci obserwuje obiekt z zewnatrz. Sprawdza, o ktorej
godzinie po zamknigciu personel opuszcza sklep oraz ktorymi drzwiami wchodzi
i wychodzi. Na szybach wystawowych bardzo czesto jest umieszczona informacja
i logotyp grupy ochrony odpowiadajacej za bezpieczenstwo sklepu. Sprawca jest
w stanie ustali¢, w jakim czasie od wigczenia alarmu pojawi si¢ patrol interwencyjny
i ile czasu ma na ucieczk¢. Po dokonaniu zewnetrznych ,,ogledzin” wywiadowca
wchodzi do sklepu, udajac klienta. Nie wzbudzajac podejrzen, rozglada si¢ w $rod-
ku, zapamiegtujac, jakiezabezpieczenia posiada wybrany obiekt i gdzie znajduja sig¢
przedmioty bedace celem planowanego zamachu przestepczego. Jak wykazaty ba-
dania, sklepy zazwyczaj sg najlepiej zabezpieczone i najczgsciej wyposazone w do-
datkowe zabezpieczenia elektroniczne, dlatego sprawca musi wczesniej opracowac
plan dziatania, na podstawie ktoérego w mozliwie najkrotszym czasie dostanie si¢ do
obiektu, dokona kradziezy i oddali si¢ z miejsca przestepstwa. Kupujac drobng rzecz
lub rozmieniajac pieniadze, wlamywacz sprawdza, gdzie znajduje si¢ kasa i jakiego
jest typu. Po ustaleniu miejsca przechowywania pieniedzy lub asortymentu bedacego
celem wtamania sprawcy najczesciej planuja dokonanie kradziezy w pdznych
godzinach nocnych.

Whioski

Analiza dzialan wywiadowczych wspotczesnych sprawcoéw wiaman w prowa-
dzonych badaniach wykazata, ze osoby przestuchiwane rzadko przyznaja si¢ do pro-
wadzenia wnikliwego 1 wszechstronnego przygotowania przed popetieniem prze-
stepstwa, chociaz sposob, w jaki dokonano wtamania, ponad wszelka watpliwo$¢
wskazywal, ze wczedniej prowadzono szczegotowe rozpoznanie. Mimo wysokiego
wspotczynnika stosowania przez sprawcow roznych form wywiadu przestepcy za-
zwyczaj ograniczajg si¢ do ogdlnego rozeznania na podstawie obserwacji obiektu,
ktora pozostaje nadal desygnatem elementow taktycznych. Implikacjg tego staje si¢

'6 Badania wtasne na podstawie wywiadow z funkcjonariuszami Wydziatu Kryminalnego
Komendy Miejskiej Policji w Krakowie w latach 2014-2015.
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wlasciwa interpretacja i zrozumienie pojecia wywiadu, ktorego nie nalezy traktowac
wylacznie jako zaawansowanej procedury taktycznej opartej na wszechstronnych
i szczegotowych ,,ogledzinach” obiektu wraz z drobiazgowym przygotowaniem do
planowanego zamachu przestepczego. Wielokrotnie zdarza si¢, ze sprawca wchodzi
w posiadanie wiedzy na temat wybranego obiektu, w ktorym moze znajdowac si¢
mienie o wysokiej wartosci, wytacznie dzieki doraznemu i powierzchownemu rozpo-
znaniu jako jednej z trzech form prowadzenia wywiadu, ktore zostaly juz zdefiniowa-
ne w niniejszym opracowaniu. Mimo skapych danych wtamywacz czesto decyduje
sie przystapi¢ do dzialania wyltacznie na podstawie obserwacji samego obiektu, bez
uprzedniego sprawdzenia sposobu zabezpieczen lub okreslenia dobowego rytmu
przebywania pracownikéw czy domownikow.

Niemniej jednak wyniki badan elementéw taktycznych dzialania sprawcoéw
kradziezy z wtamaniem pozwolity w przyblizeniu okresli¢ sylwetke wspotczesnego
»wywiadowcy” i sposob jego dziatania. Do symptomatycznych elementow taktycz-
nych w stadium przygotowawczym przestepstwa w ramach prowadzonego wywiadu
nalezy zaliczyc¢:

e opracowanie planu dziatania,

*  wytypowanie i rozpoznanie obiektu,

* dobor odpowiedniej liczby wspdlnikow, jesli przestgpstwo dokonywane jest

grupowo,

e przyswojenie odpowiedniej wiedzy koniecznej do dokonania przestepstwa,

np. co do sposobu pokonywania zabezpieczen,

* oszacowanie czasu dokonania przestepstwa i opracowanie strategii dziatan

logistycznych w razie ucieczki,

» zabezpieczenie drog dojazdowych oraz sposobdéw wykorzystania natural-

nych oston i barier umozliwiajacych dokonanie czynu,

e przygotowanie odpowiedniego rodzaju narz¢dzi przestepstwa, srodkow

transportu itp.,

* przygotowanie fatszywego alibi lub kryjowki,

* pozyskanie poplecznikéw i kooperantow jako pomocnikow w rozumieniu

art. 18 § 113 kk.

Stosowanie wywiadu przed dokonaniem przestepstwa dotyczy z reguty wia-
mywaczy w dojrzatym wieku, odznaczajacych si¢ wigkszym stopniem specjalizacji
i najczesciej karanych. Rozpoznanie najczgsciej prowadzone jest przed wlamaniem
do obiektow mieszkalnych i handlowo-ustugowych i wystepuje prawie zawsze, jesli
lokal jest wyposazony w zabezpieczenia elektroniczne lub specjalne, a celem czy-
nu jest mienie o wyzszej warto$ci. Wywiad prowadzony jest w formie obserwacji
obiektu, obserwacji domownikow lub pracownikdéw oraz przez sprawdzenie sposobu
zabezpieczen. Przestepcy, ktorzy poprzedzajg wtamanie wywiadem, czesto uzywaja
wczesniej przygotowanych narzedzi podczas pokonywania zabezpieczen. Do zbie-
rania informacji na temat celu zamachu przestepczego wlamywacze wykorzystuja
wszystkie dostgpne nosniki srodkéw masowego przekazu. W trakcie ,,ogledzin” przed
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dokonaniem wlamania stosujg réznorodne i czasami bardzo finezyjne sposoby zna-
kowania obiektu'”.

Bioragc pod uwage metody wywiadowcze sprawcow wlaman, nalezy rowniez
uwzgledni¢ wywiad, ktory zostal przeprowadzony przez nadawce. Osoba z bliskie-
go otoczenia pokrzywdzonego lub sama rodzina informuje sprawcow, jakie srodki
zabezpieczajace znajduja si¢ w obiekcie, i doktadnie wskazuje, gdzie sa przecho-
wywane wartosciowe rzeczy lub pienigdze. W takich przypadkach sprawcy mimo
wszystko penetrujg obiekt lub nawet go dewastuja, aby nie skierowa¢ podejrzen na
nadawce. Jednak z materialow operacyjnych policji wynika, ze obecnie wywiad za
posrednictwem nadawcy jest rzadziej stosowany i najczesciej prowadzony jest przez
samych wlamywaczy.

Wryniki przeprowadzonych badan upowazniajg do stwierdzenia, ze w dzialaniach
wywiadowczych sprawcow mozna odnalez¢ potencjalne nosniki modus operandi.
Oczywiscie zakres ich wystepowania jest uwarunkowany wieloma zamiennymi, ktore
pozostajg w Scistej korelacji. Do najistotniejszych nalezy zaliczy¢ rodzaj obiektu
zamachu przestepczego, jego potozenie oraz sposob zabezpieczenia, a takze indywi-
dualne cechy samego sprawcy, w szczegolnosci wiek i stopien specjalizacji. Jednakze
wypadkowa wszystkich korelatow taktycznych majacych wplyw na przebieg prze-
stepstwa w trakcie wywiadu prowadzonego przed dokonaniem wtamania uniemoz-
liwia stworzenie zamknigtego katalogu poszczegdlnych elementow modus operan-
di'®. Nie nalezy zaklada¢, ze dziatanie sprawcoéw na etapie prowadzonego wywiadu
cechuje szablonowe powtarzanie wybranych czynnosci rozpoznawczych. Stusznie
zauwazyl A. Solarz, iz btedna i uproszczona interpretacja sposobu dziatania spraw-
cy sprowadza si¢ do rejestracji modus operandi przestepcy przez czekanie ,,jedynie
na idealne powtorzenie si¢ wszystkich jego elementéw i dopiero na tej podstawie
opracowywanie wnioskow co do osoby sprawcy”!®. Sprawca kradziezy z wtamaniem
nie jest w stanie funkcjonowac w ,,sterylnych” warunkach stworzonych przez siebie
dla realizacji wlasnych celow. W trakcie prowadzonego wywiadu musi reagowac na
zmieniajace si¢ czynniki zewnetrzne lub wewnetrzne, ktorych nie przewidziat lub
nie zakladat na etapie planowania przestgpstwa. Przyjmuje sie, ze najbardziej warto-
Sciowe i znaczgce w tworzeniu portretu psychologicznego sprawcy oraz w budowa-
niujego wzorca sg indywidualne cechy samego przestepcy®. W sposob szczeg6dlny
decyduja o wystepowaniu w dziataniu wlamywacza elementu constans, poniewaz

171, Markson, J. Woodhams, J.W. Bond, Linking serial residential burglary: comparing the
utility of modus operandi behaviours, geographical proximity,and temporal proximity, ,,Jour-
nal of Investigative Psychology and Offender Profiling” 2010, t. 7 (2), s. 91-95.

18 T. Hanausek, Identyfikacja kryminalistyczna na podstawie badan modus operandi, ,,Studia
Kryminologiczne, Kryminalistyczne i Penitencjarne” 1991, t. 21, s. 283-284.

9 A. Solarz, Zagadnienie przestgpczosci zawodowej w Polsce, Panstwowe Wydawnictwo
Naukowe, Warszawa 1967, s. 168—169.

20B.W. Ewart, G.C. Oatley, K. Burn, Matching crimes using burglars’ modusoperandi: a test
of three models, ,International Journal of Police Science & Management” 2005, t. 7 (3),
s. 160-162.
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o ile zmianie ulegaja uwarunkowania zewnetrzne powstate na skutek oddzialywan
autonomicznych, na ktore sprawca nie ma wptywu, o tyle psychika sprawcy, odpo-
wiadajaca za jego postgpowanie, pozostaje stosunkowo stata?'.

Stworzona typizacja elementow wywiadowczych stanowi realny i miarodajny
uktad potencjalnych dziatan i zaniechan uwarunkowanych czynnikami obiektywny-
mi i subiektywnymi w oparciu o modus operandi wtamywacza. Zamierzony przez
sprawce cel moze by¢ osiggniety dzigki zastosowaniu roznych wariantow dziatan,
przy zréznicowaniu uwarunkowania pomigdzy wyzej wskazanymi komponentami.
Dlatego trudno jest uscisli¢ i wytypowac¢ 6w jednoznaczny i charakterystyczny spo-
sob prowadzenia czynnosci rozpoznawczych, w zwiazku z tym w trakcie budowania
konkretnego modus operandi sprawcy nalezy uwzgledni¢ zmienna elementow tak-
tycznych w stosunku do posiadanego wzorca. Stosowaniu wywiadu jako czynnosci
poprzedzajacej wlamanie nalezy zatem poswieci¢ wigcej uwagi, poniewaz mozli-
wosci wykorzystywania zrodet informacji o sposobie dziatania sprawcy kradziezy
z wlamaniem nie ograniczajg si¢ wylacznie do czynnosci wykrywczych przy two-
rzeniu wersji kryminalistycznych?, ale moga by¢ wykorzystane jako jeden z kompo-
nentow dowodu poszlakowego lub nawet jako podstawa do ustalen na ptaszczyznie
karnomaterialnej*.

Streszczenie

Niniejszy artykut ma na celu ukazanie zalezno$ci pomiedzy modus operandi a wywiadem
prowadzonym przed wlamaniem jako taktycznego elementu dziatania sprawcow przestepstw
przeciwko mieniu. Badaniem objeto 683 postepowania przeciwko oskarzonym o kradziez
z wlamaniem na podstawie art. 279 § 1 k.k. oraz pozostajacego w zbiegu z nim art. 13 § 1
k.k., zakonczone prawomocnym wyrokiem, nalezace do wlasciwosci miejscowej wszystkich
wydziatéw karnych Sadu Rejonowego w Krakowie w latach 2010-2014. Autor wykorzystat
réwniez jako narzedzie badawcze rozmowy 1 wywiady z funkcjonariuszami Wydziatu Kry-
minalnego Komendy Miejskiej Policji w Krakowie. Celem przeprowadzonych badan byto
doktadne zobrazowanie metod stosowania wywiadu jako czynno$ci poprzedzajacej wlamanie
w pryzmacie wykorzystania no$nikow modus operandi do identyfikacji sprawcoéw kradziezy
z wlamaniem do obiektow mieszkalnych i komercyjnych.

Stowa kluczowe: modus operandi, wywiad przed wtamaniem, kradziez z wtama-
niem, wlamywacze

Summary
This paper evaluates the relationship between the modus operandi and the interview
conducted before burglary as a tactical crime method against property. This research involved

2 L. Tyszkiewicz, Badania osobopoznawcze w prawie karnym, Wydawnictwo Prawnicze,
Warszawa 1975.

2 P. Girdwoyn, Wersje kryminalistyczne. O wykrywaniu przestgpstw, Wydawnictwo Prawnicze
PWN, Warszawa 2001, s. 174-175.

3 M. Calkiewicz, Modus operandi sprawcow zabdjstw, Wydawnictwo Poltext, Warszawa
2010, s. 11.
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683 proceedings against the accused burglary pursuant to art. 279 § 1 of the Criminal Code
and remaining under the confluence of the art. 13 § 1 of the Criminal Code, completed with
the final judgment and remaning in the jurisdiction all of the Districts Court’s in Krakow
between 2010-2014. As an investigation tool author had used conversations and interviews
provided by the Officers of the Criminal Investigation Department of the Municipal Police
Headquarters in Krakow. The aim of this study was to illustrate and evaluate precisely the
interview users method as the action precedingthe burglary in a prism of using modus operandi
media to identify perpetrators of the residentials and commercial objects.

Keywords: modus operandi, interview before the burglary, burglary
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KARNOPRAWNA INTERPRETACJA ,,ZAKLADANIA”
ZORGANIZOWANEJ GRUPY PRZESTEPCZEJ
I, KIEROWANIA” NIA

Criminal law interpretation of “establishment” and “targeting” of organized
criminal group

Wprowadzenie

Przedmiotem rozwazan jest artykut Kodeksu karnego z typem kwalifikowanym
w § 3 0 znamieniu okre$lajagcym czynnos$¢ sprawczg polegajaca na ,,zaktadaniu” lub
»kierowaniu” grupg lub zwigzkiem majacym na celu popetnianie przestepstw. Bardzo
czesto w srodowisku organow $cigania podejrzany lub oskarzony o popehienie prze-
stepstwa z tego artykutu nazywany jest ,,liderem zorganizowanej grupy przestepcze;j”.

Przez zaktadanie zwiazku nalezy rozumiec¢ jego utworzenie, czyli doprowadzenie
do powstania. Zwigzek mozna uwazac za utworzony z chwilg spetnienia wszystkich
warunkow koniecznych dla jego bytu. Za zatozycieli uwaza si¢ wszystkich, ktorzy
brali udzial w zaktadaniu zwiazku, tj. zaréwno inicjatoréw, jak i tych, ktoérzy swoja
dzialalno$cig organizatorskg doprowadzili do jego powstania. Przez pojecie ,,dopro-
wadzili” nalezy rozumie¢ wigcej niz ,,przyczynili si¢”’; odpowiedzialno$ci karnej za
zaktadanie zwigzku moze podlegac ten, kto uczestniczac w jego zalozeniu, przyczynit
sie do tego w stopniu wigkszym niz podzegacz lub pomocnik!.

Sieciowa struktura organizacji przestepczych od wielu lat przysparza organom
Scigania wielu problemow zwigzanych nie tylko z okresleniem jej budowy wewnetrz-
nej, przypisaniem skali odpowiedzialnosci poszczegolnym cztonkom organizacji
(weztom sieci), lecz takze z precyzyjnym wytypowaniem struktury z catosci relacji
spolecznych. Problemem jest takze okreslenie, w jaki sposob i jakie reguty kieruja
doborem nowych weztow w sieciach przestepczych, przyjeciem zasad wzajemnego
sterowania czy rozliczania z realizacji zaktadanych celow?.

' B. Drozdowska, Przestepczosé¢ grupowa nieletnich, rozprawa doktorska napisana w Zakta-
dzie Prawa Karnego Uniwersytetu Warszawskiego pod kierunkiem prof. dr. hab. Genowefy
Rejman, Warszawa 2000, s. 82.

2 M.A. Kedzierski, Sieciowos¢ wspotczesnych organizacji przestepczych funkcjonujgcych
w obszarze przestgpczosci zorganizowanej i terroryzmu, ,,Przeglad Bezpieczenstwa Wewnetrz-
nego” 2014, nr 10/14, s. 74.
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Interpretacja prawno-kryminologiczna art. 258 § 3 kodeksu karnego

Przedstawiciele polskiej nauki prawa karnego zgadzaja si¢ natomiast zasadniczo
co do tego, ze czynno$¢ wykonawcza polegajaca na ,,kierowaniu” nie oznacza same-
go stania na czele okreslonej struktury, ale przeciwnie — wymaga pewnej aktywnosci,
ktorej przejawem sa konkretne dziatania przedsigbrane w ramach grupy albo zwigz-
ku. Chodzi zatem np. o wszelkiego rodzaju decyzje, wigzace polecenia wydawane
cztonkom, czyli, ogdlnie ujmujac, o pewna faktyczna kontrole nad dziatalnoscia danej
struktury (lub jej samodzielnego fragmentu)?.

Wspoldziatajacy ze soba sprawcy o nizszym stopniu zorganizowania lub w od-
niesieniu do ktorych brak jest dowodéw umozliwiajacych przedstawienie zarzutow
dotyczacych zaktadania zorganizowanej grupy albo zwigzku przestgpczego, udziatu
w nim lub kierowania nim, mogg by¢ $cigani w oparciu o inne instytucje prawa
karnego, takie jak pomocnictwo, wspolsprawstwo, sprawstwo kierownicze czy pole-
cajace, badz tez, bez wzgledu na form¢ zorganizowania, za popetnienie okreslonego
przestepstwa, np. rozboju czy wytludzenia®.

Przestepczo$¢ zorganizowana nie zostala tez jednoznacznie zdefiniowana na
gruncie prawa mi¢dzynarodowego. Jednak podobnie jak w prawie krajowym, row-
niez na ptaszczyznie miedzynarodowej’, a takze na gruncie prawa Unii Europej-
skiej zawarte zostaly unormowania definiujace zorganizowane grupy i organizacje
przestgpcze.

Zakladanie to tyle co organizowanie, a wigc wyszukiwanie kandydatow, skta-
danie propozycji uczestnictwa, obmyslanie struktury i sposobu dziatania, ustalenie
siedziby, uzgadnianie sposobu komunikowania si¢, wylonienie przywddcow, groma-
dzenie narzedzi, wprowadzanie systemu zabezpieczen. Zaktadac grupe lub zwigzek
przestepczy moze jedna osoba, pozostate za$ juz tylko do niego nastepnie przystepuja,
badz tez zalozycielami moze by¢ wiele osob, przy czym kazda z nich odpowiada za
inny element organizacji, wzglednie tez wykonujg cato$¢ zadan wspolnie.

3 J. Badziak, Przestegpstwo z art. 258 kodeksu karnego z 1997 r. — studium prawnodogmatycz-
ne, Partner Poligrafia, £.6dz 2014, s. 152.

4 Krajowy program przeciwdzialania i zwalczania przestepczosci zorganizowanej na lata
2012-2016, Departament Analiz i Nadzoru MSWiA 2012, s. 5.

3 Zgodnie z Konwencja Narodéw Zjednoczonych przeciwko migdzynarodowej przestepczo-
$ci zorganizowanej, przyjeta 15 listopada 2000 r. w Palermo i ratyfikowana przez Polske
w 2001 r., zorganizowana grupa przestgpcza oznacza posiadajacg strukture grupe sktadajaca
si¢ z trzech lub wigcej 0sob, istniejaca przez pewien czas oraz dziatajaca w porozumieniu
w celu popetnienia jednego lub wigcej powaznych przestepstw, tzn. podlegajacych maksymal-
nej karze pozbawienia wolnos$ci w wysokos$ci co najmniej czterech lat lub karze surowszej,
dla uzyskania, w sposob bezposredni lub posredni, korzysci finansowej lub innej korzysci
materialnej.

Na gruncie prawodawstwa Unii Europejskiej, zgodnie z decyzja ramowa Rady Unii Europej-
skiej 2008/841/WSiSW z dnia 24 pazdziernika 2008 r. w sprawie zwalczania przestepczosci
zorganizowanej, organizacja przestepcza zostata zdefiniowana jako zorganizowana grupa,
istniejaca przez pewien czas, skladajaca si¢ z wigcej niz dwoch osob, dziatajacych wspolnie
w celu popeltnienia przestepstw.
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Kierowanie polega¢ bedzie na faktycznym sprawowaniu kontroli nad dziatal-
nos$cig zwigzku lub grupy, mozliwosci wydawania polecen i podejmowania zasadni-
czych decyzji. Kierowanie moze mie¢ charakter staty lub przejsciowy, kolektywny
lub jednoosobowy. Jezeli struktura grupy lub zwigzku jest bardziej ztozona, odpo-
wiedzialno$¢ za ,.kierowanie” powstaje juz wtedy, gdy kierujacy odpowiada za pra-
widlowe funkcjonowanie nawet tylko samodzielnego fragmentu tej struktury, ktory
zdolny jest jednak do odrgbnego funkcjonowania. Dla odpowiedzialnos$ci nie jest
konieczne kierowanie catym zwigzkiem lub grupg przestepcza. Sprawca odpowiada
karnie juz wtedy, kiedy uczestniczy w ,,zaktadaniu”, a nie dopiero wtedy, gdy grupe
lub zwiazek ,,zalozy™®.

Przywddca zawsze umieszczany byt w centrum, jako osoba stawiajaca cele,
sprawujgca nad wszystkim kontrole i ponoszaca za wszystko odpowiedzialnos$¢. Pod-
wladni traktowani sg jako narzedzia, ktorymi postuguje si¢ on w realizacji swoich
celow. Niewiele zmian do teorii przywddztwa wprowadzita koncepcja organiczna.
Kierownik traktowany by} w niej jako ,,mdzg lub glowa” systemu organizacyjnego,
podczas gdy pracownicy wykonawczy spetniali funkcje ,,organéw”, zdolnych do
skomplikowanych wprawdzie, ale rutynowych dziatan, podejmowanych w dodatku
nie samodzielnie, ale za sprawg koordynujacych decyzji przetozonego. Koncepcja
ta podkreslata znaczenie ,,organu sterujgcego” cato$cig dziatan organizacji, formu-
hujac wytyczne dotyczace szczegdlnej jego ochrony. Bez organu sterujacego, czyli
bez przywddcy, organizacja traci bowiem mozliwos$¢ przetrwania. Zar6wno w me-
chanistycznej, jak i organicznej koncepcji przywodztwa zasadnicze znaczenie ma
hierarchia wtadzy organizacyjnej. System hierarchiczny jednoznacznie reguluje re-
lacje migdzy cztonkami organizacji, sprowadzajac je do réznic w zakresie uprawnien
decyzyjnych.

Przywodcy organizacji przestepczej przypominajg przedsigbiorcoOw. Musza
pokonywac¢ wszelkie trudnosci, z jakimi borykaja si¢ normalni przedsigbiorcy, np.
angazowac¢ odpowiedni personel i organizowaé produkcje, transport i dystrybucje
towarow. Musza ocenia¢ np. mozliwosci zbytu swych produktow, by zapewnic¢ po-
pyt na nielegalne towary (analiza struktury nielegalnego rynku w spoteczenstwie).
Ponadto muszg zabezpieczy¢ swoja organizacje przestepczg przed probami rozbicia
jej przez wymiar sprawiedliwosci, np. przez utworzenie prywatnej armii. Musza row-
niez ostabic¢ polityczne i ekonomiczne struktury wladzy w spoteczenstwie za pomoca
korupcji’.

¢ Komentarz do art. 259 kodeksu karnego (Dz.U.97.88.553), w: A. Barczak-Oplustil, G. Bog-
dan, Z. Cwigkalski, M. Dabrowska-Kardas, J. Majewska, J. Raglewski, M. Rodzynkiewicz,
M. Szewczyk, A. Wrobel, A. Zoll, Kodeks karny. Czesc szczegolna, t. 11, Kantor Wydawniczy
Zakamycze, Krakow 2006.

"H.J. Schneider, Przestgpczos¢ zorganizowana z perspektywy kryminologii porownawczej,
w: B. Hotyst, E. Kube, R. Schulte (red.), Przestegpczos¢ zorganizowana w Niemczech i w Pol-
sce. Zwalczanie i zapobieganie, Polskie Towarzystwo Higieny Psychicznej, Warszawa—t.6dz—
Miinster 1996, s. 10-11.
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Analiza ostatnich przemian w $rodowiskach przestepczych dowodzi, ze osoby
kierujace dzialalnos$cig przestepcza czynig to w sposob posredni — bez osobistego
angazowania si¢ w jakiekolwiek nielegalne przedsiewziecia. Przywodcey grup no-
wego typu dystansujg si¢ od dziatalnosci kryminalnej, ktora w przesztosci data im
mozliwo$¢ zaistnienia w grupie i zdobycia Srodkow pozwalajacych na pozniejsze
rozszerzenie aktywnosci przestepczej, wyjscie poza granice kraju. Kreuja si¢ oni
na szanowanych obywateli, swoj dobry wizerunek umacniajg przez sponsorowanie
popularnych imprez i akcji charytatywnych. Jednoczesnie z powodzeniem pretendu-
ja do udziatu w renomowanych organizacjach zrzeszajacych przedstawicieli $wiata
biznesu, kultury i polityki.

Trafne jest orzeczenie Sadu Apelacyjnego w Lublinie wydane wprawdzie na tle
przepis6w kodeksu karnego z 19609 r., ale nadal zachowujace aktualnos¢ (z 27 stycz-
nia 1998 r., I AKZ 34/98, Apel.-Lub. 1998, nr 1, poz. 9), zgodnie z ktérym pojecie
»kierowania” nie oznacza tylko sytuacji o charakterze statycznym, sprowadzajacej
si¢ do sprawowania wtadztwa nad istniejaca struktura.

Zwigzek mozna uzna¢ za utworzony z chwilg spelnienia wszystkich warunkow
koniecznych dla jego bytu. Za zalozycieli uwaza si¢ wszystkich, ktorzy brali udziat
w zaktadaniu zwigzku, tj. zarowno inicjatorow, jak i tych, ktorzy swojg dziatalnoscia
organizatorskg doprowadzili do jego powstania. Przez pojecie ,,doprowadzalnosci”
nalezy rozumie¢ wiecej niz okreslenie ,,przyczynili sie”. Wedtug J. Makarewicza®
zatozycielem zwigzku jest takze ten, kto utworzyt nowe ogniwo zwigzane juz z ist-
niejgcym ugrupowaniem, podporzadkowane mu — z tym zastrzezeniem, ze musi ono
wowczas samodzielnie wyczerpywaé znamiona zwigzku.

Za organizatoréw nalezy uznac¢ réwniez osoby wspotdziatajace przy powstaniu
grupy lub zwigzku, zwlaszcza przy ustalaniu celow, programu dziatania i wyltonieniu
kierownictwa. Funkcje kierownicze sprawuje nie tylko ten, kto jednoosobowo kieruje
zwigzkiem lub grupa, ale takze — zaleznie od struktury organizacyjnej — cztonek kie-
rownictwa, jak réwniez osoby kierujagce doniostymi odcinakami dziatalnosci zwigzku
lub grupy. Sprawca kieruje zwigzkiem, jesli wydaje wiazace polecenia innym jego
cztonkom. Moc wiazaca tych polecen nie moze wynikac¢ tylko z dobrowolnego pod-
porzadkowania si¢ autorytetowi, lecz musi by¢ poparta sankcjami ustalonymi expres-
sis verbis, czyli tez wystepujacymi w sposob dorozumiany, w ramach zasad dziatania
zwigzku. Nie nalezy utozsamia¢ kierowania w powyzszym sensie ze sprawstwem
kierowniczym, poniewaz te pojecia si¢ wzajemnie nie pokrywajg’.

W przypadku sprawstwa kierowniczego zarysowany model wyktadni'® prowadzi
do odczytania znamion typu, w ktorych okreslone jest zachowanie kierujacego oraz

8 Zob. J. Makarewicz, Kodeks karny z komentarzem, Lwow 1938, s. 433.

° K. Laskowska, Teoretyczne i praktyczne podstawy odpowiedzialnosci z art. 258 k.k., ,,Pro-
kurator” 2004, nr 1, s. 15.

10Wyrok SN z dnia 26 kwietnia 1982 r., Rw 268/82, OSNKW 1982, nr 1011, poz. 83 (doty-
czy art. 46 dekretu z dnia 12 grudnia 1981 r. o stanie wojennym, DzU Nr 29, poz. 154 z p6zn.
zm. oraz poj¢c¢ ,,organizowanie” i,,kierowanie”); wyrok SN z dnia 23 marca 1992 r., [l KRN
433/91, OSNKW 1992, nr 7-8, poz. 48 (dotyczy pojecia ,,zwiazek™ i ,,kierowanie”); wyrok
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kierowanego (bezposredniego wykonawcy). Zachowanie kierujacego polega na czyn-
nos$ciach sterowania zachowaniem innej osoby (kierowanego), ktéra bezposrednio
i osobiscie wypelnia znamiona typu. Z istoty czynnosci wykonawczej kierujacego
wynika, iz musi on posiada¢ wladztwo nad osobg kierowang i jej zachowaniem,
siegajace, jak podkresla si¢ w polskim pismiennictwie i orzecznictwie, az po mozli-
wos$¢ odwotania w wybranym przez kierujagcego momencie akcji przestepnej''. Kie-
rowanie nie musi wyczerpywac¢ znamion sprawstwa kierowniczego. Szczego6lnie jest
to widoczne na przykladzie grup o bardzo rozbudowanej strukturze wewnetrznej
i zakonspirowanym kierownictwie (mafii). Taktyka ich dziatania zaktada z reguty
daleko idace zakonspirowanie osob kierujacych, ktore czgsto nawet nie uczestniczg
w popetnianiu poszczegdlnych przestgpstw lub nawet nie decyduja o przebiegu dzia-
fan przestgpczych w sposdb umozliwiajacy zarzucenie im sprawstwa kierowniczego.

Klasyczna posta¢ dokonanego sprawstwa kierowniczego sprowadza si¢ do wy-
pelnienia czynnosci kierowania przez kierujacego oraz wypetnienia co najmniej
przedmiotowych znamion czynu zabronionego przez kierowanego (bezposredniego
wykonawce). W przypadku osiagnigcia przez zachowanie kierowanego jedynie sta-
dium usitowania kierujacy odpowiadat bedzie za usitowanie'. Niezaleznie od tego,
czy podstawa odpowiedzialno$ci bedzie stadium dokonania czy usitowania, w kaz-
dym przypadku kierujagcego uznaje si¢ za sprawce czynu zabronionego, popetnione-
go bezposrednio przez osobe kierowang, co wyraznie wskazuje, ze mamy tutaj do
czynienia z posrednim zamiarem popelnienia przestepstwa'>.

Odpowiedzialno$¢ zatozyciela lub kierujacego zwigzkiem wg K. Buchaty poja-
wia si¢ juz z chwilg powotania grupy lub zwigzku'*. Poglad ten nalezy oczywiscie
podzieli¢, gdy chodzi o odpowiedzialnos¢ zatozyciela, natomiast kierujacy zwigzkiem
moze ponosi¢ odpowiedzialnos¢ — jak sie zdaje — dopiero wowczas, gdy podejmie
czynno$ci mieszczace si¢ w pojeciu kierowania, nie za$ juz z chwilg samego zato-
zenia ugrupowania. W tym zakresie za trafny uzna¢ nalezy raczej poglad Z. Cwig-
kalskiego, ktory, powotujac si¢ na aprobowane przez siebie tezy orzeczenia Sadu

SA w Katowicach z dnia 7 grudnia 2000 r., IT Aka 184/00, KZS 2001, z. 1, poz. 26 (dotyczy
pojecia , kierowanie zorganizowang grupa przestepcza’); postanowienie SA w Lublinie z dnia
27 stycznia 1998 r., II Akz 34/98, OSA 1998, nr 9, poz. 47 (dotyczy statycznych i dynamicz-
nych elementoéw pojec¢ ,.kierowanie” i ,,branie udziatu” w zorganizowanej grupie przestgp-
czej); postanowienie SA w Katowicach z dnia 15 stycznia 2003r., [ AKz 1249/02, OSA 2003,
nr 7, poz. 74 (dotyczy elementow pojecia ,,kierowanie zorganizowang grupa przestepcza”).
'p, Kardas, Regulacja wspotdziatania przestepnego jako podstawa zwalczania przestepczosci
zorganizowanej, ,,Prokuratura i Prawo” 2002, nr 10, s. 74-75.

12 Nalezy podkres$li¢, ze usitowanie sprawstwa kierowniczego bedzie miato miejsce takze
wtedy, gdy bezposredni wykonawca nie podejmie zadnych czynnos$ci zmierzajacych do wy-
konania czynu zabronionego, zarazem kierujacy podejmie zachowanie stanowigce bezposred-
nie zmierzanie do kierowania zachowaniem innej osoby majacym na celu wykonanie czynu
zabronionego. Zob. szerzej P. Kardas, Teoretyczne podstawy odpowiedzialnosci karnej za
przestepne wspoldzialanie..., s. 824 1 n.

13 P. Kardas, Regulacja wspotdziatania przestepnego..., op. cit., s. 75.

4 K. Buchala, A. Zoll, Kodeks karny, czes¢ ogolna, Zakamycze, Krakow 1988, s. 475.
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Apelacyjnego w Lublinie', jest zdania, iz kierowanie, okreslajace pewng dynamike
sytuacji, oznacza nie tylko przewodzenie zorganizowanej grupie przestepczej, lecz
rowniez kierowanie jej konkretnymi dziataniami'®.

Sprawce mozemy uznaé za kierujgcego zwigzkiem przestgpczym lub zorgani-
zowang grupa przestepcza tylko wowcezas, gdy wydaje on innym cztonkom tych
struktur przestepczych wiazace ich polecenia, w tym polecenia wykonania czynu za-
bronionego, a zatem gdy jest sprawcg polecajgcym w rozumieniu art. 18 § 1 k.k. Moc
wigzaca takich polecen nie wynika jednakze wytacznie z dobrowolnego podporzad-
kowania si¢ autorytetowi ,,przywodcy”, ale musi zosta¢ poparta sankcjami ustalonymi
wyraznie przez cztonkoéw organizacji albo obowigzujacymi w sposob dorozumiany
1 mieszczacymi si¢ w ramach regut dziatania grupy lub zwigzku. Jakkolwiek kazda
zorganizowana grupa lub zwigzek przestepczy odznacza si¢ odmiennymi, indywi-
dualnymi cechami, na ktore wplyw maja przede wszystkim geneza i okolicznos$ci
formowania si¢ organizacji kryminalnej, to wyniki badan empirycznych przepro-
wadzonych wsréd funkcjonariuszy organdw $cigania zajmujacych si¢ zwalczaniem
przestepczosci zorganizowanej dowodza, ze do najsilniejszych powiazan taczacych
cztonkow zorganizowanej struktury przestepczej funkcjonujacej w polskich warun-
kach nalezy wigz strachu. Uniemozliwia ona pojedynczej osobie odejscie z grupy
i podporzadkowuje szeregowych cztonkow organizacji jej kierownikowi. Co wigcej,
wyniki wspomnianych badan pozwalaja sformutowa¢ wniosek, ze koniecznym wa-
runkiem ,,sprawnego” prowadzenia przez grupe lub zwiazek przestepczej dziatalnosci
jest posiadanie silnego, twardego i bezwzglednego przywodcy, ktory jest w stanie
utrzymac strachem podlegtych sobie cztonkoéw grupy w ryzach. Badania empirycz-
ne przeprowadzone wsrod ,,skruszonych” sprawcow, ktorzy uzyskali status ,,$wiad-
ka koronnego”, dowodza z kolei, ze w znacznej czesci zorganizowanych struktur
przestepczych ich lider ma wladze nieograniczong, istotnym warunkiem przyjecia
do organizacji jest ,,wykonanie pierwszego powaznego zlecenia i stale postuszen-
stwo”, a niepostuszni i niepokorni cztonkowie grupy lub zwigzku karani sg sankcja-
mi finansowymi lozonymi na rzecz szefa, odsunigciem od mozliwosci zdobywania
srodkow finansowych, pobiciem, a czestokro¢ nawet fizyczng eliminacjg krnabrnego
podwladnego. Lider zorganizowanej grupy lub zwigzku przestepczego funkcjonuja-
cego na wspomnianych powyzej zasadach jawi si¢ zatem jako potencjalny sprawca
polecajacy. Co istotne, czynnos$ci sktadajace si¢ na kierowanie grupa lub zwiagzkiem
przestepczym nie musza wyczerpywac kazdorazowo znamion sprawstwa kierowni-
czego w przypadku poszczegdlnych przestepstw popelionych w ramach grupy lub
zwiazku. Z sytuacjg takg bedziemy mie¢ do czynienia w szczegdlnosci w obrebie wy-
soko zorganizowanych zwigzkoéw mafijnych. Jednym z elementow taktyki ich funk-
cjonowania jest zazwyczaj gleboka konspiracja ,.kierownikow” organizacji. Nie tylko
nie uczestnicza oni wowczas w realizacji czynnosci wykonawczych sktadajacych sig

15 Orzeczenie SA w Lublinie z dnia 27.01.1998 r.; II Akz 34/98.

16 C. Sonta, Zorganizowana grupa i zwigzek przestepczy we wspolczesnym polskim prawie
karnym, rozprawa doktorska napisana w Zakladzie Prawa Karnego Uniwersytetu Warszaw-
skiego pod kierunkiem prof. dr hab. Genowefy Rejman, Warszawa 2000, s. 87.
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na poszczegodlne przestepstwa, ale nie decyduja nawet o przebiegu przestepnej ak-
cji w sposOb umozliwiajacy przypisanie im sprawstwa kierowniczego popetnianego
czynu zabronionego. Wykonanie takiego czynu zabronionego, z reguly gruntownie
przygotowane, uwarunkowane jest jednak ich zgoda, a niejednokrotnie poleceniem,
co moze pozwoli¢ na ukaranie wspomnianych ,kierujgcych zorganizowang grupg lub
zwigzkiem przestepczym” za sprawstwo polecajace!’.

Wydaje sie, ze w przysztosci przywoddca bedzie miat niewiele wspolnego z tymi,
ktorych okresla si¢ dzisiaj tym mianem. Niektorzy nazywaja go liderem, ktory nie
kieruje bezposrednio dziataniami ludzi, ale raczej pracuje z nimi dla osiagniecia
wspolnych celow, ktory mysli z ludZzmi, a nie sam. Przywodca bowiem powinien
w przysztosci by¢ przede wszystkim agentem zmiany kulturowej, co zbliza go do na-
uczyciela, stwarzajacego sytuacje, inspirujacego, pomagajacego podwladnym precy-
zowac cele 1 zadania, u§wiadamiajacego skutki zmiany kultury, wspotuczestniczacego
w analizie i rozwigzywaniu grupowych i indywidualnych problemow!s.

Ze stopniem i kierunkiem zorganizowania grupy przestgpczej $cisle zwigzany
jest podziat funkcji i r6l, jakie petnig poszczegolni cztonkowie. Jednym z najwazniej-
szych kryteriow wyodrebnienia funkcji elementéw zorganizowanej grupy przestep-
czej jest zakres, w jakim cztonek grupy moze podejmowaé decyzje samodzielnie, jak
réwniez rodzaj zadan przez niego realizowanych. W wigkszo$ci zorganizowanych
grup przestepczych wyrodzni¢ mozna trzy rodzaje funkcji, jakie sg petnione przez jej
cztonkow:

* kierownicze — gtéwne zadanie to organizowanie dziatalno$ci przestepczej
grupy, osoby pehigce takie funkcje zazwyczaj nie uczestniczg w popetnianiu
przestepstw, stronig od kontaktu z wykonawcami;

* posrednie — zajmowanie si¢ bezposrednig dziatalnoscia przestepcza;

* wykonawcze — wykonawcy polecen.

Kierowanie!” moze mie¢ charakter staty lub przej$ciowy, kolektywny lub jed-
noosobowy. Jezeli struktura grupy lub zwiazku jest bardziej ztozona, odpowiedzial-
no$¢ za ,.kierowanie” powstaje juz wtedy, gdy kierujacy odpowiada za prawidlowe
funkcjonowanie nawet tylko samodzielnego fragmentu tej struktury, ktory zdolny jest
jednak do odrebnego funkcjonowania. Dla odpowiedzialnos$ci nie jest konieczne kie-
rowanie catym zwigzkiem lub grupg przestepcza. O ile ,,zakladanie” jest czynnoscia

7M. Czyzak, Sprawstwo polecajgce w zorganizowanej strukturze przestepczej, ,,Prokuratura
i Prawo” 2004, nr 6, s. 4244,

8 S.M. Kania, Przywddztwo w organizacji, ,,Zeszyty Naukowe WSB”, nr 2, Gdansk 2003,
s. 123-125.

19 Kierowanie zorganizowang grupa przestepcza polega na wydawaniu innym cztonkom grupy
polecen, ktorych wykonanie wynika badz z dobrowolnego podporzadkowania si¢ autorytetowi
kierujacego, badz jest poparte takze sankcjami ustalanymi czy to wyraznie, czy w sposob do-
rozumiany w ramach zasad dzialania grupy. Funkcje kierownicza sprawuje nie tylko kierujacy
grupg jednoosobowo, ale i osoby kierujace doniostymi odcinkami dziatalno$ci grupy chocby
krotkotrwale, a nawet jednorazowo przy realizacji zadania (tak SA w Krakowie w wyroku z 2
listopada 2004 r., IT Aka, 119/04, KZS 2005, z. 3, poz. 24).
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rozciagnieta w czasie, majacg jednak co do zasady swoj poczatek i koniec, ktorym
jest ,,zatozenie” grupy lub zwigzku przestepnego, o tyle ,,kierowanie” jest czynnoscia
o charakterze wzglednie trwalym, co nie znaczy, iz kierujacego nie moze zastapi¢
w dowolnym momencie kto$ inny?.

W poszukiwaniu odpowiedzi na pytanie o wtasciwy kierunek wyktadni przed-
miotowego znamienia®' , kierowania zorganizowang struktura” w pierwszej kolejno-
$ci nalezy si¢ odwotac do ustawowej konstrukceji postaci zjawiskowej polegajacej na
kierowaniu wykonaniem czynu zabronionego przez inng osobg. Nie ulega watpliwo-
$ci, ze sprawstwo kierownicze — bo o nim mowa — jako odrebna od jednosprawstwa
1 wspotwsprawstwa forma realizacji znamion czynu zabronionego charakteryzuje si¢
tym, ze sprawca samodzielnie nie wykonuje tego czynu, lecz wspotdziata z osobg
bedacy jego bezposrednim wykonawca?.

Konkluzja

Funkcje, jakie sa pelnione w grupie, nie zawsze przektadaja si¢ na role odgry-
wane w poszczegolnych przestepczych dzialaniach grupy. Osoba piastujaca funkcje
kierownicza w zorganizowanej grupie przestepczej kieruje dziataniami przestep-
czymi. Dzieje si¢ tak z reguly w zorganizowanych grupach przestgpczych, ktore
liczebnie mozna uzna¢ za mate. W zorganizowanych grupach przestepczych, ktore sg
wigksze, niemal nie zdarza si¢, aby osoba petigca funkcje kierownicza brata udziat
w dziataniach na etapie wykonawczym. Osoby te uczestnicza tylko w planowaniu
i przygotowaniu dziatan przestepczych. Natomiast do kierowania wykonaniem czynu
przestepczego zostaja wyznaczone 0soby z nizszego, a nawet najnizszego szczebla.
W takich przypadkach funkcja kierownicza catej zorganizowanej grupy> bardzo cze-
sto jest niewidoczna i w odniesieniu do danego przestgpstwa zyskata miano kierowa-
nia posredniego lub czesciowego.

Coraz cze¢sciej grupy dzialajg w tzw. strukturach poziomych bez wyodrgbnio-
nych lideréw. Powigzania przestgpcze cztonkow nie sg zhierarchizowane, a mimo
wyraznego podziatu rol przestepczych i wystepujacych $cistych powigzan cztonkow
wystepuje brak wyraznego podporzadkowania. Pewna swoboda we wzajemnych rela-
cjach w tego typu grupach przejawia si¢ migdzy innymi w mozliwosci rownolegtego
kooperowania ich cztonkéw z przedstawicielami innych grup przestepczych z tej
samej branzy oraz zaprzestania dziatalnosci w takiej grupie bez konsekwencji. Wy-
nika to gléwnie z niestosowania przymusu, wydawania polecen czy dyscyplinowania
cztonkéw. Grupy takie, mimo dziatania w sposoéb w petni zorganizowany, czesto
w ocenie organoéw $cigania (np. prokuratury) nie sg klasyfikowane jako zorganizo-
wane grupy przestepcze. Takie stanowisko zostato przyjete po ogloszeniu wyrokow

2 G. Grochola, Zorganizowana grupa przestgpcza jako grupa spoleczna. Ujecie socjologiczno-
-prawne, ,Internetowy Przeglad Prawniczy TBSP UJ” 2013, nr 3—4 (13), s. 19.

21 J. Badziak, op. cit., s. 93.

22 Tamze, s. 94.

2 G. Grochola, op. cit., s. 17.
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w pewnych sprawach, w ktorych sady nie utrzymywaly kwalifikacji art. 258 k.k.,
argumentujac jak wyzej.

Wspotczesnie trudno jest dokonaé¢ w petni adekwatnego i uniwersalnego opisu
struktury zorganizowanych grup przestepczych czy budowy ich typowego modelu or-
ganizacyjnego. Kwesti¢ t¢ komplikuje nie tylko fakt stosunkowo matej liczby zrodet
zawierajacych przydatne analizy informacje, lecz takze wielos¢ mozliwych aspektow
charakterystyki struktur zorganizowanych grup przestepczych, takich jak przyktado-
wo liczebnosé¢, sktad etniczny, formy i rodzaje powigzan, sposoby zarzadzania czy
charakterystyka ich elementow sktadowych?.

Wedtug raportu Centralnego Biura Sledczego Komendy Gtownej Policji za 2012
rok polskie grupy przestepcze kierowane byty przez 817 zidentyfikowanych liderow,
grupy mi¢dzynarodowe przez 127, rosyjskojezyczne przez 8, cudzoziemcow 7. We-
dhug stanu na 31 grudnia 2014 roku, taczna liczba liderow pozostajacych w zaintere-
sowaniu Centralnego Biura Sledczego Policji wynosita 959%.

Streszczenie

W prezentowanej publikacji poruszono problematyke interpretacji art. 258 § 3 kodeksu
karnego dotyczacego ustalenia i okreslenia lidera zorganizowanej grupy przestgpczej. Na
przyktadzie dostepnej doktryny i orzecznictwa wyjasniono kwesti¢ analizy prawa karnego ma-
terialnego w odniesieniu do zakladania zorganizowanej grupy przestepczej i kierowania nia.

Stowa kluczowe: przestgpczo$¢ zorganizowana, prawo karne, lider grupy przestep-
czej, zwigzek przestepczy

Summary

The publication addresses the problem of interpretation of art. 258 § 3 of the Criminal
Code on the findings and determine the leader of an organized criminal group. For example,
the available doctrine and case law clarified the analysis of substantive criminal law setting
up and managing an organized criminal group.

Keywords: organized crime, criminal law, the leader of a criminal group, the
association

2 M. Cichomski, Struktury zorganizowanych grup przestepczych, w: W. Jasinski, W. Madrze-
jowski, K. Wiciak (red.), Przestepczos¢ zorganizowana: fenomen, wspoiczesne zagrozenia,
zwalczanie, ujecie praktyczne, Wyzsza Szkota Policji, Szczytno 2013, s. 66.

% Dane za strong: http://cbs.policja.pl/cbs/raporty-z-dzialalnosci/9890,Raporty-z-dzialalnosci.
html (z dnia 19.05.2015).
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CZY TECZOWKA OKA BEDZIE KOLEJNA
BIOMETRYKA WYKORZYSTYWANA W POLSKIEJ
KRYMINALISTYCE?

Will iris recognition be another biometric method used in Polish forensic
science?

Wprowadzenie

Intencje tworcoéw systemoéw monitoringu wizyjnego (CCTV!) przestrzeni pu-
blicznej iich cele w ostatnich kilkunastu latach nie ulegly zasadniczym zmianom. Na-
dal s3 one zwigzane z zapewnieniem szeroko rozumianego bezpieczenstwa i porzad-
ku publicznego oraz ochrony 0s6b i mienia w okreslonym miejscu. Przyjete niegdys
zatozenia co do ich funkcjonalnosci dalej sg aktualne, a takze dominuje przekonanie,
iz tego typu dzialania majg charakter prewencyjny i skutecznie zniechecajg czy nawet
odstraszajg potencjalnych sprawcéw przed czynieniem przystowiowego zla i tamania
prawa pod okiem ,,Wielkiego Brata”. Ponadto kiedy sa skuteczne, powoduja prawie
natychmiastowe dziatania zapobiegawcze, takie jak szybka interwencja ograniczajgca
lub catkowicie neutralizujaca wystgpienie niepozadanych zagrozen. Istotny w tych
dzialaniach jest takze czynnik dowodowy — decydujacy m.in. o nieuchronnos$ci kary
dla sprawcow za popelnione przez nich przestgpstwa na podstawie zgromadzonego
materiatu fotograficzno-filmowego. Materiat ten zawiera czasem swoistg dokumen-
tacje techniczng zaistnialych przestepstw i wykroczen z wizerunkami sprawcow
oraz utrwaleniem ich roli w zaistniatych zdarzeniach. Czg¢sto mozna z nich takze
zaczerpng¢ informacje na temat innych istotnych okolicznosci zdarzenia, takich
jak sposob dziatania sprawcow, drogi poruszania si¢ i uzyte przez nich narzedzia.
Warto jednak zauwazy¢, iz przydatno$¢ dowodowa wizerunkow tychze sprawcow
w zaleznosci od §rodkéw technicznych, jakimi w danym czasie dysponowali admi-
nistratorzy systemow CCTYV, jest zmienna i z uptywem lat ulega ciaglej poprawie.
Dotyczy ona w szczegolnosci coraz wigkszych mozliwos$ci technicznych kamer, ktore
z kazdym rokiem widza wigcej 1 dalej bez wzgledu na warunki pracy, jakie panuja
w $rodowisku ich zamontowania. Praktyka jednak dowodzi, Ze nie wszyscy sprawcy
napadow i kradziezy obawiaja si¢ ujawnienia swojej tozsamos$ci za sprawg zamon-
towanego w danym migjscu systemu CCTV. Czgsto znajg ich ograniczenia, gtdwnie
natury jakos$ciowej uzyskiwanych obrazow, a takze zawe¢zone mozliwosci dalszego

"'CCTV - Closed Circuit Television — system dozoru wizyjnego wyznaczonej przestrzeni.
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ich wykorzystania w charakterze dowodu. Stopniowo staje si¢ niemal nawykiem
roOwniez to, ze przestepcy zmieniaja swoj wyglad, np. przez maskowanie twarzy,
i zakladaja rekawiczki, pamigtajac rowniez o unikaniu mozliwosci pozostawienia
po sobie §ladow na miejscach dokonywanych przestepstw. Bywa tez, ze informacja
o napadzie, wydawane polecenia okreslajace ich zadania oraz grozby uzycia broni
palnej podawane sg wylacznie pisemnie, np. na podsunigtej kasjerce w banku kart-
ce papieru. Podobny sposob postepowania w przekonaniu sprawcOw zapewnia im
anonimowos$¢, a tym samym i bezkarno$¢. Rzeczywiste trudnosci w pozyskiwaniu
odpowiedniego materiatu dowodowego, skutkujace brakiem mozliwos$ci ustalania
tozsamosci sprawcoOw w takich przypadkach, stanowig czgsto duze wyzwanie na
przysztos¢ zardwno dla inwestoréw, projektantow systemow monitoringu wizyjnego,
jak i1 przedstawicieli organdw $cigania. Stan taki jest nie do zaakceptowania i stwa-
rza potrzebe prowadzenia poszukiwan w celu jakosciowego udoskonalenia metod
identyfikacji 0sob na podstawie zdje¢, wykraczajacych nawet poza standardy, jakimi
dzi$ dysponuje kryminalistyka, i sktania do ich poszerzenia np. o takie metody, ktore
aktualnie wykorzystuje biometria? przy uwierzytelnianiu tozsamosci osob w syste-
mach kontroli dostepu.

Wybrane biometryczne metody ustalania tozsamos$ci os6b

Dotychczasowe osiggni¢cia biometrii dostarczyty niezwykle skutecznych me-
tod uwierzytelniania os6b, dajacych mozliwo$¢ dokonania zarowno weryfikacji, jak
i identyfikacji 0sob na podstawie cech biometrycznych. Podstawowe ich rodzaje
(biometryki) to cechy fizyczne linii papilarnych palcow, twarzy, teczowki oka, naczyn
krwiono$nych palcéw i dtoni, geometria dtoni. Jednak najistotniejsze z punktu widze-
nia omawianych tu zagadnien sg cechy fizyczne twarzy ludzkiej lub jej fragmentow
i teczowki oka. Zatem paletg dostepnych metod identyfikacji 0sob, oprocz tych stoso-
wanych w kryminalistyce, dopetniajg badania jeszcze jednego elementu sktadowego
twarzy, ktorym sg oczy. Od poczatku istnienia kryminalistyki odgrywaty one istotng
role, lecz tylko jako jeden z elementow rysopisu sprawcoéw i 0sob poszukiwanych.
Zasade obligatoryjnego ich opisu poprzez wypehienie pozycji w formularzu — barwa
i ksztalt oczu — wprowadzit juz Alfons Bertillon® w utworzonym przez siebie rysopisie
opisowym, tzw. portrecie méwionym (f7. portrait parlé). Stanowit on przez wiele
lat sposob opisu cztowieka, odnoszacy si¢ jednak prawie wytacznie do jego cech
grupowych, przy czym ich zespo6t traktowano wowczas jako argument przydatny

2 Biometria to nauka zajmujaca si¢ pomiarami istot zywych, obecnie gléwnie w celach auto-
matycznego uwierzytelniania tozsamosci cztowieka na podstawie tego, co w nim niepowta-
rzalne, czyli unikatowosci jego wygladu, indywidualnych cech fizycznych i charakterystycz-
nego dla danego osobnika sposobu zachowania.

3 Alfons Bertillon — antropolog, pracownik policji paryskiej pod koniec XIX wieku, tworca
antropometrii kryminalistycznej, w tym:

— antropometrycznej kartoteki rejestracyjnej opartej na pomiarach ludzkiego ciata (wyszta
Z uzycia),

— portretu opisowego (ciagle aktualny).
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do identyfikacji przestepcéw. Podobnie miata si¢ rzecz z portretem pamigciowym
sprawcow zdarzen o charakterze kryminalnym. Poza odtworzeniem przyblizonej do
widzianej u sprawcy twarzy, w tym utozenia szpary ocznej, oraz poprawnym ustale-
niem rozstawu oczu, bardzo rzadko udawalo si¢ sporzadzajacemu portret umiescic¢
w obrgbie samej gatki ocznej obraz jakich$ charakterystycznych cech oczu danego
osobnika, ktére wyr6zniatyby go w sposéb indywidualny sposrod innych ludzi. Jak
si¢ powszechnie sgdzi, nie pozwalaja na to z reguly ograniczone wtasciwos$ci percep-
cyjne ludzi, ktorzy nie sag w stanie zapamigtac istotnych cech w obrgbie samej gatki
ocznej widzianego osobnika. Inng rzeczg jest takze zdolno$¢ przekazania w formie
relacji ustnych ekspertowi tych ewentualnie dostrzezonych przez siebie cech w celu
ich graficznego utrwalenia lub wyboru podobnych z przedstawionego katalogu/bazy
danych. Aktualnie prowadzone prace nad programami komputerowymi, noszacymi
nazwe systemow czwartej generacji, np. Evofitu*, nie stanowig réwniez remedium
na ten rodzaj trudnos$ci, nowe metody wykonywania wizerunkoéw przestepcow sku-
pione sg bowiem na wyeliminowaniu koniecznosci reprodukcji poszczegdlnych cech
twarzy, bazujg za$ na automatycznym doborze kolejnych kompletnych wizerunkow
o mozliwie najlepszym podobienstwie, az do uzyskania zadawalajacego $wiadka
obrazu sprawcy, a nie tylko jego oczu.

Dziedzing badan kryminalistycznych wykorzystujaca m.in. oczy jako przedmiot
badan poréwnawczych jest antropometria’ i antroposkopia®. W badaniach takich wia-
$nie oczy 1 ich bezposrednie sgsiedztwo stanowig jeden z najwazniejszych elementow
twarzy zestawianych ze soba. Jednak poza nielicznymi wyjatkami miejsce usytuowania
cech indywidualnych danego osobnika oraz ich rodzaj znajduje si¢ raczej poza obre-
bem samej gatki ocznej i s3 to zazwyczaj tzw. cechy szczegdlne w postaci zmarszczek,
bruzd, fald skory, znamion, blizn usytuowanych w okolicy oczodotu czy czota. Taki
rodzaj badan wykonywany jest rutynowo, np. w ramach identyfikacji osob na podstawie
zdje¢, w tym uzyskanych z monitoringu wizyjnego. Zapewniajg to m.in. obowigzujace
normy i przepisy’, w ramach ktorych okre$lone zostaty bardzo szczegélowo wymogi
techniczne stawiane przed elementami sktadowymi systemow CCTV przeznaczonych
np. do zabezpieczenia imprez masowych i ochrony wartosci pienieznych. Parametry
pracy tych urzadzen — gléwnie kamer — zapewniajg uzyskanie takiej jakosci obrazu,
ktoéra umozliwia przeprowadzenie badan identyfikacyjnych utrwalonych wizerunkow
0s0b. Owe badania reprezentuja dos¢ obszerny rodzaj wykonywanych ekspertyz kry-
minalistycznych, w rezultacie ktorych na biezaco identyfikuje si¢ sprawcow wielu

* Evofit — system opracowany na Uniwersytecie Stirling w Szkocji.

> Antropometria (sensu stricto) — pomiary glowy i ciata oraz czaszki i szkieletu
pozaczaszkowego.

¢ Antroposkopia — opis jakosciowy glowy i ciata oraz czaszki i szkieletu pozaczaszkowego.
7 Rozporzadzenie MSWiA z dnia 7 wrze$nia 2010 r. w sprawie wymagan, jakim powinna
odpowiada¢ ochrona wartosci pieni¢znych przechowywanych i transportowanych przez przed-
sigbiorcow i inne jednostki organizacyjne (DzU Nr 166, poz. 1128) i rozporzadzenic MSWiA
z dnia 10 stycznia 2011 r. w sprawie sposobu utrwalania przebiegu imprezy masowej (DzU
2011 Nr 16, poz. 73), PN EN 50132-7:2013-04.
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przestepstw o charakterze kryminalnym wtasnie na podstawie wygladu ich twarzy lub
jej fragmentow, a takze glownych elementéw sktadowych, w tym np. nosa, ust czy mat-
zowiny usznej. Rzadziej do podobnej identyfikacji dochodzi w przypadkach czgscio-
wego zastoniecia twarzy, np. kominiarka, szalikiem badz duzym kapturem. W okolicz-
nosciach starannego maskowania twarzy zar6wno jej fotografia, jak i materiat wizyjny,
uzyskany przez kamery monitoringu CCTV, zwykle nie obejmuje cech indywidualnych
zarejestrowanego obrazu samej gatki ocznej, ale raczej wspomnianych juz jej okolic
i zestawu cech szczegdlnych usytuowanych w okolicach oczodolow i nasady nosa.
Aby to osiggnac, wystarczy dysponowac rozdzielczoscia rzedu od ok. 80 pikseli przy-
padajaca na szerokosc¢ identyfikowanej twarzy, to znaczy ok. 5 pix/cm. Wedtug normy
PN EN 50132-7:2013-04® pozadane parametry pracy kamery sa mozliwe do osiagnig¢cia
jedynie w aplikacji ,,inspekcja’™, ktora jednak jest niewystarczajaca do identyfikacji
cztowieka na podstawie samej gatki ocznej.

Czyzby kryminalistyka oraz cala wspolczesna baza Srodkow technicznych stu-
zacych do utrwalania obrazu w sferze ochrony obiektéw rzeczywiscie byla bez-
radna wobec przypadkow dokladnego maskowania wygladu twarzy?
Rozwiazaniem tego problemu, glownie w celu lepszej akwizycji cech, wydaje si¢
mozliwo$¢ wykorzystania dotychczasowych osiggnie¢ biometrii'® w tworzeniu metod
weryfikacji 1 identyfikacji ludzi w systemach kontroli dostepu (SKD). Jedng z istnie-
jacych metod, ktora zapewne kryminalistyka w obecnej sytuacji byltaby zainteresowa-
na, jest identyfikacja tgczowki oka na podstawie jej fizycznych cech biometrycznych.
W przekonaniu autora warunkiem zapewnienia bezpieczenstwa i zrealizowania celow
monitoringu wizyjnego, w tym uzyskania mozliwosci podjecia czynnosci dowodowo-
-wykrywczych wobec 0s6b dopuszczajacych si¢ popelniania przestepstw, glownie w za-
mknietej przestrzeni publicznej i ukrywajacych swoja tozsamos¢ przez maskowanie
1 skrywanie rzeczywistego wygladu, jest wykorzystanie adekwatnych do tych sytuacji
srodkoéw technicznych i istniejacych metod identyfikacji osob. Jesli przedmiotem dal-
szych badan zmierzajacych do ustalenia tozsamosci takich osob nie moga by¢ twarze

$ PN EN 50132-7:2013-04 — wersja angielska, Systemy alarmowe, Systemy dozorowe CCTV
stosowane w zabezpieczeniach — Czg¢$¢ 7: Wytyczne stosowania.

% Inspekcja — rodzaj aplikacji, nazwany tak z angielskojezycznej wersji oryginatu normy od
stowa inspection — to calkowicie nowa figura stowna w terminologii nazw uzywanych od
niedawna w ochronie 0sob i mienia (w kryminalistyce dotad nieznana), za ktorg, jak mozna
domniemywac, kryje si¢ najwyzszy stopien mozliwosci identyfikacyjnych zarejestrowanego
wizerunku osoby, przy co najmniej 400% skali wypehienia ekranu obrazem postaci poddawa-
nej identyfikacji; aplikacja ta zostata takze uznana za wystarczajacg dla dostarczania dowodoéw
z monitoringu wizyjnego na potrzeby procesow sadowych.

10 Metody biometryczne badaja zarowno cechy fizyczne (np. teczowka oka, siatkoéwka — dno
oka, linie papilarne, uktad naczyn krwionosnych w palcu lub na dtoni, ksztatt dtoni, ksztatt
linii zgigcia wnetrza dloni, ksztalt ucha, twarz, rozklad temperatur na twarzy, ksztalt i roz-
mieszczenie zgbow, zapach, DNA itp.), jak i cechy behawioralne, tzn. zwigzane z zacho-
waniem cztowieka (np. sposob chodzenia, podpis odreczny, sposob pisania na klawiaturze
komputera, glos).
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czy nawet ich fragmenty z odstonieta szpara oczna, matzowing uszna czy ustami, nale-
zaloby siggna¢ dalej, mianowicie po mozliwosc¢ takiego rejestrowania obrazu tgczowki
oka, by nastepnie moc go wykorzysta¢ do badan identyfikacyjnych. Tym bardziej ze od
niedawna pojawily si¢ mozliwosci techniczne w tym zakresie, chociaz bardzo skom-
plikowane 1 wymagajace dodatkowych naktadow finansowych, i ewentualne dazenia
do zastosowania tej metody, jako pewnego rodzaju antidotum, wydaja si¢ uzasadnione,
szczegblnie wobec powszechnej opinii, iz bezpieczenstwo obywateli pozostaje w dzi-
siejszych czasach jedng z najwazniejszych i najcenniejszych wartosci.

Badania teczowki oka

Teczéwka oka to zabarwiona btona umiejscowiona za rogéwka i przed soczew-
ka. Jest okraglego ksztaltu z otworem w $rodku — Zrenica, ktora dziata podobnie jak
przestona aparatu fotograficznego. Gtownym zadaniem teczowki jest bowiem dozo-
wanie ilo$ci $wiatla, ktore wpada do oka. Napiecie wiokien migsniowych sprawia, ze
zrenica zweza si¢ lub rozszerza, natomiast okazalo si¢, ze kolor tgczowki (traktowany
przez wiele lat jako barwa oczu) zalezy od ilosci pigmentu (melaniny) na jej przedniej
i tylnej powierzchni. Podstawa omawianej metody jest obserwacja, ze struktura kazdej
teczowki jest unikatowa, niepowtarzalna nawet u blizniakoéw oraz w prawym i lewym
oku tej samej osoby. Nie zmienia si¢ ona takze podczas calego zycia cztowieka'!, a jej
uszkodzenia nalezg do niezwykle rzadkich przypadkow. Cechy te sprawiaja, ze jest to
jedna z najbardziej trwatych cech biometrycznych cztlowieka. Bogactwo form i zabar-
wien teczowki sprawia rowniez, ze stanowi ona jedng z najbardziej dyskryminatywnych
charakterystyk osobniczych o praktycznie zerowym prawdopodobienstwie powtorzenia
si¢ w identycznej postaci. Cho¢, jak wspomniano, teczowka kazdego cztowieka ma
mate rozmiary (o $rednicy od 10 do 12 mm), odznacza si¢ duzg liczbg cech indywidual-
nych —od 200 do az 260, czyli kilkakrotnie wieksza, niz zwykle wyznacza si¢ punktow
charakterystycznych (np. minucji) na pojedynczej odbitce linii papilarnych palcow.
Warto przy tym zaznaczy¢, ze ekstrakcja cech indywidualnych, w tym takze okre$lenie
ich warto$ci dowodowej'?, majacej wplyw na ogolng oceng dalszej ich przydatnosci do
badan identyfikacyjnych, mozliwa jest wytacznie przy uzyciu metod automatycznego
rozpoznania. Nie ma w niej bowiem miejsca dla biegtego, np. na przeprowadzenie
dodatkowych badan lub ostateczng weryfikacje decyzji systemu, jak dzieje si¢ to w ba-
daniach daktyloskopijnych poprzedzonych wskazaniami systemu AFIS" (Automated
Fingerprint Identification System).

11 Zesp6t naukowcow z University of Notre Dame pod kierownictwem prof. inzynierii kompu-
terowej Kevina Bowyera twierdzi jednak, ze teczowka oka jest wrazliwa na procesy starzenia
si¢ i nawet w przeciaggu trzech lat moze zmienié¢ swoja strukturg do tego stopnia, ze system
biometryczny nie jest w stanie jej poprawnie zidentyfikowac, co powoduje, iz z czasem sys-
temy do jej rozpoznawania b¢da w przypadku tej samej, skanowanej przez czytnik osoby
generowac coraz wigcej btedow.

12 Warto$¢ dowodowa to okreslenie, w jakim stopniu ustalenia dokonane przy uzyciu danej
metody stuza udowodnieniu popetnienia przestgpstwa w konkretnej sprawie.

13 AFIS - system automatycznej identyfikacji daktyloskopijne;j.
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Ryec. 1. Obraz tarczki teczowki oka i jej usytuowanie w galce ocznej

Zrodto: www.biometriclabs.pl.
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Ryc. 2. Struktura wewnegtrzna tgczowki oka oraz strefy usytuowania jej cech charakterystycznych
Zrodto: www.biometriclabs.pl.

Wobec ztozonosci i pelnej automatyzacji poszczegdlnych etapow tego rodzaju
identyfikacji biometrycznej warto przyblizy¢ chociaz najwazniejsze z nich. Baza dla
wigkszosci istniejacych metod rozpoznawania tgczowki jest algorytm opracowany
przez J. Daugmana'®. Podstawowymi cechami charakterystycznymi tej metody sa:
silnie rozbudowany deskryptor teczoOwki, nazywany rowniez kodem teczowki (iris
code), oraz statystyczny charakter podejmowania decyzji. Wspomniany deskryptor
stanowi wektor 2048 binarnych elementow, pozwalajacych na poprawne odzwier-
ciedlenie nawet bardzo ztozonych form zawartych w danych wejsciowych w postaci
poplatane;j siateczki tkanki facznej oraz innych, dostrzegalnych takze przez cztowieka
elementow, takich jak: bruzdy, dotki, prazkowanie, wtokna kolagenowe, zacienione
pola (tzw. krypty), plamki, pierScienie. Stanowig one kod wydzielonego obrazu oka
odpowiadajacego wylacznie obszarowi potozenia teczowki, czyli pierScienia obejmu-
jacego od zewnatrz Zrenicg i otoczonego rogdwka oraz powiekami. Ponadto obszar
teczowki, ktory podlega dalszemu przetwarzaniu, zostaje zawg¢zony do zbioru o§miu
wspolsrodkowych wycinkow pierscieni o jednakowej szerokosci. Zatem tres¢ obrazu

14 K. Slot, Wybrane zagadnienia biometrii, Wydawnictwa Komunikacji i Laczno$ci, Warszawa
2008.
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zawarta w tych o$miu pasach obszaru teczéwki zostaje odwzorowana na wspotrzedne
biegunowe, co staje si¢ podstawa do automatycznego wyznaczenia kodu teczowki.

Ryec. 3. Typowy obraz teczoéwki wraz z automatycznie zlokalizowanymi zaktdéceniami
Zrodto: http://www.pwpw.pl/kwartalnik_archiwum.html?id=308&magCid=118.

Dalsze czynnosci to juz porownanie kodu teczowki, wyznaczonego dla aktualnie
analizowanego obrazu oka, z kodami znajdujacymi si¢ w przygotowanej wczesniej
bazie danych. Waznym wyro6znikiem technologii rozpoznawania teczowki jest takze
mozliwos$¢ pelnego przeszukania takiej bazy danych, bez zadnych ograniczen liczby
zawartych w niej rekordow. Natomiast miara podobienstwa dwoch automatycznie
poréwnywanych ze sobg kodow teczowki jest liczba roznic, wystepujacych miedzy
odpowiadajacymi sobie bitami porownywanych wektorow.
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Ryc. 4. Graficzny obraz algorytmu J. Daugmana i kod teczowki

Zrodlo: http://sequoia.ict.pwr.wroc.pl/~witold/aiarr/2009 _projekty/teczowki3/.

Instytucje prawne zaczely wykorzystywac t¢ metode od 1994 r., kiedy to wiezienie
w hrabstwie Lancaster w Pensylwanii jako pierwsze zaopatrzyto si¢ w system identyfi-
kacji wigznidow oparty na rozpoznawaniu wzoru tgczowki. Z kolei w hrabstwie Berkshire
podobny system uzywany byt do identyfikacji pracownikow wiezienia. Miedzynaro-
dowe lotnisko Charlotte/Douglas w Karolinie Péinocnej oraz lotnisko we Frankfurcie
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w Niemczech pozwalajg osobom, ktore czesto podrozuja, zarejestrowaé swoje wzory
teczowek, utatwiajac w ten sposob wszelkie procedury zwigzane z wejsciem na poktad
samolotu. Obecnie skuteczno$¢ systemow biometrycznych mierzy si¢ dwoma parame-
trami: FAR" i FRR'®. Im nizsze sg ich warto$ci procentowe, tym system jest odpowied-
nio bezpieczniejszy i bardziej uzyteczny. Wartos¢ obu tych wskaznikéw dla tgczowki
oka'” wynosi 0,0005% (dla poréwnania: w przypadku linii papilarnych FAR wynosi
0,2000%, a FRR 0,0100%). Powyzsze ustalenia thumacza pojawienie si¢ rowniez pla-
ndw czgstszego niz dotychczas zastosowania skanera teczoéwki w dziedzinie transakcji
bankowych, w zakresie kontroli granicznej oraz porzadku publicznego. To duze zainte-
resowanie biometrig teczoOwki oka w ostatnim czasie wynika tez z wysokiego poziomu
bezpieczenstwa i niezawodnosci jej stosowania. Walory te okazaty sie decydujace row-
niez dla wykorzystania tej metody wraz z czytnikami odbitek palcow w procedurach
identyfikacji 0sob, ktore sg juz stopniowo wdrazane do codziennej praktyki w wielu
krajach na calym $wiecie. Pierwszym krajem i aktualnie najbardziej zaangazowanym
technologicznie w tworzenie kolejnych wersji takich systemow sa Stany Zjednoczone
Ameryki, w tym Departament Obrony (DoD) USA. Zostat tam stworzony pionierski,
wielomodutowy system do walki z terroryzmem w celu umozliwienia petnej identyfika-
cji 0sdb na podstawie ich cech biometrycznych. Nazywa si¢ on DoD ABIS!® i bazuje na
trzech rodzajach danych biometrycznych cztowieka: liniach papilarnych palcow i dioni,
cechach twarzy i teczowce oka, oraz obejmuje swym zasiegiem glownie srodowiska spo-
za USA podejrzewane o dziatalno$¢ terrorystyczng. System ten umozliwia cztonkom sit
zbrojnych USA na terenach poszczegdlnych obszarow ich aktywnosci militarnej szybka
identyfikacje 0sob uznanych za zagrozenie dla zachowania bezpieczenstwa narodowego
Standéw Zjednoczonych, a takze w przypadku pojawienia si¢ ich na terenie USA pod
zmienionymi nazwiskami i dysponujacych pakietem czesto falszywych dokumentow,
majacych uwierzytelni¢ ich nowa tozsamos¢. Dodatkowo system ten jest kompatybil-
ny z innymi elementami bezpieczenstwa narodowego, takimi jak zintegrowany system
identyfikacji daktyloskopijnej IAFIS (ang. Integrated Automated Fingerprint Identifica-
tion System) uzywany przez FBI, i moze by¢ dostgpny z kazdego zakatka §wiata przez
cafa dobg. W uzasadnionych przypadkach korzystaja z niego takze inne instytucje tego

'S FAR (ang. False Acceptance Rate) — wskaznik fatszywej akceptacji, okresla bezpieczen-
stwo systemu, wyrazone prawdopodobienstwem zakwalifikowania danej probki jako tozsame;j
z wzorcem, mimo iz nie mu odpowiada, np. w systemach kontroli dostepu, gdy wskaznik FAR
wynosi 0,0005%, oznacza on prawdopodobienstwo btgdnego uwierzytelnienia (weryfikacji,
identyfikacji) 5 nieuprawnionych os6b na 1 mln o0séb poddanych takiej probie przez dostar-
czenie ich okreslonej biometryki.

6 FRR (ang. False Rejection Rate) — wskaznik fatszywego odrzucenia, okreslajacy uzytecz-
nos¢ systemu, wyrazong prawdopodobienstwem niezakwalifikowania danej probki, ktora jest
tozsama z wzorcem, i ostateczne odrzucenie jej, mimo iz odpowiada ona wzorcowi.

17 M. Szczepanik, 1. Jozwiak, Metody wykrywania cztowieczenstwa w systemach biome-
trycznych, . Zeszyty Naukowe Politechniki Slaskiej” 2014, z. 68 (1905), seria: Organizacja
1 Zarzadzanie.

'8 ABIS — automatyczny system identyfikacji biometrycznej (ang. Automated Biometrics
Identification System).
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kraju reprezentujace panstwowe i lokalne organy $cigania. Przedstawiony przyktad funk-
cjonujacego systemu zapewne takze na potrzeby kryminalistyki potwierdza zasadnos¢
podejmowanych i u nas w kraju naukowych inicjatyw w podobnym zakresie.

Moc argumentdéw za stosowaniem omawianej tu metody biometrycznej stawia ja
co najmniej na rowni z metodg identyfikacji daktyloskopijnej na podstawie odbitek
palcow. Natomiast do istotnych jej wad nalezy nadal duzy koszt skaneréw (kamer)
oraz ciggle jeszcze wymuszona, statyczna poza pojedynczych osob, ktore poddawa-
ne s3 skanowaniu teczowki oka, a takze stosunkowo duza wymagana rozdzielczos¢
obrazu samej teczoéwki. Warto zaznaczy¢, ze w wiekszosci stosowanych systemow
wynosi ona od 100 do 140 pikseli przypadajacych na promien teczowki. Z zapowiedzi
przedstawicieli polskiej nauki' wynika jednak, ze niedogodnosci te w niedalekie;j
przysztosci (w ciggu trzech lat) majg by¢ usuniete m.in. za sprawg stworzenia syste-
mu, ktory bedzie umozliwiat identyfikacje ludzi poruszajacych si¢ w nieduzych sku-
piskach. System w zatozeniu ma radzi¢ sobie z kilkoma osobami (3—4) jednoczesnie,
np. przechodzacymi przez bramki wejs¢ na stadiony Iub do biurowcow. Identyfikacja
ta opierac si¢ bedzie na wynikach automatycznej analizy cech biometrycznych r6z-
nych czesci i elementow ciata ludzkiego rownoczesnie oraz struktury pokrywajacej je
skory, tj. obrazu twarzy, obrazu tgczowki oka czy matzowiny usznej, utrwalonych na
seriach zdjg¢ wykonanych przez kamery przechodzacym osobom. Spotykane wigc co-
raz czesciej przypadki roznych sposobdw maskowania twarzy, stosowanych gtéwnie
przez sprawcow zaklocen porzadku publicznego oraz napadow rabunkowych (w tym
z bronig lub niebezpiecznym narzedziem w reku), pewnie za sprawg wprowadzenia
do ochrony obiektow podobnych technologii doczekaja si¢ takze skutecznej i prze-
konujacej metody ich zwalczania. Warto tez podkresli¢, ze teczowka oka stanowi
biometryke, ktora w odrdznieniu np. od linii papilarnych moze by¢ wykorzystywana
w celach identyfikacyjnych jedynie w odniesieniu do 0s6b zywych. Od momentu
$mierci cztowieka ulega ona szybkiej degradacji (zaledwie w ciagu 5 sekund) wraz
z postepujacym procesem metnienia rogdwki w poczatkowym okresie, a nastep-
nie dochodzi do jej catkowitego zniszczenia wraz z postepujacym rozktadem gatki
ocznej. Nim to jednak nastapi, do 20 godzin po $mierci mozna zbada¢ reakcje zrenic
na $rodki farmakologiczne oraz posmiertng pobudliwos$¢ elektryczng teczowki?’. Sg
to jednak dodatkowe jej funkcje, jakie moze spetia¢ dla wyjasnienia istotnych oko-
licznosci $mierci cztowieka. Ponadto dzigki analizie ptynu z ciata szklistego®' gatki
ocznej mozna rowniez ustali¢ czas zgonu, lecz w odleglejszej nieco perspektywie

19 Naukowcy z Politechniki £.6dzkiej pod kierownictwem dr. inz. Kamila Grabowskiego pra-
cujg nad specjalnymi bramkami, ktére szybko rozpoznaja tozsamo$¢ przechodzacych przez nie
0s6b. System ten bedzie sprawdzat tozsamo$¢ na podstawie serii fotografii wykonanych przez
kamery zainstalowane na bramce. Na tej podstawie komputer przeanalizuje rézne cechy bio-
metryczne — obraz twarzy, teczo6wki oka czy matzowiny uszne;.

20 B. Sygit, Dorobek nauki w badaniach nad ustrojem cztowieka wykorzystywany w praktyce
sledczej i sqdowo-lekarskiej, ,,Problemy Wspotczesnej Kryminalistyki” 2003, t. VII, czg$¢ druga.
2! Cialo szkliste sktada si¢ z przejrzystej, galaretowatej substancji, ktora wypetnia cata, do§é
duza jame migdzy tylng strong soczewki a siatkdwka. Spetnia gtownie funkcj¢ mechaniczna,
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minionego czasu, do 120 godzin po §mierci, na podstawie stezenia w nim potasu,
a takze przyczyng $mierci, spowodowanej np. zatruciem narkotykami.

twardéwka-——_________}.a .
-
J7

teczdwka

. ciato szkliste
Y

\—-—bmna nacyniowa

3 : nerw WZrokowy
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Ryc. 5. Budowa gatki ocznej
Zrodlo: https:/sites.google.com/site/zmysly123/link4.

Doszukujac si¢ jeszcze innych znaczen kryminalistycznych w stanie galek
ocznych denata, mozna rowniez w pewnych specyficznych okoliczno$ciach pokusic¢
si¢ o ustalenie np. modus operandi sprawcy, ktore wynika z pewnych przesadow
i czesto przyjmuje formg bardzo charakterystycznych uszkodzen. Poza przypadkami,
gdy same galki oczne staja si¢ przedmiotem przestgpstwa, bywa, ze po popetnieniu
czynu gléwnego sa zakrywane lub atakowane przez sprawcow, np. przestrzeliwa-
ne, wydlubywane, a nast¢gpnie czasem nawet konsumowane* lub ukrywane w po-
blizu miejsca zdarzenia, badz nacinane zyletka. Zabiegi te wedtug przedstawicieli
$wiata przestgpczego dokonywane sg, aby zatrze¢ ostatni obraz ofiary i udaremni¢
rozpoznanie sprawcy, a czasem sg tez wyrazem ucieczki sprawcy przed blagalnymi
spojrzeniami swych ofiar proszacych o darowanie zycia. Taki sposob postegpowania
i korzystania z podobnych — powtarzalnych wzorcow zachowan sprawcow wzgledem
swoich ofiar, a takze rodzaju uzytych narzedzi, czyni ich w pewien sposob wyrdz-
nialnymi w sferze danego rodzaju czynow przestepnych.

Zakonczenie

Celem niniejszego opracowania jest przedstawienie aktualnych mozliwosci
identyfikacyjnych, jakie dajg ludzkie oczy, a takze zwigkszenie zainteresowania kry-
minalistykow innymi metodami identyfikacji ludzi, ktére staty si¢ mozliwe dzieki
rozwojowi technologii wykorzystywanych np. w biometrii. W aktualnej sytuacji,
w obliczu coraz czgstszych przypadkéw maskowania twarzy przez sprawcow, ko-
nieczne wydaje si¢ poszerzenie bazy srodkéw technicznych i systemowych, jakimi
obecnie dysponuje kryminalistyka, o rozwigzania wspotczesnie juz funkcjonujace,
np. w systemach zabezpieczen obiektow, ale rowniez i te, ktore sg jeszcze w fazie

utrzymujac przyleganie siatkowki do nabtonka barwnikowego; jego funkcja optyczna w od-
réznieniu od funkcji kryminalistycznej jest mato znaczaca.

22 Akt opisany jako ,,Hannibal Lecter”, ktorego w ostatnim czasie dopuscit si¢ Matthew Wil-
liams wzgledem swojej ofiary, konsumujac jedng z jej gatek ocznych i czg$¢ twarzy.
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studium laboratoryjnego, wszystkie z nich bowiem odpowiadaja na spoteczne ocze-
kiwania w §wiecie rosngcych zagrozen i walki z przestgpczoscia.

Streszczenie

Niniejszy artykut ma na celu zapoznanie czytelnikow z jedng z technologii biometrycz-
nych — rozpoznawaniem teczoéwki oka, o ktdrg w przysztosci moga by¢ uzupelnione metody
automatycznej identyfikacji 0sob wykorzystywane w kryminalistyce. Metodyka analizy te-
czowki oka cztowicka zostata pierwotnie opracowana na potrzeby systemow kontroli dostepu.
Teraz, po rozwigzaniu wielu problemow technicznych, trwaja prace nad wdrozeniem jej takze
do wielu réznych obszaréow dzialalnosci cztowieka zwigzanych z bezpieczenstwem, gdzie
naukowcy poszukuja niezawodnego sposobu ustalania tozsamosci osob na podstawie ich
cech fizycznych, 1 gdzie standardem jest zerowa stopa tolerancji btedu. Niniejsze opracowanie
jest streszczeniem wspoltczesnej wiedzy na temat teoretycznych mozliwosci wykorzystania
wspomnianej biometryki takze w kryminalistyce z podaniem przyktadow praktycznego za-
stosowania tej technologii, w innych krajach uzywanej w sektorze bezpieczenstwa i automa-
tycznych systemach identyfikacji biometrycznej. Na zakonczenie warto podkresli¢ fakt, ze
dotychczasowe wyniki i do§wiadczenia w wykorzystaniu teczéwki oka do uwierzytelniania
wybranych danych biometrycznych cztowieka stawiaja ja na czele dostepnych metod identy-
fikacyjnych, obok badan DNA i linii papilarnych palcow.

Stowa kluczowe: biometria, technologie biometryczne do uwierzytelniania tozsamo-
$ci 0s6b, rozpoznawanie teczowki oka, kod teczowki

Summary

This article aims at familiarizing the readers with one of the biometric technologies — iris
recognition of the human eye, which may be used in future to develop automatic identification
methods used in forensic science. Concept of iris of the eye was originally developed for ac-
cess control systems. At present, after solving a lot of technical problems, research work are
continued to put this technology into many different areas of people activities connected with
security, where scientists are looking for reliable way to identify people by unique physical fe-
atures, and where the standard is a zero error rate. This publication is a summary of knowledge
about the theoretical possibility of using this biometric method in the Polish forensic science
with examples of practical use of this technology, in another countries used for security, and
as automated biometric identification systems. In conclusion worth to emphasize fact, that
current results and experiences in the use of iris of the human eye put this biometric techno-
logy to authenticate identity at the forefront of the available methods for use in identification
or verification modes, in addition to DNA testing, and fingerprints.

Keywords: biometrics, biometric technologies to authenticate person’s identity, iris
recognition technology, iris code
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Katarzyna Julia Furman

SPRAWOZDANIE Z 111 MIEDZYNARODOWEJ
KONFERENCJI NAUKOWEJ
»MIEJSCE ZDARZENIA”

[T Migdzynarodowa Konferencja naukowa po$wigcona czynnosciom krymina-
listycznym na miejscu zdarzenia odbyta si¢ w dniach 18 1 19 marca 2015 r. podczas
XVII Migdzynarodowych Targow Analityki i Technik Pomiarowych EuroLab oraz
IV Migdzynarodowych Targdw Techniki Kryminalistycznej CrimeLab. Organizato-
rami Konferencji bylo Centralne Laboratorium Kryminalistyczne Policji oraz Polskie
Towarzystwo Kryminalistyczne.

Trzecie spotkanie z tego cyklu w znacznej czegsci poswiecone bylo omowieniu
zagadnien zwigzanych z wchodzaca w lipcu br. nowelizacja Kodeksu postgpowania
karnego w konteks$cie zmian w procesie dowodowym. Niewatpliwie trafnie dobrana
tematyka stanowita odzew na zapotrzebowanie srodowiska przygotowujgcego si¢ na
zmiany w procedurze karnej.

Tematowi przewodniemu podporzadkowany byt program konferencji — w pierw-
szym dniu skupiono si¢ na zagadnieniach roli technika kryminalistyki, w drugim za$
na plan pierwszy wysunat si¢ temat roli biegltego oraz organow procesowych.

Jak podkreslali sami organizatorzy: ,,przedsiewzigcie jest skierowane do przed-
stawicieli sagdownictwa 1 prokuratury, teoretykoéw i praktykoéw kryminalistyki, na-
ukowcow, kadry kierowniczej Policji, technikow kryminalistyki, studentow prawa
oraz szkot policyjnych, a takze przedstawicieli biznesu z kraju i ze $wiata'”.

Miegdzynarodowy charakter konferencji podkreslaty nie tylko osoby samych
prelegentéw (m.in. Jeremy Smith — Humberside Police, Fernando Viegas — Policia
Judiciara, Professor Chi Chung Yu — Department of Forensic Science, College of
Criminal Justice, Sam Houston State University, Maria Kambosos — Forensic Scien-
ce Institute of BKA — Instytut Kryminalistyki Krajowego Urzedu Kryminalnego,
Professor Peter Bilous — Washington University), ale rowniez szerokie ujgcie pre-
zentowanych tematow.

Interesujacy i uzasadniony byt dobdr tematyki poszczegolnych sesji oraz wysta-
pien prelegentdow w ramach sesji — ukazujacy zaréwno praktyczne, jak i teoretyczne
aspekty nauki kryminalistyki i procesu karnego.

! http://www.miejscezdarzenia.edu.pl/index.php/pl/.
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Poszczegolne sesje poswiecone byly: zmianom w podejéciu do badan krymina-
listycznych wynikajacych z nowelizacji Kodeksu postgpowania karnego, zabezpie-
czaniu dowodow na miejscu zdarzenia i roli technika kryminalistyki w tym procesie,
pokazowi ogledzin miejsca zdarzenia, zasadom dzialania technikow kryminalistyki
w polskim i brytyjskim systemie prawnym, jak rowniez roli biegtego w kontradyk-
toryjnym procesie karnym i sedziowskiej ocenie opinii biegtego. Taki zakres te-
matyczny sprawil, iz tre$¢ wystapien znajdowala si¢ w zainteresowaniu wszystkich
adresatow konferencji.

W roli moderatorow wystapili przedstawiciele $wiata nauki i praktyki
kryminalistycznej.

Praktycy i teoretycy mieli mozliwos$¢ poznania najnowszych technik, ktore moga
by¢ wykorzystywane w czynnosciach na miejscu zdarzenia. Duzy nacisk potozony
zostal podczas wystapien prelegentow na zagadnienie jako$ci pracy oraz doskonale-
nia zawodowego technikéw kryminalistyki, jak rowniez w aspekcie migdzynarodo-
wym poruszono zagadnienie akredytacji czynnosci podejmowanych podczas ogledzin
miejsca zdarzenia w Europie.

Wszystkie sesje cieszyty si¢ duzym zainteresowaniem, za$ udziat w konferen-
cji ulatwiato usytuowanie miejsca jej odbywania bezposrednio na poziomie targéw,
ktérym towarzyszyta. Dyskusje stanowity dobre forum wymiany doswiadczen i wat-
pliwosci zwigzanych z codzienng pracg 0osob zwigzanych z kryminalistyka.

Partnerami konferencji byli: GE Healthcare (partner strategiczny), ThermoFisher
Scientific, PerkinElmer, EC TestSystems, za$ patronat medialny nad wydarzeniem
obje¢to czasopismo: ,,Policja 997” oraz dwumiesi¢cznik ,,LAB (Laboratoria Aparatura
Badania)”.

Cieszy fakt, iz udato si¢ stworzy¢ cykliczne wydarzenie na tak wysokim pozio-
mie naukowym i merytorycznym, ktore integruje srodowisko.

Opracowata:

dr Katarzyna Julia Furman

Cztonek Zarzadu Warszawskiego Oddziatu Polskiego Towarzystwa
Kryminalistycznego
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KOMUNIKAT Z OBRAD VI
SYMPOZJUM KRYMINALISTYCZNEGO
POLSKIEGO TOWARZYSTWA
KRYMINALISTYCZNEGO

W dniach 24-26 czerwca 2015 r. w Toruniu goscili uczestnicy Migdzynaro-
dowej Konferencji Naukowej — VI Sympozjum Kryminalistycznego Polskiego
Towarzystwa Kryminalistycznego pt. Kryminalistyka — jednos¢ nauki i prak-
tyki. Obrady odbywaty si¢ w Hotelu Copernicus.

Organizatorami tego miedzynarodowego wydarzenia naukowego, adresowa-
nego zarowno do przedstawicieli nauki, jak i praktyki kryminalistyki i procesu
karnego, byli: Polskie Towarzystwo Kryminalistyczne, Wydzial Prawa i Admini-
stracji Uniwersytetu Warszawskiego, Wydziat Prawa i Administracji Uniwersy-
tetu Mikotaja Kopernika w Toruniu, Centralne Laboratorium Kryminalistyczne
Policji oraz Polska Wytwornia Papierow Warto$ciowych.

Konferencje PTK nalezg do najwigkszych tego rodzaju krajowych przedsig-
wzie¢ kryminalistycznych, gromadzacych zwykle kilkuset uczestnikow, sposrod
pracownikéw naukowych uniwersyteckich katedr kryminalistyki i szkot policyj-
nych, ekspertow laboratoridow kryminalistycznych, pracownikéw i funkcjonariu-
szy policji, ABW i innych stuzb, prokuratorow, s¢dziéw oraz wszystkich tych,
dla ktoérych kryminalistyka stanowi teoretyczng podbudowe zawodu.

Konferencje te noszg tradycyjna nazwe: ,,Sympozja Kryminalistyczne”,
nawigzujaca do pierwszej konferencji zorganizowanej w 1978 r. w Krakowie
przy wspotudziale Instytutu Ekspertyz Sadowych im. prof. dra Jana Sehna. Po
wieloletniej przerwie Polskie Towarzystwo Kryminalistyczne, wychodzac na-
przeciw postulatom srodowiska, postanowito reaktywowac ideg¢ ogoélnopolskich
konferencji kryminalistycznych i w 1999 r. zorganizowato w Bystrej Slaskiej
konferencje¢ pn. Il Sympozjum Kryminalistyczne — Kryminalistyka na przeto-
mie wiekow. W nastepnych latach odbyty si¢ kolejne konferencje z tego cyklu.
Ostatnia, pn. V Sympozjum Kryminalistyczne — Kryminalistyka — mity a rzeczy-
wistosé, odbyla si¢ w dniach 28—-30 maja 2009 r. w Ciechocinku.

Hastem wiodacym obecnej VI Konferencji byto Kryminalistyka — jednosé
nauki i praktyki. Oddawato ono trafnie problematyke, ktora byta przedmiotem
obrad.
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Program konferencji obejmowat pie¢ sesji tematycznych:

Sesja I: Aktualne kierunki i metody badan kryminalistycznych.

Sesja II: Biegly w procesie sadowym — przewodniczacy.

Sesja III: Dowody naukowe a kryminalistyka.

Sesja IV: Kryminalistyka w ramach nowego modelu procesu karnego.

Sesja V: Kryminalistyczna problematyka wspotczesnej przestepczosci.

Organizatorzy przewidzieli rowniez sesj¢ plakatowa, ktora byta okazja do
zaprezentowania zagadnien w formie zwigztych prezentacji, wykreséw oraz
zdje¢.

Wyktad inauguracyjny zatytutowany: Tendencje w rozwoju kryminalistyki
— tworzenie modelu ,,narodowego” czy wspottworzenie europejskiej przestrzeni
kryminalistycznej? wygtlosit prof. Henryk Malewski, reprezentujacy Litewskie
Towarzystwo Kryminalistyczne.

Wszystkie przedstawione referaty byty starannie dobrane. W swych wysta-
pieniach prelegenci umiej¢tnie taczyli zagadnienia naukowe z praktycznymi,
dzigki czemu byty one niezwykle interesujgce i istotne z punktu widzenia od-
biorcy. Wiele uwagi poswigcono konsekwencjom zmian procedury karnej, ktore
weszlty w zycie w lipcu tego roku (prof. dr hab. Jan Widacki, prof. dr hab. Bogu-
staw Sygit, dr Damian Wasik, mgr Marta Janocha, dr hab. prof. nadzw. Anna Ko-
ziczak), jak rowniez sytuacji biegtych (dr Magdalena Tomaszewska-Michalak),
a zwlaszcza dylematom ustawy o biegtych, ktora od lat nie moze si¢ doczekac
uchwalenia (prof. dr hab. Ewa Gruza, prof. dr hab. Tadeusz Tomaszewski, prof.
dr hab. Piotr Girdwoyn).

Najobszerniejszy panel tematyczny wypetnity referaty poSwigcone proble-
matyce nowych technik i metod badawczych w ekspertyzie kryminalistyczne;j.
Mowiono m.in. o nowatorskich metodach klasycznych i technicznych badan
dokumentow (prof. dr hab. Tadeusz Widta, mgr Krzysztof Przybysz, mgr Ewe-
lina Jakielaszek) oraz nowych rodzajach zapisow, w tym e-pisma i podpisow
biometrycznych (mgr Andrzej Luszczuk, dr Mieczystaw Goc, dr Tomasz Dzie-
dzic), o problematyce badan komputerowych (mgr Bartosz A. Adamus), ba-
dan chemicznych (dr Marcin Gawry$), wykorzystania skaningowej mikroskopii
elektronowej (dr Anna Lasinska), badan fonoskopijnych (dr Rafat Korycki),
poligraficznych (dr hab. prof. nadzw. Ryszard Jaworski), badan mikrosladow
(dr hab. prof. IES Jolanta Was-Gubata). Wskazywano na trudnosci i problemy
zwiazane z prawidlowa i skuteczng realizacja dziatan procesowych i operacyj-
nych (prof. nadzw. dr hab. Adam Taracha), w tym zwigzanych ze zwalczaniem
zorganizowanej przestepczosci gospodarczej (dr Piotr Herbowski), opiniowa-
niem w sprawach wypadkow komunikacyjnych (dr Matgorzata Zoina) oraz uzy-
cia broni palnej (mgr Daniel Mankowski), czy tez rolg antropologa sagdowego
w postgpowaniu karnym (mgr Andrzej Czubak).

Sporo miejsca podczas konferencji poswigcono takze problematyce dowo-
doéw naukowych w kryminalistyce, odnoszac si¢ do tych zagadnien zaréwno
z punktu widzenia teorii nauki (prof. dr hab. Jerzy Kasprzak, dr hab. prof. UWM



Komunikat z obrad VI Sympozjum Kryminalistycznego Polskiego... 187

Jarostaw Moszczynski), jak i kazuistyki (prof. dr hab. Jozef Wojcikiewicz,
dr hab. prof. UMK Violetta Kwiatkowska-Wojcikiewicz).

Procz przedstawicieli polskiej nauki i praktyki mogliSmy rowniez wystuchac
gosci zagranicznych, m.in. z Litwy, Stowacji, Wielkiej Brytanii oraz Stanow
Zjednoczonych.

Zagraniczni goscie mowili o problematyce biegtych-ekspertow w swoich
krajach (,,Problems of selection, evaluation, certification of persons intending to
become registered forensic experts in Lithuania” — doc. dr Gabrielé Juodkaité-
-Granskieng) i systemie badan kryminalistycznych (,,System badan kryminali-
stycznych w policji litewskiej: tradycje oraz aktualia” — Genrikas Nedveckis,
naczelnik Centrum Badan Kryminalistycznych Policji Litewskiej), kontradykto-
ryjnos$ci w amerykanskim procesie karnym (,,Fixing problems in the adversarial
judicial system in the USA”, prof. Peter Bilous, dyrektor Forensic Science Pro-
gram Department of Chemistry & Biochemistry), mozliwej wspotpracy panstw
w zakresie kryminalistyki (,,Forensic science in an adversarial criminal justice
system: are recent legal and organisational developments in England and Wales
relevant to Poland or international criminal justice cooperation between our co-
untries?” — prof. Tim Wilson, dr Chris Wood, Northumbria University), a takze
o problematyce ekspertyz narkotykowych (,,Investigation of emerging drug rela-
ted deaths and automobile crashes using forensic science methods” — dr Michael
F. Rieders, Forensic Toxicologist and Lab Director NMS Labs).

Waznym wydarzeniem konferencji byta sesja okoliczno$ciowa, podczas kto-
rej podpisano umowe o wspotpracy pomigdzy Litewskim Towarzystwem Krymi-
nalistycznym a Polskim Towarzystwem Kryminalistycznym. Sesj¢ te wienczyt
wyktad goscia specjalnego konferencji, prof. Henry’ego Lee — §wiatowej stawy
amerykanskiego kryminalistyka, eksperta m.in. w sprawie O.J. Simpsona, §ledz-
twie po zamachu na World Trade Center, sprawie waszyngtonskiego snajpera,
a takze w badaniu okolicznos$ci zamachu na prezydenta Stanow Zjednoczonych
Johna Kennedy’ego. Profesor Henry Lee jest rowniez wyktadowca akademickim
(University of New Haven oraz East China University of Political Science and
Law), a takze prowadzi centrum badawcze — Henry C. Lee Institute of Forensic
Science.

Konferencja cieszyta si¢ ogromnym zainteresowaniem srodowiska naukowe-
go oraz przedstawicieli praktyki kryminalistycznej. Uczestniczyto w niej ponad
180 0s6b. Ze wzgledu na ograniczone ramy czasowe spo$rod nadestanych 60
referatow do wygtoszenia wybrano te, ktore byty najbardziej reprezentatywne
dla problematyki poszczegolnych sesji tematycznych. Wszystkie zgloszone refe-
raty, po nadestaniu petnych tekstow i uzyskaniu pozytywnych recenzji, zostana
opublikowane w materiatach pokonferencyjnych. Streszczenia referatow oraz
abstrakty plakatow opublikowano w materialach konferencyjnych. Konferencja
byta okazja do poznania nie tylko polskich, ale rowniez waznych $wiatowych
zagadnien i osiggnie¢ kryminalistyki.
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Patronat honorowy nad konferencja objat Komendant Gtéwny Policji, pa-
tronat medialny miesi¢cznik ,,Policja 9977, wydawany przez Komendg¢ Gtow-
ng Policji, oraz kwartalnik ,,Cztowiek i Dokumenty”, wydawany przez Polska
Wytworni¢ Papierow Wartosciowych, a partnerem strategicznym byta firma
SHIM-POL.

Opracowali:
dr Mieczystaw Goc, dr Katarzyna Julia Furman
Polskie Towarzystwo Kryminalistyczne
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XI MIEDZYNARODOWA KONFERENCJA
NAUKOWO-PRAKTYCZNA ,, KRYMINALISTYKA
I EKSPERTOLOGIA' SADOWA: NAUKA, STUDIA,

PRAKTYKA”, WILNO, 25-27 CZERWCA 2015 R.

Od roku 1999 kryminalistycy na Litwie organizuja tradycyjna miedzynarodowa
konferencje naukowo-praktyczng pod tytutem ,,Kryminalistyka i ekspertyza sadowa:
nauka, studia, praktyka”. Konferencje te miaty by¢ platformg do dyskusji i wymiany
doswiadczen pomiedzy przedstawicielami nauki kryminalistycznej i Srodowiskami
zawodow prawniczych, organdw $cigania oraz wymiaru sprawiedliwosci na Litwie.
Szczegolne miejsce na tym forum przewidziano dla kryminalistyki akademickie;j. Juz
od pierwszej konferencji ten dyskurs zostat przeniesiony na poziom migdzynarodowy
w ramach dazenia do integracji $rodowisk kryminalistycznych krajow europejskich?. Od
pierwszych konferencji wsrod uczestnikow zagranicznych zawsze byta pokazna grupa
znanych kryminalistykow polskich. Wsrod nich mozna wymieni¢ prof. Zdzistawa Kegla,
prof. Tadeusza Tomaszewskiego, prof. Huberta Koteckiego, ktorzy wielokrotnie uczestni-
czyli w tych spotkaniach, oraz wielu innych kryminalistykow polskich z podstawowych
osrodkow akademickich, a takze laboratoriow kryminalistycznych. Retrospektywa tych
konferencji zostata przedstawiona w informacji dr Grazyny Kedzierskiej w pierwszym
numerze czasopisma ,,Zagadnienia Spoleczne” oraz w czasopismie ,,Law and Forensic
Science™. Informacje na ten temat byly zamieszczane tez w czasopismach rosyjskich?,

! Ekspertologia sadowa (forensic Expertology — ang.; gerichtliche Expertology — niem.;
cyneOHas skcmepToiorus — ros.) — formujaca si¢ dyscyplina naukowa o ekspertyzie
sadowej, wiadomosciach specjalnych oraz o podmiotach je stosujacych w postgpowaniu
przygotowawczym i procedurach sagdowych.

2 H. Malewski, 10 Migdzynarodowa konferencja naukowa: Kryminalistyka i ekspertyza
sgdowa: nauka, studia, praktyka, ,,Zagadnienia Spoteczne” 2014, nr 2(2), s. 253-262.

3 Zob. G. Kedzierska, IX migdzynarodowa konferencja: Kryminalistyka i ekspertyza sgdowa:
nauka, studia, praktyka, ,,Zagadnienia Spoteczne” 2014, nr 1(1), s. 247-252; H. Malewski,
International Scientific-Practical Conference “Criminalistics and Forensic Examination
Science, Studies, Practice”, ,,Law and Forensic Science” (w druku).

4T. Manescku, IX Mesicoynapoonas nayuno-npakmuyeckas kongpepenyus « Kpumunarucmuxa
u cyoebHas sxcnepmusa: Hayka, obyuernue, npakmuxa» (r. Bunbaroc, JIutsa, 21-22 uroHs
2013 ). IIpecc-penus. // ,,Dxcnepr-kpumuHamuct” 2013, Ne 3, s. 28-29.
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ukrainskich®, a nawet wloskich®.

Zarzad Litewskiego Towarzystwa Kryminalistycznego w 2014 r. postanowit
wprowadzi¢ zmian¢ w tytule konferencji i zamiast ,,ekspertyzy” pojawito si¢
stowo ,,ekspertologia”. We wschodnioeuropejskiej szkole kryminalistyki pojecie
to oznacza nowa dyscypling naukowg poswigcona ekspertyzie sadowej. Tym sa-
mym podkresla si¢ nie tylko znaczenie ekspertyzy sadowej, ale tez jej naukowy
charakter.

XI miedzynarodowa konferencja ,,Kryminalistyka i ekspertologia sadowa:
nauka, studia, praktyka” odbyta si¢ w dniach 25-27 czerwca 2015 r. w Wilnie
na Uniwersytecie im. Michala Romera. Organizatorami konferencji byli: Litew-
skie Towarzystwo Kryminalistyczne, Centrum Ekspertyzy Sadowej Minister-
stwa Sprawiedliwo$ci Republiki Litewskiej i Uniwersytet im. Michata Romera.
W konferencji uczestniczyto ponad 60 os6b z Polski, Litwy, Lotwy, Estonii,
Ukrainy, Czech, Stowacji, Stowenii, Wegier, Rosji. Z r6znych wzgledow nie do-
jechali przedstawiciele Wtoch i Kazachstanu, chociaz ich publikacje sg zawarte
w przygotowanej przed konferencja ksigzce. W obradach brato udziat niemato
0s0b, ktorych publikacje sa zawarte we wspomnianej ksigzce (np. prof. dr Vaclav
Krajnik ze Stowacji) czy tez takie jak prof. dr hab. Jarostaw Berent z Polski,
ktorzy nie zglosili referatow.

Jak zawsze przed konferencjg zostalt wydany tom artykuléw naukowych,
ktore byly rozszerzong wersja wigkszosci wygtoszonych podczas niej referatow.
W tomie’ zamieszczono 31 artykuldw naukowych, dwa artykuty biograficzne
o cztonkach honorowych Litewskiego Towarzystwa Kryminalistycznego® oraz
7 streszczen referatow, ktore autorzy pragneli opublikowaé w jednym z czaso-
pism wciagnietych do bazy danych Scopus. Tradycyjnie teksty byty publikowane
w jezykach litewskim, angielskim, rosyjskim i polskim.

Rownolegle z konferencja w Wilnie w dniach 24-26 czerwca 2015 r. w Toru-
niu odbyto si¢ VI Sympozjum Kryminalistyczne PTK ,,Kryminalistyka — jednos¢
nauki i praktyki”. W pierwszym dniu tej konferencji zostata podpisana umowa
o wspotpracy Polskiego Towarzystwa Kryminalistycznego i Litewskiego Towa-
rzystwa Kryminalistycznego. Ma ona mi¢dzy innymi pozwoli¢ w przysztosci na
unikanie kolizji termindéw organizowanych ,,bratnich” konferencji.

XI miedzynarodowa konferencja ,,Kryminalistyka i ekspertologia sagdowa:
nauka, studia, praktyka” tradycyjnie rozpoczgla sie¢ powitaniem uczestnikow

5 H. Malevski, G. Juodkaité-Granskiené, M. Shepitko, 10 (Extraordinary) International
Scientific And Practical Conference ,, Criminalistics and Forensic Examination: Science,
Studies, Practice”, ,,Kpumunanucts nepponeyarasiii” 2014, Ne 9, s, 177-181.

¢ Attualita Grafologica, Trimestrale dell” Associazione Grafologica Italiana, 101, Anno XXV
n. 4 Ottobre—Dicembre 2006, s. 16.

" XI Kriminalistika ir teismo ekspertologija: mokslas, studijos, praktika (XI Criminalistics and
Forensic Science: science, studies, practice), Vilnius 2015.

8 W tomie zostaly zamieszczone artykuly biograficzne poswigcone prof. dr. hab. Mariuszowi
Kulickiemu (Polska) i doc. dr Ona Danuté Dambrauskaité (Litwa).
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i gosci przez prezesa Litewskiego Towarzystwa Kryminalistycznego pania doc.
dr Gabrielé Juodkaité-Granskiené, ktoéra miedzy innymi wspomniata o podpisa-
niu w Toruniu umowy o wspolpracy PTK i LTK. Konferencj¢ swoja obecnoscia
zaszczycili Kanclerz Ministerstwa Sprawiedliwosci Republiki Litewskiej pan
Ariinas Kazlauskas oraz s¢dzia Sadu Najwyzszego Litwy pani prof. dr Rima
Azubalyté, ktorzy w imieniu swoim i przelozonych zyczyli uczestnikom owoc-
nych obrad, podkre$lajgc znaczenie nauki kryminalistycznej i ekspertyzy sado-
wej w procesie zwalczania i prewencji przestepstw oraz w dziatalno$ci wymiaru
sprawiedliwosci.

Podczas czesci oficjalnej rozpoczynajacej si¢ konferencji prof. Henrykowi
Malewskiemu zostat wrgczony srebrny medal im. Herberta Mannsa za znaczace
osiggniecia i popularyzacje nauki kryminalistycznej, ustanowiony przez Kongres
Kryminalistyczny. Medal wreczyt prezydent tej migdzynarodowej organizacji
pozarzadowej prof. dr hab. Valery Shepitko (Ukraina).

Merytoryczna cze$é konferencji rozpoczeta si¢ od referatu prof. H. Ma-
lewskiego (Litwa) ,,Kryminalistyka, ekspertologia sgdowa i nauki prawa pro-
cesowego — koegzystencja, konkurencja czy komplementarno$¢?”. Celem tego
referatu byto pokazanie w kontekscie historycznym ztozonych powigzan wyzej
wymienionych dyscyplin naukowych, zmian granic i zakresu tych nauk, co po-
wodowato i powoduje powstawanie migdzy nimi obszarow ,,napie¢”. Jednym
z podstawowych zadan naukowcow jest dgzenie do wypracowania modelu kom-
plementarnosci w rozwoju tych waznych dla zwalczania i prewencji przestep-
czos$ci nauk. Referat prof. V. Shepitko i dr. M. Shepitko (Ukraina) ,,Konsolidacja
wiedzy kryminalistycznej w warunkach przemian historycznych i globalizacji
we wspolczesnym $§wiecie” wspotbrzmiatl z referatem prof. H. Malewskiego,
wygloszonym na VI Sympozjum Polskiego Towarzystwa Kryminalistycznego
»Kryminalistyka — jedno$¢ nauki i praktyki” w Toruniu. Autorzy w historycznej
perspektywie przedstawili proces rozwoju nauki kryminalistycznej oraz pod-
kreslili konieczno$¢ konsolidacji wiedzy kryminalistycznej we wspdlczesnym
sSwiecie z wykorzystaniem w tym celu réznorodnych form wspotpracy. Inte-
resujacy referat ,,Biegly w nowym modelu polskiego kodeksu postepowania
karnego” przygotowany we wspolautorstwie z dr. hab. I. Soltyszewskim wygto-
sit dr K. Krassowski (Polska). Autorzy dokonali analizy zmian przewidzianych
w polskim procesie karnym i dotyczacych wykorzystywania wiadomosci specjal-
nych, ktoére wchodzg w zycie z dniem 1 lipca 2015 r. Pierwsza sesj¢ konferencji
zakonczyto wystapienie doc. dr G. Juodkaité-Granskiené (Litwa) z referatem
»Reglamentacja ekspertyzy sadowej wedtug standardow europejskich”, w kto-
rym podkre$la si¢ znaczenie tworzonych przez ENFSI i inne struktury Unii
Europejskiej norm, regulacji i standardéw w dziedzinie ekspertyzy sadowe;j.

W drugim dniu konferencji zostata wygltoszona wigkszos¢ referatow oraz
zaprezentowane plakaty. Pierwszy referat o projekcie naukowo-badawczym
dotyczacym realizacji naukowej koncepcji europejskiej wizji kryminalistyki
2020 na Litwie wyglosit prof. dr V.E. Kurapka (Litwa, wspotautorzy: prof. dr
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S. Matulieng, prof. dr Eglé Bileviciaté, S. Stankevicitité). Wspomniany wie-
lowatkowy projekt badawczy dotyczy analizy zapotrzebowania na stosowanie
wiedzy kryminalistycznej przez réznorodne podmioty na Litwie, poziomu re-
gulacji dziatalnosci bieglych oraz kierunkéw i mechanizméw wspoédttworzenia
europejskiej przestrzeni kryminalistycznej. W okreslonym zakresie wspomniany
referat wspotbrzmiat z problematyka badan dotyczacych oczekiwan polskich
srodowisk prawniczych wobec funkcjonowania biegtych sagdowych, ktore zosta-
ty przedstawione na VI Sympozjum PTK przez dr M. Tomaszewskg-Michalak
(wspotautor P. Rybicki). Interesujacy referat o wspotczesnej terminologii nauki
kryminalistycznej przedstawit prof. dr hab. V. Tishchenko (Ukraina), ktory za-
znaczyl, ze istnieje potrzeba uporzadkowania terminologii i poj¢¢ kryminali-
stycznych, szczegolnie z uwagi na konieczno$¢ poprawnego ich stosowania.
Wspoltczesna kryminalistyka w tempie ekspresowym przyswaja nowe metody
i technologie, co jest tez powigzane z wprowadzaniem do pismiennictwa kry-
minalistycznego nowych poje¢ i termindéw. Dr K. Krassowski (Polska) wygtosit
referat o warunkach wspoltpracy policji krajow UE ze szczegdlnym uwzgled-
nieniem istniejacej w tym obszarze bazy prawnej. Konczac swoje wystapienie,
dr K. Krassowski stwierdzit, ze nie wykorzystujemy w dostatecznym zakresie
tych mozliwosci, ktore stwarza wspotczesna baza prawna Unii Europejskiej,
nie tylko w dziedzinie zwalczania przestgpczosci czy jej prewencji, lecz tak-
ze w dziedzinie szeroko pojmowanych naukowych badan kryminalistycznych.
Koledzy z Lotwy dr E. Nimande i dr V. Terehovics od dtuzszego czasu zajmuja
si¢ problematyka teorii nauki kryminalistycznej® i na konferencj¢ przygotowali
referat o teoretycznych podstawach i zakresie stosowania kryminalistycznych
metodyk $ledczych. Nastepny referat, oparty na wspolnych migdzynarodowych
badaniach empirycznych, przedstawit dr B. Salna (Litwa), a wspotautorami byli
A. Kowalczyk z Polski oraz L. Lyviené¢ z Litwy. Badanie dotyczyto identyfikacji
na podstawie gtosu osoby mowigcej w kilku réznych jezykach (ojczystym i ob-
cym). Prof. dr hab. Irina Perepechina z Moskiewskiego Panstwowego Uniwer-
sytetu im. M. Lomonosowa (Rosja) w swoim referacie powigzata problematyke
wykorzystywania wspotczesnych technologii naukowych (badania DNA) w wy-
krywaniu przestepstw z problematyka wyktadania kryminalistyki i innych nauk
sagdowych na studiach prawniczych. Jej zdaniem dydaktyka kryminalistyczna
nie nadgza za wspotczesnym rozwojem nauki, a to moze mie¢ negatywne skutki
dla praktyki. Dr G. Zalkauskaité (Litwa) poswiecita swoj referat analizie seman-
tycznej pojec ,,pogrozka” i ,terroryzowanie” (mobbing), ktorych rozgraniczenie
ma decydujace znaczenie w kwalifikacji prawnej czynu. Autorka, jako biegta
z dziedziny badan lingwistycznych, przedstawila wyniki swoich refleksji na ten
temat, opartych na wykonanych ekspertyzach sgdowych. Doc. dr Marek Frystak
(Czechy) analizowat problematyke badania zapachow (osmologia) i jego wyko-
rzystywanie w procedurze karnej Czech. Analizujac wartos¢ dowodowa opinii
osmologicznej, autor podkresla, ze jest to jeden ze srodkow dowodowych, ktory

° B.H. Tepexosu4, Teopus kpumunanucmuru. Obwas uacme, Pura 2015.
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w czeskich procedurach karnych nie jest jednoznacznie oceniany, chociaz jego
wykorzystanie nierzadko okazuje si¢ znaczace nie tylko dla wykrycia sprawcy.
Mecenas K. Kurapka (Litwa) swoje rozwazania poswigcit kodeksowej regula-
cji stosowania wiadomosci specjalnych w procedurach administracyjnych oraz
wynikajacym z tego praktycznym problemom. Prof. dr R. Burda (Litwa) zapre-
zentowal referat na temat bulwersujacej sprawy mordu siedmiu funkcjonariu-
szy litewskich w Miednikach 31 lipca 1991 r., ktory ocenial z pozycji zarowno
prawa krajowego, jak i migdzynarodowego w powigzaniu z problematyka kry-
minalistyczng'. Martin Laca (Stowacja) wygtosit opracowany wspoélnie z prof.
dr. J. Metenka referat o znaczeniu ogledzin miejsca zdarzenia w czynnosciach
dochodzeniowo-sledczych. Zaprezentowany tekst byt oparty na badaniach em-
pirycznych, przeprowadzonych na Stowacji w ramach realizacji miedzynarodo-
wego projektu naukowo-badawczego. Interesujacy referat, oparty na badaniach
empirycznych, przedstawita dr Danijela Frangez (Stowenia, wspotautor prof.
dr Darko Maver); dotyczyt on spraw wykorzystywania seksualnego nieletnich.
Wspomniane studium bylo oparte na analizie akt spraw karnych oraz wynikach
badan ankietowych prokuratoréw i §ledczych. Z duzym zaciekawieniem wy-
stuchano referatu dr. K. Krassowskiego (Polska) o wykorzystywaniu dronéw
w zwalczaniu przestepczosci. Ten temat wpisywat si¢ w problematyke adapto-
wania 1 wykorzystywania nowych technologii w kryminalistyce. Nowych tech-
dr V.E. Kurapka, prof. dr S. Matuliené, I. [lgauskiené¢). Autorka przedstawita za-
lozenia oraz pierwsze wyniki migdzynarodowego projektu badawczego, ktoérego
podstawowym celem jest opracowanie urzadzenia wykrywajgcego na odleglos¢
okreslone zwiazki chemiczne (materiaty wybuchowe czy tez narkotyki).

Kilka referatow dotyczyto doskonalenia czynnosci dochodzeniowo-
-$ledczych. Historia kryminalistyki zna niemato przyktadow sytuacji, kiedy
ktos, z tych czy innych przyczyn, przyznaje si¢ i przyjmuje win¢ za niepopet-
niony czyn. Jak czgsto mamy do czynienia z takimi zdarzeniami, jakie sg tego
motywy i okolicznosci, jakie mamy mozliwosci i co wskazuje, ze osoba bierze
na siebie odpowiedzialno$¢ za niepopelnione przestgpstwo — tej problematy-
ce byt poswiecony artykut dr Olesi Vashchuk (Ukraina). Wedtug autorki, im
wczesniej da sie ustali¢ fakt nieprawdziwego samooskarzenia, tym wigksze sa
szanse na ustalenie prawdziwego sprawcy przestepstwa. W referacie podkresla
si¢ szczegdlne znaczenie wiedzy psychologicznej, ktorej zastosowanie w takich

10°0 popetnienie tego czynu oskarza si¢ funkcjonariuszy 6wczesnej jednostki specjalnej
milicji (ros. — OMOH, otpsia mutuiuu ocodoro HazHaueHus ) z Rygi, ktdra jednoznacznie
opowiedziala si¢ za wladza sowiecka i uczestniczyta w szeregu akcji przeciwko strukturom
odradzajacych si¢ i dazacych do niepodlegtosci panstw battyckich (Lotwy i Litwy). Obecnie
na Litwie duze kontrowersje wywolat wyrok uniewinniajacy dowodédcow wilenskiego
OMON-u za przestepstwa wojenne i przeciwko ludzkosci, gdyz wedtug sktadu orzekajacego
zebrane dowody nie pozwalaja uznac ich czynow za inkryminowane zbrodnie. Proces odbywat
si¢ bez udziatu oskarzonych.
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okolicznos$ciach jest niezbgdne. Prokurator J. Baltrunien¢ (Litwa) analizowata
czynniki sytuacyjne w przemycie papierosow, ktore maja znaczacy wpltyw na
poziom i dynamike przestepczos$ci przemytniczej. R. Slepetys (Litwa, wspol-
autorzy: dr Z. Navickiené, prof. dr V.E. Kurapka, prof. dr S. Matulien¢) mowit
o konieczno$ci sprawnego planowania czynno$ci dochodzeniowo-§ledczych od
poczatku postepowania przygotowawczego, co ma zapewni¢ efektywnos¢ pro-
cesu wykrywcezego 1 dowodowego.

Drugiego dnia konferencji odbyta si¢ sesja plakatowa, na ktorej zaprezen-
towano sze$¢ plakatow. Przedstawicielki Litewskiego Centrum Ekspertyzy Sa-
dowej D. Bartkeviciené i J. Volkovska przygotowaty plakat o wspotczesnych
technologiach badania czasteczek tonerow w wydrukach dokumentow. Litew-
scy medycy sadowi dr M. Jakubéniené i L. Gogelis przedstawili wyniki badan
poréwnawczych stezenia alkoholu we krwi i innych no$nikach biologicznych.
G. Gardonyi oraz D. Petretei (Wegry) poinformowali o wspodtczesnych technolo-
giach i urzadzeniach stosowanych w badaniu obrazéow. L. Levulyté i V. Zuraulis
(Litwa) podzielili si¢ swoimi refleksjami na temat zmniejszania ryzyka pomytki
przy okreslaniu szybkosci samochodu dzigki zastosowaniu metod fotograme-
trycznych. J. Sedlackova i J. Provaznik (Czechy) dokonali analizy zwalcza-
nia przestgpczosci narkotykowej ze szczegodlnym uwzglednieniem znaczenia
wspolpracy miedzynarodowej. Plakat dr R. Wtodarczyk (Polska) byt poswieco-
ny wybranym zagadnieniom tanatologii oraz casusom, w ktorych tylko wiedza
i doswiadczenie medykoéw sadowych pozwolily rozstrzygnaé przyczyny $mierci
gwaltownej i tym samym unikng¢ btednych decyzji w zaszeregowaniu zdarzenia
i kwalifikacji czynu. Trzeba zaznaczy¢, ze sesja plakatowa cieszyta si¢ duzym
zainteresowaniem i uczestnicy konferencji nie tylko czesto dyskutowali z auto-
rami prezentacji, ale tez wypowiadali si¢ 1 porownywali sytuacje ze stanem we
wlasnych krajach.

W czasie ostatniej sesji trzeciego dnia konferencji zostaly wygtoszone dwa
referaty i odbyta si¢ godzinna dyskusja. Biegla Joanna Zemlik (Polska) poru-
szyta problematyke przemocy w stosunku do dzieci, ktorych ochrone zdrowia
czegsto mozna zapewnic¢ tylko po wykryciu §ladow przemocy przez lekarza, wy-
chowawce czy nauczyciela. Musi to spowodowa¢ odpowiednie postgpowanie
wyjasdniajace, a wiedza specjalna medykow moze si¢ przyczynic nie tylko do
ustalenia stanu faktycznego, ale tez ustalenia okoliczno$ci oraz przyczyn po-
wstania urazow. Rozwazania autorki byty poparte przyktadami z praktyki. Biegla
z Litewskiego Centrum Ekspertyzy Sadowej R. Tamositinaité zaprezentowata
referat o problemach prokuratoré6w w szykowaniu materialow na ekspertyze
pismoznawcza, co jest skutkiem coraz mniejszej ilosci godzin z kryminalistyki
na studiach prawniczych.

Ponad godzinng programowo przewidziang dyskusj¢ poprowadzili prof. dr
S. Matuliené, doc. dr G. Juodkaité-Granskiené i prof. dr H. Malewski, ktory
zaznaczyl, ze w czasie poprzednich sesji nie byto zbyt wiele czasu na dyskusje,
a tylko na krotkie pytania i odpowiedzi, co nie znaczy, ze w pierwszych dniach
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nie byto dyskusji. Bardzo gorace dyskusje byly prowadzone w warunkach niefor-
malnych. Poczatkowo w wystagpieniach uczestnikow dominowaty sprawy ogol-
noteoretycznych zagadnien kryminalistyki i potrzeby aktywizacji wspotpracy
migdzynarodowej. Jednak duzo uwagi poswigcono sprawom ekspertyzy sadowej
i prawnym aspektom reglamentacji dziatalnosci bieglego, a takze problematyce
doskonalenia czynnos$ci dochodzeniowo-§ledczych.

Organizatorzy konferencji podzigkowali wszystkim uczestnikom oraz wy-
razili nadzieje, ze w nastegpnym roku ponownie spotkamy si¢ na zamiejscowej
XII konferencji miedzynarodowe;j ,,Kryminalistyka i ekspertologia sagdowa: na-
uka, studia, praktyka” w jednym z sgsiednich krajow.

Fot. 1. Uczestnicy XI Miedzynarodowej Konferencji Naukowej ,,Kryminalistyka
i ekspertologia sgdowa: nauka, studia, praktyka”, Wilno, 25-27 czerwca 2015 r.
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Fot. 2. Sedzia Sadu Najwyzszego Litwy prof. dr Rima AZzubalyté oraz moderatorzy
pierwszej sesji plenarnej prof. dr Henryk Malewski (Litwa) i prof. dr hab.
Valery Shepitko (Ukraina)

Opracowal:
prof. dr Henryk Malewski
Litewskie Towarzystwo Kryminalistyczne
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UCHWALA 11 KONGRESU NAUK SADOWYCH

Uczestnicy Kongresu z zadowoleniem przyjmuja fakt zwotania po raz
drugi w historii Polski, spotkania adresowanego do wszystkich bieglych
1 rZeczoznawcow.

Wprowadzenie w Polsce, w szerszym zakresie zasady kontradyktoryjnosci
powoduje dalsze zwickszenie roli bieglych i rzeczoznawcow, utatwi sgdom
weryfikowanie nieprawidtowych, czy btednych ekspertyz, ale naktada tez
zwickszong odpowiedzialno$¢ za opinie, w tym i karna, cywilng i zawodowa.
Uczestnicy Kongresu krytycznie oceniaja projekt Ustawy o biegtych sa-
dowych, ktory nie uwzglednia krytycznych i pragmatycznych wnioskow,
jakie zglosity Stowarzyszenia i Organizacje zrzeszajace bieglych sadowych.
Dlatego powinno si¢, w imieniu wszystkich biegtych i rzeczoznawcdw, a nie
tylko poszczegoInych organizacji, nadal krytycznie monitorowac dalsze eta-
py procesu legislacyjnego tej ustawy.

Istnieje potrzeba statego rejestrowania i monitorowania wnioskow i postu-
latow srodowiska biegltych i rzeczoznawcow poprzez forum internetowe na
stronie internetowej www.2kns.pl, podobnie jak to zrobiono przed I KNS.
Wzorem instytucji i organizacji polskich i migdzynarodowych szerszego
upowszechnienia i praktycznego stosowania wymagaja zasady etycznego
postepowania biegtych i rzeczoznawcow, a zawarte w kodeksach etycznych
tych instytucji 1 organizacji.

Uczestnicy Kongresu uznajg celowos¢ organizowania takich imprez w przy-
sztosci, co 2—4 lata.

Uczestnicy Il Kongresu Nauk Sadowych

Warszawa, Uniwersytet Warszawski, 20 czerwca 2015 r.






REGULAMIN PRZYZNAWANIA NAGROD
POLSKIEGO TOWARZYSTWA
KRYMINALISTYCZNEGO W KONKURSIE
IM. PROF. TADEUSZA HANAUSKA
NA PRACE ROKU Z DZIEDZINY KRYMINALISTYKI

§1
Nagrody i wyréznienia Polskiego Towarzystwa Kryminalistycznego (PTK) za
Pracg¢ Roku z Dziedziny Kryminalistyki, przyznawane corocznie, poczawszy od 1999
roku, za najlepsze prace o tematyce kryminalistycznej napisane przez polskich i za-
granicznych autorow. Nagrody przyznawane bgdg z funduszy wtasnych Polskiego
Towarzystwa Kryminalistycznego. Nagrody moga mie¢ postac finansowa, rzeczowa
lub forme wyréznienia potwierdzonego dyplomem.
§2
Konkurs na najlepsze prace z dziedziny kryminalistyki ma na celu popularyzacje
tej nauki, pobudzanie inicjatywy do podejmowania indywidualnych lub zespotowych
prac naukowo — badawczych, naukowo-popularyzacyjnych, monograficznych i in-
nych prac z tej dziedziny oraz oddziatywanie na poziom tych prac.
§3
W celu nadania wysokiej rangi Konkursowi oraz zapewnienia odpowiednich
kryteriow i procedur przyznawania nagroéd powotuje si¢ Kapitule Konkursu i Jury
Konkursu. Zadaniem Kapituty jest dbanie o wysoki poziom konkurséw, okreslanie
ogoblnych zasad organizacji konkurséw i przyznawania nagrdd, a takze pomoc w po-
zyskiwaniu zewnetrznych srodkow finansowych na nagrody. Zadaniem Jury konkur-
sowego jest dokonanie oceny nadestanych prac konkursowych oraz wnioskowanie do
Rady Naukowej o przyznanie nagrody lub nagrod oraz wyrdznien autorom najwyzej
ocenionych prac. Za udziat w pracach Kapituty i Jury ich Cztonkowie nie otrzymuja
wynagrodzenia.
§ 4
Kapituta Konkursu jest statym, honorowym kolegium, w sktad ktérego wchodza
Przewodniczacy Rady Naukowej PTK — jako Przewodniczacy Kapituty, Prezes PTK,
Prezesi Honorowi PTK oraz przedstawiciele organéw i instytucji zastuzonych dla
rozwoju kryminalistyki i popularyzacji jej osiagnigé, ktorzy przyjeli zaproszenie Pre-
zesa PTK i Przewodniczacego Rady Naukowej PTK do udzialu w pracach Kapituty.
§5
Nagrody przyznawane sg przez Rad¢ Naukowg Polskiego Towarzystwa Krymi-
nalistycznego (PTK) na wniosek powotywanego w tym celu Jury Konkursowego.
Rada Naukowa okresla rodzaj i wysoko$¢ nagrdd oraz wnioskuje do Zarzadu Gtow-
nego o przyznanie srodkow na ten cel.
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§6
Jury Konkursowe powotywane bedzie corocznie, w pierwszym kwartale roku
nastepujacym po roku, za ktory majg by¢ przyznane nagrody. W sktad Jury powinno
wchodzi¢ co najmniej 5 0s6b, w tym przewodniczacy lub wiceprzewodniczacy Rady
Naukowej PTK. Jury jest wybierane przez Rade Naukowa Polskiego Towarzystwa
Kryminalistycznego sposrod cztonkow Rady i innych osob, ktore ciesza sie uznaniem
w polskim $rodowisku kryminalistycznym.
§7
W Konkursie moga by¢ brane pod uwage wszystkie prace o tematyce krymina-
listycznej, wyrozniajace si¢ wysokim poziomem naukowym lub szczegdlnym zna-
czeniem dla praktyki. Pracami zglaszanymi na Konkurs moga by¢ prace naukowe,
magisterskie, dyplomowe i inne opracowania.
§8
Prace biorace udzial w Konkursie powinny by¢ opublikowane w roku, za ktory
przyznawana jest nagroda. W przypadku prac doktorskich, magisterskich i dyplo-
mowych powinny by¢ one obronione w roku, za ktéry przyznawana jest nagroda,
przy czym nie jest wymagane ich opublikowanie. W przypadku prac habilitacyj-
nych nagroda moze by¢ przyznana za rok, w ktérym zostat zakonczony przewod
habilitacyjny.

§9
Kandydatury prac konkursowych moga by¢ zglaszane przez Zarzady Oddziatow
Polskiego Towarzystwa Kryminalistycznego oraz cztonkow Rady Naukowej i Za-
rzadu Glownego PTK, a takze przez kierownikow wiasciwych placowek, w ktorych
praca zostata przygotowana lub obroniona (dziekanow, dyrektoréw instytutow, la-
boratoriow, kierownikow katedr i zaktadéw, komendantow szkoét itp.), a takze przez
promotorow i recenzentéw prac. Wraz ze zgloszeniem powinien zosta¢ przekazany
egzemplarz pracy z krotkg charakterystyka uzasadniajaca zgloszenie do Konkursu,
w przypadku za$ prac habilitacyjnych, doktorskich i magisterskich — dodatkowo ich
recenzje. Prace nadestane na Konkurs sg archiwizowane w bibliotece PTK i nie sa
zwracane autorom.
§ 10
Jury Konkursu zgtosi Radzie Naukowej wniosek o przyznanie nagrody lub na-
grod oraz wyrdznien najpdzniej do konca czerwca danego roku. Rada Naukowa na
posiedzeniu podejmie uchwate o przyznaniu nagrod wigkszoscig glosow.
§ 11
W kazdym roku mozna bedzie przyznac¢ jedng lub wigcej nagréd. W zaleznosci
od liczby zgtoszonych prac i ich poziomu, mozliwe bedzie przyznanie nagrod w rdz-
nych kategoriach, takich jak najlepsza opublikowana monografia, najlepsza praca
naukowa badz magisterska itp. Jesli zgltoszone prace nie bedg spetniaty kryteriow
Konkursu lub bedg reprezentowaty niski poziom, mozna nie przyzna¢ zadnej nagrody
lub nagrody pierwsze;j.
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§12
Laureaci Konkursu, ktorzy otrzymali nagrode pieni¢zng lub rzeczowa, otrzymaja
takze dyplom. Wysoko$¢ nagrod i ich rodzaj ustala Rada Naukowa w porozumieniu
z Zarzadem Polskiego Towarzystwa Kryminalistycznego.
§13
Nagrody sg wreczane uroczyscie w obecnos$ci Prezesa Polskiego Towarzystwa
Kryminalistycznego, cztonkow Kapituty Konkursu i Rady Naukowej oraz zaproszo-
nych gosci.

§ 14
Wszelkie zmiany oraz sprawy nieuregulowane w niniejszym regulaminie roz-
strzyga Zarzad Gtowny PTK po konsultacji z Rada Naukowa.

Zarzad Gloéwny i Rada Naukowa
Polskiego Towarzystwa Kryminalistycznego






REGULAMIN KONKURSU NA NAGRODE PROFESORA
BRUNONA HOLYSTA DLA WYROZNIAJACYCH SIE
MLODYCH KRYMINALISTYKOW

1. Polskie Towarzystwo Kryminalistyczne oglasza konkurs na nagrode Profe-
sora Brunona Hotysta dla wyr6zniajacych si¢ w pracy naukowej lub zawo-
dowej mtodych naukowcow i praktykéw z dziedziny kryminalistyki.

2. Nagroda jest fundowana corocznie przez Profesora Brunona Hotysta, ktory
przekazuje na ten cel Polskiemu Towarzystwu Kryminalistycznemu odpo-
wiednie $rodki finansowe. Za zgoda Rady Naukowej PTK i akceptacja Fun-
datora, $rodki finansowe na fundusz nagrodowy moga by¢ rowniez przyj-
mowane od innych oséb prawnych lub fizycznych.

3. Nagroda jest przyznawana przez Rad¢ Naukowg jednemu lub dwom laure-
atom na zasadzie konkursu, na podstawie wniosku Komisji Konkursowej,
w ktorym przedstawiane jest nazwisko proponowanego laureata lub laure-
atow oraz wysokos$¢ nagrody. Laureaci w chwili przyznania stypendium nie
powinni przekroczy¢ 35 roku zycia.

4. Do przedstawienia zgltoszen na konkurs uprawnieni sg: Fundator stypen-
dium, Zarzady Oddzialow Polskiego Towarzystwa Kryminalistycznego,
cztonkowie Rady Naukowej i Zarzadu Gtownego PTK, kierownicy wtasci-
wych placowek, w ktorych publikacja lub praca zostata przygotowana, wdro-
zona lub obroniona (opiekunowie naukowi, rektorzy, dziekani, dyrektorzy
instytutow, laboratoriéw, kierownicy katedr i zaktadow, komendanci szkot
itp.), a takze osoby ubiegajace si¢ o nagrode. Wraz ze zgloszeniem powinien
zosta¢ przekazany egzemplarz pracy z krotka charakterystyka uzasadniaja-
ca zgloszenie do Konkursu. W przypadku innych przedsiewzie¢ majacych
stanowi¢ podstawe zgloszenia nalezy dotaczy¢ dokumentacje Iub opis po-
zwalajacy na oceng ich istoty, wartos$ci i przydatnosci dla nauki i praktyki
kryminalistycznej.

5. Komisja Konkursowa sktada si¢ z pigciu 0sob, cieszacych si¢ uznaniem
i autorytetem w polskim $rodowisku kryminalistycznym. Jednym z czton-
kéw Komisji powinien by¢ przewodniczacy lub wiceprzewodniczacy Rady
Naukowej PTK. Komisje Konkursowa powotuje na dwuletnig kadencj¢ Rada
Naukowa PTK, wyznaczajac jej przewodniczacego.

6. Nagrode otrzyma osoba lub osoby, ktorych dorobek naukowy lub zawodowy
Komisja Konkursowa uzna za wybitny, wyrdzniajacy sie sposréd dorobku
0s0b zgltoszonych do Konkursu. Dorobek ten moze obejmowac prace dok-
torskg lub inne opracowanie o tematyce kryminalistycznej badz tez znaczace
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10.

11.

12.

osiagnigcie praktyczne polegajace m.in. na opracowaniu lub rozwinigciu
nowej metody badan kryminalistycznych, wprowadzeniu do praktyki krymi-
nalistycznej innowacyjnego rozwigzania technicznego lub organizacyjnego,
zrealizowaniu projektu naukowego o priorytetowym znaczeniu dla nauki
i praktyki kryminalistycznej. Uwzgledniane w konkursie publikacje lub inne
prace powinny by¢ przygotowywane lub realizowane w okresie poprzedza-
jacym przyznanie nagrody.

Przyznane nagrody sa wyplacane jest jednorazowo w ramach $rodkéw prze-
kazanych na ten cel przez Fundatora. Laureat lub laureaci otrzymuja takze
dyplomy okolicznosciowe.

Zgtoszenie wniosku Radzie Naukowej przez Komisj¢ Konkursowa, o ktorym
jest mowa w p. 3, powinno nastapic nie poézniej niz do dnia 15 wrzesnia kaz-
dego roku, w ktorym przyznawana jest nagroda. Uchwata Rady Naukowe;j
0 przyznaniu nagrody powinna by¢ podjeta najpdzniej do dnia 15 pazdzier-
nika tego roku. Posiedzenie Rady Naukowej PTK zwotuje jej Przewodnicza-
cy. Rada Naukowa podejmuje uchwale w glosowaniu, wigkszoscia glosow.
W razie rownej liczby glosow rozstrzygajacy jest glos prowadzacego obrady.
Dyplom przyznajacy nagrod¢ wreczany jest uroczyscie w obecnosci Funda-
tora lub jego przedstawiciela, Prezesa Polskiego Towarzystwa Kryminali-
stycznego, czlonkow Rady Naukowej oraz zaproszonych gosci.

W przypadku nie przyznania nagrody w danym roku $rodki zwigkszaja fun-
dusz nagrodowy w nastepnych latach.

Prace nadestane na Konkurs sg archiwizowane w bibliotece PTK i nie sg
zwracane autorom. Prace te mogg by¢ wykorzystywane w dziatalnosci sta-
tutowej PTK, jezeli ich autor nie wniesie zastrzezenia.

W sprawach nie uregulowanych w niniejszym regulaminie lub wymagaja-
cych zmian decyzje podejmuje Rada Naukowa, a w razie braku jej kom-
petencji Zarzad Gtowny lub inny organ wladzy PTK, zgodnie ze statutem.

Zarzad Gloéwny i Rada Naukowa
Polskiego Towarzystwa Kryminalistycznego



ZAKRES BADAN POLSKIEGO TOWARZYSTWA
KRYMINALISTYCZNEGO

POLSKIE
TOWARZYSTWO
KRYMINALISTYCZNE
Rok zalozenia 1973

ORGANIZACJA POZYTKU PUBLICZNEGO
www.kryminalistyka.pl

Polskie Towarzystwo Kryminalistyczne jest stowarzyszeniem o zasiegu ogolno-
krajowym, dziatajacym od ponad 40 lat, majacym status organizacji pozytku publicz-
nego. PTK prowadzi aktywng dziatalno$¢ popularyzujaca wiedze kryminalistyczna
1 wspomagajacg wymiar sprawiedliwosci. Prowadzi szkolenia kryminalistyczne, pra-
ce naukowo-badawcze oraz dziatalno$¢ wydawniczg. W strukturach Towarzystwa
funkcjonuje dobrze wyposazone laboratorium kryminalistyczne (CBS PTK) wykonu-
jace ekspertyzy dla organow procesowych i innych instytucji oraz os6b prywatnych
z r6znych dziedzin i specjalno$ci kryminalistycznych, a w tym m.in.:

* badania dokumentéw (badanie pisma i badania techniczne - petny zakres)

* badania audiowizualne, systemow monitoringu i fotograficzne,

* badania komputerowe

* badania fonoskopijne,

* badania daktyloskopijne i traseologiczne,

* badania mechanoskopijne,

* badania biologiczne (w tym DNA),

* badania fizykochemiczne,

* badania narkotykow,

* badania broni i balistyczne,

* badania wypadkow drogowych,

* badania antropologiczne i antroposkopijne (w tym identyfikacja osob na zdje¢-
ciach, tasmach wideo i innych no$nikach obrazu; identyfikacja przedmiotéw za-
rejestrowanych na ww. nosnikach itp.),

* badania wariograficzne (do celow procesowych i pozaprocesowych),

* inne badania (kominiarskie, znakow probierczych, gleboznawcze itp.).

Jako jeden z nielicznych osrodkow kryminalistycznych
wykonujemy badania wieku pisma oraz chronologii zapisow.
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Szczegdlowe informacje na stronie internetowej www.kryminalistyka.pl
kontakt: biuro@kryminalistyka.pl
tel. 22 692 43 85
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REGULAMIN
PUBLIKOWANIA PRAC W ,PROBLEMACH
WSPOLCZESNEJ KRYMINALISTYKI”

,Problemy Wspotczesnej Kryminalistyki” sg periodykiem naukowym wy-
dawanym 1-2 w roku przez Katedr¢ Kryminalistyki Uniwersytetu Warszaw-
skiego i Polskie Towarzystwo Kryminalistyczne.

W ,,Problemach Wspotczesnej Kryminalistyki” publikowane sg prace: teo-
retyczne, eksperymentalne, syntetyzujace i analityczne oraz kazuistyczne
z zakresu kryminalistyki i dziedzin pokrewnych, a takze recenzje i sprawoz-
dania z konferencji, zjazdow i zebran naukowych.

Teksty prac winny by¢ sporzadzone czcionkg znormalizowang (Times New
Roman), jednostronnie, na arkuszach formatu A-4, z marginesem 2,5 cm
z lewej i 2,5 cm z prawej strony, z zachowaniem pottora odstepu miedzy
wierszami (30 wierszy na stronie). Zapis winien by¢ dokonany podstawo-
wym krojem pisma bez wyrdznien.

Opracowania teoretyczne nie powinny przekracza¢ 20, a kazuistyczne
15 stron maszynopisu wraz z rycinami, tabelami, wykazem pi§miennictwa
1 streszczeniem.

Nadsytane prace beda recenzowane.

Na pierwszej stronie, przed tytutem i wiasciwym tekstem pracy, nalezy
umiesci¢ imi¢ i nazwisko Autora (Autordéw), tytul pracy w jezyku polskim.
Praca winna by¢ zakonczona stowami kluczowymi i streszczeniem w jezyku
polskim i angielskim nieprzekraczajacym 15 wierszy maszynopisu.

Liczbe tabel i rycin winno si¢ ograniczy¢ do minimum niezbednego dla
zrozumienia tekstu.

Ryciny i tabele oznacza si¢ numeracjg arabska.

. Przypisy powinny zawiera¢ nazwisko i pierwszg liter¢ imienia Autorow pra-

cy, tytut czasopisma oraz kolejno — rok, numer tomu i pierwszg strong pracy.
Przy pozycjach ksigzkowych nalezy poda¢ pelny tytut dzieta, wydawce, rok
1 miejsce wydania. Przypisy umieszcza si¢ na dole strony, na ktorej przypis
jest przywolywany.

Redakcja zastrzega sobie prawo dokonywania w pracy niezbednych popra-
wek stylistycznych i skrotow bez porozumienia z Autorem.

Za prace publikowane w ,,Problemach Wspotczesnej Kryminalistyki” nie
sg wyptacane honoraria autorskie. Autorzy zobowiazuja si¢ do podpisania
umowy nieodptatnego przeniesienia majagtkowych praw autorskich do pu-
blikacji na Wydawce. Do artykutu nalezy dotaczy¢ dane, ktore umozliwia
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13.

14.

15.
16.

sporzadzenie umowy, tj. nazwisko, imie, imi¢ ojca i matki, date i miejsce
urodzenia, PESEL, miejsce zamieszkania. Wzor umowy znajduje si¢ na stro-
nie internetowej Polskiego Towarzystwa Kryminalistycznego www.krymi-
nalistyka.pl

Na koncu pracy nalezy zamiesci¢: adres mailowy, numer telefonu i adres
zamieszkania Autorow, na ktore kierowana bedzie korespondencja.

Prace nie spetniajace opisanych powyzej warunkow nie bedg opracowywane
do czasu dokonania przez Autora niezbednych uzupekien i poprawek.
Prace niezakwalifikowane do druku nie sg zwracane Autorom.

Prace w formie elektronicznej nalezy wysytaé na adres Redakcji: redakcja.
pwk@gmail.com



PROCEDURA RECENZOWANIA PRAC
W ,,PROBLEMACH WSPOLCZESNEJ
KRYMINALISTYKI”

Wydawca:

Katedra Kryminalistyki Wydziatu Prawa i Administracji Uniwersytetu
Warszawskiego

Polskie Towarzystwo Kryminalistyczne, e-mail: redakcja.pwk@gmail.com

Rada Naukowa:

prof. dr hab. Jerzy Kasprzak

prof. UWr. dr hab. Maciej Szostak
prof. dr Henryk Malewski (Litwa)

Sekretarz Redakcji
dr Katarzyna Julia Furman

Redakcja Naukowa:

prof. dr hab. Ewa Gruza

prof. dr hab. Tadeusz Tomaszewski
dr Mieczystaw Goc

Lista recenzentow:

prof. UWM dr hab. Bronistaw Mtodziejowski
prof. UWM dr hab. Jarostaw Moszczynski

dr Wactaw Brzgk

dr hab. Elzbieta Koztowska-Zywucka

Procedura recenzowania prac naukowych nadsylanych do publikacji w ,,Pro-
blemach Wspélczesnej Kryminalistyki”:

1. Procedura recenzowania artykutow w jest zgodna z zaleceniami Minister-
stwa Nauki 1 Szkolnictwa Wyzszego.

2. Przekazanie tekstu do publikacji w Problemach Wspolczesnej Kryminalisty-
ki (PWK) jest jednoznaczne z wyrazeniem przez Autora/Autorow zgody na
wszczecie procedury recenzowana artykutu.

3. Nadestane materialy poddawane sa wstepnej ocenie formalnej przez Rade
Naukowg 1 Redakcje Naukowa PWK, zwlaszcza pod katem ich zgodnosci
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z wymaganiami wydawniczymi, jak rowniez z obszarami tematycznymi
wydawnictwa.

Standardowo artykuty recenzowane przez dwoch niezaleznych recenzen-
toéw, ktérzy nie sg cztonkami Rady Naukowej i Redakcji Naukowej oraz nie
sg zatrudnieni etatowo w jednostkach wydajacej czasopismo. Z uwagi na
waskie grono ekspertow z niektorych dziedzin, czy specjalnosci krymina-
listycznych, zwlaszcza z zakresu techniki kryminalistycznej, dopuszcza si¢
odstepstwa od zasady niezaleznej recenzji, czyli powotywanie specjalistow
sposréd pracownikow UW 1 PTK.

Nadestane artykuty nie sg przekazywane recenzentom z tej samej placowki,
z ktorej pochodzi Autor/Autorzy.

Prace recenzowane sg anonimowo. Recenzenci nie znajg nazwisk Autorow.
Autor/Autorzy sg informowani o wyniku procedury recenzenckiej z zacho-
waniem zasady poufnosci recenzji. W sytuacjach spornych powolywany jest
kolejny recenzent.



