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WPROWADZENIE

Dezinformacj¢ zacz¢to traktowac jako realne zagrozenie w drugim dziesi¢cioleciu
XXI wieku. W literaturze przedmiotu zjawisko dezinformacji cze¢sto przytacza sig
w analizach poswi¢conych referendum w Wielkiej Brytanii (WB) oraz wyborom
prezydenckim w USA w 2016 roku. Znane sg rowniez przypadki ingerencji w pro-
cesy demokratyczne, jak chociazby w wybory parlamentarne w Niemczech, wybory
prezydenckie we Francji oraz w trakcie referendum w Hiszpanii w 2017 roku (Ben-
nett, Livingston 2020: 3 i 4, 10-12). W wymienionych pafistwach uwidocznifa si¢
wowczas dezinformacyjna aktywnoS¢ panstw trzecich — zorientowana na tworzenie
chaosu informacyjnego. Dodatkowo w WB i USA wykorzystano zjawisko microtar-
getingu (Robaczynski 2022: 157-160).

W Europie postrzega si¢ Rosje oraz Bialorus za dominujace podmioty szerza-
ce dezinformacj¢. Rosyjskie dziatania informacyjne, ktorych celem jest narzucenie
swojej narracji, wzmogly si¢ jeszcze przed aneksja Krymu w 2014 roku. W listopa-
dzie 2013 roku rosyjska dziatalno$¢ nasilita si¢ w momencie, kiedy miato dojs¢ do
umowy stowarzyszeniowej mi¢dzy Ukraing a Unig Europejska (UE) (Kobernjuk,
Kasper 2021: 174 1 175). Biatoruskie dzialania zintensyfikowaly si¢ m.in. po wy-
borach prezydenckich w 2020 roku oraz w trakcie polsko-biatoruskiego kryzysu
granicznego w 2021 roku. Dla obu pafistw dezinformacja stanowi narz¢dzie komu-
nikowania strategicznego (Darczewska 2017; Bryjka, Legucka 2021). Obok Rosji
i Bialorusi jako panstwa szerzace dezinformacj¢ wymienia si¢ Chiny oraz Iran.
Sg to pafnstwa, ktorym zalezy na destabilizacji sytuacji w Europie oraz w Stanach
Zjednoczonych. Szczegdlnie obawy mogg budzi¢ Chiny ze wzgledu na potencjat
technologiczno-ekonomiczny. Chiny sg panstwem zamknig¢tym, jesli chodzi o wply-
wy z zewnatrz w infosferze — kontrolujg media i podawane w nich tresci. JednoczeSnie
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Panistwo Srodka korzysta z mozliwosci otwartej gospodarki $wiatowej i globalizacji.
Chinska aktywnos¢ widoczna byta m.in. w trakcje pandemii COVID-19 oraz po
napasci Rosji na Ukraing (Pamment 2020: 2-4, 10 i 11; Kupiecki, Bryjka, Chton
2022: 94-97).

Wybory do Parlamentu Europejskiego (PE) zostaly przeprowadzone w dniach
23-26 maja 2019 roku. Przy tego typu wydarzeniach dziatania informacyjne sg zin-
tensyfikowane. Zauwazalna jest wzmozona aktywnoS¢ w mediach spofecznoscio-
wych. W czasie trwania kampanii wyborczych mozna zaobserwowac tendencj¢ do
wzrostu aktywnosci fatszywych kont, botow w mediach spotecznoSciowych, ktore
rozpowszechniajg wprowadzajace w biad informacje (Rosifiska 2021: 172-182).
Wedtug danych Komisji Europejskiej (KE) z grudnia 2018 roku az 73% osob korzy-
stajacych z Internetu w UE obawia si¢ dezinformacji w okresach przedwyborczych.
(Komisja Europejska 2018). Agencja Unii Europejskiej ds. Cyberbezpieczefistwa
(ENISA) przestrzega przed dezinformacja i sztuczng inteligencjg jako zagrozenia-
mi dla panstw cztonkowskich i Unii. Zdaniem agencji tendencja wykorzystania na-
rz¢dzi bedzie przez najblizsze lata jedynie rosna¢ (ENISA 2023).

Celem niniejszego artykutu jest przedstawienie zagrozen w aspekcie dezinfor-
macji, ktéra moze mie¢ wplyw na procesy wyborcze, relacje wewnatrz panstwa,
a takze organizacje mi¢gdzynarodowe. Zaprezentowane zostang przypadki dezin-
formacji przed wyborami do PE w 2019 roku. Niniejsza analiza zwraca uwage na
aktywnos¢ KE pod katem przeciwdziatania dezinformacji w okresie od marca 2015
roku do lutego 2024 roku.

Postawione zostaly 3 pytania badawcze: 1) Jakie sg zagrozenia dezinformacji
w aspekcie wybordw? 2) Jakie dziatania podjeta Komisja Europejska w celu zwal-
czania zjawiska? 3) Jak zmienilo si¢ podejScie do dezinformacji na szczeblu UE?
Przy tak sformutowanej problematyce badawczej istotna jest proba oceny podje-
tych dziatan na szczeblu unijnym w aspekcie przeciwdzialania dezinformacji.

Warstwa metodologiczna pracy opiera si¢ na analizie instytucjonalno-prawne;j
oraz na metodzie decyzyjnej. Podstawe do analizy stanowig dokumenty unijne,
akty prawne oraz raporty Komisji Europejskiej. Z kolei metoda decyzyjna odno-
si si¢ do kwestii implementacji srodkow zwalczajacych dezinformacije. Strukture
wewnetrzng artykutu tworzg trzy giowne zagadnienia: pojecie oraz cechy dezinfor-
macji, dezinformacja jako zagrozenie dla demokracji, dziatania Unii Europejskiej
w aspekcie zwalczania dezinformaciji.

POJECIE ORAZ CECHY DEZINFORMACII

Wedtug KE watpliwe informacje tworzone, publikowane i rozpowszechniane w celu
osiagniecia korzySci politycznych lub ekonomicznych, sa czynnikiem zaklocaja-
cym debat¢ publiczng, podwazajgc zaufanie obywateli do instytucji oraz mediow.
Dla KE dezinformacja stanowi zjawisko, ktore zaki6ca procesy demokratyczne,
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destabilizuje funkcjonowanie pafistwa oraz polaryzuje spoteczefistwo (Komisja
Europejska 2018).

Dezinformacja jest jednym ze sposobow manipulaciji, ktorej celem jest zmiana
W postrzeganiu rzeczywistoSci wsrod odbiorcow, co ma wywotac pozgdang zmiang
w zachowaniu badz przy podejmowaniu decyzji (NASK PIB 2023: 3). Dezinforma-
cja nie wynika tylko z rozwoju technologii. Rozprzestrzenianie watpliwych infor-
macji jest rowniez napedzane czynnikami spoteczno-psychologicznymi (Kapantai
iin. 2021: 1301, 1304). Dezinformujacy przekaz odwotuje si¢ do emocji, takich jak
strach, wrogos¢, niepewno$¢. Charakterystyczne dla dezinformacji jest nadawanie
zjawiskom, przedmiotom w komunikacie negatywnych cech (Batorowska, Klepka,
Wasiuta 2019: 167). Dezinformacja to nie tylko falszywe informacje, ale takze
prawdziwe stwierdzenia, ktore zostaty wyrwane z kontekstu, a ich naduzywanie ma
spowodowac, iz odbiorcy bedg wycigga¢ sugestywne wnioski (Bendiek, Schulze
2019: 2 1 3). Dezinformacja jest czynnoscig powtarzajacg si¢, tzn. znamienne jest
powtarzanie komunikatow przez ten sam podmiot badz przez innych (Domalew-
ska 2020: 157). Czesto do osiggni¢cia celow stosuje si¢ takie techniki manipula-
cyjne, jak: negacja faktow, odwrdcenie faktow, pomijanie informacji, modyfika-
cje okolicznosci, nadmiar informacji, uogélnienia, przytoczenie roznych wariacji
na ten sam temat (Volkoff 2022: 150-158). W tym miejscu nalezy juz przywotac
obiegowe pojecie fake news. Fake news definiuje si¢ jako forme, dezinformacije zas
jako tres¢, gdzie fake newsy stuzg do rozprzestrzeniania si¢ dezinformacji (Ivancik,
Mullerova 2022: 119-123). Dla podmiotu, ktory postuguje si¢ dezinformacja, jest
ona korzystna ze wzgledu na szybkoS¢ przekazu, liczbe dostepnych kanatow prze-
kazu, mozliwos¢ szerokiego powielania. Dezinformacja jest czynnikiem wpltywaja-
cym na nastroje i Swiadomos¢ spoteczng, ktory moze maskowac faktyczne zamiary
i dziatania, w tym tworzy¢ grunt pod scenariusze planowanych dziatan (Kupiecki,
Bryjka, Chton 2022: 24-26, 981 99).

DEZINFORMACIJA JAKO ZAGROZENIE DLA DEMOKRACII

Zagrozenia dezinformacyjne mogg mie¢ charakter dtugotrwaly. Dotyczy to za-
réwno przestrzeni informacyjnej, jak tworzacych ja podmiotéw i obywateli. Weze-
$niej przywolane Rosja oraz Biatoru$ powielaja watpliwe treSci, usitujac narzucic
odbiorcom zmanipulowany obraz rzeczywistoSci. W szczegolnosci Polska oraz
pafistwa baltyckie stanowig cele oddziatywan dezinformacyjnych obu wymienio-
nych wyzej pafistw. Dziatalnos$¢ informacyjna Rosji wzmogta si¢ w czasie aneksji
Krymu w 2014 roku. Wowczas dezinformacje¢ szerzono w sposdb systematyczny,
skoordynowany i ukierunkowany. Na szeroka skale wykorzystywano social media
i media tradycyjne. Jednym z podnoszonych tematow byto krymskie referendum
ws. przylaczenia do Rosji. W rosyjskich przekazach manipulowano informacjami
dotyczacymi frekwencji oraz skali poparcia mieszkaficow Krymu dla przylaczenia
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do Federacji Rosyjskiej. Celem Rosji byto zdezorientowanie mi¢dzynarodowej opi-
nii publicznej i pokazanie zgody mieszkaiicow do idei zjednoczenia (Zolotukhin
2020: 6-10). Charakterystyczne dla przekazu obu ww. pafistw jest powtarzalno$¢
narracji w mediach, w ktorych opowiada si¢ te same historie, a rozbudowuje jedy-
nic kontekst. Biorgc pod uwage kwestie historyczne, ideologiczne, ekonomiczne,
polityczne, przewiduje si¢, iz nie ustang skomasowane oddziatywania, ktorych ce-
lem bedzie destabilizacja sytuacji wewnatrz panstw, funkcjonowania UE i NATO
(CAPD 2018; Myhre 2019: 12-16).

Czynnikiem mogacym oddzialywac¢ na opini¢ publiczng jest wspomniane zja-
wisko microtargetingu zaobserwowane w czasie wyborow prezydenckich w USA
oraz referendum w Wielkiej Brytanii w 2016 roku. Microtargeting polega na dotar-
ciu z komunikatem politycznym do okreSlonej grupy spolfeczenistwa badz grupy
elektoratu, ktora zostata wyodrebniona na podstawie cech socjodemograficznych
i przy przypisaniu kategorii psychologicznych. Kluczowe w tym aspekcie jest gro-
madzenie danych nt. preferencji 0sob w oparciu o metadane (Wojtasik 2022: 255
1256). Dziatalnos¢ Cambridge Analytica podczas referendum w Wielkiej Brytanii
uwidocznita mozliwosci wynikajace z pozyskiwania i wykorzystywania danych oso-
bowych do microtargetingu. W marcu 2018 roku $wiatfo dzienne ujrzata afera nie-
kontrolowanego uzyskiwania danych przez firm¢ Cambridge Analytica. Waznym
elementem w tej sprawie byto oferowanie przez firme zainteresowanym osobom
pieni¢dzy w zamian za wypetnienie ankiety internetowej, gdzie do dost¢pu nalezato
pobrac konkretng aplikacje, w tym wyrazi¢ zgod¢ na dostep do informacji uzytkow-
nika. Byl to sposob kupna danych na rzecz skutecznych kampanii. Zebrano dane
okoto 50 milionéw uzytkownikow, tworzac baz¢ wyborcow dla Cambridge Analiti-
ca. Informacje byty wykorzystywane do wplywania na poglady odbiorcow oraz do
rozprzestrzeniania dezinformacji (Kulik 2018).

Dwa lata po referendum, w lipcu 2018 roku, brytyjski Komitet ds. Kultury, Me-
diow i Sportu Izby Gmin opublikowat raport pn. ,,Disinformation and fake news”.
W raporcie wykazano zaangazowanie Rosji w kampani¢ przedreferendalng za po-
Srednictwem medidéw spolecznosciowych poprzez rozpowszechnianie m.in. tresci
kampanii popierajacej Brexit ,Vote Leave” i kampanii ,,Leave. EU” Partii Niepod-
legtosci Zjednoczonego Krolestwa (Komitet ds. Kultury, Mediow i Sportu Izby
Gmin 2018, pkt. 160-163).

W tym samym raporcie podaje si¢ dowody na rosyjskg ingerencj¢ w katalofiskie
referendum w Hiszpanii w 2017 roku (dotyczyto niepodlegtosci Katalonii). Rosyj-
ska kampania dezinformacyjna miata zaostrzy¢ wewnetrzny konflikt w Hiszpanii,
a takze przyczynic si¢ do jej dezintegracji z UE i innymi pafistwami czfonkow-
skimi. Wowczas rosyjska dezinformacja odnosita si¢ do krytyki demokratycznego
systemu w Hiszpanii (Komitet ds. Kultury, Mediow i Sportu Izby Gmin 2018, pkt.
193). Rownolegle przy referendum partie polityczne aktywnie wykorzystywaly pro-
pagande obliczeniowa, aby treSci dotarty do jak najszerszego grona odbiorcow.
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Kataloniska partia niepodlegtosciowa, Esquerra Republicana de Catalunya, byta
powigzana z nieautentycznymi kontami na Twitterze. W Hiszpanii w 2019 roku
podczas wybordw rowniez zauwazalne byto uzycie propagandy obliczeniowej, kie-
dy Partido Popular wykorzystato boty do wzmocnienia swoich tresci na Twitterze,
Facebooku i Instagramie. Partia Podemos wysytata za$ zautomatyzowane wia-
domosci do swoich zwolennikéw za posrednictwem WhatsApp (DemTech 2020:
362-366).

W 2020 roku Uniwersytet Oksfordzki opublikowat raport dotyczacy ,,zindu-
strializowanej” dezinformacji w 81 pafistwach na Swiecie. W 62 z nich wykazano
dziatalno$¢ partii politycznych lub rzagdowych agencji w kreowaniu opinii publicz-
nej, w tym z wykorzystaniem strategii dezinformujacych. Wsrdd wskazanych panstw
byto 12 panstw cztonkowskich UE, w tym Polska. W badanych przypadkach partie
polityczne i agencje rzadowe postugiwaly si¢ platformami internetowymi, mediami
spolecznosciowymi i komunikatorami na rzecz ksztaltowania postaw spofecznych
(Wojtasik 2022: 245). W raporcie opisano, iz w Polsce w okresie poprzedzajacym
wybory do PE w 2019 roku okofo 21% tresci, ktore polskojezyczni internauci mogli
ujrze¢ na Twitterze, miafo charakter dezinformujacy. Instytut Dialogu Strategicz-
nego w tym okresie zidentyfikowat co najmniej 803 fatszywe konta i boty, ktore byly
aktywne przed wyborami do PE i rozpowszechnialy dezinformacj¢ o narracji anty-
semickiej i prorosyjskiej. Instytut zidentyfikowat rowniez sie¢ grup, stron oraz kont
na Facebooku, promujacych parti¢ Konfederacja oraz polski rzad, ktore masowo
zamieszczaly antysemickie treSci skierowane do miodych oséb (DemTech 2020:
2-4,309-313).

Problem rosnacych napig¢ politycznych byl zauwazalny rowniez w innych
pafistwach cztonkowskich. W Niemczech eurosceptyczna partia Alternative fir
Deutschland (AfD), gloszaca radykalne poglady, rowniez rozprzestrzeniata spre-
parowane tresci, czesto rozprowadzane przez oficjalne kanaty medidw spotecz-
noSciowych tego ugrupowania. Ma to szczegélne znaczenie, poniewaz radykalne
i antyimigranckie nastroje przenikajg do spoleczefistwa oraz sprzyjaja przestep-
stwom z nienawiSci (DemTech 2020: 145).

Dezinformacja, jak wczeSniej wspomniano, wptywa na postawy, poglady oraz
przekonania. Innym obszarem, ktérego dotyka, jest zdrowie jednostek. Niepraw-
dziwy obraz rzeczywistosci powoduje podejmowanie nieracjonalnych decyzji, wy-
pacza proces analizy. Dezinformacja wplywa na procesy poznawcze. Pod koniec
2019 i w 2020 roku ludzko$¢ zmagata si¢ z pandemig COVID-19. W literaturze
okres ten nazywa si¢ mianem infodemii, kiedy kazdego dnia pojawialy si¢ zmanipu-
lowane tresci na temat teorii spiskowych, wirusa, szczepien, i efektoéw ubocznych
itp. Dodatkowo dezinformacyjny przekaz obnizal poziom zaufania do instytucji
publicznych. Wsrdd spoteczenstwa zwickszat si¢ niepokdj oraz pojawiata si¢ fru-
stracja. Za chaos, za niefad informacyjny, za sytuacje w placowkach medycznych
obwiniano rzady (Bakowicz 2023: 133-139).
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Wyzwaniem dla demokracji staly si¢ media spotecznosciowe i ich regulacja
prawna. Media spotecznosciowe, jako Zrodlo i srodek przekazu, funkcjonujg we-
diug wiasnych polityk czy wewnetrznych regulamindw i posiadajg znaczng site od-
dzialywania. Wieloczynnikowy aspekt wyzwania dezinformacji w social mediach
obejmuje funkcjonowanie i regulaminy medidw, spektrum narzedzi dezinformacji
(w postaci wyodrebnionych grup, wykorzystywanych algorytmow, stosowania kont
fikcyjnych i botow), problem zdefiniowania i regulacji prawnych (Rosifiska 2021:
212-217).

DZIALANIA UNII EUROPEJSKIEJ W ASPEKCIE ZWALCZANIA
DEZINFORMACIJI

Poczatek dziatan przeciwko dezinformacji na szczeblu unijnym sigga marca 2015
roku, kiedy to Rada Europejska wystosowata wezwanie do wspdlnego zwalcza-
nia trwajacej rosyjskiej kampanii dezinformacyjnej. W ramach Europejskiej Stuzby
Dziatan Zewng¢trznych zostata powotana grupa zadaniowa East StratCom. Grupa
zadaniowa sklada si¢ z ekspertdw z zakresu komunikacji, mediow i dziennikarstwa.
W tym samym roku grupa zadaniowa utworzylta projekt EUvsDisinfo. Jednym
z celow projektu byto przeciwdziatanie i prostowanie rosyjskiej dezinformacii,
ktora nasilita si¢ w zwigzku z aneksjg Krymu. W ramach projektu EUvsDisinfo
w okresie od 2015 do 2019 roku zidentyfikowano i skatalogowano 7252 przypad-
kow dezinformacji, poszerzajac wiedz¢ na temat sposobOw dziatania, narze¢dzi
oraz celow tychze dziatan (Komisja Europejska 2018; euvsdisinfo.eu.pl, 24 lutego
2024). Obecnie w bazie danych projektu zgromadzono ponad 16 600 przypad-
kow, z czego 1500 przypadkdw dotyczy samej wojny w Ukrainie od 24 lutego 2022
roku. Od daty powstania w bazie skatalogowano 1980 przypadkow dezinformacji
dotyczacych Unii Europejskiej, z czego 212 przypadkéw stanowi dezinformacje
w okresie przygotowan do wyboréw do PE od stycznia do maja 2019 roku? (stan
na 24 lutego 2024, euvsdisinfo.eu.pl).

W kwietniu 2018 roku KE opublikowata komunikat dotyczacy zwalczania dez-
informacji w Internecie. Komunikat byt nast¢pstwem raportu Grupy Ekspertow tzw.
wysokiego szczebla (ang. High-Level Group of Experts - HLEG). Raport HLEG
pn. ,A multi-dimensional approach to disinformation” przyczynit si¢ do tego, iz
KE wytypowata gtéwne obszary, ktdrych funkcjonowanie ma znaczenie przy zwal-
czaniu dezinformacji. W komunikacie podkreslono znaczenie przejrzystego eko-
systemu internetowego w kwestii odpornych i bezpiecznych procesow wyborczych.
Przy zwalczaniu dezinformacji niezbedne jest wsparcie umiejetnosci korzystania

2 Baza dezinformacji EUvsDisinfo umozliwia zweryfikowanie, czy dany przekaz stanowi dezin-
formacje. Podane liczby stanowig ilos¢ przypadkoéw po zastosowaniu filtrow w bazie danych, przy
uwzglednieniu ram czasowych oraz tzw. tagow.
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z medidw, wsparcie rzetelnego dziennikarstwa, a takze zwalczanie zewng¢trznych
i wewnetrznych zagrozen poprzez komunikacje strategiczng (NASK PIB 2019).

Kolejny wazny krok w kierunku zwalczania dezinformacji poczyniono we wrze-
Sniu 2018 roku. Przyjeto wowczas Kodeks postepowania w zakresie zwalczania
dezinformacji. Propozycja ta byla forma samoregulacji sektora biznesowego, plat-
form internetowych i social medidéw. Nalezy podkresli¢, iz platformy, media do-
browolnie mogly przystapi¢ do Kodeksu, albowiem nie byt obowigzujacym aktem
prawnym. Kodeks zostal opracowany przez przedstawicieli branzy reklamowej,
mediow czy platform internetowych, ktdrzy byli wspierani przez Srodowisko aka-
demickie. W dokumencie ktadziono nacisk m.in na identyfikacj¢ fatszywych kont,
na transparentnoS¢ sponsorowanych tresci, przejrzystos¢ algorytmow i mozliwos¢
weryfikacji reklam. Sygnatariuszami Kodeksu zostaly takie korporacje, jak Google,
Twitter, Facebook, Mozilla (NASK PIB 2019: 71 8).

Nastepnie KE wystosowata, 12 wrze$nia 2018 roku, komunikat w sprawie wol-
nych i uczciwych wybordw europejskich. Zaproponowane Srodki miaty przyczynic
si¢ do zapewnienia bezpiecznego i uczciwego ich przebiegu. KE rekomendowata
zwigkszenie przejrzystoSci reklam politycznych w Internecie, utworzenie krajowych
sieci wspofpracy zwigzanych z wyborami, ochrong¢ systemdéw informatycznych
przed cyberatakami czy stosowanie unijnych przepisow o ochronie danych osobo-
wych. Przypadek zbierania danych osobowych przed referendum w WB byt jednym
z impulséw do wprowadzenia Rozporzadzenia o Ochronie Danych Osobowych
(RODO), ktore ma zastosowanie od 25 maja 2018 roku. Dla UE oraz dla pafistw
cztonkowskich jest to narzedzie do zwalczania bezprawnego wykorzystywania da-
nych osobowych rowniez w aspekcie wyborow. Microtargeting w cyberprzestrzeni
bytby wowczas mozliwy, gdyby strony internetowe czy media spotecznosciowe in-
formowaly o zamiarze zbierania danych celem profilowania, a dalej idgc internauta
musiatby wyrazi€ na to zgode¢ (Oredzie o stanie Unii 2018)°.

Kolejng inicjatywa w walce z dezinformacja bylo ogloszenie 5 grudnia 2018
roku Planu dziatania przeciwko dezinformacji. W planie okreslono cztery gtéwne
obszary dziafania. Bylo to: okreSlenie skoordynowanych dziatan i reakcji instytucji
unijnych wraz z pafistwami cztonkowskimi przeciwko dezinformacji, poprawienie
zdolnosci instytucji unijnych do ujawniania przypadkéw dezinformacji tudziez ich
analizowanie, wigczenie do walki z dezinformacja sektora prywatnego, prowadze-
nie kampanii spotecznych i uSwiadamianie spoleczefistwa na temat szkodliwosci
dezinformacji (Plan dziatania przeciwko dezinformacji 2018: 5). Plan zakladat 10
podobszarow dziafan: 1. Utworzenie grup zadaniowych ds. komunikacji w pan-
stwach czfonkowskich z oddelegowanego unijnego personelu, ktdre miaty pomoc
w ujawnianiu i analizie dziatafn dezinformacyjnych; 2. Wicksze wsparcie grup

3

Zob. pkt. 24, 60, 70, 71 oraz art. 21 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 (RODO) z 27 kwietnia 2016 roku.
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zadaniowych na Batkanach; 3. Utworzenie systemu szybkiego reagowania (System
RAPID) celem przeciwdziatania kampaniom dezinformacyjnym, wiaczajac w to
PE, komorki NATO oraz taczac z systemem szybkiego reagowania grupy G7; 4.
Wymiang informacji mi¢dzy panstwami cztonkowskimi i UE odno$nie przypadkow
dezinformacji; 5. Poprawe komunikacji strategicznej panstw cztonkowskich z pan-
stwami poza Unig; 6. Monitorowanie wdrozenia Kodeksu przez sygnatariuszy;
7. Przeprowadzenie akcji informujacych spoteczefistwa nt. wybordw oraz prowa-
dzenie szkoleni mediow w zakresie dezinformacji, a takze wsparcia jednostek na-
ukowych celem poznania zjawiska; 8. Stworzenie multidyscyplinarnych zespotow
z niezaleznymi osobami weryfikujacymi fakty w danym regionie, aby zbadac lokal-
ng charakterystyke zjawiska; 9. Wdrozenie dyrektywy dot. audiowizualnych ustug
medialnych w aspekcie umiejetnosci korzystania z mediow; 10. Wdrozenia pakietu
wyborczego celem przejrzystoSci kampanii wyborczych (Plan dziatania przeciwko
dezinformacji 2018: 6, 8, 9, 11).

Po wyborach w czerwcu 2019 roku KE opublikowata Sprawozdanie z realizacji
Planu dziafania przeciwko dezinformacji. W sprawozdaniu z 14 czerwca wskazano
dziatania platform Twitter, Facebook i Google, ktore odnosity si¢ do zapobiegania
kampanii dezinformacyjnych, w tym dziatania podjete wspolnie z wltadzami krajo-
wymi, dziennikarzami oraz fact-checkerami. W pierwszej potowie 2019 roku ujaw-
niono wiele prob wplywu na wybory i manipulacji debata publiczng. Platforma
Google poinformowata, iz w ramach dziatai usuneta 3,39 min kanatéw w serwisie
YouTube. Facebook zakomunikowat, ze w okresie pierwszych trzech miesigcy 2019
roku usunat 1574 stron i grup spoza Unii Europejskiej oraz 168 stron i grup maja-
cych lokalizacje na terenach UE. Usuniecia nastapity wskutek aktywnosci politycz-
nej ingerujacej w procesy wyborcze w ramach UE. Serwis Twitter podat liczbe 77
min usuni¢tych fatszywych kont.

Tuz przed wyborami do PE platformy we wspotpracy tudziez zgodnie ze wska-
zaniami niezaleznych dziennikarzy, zidentyfikowaly i usungly konta rozpowszech-
niajgce dezinformacj¢. Zgtoszonych zostato blisko 600 stron i grup na platformie
Facebook, ktore funkcjonowaly w Polsce, Niemczech, Francji, Hiszpanii i we Wio-
szech*. W tych przypadkach dotyczylo to manipulacji zachowaniem wyborcow.
Wskazuje sig, iz poziom zaangazowania platform w zwalczanie dezinformacji byt
rozny, niejasnosci pojawialy sie wokot przejrzystosci reklam politycznych i ich Zro-
det finansowania. Podczas gdy platforma Facebook rozszerzyta transparentnosé

+ We Wioszech, Hiszpanii, Niemczech, Francji i Polsce wykazano wysoka aktywnos¢ dezinfor-
macyjna. Sg to panstwa czlonkowskie UE, ktére mogly wprowadzi¢ do PE ponad potowe eu-
rodeputowanych (razem 362 z 705 — po wyjSciu WB z UE) w 2019 roku. W wyborach w 2024
roku liczba postow do PE zwiekszy sie do 720. Francja, Hiszpania, Holandia otrzymaja po dwa
dodatkowe miejsca, podczas gdy Austria, Dania, Belgia, Polska, Finlandia, Stowacja, Irlandia,
Stowenia i Lotwa otrzymaja po jednym (Parlament Europejski 2024).
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polityki reklam, podobnych rozwigzan nie wprowadzity Twitter i Google (Sprawoz-
danie Komisji Europejskiej... 2019: 1, 51 6).

We wrzesniu 2020 roku KE przedstawita dokument pn. ,,Assessment of the
Code of Practice on Disinformation — Achievements and areas for further impro-
vement”, ktory dotyczyt oceny wdrozenia i skutecznosci Kodeksu (Zegarow 2020).
KE ocenita pozytywnie funkcjonowanie Kodeksu przez pierwsze 12 miesiecy, mimo
pewnych niespojnosci. Kodeks przyczynit si¢ do ograniczenia umieszczania reklam
rozpowszechniajacych dezinformacje w Internecie, zwigkszenia transparentnosci
reklam politycznych przez ich oznaczenie i stworzenie mozliwosci wyszukiwania
wraz z udostepnieniem repozytoriow reklam, a takze ograniczenia wykorzystania
technik manipulacyjnych poprzez ustugi platform internetowych. Elementy, ktore
wymagaly poprawy w Kodeksie, wedtug Komisji to: ograniczenie dost¢pu do gro-
madzonych przez platformy danych, ktére umozliwilyby ocene trendow, brak jed-
noznacznych procedur i okreSlonych zobowiazan sygnatariuszy (albowiem kazda
firma i platforma miata pod tym wzgledem dowolnos¢ dziatan w celu ograniczenia
dezinformacji), brak wskaznikow skutecznosci z dziatan platform internetowych
(podawane przez platformy liczby usunietych kont czy grup nie jest samym wy-
znacznikiem), koniecznos$¢ wspotpracy mi¢dzy Srodowiskiem akademickim a plat-
formami (wspotpraca przez 12 miesi¢cy funkcjonowania nie istniata) (Assessment
of the Code of Practice on Disinformation 2020: 19, 211 22).

Dziatania Unii Europejskiej w aspekcie zwalczania dezinformacji przed wybo-
rami do Parlamentu Europejskiego 2019 roku byly pierwszymi tak zmasowanymi
dziataniami ostonowymi. Owczesny wysitek Unii, paistw czlonkowskich i platform
internetowych byt zadowalajacy, albowiem udato si¢ ograniczy¢ dezinformacje po-
chodzacy z zewnatrz, a kampania i glosowanie przebiegly bez wigkszych zakltocen
(Mierzynska 2019).

Z drugiej strony pojawialy si¢ gtosy stanowiace, iz dziatalno$¢ przeciwko dez-
informacji na szczeblu unijnym nalezy rozszerzy¢. Dziatania z 2019 roku poddano
dalszym kontrolom, w wyniku ktorych stwierdzono, iz nalezy usprawni¢ monito-
rowanie i rozliczalno$¢ platform internetowych, poprawi¢ rozliczalno$¢ dziatan
unijnych przeciwko dezinformacji, zacie$ni¢ wspotprace miedzy panstwami czton-
kowskimi oraz powigzanymi grupami zadaniowymi (Europejski Trybunat Obra-
chunkowy 2021: 4-6). W kontrolach zwracano réwniez uwage na to, iz brakuje
harmonijnych rozwigzafn odno$nie dezinformacji i wyznaczonych norm prawnych
dotyczacych platform internetowych (Mazur, Chochia 2022: 32-34) Sygnatariu-
sze Kodeksu mogli stosowac si¢ do punktow wedfug uznania, a platformy mogty
raportowac te dane, ktore uznaly za stuszne. Brakowato m.in. mechanizmu mo-
nitorowania i mozliwosci udost¢pnienia informacji dla osrodkdéw badawczych
(Kobernjuk, Kasper 2021: 183-186).

Po majowych wyborach w 2019 roku nowo wybrana KE oglosita konkurs ofert
utworzenia Europejskiego Obserwatorium Mediow Cyfrowych (EDMO). Sposrod
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zgtoszen do prowadzenia EDMO wybrano Europejski Instytut Uniwersytecki we
Florencji. Do zadan EDMO nalezy m.in. wspieranie organdéw wtadz publicznych
w monitorowaniu polityk platform internetowych, tworzenie huba wymiany infor-
macji dla medidw, organizacji fact-checkingowych i osrodkdéw badawczych. Koor-
dynowane przez EDMO projekty ukierunkowane sg na identyfikacj¢ dezinforma-
cji, jej zrodta i zniwelowanie wplywu. Rozpoczynajace dziatalno$¢ w czerwcu 2020
roku EDMO bylo jednym z zatozefi Planu KE przeciwko dezinformacji z 2018 roku
(edmo.eu).

Sytuacja z pandemig COVID-19 pokazata, iz panstwa oraz UE zmagajq si¢
nie tylko z zagrozeniem wirusa, a takze z zagrozeniem dezinformacji. Wowczas KE
postanowita, iz nalezy prowadzi¢ dzialania na rzecz udoskonalenia Kodeksu oraz
w zakresie rozwigzafn prawnych o ustugach cyfrowych. Zaprosita tez kolejnych
sygnatariuszy do wspotpracy. Przystapily do niej tgcznie 34 firmy. W 2021 roku KE
w uzgodnieniu z sygnatariuszami wyznaczyta nowe ramy Kodeksu, ktore zaktadaty
zwiekszenie przejrzystosci  reklam - politycznych, demonetyzacje dezinformacji,
tj. ograniczenie korzySci z reklam politycznych dla platform, zwigkszenie roli naukowcow
i spofecznosci weryfikujacej fakty. Prace nad rozwigzaniami trwaly do czerwca 2022
roku. Efektem prac byt udoskonalony Kodeks postepowania w zakresie zwalczania
dezinformaciji oraz akt o rynkach cyfrowych (Digital Markets Act - DMA), a takze akt
o ustugach cyfrowych (Digital Service Act — DSA), ktdre weszly w zycie kolejno w 2023
iw 2024 roku (Zegarow 2022; digital-strategy.ec.europa.euy/.

DSA oraz DMA stanowig pakiet legislacyjny dla ochrony praw podstawowych
oraz stworzenia uczciwego rynku w przestrzeni cyfrowej dla przedsigbiorstw. DMA
normuje rynki cyfrowe, na ktorych dziataja platformy, naktadajac na nie okreslone
obowiazki techniczne. DSA koncentruje si¢ natomiast na obowigzkach sprawoz-
dawczych platform z dziatalnosci, odpowiedzialnoSci za decyzje moderowania
i usuwania tresci oraz na przejrzystosci dla uzytkownikdw. Cho¢ w aktach nie ma
zdefiniowanych pojeC takich jak dezinformacja czy nielegalne tresci, to przepisy
odsytaja do wiasciwych aktow w pafistwach cztonkowskich oraz innych przepi-
sow UE. Przepisy DSA majg charakter asymetryczny wzgledem platform interne-
towych, tj. naktada si¢ dodatkowe zobowiazania na duze platformy (tzw. VLOP),
ktore licza co najmniej 45 min uzytkownikow obywateli z panstw UE®. Jednymi
z zobowiazan platform sa: obowigzek oceny ryzyka, przeprowadzanie corocznych
audytow i kontroli algorytmdw oraz zakaz profilowania osob niepetnoletnich. DSA
ustanawia takze mozliwoS¢ nadzoru nad tekstami dla wyeliminowania tresci wpro-
wadzajacych w blad. Wprowadza w tym celu mechanizm zgtaszania treSci. Szcze-
g6Ing formg mechanizmu zglaszania tresci sg zaufane podmioty sygnalizujace.

5 Zob. DSA: art. 6 (Hosting), art. 9 (Nakaz podjgcia dzialaf przeciwko niclegalnym tresciom),
art. 15 (Obowiazki sprawozdawcze w zakresie przejrzystoSci spoczywajace na dostawcach ustug
posrednich), art. 16 (Mechanizmy zglaszania i dziatania). W artykule przywotfano jedynie czgs¢
z katalogu rozwigzaf, ktore zostaly zawarte w DSA.
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O status zaufanego podmiotu sygnalizujacego moze ubiegac si¢ podmiot, ktory
jest niezalezny od dostawcow platform internetowych, posiada szczegolng wiedz¢
eksperckg z danej dziedziny oraz dysponuje kompetencjami do wykrywania nie-
wiasciwych tresci. Wniosek o status zaufanego podmiotu rozpatruje koordynator
ds. ustug cyfrowych w danym panistwie cztonkowskim. Zgloszenia zaufanych pod-
miotéw winny by¢ traktowane priorytetowo przez platformy internetowe. Jednakze
pojawiajq si¢ obawy, iz moze dochodzi¢ do naduzywania mechanizmu zgtaszania,
a przepisy sg zbyt prewencyjne, tzn. treSci moga zosta¢ usuni¢te zapobiegawczo
bez glebszej analizy (Leiser 2023: 4-11).

Marzec 2015 r. - Wezwanie wystosowane przez Rad¢ Europejska do podjecia dziatan w zwiazku z rosyjska
dezinformacjg. Powolanie grupy zadaniowej East StratCom przy ESDZ. Utworzenie projektu EUvsDisinfo.

2015

Kwiecien 2016 .- Przyjecie przez KE wspolnych ram dotyczacych przeciwdziataniu zagrozeniom hybrydowym.
Utworzenie Komorki Unii Europejskiej ds. Syntezy informacji o Zagrozeniach Hybrydowych.

Styczei-marzec 2018 r.— Powolanie Grupy Ekspertow Wysokiego Szczebla (HLEG) jako organu doradczego KE
w sprawie inicjatyw majacych na celu przeciwdzialanie rozprzestrzennianiu si¢ fake newsoéw i dezinformacji.
Pracg grupy koficzy raport wydany w dniu 12 marca 2018 r.

Kwiecien 2018 r. — Komunikat KE w sprawie zwalczania dezinformacji w Internecie. W komunikacie
zwrdcono uwagg na Srodowisko internetowe, ktore winno by¢ przejrzyste, godne zaufania i odpowiedzialne.
Zaproponowano m.in. kodeks postgpowania samoregulacyjnego w zakresie dezinformacji.

Maj 2018 r. - Do zycia wehodzi Ogolne Rozporzadzenie o Ochronie Danych (RODO), okreslajace przepisy
dot. przetwarzania, ochrony i przeptywu danych osobowych. Prace nad RODO trwaly do kwietnia 2016 r.

Wrzesien 2018 1. — Przyjecie Kodeksu postgpowania w zakresie zwalczania dezinformacji. Wystosowanie
Komunikatu przez KE w sprawie wolnych i uczciwych wyboréw do Parlamentu Europejskiego.

Grudzief 2018 r. — Ogloszenie Planu dziatania przeciwko dezinformacji, w ktorym okreslono 10 podobszarow
dziafan.

Czerwiec 2019 r. — Opublikowanie Sprawozdania z realizacji planu dziatania przeciwko dezinformacji.

Czerwiec 2020 r. - Powstanie Europejskiego Obserwatorium Mediéw Cyfrowych.

Wizesient 2020 r. — Przedstawienie przez KE dokumentu pn. Assessment of the Code of Practice on
Disinformation — Achievements and areas for further improvement, ktéry dotyczyl oceny wdrozenia
i skutecznosci Kodeksu.

Maj 2021 r. — czerwiec 2022 r. — Prace nad udoskonalonym Kodeksem postgpowania w zakresie zwalczania
dezinformacji. Do Kodeksu przystapilo 34 sygnatariuszy. W 2019 . do Kodeksu przystapilo 6 sygnatariuszy.

Luty 2023 r. - Wydanie przez ESDZ raportu na temat zagrozei zwigzanych z zagraniczng manipulacja
i ingerencja informacyjna (FIMI). W raporcie ukazano analiz¢ stu przypadkéw dezinformaciji w okresie
pazdziernik-grudzien 2022.

Grudzien 2023 r. - Porozumienie Parlamentu Europejskiego z Rada dot. aktu ws. sztucznej inteligencji (AT Act).
Propozycjg regulacji sztucznej inteligencji wysungta KE w kwietniu 2021 r.

Luty 2024 r. - WejSciew zycie Aktu o ustugach cyfrowych. DSA naktada na dostawcow ustug szereg zobowiazan,
m.in. cykliczne sprawozdania z dzialalnoci, audyty algorytméw, umozliwienie zglaszania nieprawidiowych
tresci dla uzytkownikow, wspdipracg z podmiotami zaufania publicznego.

2024

Rycina 1. Unijne inicjatywy na rzecz walki z dezinformacja
Zrédlo: Opracowanie wlasne na podstawie: Leiser 2023; NASK PIB 2019; euvsdisinfo.eu; edmo.et.
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W aspekcie regulacji prawnych nalezy rowniez wspomnieC o akcie ws. sztucznej
inteligencji (AI). W kwietniu 2021 roku KE zaproponowata wprowadzenie unijnych
ram legislacyjnych dotyczacych AI. W grudniu 2023 roku osiagni¢to za$ wstepne
porozumienie w Radzie oraz w PE. Projekt rozporzadzenia zakfada m.in. koniecz-
noS$¢ poinformowania, iz obrazy, dzwigki, tresci wideo zostaly wygenerowane przy
pomocy systemu sztucznej inteligencji. Oznaczanie Al przy wygenerowanych tre-
Sciach ma ostrzegac uzytkownikow, azeby niestusznie nie uznawali treSci za auten-
tyczne, np. deepfake® (europarl.europa.eu).

ZAKONCZENIE

Podjete kroki, majace na celu zwalczanie dezinformacji na szczeblu unijnym w la-
tach 2015-2019, okazaly si¢ stuszne. Zaimplementowane w 2018 roku RODO oraz
zaproponowany przez KE Plan dziatania przeciwko dezinformacji oraz Kodeks
postepowania w zakresie zwalczania dezinformacji stanowilty narzedzia ogranicza-
jace dezinformacije w sieci. Wowczas firmy takie jak Google, Twitter, Facebook,
Mozilla podjety wspoiprace z KE. Nalezy podkresli¢, iz Kodeks nosit miano sa-
moregulujacego, tzn. platformy i social media dobrowolnie do niego przystepo-
waly. Wspdtpracujace korporacje same wyznaczaly, w jakim stopniu przyczynig si¢
do walki z dezinformacjg bez odgérnych ram dziatania, o ile to nie zostato wcze-
$niej uregulowane prawnie w panstwie cztonkowskim. Media w roznym stopniu
przyczynialy si¢ do ograniczenia dezinformacji. Watpliwa okazafa si¢ rowniez ich
wspolpraca z oSrodkami naukowymi i analitykami w zakresie badania trenddw.

Sama KE po tych wydarzeniach nie kryta, iz nalezy zaciesni¢ wspotpracg mig-
dzy podmiotami oraz doprecyzowac regulacje. W okresie 2020-2024 zauwazalna
byta zmiana w podejSciu do problemu dezinformacji. Kluczowe w tym aspekcie
okazaty si¢ prace nad udoskonalonym Kodeksem oraz nad unormowaniem ustug
cyfrowych. Zdano sobie sprawg, iz monitorowanie zjawiska i wspotpraca nie sg wy-
starczajgce do zmniejszenia zjawiska rozprzestrzeniania si¢ watpliwych tresci. DSA
obliguje platformy do nadzorowania algorytmow oraz cyklicznych sprawozdan,
a takze umozliwia uzytkownikom oraz zaufanym podmiotom weryfikacje tresci. Do
tego prace nad AIA przyblizaja perspektywe kontroli nad treSciami generowanymi
przez sztuczng inteligencie.

6 Zob. art. 52 Rozporzadzenia Parlamentu Europejskiego i Rady ustanawiajace zharmonizowa-
ne przepisy dotyczace sztucznej inteligencji (AIA).
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Robert Pawlita

THE EUROPEAN UNION’S APPROACH TO DISINFORMATION - FROM
MONITORING THE PHENOMENON TO REGULATING DIGITAL SERVICES

The following article provides an overview of the risks of disinformation in the context of
the 2019 European Parliament elections. The aim of the article was to identify possible
solutions to combat disinformation online. At the European Union level, it was realised that
disinformation had been present on a larger scale since 2014, so steps were already taken
in 2015 to counter it. From 2015 to 2019, tools to fight it were developed like the General
Data Protection Regulation, the Code of Practice on Disinformation and the Action Plan
against Disinformation. According to experts, the 2019 EP elections went without major
incidents and the effect of the adopted regulations was satisfactory, despite inaccuracies in
the transparency of advertisements and scant cooperation between online platforms and
research centres. However, the EU and the work did not stop there. The EU authorities began
to analyse the existing tools, as well as analysing further cases of emerging disinformation.
After 2019, the approach of the EU authorities has changed. It was necessary to find out
a certain legal framework that would define fake news, disinformation and the activities
of online platforms. Briefly, the EU’s actions can be characterised: from alerting, over
cooperation with the media, researchers and fact-checkers, to the definition of legal acts
for digital services. Work on disinformation has intensified. It is likely that further work on
normalising the phenomenon will follow in the coming years.

Stowa kluczowe: dezinformacja; ataki informacyjne; zagrozenia; przeciwdziatanie;
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