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WSTEP

Druga potowa XX wieku, w szczegolnosci za$ jego ostatnie dekady, to okres nie-
zwykle intensywnego rozwoju technologii informacyjnych, ktorego efektem byto
zwlaszcza upowszechnienie si¢ komputerdw i sieci Internet. Zasi¢g ich oddziaty-
wania obejmowat z czasem coraz wigcej obszarow ludzkiej aktywnosci, co spowo-
dowalo uksztattowanie si¢ nowego modelu stosunkéw spotecznych w ramach tzw.
spoteczefistwa informacyjnego, w ktorym informacja jest juz nie tylko no$nikiem
tresci, ale tez towarem samym w sobie, umozliwiajagcym tworzenie i powiekszanie
warto$ci w gospodarce (Goban-Klas, Sienkiewicz 1999: 43). Zmiany te zacz¢to
jeszcze w latach osiemdziesigtych okreSlaé mianem trzeciej rewolucji przemysto-
wej (zob. np. Finkelstein, Newman 1984: 53-58; Helfgott 1986: 43). W XXI wieku
tempo tych przemian nie ustalo — przeciwnie, zdobycze trzeciej rewolucji przemy-
stowej zdynamizowaly wrecz jeszcze rozwdj technologiczny. Skala procesu oraz
zasigg wywolanych w ten sposdb wieloaspektowych przewartosciowan sprawity, ze
zaczeto go traktowac jako zupetnie nowy etap rozwoju, okreSlajagc mianem ,,drugiej
ery maszyn” (Brynjolfsson, McAfee 2014: 7-11) czy ,przemystu 4.0” (Lasi i in.
2014: 239-242). Na bazie tego drugiego okreslenia ukuto termin ,,czwartej rewo-
lucji przemystowej”.

Jego gléwnym propagatorem jest niemiecki ekonomista, koordynator Swia-
towego Forum Ekonomicznego w Davos (ktorego edycja w 2016 roku odbyta
sic wlasnie pod takim hastem), Klaus Schwab. Dowodzi on, ze o wyjatkowosci
wspolczesnych przemian stanowig trzy czynniki: ich szybkos¢ (rozwdj wyktadni-
czy, nie linearny jak wczeSniej), zasieg i giebokoS¢ (rozposcierajacych si¢ ze sfery
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technologicznej na catoksztatt procesdw gospodarczych, biznesowych, spotecznych
i na poziomie jednostki) oraz ich wptyw na funkcjonowanie réznorakich systemow
(Schwab 2016: 8 i 9). Stwierdza, ze granic¢ mi¢dzy trzecig a czwarta rewolucjg
przemystowg wyznacza przejscie ,,od prostej cyfryzacii [...] do duzo bardziej zio-
zonych form innowacji wynikajacych z coraz to nowych potaczefn miedzy rozmaity-
mi technologiami” (ibidem: 53, ttum. wiasne). Chodzi przede wszystkim o systemy
zdolne integrowa¢ wymiar cyfrowy z fizycznym i biologicznym, do ktorych zaliczy¢
mozna m.in. platformy wielostronne wykorzystujace chmure obliczeniowa, tech-
nologie sztucznej inteligencji (AD) i uczenia maszynowego (machine learning), tzw.
Internet Rzeczy, mikrouktady elektromechaniczne, bioczujniki, roboty, technolo-
gie wirtualnej i rozszerzonej rzeczywistosci, druk tréjwymiarowy i tzw. produkcje
przyrostowg, komputery kwantowe, nanotechnologie, biochipy oraz technologi¢
blockchain (Skilton, Hovsepian 2018: 32-55). Ich zastosowanie juz spowodowato
badz posiada istotny potencjal, by stafo si¢ tak w przysziosci, istotne przeobrazenia
w sferze gospodarczej (m.in. nowe formy wytwarzania dochodu, zmiany w struktu-
rze rynku pracy i naturze jej Swiadczenia), biznesie (w tym organizacji i wspotpracy
przedsicbiorstw czy oczekiwan konsumentdw), na poziomie panstw (sprawowania
wiadzy i realizacji ustug publicznych), w stosunkach mi¢dzynarodowych (nowe
wyzwania i zagrozenia bezpieczefistwa mi¢dzynarodowego), jak rowniez dla funk-
cjonowania spofeczefistw i jednostek (ich zycia prywatnego i zawodowego).

Posrod wielu przemian Klaus Schwab (2016: 66 i1 67, 88-90) dostrzega row-
niez te na poziomie relacji panstwo—-obywatel. Zaktada, ze nowe Srodowisko infor-
macyjne moze przyczyni¢ si¢ do poprawy jakoSci rzadzenia, gdyz lepiej poinfor-
mowana i bardziej Swiadoma (a przez to wymagajaca) opinia publiczna wymusi
wigkszg transparentno$¢ wtadz, mozliwosci ich rozliczenia oraz angazowanie oby-
wateli w procesy decyzyjne. Zagrozen w tym zakresie — szerokich mozliwosci
wykorzystania nowych medidw do wrogiej propagandy, promowania ekstremi-
stycznego przekazu czy rekrutowania nowych zwolennikow — upatruje raczej po
stronie aktorow pozapanstwowych, w szczeg6lnoSci organizacji terrorystycznych.
O zasadnosci tych argumentéw Swiadczyly m.in. rola mediéw spotecznosciowych
w mobilizowaniu uczestnikow protestow w trakcie wydarzen ,,arabskiej wiosny”
(zob. Sawicka 2017: 130-135, 157-160) czy dziatalnos¢ tzw. Pafistwa Islamskiego,
wykorzystujacego je do rekrutacji nowych cztonkdw i sympatykdw, a takze obniza-
nia poczucia bezpieczenstwa i wywolywania chaosu w uwazanych za wrogie pain-
stwach, np. poprzez dezinformacje, w tym zapowiedzi umieszczania bojownikow
tej organizacji poSrod migrantow i uchodZcow probujacych dostac si¢ do Europy
w trakcie kryzysu migracyjnego w 2015 roku (Szakacs, Bognar 2021: 11; McDo-
nald-Gibson 2015). Diugofalowe skutki tego procesu okazaly si¢ jednak skrajnie
odmienne. CzeS¢ panstw nauczyla si¢ wykorzystywac te narzedzia do realizacji
wlasnych interesow, rowniez na arenie miedzynarodowej — szczegolnie przez rozne
formy dezinformowania.
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Mowigc o dezinformacji, stwierdzi€ nalezy, ze jej istota sprowadza si¢ do Swiado-
mego i zamierzonego wprowadzenia odbiorcow w biad, aby dzigki zmanipulowaniu
ich percepcji utatwiC sobie realizacje okreslonego celu. W przypadku wykorzystywa-
nia tego typu technik przez pafistwo na uzytek zewnetrzny chodzi przede wszystkim
o cele polityki zagranicznej. Mozliwe jest wyrdznienie dwoch podstawowych typow
dezinformacji w stosunkach mig¢dzynarodowych — bezposredniego i posredniego.
Odrebna kategoria pozostaje dezinformacja prowadzona w warunkach wojennych,
jako jedna z przestrzeni konfliktu, bedgca jego immanentng wtasciwoscia. Dezinfor-
macja bezposrednia obejmuje rozpowszechnianie sfalszowanego lub znieksztaico-
nego, czgsto propagandowego przekazu dotyczacego spraw zwigzanych z realizacjg
polityki pafistwa bedacego ,nadawca”. Dezinformacja poSrednia (okreSlana tez mia-
nem ,,psychicznej intoksykacji” — zob. Nord 1999: 63—67)? odnosi si¢ za$ do propa-
gowania treSci obliczonych na wywofanie posrod opinii publicznej — w pafistwie lub
panstwach bedgcych celem — okreSlonych postaw i odczué (najczeSciej dezorienta-
cji), ktdre mogaq przyczynic si¢ do podjecia dziatan korzystnych z punktu widzenia
podmiotu inicjujacego, na zasadzie cui bono. Podziat ten pozostaje stosowny takze
w odniesieniu do wspdtczesnego srodowiska informacyjnego.

Wykorzystanie dezinformacji do realizacji celow polityki ma niezwykle diugg
histori¢, si¢gajaca starozytnosSci — by przywota¢ chocby opowieS¢ o koniu trojan-
skim w Odysei (Homer 2014: 83) czy dyrektywy formutowane przez Sun Tzu (2007:
24-27). Cho¢ niniejsze opracowanie nie jest studium historycznym i szczegdtowa
rekonstrukcja genezy stosowania dezinformacji nie nalezy do jego celéw, podkre-
Sli¢ trzeba jej szerokie wykorzystywanie w XX wieku, zwlaszcza przez Rosje/ZSRR,
nazistowskie Niemcy i USA (zob. Posetti, Matthews 2018: 3 i 4). Jednak dopiero
wspotczesnie posrod obywateli i decydentdw politycznych upowszechnito si¢ jej po-
strzeganie jako Zywotnego zagrozenia bezpieczefistwa narodowego i mi¢dzynarodo-
wego. Przefomowa cezura pozostaje w tym zakresie rok 2016 w zwiazku z rosyjskimi
probami wywierania wplywu na wyniki referendum o cztonkostwie Wielkiej Brytanii
w Unii Europejskiej oraz wyboréw prezydenta Standw Zjednoczonych przez wyko-
rzystanie specyficznych Srodkdw tego rodzaju.

Sprawito to réwniez, ze tematyka ta stata si¢ przedmiotem licznych studidw.
Cho¢ mozna wskaza¢ na wczeSniejsze opracowania tego rodzaju (np. Debord
1990: 44-62; Volkoff 1999: 5-17), druga potowa drugiej dekady XXI wieku przy-
niosta znaczace wzmozenie badan w obszarze dezinformaciji jako narzedzia kon-
frontacji w stosunkach mi¢dzynarodowych. Dotyczyty one m.in. konceptualizacji
samego zjawiska (np. Gerrits 2018: 4-8; Lanoszka 2019: 229-240; O’Shaughnes-
sy 2020: 57-67; Neo 2021: 215-221), umiejscowienia tego zagadnienia w obre-
bie teorii stosunkow mi¢gdzynarodowych (la Cour 2020: 708-711), jego znaczenia

Pierre Nord ttumaczy jej istote jako ,informowanie nieprzyjaciela przez nas samych w taki
sposob, w jaki powinien on by¢ poinformowany, zeby dziata¢ na wtasng zgube”.
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w kontekScie dziatan hybrydowych (np. Wigell 2019: 266-268), zwalczania tego
rodzaju zagrozen (np. Haigh M., Haigh T. 2020: 313-318; Humprecht, Esser, Van
Aelst 2020: 499-502) czy statusu prawnomi¢dzynarodowego (Baade 2018: 1362—
1375; Rotondo, Salvati 2019: 210-217). Uwzglednic nalezy tez liczne opracowania
eksperckie o nieco bardziej praktycznym zabarwieniu (np. autorstwa analitykow
RAND oraz ryskiego Centrum Doskonatosci NATO w zakresie komunikacji stra-
tegicznej czy helsifiskiego na rzecz zwalczania zagrozen hybrydowych) i studia
przypadkow. W polskiej literaturze przedmiotu rzeczony watek pojawia si¢ z kolei
glownie w kontekscie rosyjskiej dezinformacji (np. Darczewska 2014: 9-36, 2019:
8—14; Wojnowski 2015: 11-36; Pogorzelski 2017: 10-28; Marek 2020: 56-134;
Legucka 2020: 162-182), informacyjnego wymiaru wojny hybrydowej Rosji prze-
ciw Ukrainie (np. Wasiuta O., Wasiuta S. 2017: 162-253; Pacek 2017: 199-215;
Banasik 2018: 88-99, 2021: 49-65; Wrzosek, Markiewicz, Modrzejewski 2018:
87-127) czy bezpieczenstwa informacyjnego par excellence (Grabowski 2018: 9-32;
Modrzejewski 2018: 91-117; Aleksandrowicz 2021: 15-81).

Zadaniem niniejszego artykutu jest ukazanie wplywu zachodzacych wspofcze-
Snie przemian technologicznych i ich spotecznych implikacji na mozliwosci stoso-
wania dezinformacji w stosunkach mi¢dzynarodowych i jej skutecznos¢ — wska-
zanie najwazniejszych zwigzkow przyczynowo-skutkowych pomi¢dzy rozwojem
technologii a skalg tego zjawiska. Robocza teza zaklada, ze czwarta rewolucja
przemystowa stworzyta instrumentarium i okolicznoSci umozliwiajace pafistwom
wykorzystanie narz¢dzi dezinformacji na nieznang wczesniej skale, z uwagi na wia-
Sciwosci wspdlczesnego Srodowiska informacyjnego opartego o jej zdobycze. Od-
powiedzi na pytanie o te cechy postuzy pierwsza cz¢S¢ niniejszego tekstu. W dalsze;j
kolejnosci zaprezentowane zostang taktyki dezinformacyjne, ktdrych zastosowanie
na szerokg skal¢ umozliwiaja rzeczone okolicznosci. Kolejne pytanie badawcze,
do ktorego odnosi si¢ niniejszy artykul, dotyczy panstw wykorzystujacych nowe
instrumentarium dezinformacji do realizacji swoich celow. Dokonana zostanie ich
identyfikacja, podobnie jak kluczowych towarzyszacych temu motywacji oraz czyn-
nikéw sprzyjajacych. Ostatnia cz¢$¢ artykutu poswigcona bedzie odpowiedzi na
pytanie o istniejgce oraz potencjalne mechanizmy obronne w tym zakresie, a takze
zwiazane z nimi ograniczenia.

CECHY WSPOLCZESNEGO SRODOWISKA INFORMACYJNEGO
SPRZYJAJACE DEZINFORMACJI

Manuel Castells (2007: 20, 336 i 337) w swojej fundamentalnej publikacji Spo-
leczeristwo sieci pisat o uksztattowaniu si¢ pod koniec XX wieku nowego modelu
komunikacyjnego o zasiegu ogolnoswiatowym — a dzieki Internetowi zintegrowa-
nego z mediami innego rodzaju, wykorzystujacego mozliwosci stworzone przez
rewolucje cyfrowa — ktory przyczynit si¢ do powstania nowego typu stosunkow

STUDIA SOCJOLOGICZNO-POLITYCZNE. SERIA NOWA © NR 1(16)/2022 © ISSN 0585-556X



DEZINFORMACJA W STOSUNKACH MIEDZYNARODOWYCH... 95

zarOwno w wymiarze gospodarczym, jak i spofeczno-kulturowym. Proces ten sta-
nowil swoiste uwieficzenie trwajacej od lat osiemdziesigtych ,,customizacji” (per-
sonalizacji) przestrzeni informacyjnej — dostosowywania jej tresci do oczekiwan
odbiorcy dysponujacego niezliczenie wieloma opcjami do wyboru, z jednoczesnym
ograniczeniem znaczenia mediow stricte masowych. Z czasem to sam konsument
stal si¢ producentem tresci — masowy dostep do Internetu znaczgco ostabit zna-
czenie tzw. gatekeeperdw. Chodzi o, jak wyjasnia Ian Greenleigh (2014: 101 11),
wszelkie osoby wtadne spowolni¢, zatrzymac lub przyspieszy¢ komus dost¢p do
czego$ — w tym wypadku chodzi o informacje. Z reguly sg to redakcje i wszelkie
instytucje kontrolujace przestrzeni medialng.

O ile juz upowszechnienie globalnej sieci internetowej samo w sobie znacza-
co ograniczylo wplyw gatekeeperdw na Srodowisko informacyjne, to rozwoj tech-
nologiczny w pierwszych dwoch dekadach XXI wieku — zwlaszcza zaS powstanie
i umasowienie medidow spotecznosciowych — niemalze uniewaznit ich dotychczaso-
wa role. Obecnie wspomniana ,,customizacja” przestrzeni medialnej ma charakter
catoSciowy. Odbiorca posiada petng moc decyzyjng w zakresie selekeji tresci do-
starczanej mu przez tego rodzaju portale internetowe czy platformy multimedialne
(YouTube, Netflix, Amazon Prime, Spotify i wiele innych — cz¢sto dziatajgce w mo-
delu subskrypcyjnym, gdzie klient ptaci za mozliwo$¢ dostepu do tresci ,,na zada-
nie”), a wspOlczesni gatekeeperzy (inne osoby lub stosowne algorytmy sugerujace)
mogg tylko zacheca¢ go do zapoznania si¢ z jaka$ konkretng treScig, rywalizujgc
0 jego uwagg, co stwarza przestrzeii do innych naduzyc.

W zasadzie wszystkie media internetowe, poza renomowanymi i rzetelnymi
portalami, moga zosta¢ wykorzystane jako platforma dezinformaciji, skoro zabez-
pieczenie w postaci gatekeeperow w tym wypadku znika, a gdy adresat treSci moze
by¢ jednoczesnie ich tworcg, dochodzi do skrajnej dezagregacji przekazu (nieskon-
czenie wielu zardwno autorow, jak i odbiorcow), ktory w dodatku staje si¢ niczym
niezaposredniczony. Mowa w szczegllnosci o mediach spotecznosciowych, ale
réwniez forach, blogosferach czy wszelkiego rodzaju portalach internetowych
o niskiej wiarygodnosci, wykorzystujacych tzw. junk news, czyli sprymitywizowany,
niezweryfikowany (cz¢sto bazujacy na plotkach i potprawdach) i stricte sensacyjny
przekaz, obliczony wylacznie na wzbudzenie zainteresowania odbiorcy oraz gene-
rowanie ruchu sieciowego (zob. Venturini 2019: 126-137). Zjawisko to ttumaczy
w kontekscie rosyjskiej dezinformacji czotowy jej tropiciel w polskiej przestrzeni
informacyjnej, Marcin Rey:

[...] kazdy z nas stara si¢ pisac takie rzeczy, by inni si¢ zainteresowali i szerowali
[udostepniali, upowszechniali dang tresé — przyp. P.S.]. Rosjanie w dziatalnosci dez-
informacyjnej wymierzonej w Zachod wykorzystujg zasady rynkowe. Produkuja tresci
i starajq si¢ nimi zainteresowac ludzi na Zachodzie [...]. Idea jest taka, aby rosyjski
przekaz byt rozpowszechniany spontanicznie (za: Gadek 2022).
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Mozliwosci technologiczne, a wiec funkcjonowanie tego rodzaju platform,
umozliwily niemalze nieograniczong ,,produkcj¢” informacji. Ich ogrom przyczy-
nia si¢ do zaistnienia zjawiska ,,szumu informacyjnego” (Goban-Klas, Sienkiewicz
1999: 1121 113) czy ,,przeciazenia informacjami” (information overload, zob. Man-
del 2019: 5-8, 15-21) - nadmiaru treSci docierajacych do odbiorcy, uniemozli-
wiajgcego wlasciwe zrozumienie i zinterpretowanie rzeczywistosci. Wielu aktorow
(od jednostek, przez liczne podmioty subpafnistwowe i transnarodowe, po pafstwa)
nauczyto si¢ wykorzystywac t¢ okolicznoS¢ do realizacji wtasnych celow. W tym
sensie mozemy zaobserwowac swego rodzaju powr6t do clausewitzowskiej ,,mgly”,
cho¢ tym razem a rebours — wynikajacej nie z braku informacji (temu odp6r dat
rozwdj stosownych technologii), ale z ich nadmiaru. Okolicznos¢ ta sama w sobie
ufatwia stosowanie dezinformacji, zwlaszcza narracji obliczonych na dalsze pogle-
bianie chaosu i zasiewanie watpliwosci u odbiorcow. Jest tez praprzyczyna wielu
z opisywanych ponizej zjawisk zwigzanych z zabieganiem o uwage uzytkownika,
kryteriami selekcji przez niego informacji oraz dzialalnoSci stworzonych do tego
algorytmow (Tessier 2020: 27 i 28).

Media spotecznoSciowe stanowig szczeg6lng kategori¢ kanatow dystrybucii,
umozliwiajac prowadzenie dziatah dezinformacyjnych na nieporéwnywalnie szerszg
niz kiedykolwiek skale — dos¢ powiedzieC, ze liczbe ich uzytkownikow szacuje si¢ na
4,5 mld os6b (najwiecej Facebook — ponad 2,9 mld), co rownatoby si¢ ok. 57% calej
populacji Swiata (Ang 2021)* — oraz skierowanie tego przekazu bezposrednio do od-
biorcow (a czgsto, dzigki big data 1 stosownym algorytmom stuzacym microtargetin-
gowi, czyli dostosowywaniu przekazu na podstawie metadanych do indywidualnego
uzytkownika sieci, bardzo dokladnie wyprofilowanych i ,namierzonych”). Oprocz
skali waznymi czynnikami sprawczymi sg pewne specyficzne cechy mediow spofecz-
noSciowych. Przede wszystkim zupetnie inna niz dotychczas jest rola odbiorcy, ktory
dzieki ich interaktywnemu charakterowi staje si¢ podmiotem przestrzeni informa-
cyjnej (co implikuje jego o wiele wicksze zaangazowanie w pordwnaniu do mediow
tradycyjnych, takze z uwagi na element wartoSciujacy, jakim sg wszelkiego rodzaju
polubienia czy tez ,lajki” badZ udostepnienia danej tresci) — nie tylko adresatem, ale
takze tworcg, na ktorym spoczywa tez niemal petna odpowiedzialnos¢ za selekcje
przyswajanych tresci. Ostatnia z wymienionych okolicznosci sprzyja, co wazne, wy-
stapieniu zjawiska ,komory echo” (echo chamber) czy tez ,bafiki informacyjne;j” (fil-
ter buble) — powstania na podstawie wcze$niejszych pogladdéw uczestniczacych osdb
zamknietego, jednolitego ideowo obiegu informacji (Dooley, Moore, Averin 2018: 39
140). Inne wazne w tym kontekScie cechy mediow spotecznoSciowych to m.in. 1) ta-
twa dostepnos¢ (co si¢ tyczy urzadzen mobilnych z dostgpem do Internetu — zawsze,
wszedzie i wreez od reki), 2) szybko$¢ obiegu informacji, 3) ogromna liczba tresci

3 Liczbe wszystkich uzytkownikow Internetu szacuje si¢ na ponad 5,2 mld 0s6b (stan na kwie-

ciefi 2022 roku), a wigc ok. 2/3 populacji swiata (Internet Live Stats 2022).
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przekazywanych kazdego dnia (sprzyjajaca ,,szumowi informacyjnemu”), 4) mozli-
wos¢ zachowania anonimowosci przez uzytkownikow, 5) brak jakichkolwiek ograni-
czen przestrzennych oraz dotyczacych tresci przekazu (np. ekstremistycznej) (NATO
StratCom CoE 2016: 51 6).

Bardzo istotng okoliczno$¢ w przypadku dezinformacji z wykorzystaniem przed-
miotowego instrumentarium, gdy przekaz ten nie jest dystrybuowany oficjalnymi ka-
natami pafnstwowymi, stanowi ponadto trudno$¢ w przypisaniu winy sprawcy, a za-
razem — mozliwos¢ odcigcia si¢ od prowadzonych w ten sposob dziataf ze strony ich
faktycznych inicjatorow (plausible deniability), zwtaszcza gdy sa nimi pafistwa. Jest
to wlasciwos¢ konfrontacji w cyberprzestrzeni par excellence (zob. Madej 2007: 333
1334), ale w przypadku dezinformacji efekt ten jest bodaj jeszcze silniejszy. Przekaz
moze wpisywac si¢ w narracje krajowych stronnictw politycznych i mediow lub by¢
pochodng dziatalnoSci obcych stuzb specjalnych w zakresie dezinformacji posred-
niej. Niemozno$¢ rozréznienia pomiedzy dziataniami tego rodzaju inicjowanymi
bezposrednio przez rzady, powiazane z nimi poSrednio grupy, podmioty zewngtrzne
czy tez dziatajace z ,inspiracji” lub niezaleznie roznorakie ugrupowania funkcjonuja-
ce w panstwie bedacym przedmiotem takiej presji poglebia dodatkowo wspomniany
chaos informacyjny i w ogromnym stopniu utrudnia zwalczanie dezinformacji.

Mimo dostrzegalnego trendu automatyzacji praktyk dezinformacyjnych —
zwlaszcza w kontekScie stosowania botow, a wigc oprogramowania komputerowe-
go umozliwiajgcego udost¢pnianie okreSlonych tresci i zautomatyzowane interakcje
z uzytkownikami sieci, w sposob imitujgcy ich zachowania, w oparciu o stosowny
algorytm; oraz zbiordw big data i programéw stuzacych ich wykorzystaniu w ce-
lach dezinformacji, w tym selekcji potencjalnie ,,chtonnych” odbiorcoéw i dosto-
sowaniu przekazu na bazie tych informacji w ramach microtargetingu — kluczowy
we wszystkich ich wymiarach pozostaje czynnik ludzki. W przestrzeni internetowej
szczegOlna role odgrywaja trolle, a wigc uzytkownicy odpowiedzialni za powielanie
okreslonego przekazu na roznorakich portalach (zwlaszcza spotecznoSciowych).
Jessikka Aro (2020: 17 i 18) w swoim reportazu opisujgcym wykorzystanie po-
wigzanych z rosyjskimi stuzbami specjalnymi trolli do ,,zabezpieczenia interesow
Federacji Rosyjskiej w przestrzeni informacyjnej” wskazuje, ze ,,trolle [...] udawaty
prawdziwe osoby o wyrobionych pogladach, prowadzity fatszywe profile, uaktual-
nialy je i zapetnialy Internet pochwalami prezydenta Wtadimira Putina oraz kryty-
ka rosyjskiej opozycji i Stanow Zjednoczonych”. Osoby takie mogg by¢ oplacone
badz dziata¢ z przyczyn ideologicznych lub antyspofecznych®.

Do powyzszych wyzwan wynikajacych z wiasciwoSci wspotczesnego Srodowi-
ska informacyjnego dodac nalezy takze te dotyczace roli podmiotow prywatnych

4 Warto doda¢, ze zanim pojecia ,trolli” i ,trollingu” zaczgto odnosi¢ do dziatalnosci zorga-
nizowanych grup wplywu, oznaczaly przede wszystkim zachowania w przestrzeni internetowej
o charakterze zwodniczym, destrukcyjnym lub zakldcajacym réznego rodzaju aktywnosci innych
uzytkownikow (zob. Kurowska, Reshetnikov 2018: 348).
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— kierujacych si¢ logikg zyskow, co dotyczy zwlaszcza najwigkszych korporacji sek-
tora IT. Czyni to ich relacj¢ z podmiotami zainteresowanymi rozpowszechnianiem
dezinformacji na swoj sposob symbiotyczng. Sprzyja temu natura wspolczesnego
rynku medialnego, a zwlaszcza ciagle dazenie do poszerzania kregu odbiorcow
(uzytkownikdw), m.in. poprzez promowanie uproszczonego i sensacyjnego, a nie-
rzadko radykalnego i polaryzujacego przekazu przez te media, co niezwykle ufatwia
dezinformowanie. Trudno w tych okolicznoSciach uznac portale spofecznoSciowe
jedynie za instrument, a nie aktywnych uczestnikow tych procesow — doS¢ przypo-
mnie¢ sprzedaz przez Facebooka prywatnych danych prawie 90 min uzytkownikow
firmie Cambridge Analytica zajmujgcej si¢ prowadzeniem kampanii wyborczych
z wykorzystaniem big data (m.in. na rzecz Donalda Trumpa czy zwolennikow brexitu
w 2016 roku), co Mark Zuckerberg przyznat, zeznajac w 2018 roku przed Kongresem
USA’. Platformom tym zalezy na generowaniu jak najwickszego ruchu sieciowego,
czemu taki przekaz niewatpliwie sprzyja. Moze by¢ to pochodng polityki redakcyjnej
(obliczonej na tzw. clickbait, a wigc generowanie ruchu sieciowego w postaci ,,klik-
ni¢¢”, do ktorych sktania¢ maja krzykliwe czy wyzywajaco brzmigce tytuty) lub dziata-
nia zmechanizowanego algorytmu, co ma miejsce szczegdlnie w przypadku mediow
spolecznosciowych (w taki sposdb — domySlnie promujacy sensacyjny i zazwyczaj
negatywny przekaz w celu dotarcia do maksymalnie szerokiego audytorium — dziata
np. pozycjonowanie tresci na Facebooku; zob. Merrill, Oremus 2021; Tiffany 2021).
Polaryzacja i radykalizacja optacajg si¢ wicc nie tylko politykom, ale réwniez wiasci-
cielom mediow internetowych. Przekaz stuzgcy dezinformowaniu znajduje tu zatem
zyzne podioze. Schemat ten przedstawia Marcin Rey:

algorytmy sieci spolecznoSciowych zauwazajg ruch wokot tematu, wigec promuja go
[...] treS¢ rozklejaja juz prawdziwi internauci, ktorzy si¢ zainteresowali, bo temat tra-
fit wich poglady. Temat rozchodzi si¢ w jakim$ srodowisku politycznym. Przenika do
mediow z tego obozu, dziatacze partyjni przejmujg go i dezinformacja moze dotrzec
do decydentow politycznych (za: Gadek 2022).

Jeszcze inny zbidr wyzwan tworzg te wynikajace z dynamicznego rozwoju tech-
nologii mogacych by¢ wykorzystanymi do manipulacji tego rodzaju. Wspomniec
nalezy tu w szczegolnoSci o algorytmach sztucznej inteligencji, positkujacych si¢
zwlaszcza zbiorami big data, ktorych zastosowan w omawianym obszarze wskazaé
mozna co najmniej kilka. Oprdcz botdw wykorzystujacych tego rodzaju mecha-
nizmy, duzym wyzwaniem pozostaje intensywnie rozwijana technologia deepfake.
Chodzi o generowane na podstawie technologii sztucznej inteligencji i machine
learningu hiperrealistyczne materialy multimedialne (wykorzystujace obraz wideo
i dzwigk) prezentujace sytuacje, ktore faktycznie si¢ nie zdarzyly (takze na zywo).

5 Wedlug zeznan jednego z bytych pracownikéw Cambridge Analytica firma mogta mie¢ dostep

do danych nawet ok. 230 mln uzytkownikéw tego portalu (Cadwalladr 2018).
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Szczegoblnie istotne jest w tym kontekScie generowanie ruchu twarzy konkretnych
0sOb poprzez ich stosowne mapowanie (Wasiuta O., Wasiuta S. 2019: 21). Takze
syntezowanie mowy osiagneto juz catkiem zaawansowany poziom, czego przykia-
dem kanat ,Vocal Synthesis” na Youtube, na ktdérym czotowi wspotczesni politycy,
celebryci 1 postacie historyczne ,czytaja” (nierzadko w absurdalnym kontekscie)
znane teksty kultury. Jednak doniostosci technologii deepfake dla dezinformacji
mi¢dzynarodowej dowiodto wydarzenie z czerwca 2022 roku, gdy kilkoro burmi-
strzOw/prezydentow europejskich miast (w tym Berlina, Madrytu, Wiednia czy
Warszawy) odbylo wideorozmowg z deepfake’iem mera Kijowa — Witalija Klicz-
ki (zob. Oltermann 2022). Zjawisko to jawi si¢ jeszcze bardziej niepokojace, gdy
uwzglednic rozwoj zdolnosci sztucznej inteligencji do generowania okreslonej tre-
Sci. Program Generative Pre-trained Transformer 3 (GPT-3) jest zdolny w szybkim
tempie tworzy¢ teksty na zadany temat, utrzymane w okreSlonym przez uzytkow-
nika tonie. Jego zastosowanie wykracza wiec daleko poza obszar dezinformacji,
niemniej w polfaczeniu z technologig deepfake ten kierunek rozwoju omawianej
technologii nabiera dla niego szczeg6lnego znaczenia.

Sztuczna inteligencja ma takze nieco bardziej ,,przyziemne” zastosowania
w kontekscie internetowej dezinformacji. Positkuje si¢ nig réznorakie oprogra-
mowanie stuzace moderowaniu i pozycjonowaniu treSci w Internecie czy formu-
fowaniu rekomendacji w tym zakresie dla uzytkownika. Wiele z tych algorytmow
zaprogramowano tak, aby, podobnie jak w przypadku wspomnianych juz portali
spotecznosciowych, zwigkszaly one zaangazowanie internautéw, przez wzbudza-
nie ich zainteresowania, stad m.in. tendencja do powielania i promowania nie-
prawdziwych lub zmanipulowanych informacji (CFDD 2021: 4-19).

Sposrdd rozwigzan technologicznych utozsamianych z czwartg rewolucjg
przemystowg pewien potencjal w zakresie dezinformacji posiadajg takze techno-
logie rzeczywistosci wirtualnej (virtual reality — VR) lub rozszerzonej (augmented
reality — AR). Zagadnienie to wymaga uwagi szczeg6lnie w kontekScie planéw roz-
wijania przez korporacje Meta (d. Facebook) tzw. metawersum - alternatywnej,
cyfrowej rzeczywistosci. Badania nad tg tematykg sg poki co na bardzo wczesnym
etapie — zespot badawczy z Japonii przeprowadzit wstepny test podatnosci od-
biorcow na fake newsy rozpowszechniane przy uzyciu wizji wygenerowanej przez
okulary VR (Verhulst i in. 2020: 5771 578).

GLOWNE TAKTYKI DEZINFORMACYJNE
W SRODOWISKU NOWYCH MEDIOW

Mozna bytoby w zasadzie stwierdzic, ze w duzej mierze dezinformacja w interneto-
wym Srodowisku informacyjnym czerpie pelnymi garSciami z mechanizmow ,kla-
sycznej”. Wiele chocby z rosyjskich utrwalonych wzorcow znajduje tam zastosowa-
nie, jak m.in. 1) wywolanie zagubienia, skonfundowania przez kreowanie — takze
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wyimaginowanych — zagrozef (zarzadzanie strachem), 2) przeciagzenie przeciw-
nika ogromna liczbg sprzecznych informacji (wspomniane juz zjawisko informa-
tion overload), 3) zidentyfikowanie stabosci drugiej strony i rozgrywanie tego faktu
przez tworzenie przekonania, ze mogg one zosta¢ wykorzystane przeciwko niej,
4) wprowadzenie przeciwnika w biad, tak aby podjat nickorzystng ze swojej per-
spektywy decyzje lub sprowokowanie realizacji przezen polityki korzystnej z per-
spektywy pafistwa dezinformujacego, 5) wywotanie podzialow przez generowanie
i umacnianie antagonizmu pafistwa-adresata w stosunku do jego sojusznikow,
6) rozpowszechnianie informacji, ktore sg szkodliwe wobec adresata ze wzgledow
prawnych, moralnych lub ideologicznych badz dyskredytujg jego rzad w oczach
spofeczenstwa (za: Thomas 2004: 248-249). Specyfika internetowej przestrzeni
informacyjnej wymusza jednak nieco inne od tradycyjnego podejscie, stwarzajac
przy tym jednoczes$nie szanse bardziej efektywnego jej wykorzystania do realizacji
promowanej w ten sposob agendy.

Przede wszystkim dezinformacja w sieci adresowana jest a priori do indywidu-
alnego odbiorcy. Paradoksalnie, jak stanowig wyniki jednego z badan iloSciowych,
to ludzie, nie algorytmy, cz¢sciej wykazujg tendencj¢ do udost¢pniania fatszywych
informacji (Vosoughi, Roy, Aral 2018: 1150). Wynika to z immanentnych ludzkich
biedow poznawczych, takich jak np. efekt potwierdzenia (sktonnos$¢ do przyjmo-
wania za wiarygodne informacji bliskich przekonaniom danej osoby, stad m.in.
zjawisko ,,bafki informacyjnej”), dychotomia mySlenia (podejscie zero-jedynkowe,
unikajgce wywazenia — wazne w kontekscie polaryzacji), efekt pierwszenstwa (za-
leznoSc¢ polegajaca na tym, ze informacja na dany temat, ktéra dotrze do odbiorcow
jako pierwsza, w najwickszym stopniu determinuje ich percepcj¢ w odniesieniu do tej
kwestii; czgsto tgczy si¢ rowniez ze zjawiskiem ,,owczego pedu”), efekt izolacji (ten-
dencja do skupiania uwagi na obiektach wyrdzniajacych si¢ — np. pogladach skraj-
nych), myS$lenie zyczeniowe, utozsamianie zjawisk korelatywnych z przyczynowo-
-skutkowymi, efekt jednorodnosci grupy obcej (sprowadzenie do wspdlnego mia-
nownika wszystkich przedstawicieli grupy, np. narodu, ktorej cztonkiem nie jest
odbiorca), sktonnos¢ do przedwczesnej generalizacji (gdy liczba dowoddw popie-
rajacych takowg jest jeszcze zbyt mata) czy efekt Dunninga-Krugera (inklinacja
0sOb majacych fragmentaryczng wiedz¢ na okreSlony temat do jej przeszacowy-
wania). Katalog mozliwych do zastosowania manipulacji jest bardzo szeroki (zob.
EUvsDisinfo 2021), a za najpowszechniejsze, co sugeruje, ze takze najskuteczniej-
sze i potencjalnie najgrozniejsze sposrod nich, uzna¢ mozna m.in. cherry picking
(wybieranie i nagtasnianie tych informacji, sposrod wielu na dany temat, ktore sg
uzyteczne badz zgodne z czyimi§ pogladami), efekt czystej ekspozycji (powtarzanie
przektamanych tresci po wielokro¢ w celu ich utrwalenia w odbiorze spotecznym),
odwolanie do autorytetu (np. przez instrumentalne traktowanie wiedzy eksper-
tow czy wreez ich sfabrykowanie), whataboutism (odwrocenie uwagi od meritum
problemu przez komunikat stanowiacy sofizmat lub faiszywy trop) czy wywotanie
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fatszywej symetrii (,,symetryzm” lub ,prawdoposrodkizm™ — poszukiwanie nieuza-
sadnionej rownowagi pomi¢dzy dwoma twierdzeniami, z ktorych jedno jest prze-
ktamane, zmanipulowane lub oparte na fatszywych przestankach). Dochodza do
tego socjotechniki wykorzystujace m.in. odwotania do okreslonych emoc;ji odbior-
cow, przekaz podprogowy czy niedopowiedzenia (zob. Shandra 2020).

W swoim eseju opublikowanym na tamach ,,The Atlantic” Jonathan Haidt
zwraca uwage na zalezno$¢ pomiedzy rozwojem narzedzi cyfrowych (zwlaszcza
mediow spofecznosSciowych) a rosnaca skalg polaryzacji spotecznej w USA, ktorg
uznaje wrecz za postepujacq dezintegracije spoleczenistwa, zagrazajaca przetrwaniu
pafistwa w obecnej formie, z uwagi na coraz nizsze zaufanie do jego instytucji i de-
gradacj¢ kapitatu spotecznego, podkreslajac przy tym, bedacg efektem, podatnosc
na oddziatywanie propagandowego przekazu, zdominowanego przez przedstawi-
cieli skrajnych pogladow w przestrzeni informacyjnej (Haidt 2022). Za taki stan
rzeczy odpowiadajg przede wszystkim jednolitos¢ obiegu informacji w Internecie
(zjawiska ,komory echo” i ,banki informacyjnej”) oraz promowanie silnie nace-
chowanego emocjonalnie, sensacyjnego przekazu, sktaniajacego odbiorce do wigk-
szego zaangazowania (z przyczyn polityczno-ideologicznych lub komercyjnych).
Polaryzacja spoteczna (w tym polityczna) moze by¢ wielowymiarowa i dotyczy¢
szerokiego zakresu zagadnien, wokot ktorych ogniskujg sie i z czasem umacniajq
dwa przeciwstawne dominujgce poglady. Jej manichejska logika kaze przyjmowac
w catosci przekaz jednej ze stron konfliktu, argumenty drugiej w petni odrzucajac,
takze z uwagi na ich z czasem coraz bardziej skrajny, spowodowany konfliktem,
charakter, co czyni dialog i poszukiwanie kompromisu nieskutecznymi. Polaryzacja
jest okolicznoScig o tyle trudng do przezwyci¢zenia, ze przynosi wymierne korzy-
Sci stronom, ktdre decydujg si¢ na jej instrumentalne wykorzystanie, mobilizujgc
zwolennikdw i eliminujac niewpisujace si¢ w jej logike podmioty (stad bywa nieraz
stosowana w marketingu — nie tylko zresztg politycznym, by wspomnie¢ tzw. Cola
wars z lat osiemdziesiatych i dziewiecdziesiatych, tj. napieta rywalizacje rynkowa
producentdéw Coca-Coli i Pepsi). Badacze z Uniwersytetu w Aarhus potwierdzi-
li przy pomocy ilosciowego studium korelacj¢ mi¢dzy silng identyfikacjg partyjng
a skfonnoscig do udostepniania fake newséw w mediach spofecznoSciowych, tak
aby wzmocni¢ przekaz preferowanej partii i zaatakowac t¢ drugg (Osmundsen i in.
2021: 1012-1014).

Brak gatekeeperow (a w rezultacie — mozliwoS¢ stworzenia wrazenia dostgpu
do wiedzy ,,niewygodnej” i z tego powodu ,,ukrywanej” przed opinig publiczng)
oraz coraz bardziej skrajny przekaz przyczyniajg si¢ ponadto do wzrostu popular-
nosci teorii spiskowych. W przypadku dezinformacji kluczowa staje si¢ sama po-
datnos¢ na nie, poniewaz, jak dowiodto studium iloSciowe przeprowadzone przez
badaczy The Royal Society w zwigzku z teoriami spiskowymi o COVID-19, doty-
czy to 0sob o niskim zaufaniu do instytucji publicznych, mediow i Swiata nauki,
co do zasady skfonnych do wiary w sens spiskowego wyjasniania Swiata, bardziej
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niz bedacych zwolennikami jakich$ konkretnych teorii (Roozenbeek i in. 2020).
Promowanie teorii spiskowych na temat jednego zagadnienia posrednio zwicksza
zatem podatnoS¢ na odwotywanie si¢ do nich w innych kwestiach. To wazne, gdyz
pozostajg one istotnym elementem m.in. rosyjskiej propagandy, ktora probuje uza-
sadnia¢ posunigcia polityczne Kremla wobec Ukrainy od 2014 roku w ten sposob,
ttumaczac je np. prowokacjami CIA czy reakcjg na dziatania rzekomych ukrain-
skich neonazistow, przeprowadzajacych ,ludobdjstwo” na ludnosci rosyjskiego
pochodzenia (Pomerantsev 2014: 205 i 206).

PANSTWA INICJUJACE

Cho¢ dezinformacje¢ w Internecie wykorzystuja rowniez podmioty niepafistwowe,
chocby transnarodowe organizacje terrorystyczne, jak tzw. Panstwo Islamskie czy
Al-Kaida, zasadniczg troska niniejszych rozwazafn pozostaje aktywnosS¢ panstw.
Mimo ze cyberprzestrzen sama w sobie stanowi narz¢dzie pozwalajgce wyrdwnaé
sily pafistw i aktoréw niepanstwowych, jako ze nie ma do niej zastosowania wigk-
sz0$¢ czynnikow decydujacych o przewadze panistw w Swiecie materialnym (Madej
2007: 329), praktyka ostatnich lat dowodzi, ze to ich dziatania tego rodzaju w naj-
wiekszym stopniu negatywnie wplynety na bezpieczefistwo migdzynarodowe.

Panstwem, z uwagi na ktore dezinformacja w sieci zaczeta byé powszechnie
rozpatrywana jako problem o zywotnym znaczeniu dla bezpieczefistwa, jest Rosja.
Katalog przyktadow tego rodzaju operacji prowadzonych przez Kreml w ostatnich
latach jest bardzo szeroki, a najbardziej znane z nich dotyczyly, oprocz zwigzanych
z rosyjskimi wojnami (zwlaszcza tej w Ukrainie), takich wydarzen, jak wybory pre-
zydenckie w USA (2016 i 2020) oraz we Francji (2017), referendum o cztonkostwie
Wielkiej Brytanii w Unii Europejskiej (2016) czy pandemia COVID-19 (od 2020).
W prowadzonej przez EastStratCom - jednostke Europejskiej Stuzby Dziatan Ze-
wnetrznych UE do walki z dezinformacjg ze Wschodu rodem — bazie znajdowato
si¢ ponad 13,5 tys. przyktadow tresci tego rodzaju (stan na kwieciefi 2022 roku),
rozpowszechnianych od 2015 roku (EUvsDisinfo 2022).

Dezinformacja przy pomocy sieci spofecznoSciowych stata si¢ jednym z pod-
stawowych sposobow wywierania presji informacyjnej przez Rosj¢, nad czym piecze
sprawujg stuzby specjalne - FSB, GRU i SWR, ze szczegblnym jednak uwzglednie-
niem wywiadu wojskowego. To z GRU powigzana jest tzw. Agencja Badan Interne-
tu — uznawana za ,.centrale” rosyjskich trolli i botdw zajmujacych si¢ politycznymi
manipulacjami w sieci (Intelligence Community 2017). Jej wiaScicielem jest jeden
z najblizszych Wiadimirowi Putinowi oligarch6w, uznawany takze za szefa Grupy
Wagnera, Jewgenij Prigozyn, co dowodzi strategicznej rangi tych dziafan z punk-
tu widzenia wiadz Rosji. Czesto akeje te skoordynowane sg z cyberatakami — wy-
kradzione dane publikowane sg potem w Internecie (np. na portalu Wikileaks),
gdzie ich treS¢ moze ponadto (jak stalo sie z e-mailami z serwerOw wspierajacego

STUDIA SOCJOLOGICZNO-POLITYCZNE. SERIA NOWA © NR 1(16)/2022 © ISSN 0585-556X



DEZINFORMACJA W STOSUNKACH MIEDZYNARODOWYCH... 103

kandydature Emmanuela Macrona w 2017 roku ruchu En Marche!) zosta¢ zma-
nipulowana zgodnie z pozadanym przekazem politycznym (Hakala, Melnychuk
2021: 271 28). Rosja rozwineta swoje zdolnosci w tym zakresie w stopniu pozwa-
lajacym na realizacj¢ szeroko zakrojonych, wielowymiarowych mi¢dzynarodowych
kampanii dezinformacji. Nalezy tu wspomnie¢ przede wszystkim o uruchomionej
w 2014 roku operacji ,,Secondary Infektion” wymierzonej w panstwa Europy Za-
chodniej i Ameryki Pdtnocnej, polegajacej na promowaniu okreslonego przekazu
politycznego i poglebianiu chaosu nie tylko wpisami w mediach spotecznoScio-
wych i na roznorakich forach internetowych, ale takze przez tworzenie falszywych
stron internetowych, ,,przecieki” i publikowanie sfatszowanych dokumentéw czy
wlamania na konta osob publicznych i rozpowszechnianie za ich pomocg zmani-
pulowanych tresci (zob. Nimmo i in. 2020: 43-82). O dos¢ podobny modus operan-
di oparta jest akcja ,,Ghostwriter” przeciwko Polsce, Niemcom i Litwie, rozpocz¢ta
prawdopodobnie w 2017 roku (Gielewska, Dauksza 2021).

Kolejnym panstwem stosujacym nowe narze¢dzia dezinformacyjne dla realiza-
cji swoich strategicznych celow jest Chinska Republika Ludowa. Dotychczasowe
tego rodzaju kampanie prowadzone byly w szczegdlnosci jako wsparcie w konso-
lidowaniu chifnskiej dominacji na obszarze Azji Wschodniej i Pacyfiku w tamtej-
szej przestrzeni informacyjnej, a ich giéwny cel stanowita Republika Chifiska na
Tajwanie (Harold, Beauchamp-Mustafaga, Hornung 2021: 47-76), cho¢ zdarza-
ty si¢ tez takie wymierzone w Australi¢ (Searight 2020) i Japoni¢ (Stewart 2020).
Pierwszy przypadek szerokiej skali zaangazowania Chin w dziatania dezinforma-
cyjne o zasi¢gu globalnym stanowity jednak dopiero te podjete w zwigzku z pande-
mig COVID-19 (zob. Dubow, Lucas, Morris 2021: 9-12; Matthews, Migacheva,
Brown 2021: 27-39).

Gdy mowa o instrumentarium dezinformacji, to Chiny preferuja poki co
bardziej ,tradycyjne” narzedzia, jako ze nie osiagnely jeszcze tak dalece idacej
biegtosci w tym zakresie, jak Rosja — zreszta i tak ich wplyw na sytuacje po-
lityczng w pafnistwach bedacych celem uznaje si¢ za niewielki, czego dowodem
m.in. wyborcze sukcesy, wbrew chifiskim staraniom, proniepodlegioSciowych
stronnictw na Tajwanie (Roberts 2020: 5). Pekin posiada jednak w tym obszarze
istotny potencjal rozwojowy. Chifiska Armia Ludowo-Wyzwolencza dostrzegta
znaczenie adaptacji mediow spofecznosciowych do prowadzenia wojny informa-
cyjnej (Harold, Beauchamp-Mustafaga, Hornung 2021: 16-20), co w poltaczeniu
ze stosunkowo wysokimi zdolnoSciami technologicznymi rodzimego sektora IT
moze zmieni¢ wskazany stan rzeczy. Pewne wysitki juz zreszta poczyniono. Chiny
stworzyly ,,pieciocentowg armi¢” trolli, w wickszosci pracownikow rzadowych,
ktorzy publikujg w Internecie rocznie ok. 448 min postow na roéznych porta-
lach, w duzej mierze jednak rowniez na uzytek wewnetrzny (King, Pan, Roberts
2017: 494-497). Czotowe serwisy spofecznosSciowe usungly lub zawiesity wiele
powielajacych chiniski przekaz kont przy okazji protestow w Hongkongu latem
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2019 roku (Paul 2019) i pandemii COVID-19 (BBC 2020). Oprocz tego wiadze
ChRL wykorzystywaly metadane i algorytmy sztucznej inteligencji w kampanii
microtargetingu obliczonej na rozbudzanie prochinskich postaw poSrod mto-
dych Tajwaniczykow (Roberts 2020: 50).

W przypadku Chin pewien potencjal, szczegdlnie w zakresie stosowania bar-
dziej wysublimowanych form dezinformacji (np. wykorzystujacych big data) na
mi¢dzynarodowg skalg, stwarza roOwniez ich dynamicznie rozwijajacy si¢ przemyst
wysokich technologii — zwtaszcza komputeréw (Lenovo) oraz mikroelektroniki.
Przyktadowo, w 2022 roku ok. 1/3 globalnego rynku smartfonow i tabletow za-
gospodarowato pi¢c chifiskich firm — Xiaomi, Huawei, OPPO, Vivo i RealMe (za:
Statcounter 2022). To istotne w kontekScie wymiany informacji miedzy ,inteligent-
nymi” urzadzeniami tworzacymi sieci Internetu Rzeczy, zdolnymi zbiera¢ infor-
macje o uzytkowniku bez jego wiedzy. Zgodnie z przyjetym w 2017 roku prawem
wszystkie chinskie firmy majg obowigzek wspoipracy z pafistwowymi stuzbami
wywiadowczymi i udostepniania im stosownych informacji (Kaska, Beckvard, Mi-
narik 2019: 11 1 12 - autorzy wskazuja w tym kontekScie rowniez na zagrozenia
zwigzane z rozbudowq chifskiej infrastruktury sieci 5G za granicg). Pozostawia
to wiele przestrzeni do pozyskiwania przez wiadze ChRL elektronicznych danych
iich pozniejszego wykorzystania do celow wiasnej polityki. Oczywiscie potencjalny
zakres tego procederu jest o wiele szerszy niz dezinformacja, ale rowniez i w tym
kontekscie dane te mogg okazac si¢ cenne.

Okreslony potencjal krajowego sektora IT pozwala Chinom i Rosji na
pewnego rodzaju internalizacj¢” Internetu. W przypadku rosyjskim wyraza
si¢ to w doktrynie ,cyfrowej suwerennoSci” (Hakala, Melnychuk 2021: 12)
i funkcjonowaniu tzw. RuNetu, a wi¢c rosyjskojezycznej internetowej prze-
strzeni informacyjnej zdominowanej przez rosyjskie portale spoteczno$ciowe
VK (d. VKontakte), Yandex czy Odnoklassniki, oraz komunikator Telegram.
Gdy mowa o Chinach, wspomnie¢ nalezy o portalach spoteczno$ciowych Sina
Weibo, Kuaishou, Xiaohongshou czy Youku, oraz komunikatorach WeChat
i QQ. Szczegdlnym przypadkiem jest zdobywajaca globalng popularnos¢,
takze w panistwach Zachodu, platforma TikTok (w chifiskiej wersji — Douyin).
JednoczeSnie obydwa panstwa wprowadzity daleko idgce ograniczenia wobec
swoich obywateli co do korzystania z najwickszych globalnych sieci spolfecz-
nosciowych, administrowanych przez podmioty zagraniczne — w przypadku
Chin wrecz catkowicie je blokujac (Rosja w marcu 2022 roku zablokowata
Facebooka, Twittera i1 Instagram, ale byt to raczej akt odwetu za ograniczenie
mozliwoSci rozpowszechniania na nich tresci rosyjskiej propagandy). Opisany
stan rzeczy stuzy giéwnie dwom celom: 1) rozpowszechnianiu przekazu posrod
ludnoSci rosyjsko— badz chifiskojezycznej, niezaleznie od panstwa jej zamiesz-
kania, 2) niedopuszczaniu do krajowej opinii publicznej narracji z zewnatrz,
podwazajacych lini¢ polityczng wtadz.
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Inne pafistwa, ktorych zaangazowanie w dezinformowanie zagranicznej opi-
nii publicznej przez duzej skali kampanie prowadzone, przynajmniej cz¢sciowo,
w Internecie zostato udowodnione, to Iran (operacja ,,Endless Mayfly” wymie-
rzona w USA, Izrael i Arabi¢ Saudyjska — zob. Lim 2020: 140-146) i Indie (dfu-
goletnia migdzynarodowa operacja nazwana ,Indian Chronicles”, obliczona na
dyskredytowanie Pakistanu — zob. Machado i in. 2020: 74-89). Dostrzegalna
jest zatem pewna prawidtowoS¢ — wszystkie z wymienionych trudno uznac za
liberalno-demokratyczne, czego dowodzi np. ranking Freedom House (2022: 18
i 19). Z drugiej strony prozno szuka¢ podobnej skali kampanii prowadzonych
np. przez panstwa Zachodu. Cho¢ takie proby rzecz jasna podejmowano — przy-
ktadem USA w okresie prezydentury Donalda Trumpa i liczne promowane przez
niego (i sprzyjajace mu media) narracje wymierzone zwtaszcza w Chiny (Hurst,
Murphy 2020) - raczej nie okazaly si¢ skuteczne na skale szersza niz krajowa.
Dowodzi¢ moze tego choéby brak zdecydowanej presji migdzynarodowej na Pe-
kin (w obliczu braku poparcia pafistw spoza Zachodu) w kierunku rzetelnego
wyjasnienia pochodzenia wirusa SARS-CoV-2, m.in. w Swietle oskarzen ze strony
Trumpa - chocby przez sktonienie stawiajacych opdr Chin do wpuszczenia nie-
zaleznej grupy badawczej (Maxmen 2022).

Dostrzegalna jest wiec korelacja pomiedzy funkcjonowaniem mechanizmow
panstwa liberalno-demokratycznego a sktonnoscig i mozliwoSciami stosowania
dezinformacji w polityce zagranicznej par excellence. W najwickszym stopniu wply-
wa na to polityczny i medialny pluralizm, w szczegolnosci obecno$¢ stronnictw
opozycyjnych oraz niezaleznych redakcji, ktdre majg mozliwos¢ biezacego identy-
fikowania i demaskowania tego rodzaju przekazu. Jednocze$nie wolno$¢ mediow
i wypowiedzi sprawiaja, ze pafistwa takie pozostaja znacznie bardziej narazone na
stanie si¢ ofiarg dezinformacji z zewnatrz, jako ze kontrola instytucji panstwowych
nad przestrzenig medialng, w szczegdlnosci internetowq, jest znacznie mniejsza,
a jej egzekwowanie obarczone stosownymi procedurami prawnymi, w mysl ktorych
ograniczenia mozliwe sg do zastosowania jedynie w okreSlonych okoliczno$ciach.
Panstwom autokratycznym fatwiej dezinformowacé, poniewaz rzady majg znacznie
wickszy wplyw na przekaz medialny, a same media cz¢Sciej nalezg do panstwa badz
sq podporzadkowane wiadzy.

Dotyczy to zardwno ksztattowania owego przekazu, jak i mozliwosci zapobie-
zenia potencjalnym kontrakcjom z zewnatrz, np. w postaci fact-checkingu czy tez
swego rodzaju informacyjnej lub propagandowej ,.kontrofensywy” wobec wlasne-
go spofeczenistwa. W odniesieniu do Srodowiska sieciowego, cz¢sto probujg wrecz
ograniczy¢ dostep do Internetu lub medidw spotecznosciowych — systemowo lub ad
hoc (na okolicznos¢ konfliktow czy tez kryzysow). W latach 2016-2021 doszto do
931 aktow ograniczenia dost¢gpu do Internetu badz jego szybkosci w 74 panistwach
(w tym 177 razy tacznie 60 panstw zastosowalo tego typu Srodki na skal¢ ogolno-
krajowg) — az ok. 60% sposrdd nich stanowity regionalne restrykcje wprowadzone
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przez wiadze Indii (facznie 564), choc€ takze 11 innych pafstw stosowato takie kra-
jowe lub lokalne Srodki ponad dziesi¢ciokrotnie® (AccessNow 2021). Jak szacuje
Biuro Wysokiego Komisarza Narodéw Zjednoczonych do spraw Praw Czlowieka
ok. potowa z tych 931 decyzji stanowita reakcj¢ na protesty i kryzysy polityczne
(z czego 225 na demonstracje), a 52 na wybory — cz¢stym oficjalnym uzasad-
nieniem wladz (w 132 przypadkach) byta che¢ ograniczenia skali dezinformacii
(OHCHR 2022: 5-9).

MECHANIZMY OBRONNE

André WM. Gerrits (2018: 13 i 14) dzieli Srodki przeciwdziatania dezinformacji na
cztery kategorie: 1) edukacyjne (czynigce odbiorcdw bardziej odpornymi na tego
typu proby), 2) ochronne (wykorzystujace Srodki technologiczne do jej wykrywa-
nia i przeciwdziatania), 3) represyjne (blokowanie manipulacji przy pomocy sto-
sownych technologii), 4) polityczne (Srodki instytucjonalne, np. stuzgce budowie
zaufania migdzy panstwami w oparciu o przekonanie, ze dezinformacja zagraza
bezpieczenstwu migdzynarodowemu). Wydaje si¢, ze mozna je odnies¢ takze do jej
zwalczania w Srodowisku internetowym.

Wymiar edukacyjny dotyczy przede wszystkim dziatania na zasadzie pracy
u podstaw stuzacej ksztattowaniu wsroéd odbiorcow pozadanych nawykdw i po-
staw, takich jak weryfikowanie prawdziwosci informacji i krytyczna analiza tych
tresci, pozyskiwanie ich z réznych Zrodet (wyjScie poza wiasng ,banke informa-
cyjng”), a przede wszystkim SwiadomoS¢ takich zagrozen i stosowanych w tym
celu sposobow manipulacji. Poki co edukacja ta odbywa si¢ raczej na poziomie
grassroots — za poSrednictwem organizacji pozarzadowych czy zainteresowanych
podmiotdw sektora prywatnego. Z przyczyn, o ktorych nieco dalej, niewiele pafistw
wprowadzito szeroko zakrojone szkolenie w tym zakresie — naleza do nich Finlan-
dia i Szwecja, ktore odpowiednio w 2016 i 2017 roku umiescily t¢ problematyke
w programach nauczania szkot podstawowych (Roden 2017; Henley 2020). Z kolei
dzialania o charakterze stricte politycznym dotyczg réznorakich form miedzynaro-
dowej wspotpracy na rzecz zwalczania dezinformacji (takze w sieci), podejmowa-
nych przez pafistwa i organizacje migdzynarodowe. Oprocz prewencyjnych i inter-
wencyjnych Srodkow z zakresu komunikaciji strategicznej, niektore panstwa przyjety
regulacje prawne dotyczace swoich uprawnieni kontrolnych oraz obowigzkéw na-
ktadanych na nadawcow i wiascicieli platform spotecznosciowych (vide komplek-
sowa ustawa francuska z 2018 roku).

Z perspektywy niniejszego opracowania szczegolnie wazne sg Srodki prze-
ciwdziatania dezinformacji wykorzystujace rozwigzania technologiczne, ktorych

6 Byly to: Pakistan (41), Jemen (27), Irak (24), Etiopia (23), Mjanma (19), Syria (14), Wenezu-
ela (14), Bangladesz (12), Iran (12), Algieria (11), Sudan (11).
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Gerrits (2018: 13 i 14) wyr6znia dwa rodzaje — ochronne (mozna je okresli¢ jako
~mickkie”) i represyjne (,twarde”). Do tych pierwszych zaliczajg si¢ wszelkie
formy zautomatyzowanego fact-checkingu, prezentowanie szerszego kontekstu
tematycznego w odniesieniu do danej opublikowanej tresci, czy tez odpowied-
nie oznaczanie informacji o ograniczonej wiarygodnosci lub autorstwa instytucji
panstwowych badZ podmiotéw finansowanych ze Srodkéw publicznych (jak czy-
ni to chocby YouTube). Drugi rodzaj dotyczy cz¢Sciowej lub catkowitej bloka-
dy dostepu do danej platformy dla podmiotu stosujgcego grozne manipulacje
informacjami. Moze wi¢c obejmowac bardzo szeroki zakres dziatah — od mo-
derowania tresci udostgpnianych na forach czy w mediach spofecznosciowych
(facznie z ich usuwaniem) az po tzw. deplatforming, czyli odebranie mozliwosci
korzystania z danej platformy konkretnej osobie czy podmiotowi zbiorowemu.
Na t¢ polityke coraz cz¢sciej decydujg si¢ najwicksze portale spotecznoSciowe
(Twitter, Facebook, Instagram czy YouTube), czemu daly wyraz, usuwajac po
szturmie zwolennikow Donalda Trumpa na Kapitol 6 stycznia 2021 roku konta
45. prezydenta USA oraz wielu przedstawicieli sympatyzujacego z nim ruchu
Alt-right, a p6Zniej z kolei przedstawicieli birmanskiej junty po zamachu stanu
z lutego 2021 roku czy rosyjskich wiadz i instytucji panstwowych po inwazji na
Ukraing z lutego 2022 roku (w tym przypadku portale te wrecz ograniczyly cata
swoja aktywnoS¢ na terytorium Federacji Rosyjskiej). Kroki te wzbudzity pew-
ne dyskusje zaréwno z racji zakresu ingerencji podmiotow sektora prywatnego
w sprawy publiczne, jak rowniez nieprzejrzystosci kryteridow stosowania tego ro-
dzaju ograniczen (zob. np. Bokat-Lindell 2021; Concha 2021).

Zwalczanie opisywanych w tekScie zjawisk obarczone jest jednak dwoma
zasadniczymi ograniczeniami. Po pierwsze, wspotczesne jej formy, wykorzystu-
jace cyberprzestrzefi, aby mozliwe bylo skuteczne im zapobieganie, wymagaja
specjalistycznej wiedzy eksperckiej, czesto z zakresu nauk Scistych, ktorg decy-
denci polityczni i ,tradycyjni” przedstawiciele nauk o bezpieczefistwie i o sto-
sunkach miedzynarodowych (nie wylaczajac autora niniejszego artykutu) zwy-
czajnie nie dysponuja. Utrudnia to selekcj¢ i wdrozenie stosownych Srodkow
zaradczych, stad niezwykle wazny staje si¢ postulat tworzenia interdyscyplinar-
nych zespoldw zajmujacych si¢ ta tematyka. Po drugie zas, co wydaje si¢ jeszcze
powazniejszym problemem, dostrzec mozna nieraz pewne ciche przyzwolenie
na dezinformacj¢, skutkujgce brakiem woli podjecia dalej idacych, skutecz-
niejszych dzialan — zaréwno ze strony decydentow politycznych (wykorzystu-
jacych analogiczne mechanizmy marketingu politycznego oraz tego rodzaju
instrumenty w polityce wewnetrznej i zagranicznej, m.in. do wzmocnienia tych
punktéw wiasnej agendy, ktore pokrywaja si¢ z ,,zasiewanymi” z zewnatrz), jak
1 sektora prywatnego (zwlaszcza mediow i platform spotecznoSciowych, jako
ze generuje to ruch sieciowy, co przeklada si¢ na wymierne zyski dla tychze
podmiotéw, m.in. z reklam).
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Nieskutecznos$¢ dotychczas stosowanych Srodkow ukazuje przyktad Polski.
Jest panistwem o juz i tak wysokiej percepcji zagrozenia ze strony Rosji i $wiado-
mosci intencji Kremla (Szeptycki 2021: 141). Mimo to wzmozenie rosyjskiej dez-
informacji w pierwszych dniach po agresji na Ukraing 24 lutego 2022 roku, czego
rezultatem byly m.in. lawinowy wzrost (nawet do 130 tys. dziennie) prorosyjskich
wzmianek w mediach spofeczno$ciowych (zob. Kowalski 2022), wywotato panike
skutkujaca masowym wykupem paliwa i wypfatami pieni¢dzy z kont bankowych
oraz wzbudzito strach przed ukraifiskimi uchodzcami, ktéry doprowadzit do incy-
dentoéw na ulicach Przemysla (zob. Puto 2022).

WNIOSKI

Zgodnie z wynikami przeprowadzonego w 2022 roku w 46 krajach badania Internet
(czyli portale i media spotecznoSciowe — dla samych social mediow odsetek ten
wyniost Srednio 56,8%) stat si¢ on gléwnym Zrodiem informacji dla (w usrednie-
niu) 82,1% ankietowanych, podczas gdy telewizje za takie uznato 61,3%, pras¢ zas
— jedynie 23,4% (obliczenia wiasne na podst. Newman i in. 2022: 62-159). W ska-
li minionej dekady trend byt rosnacy dla Zrodet internetowych oraz malejacy dla
mediow tradycyjnych. Masowos¢ Srodowiska informacyjnego wykorzystujacego
cyberprzestrzen oraz niemal nieograniczona dost¢pnos$¢ do niego (pod wzgledem
czasu, miejsca i potrzebnych ku temu $rodkow), a z drugiej strony jego maksy-
malnie zdezagregowany, zindywidualizowany, w petni zalezny od woli uzytkownika
(podatnego przy tym na liczne ludzkie bledy poznawcze) charakter sg wigc bodaj
glownymi cechami tegoz, ktore sprawiaja, ze mozliwosci skutecznego stosowania
dezinformacji sa wspoiczesnie bezprecedensowo duze. Dostrzegli to politycy, dla
ktorych biezgca aktywnos$¢ w mediach spotecznosSciowych stata si¢ niemal rownie
wazna jak pozostale obszary dziafalnosci, czego najlepszym, cho¢ nie jedynym,
przyktadem jest rzecz jasna Donald Trump.

Poteguja to ponadto zjawiska spoteczne bedace pochodna wszechobecnosci
Internetu i mediow spofecznoSciowych — zmiana charakteru relacji migdzyludz-
kich, w tym wicksza atomizacja jednostek i tzw. syndrom FOMO (fear of missing
out — poczucie strachu przed pomini¢ciem czego$ waznego, majace zwigzek z do-
starczaniem umysfowi niezliczonej liczby bodZcow podczas korzystania z sieci),
ktore sprzyjaja tworzeniu si¢ ,,baniek informacyjnych” i w konsekwencji — dalszej
polaryzacji. Wielu uzytkownikow korzysta z Internetu z duzg dezynwoltura, prze-
jawiajacg si¢ nie tylko w nieweryfikowaniu napotkanych informacji, lecz takze udo-
stepnianiu (czg¢sto dobrowolnie) na masowa skale — nie tylko w cyberprzestrzeni,
ale tez w zyciu codziennym, np. przy pomocy inteligentnych” sprzetow (Internet
Rzeczy) — danych zewnetrznym podmiotom, z ktorych wiele (jak pokazatl przy-
padek firmy Cambridge Analytica) moze zrobi€ uzytek takze przez wykorzystanie
pozyskanych zasobéw do dezinformowania (np. przy uzyciu microtargetingu).
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Rozwoj technologiczny stworzyt wigc nie tylko masowe fora dla dezinformacji, ale
takze zupetnie nowe mozliwosci techniczne jej stuzace, zwtaszcza w zwigzku z al-
gorytmami opartymi o sztuczng inteligencj¢ i zbiory big data, tak by zwodniczy
przekaz byt jak najbardziej powszechny, stwarzal dalece idace pozory wiarygod-
noSci oraz odpowiadat potrzebom poszczegdlnych uzytkownikow (na podstawie
Sladow ich aktywnosci w sieci).

Cho¢ na zjawisko nadmiaru bodzcow docierajacych do jednostki, w tym
»przecigzenia informacyjnego”, zwracal uwage juz na przetomie lat szeS¢dziesia-
tych i siedemdziesiatych Alvin Toffler (1970: 343-355), wydaje sig, ze wspolcze-
$nie, z uwagi na wzmiankowane wyzej procesy, przybralo ono nieznang wczesniej
skale. Uzytkownik Internetu styka si¢ z ogromng liczbg komunikatow, z ktorych
tylko matg czeScig jest w stanie, z uwagi na ograniczenia czasu i zdolnosci ludzkiej
percepcji, sie zapoznac. Stad rozmaici nadawcy internetowi zmuszeni sg zabiegac
0 uwage internauty, o jego zaangazowanie. Sprzyja temu ponadto natura nasta-
wionych na zysk podmiotow prywatnych — medidw oraz wszelkiego rodzaju plat-
form $wiadczacych rozmaite ustugi w cyberprzestrzeni, szczegdlnie za$ ,wielkiej
czworki” GAFA, najwiekszych Swiatowych korporacji, tj. Google, Apple, Facebook
(dzi§ Meta) i Amazon. W kontekscie dezinformacji ma to dwojakie znaczenie: po
pierwsze, przyzwyczaja uzytkownika do mechanizméw wykorzystywanych w ra-
mach tego rodzaju dziatah (manipulaciji i socjotechnik), czynigc go bardziej na nie
podatnym; po drugie zas, umozliwia rzeczywistym nadawcom zmanipulowanego
przekazu ukrycie swojego faktycznego zaangazowania za tg swego rodzaju ,mgig
informacyjna”.

Patrzac na pafnstwa, ktore wykorzystujg instrumentarium uksztaitowane
w oparciu o zdobycze czwartej rewolucji przemystowej na rzecz dezinformacji mig-
dzynarodowej, dostrzec nalezy, ze sg to te same, ktore i tak majg dluga historig
tego typu dziatah przy uzyciu ,tradycyjnych” sposobdw. Internet stat si¢ po prostu
kolejng przestrzenig ich oddzialywania. Jako ze dotyczy to przede wszystkim Rosji
i Chin, takze w kontekscie ,,adresatow” tego rodzaju praktyk z ich strony, dostrzec
mozna pewng wspolnote celow. Ma to zwigzek z przejawiang na wiele sposobdw
kontestacja liberalnego porzadku migdzynarodowego i pozycji Stanéw Zjedno-
czonych w globalnym uktadzie sit (zob. szerzej: Kuzniar 2022: 117-129, 222-250,
293-299).

Pewien paradoks polega wigc na tym, ze to nie Zachdd, ktory wceigz dys-
ponuje najwickszym potencjatem technologicznym i ktory stworzyt warunki do
zaistnienia czwartej rewolucji przemystowej, jest w stanie wykorzystywac te ka-
naly na swoja korzys¢ przeciwko Rosji i Chinom jako mocarstwom rewizjoni-
stycznym, ale to one wyrzadzaja mu szkody, walczac ,jego wiasng bronig” (gdzie
posiadanie okreSlonego potencjatu krajowego sektora IT stanowi jednak wazng
okolicznos¢ sprzyjajaca). Decyduje o tym przede wszystkim natura systemu po-
litycznego tych pafstw. Autokracje pozostaja w duzej mierze odporne na tego
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rodzaju oddziatywanie z zewnatrz, z uwagi na wieksze mozliwosci ksztattowa-
nia obiegu informacji oraz ograniczania funkcjonowania niektoérych mediow
czy wrecz wprowadzenia catkowitej lub czeSciowej blokady Internetu. Pafistwa
liberalno-demokratyczne z kolei pozostajg na nie bardziej podatne, co wynika
z funkcjonowania pluralizmu politycznego i medialnego oraz znaczaco ograni-
czonych, zwlaszcza prawem krajowym, mozliwosci ingerencji w infosfere. War-
to rowniez zauwazyC znamienny w omawianym kontekScie fakt, ze to wtaSnie
w strefie euroatlantyckiej tradycyjne media ciesza si¢ najwiekszym zainteresowa-
niem, podczas gdy obywatele pafistw Ameryki Lacifiskiej, Azji Wschodniej czy
Afryki znacznie czeSciej wybierajg Internet i media spofecznosciowe (Newman
iin. 2022: 114-159), co sugerowatoby ich wigksza podatnoS¢ na rosyjska czy
chinskg dezinformacj¢ w sieci. Ta pozostaje wigc dla USA i reszty panstw Za-
chodu wyzwaniem nie tylko w kontekscie zwalczania jej przejawOw na poziomie
krajowym, ale roéwniez w ich relacjach z innymi painstwami.

Zakres mechanizmow stuzgcych zwalczaniu dezinformacji migdzynarodowej
w Internecie pozostaje ograniczony, w dodatku sg one obarczone wieloma istotny-
mi zastrzezeniami. Srodki edukacyjne z zalozenia obliczone sa na efekt diugoter-
minowy, a prawno-polityczne cz¢sto nie sg w stanie nadgzy¢ za tempem rozwoju
tego instrumentarium i jego naturg (np. mozliwoscig skorzystania z wirtualnej sieci
prywatnej — VPN — i serwerdw proxy, co umozliwia omini¢cie natozonych restrykcji,
np. blokady okreSlonych tresci). Zwalczanie dezinformacji w sieci wymaga tez od
decydentow dost¢pu do eksperckiej wiedzy oraz zwykiej woli politycznej ku temu,
ktorych czesto brakuje.

Pewnym rozwigzaniem mogg byc¢ Srodki techniczne stuzgce ograniczaniu skali
dezinformacjiwsieci. Wielu autoréw dostrzega szanse zwigzane zrozwojemnarze¢dzi
bazujacych na sztucznej inteligencji, w szczegolnosci mechanizmach machine lear-
ningu lub deep learningu, ktore moga by¢ wykorzystane do m.in. zautomatyzowa-
nego fact-checkingu, wykrywania fake newsow (przez analizg¢ tekstu), deepfake’ow

oraz zmanipulowanych obrazdw, materialéw audio i video, wykrywania i bloko-

wania trolli, botéw badz ,,pacynek” (sockpuppets — chodzi o sieci ztozone z co naj-
mniej kilku kont uzywanych do pozorowania interakcji w Internecie, np. w celu
propagowania zmanipulowanego przekazu) lub tez skutecznego potwierdzania
autentycznosci okreslonych tresci (zob. Kertysova 2018: 58—60; JurSénas i in. 2022:
8-19). O ile jednak mechanizmy te mogg by¢ niezwykle pomocne w zwalczaniu
dezinformacji w sieci, nie rozwigzg tego problemu w catoSci. Wobec np. komu-
nikatow podprogowych (wykorzystujacych ironie, symbolike lub innego rodzaju
czynniki abstrakcyjne), manipulowania kontekstem badZ emocjami odbiorcow czy
innych tresci mozliwych do identyfikacji jedynie przez ludzki umyst, algorytmy po-
zostang bezradne.
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Piotr Sledz

DISINFORMATION IN INTERNATIONAL RELATIONS UNDER THE CONDITIONS
OF THE FOURTH INDUSTRIAL REVOLUTION

This paper examines the opportunities for international disinformation resulting from
the technological development under the Fourth Industrial Revolution and from its
social implications. It assumes these phenomena have brought new instruments and
opportunities for states to make use of disinformation on an unprecedented scale which
has been enabled by the features of the contemporary information environment based
mostly on Internet and social media. As a result disinformation has become arguably
easier, more efficient and, therefore, more threatening than ever before. At the begin-
ning the paper explores the aforementioned features and outlines which disinformation
strategies can be used on a large scale in such circumstances. It identifies subsequently
states making use of the new disinformation toolkit in their foreign policies as well as
their main motivations and enablers. The final section presents the countermeasures
to disinformation that could be undertaken and assesses the limits of their application.

Stowa kluczowe: dezinformacja, czwarta rewolucja przemystowa, Internet, media spo-
fecznosciowe, sztuczna inteligencja

Keywords: disinformation, Fourth Industrial Revolution, Internet, social media, Artifi-
cial Intelligence

STUDIA SOCJOLOGICZNO-POLITYCZNE. SERIA NOWA © NR 1(16)/2022 © ISSN 0585-556X



