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Streszczenie. W artykule oméwiono zagadnienie bezpieczenstwa w cyberprzestrzeni. Przed-
stawiono pojegcia bezpieczenstwa i cyberprzestrzeni, a takze wybrane kategorie zagrozen
w cyberprzestrzeni. Wskazano, ze odpowiedzialno$¢ za utrzymanie wtasciwego poziomu cy-
berbezpieczenstwa spoczywac powinna na instytucjach publicznych, przedsigbiorcach i indy-
widualnych uzytkownikach cyberprzestrzeni.
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UWAGI WSTEPNE

Wraz z postgpujacym rozwojem technicznym i powszechnym wykorzy-
stywaniem technologii teleinformatycznych w kazdym niemal obszarze zy-
cia spotecznego i gospodarczego, odmiennego znaczenia nabiera w ostatnich
latach rowniez pojecie bezpieczenstwa, zwlaszcza tego jego wymiaru, ktory
odnosi si¢ do nowego obszaru aktywnosci ludzkiej zwanego cyberprzestrze-
nig. W dalszych rozwazaniach podjeta zostanie proba nakreslenia przynajm-
niej niektorych aspektow bezpieczenstwa zwigzanych z cyberprzestrzenia,
rzutujgcych w szczegolnosei na ksztatt prawnego instrumentarium stuzacego
ochronie dobr istotnych dla panstwa i jednostki. Punktem wyjscia dla nich
beda za$ zarowno poglady doktryny nauk o bezpieczenstwie i nauk praw-
nych na wspoétczesne postrzeganie pojecia bezpieczenstwa i cyberprzestrze-
ni, jak i tres¢ aktow normatywnych ro6znej rangi i nalezacych do réznych ga-
tezi prawa, a odnoszacych si¢ do tego wymiaru bezpieczenstwa, ktorym jest
bezpieczenstwo w cyberprzestrzeni.
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l. POJECIE BEZPIECZENSTWA

Bezpieczenstwo jest pojeciem ztozonym i wielowymiarowym. Definio-
wane jest badz jako pewien stan, tj. poczucie bezpieczenstwa osiagnigte
przez dany podmiot, badz jako proces polegajacy na zapewnianiu poczucia
bezpieczenstwa okreslonego podmiotu, odzwierciedlajacy rzeczywisty, dy-
namiczny charakter tego zjawiska. Bezpieczenstwo tego podmiotu stanowic
bedzie zatem wowczas takg dziedzing jego aktywnosci, ,.ktorej trescig jest
zapewnianie mozliwos$ci przetrwania (egzystencji) i swobody realizacji wta-
snych interesow w niebezpiecznym srodowisku [np. w cyberprzestrzeni —
M.Cz.], w szczegbélnosci poprzez wykorzystywanie szans (okolicznosci
sprzyjajacych), stawianie czota wyzwaniom, redukowanie ryzyka oraz prze-
ciwdziatanie (zapobieganie i przeciwstawianie si¢) wszelkiego rodzaju za-
grozeniom dla podmiotu i jego interesow™?,

Na gruncie nauk o bezpieczenstwie stan 6w bywa przy tym klasyfikowa-
ny m.in. na bezpieczenstwo migdzynarodowe i narodowe. W ramach tego
pierwszego doktryna wyodrebnia wowczas bezpieczenstwo globalne, regio-
nalne i zbiorowe. W obrebie drugiej kategorii wyrdznia si¢ zas bezpieczen-
stwo panstwa, spoleczenstwa, poszczegdlnych grup spotecznych i jednostki.
Samo bezpieczenstwo narodowe sktadaé sie moze z kolei z takich elemen-
tow wyodrebnionych przedmiotowo, jak bezpieczenstwo polityczne, ekono-
miczne, spoteczno-kulturowe, ekologiczne, militarne i inne (np. informacyj-
ne)2.

W polskim porzadku prawnym trudno doszuka¢ si¢ definicji legalnej po-
jecia ,,.bezpieczenstwo narodowe”. Wspomnie¢ wypada jednak, ze Konstytu-
cja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r.2 postuguje si¢ poje-
ciem ,,bezpieczenstwo obywateli”, wskazujac je jako jeden z elementow
bezpieczenstwa, ktory zapewni¢ ma Rzeczpospolita Polska (art. 5 Konstytu-
cji RP), ,,bezpieczenstwo panstwa” w kontekscie przestanek wytaczenia jaw-
nosci rozprawy sadowej (art. 45 ust. 2 Konstytucji RP), ,,bezpieczenstwo
ekologiczne” — konstytuujac spoczywajacy na wiadzach publicznych obo-
wigzek ochrony $rodowiska i prawo do bezpieczenstwa ekologicznego (art.

1'S. Koziej, Bezpieczenstwo: istota, podstawowe kategorie i historyczna ewolucja, ,,Bezpie-
czenstwo Narodowe” 18 (2) 2011, s. 20.

2 Por. Z. Nowakowski, H. Szafran, R. Szafran, Bezpieczenstwo w XXI wieku. Strategie bezpie-
czenstwa narodowego Polski i wybranych parnstw, Politechnika Rzeszowska, Rzeszéw 2009,
S. 72.

8 Dz. U. Nr 78, poz. 483 z p6zn. zm. [dalej cyt.: Konstytucja RP].
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74 ust. 1 Konstytucji RP), a takze ,,bezpieczenstwo wewnetrzne panstwa”
i ,,bezpieczenstwo zewnetrzne panstwa” w odniesieniu do obowigzkdéw spo-
czywajacych na Radzie Ministrow (art. 146 ust. 4 pkt 7 i 8 Konstytucji RP).
Akty normatywne rangi ustawowej wskazujg natomiast m.in. na bezpieczen-
stwo publiczne (np. wraz z pojg¢ciem porzadku publicznego w ustawie z dnia
6 kwietnia 1990 r. o Policji*) lub bezpieczenstwo wewnetrzne i zewnetrzne
(np. jako obszary aktywno$ci Agencji Bezpieczenstwa Wewnetrznego
i Agencji Wywiadu w ustawie z dnia 24 maja 2002 r. o Agencji Bezpieczen-
stwa Wewnetrznego oraz Agencji Wywiadu®.

Doda¢ nalezy, ze bezpieczenstwo narodowe jest pojeciem obejmujacym
zarowno bezpieczenstwo obywateli, bezpieczenstwo wewnetrzne, jak i bez-
pieczenstwo zewnetrzne®. Bezpieczenstwo wewnetrzne jest zatem kategorig
bezpieczenstwa wezsza znaczeniowo od pojecia bezpieczenstwa narodowe-
go. P. Majer wigze, pojmowane uniwersalnie, bezpieczenstwo wewnetrzne
ze ,,stanem niezaktoconego funkcjonowania panstwa, zwigzanym z bezpie-
czenstwem jego organow oraz stabilno$cig zycia spotecznego, wynikajacg
Z bezpieczenstwa osobistego i bezpieczenstwa egzystencji jego obywateli”,
przy czym bezpieczenstwo organéw panstwa utozsamia z porzadkiem kon-
stytucyjnym lub ustrojowym, bezpieczenstwo osobiste traktuje jako nastep-
stwo dominujacych w danym panstwie stosunkow spotecznych, obowigzuja-
cego tam systemu prawnego oraz stopnia gotowosci tegoz panstwa do ochro-
ny interesoOw (praw i wolnosci) jednostki, za$ za tres¢ bezpieczenstwa egzy-
stencji uznaje wrazliwos$¢ panstwa na sprawy bytu. Ztozonos¢ zjawiska bez-
pieczenstwa wewnetrznego implikuje z kolei koniecznos$¢ jego rozpatrywa-
nia w trzech wymiarach — instytucjonalnym (struktury organéw witadzy pub-
licznej, ktorych liczba i zakres dziatalno$ci zwigzany jest ze wzrastajagcymi
powinnosciami panstwa), normatywnym (przepisy prawne regulujace sferg
bezpieczenstwa wewngtrznego w ujeciu przedmiotowym i odnoszace si¢ nie
tylko do ochrony instytucji publicznych, ale tworzace roéwniez gwarancje dla
bezpieczenstwa osobistego i egzystencji), a takze funkcjonalnym (sposéb
wdrazania regulacji dotyczacych bezpieczenstwa wewngtrznego przez wia-

4Dz. U.z 2017 r., poz. 2067 z p6zn. zm.

5Dz. U.z2018r., poz. 2387 z pozn. zm.

6 M. Nowinski, Pojecie bezpieczeristwo narodowe w prawie europejskim i miedzynarodowym
w kontekscie uprawnien stuzb specjalnych, w: Uprawnienia stuzb specjalnych z perspektywy
wspolczesnych zagrozen bezpieczenstwa narodowego. \Wybrane zagadnienia, red. P. Burcza-
niuk, Agencja Bezpieczenstwa Wewngtrznego, Centralny Osrodek Szkolenia im. gen. dyw.
Stefana Roweckiego ,,Grota”, Warszawa 2017, s. 11.
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Sciwe instytucje publiczne)’. Analogicznie, wezsze znaczenie ma rowniez
pojecie bezpieczenstwa zewnetrznego, ktore powigzane jest z odporno$cia
na zagrozenia zlokalizowane poza tymze panstwem.

Il. ISTOTA CYBERPRZESTRZENI | CYBERBEZPIECZENSTWA

Do jakiej kategorii bezpieczenstwa nalezatoby zaliczy¢ bezpieczenstwo
cyberprzestrzeni? Dla podjecia proby nakreslenia jego istoty wypada pokrot-
ce przypomnie¢ znaczenie samej cyberprzestrzeni. Na gruncie doktryny
nauk prawnych, nauk o bezpieczenstwie, czy tez nauk o zarzadzaniu, a na
samym poczatku literatury, wypracowano szereg réznorodnych definicji po-
jecia ,,cyberprzestrzen”, stad tez nie sposdb byloby przywotaé¢ ich wszyst-
kich. Niemniej wspomnie¢ trzeba, ze W. Gibson w powiesci Neuromancer
postuzyt si¢ jako jeden z pierwszych, opisem nastepujgcym: ,,TO jest cyber-
przestrzen, konsensualna, halucynacja, doswiadczana kazdego dnia przez
miliardy uprawnionych uzytkownikow we wszystkich krajach, przez dzieci
nauczane poje¢ matematycznych. Graficzne odwzorowanie danych pobiera-
nych z bankéw wszystkich komputerow $wiata. Niewyobrazalna zltozo-
no$¢™8. Dodatkowo, dla porzadku przedmiotowych rozwazan przypomnie¢
nalezy przynajmniej kilka sposrod definicji cyberprzestrzeni: ,,Globalna
domena $rodowiska informacyjnego skladajaca si¢ z wspolzaleznych sieci
tworzonych przez infrastrukture technologii informacyjnej (IT) oraz zawar-
tych w nich danych, wlaczajac Internet, sieci telekomunikacyjne, systemy
komputerowe, a takze osadzone w nich procesory oraz kontrolery”; ,,Wirtu-
alna przestrzen, w ktorej kraza elektroniczne dane przetwarzane przez kom-
putery PC z catego $wiata”; ,,Cyberprzestrzen jest wirtualng przestrzenig
wszystkich systemow technologii informacyjnej powigzanych na poziomie
danych w skali globalnej. Fundament cyberprzestrzeni stanowi Internet jako
uniwersalna oraz powszechnie dostgpna sie¢ oferujgca potaczenia oraz trans-
port, ktéra moze by¢ uzupetniania oraz rozszerzana dalej przez dowolng
ilos¢ dodatkowych sieci danych. Systemy IT dziatajace w wyizolowanej
przestrzeni wirtualnej nie stanowig czesci cyberprzestrzeni™.

" P. Majer, W poszukiwaniu uniwersalnej definicji bezpieczerstwa wewnetrznego, ,,Przeglad
Bezpieczenstwa Wewnetrznego” 7 (2012), s. 16-17.

8 Zob. W. Gibson, Neuromancer, Wydawnictwo Ksigznica, Katowice 2009, s. 59.

9 Cyt. za: J. Wasilewski, Zarys definicyjny cyberprzestrzeni, ,,Przeglad Bezpieczenistwa Wew-
netrznego” 9 (2013), s. 227-230.
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Probe zdefiniowania pojecia cyberprzestrzeni podjat rowniez polski usta-
wodawca na gruncie prawodawstwa dotyczacego stanéw nadzwyczajnych,
a takze organy wladzy publicznej w obrgbie dokumentow o charakterze pla-
nistycznym i strategicznym. W ,Krajowych ramach polityki cyberbezpie-
czenstwa Rzeczypospolitej Polskiej na lata 2017-2022%° cyberprzestrzen
zdefiniowana zostata, na wzor definicji legalnych zawartych w ustawie
z dnia 29 sierpnia 2002 r. o stanie wojennym oraz o kompetencjach Naczel-
nego Dowoddcy Sit Zbrojnych i zasadach jego podlegltosci konstytucyjnym
organom Rzeczypospolitej Polskiej!!, ustawie z dnia 21 czerwca 2002 r.
o stanie wyjatkowym??, jak rowniez ustawie z dnia 18 kwietnia 2002 r.
o stanie kleski zywiotowej?, jako ,,przestrzen przetwarzania i wymiany in-
formacji tworzong przez systemy teleinformatyczne wraz z powigzaniami
pomiedzy nimi oraz relacjami z uzytkownikami*4,

Cyberprzestrzen ma postac przestrzeni wirtualnej, ktora stuzy komuniko-
waniu si¢, a nie zmaterializowanej wyodrebnionej przestrzeni fizycznej, ale
pamigtaé trzeba przy tym, ze jej byt jako obszaru wymiany informacji uza-
lezniony jest od istnienia urzadzen technicznych natury fizycznej, zlokalizo-
wanych na terytorium okreslonego panstwa, przynaleznych niekiedy nawet
do okres$lonych instytucji publicznych. Dlatego tez nie sposob odebraé jej
jednak réowniez charakteru swego rodzaju komponentu przestrzeni panstwa,
gdzie panstwo to pelni swoje funkcje, jesli cyberprzestrzen tworza systemy
teleinformatyczne podlegajace jurysdykcji tegoz panstwa ze wzgledu na roz-
mieszczenie na jego terytorium lub fakt, ze pozostaja w dyspozycji organéw
wiadzy do niego przynaleznych®.

10 Uchwata nr 52/2017 Rady Ministrow z dnia 27 kwietnia 2017 r. w sprawie Krajowych Ram
Polityki Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2017-2022 [dalej cyt.: Krajo-
we ramy polityki cyberbezpieczenstwal.

1Dz, U.z2017 r., poz. 1932 z p6zn. zm.

2Dz, U. z 2017 r., poz. 1928 z pézn. zm.

13Dz, U.z 2017 r., poz. 1897 z p6zn. zm.

14 W rozumieniu art. 2 ust. 1b ustawy o stanie wojennym oraz o kompetencjach Naczelnego
Dowddcy Sit Zbrojnych i zasadach jego podleglosci konstytucyjnym organom Rzeczypospo-
litej Polskiej, analogicznie brzmigcym art. 2 ust. 1b ustawy o stanie wyjatkowym, jak rowniez
art. 3 pkt 4 ustawy o stanie klgski zywiotowej, cyberprzestrzen to ,,przestrzen przetwarzania
i wymiany informacji tworzona przez systemy teleinformatyczne, okreslone w art. 3 pkt 3
ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotow realizujacych zada-
nia publiczne [...], wraz z powigzaniami pomigdzy nimi oraz relacjami z uzytkownikami”.

15 M. Czyzak, Prawna ochrona cyberprzestrzeni panstwa, ,Horyzonty Bezpieczefistwa”
8 (2017),s.7,9.
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Wspomniane juz Krajowe ramy polityki cyberbezpieczenstwa postuguja
si¢ takimi rownoznacznymi pojg¢ciami odnoszacymi si¢ do materii bezpie-
czenstwa w cyberprzestrzeni, jak ,bezpieczenstwo sieci i systemow telein-
formatycznych”, ,,cyberbezpieczenstwo” i ,,bezpieczenstwo teleinformatycz-
ne”. Uznajg je za pewien stan, tj. ,,odpornos¢ systemow teleinformatycz-
nych, przy danym poziomie zaufania, na wszelkie dziatania naruszajace do-
stepnosc¢, autentycznos¢, integralno$¢ lub poufnosé¢ przechowywanych, prze-
kazywanych lub przetwarzanych danych, lub zwigzanych z nimi ustug ofero-
wanych lub dostepnych poprzez te sieci i systemy informatyczne” (Krajowe
ramy cyberbezpieczenstwa, pkt 11 ppkt 3). Doda¢ wypada, ze wskazano tam
rébwniez wyraznie, iz ,,W cyberprzestrzeni tworzymy i ksztattujemy relacje
spoteczne, a Internet stat si¢ narzedziem do wptywania na zachowania grup
spotecznych, a takze oddzialywania w sferze politycznej. Kazde znaczace
zaktocenie funkcjonowania cyberprzestrzeni, czy to o charakterze global-
nym, czy lokalnym, bedzie miato wpltyw na bezpieczenstwo obrotu gospo-
darczego, poczucie bezpieczenstwa obywateli, sprawnos¢ funkcjonowania
instytucji sektora publicznego, przebieg proceséw produkcyjnych i ustugo-
wych, a w rezultacie na ogolnie pojmowane bezpieczenstwo narodowe”
(Krajowe ramy cyberbezpieczenstwa, pkt 1). Zatozono przy tym, iz ,,W roku
2022 Polska bedzie krajem bardziej odpornym na ataki i zagrozenia ptyngce
z cyberprzestrzeni. Dzigki synergii dziatan wewnetrznych i migdzynarodo-
wych cyberprzestrzen RP stanowi¢ bedzie bezpieczne Srodowisko umozli-
wiajace realizowanie wszystkich funkcji panstwa i pozwala¢ na pelne wyko-
rzystywanie potencjatu gospodarki cyfrowej, przy rownoczesnym poszano-
waniu praw i wolnosci obywateli” (Krajowe ramy cyberbezpieczenstwa, pkt
4.1).

Definicji cyberbezpieczenstwa, analogicznej do przywotanej powyzej,
doszuka¢ mozna si¢ takze na gruncie ustawy z dnia 5 lipca 2018 r. o krajo-
wym systemie cyberbezpieczenstwa'®. Ustawa ta wdrozyta ma do polskiego
porzadku prawnego dyrektywe Parlamentu Europejskiego i Rady (UE)
2016/1148 z dnia 6 lipca 2016 r. w sprawie $rodkow na rzecz wysokiego
wspolnego poziomu bezpieczenstwa sieci i systemow informatycznych na
terytorium Unii'’. Cyberbezpieczenstwo okre$la wspomniana ustawa jako
,»odpornos¢ systemow informacyjnych na dziatania naruszajace poufnosc,
integralno$¢, dostepnosc¢ i autentyczno$é przetwarzanych danych lub zwigza-

16 Dz, U. z 2018 r., poz. 1560 [dalej cyt.: u.k.s.c.]
7Dz, Urz. UE L 194 7 19.07.2016, s. 1.
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nych z nimi ustug oferowanych przez te systemy” (art. 2 pkt 4 u.k.s.c.). Ce-
lem krajowego systemu cyberbezpieczenstwa ma za$ by¢ ,,zapewnienie cy-
berbezpieczenstwa na poziomie krajowym, w tym niezaktoconego $wiadcze-
nia ustug kluczowych i uslug cyfrowych, przez osiagnigcie odpowiedniego
poziomu bezpieczenstwa systemoéw informacyjnych stuzacych do $wiadcze-
nia tych ustug oraz zapewnienie obstugi incydentow” (art. 3 u.k.s.c.).

W ,,.Doktrynie cyberbezpieczenstwa Rzeczypospolitej Polskiej” opraco-
wanej przez Biuro Bezpieczenstwa Narodowego i wprowadzonej w dniu
22 stycznia 2015 r.!8 postuzono si¢ z kolei pojeciem ,,cyberbezpieczenstwa
RP (bezpieczenstwa RP w cyberprzestrzeni)”, rozumianym jako ,,proces za-
pewniania bezpiecznego funkcjonowania w cyberprzestrzeni panstwa jako
catosci, jego struktur, osob fizycznych i 0séb prawnych, w tym przedsighior-
cOw 1 innych podmiotéw nieposiadajacych osobowosci prawnej, a takze be-
dacych w ich dyspozycji systemoéw teleinformatycznych oraz zasoboéw infor-
macyjnych w globalnej cyberprzestrzeni” (Doktryna cyberbezpieczenstwa
Rzeczypospolitej Polskiej, s. 7-8), jak rowniez odrebnie ,,bezpieczenstwa
cyberprzestrzeni RP”, za ktore uznano ,,cze$¢ cyberbezpieczenstwa panstwa,
obejmujaca zespot przedsiewzigé organizacyjno-prawnych, technicznych, fi-
zycznych i edukacyjnych majacych na celu zapewnienie niezaktéconego
funkcjonowania cyberprzestrzeni RP wraz ze stanowigca jej komponent pub-
liczng i prywatng teleinformatyczng infrastrukturg krytyczna oraz bezpie-
czenstwa przetwarzanych w niej zasobow informacyjnych” (Doktryna cyber-
bezpieczenstwa Rzeczypospolitej Polskiej, s. 8).

Jezeli cyberprzestrzen wymyka si¢ dotychczasowemu, klasycznemu po-
strzeganiu okreslonego wyodrebnionego fizycznie wymiaru przestrzeni, to
problem z dookre$leniem odnosi si¢ i do samego stanu bezpieczenstwa W Cy-
berprzestrzeni oraz narzedzi, ktore stuzg jego zapewnieniu. Charakteryzujac
istot¢ bezpieczenstwa cyberprzestrzeni J. Wasilewski wyrazil nastgpujacy
poglad: ,,Istote cyberprzestrzeni tworzy koncepcja powotania do zycia swo-
jego rodzaju réwnolegtego $rodowiska, ktore jest nowym wymiarem dla
ludzkich dziatan. [...] Skoro cyberprzestrzen jest nowa domeng ludzkiej ak-
tywnosci, zapewnienie nalezytego poziomu jej ochrony powinno w natural-
ny sposob by¢ jednym z obowiazkéw panstwa wobec obywateli. Przyjecie
okreslonego sposobu definiowania cyberprzestrzeni wywiera istotny wpltyw
na sposob okre$lania zakresu przedmiotowego obszaru bezpieczenstwa cy-

18 Doktryna cyberbezpieczenstwa Rzeczypospolitej Polskiej, Warszawa 2015, w:
https://www.bbn.gov.pl
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berprzestrzeni. O ile zatem z definicji domeny cyfrowej wylacza si¢ jej uzyt-
kownikow, bezpieczenstwo tak ujetej cyberprzestrzeni bedzie skupiaé si¢ na
zapewnieniu ochrony elementéw infrastrukturalnych. Z kolei dodanie do
przedmiotowej definicji relacji pomigdzy uzytkownikami a podbudowuja-
cym cyberprzestrzen sprzgtem oraz relacji pomigdzy samymi uzytkownika-
mi (uzytkownik — cyberprzestrzen jako medium — uzytkownik) narzuca ko-
nieczno$¢ pojmowania bezpieczenstwa tego obszaru w sposob zdecydowa-
nie bardziej dynamiczny, zwlaszcza ze jest on pelny ludzkich dziatan o naj-
rozniejszych konotacjach prawnych”®®. Ochrona bezpieczefistwa w cyber-
przestrzeni obejmowac¢ musi zatem ochrong¢ praw i wolno$ci jednostki, ale
W sposob odpowiadajacy wymogom wynikajgcym z jej wirtualnej natury.

I1I. ZAGROZENIA W CYBERPRZESTRZENI

Majac na wzgledzie rozmaite aspekty postrzegania cyberprzestrzeni
stwierdzi¢ trzeba, ze przybiera¢é moze ona wymiar socjologiczny, prawny,
politologiczny, techniczny, militarny, itp. Raz bgdzie sferg aktywnosci spo-
lecznej jednostki, poszczegolnych grup spotecznych, czy tez zawodowych,
ale tez wspoélnoty migdzynarodowej i struktur panstwowych. Innym razem
bedzie to — podlegajgca ochronie prawnokarnej — ptaszczyzna wymiany go-
spodarczej i dokonywanych w jej obrebie transakcji handlowych, $§rodowi-
sko informatyczne wymagajace zastosowania specjalnych rozwigzan z za-
kresu bezpieczenstwa IT, a takze element struktury panstwa Strzezony przez
stuzby ochrony bezpieczenstwa powszechnego i porzadku publicznego, a na-
wet teatr dziatan wojennych podejmowanych przez sity zbrojne. Niezaleznie
jednak od odmiennej jej percepcji, elementem nieodlacznie towarzyszacym
materii cyberprzestrzeni jest kwestia bezpieczenstwa podmiotow (jednostki,
podmiotow o charakterze korporacyjnym, czy tez panstwa, sojuszy wojsko-
wych lub wspolnoty migdzynarodowej) w jej obrebie funkcjonujacych. Roz-
ny tez charakter mie¢ beda zagrozenia w niej wystgpujace.

Zapewnienie bezpieczenstwa w wymiarze militarnym kojarzone jest
przede wszystkim z ochrong nienaruszalno$ci granic panstwa i jego suwe-
rennos$ci. Niemniej cyberprzestrzen stala si¢ jednym z potencjalnych obsza-
row agresji, a w konsekwencji i teatrem dziatan wojennych. Stad tez, w op-
racowanej w Ministerstwie Obrony Narodowej ,,Koncepcji Obronnej Rze-
czypospolitej Polskiej” z maja 2017 r., w czesci dotyczacej srodowiska bez-

19 J. Wasilewski, Zarys definicyjny cyberprzestrzeni, s. 231-232.
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pieczenstwa Polski, w szczego6lnosci w odniesieniu do zagrozen i wyzwan
stwierdzono wyraznie: ,,Cho¢ w przysztosci wojny beda wcigz prowadzone
przede wszystkim za pomoca $rodkow kinetycznych, znaczenie beda zyski-
waé réwniez inne metody walki. Cyberprzestrzen oraz pole walki informa-
cyjnej, juz teraz staja si¢ frontem nowego rodzaju, pozbawionym wielu ogra-
niczen (np. prawnych), a takze umozliwiajacym bardziej wyrownang konku-
rencje¢ panstwom o zrdéznicowanym potencjale militarnym. Jest to sfera,
W ktorej szczegdlnie tatwo bedzie zatrze¢ granice miedzy stanami pokoju
i wojny. Utrzymane zostanie wysokie tempo rozwoju narzedzi walki radio-
elektronicznej i informacyjnej. Zwigkszone mozliwoséci w dziedzinie analizy
duzych zbiorow danych zrewolucjonizujg zarzadzanie bezpieczenstwem
panstwa w wielu aspektach™. Jednocze$nie, w czesci dotyczacej docelowego
modelu Sit Zbrojnych RP 2032 wskazano, iz ,,Statg ostong zapewnia wojska
cybernetyczne, koordynujace zabezpieczenie i walke w cyberprzestrzeni.
Wysokie tempo rozwoju narzg¢dzi walki radioelektronicznej i informacyjnej.
Zwigkszone mozliwosci w dziedzinie analizy duzych zbioréw danych zre-
wolucjonizujg zarzadzanie bezpieczenstwem panstwa w wielu aspektach”?°.
Ogromne mozliwo$ci stworzone przez rozw6j nowych technologii i moz-
liwos¢ funkcjonowania cztlowieka w cyberprzestrzeni wplywaja rowniez, nie
zawsze korzystnie, na zachowanie cztowieka jako cztonka spoteczenstwa.
W $wiecie wirtualnym posiada on poczucie anonimowos$ci, ktore zwigzane
jest z deindywiduacjg i przekonaniem o wlasnej bezkarno$ci z uwagi na tru-
dno identyfikowalna tozsamos$¢ w cyberprzestrzeni. Niezwykle tatwy dostep
do danych i brak barier uniemozliwiajacych dostep do niektdérych tresci mo-
ze zagraza¢ prawidtowemu rozwojowi cztowieka. Funkcjonowanie w cyber-
przestrzeni w postaci dodatkowego bytu prowadzi¢ moze do pewnej dezinte-
gracji tozsamosci osoby. Ogromne mozliwo$ci komunikacyjne sprawiaja, ze
cztowiek z jednej strony zwigksza czgstotliwos¢ i liczbe kontaktow, ale poz-
bawione sg one takiej ekspresji emocjonalnej, jaka towarzyszy osobistym
kontaktom. W konsekwencji osoby odnajdujace si¢ w §wiecie wirtualnym,
nie zawsze radza sobie w zyciu poza cyberprzestrzenig, nie rozumiejac praw
rzadzacych $wiatem realnym, m.in. tych, ktore dotycza norm spotecznych,

20 Koncepcja Obronna Rzeczypospolitej Polskiej, Ministerstwo Obrony Narodowej, Maj
2017, s. 34-35, 44-45.
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a w nastepstwie tego naturalnych konsekwencji swojego zachowania i istoty
relacji interpersonalnych?:,

Przypomnie¢ warto przy tym rowniez ustalenia Najwyzszej 1zby Kontroli
[dalej: NIK] dokonane w ramach kontroli pn. ,,Zapobieganie i przeciwdzia-
lanie cyberprzemocy wsrdd dzieci i mtodziezy” przeprowadzonej w okresie
od 9 stycznia do 18 kwietnia 2017 r. w Ministerstwie Edukacji Narodowej,
Ministerstwie Cyfryzacji oraz wybranych Komendach Wojewoddzkich Poli-
cji, Komendach Powiatowych Policji i szkotach (lata szkolne 2013/2014-
2016/2017). Wyniki badan ankietowych przeprowadzonych przez NIK
w trakcie przedmiotowej kontroli wskazaty, ze 26,7% ankietowanych ucz-
niéw przyznato, iz dotkneto ich zjawisko cyberprzemocy. Réwnoczesnie
24,5% ankietowanych rodzicow potwierdzito, ze ich dziecko stato si¢ bezpo-
$rednio ofiarg cyberprzemocy. W informacji NIK o wynikach kontroli wska-
zano, ze dziatania klasyfikowane jako ,,cyberprzemoc” wypetnia¢ moga zna-
miona takich czynéw zabronionych poddanych odpowiedzialnosci na grun-
cie ustawy z dnia 6 czerwca 1997 r. — Kodeks karny?? oraz ustawy z dnia
20 maja 1971 r. — Kodeks wykroczen?, jak: zniestawienie (art. 212 § 11 2
k.k.), zniewaga (art. 216 § 1 i 2 k.k.), kradziez tozsamos$ci (art. 268a § 1
k.k.), grozba karalna (art. 190 § 1 k.k.), uporczywe nekanie oraz podszywa-
nie si¢ pod inng osobe lub wykorzystywanie jej wizerunku (art. 190a § 112
k.k.), zmuszanie do okreslonego zachowania lub znoszenia (art. 191 § 1
k.k.), utrwalanie wizerunku nagiej osoby lub osoby w trakcie czynnos$ci sek-
sualnej albo rozpowszechnianie wizerunku nagiej osoby lub osoby w trakcie
czynnosci seksualnej bez jej zgody (art. 191a § 1 k.k.), kradziez informacji
(art. 267 § 1 k.k.), naruszenie integralnosci informacji i prawa do niezakto-
conego dostepu do niej osoby uprawnionej (art. 268 § 1 i 2 k.k.) oraz naru-
szenie spokoju cztowieka (art. 107 k.w.) i naruszenie obyczajnosci (art. 141
k.w.)?,

Nie sposob pomina¢ w konsekwencji catego zjawiska cyberprzestepczo-
$ci, skierowanego nie tylko przeciwko dzieciom i mtodziezy, a stanowiacego
najpowazniejsze zagrozenie dla bezpieczenstwa w cyberprzestrzeni. Skala

2L B. Katdon, Cyberprzestrzen jako zagrozenie cztowieka XXI wieku, ,,Seminare” 2 (2016),
s. 89-90.

22Dz, U. z 2018 1., poz. 1600 z pézn. zm. [dalej cyt.: k.k.].

23 Dz. U.z 2018 r., poz. 618 z p6zn. zm. [dalej cyt.: k.w.].

24 Najwyzsza Izba Kontroli, Delegatura w Kielcach, Informacja o wynikach kontroli ,,Zapo-
bieganie i przeciwdziatanie cyberprzemocy wsrod dzieci i mtodziezy”, LK1.410.002.00.2017,
Nr ewid. 16/2017/P/17/071/LKI, w: www.nik.gov.pl, s. 11.
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popetnianych w cyberprzestrzeni lub z jej wykorzystaniem przestepstw ro-
$nie lawinowo z wielu powoddw. Jednym z nich jest dynamiczny rozwoj
narzedzi IT, ktére moga by¢ wykorzystywane w celach przestepczych przez
nawet niezaawansowanego pod wzgledem technicznym uzytkownika, a mo-
ga zapewni¢ mu ukrycie tozsamosci i rzeczywistej lokalizacji (np. narzg¢dzia
anonimizujace sie¢), innym — rosngca liczba punktow darmowego dostepu
do Internetu (hot spot), jeszcze innym — transgranicznos$¢ Internetu, zapew-
niajaca tatwy dostep do ustug §wiadczonych przez podmioty majace siedzibe
w innym kraju. Nie mozna tez zapomina¢ rowniez o rosnagcej liczbie fak-
tycznych uzytkownikéw Internetu i wzroscie ilosci $rodkéw finansowych
bedacych przedmiotem transakcji dokonywanych w sposéb elektroniczny?.
W samym 2017 r. Rzadowy Zespdt Reagowania na Incydenty Komputerowe
CERT.GOV.PL (utworzony 1 lutego 2008 r. w ramach Agencji Bezpieczen-
stwa Wewnetrznego), ktory petni role glownego Zespotu CERT odpowiada-
jacego za koordynacjg¢ procesu reagowania na incydenty komputerowe wy-
stepujace w obszarze administracji rzagdowej oraz infrastruktury krytycznej,
odnotowat 28 281 zgloszen o potencjalnym wystgpieniu incydentow kompu-
terowych w sieciach, ktore znajdowaty sie w zakresie jego kompetencji, co
stanowi znaczacy wzrost wobec 19 954 zgloszen zarejestrowanych w 2016 r.2
Z badania przeprowadzonego przez KPMG pn. ,,Barometr cyberbezpieczen-
stwa” na grupie ponad 100 duzych, $rednich i matych przedsigbiorstw wyni-
ka, ze 82% sposrod przedsigbiorstw odnotowato w 2017 r. co najmniej 1 cy-
berincydent, a 37% zaobserwowato wzrost liczby cyberatakow. Jako Zrodto
tego rodzaju atakow wskazano zorganizowane grupy przestepcze (62%) lub
pojedynczych hakerow (61%). Za najwicksze ryzyka dla organizacji uznano
takie dziatania cyberprzestepcze, jak: zaawansowane ataki kierunkowe (APT
— Advanced Persistent Attacks), wycieki danych za pomocg ztosliwego opro-
gramowania (malware), kradziez danych przez pracownikéw, ogdlne kam-
panie ransomware (ograniczenia w dostgpie do komputera uzaleznione od
optacenia ,,okupu”), wytudzanie danych uwierzytelniajacych (phishing)?’.
Mechanizmy ksztaltowania nalezytego poziomu przywotanych powyzej
czesci sktadowych bezpieczenstwa narodowego — bezpieczenstwa politycz-

%5 M. Stefanowicz, Cyberprzestepczosé — proéba diagnozy zjawiska, ,,Kwartalnik Policyjny.
Czasopismo Centrum Szkolenia Policji w Legionowie” 4 (2017), s. 21-23.

% Raport o stanie bezpieczenstwa cyberprzestrzeni RP w roku 2017, Warszawa, kwiecien
2017, w: cert.gov.pl, s. 11.

27 Barometr cyberbezpieczenstwa. Cyberatak zjawiskiem powszechnym, styczen 2018, w:
kpmg.pl, s. 4, 7.
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nego, ekonomicznego, spoteczno-kulturowego, ekologicznego, militarnego
badz informacyjnego, uwzglednia¢ musza nie tylko teoretycznie mozliwe,
ale wystgpujace realnie zjawiska godzace w prawa i wolnosci osobiste, poli-
tyczne, czy tez ekonomiczne, socjalne i kulturalne, a zagrazajace bezpie-
czenstwu w cyberprzestrzeni, takie jak np.: cyberataki podczas wyborow
w panstwach demokratycznych (np. przed wyborami prezydenckimi w Sta-
nach Zjednoczonych w 2016 r.?®), zagrozenia towarzyszace obrotowi gospo-
darczemu w Internecie (np. ataki na systemy bankowe?®), zagrozenia wymie-
rzone przeciwko infrastrukturze transportowej (np. cyberatak na serwer por-
tu lotniczego w Modlinie w listopadzie 2017 r.%%), cyberterroryzm (np. atak
hakeréw na elektrownie atomowe w Stanach Zjednoczonych®!), cyberwojna
(np. atak na Izrael w 2006 r. w czasie operacji przeciwko Hezbollahowi, tzw.
pierwsza cyberwojna przeciwko Estonii w kwietniu 2007 r.%2), itd.

IV. OCHRONA CYBERPRZESTRZENI
W SWIETLE REGULACJI UNIJNYCH I MIEDZYNARODOWYCH

Majac na uwadze powyzsze, instrumentarium stuzace przeciwdziataniu
i zwalczaniu zjawisk patologicznych musi zawiera¢ z natury rzeczy szerokie
spektrum $rodkow, w szczegdlno$ci tych o charakterze prawnym, ale umoz-
liwiajgce statg wspotprace migdzynarodowa wiasciwych organow i instytucji
publicznych oraz podmiotow komercyjnych. Lektura preambuty do Kon-
wencji Rady Europy z dnia 23 listopada 2001 r. 0 cyberprzestepczosci®® po-
zwala stwierdzi¢, ze wspdlnota migdzynarodowa identyfikuje uwarunkowa-
nia towarzyszace zagrozeniom dla bezpieczenstwa cyberprzestrzeni, dostrze-
gajac potrzebe ,,prowadzenia, jako kwestii priorytetowej, wspolnej polityKi

28 USA: nowe sankcje na Rosje za cyberoperacje przed wyborami z 2016 r., W: http://
www.pap.pl/aktualnosci/news,1331276,usa-nowe-sankcje-na-rosje-za-cyberoperacje-przed-
wyborami-z-2016-r.html [dostep: 15.03.2018].

29 Polski sektor bankowy zaatakowany. Hakerzy zaatakowali kilka bankéw i KNF, w: https://
www.money.pl/gospodarka/wiadomosci/artykul/atak-na-banki-hakerzy-abw-wlamania-do-
bankow,220,0,2256604.html [dostep: 8.05.2018].

30 Cyberatak na lotnisko w Modlinie. Port bezpieczny, w: http://biznesalert.pl/cyberatak-
lotnisko-modlinie-port-bezpieczny [dostep: 30.03.2018].

31 Hakerzy zaatakowali elektrownie atomowe w USA, w: https://businessinsider.com.pl/
wiadomosci/atak-hakerow-na-elektrownie-atomowe-w-usa/t26prg6 [dostep: 8.05.2018].

82 Zob. M. Lakomy, Cyberwojna jako rzeczywistosé XXI wieku, ,,Stosunki Migdzynarodowe —
International Relations” 44 (2011), s. 142 n.

3 Dz.U.z2015r., poz. 728.
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kryminalnej majacej na celu ochrong spoteczenstwa przed cyberprzestepczo-
$cig, miedzy innymi poprzez przyjecie wiasciwych przepisow prawnych
i wspieranie miedzynarodowej wspotpracy; [...] wspotpracy miedzy pan-
stwami i przemystem prywatnym w zwalczaniu cyberprzestepczosci oraz
potrzebe ochrony prawnie uzasadnionych intereséw w stosowaniu i rozwoju
technologii informatycznych; zdajac sobie sprawe, ze skuteczna walka z cy-
berprzestepczoscia wymaga zwickszonej, szybkiej i dobrze funkcjonujace;j
wspotpracy miedzynarodowej w sprawach karnych [...]”. Dlatego tez sama
konwencja wsrdd narzedzi przeciwdziatania cyberprzestepczosci wymienia
roéznego rodzaju $rodki o charakterze krajowym, obejmujace narzedzia
0 charakterze materialnokarnym, procesowym i odnoszace si¢ do jurysdykcji
panstw nad cyberprzestgpstwami (rozdziat II Konwencji o cyberprzestepczo-
sci), a takze Srodki dotyczace wspodlpracy miedzynarodowej, obejmujace
m.in. wzajemng pomoc prawng (rozdzial III Konwencji o cyberprzestgpczo-
ci). Warto wspomnie¢, ze wskazuje si¢ w tym akcie normatywnym cho-
ciazby na obowigzek podejmowania przez poszczegdlne panstwa dziatan
prowadzacych do zagwarantowania poniesienia odpowiedzialnosci (karnej,
cywilnej lub administracyjnej) nie tylko przez osoby fizyczne przestepstw
tego rodzaju si¢ dopuszczajace, ale i przez osoby prawne za przestgpstwa
objete przedmiotows konwencjg, popetnione dla ich korzysci przez osobe fi-
zyczng, dzialajacg samodzielnie bedacg cztonkiem organu osoby prawnej,
a zajmujacg w niej pozycje wiodaca z uwagi na uprawnienia do reprezento-
wania 0soby prawnej, uprawnienia do podejmowania decyzji w imieniu 0so-
by prawnej lub uprawnienia do wykonywania wewnetrznej kontroli w ra-
mach osoby prawnej (art. 12 Konwencji o cyberprzestgpczosci).

Jakkolwiek cyberprzestrzen to specyficzny, odmienny niz fizyczny, wy-
miar aktywnos$ci jednostki i spoteczenstwa, to w pewnym sensie narzedzia
ochrony cyberprzestrzeni, a $cislej — dobr istotnych spotecznie, w tym praw
i wolnosci cztowieka, ktore moga w niej zosta¢ naruszone, musza by¢ — poza
instrumentami o charakterze technologicznym — tozsame z ,,klasycznymi”
narzedziami ochrony prawnej, wspotpracy miedzynarodowej, itp. We wspol-
nym komunikacie do Parlamentu Europejskiego, Rady, Europejskiego Ko-
mitetu Ekonomiczno-Spotecznego i Komitetu Regionéw z dnia 7 lutego
2013 r. ,Strategia bezpieczenstwa cybernetycznego Unii Europejskiej: ot-
warta, bezpieczna i chroniona cyberprzestrzen”®*, wskazano wyraznie: ,,Aby
Cyberprzestrzen pozostata otwarta i wolna, w §rodowisku internetowym po-

34 JOIN (2013) 1 final.
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winny mie¢ zastosowanie te same normy, zasady i warto$ci, ktore UE wspie-
ra w swiecie rzeczywistym. W cyberprzestrzeni nalezy zapewni¢ ochrone
praw podstawowych, demokracji i praworzadno$ci. Nasza wolno$¢ 1 nasz
dobrobyt w coraz wigkszym stopniu uzaleznione sa od sprawnego i innowa-
cyjnego internetu, ktory nadal bedzie odgrywatl kluczowa rolg, jezeli sektor
prywatny i spoteczenstwo obywatelskie bedg w dalszym ciagu stymulowac
jego rozwoj. Wolno$¢ w srodowisku internetowym wymaga jednak réwniez
bezpieczenstwa i ochrony. Cyberprzestrzen nalezy chroni¢ przed incydenta-
mi, szkodliwymi dziataniami i naduzyciami, przy czym znaczaca rolg w za-
pewnieniu wolnej i bezpiecznej cyberprzestrzeni odgrywaja administracje
rzadowe. Maja one szereg zadan: zapewnienie dostepu i otwarto$ci, posza-
nowanie i ochron¢ praw podstawowych w internecie oraz utrzymanie nieza-
wodnosci i1 interoperacyjnosci internetu. Znaczne czgsci cyberprzeStrzeni sa
jednak w posiadaniu i uzytku sektora prywatnego i dlatego wszelkie inicjaty-
wy w tej dziedzinie, jesli majg prowadzi¢ do sukcesow, musza uwzgledniac
jego wiodaca rolg”.

Nadmieni¢ trzeba dodatkowo, ze niezwykle istotne znaczenie ma ochrona
danych osobowych w cyberprzestrzeni. Stad tez nie mozna zapomina¢ row-
niez o rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
Z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych)®, ktore weszto w zycie z dniem 25 maja 2018 r., a kto-
rego art. 32 ust. 1 naktada na administratora danych osobowych, jak i pod-
miot te dane przetwarzajacy, obowiazek wdrozenia stosownych — uwzgled-
niajac poziom ryzyka — srodkoéw technicznych i organizacyjnych, ktére maja
zapewnia¢ wilasciwy poziom bezpieczenstwa przetwarzania. Prawodawca
unijny wskazat przy tym na przyktadowe $rodki techniczne i organizacyjne,
ktore moga stuzy¢ osiagnigciu tego celu, wymieniajac w szczegdlnosci:
pseudonimizacj¢ i szyfrowanie danych osobowych; zdolno$¢ do ciaglego za-
pewnienia poufnosci, integralnosci, dostgpnosci i odpornosci systemow i us-
hug przetwarzania; zdolno$¢ do szybkiego przywrocenia dostgpnosci danych
osobowych i dostgpu do nich w razie incydentu fizycznego lub techniczne-
go; czy tez regularne testowanie, mierzenie i ocenianie skutecznosci §rod-
kow technicznych i organizacyjnych majacych zapewni¢ bezpieczenstwo
przetwarzania. Mowa tutaj zatem m.in. 0 uodpornieniu systemoéw informa-

% Dz, Urz. UE. L Nr 119, s. 1.
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tycznych lub proceséw przetwarzania wykonywanych za ich posrednictwem
na ataki z zewnatrz (np. z wykorzystaniem odpowiedniego oprogramowa-
nia)e.

V. ORGANY OCHRONY BEZPIECZENSTWA CYBERPRZESTRZENI

Zadania zwigzane z ochrong cyberprzestrzeni wpisuja si¢ na gruncie kra-
jowego porzadku prawnego w kompetencje wielu instytucji zajmujacych sie
ochrong szeroko rozumianego bezpieczenstwa powszechnego i porzadku
publicznego. Krag podmiotow wyposazonych przez ustawodawce w kompe-
tencje stuzagce ochronie cyberbezpieczenstwa (bezpieczenstwa teleinforma-
tycznego) obejmuje zar6wno organy administracji publicznej, jak réwniez
organy ochrony prawnej, a wreszcie stuzby specjalne i sity zbrojne. Wskaza¢
trzeba na chociazby niektore sposrod nich.

Rozpocza¢ wypada od organéw administracji tacznosci — ministra wia-
sciwego do spraw informatyzacji (obecnie Minister Cyfryzacji) oraz Prezesa
Urzgdu Komunikacji Elektronicznej [dalej: Prezes UKE]. W mysl art. 12a
ust. 1 ustawy z dnia 4 wrze$nia 1997 r. o dziatach administracji rzgdowe;j®,
dziat ,,informatyzacja” obejmuje m.in. sprawy bezpieczenstwa cyberprze-
strzeni, a sam minister wlasciwy do spraw informatyzacji nadzoruje pan-
stwowy instytut badawczy — Naukowa Akademicka Sie¢ Komputerowa, do
ktorego zadan nalezy m.in. dziatalno§¢ badawczo-rozwojowa dotyczaca op-
racowywania rozwigzan zwigkszajacych efektywnos¢, niezawodnos¢ i bez-
pieczenstwo sieci teleinformatycznych oraz innych ztozonych systemow Sie-
ciowych. Prezes UKE jest natomiast centralnym organem administracji rza-
dowej whasciwym w sprawach regulacji rynku ustug telekomunikacyjnych.
Odpowiada m.in. za nadzorowanie wykonywania przez dostawcow publicz-
nie dostepnych uslug telekomunikacyjnych i operatorow publicznej sieci te-
lekomunikacyjnej, obowiazkow dotyczacych podejmowania $rodkéw tech-
nicznych i organizacyjnych w celu zapewnienia bezpieczenstwa i integral-
nosci sieci, ustug oraz przekazu komunikatéw w zwiagzku ze swiadczonymi
ustugami, zgodnie z zasadami okreslonymi w dziale VIla ustawy z dnia

36 Rozporzqdzenie UE w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem da-
nych osobowych i swobodnym przeptywem takich danych. Komentarz, red. P. Litwinski, Wy-
dawnictwo C.H. Beck, Warszawa 2018, komentarz do art. 32, teza 2.

87 Dz. U. z 2018 1., poz. 762 z p6zn. zm. [dalej cyt.: u.dz.a.rz.].
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16 lipca 2004 r. — Prawo telekomunikacyjne® pt. ,,Bezpieczefistwo i inte-
gralnos¢ sieci i ustug telekomunikacyjnych”.

Kolejna grupa podmiotéw wykonujacych zadania zwigzane z ochrong cy-
berprzestrzeni to stuzby specjalne. Mowa tutaj w szczegdlnosci o Agencji
Bezpieczenstwa Wewnetrznego | Stuzbie Kontrwywiadu Wojskowego. Zgod-
nie z przepisem art. 5 ustawy o Agencji Bezpieczenstwa Wewnetrznego
i Agencji Wywiadu, do zadan tej pierwszej stuzby nalezy m.in.: rozpozna-
wanie, zapobieganie i wykrywanie zagrozen godzacych w bezpieczenstwo,
istotnych z punktu widzenia ciaglosci funkcjonowania panstwa systemow te-
leinformatycznych organéw administracji publicznej lub systemu sieci tele-
informatycznych objetych jednolitym wykazem obiektow, instalacji, urza-
dzen i uslug wchodzacych w sklad infrastruktury krytycznej, a takze syste-
mow teleinformatycznych wiascicieli i posiadaczy obiektow, instalacji lub
urzadzen infrastruktury krytycznej. Pamigta¢ w tym miejscu nalezy rowniez
o szerokim zakresie kompetencji Szefa Agencji Bezpieczenstwa Wewngtrz-
nego przewidzianych ustawa z dnia 10 czerwca 2016 r. o dziataniach anty-
terrorystycznych® odnoszacych sie w szczegdlnoéci do zagrozen o charakte-
rze cyberterrorystycznym. Wsrod zadan Stuzby Kontrwywiadu Wojskowego
mieszcza si¢, zgodnie z art. 5 ustawy z dnia 9 czerwca 2006 r. 0 Stuzbie
Kontrwywiadu Wojskowego i Stuzbie Wywiadu Wojskowego*® — prowadze-
nie kontrwywiadu radioelektronicznego oraz przedsiewzie¢ z zakresu ochro-
ny kryptograficznej i kryptoanalizy.

Nie mozna zapomina¢ o Ministrze Obrony Narodowej i Ministrze Spraw
Wewnetrznych i Administracji oraz formacjach im podleglych. Dziat obrona
narodowa (art. 19 ust. 1 u.dz.a.rz.) obejmuje, w czasie pokoju, sprawy obro-
ny Panstwa oraz Sit Zbrojnych Rzeczypospolitej Polskiej. Sity Zbrojne Rze-
czypospolitej Polskiej zgodnie z art. 3 ustawy z dnia 21 listopada 1967 r.
0 powszechnym obowigzku obrony Rzeczypospolitej Polskiej*!, stojg za$ na
strazy suwerennosci i niepodlegtosci Narodu Polskiego oraz jego bezpie-
czenstwa i pokoju, a ponadto moga bra¢ udziat m.in. w zwalczaniu klesk zy-
wiotowych i likwidacji ich skutkow, dziataniach antyterrorystycznych i z za-
kresu ochrony mienia, akcjach poszukiwawczych oraz ratowania lub ochro-
ny zdrowia i zycia ludzkiego, a takze w realizacji zadan z zakresu zarzadza-

38 Dz. U. z 2018 1., poz. 1954 z p6zn. zm.
3 Dz. U.z 2018 ., poz. 452 z pbzn. zm.

40 Dz. U.z2017r., poz. 1978 z p6zn. zm.
4 Dz. U.z2018r., poz. 1459 z p6zn. zm.
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nia kryzysowego. Dziatania te z oczywistych wzgledow mogg by¢ prowa-
dzone rowniez w zwigzku z zagrozeniami wystepujacymi w cyberprzestrze-
ni. Zgodnie z art. 29 u.dz.a.rz., dziat sprawy wewngtrzne obejmuje natomiast
m.in. sprawy ochrony bezpieczenstwa i porzadku publicznego oraz zarza-
dzania kryzysowego, a minister wlasciwy do spraw wewngtrznych sprawuje
nadzor m.in. nad dziatalno$cig Policji, ktora wykonuje czynnosci wpisujace
si¢ w ochrong cyberbezpieczenstwa. Zgodnie z art. 1 ustawy o Policji, do
podstawowych zadan Policji nalezy m.in.: ochrona zycia i zdrowia ludzi
oraz mienia przed bezprawnymi zamachami naruszajacymi te dobra; ochro-
na bezpieczenstwa i porzadku publicznego; inicjowanie i organizowanie
dziatan majacych na celu zapobieganie popelnianiu przestepstw i wykroczen
oraz zjawiskom kryminogennym i wspoétdziatanie w tym zakresie z organa-
mi panstwowymi, samorzgdowymi i organizacjami spotecznymi; prowadze-
nie dziatan kontrterrorystycznych w rozumieniu ustawy o dziataniach anty-
terrorystycznych; wykrywanie przestepstw i wykroczen oraz $ciganie ich
sprawcow. Doda¢ warto, ze z dniem 1 grudnia 2016 r. decyzja Komendanta
Glownego Policji i Ministra Spraw Wewnetrznych i Administracji w struktu-
rach Policji utworzono wyspecjalizowane Biuro do walki z Cyberprzestep-
czoscig*.

Wspomnie¢ wreszcie wypada chociazby 0 Biurze Bezpieczenstwa Naro-
dowego, urzedzie panstwowym utworzonym na podstawie art. 11 ustawy
0 powszechnym obowigzku obrony i wspierajacym Prezydenta Rzeczypo-
spolitej w zakresie zadan zwigzanych z bezpieczenstwem i obronnoscia,
w tym w cyberprzestrzeni. Odpowiada ono m.in. za realizowanie powierzo-
nych przez Prezydenta RP zadan w zakresie bezpieczenstwa i obronnosci,
w tym inicjowanie i udziat w przygotowaniu koncepcji oraz planow organi-
zacji i funkcjonowania zintegrowanego systemu Kkierowania bezpieczen-
stwem narodowym, a takze nadzor nad ich realizacja w imieniu Prezydenta
RP; monitorowanie i analizowanie ksztaltowania si¢ strategicznych warun-
kow bezpieczenstwa narodowego (wewnetrznych i zewnetrznych); czy tez
monitorowanie, ocena i opiniowanie biezacej dzialalnosci organow wiadzy
publicznej 1 innych panstwowych jednostek organizacyjnych w sferze bez-
pieczenstwa pozamilitarnego, w tym bezpieczenstwa publicznego i spolecz-

42 Biuro do walki z Cyberprzestgpczosciq Komendy Glownej Policji rozpoczeto dziatalnosé,
w: http://imww.policja.pl/pol/aktualnosci/135801,Biuro-do-walki-z-Cyberprzestepczoscia-
Komendy-Glownej-Policji-rozpoczelo-dzialal.html [dostgp: 30.03.2018].
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no-gospodarczego, a do tych ostatnich zaliczy¢ trzeba i pewne aspekty bez-
pieczenstwa w cyberprzestrzeni.

UWAGI KONCOWE

Czym jest bezpieczenstwo w cyberprzestrzeni, kto za nie odpowiada, jak
o nie dbac? Bezpieczenstwo w cyberprzestrzeni utozsamia¢ nalezy z proce-
sem sluzacym zapewnieniu nalezytego poziomu bezpieczenstwa dla wszyst-
kich (niezaleznie od ich charakteru i statusu) uzytkownikéw cyberprzestrze-
ni. Za jego utrzymanie na wtasciwym poziomie odpowiedzialne sg zarowno
instytucje publiczne (panstwowe, rzadowe, samorzadowe), przedsigbiorcy,
ale takze i jego ,,zwykli” uzytkownicy, korzystajacy z cyberprzestrzeni dla
celéw edukacyjnych, dokonujacy transakcji finansowych, prowadzacy kore-
spondencje drogg elektroniczna, itp. Z uwagi na wielowymiarowos$¢ pojecia
cyberprzestrzeni i réoznorodno$¢ zachodzacych w niej aktywnosci, a takze
nie zawsze tozsame interesy uzytkownikow cyberprzestrzeni, instrumenta-
rium narzgdzi shuzgcych ochronie dobr mogacych podlegaé naruszeniu w Cy-
berprzestrzeni, czy tez z jej wykorzystaniem, jest niezwykle bogate i jedynie
w czesei siega ono do $rodkéw o charakterze prawnym, ktorym zresztg trud-
no nadazy¢ za postgpujacym rozwojem technologicznym, stwarzajacym og-
romne mozliwosci naruszania praw i wolnosci cztowieka. Stad tez podsumo-
Wwujgc niniejsze rozwazania trzeba przypomnie¢ niektore z zalecen skierowa-
nych pod adresem rzadoéw, organizacji migdzynarodowych i sektora prywat-
nego, a odnoszace si¢ do koniecznosci statego podnoszenia poziomu bezpie-
czenstwa w cyberprzestrzeni. Zwraca si¢ wsrod nich uwage m.in. na ko-
niecznos$¢: wzrostu inwestycji w cyberbezpieczenstwo i stworzenia racjonal-
nego planu wykorzystania tych $rodkow; stworzenia specjalnego systemu
sankcji i zachet dotyczacych implementacji sektorowych standardow bezpie-
czenstwa, a takze dobre zaprojektowanie systemu certyfikacji produktow
i ustug IT i ICT; wspotpracy sektora prywatnego i panstwowego w zakresie
budowania zdolnosci do dziatania w cyberprzestrzeni; docenienia wagi wal-
ki informacyjnej prowadzonej w cyberprzestrzeni jako istotnego zagrozenia
dla demokracji; zwigkszenia poziomu cyberbezpieczenstwa w NATO, tj. za-
pewnienia bezpieczenstwa operacji wojskowych i wzmocnienie cyberobrony
krajow cztonkowskich Paktu Poéinocnoatlantyckiego; jednoczesnego postrze-
gania sztucznej inteligencji (Artificial Intelligence) jako szansy i zagrozenia
wymykajacego sie spod ludzkiej kontroli; wdrazania w kulturg cyberbezpie-
czenstwa efektywnego systemu cyberubezpieczen; dalszego rozwoju bezpie-
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czenstwa w obszarze biznesu; budowania regionalnych centréw kompeten-
cyjnych opartych na silnej i efektywnej wspotpracy pomigdzy uczestnikami
ekosystemu (np. Globalna Platforma Innowacji dla Cyberbezpieczenstwa,
Global EPIC)®. Poddajac analizie zasadno$¢ wdrozenia wspomnianych po-
wyzej rekomendacji nalezy pamigtaé, iz zagrozenia stanowigce konsekwen-
cje¢ niewlasciwego wykorzystania w wirtualnej cyberprzestrzeni godza
W rzeczywistosci w te same prawa i wolnosci jednostki, ktore moga by¢ na-
ruszone w sposob konwencjonalny w srodowisku fizycznym, ale ich ochrona
jest nieporéwnanie trudniejsza i wymaga powazniejszych przedsiewziec or-
ganizacyjnych i naktadow finansowych, a takze statlego podazania regulacji
prawnych za postgpem rozwigzan technologicznych.
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CYBERSPACE SECURITY
Summary. In the article the problem of cyberspace security was thoroughly discussed. The
terms concerning security issues, cyberspace as well as chosen categories of dangers in cyber-
space were introduced. It was pointed out that the responsibility for the proper level of securi-
ty should be held by public institutiones, companies and individual users of cyberspace.
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