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Abstrakt

Cyfrowa transformacja dla coraz wigkszej czesci polskiego spoleczenstwa musi odbywa¢ sie
réwnomiernie we wszystkich grupach spotecznych, aby mogta wspiera¢ rozwéj naszej gospodarki
i by¢ jej sila napedowg. Rozw¢j e-ustug, e-administracji jest nieuniknionym procesem, ktory
powinien by¢ dobrze moderowany przez panstwo, a w niektorych obszarach wrecz stymulowany
i napedzany. Rozwdj kompetencji cyfrowych w grupie spolecznej jaka sg rolnicy, jest wazny
z perspektywy réwnosci w dostepie do nowoczesnych ustug, technologii, e-paistwa. Odpowiednie
zagospodarowanie tej przestrzeni moze stanowi¢ dodatkowe koto zamachowe naszej gospodarki,
by¢ jej wspomagajacym silnikiem wyznaczajacym nowe poziomy konkurencyjnosci. Od 2015 roku
w procesie tym aktywnie uczestniczy Kasa Rolniczego Ubezpieczenia Spotecznego (KRUS), tworzac
i caly czas rozwijajac platforme eKRUS, umozliwiajacg dostep online do powiekszajacej si¢ kazdego
roku liczby ustug dotad $wiadczonych na rzecz rolnikéw tylko drogg tradycyjng w Placowkach
Terenowych. Artykut ten przedstawia dotychczasowe osiagniecia w dziedzinie e-administracji, jak
réwniez szanse i zagrozenia zwigzane z cyfryzacja ustug publicznych. Tylko $wiadome jednostki,
stale rozwijajace swoje kompetencje cyfrowe, s3 w stanie sprawnie i bezpiecznie porusza¢ sie
po wirtualnej przestrzeni, ktéra to wrecz pochtania wigksza cze$¢ naszego zycia.

Celem opracowania jest przedstawienie dostepnych w Polsce ustug on-line administracji
publicznej, gléwnie zintegrowanej platformy eKRUS, ze szczegdlnym naciskiem na stopien
wykorzystania jej przez rolnikow oraz wskazanie czynnikéw hamujacych rozwéj e-administracji
W Wyzej wymienionej grupie spolecznej oraz drég ich niwelowania. Artykut wskazuje na potrzebe
wypracowania metod zwiekszania e-kompetencji rolnikéw oraz sposobéw dotarcia do tej grupy

zawodowej z nowymi narzedziami rozwijajagcymi powyzsze umiejetnosci.

Stowa kluczowe: cyberbezpieczenstwo, e-administracja, eKRUS, e-panstwo, profil zaufany, rolnicy.
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Wstep

W ostatniej dekadzie rozwdj cyfrowego spoleczenstwa na $wiecie przy$pieszal
z roku na rok, a okres pandemii wywolanej wirusem SARS-CoV-2 dat dodatkowe
impulsy do dalszego rozwoju e-ustugi, e-pracy, e-nauki. Kazdego dnia korzystamy
z powiekszajacej si¢ ilosci ustug dostepnych za posrednictwem sieci komputerowej
(on-line'). Proces przenoszenia coraz wigkszej czesci ludzkiego zycia do przestrze-
ni wirtualnej umiejscowionej w Internecie’ nie mégt pozosta¢ niezauwazony i by¢
dluzej ignorowany przez instytucje panstwowe. Wraz z rozwojem ustug komercyj-
nych powoli nastepowal rozwdj e-Panstwa i e-administracji, a powszechny dostep
online do ustug publicznych stal si¢ kluczowy do dalszego rozwoju spoteczno-
-gospodarczego kraju. Mozna, co wigcej — nawet trzeba stwierdzié, ze taki rozwdj
(e-rozwoj) oraz jego skala beda stanowi¢ przewage konkurencyjnosci spotecznej
i ekonomicznej w otoczeniu europejskim i §wiatowym. Liczba 0s6b korzystajacych
z e-administracji systematycznie wzrasta z roku na rok. W 2021 roku 47,5% pol-
skiego spoleczenstwa korzystalo z ustug administracji publicznej za posrednictwem
Internetu. Powigkszajacy si¢ odsetek ludno$ci wykorzystujacej to narzedzie w zala-
twianiu spraw urzedowych ma istotne znaczenie nie tylko spoleczne, lecz takze eko-
nomiczne. Jak wazny jest to element naszego zycia, uéwiadomil nam czas pandemii
i lockdownu, ktéry zakldcit zycie wielu Polakow, a wrecz przerwal dostep do tak
oczywistych ustug jak szkota, urzad, lekarz, bank czy poczta. Wraz z rozwojem
e-$wiata, rozwija si¢ réwniez jego ciemna strona, ktdéra stanowi wielkie zagroze-
nie dla nieSwiadomych jednostek. Choroby to nie tylko domena ludzka, cyfrowy
$wiat rowniez jest pelen infekcji, tylko dotycza one urzadzen takich jak komputery,
telefony, tablety, drukarki, routery itp. W $wiecie wirtualnym infekcje wywolywane
sq przez zarazki, ktore sg zlodliwym oprogramowaniem (ang. malware®). Malware
to wielka rodzina szkodliwych programéw obejmujacych swym spektrum pro-
gramy, takie jak wirusy, robaki, trojany, adware, auto-dialery czy inne szkodliwe
narzedzia. Aby dalej kontynuowa¢ szybki rozwoj e-spoleczenistwa, e-administracji
oraz e-panstwa konieczna jest ciagla i na wieksza skale edukacja spoleczenstwa
w zakresie bezpiecznego poruszania si¢ w Internecie oraz rozwijanie szeroko poje-
tych e-kompetencji. Grupg spoleczng, ktéra rowniez jest zainteresowana korzysta-
niem z ustug e-panstwa sg rolnicy. Od 2015 roku czynnie i nieustannie rozwijana

1. Stownik Jezyka Polskiego, https://sjp.pwn.pl/slowniki/ONLINE.html, dostep 20.04.2022.
2. Wikipedia, https://pl.wikipedia.org/wiki/Internet, dostep 20.04.2022.
3. Serwis Sekurak, https://sekurak.pl/robak-trojan-wirus-o-co-w-tym-wszystkim-chodzi/, dostep 20.04.2022.

Ubezpieczenia w Rolnictwie — Materiaty i Studia, 2(78)/2022



Rozwéj e-ustug w rolniczych ubezpieczeniach spotecznych - szanse i zagrozenia

jest platforma eKRUS*, dajaca mozliwos¢ dostepu do ustug Kasy Rolniczego Ubez-
pieczenia Spolecznego.

Celem opracowania jest przedstawienie dostepnych w Polsce ustug on-line ad-
ministracji publicznej, gléwnie zintegrowanej platformy eKRUS, ze szczegdlnym
naciskiem na stopienn wykorzystania jej przez rolnikéw oraz wskazanie czynnikow
hamujacych rozwdj e-administracji w ww. grupie spolecznej oraz drdg ich niwelo-

wania.

e-Obywatel, e-Panstwo

Czesto styszy si¢ sformulowania e-spoleczenstwo, e-panstwo, e-administracja
czy e-ustugi. Wszystkie takie sformulowania, tj. z przedrostkiem e-, $wiadcza o ist-
nieniu réwnoleglego $wiata — $wiata on-line z nieograniczonym zasobem i mozli-
wosciami. Nie ma juz znaczenia odlegloé¢, godziny dostepu, wszystko jest otwar-
te 24 godziny na dobe przez siedem dni w tygodniu z kazdego miejsca w Polsce
i na $wiecie, z jakiegokolwiek urzadzenia z dostepem do Internetu. Internet zrewo-
lucjonizowal przepltyw informacji i dostep do ustug komercyjnych, a przez to réw-
niez kazde panstwo, dostep do urzedéw czy informacji publicznej. Paiistwo Polskie
na przyklad rozwija i powieksza game ustug publicznych dostepnych z wykorzysta-
niem nowych technologii informacyjno-komunikacyjnych (ang. Information and
Communications Technology, ICT), ktére wczesniej byly swiadczone tylko tradycyj-
nie. Gtéwny Urzad Statystyczny definiuje pojecie e-administracja® (ang. e-govern-
ment) jako ,Elektroniczng administracj¢ publiczng polegajaca na wykorzystaniu
ICT w polaczeniu ze zmianami organizacyjnymi i nowymi umiejetno$ciami w ad-
ministracji publicznej w celu usprawnienia ustug publicznych i proceséw demo-
kratycznych oraz silniejszego wsparcia programéw tworzonych przez administracje
publiczng”. Obecnie w jednym miejscu rozwijana jest gléwna platforma elektronicz-
na — www.gov.pl —skupiajaca i integrujaca wczesniejsze platformy przeznaczone dla
obywatela, przedsiebiorcy, urzednika i rolnika.

Wspolczesny rolnik jest w wyjatkowej sytuacji, poniewaz na platformie gov.pl
moze jednoczesnie korzysta¢ z e-urzedu nie tylko z pozycji obywatela i rolnika,
lecz takze czgsto jako osoba prowadzaca dzialalnos¢ gospodarcza z pozycji przed-
siebiorcy.

4. System informatyczny Kasy Rolniczego Ubezpieczenia Spofecznego, https://www.ekrus.gov.pl/p4b-
-web/index.html, dostep 20.04.2022.

5. Glowny Urzad Statystyczny, https://stat.gov.pl/metainformacje/slownik-pojec/pojecia-stosowane-w-
-statystyce-publicznej/1769,pojecie.html, dostep 20.04.2022.
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Przykladowe kategorie spraw mozliwych do zalatwienia w e-urzedzie dla oby-
watela®:

-Dokumenty i dane osobowe - dowdd osobisty, paszport, prawo jazdy,
dostep i zmiana danych osobowych, dane kontaktowe;

- Edukacja - zdalne lekeje, ztobek, przedszkole, szkota podstawowa, liceum,
technikum, szkota branzowa, studia;

-Kierowcy i pojazdy - prawo jazdy, rejestracja pojazdu, wyrejestrowanie
pojazdu, kary i mandaty, parkowanie;

-Meldunek i wybory - zameldowanie state, zameldowanie czasowe, wy-
meldowanie, wybory, gtosowania;

- Nieruchomosci i $rodowisko - ksiegi wieczyste, dom i mieszkanie, po-
datki i Srodowisko, geodezja i kartografia;

- Podatki - podatek od: dochodu, spadku, darowizny i czynnoséci cywilno-
prawnych;

-Pomoc prawna - pomoc dla konsumentoéw, telefon zaufania, zglo$ prze-
stepstwo lub wykroczenie;

—-Praca i biznes - zatrudnienie, wlasny biznes, dofinansowania, podatki;

-Rodzina i malzenstwo - dziecko, $wiadczenia dla dzieci, matzenstwo,
rodzina, problemy rodzinne;

- Wojsko i bezpieczenstwo - stluzba wojskowa, weteran, bezpieczenstwo,
telefony zaufania;

- Wyjazdy i wypoczynek - ubezpieczenie, wyjazd w kraju, wyjazd za gra-
nice, wyjazd dzieci;

- Zasitki i pomoc finansowa — pomoc na dziecko, pomoc na mieszkanie,
trudna sytuacja, zasitki zdrowotne;

-Zas$wiadczenia i odpisy - akta stanu cywilnego, KRS i KRK, ksiegi wie-
czyste, rejestr dowoddw osobistych;

—-Zdrowie i ubezpieczenia spoteczne - leczenie, rehabilitacja, niepet-
nosprawnos¢, renta, emerytura, ubezpieczenia, pogrzeb;

-Cudzoziemiec w Polsce - uzyskaj numer PESEL.

Kategorie spraw mozliwych do zalatwienia w e-urzedzie dla przedsiebiorcy”:

- Tarcza Antykryzysowa — pakiet wsparcia dla przedsiebiorcow w ramach
programu rzadowego — Tarcza Antykryzysowa;

- Zakladanie firmy - wybierz rodzaj firmy, jaka chcesz prowadzi¢ i dowiedz
sie, jak ja zatozy¢;

6. Serwis Rzeczypospolitej Polskiej, https://www.gov.pl/web/gov/uslugi-dla-obywatela, dostep 20.04.2022.
7. Serwis Rzeczypospolitej Polskiej, https://www.gov.pl/web/gov/uslugi-dla-przedsiebiorcy, dostep 20.04.2022.
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-Rozwéj firmy - sprawdz, jak rozwija¢ swojg firme i gdzie znalez¢ finanso-
wanie;

-Pracownicy w firmie - sprawdz, jakie sg zasady zatrudniania pracowni-
koéw, ich prawa i obowiazki;

-Podatki i ksiegowo$¢ - dowiedz sie, jak rozliczaé podatki i prowadzi¢
ksiegowos¢;

-Ubezpieczenia spoleczne - zobacz, jak zalatwi sprawy zwigzane z ubez-
pieczeniami w ZUS/KRUS;

-Sprawy urzedowe - dowiedz sie, jak zalatwia¢ sprawy przedsigbiorcy
w urzedach;

- Obowigzki przedsiebiorcy - poznaj swoje obowiazki przy prowadzeniu
firmy;

—-Zezwolenia, koncesje, rejestry - zezwolenia, koncesje, wpisy do reje-
strow dziatalnosci regulowanej, $wiadectwa;

- Uprawnienia zawodowe - sprawdz, jak zalatwialé sprawy zwigzane
z uprawnieniami w Twoim zawodzie;

-Zmiany w firmie - zobacz, jak przeprowadza¢ zmiany w firmie i jak zgta-
szaé je do urzedow;

—-Zawieszenie 1 wznowienie - zalatwiaj sprawy zwigzane z zawieszaniem
i wznawianiem dzialalnoéci;

-Zamykanie firmy - jak zalatwi¢ sprawy zwigzane z zamykaniem firmy,
sprzedaza, dziedziczeniem, upadlo$cia;

-Sprzedaz i marketing - poznaj zasady wprowadzania produktéw/ustug
na rynek;

-Kontrahenci i klienci - dowiedz si¢, jakie sa zasady rzetelnej wspdtpracy
z kontrahentami i klientami;

-Handel zagraniczny - dowiedz si¢, jak prowadzi¢ handel zagraniczny
w UE i poza UE;

-Prowadzenie biznesu w UE - zobacz, jak prowadzi¢ wilasny biznes
w krajach Unii Europejskiej;

-Inwestycje budowlane - zalatwiaj formalno$ci zwigzane z realizacjg in-
westycji budowlanych w firmie;

-Cudzoziemcy w Polsce - poznaj zasady prowadzenia biznesu w Polsce
przez cudzoziemcow.
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Kategorie spraw mozliwych do zalatwienia w e-urzedzie dla rolnika®:

- Wsparcie finansowe, dofinansowania do dziatalno$ci - plat-
nos$¢ bezposdrednia, oszacowanie strat w uprawach rolnych, podatek akcyzowy
za paliwo rolnicze;

-Ubezpieczenia spoteczne - emerytura, renta, zasitek macierzynski, zasi-
tek pogrzebowy, ubezpieczenie zdrowotne i spoteczne;

—-Zaswiadczenia, zezwolenia i rejestry — urzedowy rejestr podmiotéw
profesjonalnych, pozwolenia, materiat siewny, dziatalno$¢ nadzorowana;

- Uprawa roélin - $wiadectwo fitosanitarne, ekologiczny i konwencjonalny
material siewny, straty w uprawach rolnych, rolnictwo ekologiczne, sprzedaz
ziemi rolnej;

-Hodowla zwierzat - higiena i warunki utrzymywania zwierzat, dzialal-
no$¢ nadzorowana, ustawa zakazna, identyfikacja i rejestracja zwierzat;

-Nieruchomos$ci i ziemia rolna - obrot ziemig rolng, sprzedaz, kupno,
portal ogloszeniowy.

E-obywatel, oprécz powyzszych kategorii spraw, ma dostep do oddzielnych plat-

form takich jak:

- Platforma Ustug Elektronicznych ZUS (ZUS-PUE),

- Elektroniczna skrzynka podawcza (ePUAP),

- Internetowe Konto Pacjenta,

- Centralna Ewidencja i Informacje o Dzialalnosci Gospodarczej (CEIDG),

- Centralna Ewidencja Pojazdéw i Kierowcow (CEPIK),

- System Elektronicznych Ksiag Wieczystych,

- Portal podatkowy,

- Geoportal itp.

Do e-$wiata, do e-administracji potrzebny jest klucz, dzigki ktéremu obywatel
moze bezpiecznie potwierdzi¢ swoja tozsamos¢. Kluczem otwierajacym cyfrowy
$wiat jest Profil Zaufany i/lub Podpis Kwalifikowany, ktére pelnig funkcje swoistych
wirtualnych podpisow.

Profil Zaufany® (PZ)jest bezptatnym narzedziem udostepnionym przez pan-
stwo, dzieki ktéremu mozna wykonaé nastepujace czynnosci:

- potwierdzi¢ swoja tozsamo$¢ w systemach elektronicznej administracji,

- podpisa¢ dokument podpisem kwalifikowanym.

8. Serwis Rzeczypospolitej Polskiej, https://www.gov.pl/web/gov/uslugi-dla-rolnika, dostep 20.04.2022.
9. Serwis informacyjno-ustugowy dla przedsigbiorcy, https://www.biznes.gov.pl/pl/portal/0074, dostep
20.04.2022.
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Profil Zaufany stuzy wylacznie do kontaktow z administracjg publiczng (np. urze-
dami, ministerstwami). Jest on wazny przez trzy lata z mozliwoscig przedluzenia
na kolejne trzy. Jest unikalny, przypisany tylko do jednego uzytkownika, dlatego tez
nie nalezy go nikomu udostepniac.

Rycina 1. Informacje o Profilu Zaufanym

Masz firme? Podpisz JPK_VAT profilem zaufanym

Pobierz bezptatng aplikacje > Podpisz Profilem Zaufanym >

O Z Jak zatozy¢ O 3 Co moge
i potwierdzi¢? zatatwic?

O ’I Co to jest
Profil Zaufany?

Profil Zaufany to bezptatne narzedzie, dzigki
ktéremu mozna zatatwia¢ sprawy urzedowe
online w serwisach administracji publicznej,

24h/7 dni w tygodniu — Profil Zaufany
mozesz zatozy¢ i potwierdzi¢ w petni online
przy pomocy zewnetrznego dostawcy

= Zalogowaé do Internetowego Konta

Pacjenta (IKP)

tozsamosci, np. banku = Podpisa¢ JPK_VAT

= Ztozy¢ wniosek o rejestracje
dziatalnosci gospodarczej

bez wychodzenia z domu.

Teraz mozesz zatozy¢ i potwierdzié krok1 W systemie bankowosci . .
BANK = Zglosi¢ utrate dokumentu tozsamosci

Profil Zaufany online za elektronicznej twojego banku,

posrednictwem bankowosci wypetnij formularz o zatozenie = Wystapi¢ o Europejska Karte

elektronicznej Profilu Zaufanego Ubezpieczenia Zdrowotnego

= Zatatwi¢ sprawy urzedowe dla swojej
Dodatkowo, mozesz zatozy¢ Profil krok2 Operacje potwierdz bankowym rodziny: becikowe, $wiadczenia
Zaufany przez internet kodem autoryzacyjnym. Na Twoj rodzicielskie, Karta Duzej Rodziny,

i potwierdzi¢ go w Punkcie
Potwierdzajacym »

adres mailowy otrzymasz
potwierdzenie zatozenia konta

Swiadczenie o Funduszu Alimentacyjnym

= Uzyskac odpis aktu stanu cywilnego

* Dziesiatki innych spraw

Zrédlo: Profil Zaufany, https://pz.gov.pl/pz/index, dostep 20.04.2022.

Od powstania PZ (2011 roku) minelo juz ponad dziesig¢ lat, do 2016 roku korzy-
stali z niego przede wszystkim urzednicy (ok. 400 tys. kont PZ). W 2019 roku zalozo-
no ich tylko trzy miliony. Od 2020 roku nastgpita diametralna zmiana, od tego czasu
notuje si¢ ogromny wzrost zaktadanych PZ. Na koniec 2020 roku bylo juz osiem mi-
lionéw aktywnych kont PZ. W marcu 2022 roku ich liczba siggneta bariere 14 mi-
liondw, a tylko od poczatku biezacego roku obywatele zatozyli 600 tys. nowych PZ™.

Podpis Kwalifikowany" (PK) ma szersze zastosowanie niz PZ. Nie ogra-
nicza si¢ tylko do spraw urzedowych, dzieki niemu mozna zawiera¢ umowy na od-
legtos¢ i bra¢ udzial w przetargach. Ma moc prawng taka samg jak podpis wlasno-
reczny ijest ustuga platna, dlatego tez jest najczesciej uzywany przez prywatne firmy.

10. Dane Kancelarii Prezesa Rady Ministréw z dnia 10 marca 2022 r., Serwis Rzeczypospolitej Polskiej,
https://www.gov.pl/web/cyfryzacja/14-milionow-profili-zaufanych2, dostep 5.05.2022.

11. Serwis informacyjno-ustugowy dla przedsigbiorcy, https://www.biznes.gov.pl/pl/portal/0075, dostep
20.04.2022.
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Polska nie poprzestata na powyzszych narzedziach identyfikujacych i uwierzytel-
niajacych. W dniu 4 marca 2019 roku zostalo wprowadzone rozwigzanie polegajace
na wbudowaniu warstwy elektronicznej (chipu) do wszystkich nowo wydawanych
dowoddéw osobistych (e-dowody). Do uzycia e-dowodu potrzebny jest specjal-
ny czytnik podlaczony do komputera lub telefon wyposazony w technologi¢ NFC
(ang. Near Field Communication, czyli komunikacja bliskiego zasiegu). Posiadajac
odpowiedni czytnik obstugujacy e-dowdd, sprawnie i wygodnie logujemy sie do
e-ustug portali administracji publicznej bez loginu i bez hasta. Wbudowana w dowod
osobisty warstwa elektroniczna umozliwia podpisywanie dokumentéw wysytanych
elektronicznie (dzieki podpisowi osobistemu).

Rozbudowywanie dalszej infrastruktury informacyjno-komunikacyjnej pozwo-
lito na stworzenie specjalnej aplikacji na telefony - mObywatel'>. Aplikacja ta poszia
o krok dalej w cyfryzacji naszego zycia, od tej pory mamy ciagly dostep do e-admi-
nistracji poprzez telefon.

mObywatel jest rodzajem cyfrowego portfela zawierajacego dokumenty
i umozliwiajacego dostep do e-ustug. Aplikacji ta umozliwia:

- bezpiecznie pobieranie i okazywanie swoich danych,

- szybkie i skuteczne zalogowanie si¢ do e-Urzedu Skarbowego i rozliczenie PIT-u,

- bezpieczng realizacje eRecepty bez podawania numeru PESEL,

- realizacje znizek, korzystanie z przywilejow dla duzych rodzin,

- okazanie potwierdzenia szczepienia przeciwko COVID-19,

- okazanie prawa jazdy kierowcow i sprawdzenie swoich punktéw karnych,

- okazanie i sprawdzenie danych swojego samochodu,

- korzystanie z mLegitymacji szkolnej lub studenckiej.

Tabela 1. Osoby korzystajace z aplikacji mObywatel w 2021 roku

Wyszczegolnienie Osoby korzystajace z aplikacji mObywatel
Ogoétem 5484 806

w tym

Unijny certyfikat Covid 4429933

mPrawo jazdy 3294120

mPojazd 2300 466

Zrédlo: Gléwny Urzqd Statystyczny, hitps://stat.gov.pl/obszary-tematyczne/nauka-i-technika-spoleczenstwo-
-informacyjne/spoleczenstwo-informacyjne/spoleczenstwo-informacyjne-w-polsce-w-2021-roku, 1,15.html,
dostep 2.05.2022.

12. Serwis Rzeczypospolitej Polskiej, https://www.gov.pl/web/mobywatel, dostep 20.04.2022.

104 Ubezpieczenia w Rolnictwie — Materiaty i Studia, 2(78)/2022



Rozwéj e-ustug w rolniczych ubezpieczeniach spotecznych - szanse i zagrozenia

W catym 2021 roku odsetek oséb w wieku pomiedzy 16 lat i 74 lata korzystaja-
cych z ustug e-administracji publicznej wynidst 47,5% - i jest to wzrost o 5,6 punk-
tow procentowych w poréwnaniu do roku poprzedniego'. W grupie czynnosci
wykonywanych on-line najwigkszy wzrost zanotowano w wysytaniu wypetnionych
formularzy — wzrost o 6,4 punktéw procentowych w poréwnaniu do roku poprzed-
niego. O okolo 2 punkty procentowe wzrosto np. przegladanie informacji na stro-
nach administracji publicznej. Z roku na rok powigksza si¢ takze grupa osob aktyw-
nie kontaktujacych sie z réznymi urzedami w celu zatatwienia swoich spraw.

Tabela 2. Osoby korzystajace z ustug administracji publicznej za pomoca Internetu

Wyszczegdlnienie 2020 rok 2021 rok

Osoby korzystajace z ustug administracji publicznej za pomoca Internetu 41,9% 47,5%

w celu:

wyszukiwania informacji na stronach administracji publicznej 27,2% 29,4%
pobierania formularzy urzedowych 25,4% 27,4%
wysyfania wypetnionych formularzy 33,5% 39,9%

Zrédlo: Gléwny Urzqd Statystyczny, Broszura informacyjna pt. ,Spoleczeristwo informacyjne w Polsce
w 2021 roku. Informacja sygnalna”, www.stat.gov.pl, dostep 27.04.2022.

Liczba oséb korzystajacych z e-administracji systematycznie wzrasta z roku
na rok. Wlaczenie szerzej spoteczenistwa w proces cyfryzacji pafistwa ma istotne zna-
czenie spoleczne i ekonomiczne, zapobiega wykluczeniu cyfrowemu, zwieksza do-
stepno$¢ e-ustug instytucji panstwowych oraz zmniejsza kolejki w urzedach. Wiaze
sie z tym réwniez wyksztatcenie odpowiednich e-kompetencji i stworzenie bezpiecz-
nego srodowiska uzytkownika. E-administracja to przede wszystkim szybki dostep
do informacji, wygoda interesantéw, oszczedno$¢ czasu oraz jednakowa, wysoka
jako$¢ obstugi. Za cyfryzacja przemawiaja zardwno aspekty ekonomiczne, jak i po-
strzeganie Polski w lepszym $wietle przez inwestoréw zagranicznych. Wedtug raportu
McKinsey & Company z 2018 roku pt. ,,Polska jako Cyfrowy Challenger - Cyfryzacja
nowym motorem wzrostu dla kraju i regionu™* dzigki cyfryzacji do 2025 roku PKB
Polski moze wzrosna¢ o dodatkowe 64 mld euro i osiggna¢ 15% PKB.

13. Gléwny Urzad Statystyczny, https://stat.gov.pl/obszary-tematyczne/nauka-i-technika-spoleczenstwo-in-
formacyjne/spoleczenstwo-informacyjne/spoleczenstwo-informacyjne-w-polsce-w-2021-roku,2,11.html,
dostep 27.04.2022.

14. McKinsey & Company, https://www.mckinsey.com/pl/our-insights/polska-jako-cyfrowy-challenger,
dostep 5.05.2022.

Ubezpieczenia w Rolnictwie — Materiaty i Studia, 2(78)/2022

[105



106
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eKRUS - Portal dla Rolnikow

Pod nazwg eKRUS" kryje sie system informatyczny Kasy Rolniczego Ubezpie-
czenia Spolecznego powszechnie dostepny przez Internet, a jego celem jest obstuga
on-line ubezpieczonych w Kasie.

eKRUS zostal stworzony dla:

- rolnikow i malzonkow rolnikdw;

- domownikéw, podlegajacych ubezpieczeniu spotecznemu rolnikéw (USR) lub
ubezpieczeniu zdrowotnemu (UZ);

- cztonkdéw rodzin zgtoszonych do ubezpieczenia zdrowotnego.

Poczatkowo od 3 lipca 2015 roku Portal dla Rolnikéw eKRUS zostal pilotazowo
wdrozony w Oddziale Regionalnym KRUS w Rzeszowie i jego podleglych placéw-
kach terenowych, nastepnie od 2016 roku w calej Kasie.

Aby moc korzysta¢ z Portalu dla Rolnikéw, nalezy zarejestrowac si¢ i utworzy¢
profil uzytkownika. Mozna tego dokona¢ trzema drogami:

- w formie wniosku drukowanego - trzeba go wypelni¢ i wydrukowac ze strony,
opatrzy¢ wlasnorecznym podpisem i ztozy¢ w Placéwce Terenowej KRUS lub
wypetni¢ bezposrednio w Placowce;

- w formie wniosku elektronicznego - jest to najlatwiejsza metoda polegajaca
na podaniu wlasnego adresu poczty elektronicznej i podpisaniu formularza
swoim Profilem Zaufanym;

- w formie wniosku ePUAP - nalezy zalogowac sie do platformy ePUAP, nastep-
nie wskaza¢ odpowiedni urzad, wyszuka¢ wniosek i go wypelni¢. Wniosek po-
twierdza sie Profilem Zaufanym lub innym podpisem elektronicznym i prze-
kazuje si¢ go dalej trybem elektronicznym do rozpatrzenia przez Ustugodawce.

Logujac si¢ po raz pierwszy do systemu eKRUS, nalezy wprowadzi¢ nazwe uzyt-
kownika (login) oraz haslo i je zaakceptowaé. Uzytkownik bedzie musial zmieni¢
hasto na inne réwniez bezpieczne i uzupetnic¢ pytanie pomocnicze wraz z odpowie-
dzig na nie. Odpowiedz na to pytanie bedzie potrzebna w sytuacji odzyskiwania do-
stepu do konta. W przypadku przekroczenia limitu préob logowania, tzn. podawania
biednego loginu lub/i hasta, system zablokuje konto uzytkownika. Dostep do konta
mozna odzyska¢ przy pomocy funkcji odzyskiwania konta lub skorzysta¢ z logo-
wania przez login.gov.pl. Dodatkowo konto mozna odzyskaé poprzez kontakt
z pomocy techniczng lub lokalng Placoéwka Terenowg KRUS.

15. System informatyczny Kasy Rolniczego Ubezpieczenia Spotecznego, https://www.ekrus.gov.pl/p4b-
-web/index.html, dostep 10.05.2022.
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Wszystkie potrzebne informacje poczawszy od metod zalozenia profilu uzyt-
kownika platformy eKRUS az do sposobdw biezacej obstugi zawarte sag w prze-
wodniku umieszczonym w sekeji Niezbednik pod linkiem Przewodnik po eKRUS
(w formie dokumentu PDF)*®,

Portal dla Rolnikéw eKRUS jest caly czas rozwijany, rozbudowywany i wzboga-
cany o nowe mozliwosci i funkeje. Po zalogowaniu si¢ do profilu uzytkownika mamy
dostep do informacji, dokumentéw i funkeji dotyczacych m.in.:

- daty ostatniej wizyty na portalu i nieudanych logowan;

- terminu platnosci sktadek i ich wysokosci;

- zestawienia sald sktadek;

- zestawienia zadluzenia;

- informacji o mozliwym ustaniu ubezpieczenia spolecznego — ubezpieczenia

na wniosek;

- danych osobowych;

- wygenerowania dokumentoéw takich jak: (1) za§wiadczenia o podleganiu USR,

(2) zaswiadczenia o okresach podlegania USR, (3) zaswiadczenia o okresach
podlegania i optaceniu sktadek UZ;

- przegladania okreséw ubezpieczenia i wykazu skfadek ubezpieczeniowych

(zaplaconych/niezaptaconych);

- przegladania listy spraw z zakresu USR;

— przegladania przypomnien i upomnien;

- spraw dot. pomocnika rolnika;

- przegladania skrzynki wiadomosci kierowanych do ubezpieczonego;

- platnosci skladek oraz zadluzenia z tytulu USR i UZ.

Portal dla Rolnikéw eKRUS jest jedna z nielicznych platform e-ustug publicz-
nych, ktéra na swojej stronie umiescita solidnie opisane Zasady Bezpieczenstwa',
ktérymi powinien kierowa¢ sie kazdy uzytkownik. Nalezy wyr6zni¢ powyzsza plat-
forme, poniewaz w swoich zasadach dotyczacych bezpieczenistwa zwrdcita uwage
na to, jak wazne jest sprawdzenie poprawnosci adresu URL strony (ang. Uniform
Resource Locator - ujednolicony format adresowania) przed logowaniem i jej cer-
tyfikatu SSL (ang. Secure Sockets Layer — warstwa bezpiecznych gniazd), ktory stuzy
do poswiadczenia autentyczno$ci serwera. Zasady bezpieczenstwa w sieci zostang
dokladniej oméwione w nastepnym podrozdziale.

16. System informatyczny Kasy Rolniczego Ubezpieczenia Spotecznego, https://www.ekrus.gov.pl/p4b-
-web/static/eKRUS_Przewodnik_20220428.pdf, dostep 10.05.2022.

17. System informatyczny Kasy Rolniczego Ubezpieczenia Spotecznego, https://www.ekrus.gov.pl/p4b-
-web/zasadyBezpieczenstwa.html, dostep 10.05.2022.
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Na koniec pierwszego kwartatu 2022 roku bylo 14 mln. aktywnych uzytkowni-
kéw PZ na 38 028 000 obywateli Polski, co stanowi prawie 37% populacji naszego
kraju. Majac na uwadze 3,82% uzytkownikéw platformy eKRUS wzgledem ogoétu
ubezpieczonych w KRUS, mamy $wiadomos¢, jak wiele jest jeszcze do zrobienia
w tej materii. Jak wielki potencjal drzemie w tej grupie spolecznej, ktérg sg rolnicy.

Tabela 3. Osoby korzystajace z platformy eKRUS

Rok Liczba ubezpieczonych Liczba profili uzytkownika  Procent uzytkownikéw
ogotem na platformie eKRUS eKRUS wzgledem ogétu
ubezpieczonych
2019 1199 285 25445 2,12%
2020 1173236 32596 2,78%
2021 1134603 39500 3,48%
31.03.2022 1127 508 43 084* 3,82%

*Dane na dzier 24 maja 2022 roku.

Zrédlo: Opracowanie wlasne na podstawie: Broszura statystyczna pt. ,KRUS w liczbach 2019-2021,
https://www.krus.gov.pl/wydawnictwa/broszury-informacyjne-o-krus/, dostep 15.05.2022; Kasa Rolnicze-
g0 Ubezpieczenia Spolecznego, Podstawowe dane statystyczne z zakresu ubezpieczonych, https://www.krus.
gov.pl/krus/krus-w-liczbach/podstawowe-dane-statystyczne-z-zakresu-ubezpieczonych/, dostep 15.05.2022;
Informacje pozyskane z Biura Informatyki i Telekomunikacji Centrali KRUS, dostep 24.05.2022.

Bezpieczenstwo w sieci

Bezpieczenstwo ogdlnie pojetej sieci internetowej zalezy od czlowieka. Czesto sty-
szymy, ze czlowiek jest najstabszym ogniwem tej skomplikowanej struktury, ktora jest
cyberbezpieczenstwo. Z powyzszym stwierdzeniem nalezy zgodzi¢ sie tylko potowicz-
nie, poniewaz czlowiek moze i jest najstabszym ogniwem tej uktadanki, ale jednoczes-
nie moze sta¢ si¢ jej najmocniejszym elementem. Aby tak sie stato, nalezy zdobywac
i caly czas rozwija¢ kompetencje cyfrowe, zna¢ podstawy bezpieczenstwa w sieci i by¢
na biezaco z nowymi zagrozeniami. Nie jest to trudne przy dzisiejszym swobodnym
dostepie do informacji. Zazwyczaj problem ze zrozumieniem zasad cyberbezpieczen-
stwa wiaze si¢ z brakiem podstaw w tym zakresie. Wychodzac naprzeciw temu prob-
lemowi, ponizej przedstawiono podstawowe informacje z zakresu e-bezpieczenstwa.

Zosliwe oprogramowanie (ang. malware) mozemy podzieli¢ na rézne typy, ka-
tegorie, mechanizmy dziatania czy sposoby infekcji.

18. Gléwny Urzad Statystyczny, https://stat.gov.pl/podstawowe-dane/, dostep 27.05.2022.
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Rodzaje malware"

1. Robaki (ang. worms) — to programy, ktére szybko si¢ rozmnazaja i rozprze-
strzeniaja w sieci, wykorzystuja one bledy, luki i podatnosci (tak zwane eksplo-
ity) w systemach operacyjnych, zwlaszcza w tych, ktére nie byly aktualizowane.

2. Trojany (tzw. konie trojanskie, ang. Trojan Horse) - to oprogramowania, ktére
podszywajac sie pod przydatne lub ciekawe programy, aplikacje oszukuja uzyt-
kownika. Po uruchomieniu ten poczatkowo niegrozny plik ujawnia swoj ztosliwy
charakter, wykradajac dane, $ciggajac inne zlosliwe programy czy dajac przestep-
cy zdalny dostep do komputera. Przykladem jest trojan bankowy — umozliwiaja-
cy wykradanie pieniedzy uzytkownikéw z bankowosci elektroniczne;.

3. Wirusy (ang. virus) — dopisuja swdj ztosliwy kod do innych plikéw wykony-
walnych systemu operacyjnego, posiadaja zdolno$¢ powielania si¢ i rozprze-
strzeniania na inne systemy.

4. Bledy (ang. bugs) - bledy, usterki oprogramowania, ktére moga zaktéca¢ dzia-
fanie programéw, moga stanowi¢ luki w zabezpieczeniach i by¢ wykorzystane
do uszkodzenia lub przejecia systemu operacyjnego.

5.Ransomware (ang. ransom, okup) - to oprogramowanie szyfrujace wszystkie
pliki na dyskach w celu Zadania okupu, zaszyfrowanie uniemozliwia dostep
do systemdéw komputerowych.

6. Spyware (ang. spy, szpieg, szpiegowac) — to oprogramowanie szpiegujace, mo-
nitorujace aktywnos$¢ na komputerze, np. keylogger, ktory rejestruje pisanie
na klawiaturze.

7. Spamboty- zautomatyzowane programy zaprojektowane do wysylania nie-
chcianych e-maili (spamu).

8. Adware - to oprogramowanie reklamowe, ktére wyswietla niechciane tresci re-
klam. Takie reklamy moga by¢ wykorzystane przez przestepcow, wabigc trescia,
klikniecie w nie moze przekierowywaé na niebezpieczne strony lub instalowa¢
niebezpieczne programy.

9. Auto-dialery - to program stuzacy do automatycznego wykonywania pota-
czen telefonicznych.

Wspolczesnie duza czedé przestepstw zwigzanych z nowymi technologiami bazuje
na sztuczkach socjotechnicznych, polegajacych na wywieraniu wplywu na ludzi, stoso-
waniu perswazji w celu dokonania oszustwa. Aktualna wiedza o nowych sposobach prze-
stepstw jest jak niewidzialna tarcza chronigca spoleczenstwo przed takimi zagrozeniami.

19. Portal KapitanHack.pl, https://kapitanhack.pl/2019/01/08/malware/rodzaje-malware-i-sposoby-na-
-ich-wykrycie-oraz-ochrone/, dostep 29.05.2022.
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Najczestsze metody cyberatakéw>?!

.Phishing (fowienie) - jedna z najpopularniejszych metod ataku, polega m.in.

na wyludzeniu danych do logowania, np. do banku, skrzynki e-mailowej, me-
diéw spoleczno$ciowych, wszelkiego rodzaju serwisow, jak rowniez do $ciagnie-
cia zlosliwego oprogramowania. Nastepuje ono najczesciej poprzez e-mail, SMS,
strone i/lub komunikator internetowy i ma na celu skfoni¢ do klikniecia w link,
$ciggniecia i otworzenia zalgcznika, zalogowania si¢ na stronie imitujacej praw-
dziwy serwis czy podania danych osobowych, danych karty kredytowej itp.

.Spear-phishing - jest to atak ukierunkowany na konkretng osobe.
.Smishing - rodzaj phishingu, wiadomos¢ wystana z bramki internetowej pod-

szywajaca si¢ pod ustugodawcow, np. bank, dostawce pradu. W serwisie inter-
netowym, przez ktory wysyta sie SMS-y, mozna poda¢ kazdy dowolny numer
telefonu. Powoduje to odbieranie takich wiadomos$ci w tym samym miejscu
co SMS-y, np. z banku. Wiadomo$¢ ta najczeéciej naktania do klikniecia w link.

. Spoofing® - polega na podszywaniu si¢ pod inny numer telefonu, np. z banku,

urzedu i wykonaniu polaczenia do atakowanej osoby. Nieswiadoma osoba wi-
dzi na telefonie numer, np. z banku, dochodzi wtedy najczesciej do wyludzenia
danych osobowych, danych bliku, numeru karty kredytowej, danych logowania
do kont on-line czy niekorzystnego rozporzadzenia wltasnym mieniem. W tym
celu uzywa si¢ komunikatoréw internetowych.

. Vishing?® - jest phishingiem glosowym, nie wymaga od przestepcoéw wiedzy

informatycznej. Celem jest zdobycie poufnych informacji lub/i naklonienie ofia-
ry do wykonania okreslonego zadania, np. zainstalowania aplikacji na telefonie,
komputerze czy przekazanie kosztownosci osobie udajacej policjanta.

. Whaling - oszust podaje sie za kogo$ waznego, np. dyrektora, podszywa sie

pod osoby na wyzszych stanowiskach. Najcze$ciej naklania ofiare do wykonania
zadania, np. wykonania przelewu pieniedzy, ujawnienia danych osobowych czy
firmowych.

.Pharming? - jest zaawansowanym informatycznie rodzajem phishingu bez

elementu socjotechnicznego. Jest on bardzo niebezpieczny ze wzgledu na metode

Zespot CERT Polska, https://cert.pl/posts/2022/05/krajobraz-bezpieczenstwa-polskiego-internetu-

-w-2021-roku/, dostep 9.05.2022.

Zespot CERT Polska, https://cert.pl/uploads/docs/Raport_CP_2020.pdf, dostep 9.05.2022.
Niebezpiecznik.pl, https://niebezpiecznik.pl/post/cyberalerty-darmowa-aplikacja-od-niebezpiecznika-
-ostrzegajaca-o-atakach/, dostep 30.05.2022.

Krajowy Instytut Cyberbezpieczenstwa, https://kicb.pl/spoofing-i-vishing-poznaj-ich-tajniki-i-nie-
-daj-sie-oszustom/, dostep 29.05.2022.

Avast Software, https://www.avast.com/pl-pl/c-pharming, dostep 29.05.2022.
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przebiegu ataku. Jedyna ochrong przed nim jest dobre oprogramowanie antywi-
rusowe. Metoda ta polega na przekierowywaniu na falszywe strony internetowe
podszywajace si¢ pod inne legalne i zaufane witryny. Na telefonach tworzona jest
nakladka na aplikacje bankowe. W ten sposéb wykradane sg dane do logowania,
np. do bankowosci internetowe;j.

Powyzsza lista nie wyczerpuje wszystkich metod dokonywania oszustw, ale wska-

zuje na gléwne ich kierunki i metody. Ofiara jest zawsze naklaniana do dzialania czy

to ze strachu i ciekawo$ci, czy chciwosci. Oszust specjalnie wywiera presje, by zmniej-

szy¢ czas do namystu i naktoni¢ ofiare do wykonania okreslonych czynnosci.

Zagrozenia

Na $wiecie i w Polsce systematycznie sg przeprowadzane kampanie phishingowe

i wszelkiego rodzaju oszustwa z wykorzystaniem sztuczek socjotechnicznych i/lub

zwiazanych z zainstalowaniem niechcianego, zlosliwego oprogramowania, ktore

wykrada poufne dane, daje zdalny dostep do urzadzenia®.

25. Zesp6t CERT Polska, https://cert.pl/zagrozenia/, dostep 29.05.2022.

Przykladowe kampanie:

. SMS-y, e-maile od przestepcéw imitujace banki, dostawcéw ustug (np. PGE,

Energa, DHL, inPost) czy sklepy internetowe naklaniajace do klikniecia w fat-
szywy link, $ciggniecie i instalacje ztosliwego oprogramowania. W ten sposéb
przestepcy przejmuja telefon, komputer i wykradaja umieszczone na urzadze-
niach dane umozliwiajace logowanie si¢ do réznych serwiséw, bankoéw, poczty
internetowe;j. Linki przekierowuja réwniez do falszywych bramek ptatnosci, wy-
kradajac dane karty kredytowej, debetowe;.

. SMS-y od mObywatela (imitujace prawdziwg aplikacje) informujace o kolejnej

dawce szczepienia lub wygranej w loterii narodowej naktaniajace do zainsta-
lowania zlosliwego oprogramowania, podobnie wygladalo oszustwo SMS-owe
z informacja o COVID-19.

. Reklamy na portalach spoteczno$ciowych informujace o mozliwosci uzyskania

pieniedzy po podjeciu akeji na wskazanej stronie, np. wpisz nr klienta i uzyskaj
dodatkowe $rodki na konto czy pole¢ konto bankowe znajomemu i odbierz §rod-
ki. Atak ten wymusza podanie danych do konta lub karty kredytowej, jej daty
waznosci i kodu CVC.

. Reklamy na portalach spoteczno$ciowych zachecajace do inwestycji np. w Orlen,

kryptowaluty. Ta forma oszustwa wymusza zaktadanie fikcyjnych kont, podanie
danych osobowych i finansowych lub instalacje ztosliwego oprogramowania.
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. Reklamy w rezultatach wyszukiwarek, cyberprzestepcy wykorzystuja mecha-

nizmy reklamowania i prébuja podmieni¢ wynik wyszukiwania, aby skierowa¢
ofiare ataku na falszywa strone.

. E-maile z zalacznikami, ktdre nalezy $ciagnaé, np. faktury, regulaminy sklepdéw

internetowych, aktualizacje regulaminéw czy polityki RODO itp. W tym przy-
padku istnieje ryzyko $ciggniecia ztosliwego oprogramowania, wiaczenia makra
w plikach Excel zezwalajacego na instalacje malware.

. Oszustwa na portalach ogloszeniowych zazwyczaj zwigzane sa z komunikowa-

niem si¢ ze sprzedawca poza oficjalnym kanatem kontaktowym i naklanianiem
ofiary ataku do odebrania srodkéw za towar, w tej sytuacji atakowany przekiero-
wany jest na falszywa strone bankowa i podaje swoje dane do konta bankowego.

. Zachgcanie trescig do odwiedzenia falszywych stron, najczesciej ukazujacych sie

na serwisach spotecznoéciowych, np. gwalt na nieletniej, policja prosi o pomoc,
atak rakietowy na Polske, pitkarz zarobil krocie. Wszystkie te informacje maja
za zadanie wzbudzi¢ ciekawos¢, zbulwersowa¢. Klikajac w nie, jestesmy przekie-
rowywani na strony z falszywym panelem logowania. W ten sposéb mozemy
straci¢ konto spoleczno$ciowe, ktore nastepnie zostanie wykorzystane do wytu-
dzenia pienigdzy od naszych znajomych. W podobny sposéb dziala oszustwo
»pomoc przy glosowaniu” na portalach spolecznosciowych.

Dobre praktyki

Ponizsze zasady opracowano na podstawie materialéw umieszczonych na stro-

nie Zespolu CERT Polska (https://cert.pl/) i zasad bezpieczenstwa umieszczonych

na platformie eKRUS (https://www.ekrus.gov.pl). Dotycza one komputeréw, telefo-

néw, routerdw, jak rowniez innych urzadzen elektronicznych.

1.

Aktualizuj oprogramowanie systemow operacyjnych i przegladarek interneto-
wych na swoich urzadzeniach, stwdrz indywidualne konta uzytkownikéw maja-
ce mniejsze uprawnienia niz administrator, wlacz firewall.

. Uzywaj oprogramowania antywirusowego z rozszerzonym pakietem narzedzi,

np. typu Internet Security, chronig one dodatkowo przed innymi zagrozeniami.

. Aktualizuj oprogramowanie (ang. firmware) routera, wiacz firewall i zmien do-

mys$lne hasto administratora, utworz hasto dostepu do sieci WiFi; zaleca sie réw-
niez wlaczenie sieci dla gosci.

. Instaluj oprogramowanie tylko od legalnych i pewnych wydawcéw, unikaj insta-

lowania oprogramowania niewiadomego pochodzenia.

. Zabezpiecz swoje hasta i loginy do réznych aplikacji przed nieuprawnionym do-

stepem, pod zadnym pozorem nikomu ich nie udostepniaj.
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6. Stosuj diugie hasta zawierajace co najmniej 14 réznych znakéw (cyfry, duze i mate li-
tery, znaki specjalne), unikaj haset z twoimi danymi, moga by¢ one publicznie znane.

7. Nie uzywaj tego samego hasta wiecej niz raz i do wielu ustug, w razie wycieku
wszystkie konta z tym hastem mogg by¢ przejete, cyklicznie zmieniaj hasta.

8. Gdy uzywasz wielu loginéw i hasel, zaleca si¢ skorzystanie z menadzera haset.

9. Gdzie tylko to mozliwe, wlacz uwierzytelnianie dwusktadnikowe, np. poczty
elektronicznej i kont spotecznosciowych, zapobiega to przejeciu kont. Tylko to-
ken sprzetowy U2F* (np. YubiKey) jest odporny na ataki phishingowe.

10. Logujac si¢ na stronie internetowej, zawsze sprawdz poprawno$¢ adresu URL.
Pamietaj, ze klddka przed adresem $wiadczy wytacznie, ze polaczenie pomie-
dzy twoim urzadzeniem a serwerami aplikacji jest szyfrowane protokolem SSL
(https, gdzie ,,s” to skrét od ,,secure”), dlatego zawsze dodatkowo sprawdz cer-
tyfikat SSL strony.

11. Wlacz w przegladarkach dodatkowe narzedzia bezpieczenstwa, wyltacz automa-
tyczne zapisywanie hasel.

12. Pamietaj o wylogowaniu sie¢ z serwisu i zamknieciu okna przegladarki, nie zosta-
wiaj bez opieki urzadzenia, na ktorym jeste$ zalogowany do e-ustug.

13. W przypadku przesylania droga elektroniczng waznych dokumentéw zaszyfruj
je przed wystaniem, np. programem 7-zip, hasto do dokumentu przeslij inng droga.

14. Ignoruj wszelkie pro$by o podanie loginéw, hasel, danych osobowych przestane
droga elektroniczng i przez telefon.

15. Zawsze weryfikuj nadawce wiadomosci zmuszajacych ci¢ do natychmiastowego
dzialania innym kanalem teleinformacyjnym.

16. Podejrzane wiadomos$ci w skrzynce pocztowej mozna przesta¢ do CERT Polska
(https://incydent.cert.pl), wiadomosci SMS zawierajace nieznane linki mozna
przesta¢ pod numer 799 448 084.

17. Opcjonalnie zainstaluj bezplatng aplikacje CyberAlerty od Niebezpiecznika do-
stepna w sklepie Google Play i Apple AppStore i otrzymuj ostrzezenia o nowych
zagrozeniach?.

26. Serwis Sekurak, https://sekurak.pl/poradnik-o-kluczach-sprzetowych-na-przykladzie-yubikey-5-nfc-
-2fa-u2f-fido2/, dostep 30.05.2022.

27. Niebezpiecznik.pl, https://niebezpiecznik.pl/post/cyberalerty-darmowa-aplikacja-od-niebezpiecznika-
-ostrzegajaca-o-atakach/, dostep 23.08.2022.

Ubezpieczenia w Rolnictwie — Materiaty i Studia, 2(78)/2022 ‘ 113



114

Rozwdj e-ustug w rolniczych ubezpieczeniach spotecznych - szanse i zagrozenia

Podsumowanie

Gléwnym celem opracowania bylo przedstawienie szans i zagrozen w rozwoju
e-ustug w grupie spolecznej, jaka sa rolnicy. W ostatnich latach nastapito przyspie-
szenie rozwoju e-administracji w Polsce, wprowadzono nowe rozwiazania. Rozsze-
rzono zakres spraw mozliwych do zalatwienia w formule on-line. Wielu obywateli
szczegblnie podczas okresu pandemii dostrzegto pozytywne strony w kontaktach
z e-urzedem. Wygodny, bezkolejkowy system obstugi zdobywa coraz wigksze gro-
no uzytkownikéw. W 2020 roku odsetek osob korzystajacych z ustug administracji
publicznej za pomoca Internetu wynosit 41,9%, w kolejnym roku nastapil wzrost
0 5,6%, by osiagna¢ poziom 47,5%. Obecnie z aplikacji mObywatel korzysta ponad
5,5 mln Polakéw. Najbardziej imponujacy wzrost dotyczyt liczby zatozonych Profili
Zaufanych pod koniec pierwszego kwartatu biezacego roku, tj.14 mln aktywnych
kont PZ. Nie wolno réwniez zapomnie¢, ze Kasa Rolniczego Ubezpieczenia Spo-
tecznego doktada swoja cegietke do rozwoju e-administracji w Polsce. Platforma
eKRUS jest caly czas rozbudowywana o nowe funkcjonalnosci, zwigksza sie liczba
mozliwych do pozyskania dokumentéw, mozna réwniez dokonaé platnosci. Plat-
forma jest przejrzysta i intuicyjna. W kwietniu br. wprowadzono do niej rozwigza-
nie eliminujgce bledy powstajace podczas zakladania konta w Portalu dla Rolnikéw
eKRUS, tj. wprowadzono dodatkowe pole z powtérzonym adresem e-mail i jego
potwierdzeniem. Ta mala zmiana wyeliminowata bledy w przekazywanych przez
rolnikéw adresach e-mail.

Profil Zaufany, ktéry jest swoistym kluczem do e-ustug naszego panstwa posiada
okolo 37% Polakéw. Z roku na rok liczba zakladanych nowych PZ roénie, proces ten
przy$pieszyt szczegolnie w okresie pandemii. Tak wysokiego wzrostu nie obserwu-
jemy natomiast w liczbie zakladanych kont w Portalu dla Rolnika eKRUS. Zaledwie
3,82% uzytkownikéw platformy eKRUS wzgledem ogoétu ubezpieczonych w KRUS
wyglada jak blad statystyczny. Pokazuje to, jak wiele jest jeszcze do zrobienia w tej
sferze, $miem stwierdzi¢, ze moze to wymaga¢ zmian pokoleniowych. Nie czekajac
jednak na wymianeg pokoleniowg, mozemy rozpocza¢ wérod rolnikow proces, ktory
doprowadzi do osiagniecia zaktadanych celow.

~Wszystko jest trudne zanim stanie sig tatwe”
Boimy si¢ czego$, czego nie rozumiemy, wiedza jest swoista tarcza. Tylko rozwoj

kompetencji cyfrowych w grupie spotecznej rolnikéw zapewni im te przystowiowa
tarcze. Edukacja cyfrowych kompetencji powinna wykraczaé poza instytucje, jaka
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jest KRUS i angazowa¢ lokalne samorzady i inne instytucje panstwowe. Podczas roz-
mow z rolnikami bardzo czgsto mozna ustyszec cyt.: to jest trudne; nie rozu-
miem tego; boje sie; nowa dodatkowa rzecz, ktérg trzeba samemu
ogarnac. Ilekro¢ jest to wypowiedziane, nasuwa si¢ pytanie — co mozna z tym zro-
bi¢? Mozna wiele, np. wypracowa¢ schematy zdobywania kompetencji cyfrowych
na podstawie juz istniejacych i skierowa¢ rolnikéw we wlasciwa strone, by rozpo-
cza¢ ten proces.

Nalezy podkresli¢, ze do osiggniecia sukcesu w cyfrowej transformacji niezbed-
ne jest zaufanie obywateli do nowych technologii, ich zrozumienie i bezpieczne
uzytkowanie. Niniejsza praca nie tylko przybliza e-rozwigzania e-panstwa, lecz tak-
ze przedstawia zagrozenia zwigzane z elektronizacjg zycia codziennego oraz metody
i sposoby przeciwdzialania takim niebezpieczenstwom.

W celu zwigkszenia bezpieczenistwa uzytkownikéw platformy eKRUS proponuje
wprowadzenie uwierzytelniania dwuskladnikowego podczas logowania do syste-
mu. Sg rézne rozwigzania - SMS-y, aplikacje uwierzytelniajace, tokeny sprzetowe
U2E. Dwie pierwsze metody nie chronig uzytkownika przed falszywymi stronami,
ktore tylko przypominajg te wlasciwg. Dla wiekszo$ci nietechnicznych oséb trudno
jest wskaza¢ prawdziwg domene i odrézni¢ ja od falszywej. Z pomocg przychodza
klucze kryptograficzne — tokenty sprzetowe U2E. Jezeli rolnicy zostaliby wyposa-
zeni w odpowiednio przygotowane tokeny sprzgtowe U2FE logowanie do platformy
eKRUS mogtoby odbywac si¢ bezhastowo, bezpiecznie i szybko. Obecnie w USA
zaleca si¢ odejscie od autoryzowania dostepu do konta i transakcji bankowych
za pomocg SMS-6w w kierunku bezpieczniejszych form. Bank of America jako
jeden z pierwszych na $wiecie wprowadzit tokeny sprzetowe U2F do logowania
do swojego serwisu. Tak wiec tylko polaczenie wszystkich komponentéw: eduka-
cji, bezpieczenstwa, wygody moze przynie$¢ wymierne efekty w postaci zwickszenia
liczby uzytkownikéw platformy eKRUS. Przygotowanie rolnikéw i wyposazenie ich
w odpowiednie kompetencje cyfrowe nie tylko wplynie pozytywnie na samg Kase,
lecz takze przys$pieszy cyfryzacje rolnictwa i stanie si¢ kolejnym dodatkowym mo-
torem gospodarczym. Kasa moze by¢ pionierem w rozwijaniu bezpiecznego i tatwe-
go dostepu do swoich ustug, wprowadzajac nowoczesne rozwiazanie, takie jak U2F
i przeprowadzajac, przy wspotpracy z innymi instytucjami, odpowiednie szkolenia
rolnikow.

Za korzystaniem z zintegrowanej platformy eKRUS przemawia wygoda i szybki
dostep o kazdej porze dnia do ustug $wiadczonych na rzecz rolnikéw przez KRUS,
a takze oszczedno$¢ czasu i pieniedzy.
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