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Abstrakt

Spoleczenstwo informacyjne, w ktérym informacja posiada coraz wieksze znaczenie, naraza
swoich obywateli na szczegdlng kategorie cyberzagrozen, jaka jest naruszenie bezpieczenstwa
i poufnosci informacji oraz nielegalnego wykorzystywania danych osobowych, co w efekcie czesto
prowadzi do kradziezy tozsamoéci. Dlatego tez w celu zapewnienia bezpieczenstwa informacji,
a w szczegolnosci ochrony danych osobowych, powstaty prawa oraz reguly pozwalajace okresli¢
sposob zarzadzania, przetwarzania, ochrony i dystrybucji tych informacji. Od 28 maja 2018 roku
odpowiedzialno$¢ za naruszenie bezpieczenstwa danych ponosza zaréwno administrator,
jak i podmiot przetwarzajacy dane. Formy pozyskania i wykorzystania informacji maja
swoje odzwierciedlenie w obowiazujacych przepisach. W zwiazku z tym podmioty publiczne
opracowuja Polityki bezpieczenistwa — dokumenty, ktore zawieraja procedury i wewnetrzne
zasady postepowania. Ich celem jest wprowadzenie standardow zabezpieczen informacji oraz
zaangazowanie pracownikow w aktywne dbanie o bezpieczenstwo danych.

Gléwnym celem opracowania jest przedstawienie sposobu zapewnienia bezpieczenstwa
informacji ze szczegdlnym uwzglednieniem ochrony danych osobowych na przykltadzie Kasy
Rolniczego Ubezpieczenia Spotecznego.

Stowa kluczowe: bezpieczenstwo informacji, dane osobowe, informacja, KRUS, ochrona danych
osobowych, polityka bezpieczenstwa.
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Wstep

Powstanie spoleczenstwa informacyjnego wigze sie z ,,dynamicznym rozwojem
szeroko rozumianych technologii informacyjnych, umozliwiajacych zdobywanie,
przetwarzanie, udostepnianie i przechowywanie informacji”™. Tym samym podstawo-
wym towarem jest produkt cyfrowy, czyli informacja (dokumenty, pieniadze, utwory
muzyczne, oprogramowanie). To jeden z najistotniejszych czynnikow, ktdre ksztattujg
ludzkie spotecznosci. Wynalezienie nowych §rodkéw przekazu informaciji stalo sie
natomiast czynnikiem prowadzacym do znacznych przemian cywilizacyjnych. Upo-
wszechnienie komputeréw osobistych i rozw6j dostepu do Internetu doprowadzity
do uzyskania przez nie wptywu na kolejne sfery zycia spolecznego. To z kolei wptyneto
na szerszy rozwdj technologii cyfrowych. Informacja bardzo zyskata na znaczeniu -
w pewien sposob stala si¢ elementem strategicznym, gdyz nastapit wyrazny wzrost jej
znaczenia nie tylko dla obywateli, lecz takze dla instytucji publicznych i prywatnych.
Poniewaz informacja pelni wiele istotnych funkcji - m.in. decyzyjna, kulturotworcza
oraz wspierajacg rozwoj wiedzy — powinna by¢ odpowiednio zarzadzana. Wprowadze-
nie Polityki bezpieczenstwa, ktdrej celem jest opracowanie wewnetrznych procedur
i regulacji okreslajacych zasady postepowania, umozliwia wdrozenie standardow
ochrony informacji i angazuje pracownikéw w ich aktywna ochrone.

Rewolucja w komunikacji, biorgc pod uwage szybko$¢ i zasieg wymiany informacji,
dokonata sie dzieki Internetowi, ktory zapewnit szybki i tatwy dostep do danych - bez
ograniczen czasowych i geograficznych. Niestety Internet przyni6st ze soba takze nowe
ryzyka i nowe zagrozenia. Zwigzane sa one z bezpieczenstwem informacji, systemow
teleinformatycznych oraz prywatnoscig. Bezpieczenstwo informacji wymusza, aby
zasoby informatyczne byly tak zabezpieczone, aby informacje mozna byto groma-
dzi¢, przetwarzad, przechowywac i przesyla¢ w sposob bezpieczny, bez narazania ich
na jakiekolwiek zagrozenia.

1. T.R. Aleksandrowicz, Analityk informacji w administracji rzgdowej [w:] Analiza informacji w zarzg-

dzaniu bezpieczeristwem. Zarzgdzaniem bezpieczefistwem, (red.) K. Liedel, P. Piasecka, T.R. Aleksan-
drowicz, Warszawa, Wyd. Difin SA, 2013, s. 11.
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Sposoby zabezpieczenia informacji,
czyli bezpieczenstwo informac;ji

Podstawowym zadaniem panstwa jest zapewnienie bezpieczenstwa i wolnosci
obywateli. Zapisy Konstytucji Rzeczypospolitej Polskiej z 1997 roku* wskazuja, ze bez-
pieczenstwo odnosi si¢ do wielu kontekstow: publicznego, panstwa, obywatela, we-
wnetrznego i zewnetrznego, ekologicznego. Art. 5 Konstytucji RP stanowi, iz ,,panstwo
strzeze niepodleglosci i nienaruszalnosci swojego terytorium, zapewnia wolnosci
prawa cztowieka i obywatela oraz bezpieczenistwo obywateli, strzeze dziedzictwa
narodowego oraz zapewnia ochrone $rodowiska, kierujac zasadg zréwnowazonego

3
rozwoju

. Jak wida¢, zagwarantowanie bezpieczenstwa obywateli jest podstawowym
zadaniem panstwa. Pafistwo poprzez powolane instytucje publiczne zabezpiecza pra-
wa obywateli, jak réwniez strzeze ich bezpieczenstwa, takze informacyjnego. Kazda
jednostka organizacyjna w swojej strukturze wprowadza komoérki odpowiedzialne
za bezpieczenstwo informacyjne. Tworzone sg polityki bezpieczenistwa obowigzujace
w danych jednostkach, ktore okreslaja zakres przetwarzanych informacji, sposoby
korzystania z nich oraz ochrone.

,Ochrona informacji jest koniecznoscia i obowigzkiem organizacji; takze wymogi
prawa naktadaja na organizacje obowigzek dziatan o charakterze organizacyjnym oraz
technicznym w obszarze ochrony przetwarzanych informacji. Organizacja powinna
zapewnia¢ i utrzymywaé odpowiedni poziom bezpieczenstwa informacji, dlatego
informacje musza by¢ autentyczne, dostepne tylko dla uprawnionych, dostarczone
w odpowiednim czasie i wylacznie na wlasciwe stanowiska. Bezpieczenstwo infor-
macji to planowe podejécie do ochrony waznych informacji w celu zapewnienia ich
bezpieczenstwa. Obejmuje ludzi, procesy, infrastrukture i systemy. Bezpieczenstwo
informacyjne nie jest stanem stalym i jednorazowym, bo jak pokazuje praktyka
musi by¢ systematycznie utrzymywane, weryfikowane i monitorowane. Wspdlczesne
$rodki teleinformatyczne i oprogramowanie komputerowe powoduja, ze zmagania
o informacje nabieraja szczegolnego znaczenia™.

Informacje sg klasyfikowane wedtug okreslonych grup lub kategorii. Do pierwszej
z nich zalicza sie informacje ogolne, takie jak wiadomosci przekazywane w $rodkach
masowego przekazu. W celach informacyjnych mozna upowszechnia¢ informa-
cje o aktualnych wydarzeniach, aktualne artykuly na tematy biezace, informacje

2. Konstytucja Rzeczypospolitej Polskiej z 2 kwietnia 1997 r., Dz. U. nr 78 poz. 483 ze zm.

3. Ibidem, art. 5.

4. 1. Oleksiewicz, W. Krzton, Bezpieczeristwo wspélczesnego spoleczeristwa informacyjnego w cyberprze-
strzeni, Warszawa, Rambler Press, 2017, s. 27-28.
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polityczne lub religijne, wypowiedzi i zdjecia reporteréw, a takze przemoéwienia osob
publicznych. W zakres powyzszej grupy wchodza wszelkie utwory nadawane poprzez
radio lub telewizje.

Do grupy informacji jawnych kwalifikuje sie takze informacje publiczna, ktéra
na podstawie Ustawy z 6 wrze$nia 2001 r. o dostepie do informacji publicznej stanowi,
ze jest nig kazda informacja o sprawach publicznych. Ustawa ta okresla katalog infor-
macji, ktére majg charakter publiczny®. Zgodnie z art. 8 ww. ustawy zostal utworzony
urzedowy publikator teleinformatyczny - Biuletyn Informacji Publicznej, ktory stuzy
do powszechnego udostgpniania informacji publicznej. Oczywiscie ustawa przewiduje
takze mozliwo$¢ nieudostepnienia informacji publicznej na podstawie przepisow
o ochronie informacji niejawnych oraz innych tajemnic ustawowo chronionych.

Kolejng grupa s informacje prawnie chronione, do ktérych zalicza si¢ dwie grupy
informacji: informacje szczegélne, takie jak dane osobowe, oraz informacje wrazliwe,
czyli tajemnice zawodowe. Dane osobowe to grupa informacji umozliwiajacych ziden-
tyfikowanie osoby fizycznej®. Ustawa nie okreslita szczegotowo, jakie informacje zalicza
sie do danych osobowych, jednakze wskazata, ze moga to by¢ wszelkie dane, ktére
pozwola na powigzanie ich z okre$long osobg. Sa wiec to informacje, ktére pozwalajg
na ustalenie tozsamo$ci danej osoby. ,Wykorzystuje si¢ do tego celu latwo osiggalne
i popularne zrédla. Identyfikacji osoby mozna dokona¢ na dwa sposoby: posrednio
lub bezposrednio, tj. za pomoca informacji takich jak: numer identyfikacyjny, cechy
fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe oraz spoleczne™. Dane
osobowe moga by¢ przetwarzane tylko w $cisle okreslonym celu oraz za zgoda osoby,
ktorej one dotycza. Wyréznia sie kilka kategorii tych danych. Sa to:

1) ,,podane dane osobowe — dane osobowe $wiadomie podane przez osoby fizyczne,
np. przy wypetnianiu formularza online;

2) zaobserwowane dane osobowe - dane osobowe rejestrowane automatycznie,
np. za pomoca plikéw cookies lub czujnikéw online, lub telewizji przemystowej
umozliwiajacej rozpoznanie twarzy;

3) pochodne dane osobowe — dane osobowe ,,tworzone” z innych danych w stosunko-
wo prosty i bezposredni sposob, np. przy obliczaniu zdolno$ci kredytowej klienta;
Wywnioskowane dane osobowe — dane osobowe tworzone za pomoca bardziej zto-

zonych metod analitycznych (np. poprzez odszukiwanie korelacji miedzy zestawami
danych i wykorzystanie tych korelacji do kategoryzacji lub profilowania przysztych

5. Ustawa z 6 wrze$nia 2001 r. o dostepie do informacji publicznej, Dz. U. 2022 poz. 902.

6. Ustawa z 10 maja 2018 r. o ochronie danych osobowych, Dz. U. 2019 poz. 1781, art. 6 ust. 1.

7. S. Wojciechowska-Filipek, Z. Ciekanowski, Bezpieczeristwo funkcjonowania w cyberprzestrzeni. Jednost-
ki-Organizacji-Panstwa., Wydanie II, Warszawa, CeDeWu, 2019, s. 198.
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wynikéw zdrowotnych). Dane wywnioskowane sg oparte na prawdopodobienstwach
i w zwiazku z tym s3 mniej pewne niz dane pochodne™.

Jak weze$niej wspomniano, do informacji wrazliwych zalicza sie tajemnice zawodowe,
ktore mozna pozyskaé w czasie pelnienia okreslonej funkgji lub wykonywania danego za-
wodu. Do katalogu takich informacji mozna zaliczy¢: tajemnice dziennikarska, medyczna,
handlows, bankowg czy przedsiebiorstwa. Odrebng kategorie danych, ktdre podlegaja
szczegolnej ochronie, stanowig informacje niejawne. Informacje te odnoszg sie w szcze-
gdlnosci do szeroko rozumianego bezpieczenistwa panstwa, posiadaja wlasng klasyfikacje
oraz wynikajace z niej klauzule tajno$ci. W ustawie o ochronie informacji niejawnych
zostaly okredlone cztery klauzule: ,,$cisle tajne’, ,,tajne’, ,,poufne” oraz ,,zastrzezone™.

Zgodnie z definicjami okreslonymi w Ustawie z 5 sierpnia 2010 roku o ochronie
informacji niejawnych klauzule:

- ,$ciéle tajne” stosuje si¢ do informacji niejawnych, ktérych ujawnienie
spowoduje wyjatkowo powazng szkode Rzeczypospolitej Polskiej, np. zagrozi
niepodlegto$ci, suwerennosci lub integralnosci terytorialnej RP, zagrozi bezpie-
czefistwu wewnetrznemu czy oslabi gotowos$¢ obronng panstwa;

- »tajne” oznacza si¢ informacje niejawne, ktorych ujawnienie mogloby wy-
rzadzi¢ powazna szkode Rzeczypospolitej Polskiej — na przyklad pogorszy¢ jej
stosunki miedzynarodowe, zakldci¢ przygotowania obronne lub spowodowac
duze straty w interesach ekonomicznych panstwa;

- »poufne” otrzymuja informacje niejawne, ktérych nieuprawnione ujawnienie
spowoduje szkode Rzeczypospolitej Polski poprzez np. utrudnienie polityki
zagranicznej panstwa, zagrozi bezpieczenistwu obywateli czy utrudni wykony-
wanie zadan stuzbom ochrony bezpieczenstwa kraju;

- natomiast najnizszg klauzule ,,zastrzezone” otrzymujg informacje niejawne,
ktére nie majq wyzszej klauzuli tajnosci, a ich nieuprawnione ujawnienie moze
mie¢ szkodliwy wplyw na wykonywanie przez organy wiadzy publicznej lub
inne jednostki zasad w zakresie m.in. obrony narodowej, polityki zagranicznej,
bezpieczenstwa publicznego czy przestrzegania prawa i wolnosci obywateli.

Dla kazdej z powyzszych klauzul tajnosci zostaly okreslone wymagania, ktére musza
by¢ spetnione dla zapewnienia ochrony informacji niejawnych przed ujawnieniem. Wy-
bér i nadanie klauzuli dla danych dokumentéw dokonuje osoba, ktdra jest uprawniona
do ich podpisania. Takie dokumenty udostepnia si¢ wytacznie osobom uprawnionym,
ktore posiadaja odpowiednie poswiadczenie bezpieczenstwa, otrzymane po pomys$lnym

8. M. Gumularz, P. Kozik, Ochrona danych osobowych. Kontrola i postepowanie w sprawie naruszenia
przepisow. Poradnik ze wzorami, Wydanie II, Warszawa , Wolters Kluwer, 2022, s. 24.
9. Ustawa z 5 sierpnia 2010 r. o ochronie informacji niejawnych, Dz. U. 2024 poz. 632 ze zm.
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przeprowadzeniu okres$lonego w ustawie postepowania sprawdzajacego i odbyciu
szkolenia z zakresu ochrony informacji niejawnych. Udostepnienie tych dokumentéw
ograniczone jest tylko do niezbednego zakresu, zwiazanego $cisle z wykonywang praca
na danym stanowisku. Wymogiem jest takze, aby takie udostepnienie nastepowato
w warunkach, ktére uniemozliwiajg ich nieuprawnione ujawnienie, np. w kancelariach
tajnych lub innych pomieszczeniach spelniajacych wymagania okreslone w ustawie
i przepisach wykonawczych. Wyrdznia sie takze podzial informacji dokonywany pod
katem kryteriéw jako$ci zwigzanych z ich ochrong, takich jak:

1) ,tajno$¢ - informuje o wymaganym stopniu ochrony informacji przed nieupraw-
nionym dostepem; stopien tajnosci jest uzgadniany przez osoby lub organizacje
dostarczajace i otrzymujace informacje;

2) integralno$¢ - oznacza, ze na informacji nie zostaly wykonane niedozwolone
dzialtania;

3) dostepnos¢ - oznacza wymagany przez uzytkownika (lub zapisany w wyma-
ganiach stawianych systemowi przetwarzania informacji) stopien dostepnosci
danych, procesow i aplikacji;

4) rozliczalnos$¢ - okresla mozliwos¢ identyfikacji uzytkownikéw informacji
i systemu teleinformatycznego oraz wykorzystanych przez nich ustug; kryterium
to decyduje takze o mozliwoéci prowadzenia skutecznej analizy powlamaniowej;

5) niezaprzeczalno§¢ - informacje o mozliwoséci wyparcia sie uczestnictwa przez
podmiot uczestniczacy w wymianie informacji;

6) autentycznos$¢ — oznacza mozliwos¢ jednoznacznego stwierdzenia, jaki pod-
miot przestal dane™.

Kryteria powyzsze zalezg gléwnie od samej informacji, jak réwniez od przyjetych
rozwigzan organizacyjnych i technicznych systemu, ktory je przetwarza.

W spoleczenstwie informacyjnym informacja stala sie sita napedowa wspotczes-
nego spoleczenstwa, postrzegang jako surowiec, towar i produkt na sprzedaz. Obecnie
ma ona niezwykle wazna role spoleczng, a jej sita ma wplyw zaréwno na zycie osobiste,
jak i zawodowe czlowieka.

»Jedna z najwazniejszych kwestii ochrony bezpieczenstwa jest opracowanie przez
organizacje polityki bezpieczenstwa informacji. Jest to udokumentowany zbior zasad,
praktyk i procedur, w ktérym dana organizacja okresla, w jaki sposdb chroni aktywa
systemu informacyjnego oraz przetwarzanie informacji. Jest to dokument, ktory wska-
zuje na zaangazowanie kierownictwa w bezpieczenistwo informacji, a takze okresla, jaki
wplyw na realizacje i wspieranie wizji i misji organizacji ma bezpieczenstwo informacji.
Opracowanie polityki bezpieczenstwa przebiega w kilku etapach, na ktdre skfadaja sie:

10. K. Liderman, Bezpieczeristwo informacyjne. Nowe wyzwania, Wydanie II, Warszawa, PWN, 2017, s. 17.
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- analiza potrzeb - okreSlenie zagrozen, oszacowanie potencjalnych strat,
inwentaryzacja systemu informacyjnego, zdefiniowanie wymagar, analiza moz-
liwych rozwigzan, okreslenie optymalnego sposobu inwestowania;

- definiowanie polityki bezpieczenstwa — okreslenie celéw, wyznacze-
nie zaleznosci, okredlenie przeptywéw informacyjnych, opublikowanie zasad
bezpieczenstwa, zaplanowanie szkolen, sposob6w monitorowania i kontroli
stosowania polityki bezpieczenstwa;

- wdrazanie polityki bezpieczenstwa - opublikowanie polityki bez-
pieczenstwa, powolanie zespoléw, przydzielenie prac, weryfikacja znajomosci
polityki bezpieczenstwa, szkolenia praktyczne, informowanie o istotnych wy-
darzeniach i zmianach;

- kontroling, monitoring bezpieczenstwa - konfrontacja rzeczywisto$ci
z zaplanowang polityka, audyt bezpieczenstwa, przeglad wydarzen zwigzanych
z bezpieczefistwem, monitorowanie aktywnosci systemu, gromadzenie i ana-
liza informacji, sprawdzanie poziomu znajomosci zasad bezpieczenstwa przez
pracownikow”!.

Kazdy z powyzszych elementéw ma wplyw na jakos¢ prowadzonej Polityki bez-
pieczenstwa informacji. Moze wydawac sie, ze przygotowanie ww. dokumentu nie
stanowi wyzwania dla przedsiebiorstwa czy instytucji. Niestety jest to bardzo mylne
zalozenie. W dobie spoleczenstwa informacyjnego, szybkosci zachodzacych zmian
oraz blyskawicznego rozwoju nowych form komunikacji, bardzo wazne jest wpro-
wadzenie wlasciwie przygotowanej Polityki bezpieczenstwa zawierajacej wszystkie
niezbedne elementy ochrony informacji.

Rozporzadzenie o ochronie
danych osobowych, czyli RODO

Od 1997 roku w Polsce funkcjonuje Ustawa o ochronie danych osobowych
(UODO), ktora reguluje zasady przetwarzania danych osobowych oraz obowiazki
administratora danych. Ustawa zostala wprowadzona w zawiazku z koniecznoscig
wdrozenia zapisow dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z 24 paz-
dziernika 1995 r. w sprawie ochrony 0s6b fizycznych w zakresie przetwarzania danych
osobowych i swobodnego przeptywu tych danych'.

11. S. Wojciechowska-Filipek, Z. Ciekanowski, op. cit., s. 157.
12. G.P. Wojcik, Obowigzki przedsigbiorcow wynikajgce z RODO, Wydanie I, Warszawa, CeDeWu, 2021,
s. 13.
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Jednak dopiero uchylenie ww. dyrektywy i ,wejécie w zycie Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie
ochrony 0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w spra-
wie swobodnego przeptywu takich danych (Rozporzadzenie RODO) wywotalo
wstrzas spoleczny'?”.

~Obowiazujace od 21 lat zasady przetwarzania danych osobowych nie zostaty
zastapione, lecz zaktualizowane i istotnie wzmocnione. (...). System ochrony nadal
opiera si¢ na podstawowych zasadach, takich jak zasady celowosci, adekwatnosci czy
ograniczenia czasowego, nadal wymaga wykazania podstawy prawnej przetwarzania
izwieksza rygoryzm tego wymogu w stosunku do danych wrazliwych, nadal przyznaje
osobie, ktorej dane dotyczg, prawo dostepu do nich, korygowania ich i sprzeciwu
wobec ich przetwarzania itd. Jednak elementy tej konstrukcji zostaly zmoderni-
zowane ze wzgledu na rosngcy wplyw Internetu i nowych technologii na ochrone
danych osobowych™*.

Rysunek 1. Dziesie¢ najwazniejszych zmian wprowadzonych przez RODO

. Bezposrednia odpowiedzialno$¢ przetwarzajacego dane

. Zgtoszenie naruszen

. Nowe i rozszerzone prawa obywateli

. Ograniczenia profilowania

. Wyznaczenie inspektora ochrony danych

. Inwentaryzacja danych i wymagania wobec dokumentacji
Zgody

. Rozbudowanie obowigzku informacyjnego

. Ocena wptywu ochrony danych

SO VL ® N O U A WN =

—_

. Transfer danych poza Unie Europejska

Zrédto: G.P Wéjcik, Obowigzki przedsigbiorcow wynikajgce z RODO, Wydanie I, Warszawa, CeDeWu, 2021, 5. 17.

»Coraz wigksze znaczenie zyskuje zatem zapewnienie wlasciwej ochrony prze-
twarzanych danych, w szczegdlnoéci danych osobowych. Ich przetwarzanie moze
bowiem powodowa¢ negatywne konsekwencje dla spoteczenstwa (zbiorowosci) i dla
jego poszczegodlnych cztonkow.

13. A. Sobczak, RODO Rozproszona wladza publiczna, Wydanie I, Krakéw, Wyd. Uniwersytetu Jagiel-
lonskiego, 2019, s. 11.

14. M. Krzysztofek, Ochrona danych osobowych w Unii Europejskiej po reformie. Komentarz do rozporzg-
dzenia Parlamentu Europejskiego i rady (UE) 2016/679, Warszawa, C.H. Beck, 2016, s. 6.
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Ataki cybernetyczne skutkujace wyciekiem danych do sieci, rozwdj przestepczo-
$ci cybernetycznej, wykradanie tozsamosci, nielegalna sprzedaz danych do celow
marketingowych oraz niekontrolowane i niezgodne z prawem przetwarzanie tych
danych, to tylko niektore ze zjawisk szkodliwych spotecznie, ktérych eliminowanie
jest w interesie publicznym. (...).

Zapewnienie ochrony danych osobowych ma réwniez istotne znaczenie dla oséb
fizycznych. Wplywa ono bowiem na skutecznos¢ realizacji prawa do prywatnosci.
Prawo to obejmuje zasady i reguly odnoszace si¢ do réznych sfer zycia jednostki,
a ich wspdlnym mianownikiem jest przyznanie jednostce prawa do zycia wlasnym
zyciem ukladanym wedtug wlasnej woli z ograniczeniem do niezbednego minimum
wszelkiej ingerencji zewnetrznej”*>.

W Polsce przepisy zaczely by¢ stosowane bezposrednio od 25 maja 2018 roku.
Ustanowiono nowy organ wlasciwy w sprawie ochrony danych osobowych - Prezesa
Urzedu Ochrony Danych Osobowych (PUODO), ktéry zastapil dotychczasowy organ
nadzoru - Generalnego Inspektora Ochrony Danych Osobowych (GIODO).

Kazdego przedsiebiorce unijnego majacego do czynienia z danymi osobowymi,
obowigzuje RODO. Za przestrzeganie tych zasad odpowiedzialny jest Administrator,
czyli jednostka organizacyjna, ktéra decyduje o celach i srodkach przetwarzania danych
osobowych — w niniejszej pracy bedzie to Kasa Rolniczego Ubezpieczenia Spoteczne-
go (KRUY). Jest to instytucja powotana Ustawg z 20 grudnia 1990 r. o ubezpieczeniu
spotecznym rolnikéw'é, ktéra zgodnie z art. 2 ust. 1 przedmiotowej ustawy okreslita,
ze Kasa realizuje ubezpieczenie spoleczne rolnikéw. Kasg Rolniczego Ubezpieczenia
Spolecznego kieruje Prezes — centralny organ administracji rzadowej.

Dobrg praktyka jest wyznaczenie inspektora ochrony danych (IOD). W rozpo-
rzadzeniu RODO brak jest definicji wyzej wskazanej funkcji, a zapisy obejmuja tylko
jego miejsce w strukturze przedsigbiorstwa oraz nalezace do niego zadania.

W przedsigbiorstwie powinny obowigzywac wewnetrzne uregulowania dotyczace
ochrony danych osobowych, ktére musza okresla¢ zastosowane $rodki bezpieczen-
stwa, stuzace utrzymaniu integralnoéci, poufnosci i rozliczalno$ci danych, a takze
dostepnosci systemow i ustug przetwarzania.

W Kasie Rolniczego Ubezpieczenia Spolecznego wprowadzono - zarzadzeniem
nr 15 Prezesa KRUS z 9 lipca 2024 r. — Polityke bezpieczenistwa w zakresie ochrony da-
nych osobowych oraz Instrukcje zarzadzania systemami informatycznymi, stuzacymi

15. M. Blazewski, J. Behr, Srodki prawne ochrony danych osobowych, Wroctaw, Prace Naukowe Wydziatu
Prawa, Administracji i Ekonomii Uniwersytetu Wroctawskiego, 2018, s. 21.
16. Ustawa z 20 grudnia 1990 r. o ubezpieczeniu spotecznym rolnikéw, Dz.U. 2024 poz. 90 ze zm.
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do przetwarzania danych osobowych w KRUS i okre$lajacymi zasady, procedury
i odpowiedzialno$¢ w zakresie ochrony danych osobowych.

Zgodnie z rozporzadzeniem RODO ,,kazdy podmiot musi samodzielnie ocenia¢
ryzyko, jakie przetwarzanie danych osobowych moze spowodowa¢ dla praw i wol-
nosci osob, ktorych te dane dotycza. To wlasnie te wartosci nalezy przede wszystkim
bra¢ pod uwage”™"”.

RODO ,,nie odnosi si¢ wprost do procesu zarzadzania ryzykiem i nie wskazuje kon-
kretnej metody przeprowadzania oceny w tym zakresie. Kazdy podmiot musi dokonywa¢
jej samodzielnie, uwzgledniajac wiele specyficznych dla niego czynnikéw, takich jak:
wielko$¢, struktura organizacyjna, mozliwosci techniczne czy zakres i rodzaj danych
oraz cel ich przetwarzania. Jednym ze skutecznych systemowych sposoboéw dokonywania
oceny ryzyka jest wdrozenie w danej jednostce procesu zarzadzania ryzykiem™'®.

Na tym etapie warto zwrdci¢ uwage na znaczenie ochrony danych osobowych
w szczegolnie wymagajacych warunkach, jakie przyniosta pandemia COVID-19,
w zwigzku ze wzrostem liczby oséb pracujacych zdalnie.

Zacznijmy od najwazniejszego — praca zdalna nie zwalnia z przestrzegania zasad
RODO. ,RODO pozwala wladciwym organom ds. zdrowia publicznego i pracodaw-
com na przetwarzanie danych osobowych w kontekscie epidemii, zgodnie z prawem
krajowym i na okre$lonych w nim warunkach (...)”". Praca zdalna jest mozliwa
i posiada podstawy prawne, ale aby zabezpieczy¢ obszary ochrony danych osobowych,
niezbedne jest przestrzeganie ustalonych standardéw i zalecen.

Urzad Ochrony Danych Osobowych przedstawil wytyczne dotyczace bezpie-
czenstwa danych osobowych podczas pracy poza biurem. Dotycza one uzytkowania
urzadzenia, e-maila oraz dostepu do sieci i chmury. Nalezy pamieta¢, ze urzadzenia
i oprogramowanie przekazane przez pracodawce stuza tylko i wylacznie do wyko-
nywania obowiazkow stuzbowych. Nalezy zawsze postepowac zgodnie z przyjeta
w organizacji procedurg bezpieczenstwa?®.

Praca zdalna niesie za sobg szereg obowiazkéw w obszarze ochrony danych oso-
bowych. Nalezy réwniez pamieta¢ o zapewnieniu przestrzegania przepisow RODO.
Dotyczy to zaréwno pracownika, jak i pracodawcy. Jedynie rygorystyczne przestrze-
ganie zasad i wytycznych zapewni pelne bezpieczenstwo pracy i nie narazi nikogo
na ryzyko utraty lub wycieku danych.

17. UODO, https://uodo.gov.pl/pl/126/208, dostep 7.02.2025.

18. Ibidem.

19. UODO, https://uodo.gov.pl/pl/138/1463, dostep 26.04.2022; Oswiadczenie Przewodniczacej Euro-
pejskiej Rady Ochrony Danych, Andrea Jelinek w sprawie przetwarzania danych osobowych w kon-
tekscie pandemii COVID-19 z 19 marca 2020 r.

20. UODO, https://uodo.gov.pl/pl/138/1459, dostep 26.04.2022.
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Ochrona danych osobowych
w Kasie Rolniczego Ubezpieczenia Spotecznego

Na podstawie art. 59 ust. 3 Ustawy z 20 grudnia 1990 r. o ubezpieczeniu spo-
fecznym rolnikéw oraz art. 24 Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE. L. Nr 119, str. 1) w KRUS
wprowadzono zarzadzeniem nr 15 Prezesa Kasy Rolniczego Ubezpieczenia Spotecz-
nego z 9 lipca 2024 roku:

1. Polityke bezpieczenstwa w zakresie ochrony danych osobowych KRUS.

2. Instrukcje zarzadzania systemami informatycznymi stuzacymi do przetwarzania
danych osobowych w Kasie Rolniczego Ubezpieczenia Spolecznego®.
Dokumenty te s3 waznymi wytycznymi majacymi na celu zapewnienie prze-

strzegania przepisow prawa unijnego i krajowego dla zapewnienia bezpieczenstwa
przetwarzanych danych osobowych.

Dodatkowo dla zapewnienia wlasciwej ochrony pozostatym zasobom informacyj-
nym Kasy opracowano i wprowadzono w zycie Polityke Bezpieczenstwa Informacji,
ktorej podstawowym zadaniem jest ochrona aktywéw poprzez utrzymanie, doskonale-
nie i rozwoj systemu zarzadzania bezpieczenstwem informacji (zwany w Kasie Zinte-
growanym Systemem Zarzadzania), dzigki ktéremu tatwiej zidentyfikowa¢ zagrozenia
oraz zminimalizowa¢ ryzyko utraty informacji. System funkcjonuje we wszystkich
jednostkach i komérkach organizacyjnych Kasy i jest zgodny z wymaganiami:

1) norm: ISO 9001, ISO/IEC 27001 i ISO 37001, Zarzadzeniem nr 3 Prezesa Kasy
Rolniczego Ubezpieczenia Spofecznego z 2 lutego 2023 r. w sprawie utrzymania
i doskonalenia w Kasie Rolniczego Ubezpieczenia Spotecznego Zintegrowanego
Systemu Zarzadzania na podstawie wymagan obowigzujgcych norm: ISO 9001,
ISO/IEC 27001 i ISO 37001 oraz okreslenia zakresu odpowiedzialno$ci w ramach
Zintegrowanego Systemu Zarzadzania;

2) standardéw kontroli zarzadczej dla sektora finanséw publicznych.

Warto zaznaczy¢, ze do wspomnianego systemu dostep majg wszyscy pracownicy
Kasy, co pozwala im na biezaco zapoznawa¢ si¢ z nowymi wytycznymi, sprawdza¢é
obowiazujace przepisy prawa wewnetrznego oraz dwa razy do roku realizowaé wymog

21. Zarzadzenie Nr 15 Prezesa Kasy rolniczego Ubezpieczenia Spolecznego z 9 lipca 2024 r. w sprawie
wprowadzenia w Kasie Rolniczego Ubezpieczenia Spotecznego Polityki bezpieczenstwa w zakresie
ochrony danych osobowych oraz Instrukeji zarzadzania systemami informatycznymi stuzacymi
do przetwarzania danych osobowych, Dz. Urz. KRUS 2024 poz. 16.
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zdawania testow majacych na celu weryfikacje posiadanej wiedzy z zakresu realizo-
wanych zadan i obowiazujacych procedur.

Rysunek 2. Cele Polityki bezpieczenstwa KRUS

POLITYKA BEZPIECZENSTWA INFORMACJI KRUS

l

Cel gtéwny:
Ochronainformacji, ktéra ma fundamentalne znaczenie dla realizacji misji, wizji i celéw
ustawowych KRUS, przy zastosowaniu srodkéw technicznych i organizacyjnych.

l

Cele szczegétowe:

zabezpieczenie informacji niezaleznie od jej postaci, przed jej utrata, uszkodzeniem, zniszczeniem, kradzieza,
nieuprawniong modyfikacja badz niepozadanym udostepnieniem osobom do tego nieuprawnionym;

zapewnienie bezpieczenistwa $wiadczonych ustug;

zagwarantowanie poufnosci, integralnosci i dostepnosci danych;

nadzér nad udokumentowang informacja;

wdrazanie skutecznych technologii informatycznych, majacych na celu ochrone informacji wytworzonej
przez KRUS, jak réwniez bedacej wtasnoscig klienta Kasy,

reakcja na zagrozenia w sposéb umozliwiajacy szybkie podjecie dziatari korygujacych i naprawczych.

Zrédto: Opracowanie wlasne na podstawie Ksiggi Zintegrowanego Systemu Zarzgdzania KRUS, Wydanie XXIII,
1 pazdziernika 2024 roku.

Osoba odpowiedzialng za wykonywanie obowigzkéw z zakresu przetwarzania
i ochrony danych osobowych jest Inspektor Ochrony Danych (IOD) - tj. Dyrektor
Biura Zarzadzania Kryzysowego, Spraw Obronnych i Bezpieczenstwa Informacji
Centrali KRUS, ktorego powoluje Prezes Kasy. Do zadan IOD nalezy:

1) ,informowanie Administratora Danych (Kase Rolniczego Ubezpieczenia Spolecz-
nego) i pracownikoéw, ktorzy przetwarzaja dane osobowe, o obowigzkach wyni-
kajacych z przetwarzania danych osobowych oraz doradzanie im w tym zakresie;

2) monitorowanie przestrzegania przepisow o ochronie danych osobowych, w tym
Polityki bezpieczenstwa i Instrukgji, a takze podzial obowigzkéw oraz dziatania
zwiekszajace swiadomosé;

3) udzielanie zalecen co do oceny skutkéw dla ochrony danych i monitorowanie
wykonania ochrony danych, przeprowadzanie inspekeji w oddziatach regional-
nych Kasy w tym zakresie;

4) opracowywanie wytycznych i zalecent w zakresie ochrony danych osobowych;
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5) wspolpraca z organem nadzorczym oraz pelnienie funkeji punktu kontaktowe-
go dla organu nadzorczego w kwestiach zwiazanych z przetwarzaniem, w tym
z uprzednimi konsultacjami, a takze w stosowanych przypadkach prowadzenie
konsultacji we wszelkich innych sprawach;

6) opracowywanie i aktualizowanie Polityki bezpieczenstwa i Instrukeji oraz prze-
strzeganie zasad w nich okreslonych;

7) prowadzenie zbiorczego wykazu zbioréw danych osobowych przetwarzanych
w Kasie™.

Inspektor Ochrony Danych gromadzi dokumentacje z przeprowadzonych w KRUS
analiz ryzyka dotyczacych zidentyfikowanych ryzyk odnoénie ochrony danych oso-
bowych, planéw minimalizacji tych ryzyk, podnosi $wiadomo$¢ pracownikéw KRUS
odnosnie ryzyk i incydentéw bezpieczenstwa dotyczacych ochrony danych osobo-
wych. IOD prowadzi zbiorczy rejestr danych w Kasie, ktdry to otrzymuje rejestry
zbioréw danych od Koordynatora Bezpieczenstwa Informacji — KBI (ktérym jest
kazdy dyrektor oddziatu regionalnego KRUS) oraz od Koordynatora Zbioru Danych
Osobowych - KZDO (ktérym jest kazdy kierownik komérki organizacyjnej w Centrali
Kasy). Rejestr prowadzony jest w formie elektronicznej lub papierowe;j.

Z kolei do zadan KBI i KZDO m.in. nalezy:

1) ,organizacja przetwarzania i dbanie o bezpieczenstwo danych osobowych po-
przez wdrazanie odpowiednich $rodkéw technicznych i organizacyjnych zapro-
jektowanych w celu skutecznej realizacji zasad ochrony danych i w celu nadania
przetwarzaniu niezbednych zabezpieczen, tak by spetni¢ wymogi RODO oraz
chroni¢ prawa oséb, ktorych dane osobowe dotycza;

2) wdrazanie odpowiednich $rodkéw technicznych i organizacyjnych, aby prze-
twarzane byly tylko te dane osobowe, ktdre sg niezbedne do osiggniecia kazdego
konkretnego celu przetwarzania;

3) poprzez proces zarzadzania ryzykiem prowadzenie systematycznej oceny, czy
stopieni bezpieczenstwa jest odpowiedni, uwzgledniajacy ryzyko zwigzane z prze-
twarzaniem danych osobowych, w szczegolnosci wynikajace z przypadkowego,
niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujaw-
nienia, nieuprawnionego dostepu do danych osobowych przesytanych, przecho-
wywanych lub w inny sposéb przetwarzanych;

4) podejmowanie decyzji o udostepnieniu danych osobowych innym osobom lub
podmiotom;

22. Polityka bezpieczenstwa w zakresie ochrony danych osobowych Kasy Rolniczego Ubezpieczenia
Spotecznego, zatacznik nr 1 do zarzadzenia nr 15 Prezesa Kasy Rolniczego Ubezpieczenia Spolecz-
nego z 9 lipca 2024 r.

Ubezpieczenia w Rolnictwie — Materiaty i Studia, 1(83)/2025

1289



290

Bezpieczenstwo informacji w swiecie na przyktadzie Kasy Rolniczego Ubezpieczenia Spotecznego

5) wprzypadku powierzenia administrowanych danych innemu podmiotowi, przy-
gotowanie projektu, a nastepnie zawarcie umowy o powierzenie przetwarzania
danych osobowych;

6) zgtaszanie do IOD zbioréw danych osobowych, w ktorych przetwarzane sg dane
osobowe, a ktorych jest koordynatorem oraz potrzebe ich aktualizacji lub wy-
kreslenia;

7) niezwloczne informowanie, zgodne z procedurg okreslong w Zintegrowanym Syste-
mie Zarzadzania, zwanym dalej ,,ZSZ”, IOD o stwierdzonych nieprawidlowosciach
iincydentach w zakresie ochrony danych osobowych w administrowanych zbiorach;

8) wspolpracaz IOD w zakresie doskonalenia metod oraz sposobdw zabezpieczania
i ochrony zbioréw danych osobowych;

9) nadzorowanie zasad ochrony, przechowywania i niszczenia kopii bezpieczenstwa
zbioréw danych osobowych; (...);

10) przekazywanie do IOD, w terminie do 20 stycznia, sprawozdania za rok po-
przedni, uwzgledniajacego liczbe, zakres tematyczny, a takze odbiorcéw, ktdrym
udostepniono przetwarzane dane osobowe;

11) nadawanie, modyfikowanie i odwotywanie upowazniert osobom do przetwarzania
danych osobowych w powierzonych systemach/zbiorach. (...);

12) prowadzenie:

- Rejestru os6b upowaznionych do przetwarzania danych osobowych w zbiorach;

- Rejestru upowaznien wydanych Administratorowi Systemoéw Informatycznych
(ASD);

- Rejestru 0séb upowaznionych do wykonywani funkcji ASI (...);

— Rejestru zbioréw danych osobowych przetwarzanych w Kasie (...);

- Rejestru czynnosci przetwarzania (...) oraz przekazywanie go po biezacej
aktualizacji do I0D;

- Rejestru udostgpnienia danych osobowych (...);

- Wykazu budynkéw, pomieszczen lub czedci pomieszczen tworzacych obszar,
w ktoérym przetwarzane sa dane osobowe oraz przekazywanie go po biezacej
aktualizacji do IOD”*.

Tak szeroki zakres dziatania dyrektoréw oddziatéw regionalnych Kasy pozwala
na nalezyte wykonywanie czynnosci stuzbowych z zakresu bezpieczenistwa informacji,
jak réwniez ochrony danych osobowych. Nalezy pamigtac, ze jednostki organizacyj-
ne KRUS, jakimi sg oddzialy regionalne i podlegajace im placéwki terenowe Kasy,
sg gléwnym miejscem kontaktu pracownikéw z klientami zewnetrznymi Kasy, czyli
zaréwno ubezpieczonymi, $wiadczeniobiorcami, jak i wykonawcami zadan zleconych.

23. Ibidem.
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Dlatego tez tak wazne jest, aby osoby petnigce funkcje KBI wlasciwie wykonywaly
natozone na nich czynnosci.

Przedstawione powyzej zadania realizowane sg, jak juz wspomniano, przez kierow-
nikéw komorek organizacyjnych w Centrali Kasy, czyli dyrektoréw biur merytorycz-
nych i pelnomocnikéw Prezesa powotanych do kierowania wskazanymi zespotami.
Praca wykonywana w ramach pelnionych przez nich obowigzkéw takze powinna
uwzglednia¢ wymogi polityki bezpieczenstwa KRUS.

Rysunek 3. Struktura funkgji przypisanych w ramach Polityki bezpieczeristwa KRUS

Administrator Danych (AD)
Prezes KRUS

Inspektor Ochrony Danych

Centralny Administrator Osobowych (10D)

Systemow Informatycznych Dyrektor Biura Zarzadzania
(CASI) Kryzysowego, Spraw Obronnych

. X i Bezpieczenstwa Informacji
Dyrektor Biura Informatyki

i Telekomunikacji

Administratorzy Systemoéw
Informatycznych (ASI)

wskazani pracownicy Oddziatow
Regionalnych

Koordynatorzy Zbioréw Danych Koordynatorzy Bezpieczenstwa
Osobowych (KZDO) Informacji (KBI)
Kierownicy komérek organizacyjnych Dyrektorzy Oddziatéw Regionalnych
w Centrali KRUS KRUS

Zrédto: Opracowanie wlasne na podstawie Zarzgdzenia nr 15 Prezesa KRUS z 9 lipca 2024 r. w sprawie wprowa-
dzenia w Kasie Rolniczego Ubezpieczenia Spotecznego Polityki bezpieczeristwa w zakresie ochrony danych osobo-
wych oraz Instrukcji zarzgdzania systemami informatycznymi stuzgcymi do przetwarzania danych osobowych.

Z uwagi na fakt, ze przetwarzanie danych osobowych w duzej mierze odbywa si¢

przy zastosowaniu programoéw i systeméw informatycznych przeznaczonych do tego,
warto tutaj wspomnie¢ takze o dwoch waznych funkcjach: CASI i ASI. Prezes Kasy
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wyznaczyt Dyrektora Biura Informatyki i Telekomunikacji Centrali Kasy na Central-
nego administratora systemow informatycznych. CASI gtéwnie:

1) ,odpowiada za zarzadzanie centralnymi systemami informatycznymi, w szcze-
golnosci implementacje w systemach regut wynikajacych z przepiséw prawa,
aw przypadku ustug informatycznych $§wiadczonych przez podmioty zewnetrz-
ne, zapewnienie i przygotowanie projektu uméw o powierzenie przetwarzania
danych osobowych;

2) organizuje i koordynuje szkolenia oséb przewidzianych do realizowania zadan
administratora systemoéw informatycznych w zakresie danych osobowych prze-
twarzanych w formie elektronicznej z wykorzystaniem systemu informatycznego;

3) prowadzi nadzdér merytoryczny nad pracami ASI zatrudnionymi w Centrali Kasy;

4) wydaje wytyczne i wskazowki techniczne dla ASI w jednostkach organizacyj-
nych Kasy”.

Osoby wyznaczone na administratoréw systemoéw informatycznych nadzoruja
prawidiowe funkcjonowanie systemoéw, stad kazdy ,,ASI odpowiada za eksploatacje
systeméw informatycznych, a w szczegdlnosci za:

1) biezace utrzymanie i modernizacje infrastruktury techniczno-systemowej;

2) rejestrowanie i wyrejestrowywanie uzytkownikéw z systemu informatycznego;

3) przydzielanie uprawnien do poszczegdlnych funkeji;

4) okreslenie trybu i czestotliwosci zmiany haset oraz regut ich tworzenia;

5) wykonywanie procedury kopii bezpieczenstwa oraz ich wlasciwe przechowywanie,
sprawdzanie poprawnosci zapisu i ich niszczenie;

6) wdrozenie stosowanych procedur w sytuacji naruszenia ochrony danych osobo-
wych;

7) przeprowadzenie szkolen osob przewidzianych do realizowania zadan zwigzanych
z przetwarzaniem danych osobowych z zakresu ochrony danych osobowych
przetwarzanych w formie elektronicznej z wykorzystywaniem systemu informa-
tycznego, z uwzglednieniem przepiséw wewnetrznych obowiazujacych w Kasie™.
Obie te wazne funkcje, pozwalaja na zapewnienie i nadzorowanie wlasciwej ochro-

ny systemoéw informatycznych. Bezpieczenstwo informacji musi obejmowaé swoim
zakresem wspomniane juz aktywa systemu informacyjnego oraz przetwarzanie in-
formacji w nich zawartych.

Jak zapisano w rozporzadzeniu RODO, kazda organizacja sama ocenia ryzyko
dotyczace osob, ktérych dane sa przez nig przetwarzane. Tym samym wazne jest
postepowanie zgodnie z ustalonymi zasadami.

24. Ibidem.
25. Ibidem.
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Na tej podstawie Kasa Rolniczego Ubezpieczenia Spolecznego przetwarza dane
osobowe zgodnie z takimi zasadami jak:

1) zasada zgodno$ci z prawem, rzetelnosci i przejrzystoscis
2) zasada ograniczonego celu;

3) zasada minimalizacji danych;

4) zasada prawidtowosci;

5) zasada ograniczonego przechowywania;

6) zasada integralnosci i poufnosci.

Osoba, ktorej dane osobowe sg przetwarzane w KRUS, ma prawo do zadania od ad-
ministratora dostepu do danych osobowych, prawo do ich sprostowania, usuniecia
lub ograniczenia przetwarzania, prawo do cofniecia zgody w dowolnym momencie
na dalsze przetwarzanie danych w przypadku, gdy ich przetwarzanie wymaga takiej
zgody, oraz prawo do wniesienia skargi do organu nadzorczego (tj. do Prezesa Urzedu
Ochrony Danych osobowych - PUODO), jeéli uzna, ze jej dane osobowe przetwarzane
sg niezgodnie z ogélnym rozporzadzeniem o ochronie danych osobowych*.

Zdarzenia naruszajace ochrone danych osobowych nalezy bez zbednej zwloki zgto-
si¢ organowi nadzorczemu, o czym decyduje AD, nie pdzniej niz w terminie 72 godzin
po stwierdzeniu naruszenia. Jednostki organizacyjne Kasy, jako podmioty przetwa-
rzajace dane osobowe, zgltaszaja IOD naruszenie ochrony danych osobowych.

Zgodnie z zapisami zarzgdzenia Inspektor Ochrony Danych jest zobowigzany
do dokumentowania wszelkich zdarzen naruszenia ochrony danych osobowych oraz
dziatan, jakie zostaly podjete, Zeby w przysztosci wyeliminowa¢é podobne zdarzenia.

»Kazdy pracownik, ktory stwierdzi lub podejrzewa naruszenie ochrony danych
osobowych w systemie i na no$nikach tradycyjnych, zobowiazany jest do niezwlocz-
nego poinformowania o tym przetozonego lub wtasciwego dla danego systemu ASI
lub KBI, KZDO, CASI, ktérzy powiadamiaja IOD, a ten z kolei powiadamia AD™%.
Nastepnie po identyfikacji i potwierdzeniu incydentu przeprowadza si¢ postepowanie
wyjasniajace i podejmuje dziatania naprawcze.

Natlozenie obowiazkéw na pracownikéw Kasy, gwarantuje szybkie wykrycie naru-
szenia oraz umozliwia lepsza weryfikacje ewentualnych uchybien. Przeprowadzenie
dziatan naprawczych ma za zadanie wyeliminowanie powstalych sytuacji w dalszej
pracy jednostki Kasy.

Polityka bezpieczenstwa w zakresie ochrony danych osobowych Kasy Rolniczego
Ubezpieczenia Spolecznego zobowigzuje takze wszystkie swoje jednostki organi-
zacyjne do opracowania wykazu budynkéw, pomieszczen lub czedci pomieszczen

26. Ibidem.
27. Ibidem.
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tworzacych obszar, w ktorych przetwarzane sg dane osobowe. Taki zbiorczy wykaz
prowadzi Inspektor Ochrony Danych w KRUS.

Dla zapewnienia fizycznego bezpieczenstwa przetwarzanym danym w Centrali
Kasy oraz w oddziatach regionalnych i podleglych placoéwkach terenowych Kasy
stosuje sie kontrole dostepu do budynkdéw i pomieszczen, w ktdrych przetwarzane
s3 dane osobowe.

Nad prawidlowym jej dziataniem w Centrali Kasy taki nadzér sprawuje Dyrektor
Biura Administracji i Inwestycji, a w oddziatach regionalnych i podlegtych placéwkach
terenowych Kasy — KBI. Ponadto wszystkich pracownikéw KRUS obowigzuje zna-
jomo$¢ ,,Instrukeji podstawowych zasad bezpieczenstwa dla pracownikéw KRUS %,
ktéra obejmuje podstawowe zasady bezpieczenstwa informacji przetwarzanych przez
KRUS obowiazujace podczas codziennej pracy. Kontrola wejs¢ do budynkéw i po-
mieszczen w duzej mierze utrudnia dostep osdb nieupowaznionych do danych, ktére
nie powinny by¢ ujawniane osobom niemajacym do tego uprawnien.

Jak juz wspomniano, zalacznikiem nr 2 do zarzadzenia nr 15 Prezesa Kasy Rol-
niczego Ubezpieczenia Spolecznego z 9 lipca 2024 r. jest Instrukcja zarzadzania
systemami informatycznymi stuzacymi do przetwarzania danych osobowych w Kasie
Rolniczego Ubezpieczenia Spolecznego, ktdra zostala opracowana w celu okreslenia
zasad przetwarzania danych osobowych w systemach informatycznych wykorzystywa-
nych w Kasie. W zwiazku z powyzszym Biuro Informatyki i Telekomunikacji Centrali
Kasy opracowalo szereg procedur, ktdre zostaly opublikowane w Zintegrowanym
Systemie Zarzadzania KRUS.

Pracownicy Kasy Rolniczego Ubezpieczenia Spolecznego jako uzytkownicy sy-
stemow przetwarzajacych dane osobowe w Kasie muszg posiada¢ unikalny identyfi-
kator i hasto w celach uwierzytelniania oraz kontroli dostepu do danych. Wszystkie
dane osobowe przetwarzane w systemach informatycznych Kasy przechowywane
sg na elektronicznych nos$nikach informacji, ktdére charakteryzuja si¢ trwaloscig zapisu.
Za prawidtowo$¢ przechowywania i oznakowania no$nikéw informacji zawierajacych
dane osobowe odpowiadajg: CASI — w Centrali KRUS, a w oddziale regionalnym
i placowkach terenowych Kasy — KBI, ktdrzy to wykonuja ich kopie bezpieczenstwa.

W razie stwierdzenia lub podejrzenia zaistnienia zdarzenia zagrazajacego bez-
pieczenstwu systemu informatycznego nalezy postapi¢ zgodnie z procedurami obo-
wigzujacymi w Kasie™.

28. Instrukcja podstawowych zasad bezpieczenstwa dla pracownikéw KRUS, Wydanie XV, 16 sierpnia 2021 r.

29. Instrukeja zarzadzania systemami informatycznymi stuzacymi do przetwarzania danych osobowych
w Kasie Rolniczego Ubezpieczenia Spolecznego, zalacznik nr 2 do zarzadzenia nr 17 Prezesa Kasy
Rolniczego Ubezpieczenia Spolecznego z 24 maja 2018 r.
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Wszystkie opisane powyzej zasady, procedury i formy postepowania z danymi
osobowymi majg na celu wlasciwe zabezpieczenie dostepu do tych danych, ich pra-
widlowe przetwarzanie oraz przechowywanie z ograniczonym dostepem — wylacznie
dla upowaznionych pracownikéw Kasy Rolniczego Ubezpieczenia Spotecznego.

Podsumowanie

»Zagrozenia bezpieczenstwa spoleczenstwa informacyjnego sa zagrozeniami re-
alnymi, obecnymi w codziennej rzeczywistosci zycia podmiotu, zatem zapoznanie,
osiggniecie, utrzymanie i doskonalenie bezpieczenstwa informacyjnego staje si¢ nie-
odzowne do zapewnienia przewagi konkurencyjnej organizacji, ptynnosci finansowej,
rentownosci, pozostawania w zgodzie z literg prawa’.

W ostatnich latach nowego znaczenia nabralo ,,bezpieczne” przetwarzanie, prze-
chowywanie i przesytanie informacji. Witryny internetowe takie jak WikiLeaks, jasno
wskazuja, Ze nawet skrajnie tajne dokumenty moga zosta¢ tatwo i szybko, a tak-
ze anonimowo ujawnione. Dlatego osoby korzystajace z udogodnien wspoélczesnej
techniki muszg zwraca¢ szczego6lng uwage na formy i sposoby przekazywania swoich
informacji czy dokumentéw. Zaufanie, ktérym wczeéniej obdarzalismy aplikacje czy
systemy, z ktorych korzystaliémy bez obaw, juz dawno zostato nadwyrezone. Podobna
sytuacja pojawia si¢ takze u 0s6b odpowiedzialnych za szeroko rozumiane przetwa-
rzanie informacji czy u wiascicieli tych informacji, ktdrzy tracg zaufanie do obecnych
zabezpieczen i szukaja coraz to nowszych ilepszych sposobéw upewnienia sie, ze ich
informacje sa bezpieczne. Dane osobowe gromadzone oraz przetwarzane przez organi-
zacje, przedsiebiorstwa i instytucje muszg by¢ chronione nie tylko prawnie, lecz takze
za pomocg dodatkowych systemow, ktdre zagwarantujg ich wlasciwe uzytkowanie
i przechowywanie. Zadna z instytucji nie moze sobie pozwoli¢ na utrate lub upub-
licznienie danych swoich klientéw — zaréwno zewnetrznych, jak i wewnetrznych.

Dlatego tez stworzenie wlasciwej Polityki bezpieczenistwa informacji ma ogromne
znaczenie dla instytucji, jaka jest Kasa Rolniczego Ubezpieczenia Spolecznego. Jej
narzedzia majg pozwoli¢ na wlasciwe zabezpieczenie informacji. Wazne jest takze cy-
kliczne przeprowadzanie oceny istniejacych zabezpieczen, ktdrej elementem jest audyt,
czyli postgpowanie sprawdzajace sposob, jak rowniez wynik wykonania pewnych zadan
pod wzgledem ich zgodno$ci z okreslonymi wymaganiami, standardami czy normami.
Dowody audytowe zebrane podczas takiej czynnoéci pozwalaja na dokonanie oceny;,
a podjete kroki, zabezpieczenia systemowe i rozwiazania wprowadzane w instytucji

30. I Oleksiewicz, W. Krzton, op. cit., s. 9.
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w pelni zabezpieczaja przed niewlasciwym wyplywem tych informacji, ktére maja by¢
chronione. Ma to szczegolne znaczenie dla ochrony danych osobowych.

Bezpieczenstwo informacji w Kasie Rolniczego Ubezpieczenia Spotecznego zostato
zapewnione m.in. poprzez opracowanie wewnetrznej regulacji, jaka jest ,Polityka
bezpieczenstwa informacji Kasy Rolniczego Ubezpieczenia Spofecznego” Jej celem
jest ,wskazanie dzialan, jakie nalezy wykona¢ oraz ustanowienie zasad i regul postepo-
wania, ktdre nalezy stosowac¢, aby wlasciwie zabezpieczy¢ dane osobowe podczas ich
przetwarzania zaréwno w formie papierowej, jak i w systemach informatycznych™".

Kluczowy funkcje w realizacji ww. dziatan pelni Inspektor Ochrony Danych
KRUS, ktéry w imieniu Administratora Danych — Prezesa Kasy realizuje zadania
wynikajace z RODO oraz Ustawy z 10 maja 2018 r. o ochronie danych osobowych
i dba o prawidfowe funkcjonowanie systemu. Ze wzgledu na wielko$¢ organizacji oraz
iloé¢ przetwarzanych danych osobowych Administrator Danych powierzyt realiza-
cje wiekszo$ci zadan dyrektorom oddzialéw regionalnych (KBI) oraz kierownikom
komérek organizacyjnych Centrali Kasy - biur i zespotéw (KZDO), ktérzy sprawuja
nadzoér nad dzialaniami jednostek organizacyjnych Kasy. Przyjete rozwigzanie po-
zwolifo na realizacje zadan wynikajacych z RODO i wspomnianej ustawy o ochronie
danych osobowych bez zmian struktury organizacyjnej.

Szeroko rozbudowana ,,Polityka bezpieczenstwa informacji Kasy Rolniczego
Ubezpieczenia Spotecznego” pozwala stwierdzi¢, ze ochrona danych osobowych jest
w tej instytucji wlasciwie zabezpieczona. Jak wspomniano w poprzednim rozdziale,
podstawowym zadaniem tej polityki jest ochrona aktywdw poprzez utrzymanie, do-
skonalenie i rozwoj systemu zarzadzania bezpieczenstwem informacji (Zintegrowany
System Zarzadzania), dzieki ktéremu fatwiej mozna zidentyfikowa¢ zagrozenia oraz
zminimalizowa¢ ryzyko utraty informacji.

Wazne jest podkreslenie, ze Polityka bezpieczenstwa i pochodne jej dokumenty
we wlasciwy i syntetyczny sposob opisujg postepowanie z danymi, ktérych ochrona
lezy w interesie zaréwno KRUS, jak i ich klientéw zewnetrznych i wewnetrznych.

Samo zabezpieczenie prawne i systemowe nie gwarantuje braku mozliwosci narusze-
nia bezpieczenistwa informacji. Dlatego tak wazne jest, aby czynnik ludzki, ktéry moze
pomytkowo lub celowo naruszy¢ ustalone przepisy, zostat wlasciwie przeszkolony.

Ciagly rozwéj technologii cyfrowych, w tym sztucznej inteligencji, czy nieustanny
wzrost znaczenia informacji wymagajg biezacej analizy tematu. A co za tym idzie
dokonywania ciggtych aktualizacji biezacych wymagan, jak roéwniez zabezpieczen.

31. Polityka bezpieczenstwa w zakresie ochrony danych osobowych Kasy Rolniczego Ubezpieczenia
Spotecznego, zalacznik nr 1 do zarzadzenia nr 15 Prezesa Kasy Rolniczego Ubezpieczenia Spolecz-
nego z 9 lipca 2024 r.
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W przypadku gdy pojawi sie naruszenie zasad bezpieczenstwa informacji, ko-
nieczne jest dokonanie analizy takiej sytuacji, wyciagniecie zardwno konsekwencji,
jak i wnioskow, a takze wprowadzenie koniecznych zmian uniemozliwiajacych jej
ponowne wystapienie.

W dobie szybko rozwijajacego sie spoleczenstwa informacyjnego pojawia sie wiele
nowych wyzwan oraz nowych perspektyw. Wazne jest, aby sprosta¢ jak najwigkszej
liczbie wyzwan. Obecnie najwazniejsze z nich to: zagrozenie dla bezpieczenstwa,
uniezaleznienie od internetu, jak réwniez manipulacja informacja. Konieczne jest, aby
perspektywy rozwoju spolecznego braly pod uwage te wyzwania, ktérych catkowite
wyeliminowanie nie jest mozliwe.

Obecnie trudno jednoznacznie wskaza¢, ktore z wyzwan jest najistotniejsze. Dy-
namiczne zmiany spofeczne i nieustanny rozwoj $wiata sprawiaja, ze przewidzenie

przyszlych kierunkow tych zmian jest dzi$ wyjatkowo trudne.
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